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ตัวอยางแบบสอบถาม การสํารวจความปลอดภัยดานสารสนเทศภายในองคกรที่ใหบริการดาน
การจัดซื้อออนไลน (e-Procurement) 

 
 



วัตถุประสงค

(โดยใชเพื่องานวิจัยเฉพาะกรณีของนักศึกษาหลักสูตรบริหารเทคโนโลยี วิทยาลัยนวัตกรรมอุดมศึกษา มหาวิทยาลัยธรรมศาสตร)
คําช้ีแจง
แบบสอบถาม แบงออกเปน 3 สวน ไดแก

สวนที่ 1   คําถามขอมูลทั่วไป

สวนท่ี 1 ขอมูลท่ัวไป 

1.1  เพศ
 ชาย หญิง

1.2 อายุ
< 20 ป 21-25 ป 26-30 ป 31-35 ป 36-40 ป > 41 ป

1.3 วุฒิการศึกษา
ตํ่ากวาปริญญาตรี ปริญญาตรี ปริญญาโท ปริญญาเอก

1.4  ประสบการณทํางาน
< 1 ป 1-2 ป 3-4 ป 5-10 ป > 10 ป

1.5  ระยะเวลาการทํางานที่องคกรปจจุบัน
< 1 ป 1-2 ป 3-4 ป > 4 ป

1.6  ตําแหนงงานในองคกร
ระดับปฎิบัติการ ระดับบริหาร

1.7  หนวยงานที่สังกัดในองคกร
หนวยงานทางดาน IT เชน Software development , Helpdesk , Technical Operation เปนตน
หนวยงานทางดานการใหคําปรึกษา หรือการใหขอมูลตางๆ เชน  Sourcing , Consulting เปนตน
หนวยงานทางดานการขาย หรือ วางแผนการตลาด เชน  Marketing , Sale 
หนวยงานดานการเงิน การบัญชี และหนวยงานที่ตองประจําตามตางจังหวัด 
หนวยงานทางดานการประชาสัมพันธม ฝายโฆษณา , ฝายธุรการ และอื่นๆ .........................

แบบสอบถาม

หากพบขอสงสัยในแบบสอบถาม กรุณาติดตอ
นางสาวเพ็ญประภา พิพัฒนาโฆษิต เบอรโทรศัพท: 081-937-0078 อีเมล: tiorny@gmail.com

"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""

การสํารวจความปลอดภัยดานสารสนเทศภายในองคกรที่ใหบริการดานการจัดซ้ือออนไลน(e-Procurement)

     เพื่อศึกษาแนวทางสําหรับการประยุกตใช มาตรฐานสากล ISO 17799 ในการรักษาความปลอดภัยของระบบสารสนเทศในองคกร ที่
ใหบริการดานการจัดซ้ือออนไลน(e-Procurement) และเพื่อจัดทําขอสรุปในสวนที่องคกรควรพัฒนาและปรับปรุง

สวนที่ 2   คําถามขอมูลในการแสดงความคิดเห็น ดานการรักษาความปลอดภัยของระบบสารสนเทศ (โดยในที่นี้ระบบสารสนเทศ 
ประกอบไปดวย ขอมูล ระบบคอมพิวเตอรและระบบเครือขายตางๆในองคกร)
สวนที่ 3   คําถามขอมูลในการแสดงความคิดเห็น ดานการวิเคราะหความเส่ียงของการรักษาความปลอดภัยในองคกร (คําถาม
เฉพาะพนักงานที่มีหนาท่ีดูแลทางดาน ระบบสารสนเทศ -IT)
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สวนท่ี 2 ขอมูลในการแสดงความคิดเห็น ดานการรักษาความปลอดภัยระบบสารสนเทศในองคกร 
1 2 3 4 5

(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

1.1
ทานทราบหรือไมวาปจจุบันองคกรมีการจัดทํานโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณ
อักษร(กรณีท่ีไมทราบ ขามไปทําขอ 2) ( 1= ไมทราบ , 5 = ทราบ )

1.2 ทานทราบรายละเอียดของนโยบายดังกลาวหรือไม ( 1= ไมทราบ , 5 = ทราบ )
1.3 ทานทราบแหลงท่ีสามารถเขาไปอานนโยบายดังกลาวหรือไม ( 1= ไมทราบ , 5 = ทราบ )

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

2.1
ทานทราบหนาท่ีความผิดชอบของทานในการรักษาความปลอดภัยดานระบบสารสนเทศมากนอย
เพียงใด

2.2 ทานทราบเรื่องการรักษาและไมเปดเผยความลับขององคกรมากนอยเพียงใด

2.3
ทานเห็นวามาตรฐานขององคกรในการใหบริการธุรกรรมออนไลน ปจจุบันมีความปลอดภัยดานขอมูล
มากนอยเพียงใด

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

3.1
ทานทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสินท่ี
เกี่ยวของกับการประมวลผลสารสนเทศมากนอยแคไหน

3.2
ทานสามารถแบงประเภทของขอมูลไดมากนอยแคไหน เชน ขอมูลลับ(Secret Information),ขอมูลลับ
เฉพาะ(Confidential Information),ขอมูลท่ีจําเปนมาก(Critical Information),ขอมูลสาธารณะหรือ
ขอมูลท่ัวไป

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

4.1
ทานคิดวาการควบคุมการเขาถึง ระบบและโปรแกรมประยุกต(Application) ตางๆภายในองคกรมีความ
เหมาะสมเพียงใดในปจจุบัน

4.2
ทานเคยไดรับการฝกอบรมหรือรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศมากนอย
แคไหน

4.3
ทานทราบบทลงโทษสําหรับพนักงานท่ีฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความ
ปลอดภัยขององคกรมากนอยแคไหน

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

5.1
ทานคิดวาปจจุบันบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศขององคกรท่ีสําคัญ มีความ
เหมาะสมหรือความปลอดภัยมากนอยเพียงใด

คําถามดาน นโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ (Information security policy)1

2
คําถามดาน โครงสรางทางดานความมั่นคงปลอดภัยภายในองคกร (Internal organization)
และที่เก่ียวของกับลูกคาหรือหนวยงานภายนอก (External   parties)

คําถามดาน หนาที่ความรับผิดชอบตอทรัพยสินขององคกร (Responsibility for assets) และ
การจัดหมวดหมูสารสนเทศ (Information classification)

3

คําถามดาน การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) และใน
ระหวางการจางงาน (During employment)

4

5
คําถามดาน การสรางความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดลอม (Physical and 
environmental security)
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1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

5.2
ทานคิดวาการควบคุมการเขา-ออก บริเวณพ้ืนท่ีสําคัญหรือท่ีตองรักษาความปลอดภัย  มีความ
เหมาะสมหรือปลอดภัยมากนอยเพียงใด

5.3
ทานมีการระวังและปองกันอุปกรณจากอุบัติเหตุตางๆมากนอยเพียงใด เชน อุบัติเหตุจากการจัดวาง
คอมพิวเตอรในพ้ืนท่ีเส่ียงตอการเฉี่ยวชน หรือ เส่ียงตอการเกิดเขาใชงานจากผูไมมีสิทธิ เปนตน

5.4
ทานคิดวาองคกรมีการปองกันและใหความสําคัญกับอุปกรณท่ีมีการนําไปใชงานอยูนอกสํานักงานมาก
นอยเพียงใด

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

6.1
หนวยงานของทานมีการปรับปรุงคูมือ ข้ันตอนการปฏิบัติงาน (Documented operating procedures)
ตามระยะเวลาอันสมควรสม่ําเสมอมากนอยเพียงใด

6.2
ทานเห็นวาองคกรมีการบริหารจัดการเครือขาย (Network controls)และดูแลรักษาความมั่นคง
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต(Application)ท่ีใชงานในเครือขาย รวมท้ังขอมูลตางๆ ท่ี
สงผานทางเครือขายมีเหมาะสมมากนอยเพียงใด

6.3
ทานใหความสําคัญในการจัดเก็บเอกสารหรือขอมูลตางๆในระบบท่ีสําคัญ เพ่ือปองกันการเขาถึงจากผู
ท่ีไมไดรับอนุญาตหรือไมเกี่ยวของมากนอยเพียงใด

6.4 ทานทราบกฎระเบียบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกร มากนอยเพียงใด

6.5 ทานทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรมากนอยเพียงใด
6.6 ทานทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลลขององคกรมากนอยเพียงใด
6.7 ทานเห็นวาองคกรมีการตรวจสอบสินทรัพยหรืออุปกรณทาง IT สม่ําเสมอมากนอยเพียงใด

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

7.1 ทานทราบสิทธิในการใชงานระบบหรือโปรแกรมตางๆภายในองคกรมากนอยเพียงใด

7.2
ถาองคกรมีการแจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทานทราบ
ตามระยะท่ีเหมาะสม(อาจทุก 3 เดือน หรือ 6 เดือน) ทานเห็นดวยมากนอยเพียงใด

7.3
ทานใหความสําคัญกับการ Lock Off เคร่ือง หรือ ปดเครื่อง เมื่อทานไมอยูเปนเวลานาน เชน ประชุม,
ทานอาหารกลางวัน มากนอยเพียงใด

7.4 ทานใหความสําคัญในการดูแลทรัพยสินขององคกรท่ีทานใชงานมากนอยเพียงใด
7.5 ทานใหความสําคัญกับการตั้ง User ID & Password ในโปรแกรมตางๆขององคกรมากนอยเพียงใด

7.6
ทานเห็นวามาตรฐานการใส User ID & Password กอนเขาใชงานระบบตางๆภายในองคกร (ระบบ
บริหารจัดการรหัสผาน - Password management system)  มีความเหมาะสมและปลอดภัยมากนอย
เพียงใด

คําถามดาน การควบคุมการเขาถึง (Access control)7

5
คําถามดาน การสรางความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดลอม (Physical and 
environmental security)

คําถามดาน การบริหารจัดการดานการส่ือสารและการดําเนินงานของเครือขายสารสนเทศ
ขององคกร (Communications and operations management)

6
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1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

7.7
ทานทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกรมากนอยเพียงใด 
เชน โปรแกรม Photoshop , ACDSee หรือโปรแกรมอ่ืนๆท่ีไมใชโปรแกรมพ้ืนฐานของเครื่องคอมพิวเตอร

7.8
ทานมีการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทําการใชงานกับอุปกรณภายในองคกร
มากนอยเพียงใด ตัวอยาง การScan ไวรัสใน Handy drive กอนใชงาน ฯลฯ

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

8.1
ทานเคยประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูลบางหรือไมและมากนอยเพียงใด (1
 = ไมเคย 0%, 2 = พบประมาณ 1%-25%, 3 = พบประมาณ 26%-50% , 4 = พบประมาณ 51%-75%
 , 5 = พบประมาณ 76%-100% )

8.2
ทานเคยประสบปญหาขอมูลท่ีประมวลผลน้ันผิดพลาดหรือคลาดเคลื่อนบางหรือไมและมากนอย
เพียงใด (1 = ไมเคย 0%, 2 = พบประมาณ 1%-25%, 3 = พบประมาณ 26%-50% , 4 = พบประมาณ 
51%-75% , 5 = พบประมาณ 76%-100% )

8.3
เมื่อทานประสบปญหาตางๆดังกลาวทานไดทําการแจงแกทีมงานผูดูแลผานชองทางท่ีกําหนดหรือไม 
กรณีผูท่ีไมเคยประสบปญหาใดๆการใชงานขอใหขามไปขอตอไป (1 = ไมเคยแจง, 3 = แจง แตไมทุก
คร้ัง , 5 = แจงทุกคร้ังท่ีพบ )

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

9.1
ทานคิดวาซอฟแวรปองกันไวรัสและมาตรการตางๆในการปองกันไวรัสขององคกรมีความเหมาะสมมาก
นอยเพียงใด

9.2
ทานเคยรายงานเหตุการณหรือรายงานจุดออน จุดบกพรองท่ีเกี่ยวกับความมั่นคงปลอดภัยขององคกรท่ี
สังเกตพบหรือเกิดความสงสัยในระบบหรือบริการท่ีใชงานอยูมากนอยเพียงใด

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

10.1
ทานเห็นวาปจจุบันการเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกับแผนงานหรืออุปกรณ
ท่ีองคกรมีมากนอยเพียงใด

1 2 3 4 5
(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

11.1 ทานเคยลงโปรแกรมที่ไมมีลิขสิทธ์ิในคอมพิวเตอรหรือโนตบุก ขององคกรหรือไม ( 1= ไมเคย , 5 = เคย )

11.2
ทานเห็นวาการเขารหัสขอมูล เชน การเขาดูขอมูล การผานเขาออกในสวนสําคัญตางๆขององคกร หรือ
การเขาใชงานอุปกรณตางๆมีความเขมงวดและปลอดภัยมากนอยเพียงใด

11.3
ปจจุบันผูบังคับบัญชาคอยกํากับ ดูแล และควบคุมการปฏิบัติงานของทาน ใหปฏิบัติตามข้ันตอนหรือ
นโยบายหรือมาตรฐานความมั่นคงปลอดภัยขององคกร มากนอยเพียงใด

7 คําถามดาน การควบคุมการเขาถึง (Access control)

การบริหารความตอเนื่องในการดําเนินงานขององคกร (Business continuity   management)

การปฏิบัติตามขอกําหนด (Compliance)

คําถามดาน การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information systems 
acquisition, development and maintenance)

8

11

10

การบริหารจัดการเหตุการณที่เก่ียวของกับความมั่นคงปลอดภัยขององคกร (Information 
security incident management)

9
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1 2 3 4 5

(นอย
ท่ีสุด)

(นอย) (ปาน
กลาง)

(มาก) (มาก
ท่ีสุด)

1 การรักษารหัสผาน (Password) ของสวนบุคคลอยางไมเหมาะสม
โอกาสในการเกิดความเส่ียง (Likelihood)ภายในองคกร (1 = ไมเกิด , 2 = นอย , 3= ปานกลาง ,4
 = มาก , 5 = มากท่ีสุด )
ระดับความรุนแรงของความเสี่ยง(Impact)หากเกิดความเส่ียงข้ึนในองคกร

2 การเก็บรวบรวมขอมูลสําคัญไวท่ีเดียวกันหมด
โอกาสในการเกิดความเส่ียง (Likelihood)ภายในองคกร (1 = ไมเกิด , 2= นอย , 3 = ปานกลาง , 4
 = มาก , 5 = มากท่ีสุด )
ระดับความรุนแรงของความเสี่ยง(Impact)หากเกิดความเส่ียงข้ึนในองคกร

3 การใชชื่อ (User ID)รวมกันเพ่ือเขาใชขอมลู
โอกาสในการเกิดความเส่ียง (Likelihood)ภายในองคกร (1 = ไมเกิด , 2= นอย , 3 = ปานกลาง , 4
 = มาก , 5 = มากท่ีสุด )
ระดับความรุนแรงของความเสี่ยง(Impact)หากเกิดความเส่ียงข้ึนในองคกร

ทานเคยพบปญหาเรื่องการใชงานระบบภายในองคกรดานใดบาง

ดาน Confidentiality - สิทธิในการเขาถึงเขามูลตางๆ

การระบุดานความเส่ียง
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