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ยังไมเริ่ม กําลัง แลวเสร็จ

1.1 นโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ (Information security policy)
1.1.1 การจัดทําInformation security policy document
1.1.2 Review of the information security policy

2.1 โครงสรางทางดานความมั่นคงปลอดภัยภายในองคกร (Internal organization)
2.1.1 การใหความสําคัญของผูบริหารและการกําหนดใหมีการบริหารจัดการทางดานความมั่นคงปลอดภัย
2.1.2 การประสานงานความมั่นคงปลอดภัยภายในองคกร (Information security coordination)
2.1.3 การกําหนดหนาท่ีความรับผิดชอบทางดานความมั่นคงปลอดภัย
2.1.4 กระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศ
2.1.5 การลงนามมิใหเปดเผยความลับขององคกร (Confidentiality agreements)
2.1.6 การมีรายช่ือและขอมูลสําหรับการติดตอกับหนวยงานอื่น (Contact with authorities)
2.1.7 การมีรายช่ือและขอมูลสําหรับการติดตอกับกลุมท่ีมีความสนใจเปนพิเศษในเรื่องเดียวกัน
2.1.8 การทบทวนดานความมั่นคงปลอดภัยสําหรับสารสนเทศโดยผูตรวจสอบอิสระ

2.2.1 การประเมินความเส่ียงของการเขาถึงสารสนเทศโดยหนวยงานภายนอก
2.2.2 การระบุขอกําหนดสําหรับลูกคาหรือผูใชบริการท่ีเกี่ยวของกับความปลอดภัยสําหรับสารสนเทศขององคกร
2.2.3 การระบุและจัดทําขอกําหนดสําหรับหนวยงานภายนอกที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศขององคกร

3.1.1 การจัดทําบัญชีทรัพยสิน (Inventory of assets)
3.1.2 การระบุผูเปนเจาของทรัพยสิน (Ownership of assets)
3.1.3 การใชงานทรัพยสินท่ีเหมาะสม (Acceptable use of assets)

3.2.1 การจัดหมวดหมูทรัพยสินสารสนเทศ (Classification guidelines)
3.2.2 การจัดทําปายช่ือ และการจัดการทรัพยสินสารสนเทศ (Information labeling and handling)

4.1.1 การกําหนดหนาท่ีความรับผิดชอบดานความมั่นคงปลอดภัย (Roles and responsibilities)
4.1.2 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)
4.1.3 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment)

4.2.1 หนาท่ีในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities)
4.2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกพนักงาน
4.2.3 กระบวนการทางวินัยเพื่อลงโทษ (Disciplinary process)

4.3 การส้ินสุดหรือการเปล่ียนการจางงาน (Termination or change of employment)           
   4.3.1 การส้ินสุดหรือการเปล่ียนการจางงาน (Termination responsibilities)

4.3.2 การคืนทรัพยสินขององคกร (Return of assets)
4.3.3 การถอดถอนสิทธิในการเขาถึง (Removal of access rights)

5.1 บริเวณท่ีตองมีการรักษาความมั่นคงปลอดภัย (Secure areas)
5.1.1 การจัดทําบริเวณลอมรอบ (Physical security perimeter)
5.1.2 การควบคุมการเขา-ออก (Physical entry controls)
5.1.3 การรักษาความมั่นคงปลอดภัยสําหรับสํานักงาน หองทํางาน และทรัพยสินอื่นๆ
5.1.4 การปองกันภัยคุกคามจากภายนอกและสิ่งแวดลอม
5.1.5 การปฏิบัติงานในพื้นท่ีท่ีตองรักษาความมั่นคงปลอดภัย (Working in secure areas)

1. นโยบายความมั่นคงปลอดภัย (Security policy)

2. โครงสรางทางดานความม่ันคงปลอดภัยสําหรับองคกร (Organization of information security)

4. ความม่ันคงปลอดภัยที่เกี่ยวของกับบุคลากร (Human resources security)

3. การบริหารจัดการทรัพยสินขององคกร (Asset management)

5. การสรางความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม (Physical and environmental security)

3.1 หนาท่ีความรับผิดชอบตอทรัพยสินขององคกร (Responsibility for assets) 

3.2 การจัดหมวดหมูสารสนเทศ (Information classification)

4.1 การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment)        

4.2 การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment)

การดําเนินการกิจกรรม ตาม ISO 17799

2.2 โครงสรางทางดานความมันคงปลอดภัยทีเกียวของกับลูกคาหรือหนวยงานภายนอก (External   parties)
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5.1.6 การจัดบริเวณสําหรับการเขาถึง หรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก
5.2 ความมั่นคงปลอดภัยของอุปกรณ (Equipment security)

5.2.1 การจัดวางและการปองกันอุปกรณ (Equipment siting and protection)
5.2.2 ระบบและอุปกรณสนับสนุนการทํางาน (Supporting utilities)
5.2.3 การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ลอื่นๆ (Cabling security)
5.2.4 การบํารุงรักษาอุปกรณ (Equipment maintenance)

   5.2.5 การปองกันอุปกรณท่ีใชงานอยูนอกสํานักงาน (Security of equipment off-premises)
5.2.6 การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง
5.2.7 การนําทรัพยสินขององคกรออกนอกสํานักงาน (Removal of property)

6.1 การกําหนดหนาท่ีความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational procedures and responsibilities)
6.1.1 ขั้นตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร (Documented operating procedures)
6.1.2 การควบคุมการเปล่ียนแปลง ปรับปรุง หรือแกไขระบบหรืออุปกรณประมวลผลสารสนเทศ
6.1.3 การแบงหนาท่ีความรับผิดชอบ (Segregation of duties)
6.1.4 การแยกระบบสําหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน

6.2 การบริหารจัดการการใหบริการของหนวยงานภายนอก (Third party service delivery management) 
6.2.1 การใหบริการโดยหนวยงานภายนอก (Service delivery)
6.2.2 การตรวจสอบการใหบริการโดยหนวยงานภายนอก
6.2.3 การบริหารจัดการการเปลี่ยนแปลงในการใหบริการ

6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning and acceptance)
6.3.1 การวางแผนความตองการทรัพยากรสารสนเทศ (Capacity management)
6.3.2 การตรวจรับระบบ (System acceptance)

6.4 การปองกันโปรแกรมท่ีไมประสงคดี (Protection against malicious and mobile code)
6.4.1 การปองกันโปรแกรมท่ีไมประสงคดี (Controls against malicious code)
6.4.2 การปองกันโปรแกรมชนิดเคล่ือนท่ี (Controls against mobile code)

6.5 การสํารองขอมูล (Back-up)
6.5.1 การสํารองขอมูล (Information back-up)

6.6 การบริหารจัดการทางดานความมั่นคงปลอดภัยสําหรับเครือขายขององคกร (Network security management)
6.6.1 มาตรการทางเครือขาย (Network controls)
6.6.2 ความมั่นคงปลอดภัยสําหรับบริการเครือขาย (Security of network services)

6.7 การจัดการส่ือท่ีใชในการบันทึกขอมูล (Media handling)
6.7.1 การบริหารจัดการส่ือบันทึกขอมูลทีสามารถเคล่ือนยายได (Management of removable media)
6.7.2 การกําจัดส่ือบันทึกขอมูล (Disposal of media)
6.7.3 ขั้นตอนปฏิบัติสําหรับการจัดการสารสนเทศ (Information handling procedures)
6.7.4 การสรางความมั่นคงปลอดภัยสําหรับเอกสารระบบ (Security of system documentation)

6.8 การแลกเปล่ียนสารสนเทศ (Exchange of information)
6.8.1 นโยบายและขั้นตอนปฏิบัติสําหรับการแลกเปล่ียนสารสนเทศ
6.8.2 ขอตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange agreements)
6.8.3 การสงส่ือบันทึกขอมูลออกไปนอกองคกร (Physical media in transit)
6.8.4 การสงขอความทางอิเล็กทรอนิกส (Electronic messaging)
6.8.5 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกัน (Business information systems)

6.9 การสรางความมั่นคงปลอดภัยสําหรับบริการพาณิชยอิเล็กทรอนิกส (Electronic commerce services)
6.9.1 การพาณิชยอิเล็กทรอนิกส (Electronic commerce)
6.9.2 การทําธุรกรรมออนไลน (On-line transactions)
6.9.3 สารสนเทศที่มีการเผยแพรออกสูสาธารณะ (Publicly available information)

6.10 การเฝาระวังทางดานความมั่นคงปลอดภัย (Monitoring)
6.10.1 การบันทึกเหตุการณท่ีเกี่ยวของกับการใชงานสารสนเทศ (Audit logging)

6. การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศขององคกร (Communications and operations management)
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6.10.2 การตรวจสอบการใชงานระบบ (Monitoring system use)
6.10.3 การปองกันขอมูลบันทึกเหตุการณ (Protection of log information)
6.10.4 บันทึกกิจกรรมการดําเนินงานของเจาหนาท่ีท่ีเกี่ยวของกับระบบ
6.10.5 การบันทึกเหตุการณขอผิดพลาด (Fault logging)
6.10.6 การตั้งเวลาของเครื่องคอมพิวเตอรใหตรงกัน (Clock synchronization)

7.1 ขอกําหนดทางธุรกิจสําหรับการควบคุมการเขาถึงสารสนเทศ (Business requirements for access control)
7.1.1 นโยบายการควบคุมการเขาถึงระบบ (Access control policy)

7.2 การบริหารจัดการการเขาถึงของผูใช (User access management)
7.2.1 การลงทะเบียนพนักงาน (User registration)
7.2.2 การบริหารจัดการสิทธิการใชงานระบบ (Privilege management)
7.2.3 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User password management)
7.2.4 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights)

7.3 หนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities)
7.3.1 การใชงานรหัสผาน (Password use)
7.3.2 การปองกันอุปกรณท่ีไมมีพนักงานดูแล (Unattended user equipment)
7.3.3 นโยบายควบคุมการไมท้ิงทรัพยสินสารสนเทศสําคัญไวในท่ีท่ีไมปลอดภัย

7.4 การควบคุมการเขาถึงเครือขาย (Network access contro)
7.4.1 นโยบายการใชงานบริการเครือขาย (Policy on use of network services)
7.4.2 การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอกองคกร
7.4.3 การพิสูจนตัวตนอุปกรณบนเครือขาย (Equipment identification in networks)
7.4.4 การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port protection)
7.4.5 การแบงแยกเครือขาย (Segregation in networks)
7.4.6 การควบคุมการเช่ือมตอทางเครือขาย (Network connection contro)
7.4.7 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing contro)

7.5 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)
7.5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)
7.5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication)
7.5.3 ระบบบริหารจัดการรหัสผาน (Password management system)
7.5.4 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities)
7.5.5 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out)
7.5.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time)

7.6 การควบคุมการเขาถึงแอพพลิเคชันและสารสนเทศ (Application and information access contro)
7.6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)
7.6.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง (Sensitive system isolation)

7.7 การควบคุมอุปกรณส่ือสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)
7.7.1 การปองกันอุปกรณส่ือสารประเภทพกพา (Mobile computing and communications)
7.7.2 การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)

8. การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information systems acquisition, development and maintenance)
8.1 ขอกําหนดดานความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ (Security requirements of information systems)

8.1.1 การวิเคราะหและการระบุขอกําหนดทางดานความมั่นคงปลอดภัย
8.2 การประมวลผลสารสนเทศในแอพพลิเคชัน (Correct processing in applications)

8.2.1 การตรวจสอบขอมูลนําเขา (Input data validation)
8.2.2 การตรวจสอบขอมูลท่ีอยูในระหวางการประมวลผล (Control of internal processing)
8.2.3 การตรวจสอบความถูกตองของขอความ (Message integrity)
8.2.4 การตรวจสอบขอมูลนําออก (Output data validation)

7. การควบคุมการเขาถึง (Access control)
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8.3 มาตรการการเขารหัสขอมูล (Cryptographic controls)
8.3.1 นโยบายการใชงานการเขารหัสขอมูล (Policy on the use of cryptographic controls)
8.3.2 การบริหารจัดการกุญแจเขารหัสขอมูล (Key management)

8.4 การสรางความมั่นคงปลอดภัยใหกับไฟลของระบบท่ีใหบริการ (Security of system files)
8.4.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบท่ีใหบริการ (Control of operational software)
8.4.2 การปองกันขอมูลท่ีใชสําหรับการทดสอบ (Protection of system test data)
8.4.3 การควบคุมการเขาถึงซอรสโคดสําหรับระบบ (Access control to program source code)

8.5 การสรางความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน (Security in development and support processes)
8.5.1 ขั้นตอนปฏิบัติสําหรับควบคุมการเปล่ียนแปลงหรือแกไขระบบ (Change control procedures)
8.5.2 การตรวจสอบการทํางานของแอพพลิเคชันภายหลังจากท่ีเปล่ียนแปลงระบบปฏิบัติการ
8.5.3 การจํากัดการเปลี่ยนแปลงแกไขตอซอฟตแวรท่ีมาจากผูผลิต
8.5.4 การปองกันการรั่วไหลของสารสนเทศ (Information leakage)
8.5.5 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development)

8.6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร (Technical Vulnerability Management)
8.6.1 มาตรการควบคุมชองโหวทางเทคนิค (Control of technical vulnerabilities)

9. การบริหารจัดการเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยขององคกร (Information security incident management)
9.1 การรายงานเหตุการณและจุดออนท่ีเกี่ยวของกับความมั่นคงปลอดภัย (Reporting information security events and weaknesses)

9.1.1 การรายงานเหตุการณท่ีเกี่ยวของกับความมั่นคงปลอดภัย
9.1.2 การรายงานจุดออนท่ีเกี่ยวของกับความมั่นคงปลอดภัยขององคกร

9.2 การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณท่ีเกี่ยวของกับความมั่นคงปลอดภัย (Management of information security incidents and improvements)
9.2.1 หนาท่ีความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and procedures)
9.2.2 การเรียนรูจากเหตุการณท่ีเกี่ยวของกับความมั่นคงปลอดภัย
9.2.3 การเก็บรวบรวมหลักฐาน (Collection of evidence)

10.1 หัวขอพื้นฐานสําหรับการบริหารความตอเน่ืองในการดําเนินงานขององคกร (Information security aspects of business continuity managemen)
10.1.1 กระบวนการในการสรางความตอเน่ืองใหกับธุรกิจ
10.1.2 การประเมินความเส่ียงในการสรางความตอเน่ืองใหกับธุรกิจ
10.1.3 การจัดทําและใชงานแผนสรางความตอเน่ืองใหกับธุรกิจ
10.1.4 การกําหนดกรอบสําหรับการวางแผนเพื่อสรางความตอเน่ืองใหกับธุรกิจ
10.1.5 การทดสอบและการปรับปรุงแผนสรางความตอเน่ืองใหกับธุรกิจ

11.1 การปฏิบัติตามขอกําหนดทางกฎหมาย (Compliance with legal requirements)
11.1.1 การระบุขอกําหนดตางๆ ท่ีมีผลทางกฎหมาย (Identification of applicable legislation)
11.1.2 การปองกันสิทธิและทรัพยสินทางปญญา (Intellectual property rights (IRP))
11.1.3 การปองกันขอมูลสําคัญท่ีเกี่ยวของกับองคกร (Protection of organizational records)
11.1.4 การปองกันขอมูลสวนตัว (Data protection and privacy of personal information)
11.1.5 การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิดวัตถุประสงค
11.1.6 การใชงานมาตรการการเขารหัสขอมูลตามขอกําหนด

11.2 การปฏิบัติตามนโยบาย ความปลอดภัยและขอกําหนดทางเทคนิค(Compliance with security policies and standards, and technical compliance)
11.2.1 การปฏิบัติตามนโยบาย และมาตรฐานความมั่นคงปลอดภัย
11.2.2 การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององคกร

11.3 การตรวจประเมินระบบสารสนเทศ (Information systems audit considerations)
11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ (Information systems audit controls)
11.3.2 การปองกันเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ

11. การปฏิบัติตามขอกําหนด (Compliance)

10. การบริหารความตอเนื่องในการดําเนินงานขององคกร (Business continuity   management)
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