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ยังไมเริ่ม กําลัง แลวเสร็จ

1.1 นโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ (Information security policy)
1.1.1 การจัดทําInformation security policy document
1.1.2 Review of the information security policy

2.1 โครงสรางทางดานความมั่นคงปลอดภัยภายในองคกร (Internal organization)
2.1.1 การใหความสําคัญของผูบริหารและการกําหนดใหมีการบริหารจัดการทางดานความมั่นคงปลอดภัย
2.1.2 การประสานงานความมั่นคงปลอดภัยภายในองคกร (Information security coordination)
2.1.3 การกําหนดหนาท่ีความรับผิดชอบทางดานความมั่นคงปลอดภัย
2.1.4 กระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศ
2.1.5 การลงนามมิใหเปดเผยความลับขององคกร (Confidentiality agreements)
2.1.6 การมีรายช่ือและขอมูลสําหรับการติดตอกับหนวยงานอื่น (Contact with authorities)
2.1.7 การมีรายช่ือและขอมูลสําหรับการติดตอกับกลุมท่ีมีความสนใจเปนพิเศษในเรื่องเดียวกัน
2.1.8 การทบทวนดานความมั่นคงปลอดภัยสําหรับสารสนเทศโดยผูตรวจสอบอิสระ

2.2.1 การประเมินความเส่ียงของการเขาถึงสารสนเทศโดยหนวยงานภายนอก
2.2.2 การระบุขอกําหนดสําหรับลูกคาหรือผูใชบริการท่ีเกี่ยวของกับความปลอดภัยสําหรับสารสนเทศขององคกร
2.2.3 การระบุและจัดทําขอกําหนดสําหรับหนวยงานภายนอกที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศขององคกร

3.1.1 การจัดทําบัญชีทรัพยสิน (Inventory of assets)
3.1.2 การระบุผูเปนเจาของทรัพยสิน (Ownership of assets)
3.1.3 การใชงานทรัพยสินท่ีเหมาะสม (Acceptable use of assets)

3.2.1 การจัดหมวดหมูทรัพยสินสารสนเทศ (Classification guidelines)
3.2.2 การจัดทําปายช่ือ และการจัดการทรัพยสินสารสนเทศ (Information labeling and handling)

4.1.1 การกําหนดหนาท่ีความรับผิดชอบดานความมั่นคงปลอดภัย (Roles and responsibilities)
4.1.2 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)
4.1.3 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment)

4.2.1 หนาท่ีในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities)
4.2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกพนักงาน
4.2.3 กระบวนการทางวินัยเพื่อลงโทษ (Disciplinary process)

4.3 การส้ินสุดหรือการเปล่ียนการจางงาน (Termination or change of employment)           
   4.3.1 การส้ินสุดหรือการเปล่ียนการจางงาน (Termination responsibilities)

4.3.2 การคืนทรัพยสินขององคกร (Return of assets)
4.3.3 การถอดถอนสิทธิในการเขาถึง (Removal of access rights)

5.1 บริเวณท่ีตองมีการรักษาความมั่นคงปลอดภัย (Secure areas)
5.1.1 การจัดทําบริเวณลอมรอบ (Physical security perimeter)
5.1.2 การควบคุมการเขา-ออก (Physical entry controls)
5.1.3 การรักษาความมั่นคงปลอดภัยสําหรับสํานักงาน หองทํางาน และทรัพยสินอื่นๆ
5.1.4 การปองกันภัยคุกคามจากภายนอกและสิ่งแวดลอม
5.1.5 การปฏิบัติงานในพื้นท่ีท่ีตองรักษาความมั่นคงปลอดภัย (Working in secure areas)

1. นโยบายความมั่นคงปลอดภัย (Security policy)

2. โครงสรางทางดานความม่ันคงปลอดภัยสําหรับองคกร (Organization of information security)

4. ความม่ันคงปลอดภัยที่เกี่ยวของกับบุคลากร (Human resources security)

3. การบริหารจัดการทรัพยสินขององคกร (Asset management)

5. การสรางความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม (Physical and environmental security)

3.1 หนาท่ีความรับผิดชอบตอทรัพยสินขององคกร (Responsibility for assets) 

3.2 การจัดหมวดหมูสารสนเทศ (Information classification)

4.1 การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment)        

4.2 การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment)

การดําเนินการกิจกรรม ตาม ISO 17799

2.2 โครงสรางทางดานความมันคงปลอดภัยทีเกียวของกับลูกคาหรือหนวยงานภายนอก (External   parties)
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5.1.6 การจัดบริเวณสําหรับการเขาถึง หรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก
5.2 ความมั่นคงปลอดภัยของอุปกรณ (Equipment security)

5.2.1 การจัดวางและการปองกันอุปกรณ (Equipment siting and protection)
5.2.2 ระบบและอุปกรณสนับสนุนการทํางาน (Supporting utilities)
5.2.3 การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ลอื่นๆ (Cabling security)
5.2.4 การบํารุงรักษาอุปกรณ (Equipment maintenance)

   5.2.5 การปองกันอุปกรณท่ีใชงานอยูนอกสํานักงาน (Security of equipment off-premises)
5.2.6 การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง
5.2.7 การนําทรัพยสินขององคกรออกนอกสํานักงาน (Removal of property)

6.1 การกําหนดหนาท่ีความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational procedures and responsibilities)
6.1.1 ขั้นตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร (Documented operating procedures)
6.1.2 การควบคุมการเปล่ียนแปลง ปรับปรุง หรือแกไขระบบหรืออุปกรณประมวลผลสารสนเทศ
6.1.3 การแบงหนาท่ีความรับผิดชอบ (Segregation of duties)
6.1.4 การแยกระบบสําหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน

6.2 การบริหารจัดการการใหบริการของหนวยงานภายนอก (Third party service delivery management) 
6.2.1 การใหบริการโดยหนวยงานภายนอก (Service delivery)
6.2.2 การตรวจสอบการใหบริการโดยหนวยงานภายนอก
6.2.3 การบริหารจัดการการเปลี่ยนแปลงในการใหบริการ

6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning and acceptance)
6.3.1 การวางแผนความตองการทรัพยากรสารสนเทศ (Capacity management)
6.3.2 การตรวจรับระบบ (System acceptance)

6.4 การปองกันโปรแกรมท่ีไมประสงคดี (Protection against malicious and mobile code)
6.4.1 การปองกันโปรแกรมท่ีไมประสงคดี (Controls against malicious code)
6.4.2 การปองกันโปรแกรมชนิดเคล่ือนท่ี (Controls against mobile code)

6.5 การสํารองขอมูล (Back-up)
6.5.1 การสํารองขอมูล (Information back-up)

6.6 การบริหารจัดการทางดานความมั่นคงปลอดภัยสําหรับเครือขายขององคกร (Network security management)
6.6.1 มาตรการทางเครือขาย (Network controls)
6.6.2 ความมั่นคงปลอดภัยสําหรับบริการเครือขาย (Security of network services)

6.7 การจัดการส่ือท่ีใชในการบันทึกขอมูล (Media handling)
6.7.1 การบริหารจัดการส่ือบันทึกขอมูลทีสามารถเคล่ือนยายได (Management of removable media)
6.7.2 การกําจัดส่ือบันทึกขอมูล (Disposal of media)
6.7.3 ขั้นตอนปฏิบัติสําหรับการจัดการสารสนเทศ (Information handling procedures)
6.7.4 การสรางความมั่นคงปลอดภัยสําหรับเอกสารระบบ (Security of system documentation)

6.8 การแลกเปล่ียนสารสนเทศ (Exchange of information)
6.8.1 นโยบายและขั้นตอนปฏิบัติสําหรับการแลกเปล่ียนสารสนเทศ
6.8.2 ขอตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange agreements)
6.8.3 การสงส่ือบันทึกขอมูลออกไปนอกองคกร (Physical media in transit)
6.8.4 การสงขอความทางอิเล็กทรอนิกส (Electronic messaging)
6.8.5 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกัน (Business information systems)

6.9 การสรางความมั่นคงปลอดภัยสําหรับบริการพาณิชยอิเล็กทรอนิกส (Electronic commerce services)
6.9.1 การพาณิชยอิเล็กทรอนิกส (Electronic commerce)
6.9.2 การทําธุรกรรมออนไลน (On-line transactions)
6.9.3 สารสนเทศที่มีการเผยแพรออกสูสาธารณะ (Publicly available information)

6.10 การเฝาระวังทางดานความมั่นคงปลอดภัย (Monitoring)
6.10.1 การบันทึกเหตุการณท่ีเกี่ยวของกับการใชงานสารสนเทศ (Audit logging)

6. การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศขององคกร (Communications and operations management)
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6.10.2 การตรวจสอบการใชงานระบบ (Monitoring system use)
6.10.3 การปองกันขอมูลบันทึกเหตุการณ (Protection of log information)
6.10.4 บันทึกกิจกรรมการดําเนินงานของเจาหนาท่ีท่ีเกี่ยวของกับระบบ
6.10.5 การบันทึกเหตุการณขอผิดพลาด (Fault logging)
6.10.6 การตั้งเวลาของเครื่องคอมพิวเตอรใหตรงกัน (Clock synchronization)

7.1 ขอกําหนดทางธุรกิจสําหรับการควบคุมการเขาถึงสารสนเทศ (Business requirements for access control)
7.1.1 นโยบายการควบคุมการเขาถึงระบบ (Access control policy)

7.2 การบริหารจัดการการเขาถึงของผูใช (User access management)
7.2.1 การลงทะเบียนพนักงาน (User registration)
7.2.2 การบริหารจัดการสิทธิการใชงานระบบ (Privilege management)
7.2.3 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User password management)
7.2.4 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights)

7.3 หนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities)
7.3.1 การใชงานรหัสผาน (Password use)
7.3.2 การปองกันอุปกรณท่ีไมมีพนักงานดูแล (Unattended user equipment)
7.3.3 นโยบายควบคุมการไมท้ิงทรัพยสินสารสนเทศสําคัญไวในท่ีท่ีไมปลอดภัย

7.4 การควบคุมการเขาถึงเครือขาย (Network access contro)
7.4.1 นโยบายการใชงานบริการเครือขาย (Policy on use of network services)
7.4.2 การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอกองคกร
7.4.3 การพิสูจนตัวตนอุปกรณบนเครือขาย (Equipment identification in networks)
7.4.4 การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port protection)
7.4.5 การแบงแยกเครือขาย (Segregation in networks)
7.4.6 การควบคุมการเช่ือมตอทางเครือขาย (Network connection contro)
7.4.7 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing contro)

7.5 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)
7.5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)
7.5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication)
7.5.3 ระบบบริหารจัดการรหัสผาน (Password management system)
7.5.4 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities)
7.5.5 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out)
7.5.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time)

7.6 การควบคุมการเขาถึงแอพพลิเคชันและสารสนเทศ (Application and information access contro)
7.6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)
7.6.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง (Sensitive system isolation)

7.7 การควบคุมอุปกรณส่ือสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)
7.7.1 การปองกันอุปกรณส่ือสารประเภทพกพา (Mobile computing and communications)
7.7.2 การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)

8. การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information systems acquisition, development and maintenance)
8.1 ขอกําหนดดานความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ (Security requirements of information systems)

8.1.1 การวิเคราะหและการระบุขอกําหนดทางดานความมั่นคงปลอดภัย
8.2 การประมวลผลสารสนเทศในแอพพลิเคชัน (Correct processing in applications)

8.2.1 การตรวจสอบขอมูลนําเขา (Input data validation)
8.2.2 การตรวจสอบขอมูลท่ีอยูในระหวางการประมวลผล (Control of internal processing)
8.2.3 การตรวจสอบความถูกตองของขอความ (Message integrity)
8.2.4 การตรวจสอบขอมูลนําออก (Output data validation)

7. การควบคุมการเขาถึง (Access control)
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8.3 มาตรการการเขารหัสขอมูล (Cryptographic controls)
8.3.1 นโยบายการใชงานการเขารหัสขอมูล (Policy on the use of cryptographic controls)
8.3.2 การบริหารจัดการกุญแจเขารหัสขอมูล (Key management)

8.4 การสรางความมั่นคงปลอดภัยใหกับไฟลของระบบท่ีใหบริการ (Security of system files)
8.4.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบท่ีใหบริการ (Control of operational software)
8.4.2 การปองกันขอมูลท่ีใชสําหรับการทดสอบ (Protection of system test data)
8.4.3 การควบคุมการเขาถึงซอรสโคดสําหรับระบบ (Access control to program source code)

8.5 การสรางความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน (Security in development and support processes)
8.5.1 ขั้นตอนปฏิบัติสําหรับควบคุมการเปล่ียนแปลงหรือแกไขระบบ (Change control procedures)
8.5.2 การตรวจสอบการทํางานของแอพพลิเคชันภายหลังจากท่ีเปล่ียนแปลงระบบปฏิบัติการ
8.5.3 การจํากัดการเปลี่ยนแปลงแกไขตอซอฟตแวรท่ีมาจากผูผลิต
8.5.4 การปองกันการรั่วไหลของสารสนเทศ (Information leakage)
8.5.5 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development)

8.6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร (Technical Vulnerability Management)
8.6.1 มาตรการควบคุมชองโหวทางเทคนิค (Control of technical vulnerabilities)

9. การบริหารจัดการเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยขององคกร (Information security incident management)
9.1 การรายงานเหตุการณและจุดออนท่ีเกี่ยวของกับความมั่นคงปลอดภัย (Reporting information security events and weaknesses)

9.1.1 การรายงานเหตุการณท่ีเกี่ยวของกับความมั่นคงปลอดภัย
9.1.2 การรายงานจุดออนท่ีเกี่ยวของกับความมั่นคงปลอดภัยขององคกร

9.2 การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณท่ีเกี่ยวของกับความมั่นคงปลอดภัย (Management of information security incidents and improvements)
9.2.1 หนาท่ีความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and procedures)
9.2.2 การเรียนรูจากเหตุการณท่ีเกี่ยวของกับความมั่นคงปลอดภัย
9.2.3 การเก็บรวบรวมหลักฐาน (Collection of evidence)

10.1 หัวขอพื้นฐานสําหรับการบริหารความตอเน่ืองในการดําเนินงานขององคกร (Information security aspects of business continuity managemen)
10.1.1 กระบวนการในการสรางความตอเน่ืองใหกับธุรกิจ
10.1.2 การประเมินความเส่ียงในการสรางความตอเน่ืองใหกับธุรกิจ
10.1.3 การจัดทําและใชงานแผนสรางความตอเน่ืองใหกับธุรกิจ
10.1.4 การกําหนดกรอบสําหรับการวางแผนเพื่อสรางความตอเน่ืองใหกับธุรกิจ
10.1.5 การทดสอบและการปรับปรุงแผนสรางความตอเน่ืองใหกับธุรกิจ

11.1 การปฏิบัติตามขอกําหนดทางกฎหมาย (Compliance with legal requirements)
11.1.1 การระบุขอกําหนดตางๆ ท่ีมีผลทางกฎหมาย (Identification of applicable legislation)
11.1.2 การปองกันสิทธิและทรัพยสินทางปญญา (Intellectual property rights (IRP))
11.1.3 การปองกันขอมูลสําคัญท่ีเกี่ยวของกับองคกร (Protection of organizational records)
11.1.4 การปองกันขอมูลสวนตัว (Data protection and privacy of personal information)
11.1.5 การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิดวัตถุประสงค
11.1.6 การใชงานมาตรการการเขารหัสขอมูลตามขอกําหนด

11.2 การปฏิบัติตามนโยบาย ความปลอดภัยและขอกําหนดทางเทคนิค(Compliance with security policies and standards, and technical compliance)
11.2.1 การปฏิบัติตามนโยบาย และมาตรฐานความมั่นคงปลอดภัย
11.2.2 การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององคกร

11.3 การตรวจประเมินระบบสารสนเทศ (Information systems audit considerations)
11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ (Information systems audit controls)
11.3.2 การปองกันเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ

11. การปฏิบัติตามขอกําหนด (Compliance)

10. การบริหารความตอเนื่องในการดําเนินงานขององคกร (Business continuity   management)
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