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บทที ่5 
 

สรุปผลการวิจยัและขอเสนอแนะ 
 

สรุปผลการวิจยั 
 

จากการศึกษาเพื่อจัดทาํรายงานวิจยั เร่ือง การสรางมาตรฐานการบริหารความ
ปลอดภัยของขอมูลโดยการประยุกตใช ISO 17799 กรณีศึกษาของบริษัทใหบริการดานการจัดซื้อ
ออนไลน นั้นเปนการศึกษา เพื่อนาํเสนอความเสีย่งในดานตางๆที่อาจเกิดขึ้น และหาแนวทางการ
ประยุกตมาตรฐานรักษาความปลอดภัยของขอมูล ISO 17799 ที่เหมาะสม มาใช โดยเปนการ
นําเสนอแกผูบริหารองคกร ใหเหน็ถงึความเสี่ยงที่อาจเกดิขึ้นถาไมมกีารบริหารหรือการควบคุม
ความเสีย่ง และภัยคุกคามตางๆกอน 

จากศึกษาและผลการสํารวจความเสีย่งในเหตุการณตางๆนัน้ สามารถเรียงตามความ
เสี่ยงและประเภทของความเสี่ยงทัง้ 3 ประเภท คือ สทิธิในการเขาถึงขอมูล(Confidentiality) ความ
ถูกตองและสมบูรณของขอมูล (Integrity) และการเขาถงึขอมูลตางๆไดเมื่อตองการใชงาน 
(Availability) ดังตารางที่ 5.1 

 
ตารางที่ 5.1 

ลําดับเหตุการณความเสี่ยงทั้งหมดขององคกร 
ลําดับ
ที ่

เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษา
ความปลอดภยัดานสารสนเทศ 

ระดับความ
เสี่ยง 

ประเภทของ
ความเสีย่ง 

1 การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 56.04  
สูง 

Confidentiality 

2 การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการ
ได 

55.09  
สูง 

Availability 

3 การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 54.51  
สูง 

Confidentiality 

4 การพิมพขอมลูสําคัญโดยปราศจากการควบคุม 50.85  
สูง 

Confidentiality 
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ตารางที่ 5.1 (ตอ) 
ลําดับเหตุการณความเสี่ยงทั้งหมดขององคกร 

ลําดับ
ที ่

เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษา
ความปลอดภยัดานสารสนเทศ 

ระดับความ
เสี่ยง 

ประเภทของ
ความเสีย่ง 

5 ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอร
ในองคกรได 

50.73  
สูง 

Availability 

6 Router / Firewall เสียทาํใหไมสามารถใชงานได 50.36 
สูง 

Availability 

7 ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน
(corrupt)เนื่องจากฮารดแวรและซอฟแวรทํางาน
ผิดพลาด 

49.27  
สูง 

Integrity 

8 มีการแกไขโปรแกรมประยุกต(Application)อยางไม
ถูกตอง 

46.18  
ปานกลาง 

Integrity 

9 การเกิดความผิดพลาดในการรายงานขอมูล 46.09  
ปานกลาง 

Integrity 

10 การเขาถงึขอมูลจากผูที่ไมสิทธิใชงานจริง 45.34 
ปานกลาง 

Confidentiality 

11 การเขาใชขอมลูสํารอง (Back up) โดยปราศจากการ
ควบคุม 

45.20  
ปานกลาง 

Confidentiality 

12 การขาดการเกบ็บันทกึขอมูล โปรแกรมประยุกต
(application) ระบบ(system) หรือ ซอฟแวร
(Software)ที่มีการแกไขเปลี่ยนแปลง 

45.18  
ปานกลาง 

Integrity 

13 การดูแลรักษา(maintenance)ระบบ ทําใหระบบไม
สามารถใชงานได 

45.09 
ปานกลาง 

Availability 

14 ขอมูลที่เก็บสํารอง (Back up)ไมเพียงพอ 44.91  
ปานกลาง 

Availability 

15 การขาดการพฒันา หรือปรับปรุง ระบบรักษาความ
ปลอดภัยของขอมูลและขั้นตอนการตรวจสอบสิทธิการ
ใชงานใหทันสมัย 

44.45  
ปานกลาง 

Integrity 



179 

 

ตารางที่ 5.1 (ตอ) 
ลําดับเหตุการณความเสี่ยงทั้งหมดขององคกร 

ลําดับ
ที ่

เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษา
ความปลอดภยัดานสารสนเทศ 

ระดับความ
เสี่ยง 

ประเภทของ
ความเสีย่ง 

16 การรักษารหัสผาน (Password) ของสวนบุคคลอยาง
ไมเหมาะสม 

43.45  
ปานกลาง 

Confidentiality 

17 งบประมาณในการสาํรอง (Back up) ขอมูลไม
เพียงพอ 

42.45  
ปานกลาง 

Availability 

18 ปริมาณการใชงานทีเ่ขามาโดยไมคาดหมาย 42.45  
ปานกลาง 

Availability 

19 ขอมูลภายในองคกรขาดการพัฒนาหรืออัพเดท
(Update)ใหทนัสมัย 

42.00  
ปานกลาง 

Integrity 

20 การขาดกระบวนการภายในเพื่อจัดการ,สราง,และ
ควบคุมขอมูลภายในองคกร 

41.64  
ปานกลาง 

Integrity 

21 พนักงานขาดการฝกอบรมดานเทคนิคอยางเหมาะสม 39.64  
ปานกลาง 

Availability 

22 การจัดเก็บและรักษาขอมูลแตละประเภทไมถูกตอง 38.21  
ปานกลาง 

Confidentiality 

23 การออกแบบระบบซับซอนเกินไป 37.45  
ปานกลาง 

Availability 

24 การระบุชื่อขอมูลที่สรางขึ้นไมถูกตอง 35.72  
ปานกลาง 

Confidentiality 

25 กระบวนการควบคุมตางๆมคีวามซับซอนเกินไป 
ผูใชงานจึงไมใหความใสใจ 

35.36  
ปานกลาง 

Integrity 

26 การติดตั้งฮารดแวรหรือซอฟแวรไมถูกตอง 32.64  
ปานกลาง 

Availability 
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โดยงานวจิัยฉบับนี้ไดนําเสนอแนวทางการควบคุมเฉพาะความเสีย่งสงูทั้ง 7 เหตุการณ 
เนื่องจากความเสี่ยงสงูจัดเปนภัยคุกคามที่องคกรตองใหความสนใจ ในการดูแล และจัดหาตวั
ควบคุม (Control) ที่เหมาะสมกอน เพื่อลดความเสี่ยงของภัยคุกคามดังกลาว  

และจากการนาํเสนอแนวทางการควบคมุความเสีย่งทั้ง 7 เพื่อองคกรตัวอยางนาํไป
ปรับใชใหเหมาะสมนั้น บางกรณีที่บางขอเสนอ องคกรไดเร่ิมดําเนนิการไปบางแลว แตผลจากการ
ประเมินของพนักงานที่มีสวนเกี่ยวของยงัจัดใหความเสีย่งดังกลาวเปนความเสี่ยงสงูอยูนัน้ อาจมี
สาเหตุจาก 

- พนักงานผูตอบแบบสอบถาม มีการรับรูขอมูลขาวสารดานความปลอดภัยที่
แตกตางกนั  

- พนักงานผูตอบแบบสอบถามไมเขาใจความหมายของคาํถามอยางลึกซึ้ง 
- องคกรเลือกตวัควบคุม (Control) ความเสีย่งที่ไมเหมาะสม หรือขาดการ

ดําเนนิงานที่จริงจัง เปนตน 
 
และจากการทดสอบสมมติฐาน เพื่อนําไปประยกุตใชในการสรางมาตรฐานการรักษา

ความปลอดภยัตาม ISO 17799 ใหเหมาะสมในแตละกลุมตัวอยาง จงึตองมีการทดสอบ
สมมติฐานขึ้นมา โดยจากการทดสอบสมมติฐานแลวพบวาตัวแปรอิสระที่นาํมาใชทดสอบ
สมมติฐาน คอื ชวงอายกุารทํางานของพนักงานที่ตอบแบบสอบถามและหนวยงานที่เปน IT กับ
หนวยงานที่เปน Non-IT เทียบกับตัวแปรตามคือ มาตรฐานความปลอดมั่นคงปลอดภัยตาม 
ISO17799 ทัง้ 11 ขอ พบวา ตัวแปรอิสระที่นาํมามีความคิดเหน็ที่แตกตางในแตละขอของ
มาตรฐาน ISO 17799 ดังตอไปนี้ตามตารางที่ 5.2 
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ตารางที่  5.2 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

การทราบการจัดทํานโยบายดานเทคโนโลยีสารสนเทศอยางเปน
ลายลักษณอักษร 

Yes No 

การทราบรายละเอียดของนโยบาย Yes No 
การทราบแหลงที่สามารถเขาไปอานนโยบาย Yes No 
การทราบหนาที่ความผิดชอบในการรักษาความปลอดภยัดาน
ระบบสารสนเทศ  

Yes No 

การรักษาและไมเปดเผยความลับขององคกร Yes No 
มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกร 

Yes Yes 

การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการ
ใชงานสารสนเทศและทรัพยสินที่เกี่ยวของกับการประมวลผล
สารสนเทศ 

Yes Yes 

การแบงประเภทของขอมูล No No 
ความเหมาะสมของการควบคุมการเขาถงึ ระบบและโปรแกรม
ประยุกต(Application) ขององคกร 

No Yes 

การไดรับการฝกอบรมหรือรับความรู ดานการรักษาความ
ปลอดภัยดานระบบสารสนเทศ 

No No 

การทราบบทลงโทษกรณีทีฝ่าฝนหรือละเมิดนโยบายหรือระเบียบ
ปฏิบัติทางดานความปลอดภัยขององคกร 

No No 

ความเหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผล
สารสนเทศที่สาํคัญ 

No No 

การระวงัและปองกันอปุกรณจากอุบัติเหตุ Yes No 
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ตารางที่  5.2(ตอ) 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

ความเหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นทีส่ําคัญ
หรือที่ตองรักษาความปลอดภัย 

Yes No 

การปองกนัและใหความสําคญักับอุปกรณที่มีการนาํไปใชงานอยู
นอกสํานักงาน 

No No 

การปรับปรุงคูมือ ขั้นตอนการปฏิบัติงานตามระยะเวลา No Yes 
ความเหมาะสมของการบริหารจัดการเครือขาย,ดูแลรักษาความ
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต(Application)ที่ใช
งานในเครือขาย รวมทั้งขอมลูตางๆ ที่สงผานทางเครือขาย  

No No 

การจัดเก็บเอกสารหรือขอมลูตางๆในระบบที่สําคัญ  Yes No 
การทราบกฎระเบียบ ขอบังคับ และสิทธิของการสงขอมลูตางๆ
ออกไปนอกองคกร 

Yes No 

การทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชงาน
อินเตอรเน็ตขององคกร 

No No 

การทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกร 

Yes No 

การตรวจสอบสินทรัพยหรืออุปกรณทาง IT No No 
การทราบสทิธใินการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร 

Yes No 

การแจงหรือสรุป สิทธกิารใชงานระบบและโปรแกรมใหทราบตาม
ระยะที่เหมาะสม 

No Yes 

การใหความสาํคัญในการดแูลทรัพยสนิขององคกรที่ใชงาน Yes Yes 
มาตรฐานระบบบริหารจัดการรหัสผาน Yes Yes 
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ตารางที่  5.2(ตอ) 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

การใหความสาํคัญกับการ Lock Off หรือ ปดเครื่อง เมื่อไมอยู
เปนเวลานาน 

Yes Yes 

การใหความสาํคัญกับการตัง้ User ID & Password ในโปรแกรม
ขององคกร 

Yes No 

การทราบกฎระเบียบและสทิธิของการลงโปรแกรมที่ไมใช
โปรแกรมพื้นฐาน 

No No 

การตรวจสอบอุปกรณพวงตอพกพา กอนทําการใชงานกับ
อุปกรณภายในองคกร 

No Yes 

ประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูล No No 
ประสบปญหาขอมูลที่ประมวลผลนัน้ผิดพลาดหรือคลาดเคลื่อน No No 
ความเหมาะสมของซอฟแวรปองกันไวรัสและมาตรการตางๆใน
การปองกนัไวรัสขององคกร 

No No 

การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนดเมื่อประสบปญหา
ตางๆ 

No Yes 

การรายงานเหตุการณหรือจุดออน จุดบกพรองที่สงัเกตพบใน
ระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร 

No No 

การเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกับ
แผนงานหรืออุปกรณที่องคกรมี 

No No 

การลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก ของ
องคกร 

No No 

ความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆ
ขององคกร  

Yes No 
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ตารางที่  5.2(ตอ) 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

การกํากับ ดูแล และควบคุมการปฏิบัติงานตามขัน้ตอนหรือ
นโยบายหรือมาตรฐานความมั่นคงปลอดภยัขององคกร 

Yes No 

 
ซึ่งผลจากการตารางนี้ผูบริหารองคกรสามารถนาํไปใชสําหรับการใหความสนใจเปน

รายกลุมที่มีความคิดเห็นแตกตางออกไป เชน ความคดิเห็นดานการทราบการจัดทาํนโยบายดาน
เทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกร ถามองตามชวงอายกุารทํางาน พบวา
มีความคิดเหน็แตกตางแตถามองตามตวัแปรดานหนวยงานพบวาไมแตกตางกนั 

แสดงวา ชวงอายุงานของพนกังานมกีารรับรูการจัดทํานโยบายดานเทคโนโลยี
สารสนเทศขององคกรที่ไมเทากนั ซึง่อาจเกิดจากประสบการณหรือระยะเวลาในการทํางานใน
องคกร จึงทําใหการรับรูในแตละชวงไมเทากัน ดงันัน้องคกรควรเพิ่มการประชาสัมพนัธดาน
นโยบาย และใหขอมูลที่แตกตางกันออกไปตามชวงอายกุารทาํงานของพนกังาน อยางเชน
พนักงานใหมหรือพึ่งทํางานไดไมนานอาจตองเพิ่มการดแูลเปนพิเศษ ในการใหขอมูลขาวสาร การ
ฝกอบรม หรือการประชาสมัพันธเพิ่มเติม เปนตน 
 

ขอเสนอแนะงานวิจัย 
 

สําหรับงานวิจยัฉบับนี้เปนการวิเคราะหความเสี่ยงในการรักษาความปลอดภัยขอมูล
สารสนเทศขององคกรตัวอยาง เพื่อนํามาตรฐานการรักษาความปลอดภัยของขอมูลมาประยกุตใช
งานใหเหมาะสมกับสภาพขององคกรทีเ่ปนอยูในปจจุบนั เพื่อเปนการเพิ่มศักยภาพการใหบริการ
ใหมีประสิทธภิาพมากขึ้นในการใหบริการแกลูกคาทัง้ภายนอกองคกรและภายในองคกรได รวมทัง้
การวิเคราะหถึงเหตุการณของภัยคุกคามที่จะกอใหเกิดความเสีย่งและสงผลกระทบตอการ
ดําเนนิงานและการใหบริการขององคกร พรอมนาํเสนอแนวทางการควบคมุความเสีย่งองิตาม
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มาตรฐานการรักษาความมัน่คงปลอดภัยของขอมูล ISO 17799 ที่เหมาะสมกับแตละความเสีย่ง 
เพื่อที่องคกรและผูที่เกีย่วของนาํกลับมาพจิารณาถงึความเหมาะสมในการนาํไปประยุกตใชงาน
จริง ซึง่แนวทางที่ผูวิจยันาํเสนออาจเปนขอกําหนด หรือขอปฏิบัติที่องคกรนัน้มีอยูแลวแตขาดการ
นําเสนอหรือประชาสัมพนัธกับพนักงานใหมีความรูที่ใกลเคียงกนั 

อยางไรก็ตามงานวิจยัครั้งนีเ้ปนการศึกษาจากความคิดเห็นของพนักงานในองคกร
ดานการใหบริการจัดซื้อออนไลน ดงันัน้องคกรที่มีการใหบริการรปูแบบตางๆผานทางออนไลนจึง
สามารถนําผลงานวิจยัที่ไดไปปรับปรุง และประยุกตระบบภายในขององคกรได เนื่องจากในองคกร
แตละองคกรตางกม็ีการสภาพแวดลอมในการทาํงานที่แตกตางกนั การนาํเสนอเหตุการณที่อาจ
กอใหเกิดความเสี่ยงแกขอมลูขององคกรอาจตองมกีารปรับใหมาจากสภาพแวดลอมจริงของแตละ
องคกรดวย ซึง่จะชวยใหการวิเคราะหเพื่อหาความเสีย่งมีความเหมาะสมและแมนยาํมากขึ้น จึงทาํ
ใหองคกรสามารถวิเคราะหหาความเสีย่งในการรักษาความปลอดภัยขอมูลและหาแนวทางปองกนั
ไดอยางถูกตองยิ่งขึน้ 

โดยสิ่งที่ตองคาํนงึถงึเมื่อมีการประเมินความเสี่ยงกอนการประยุกตใชมาตรฐานการ
จัดการตางๆนัน้ ในการจัดทําแบบสอบถามสําหรับการประเมินหรือการสํารวจความคิดเห็น ตอง
เขาใจวาพนกังานในองคกรมรความรู ความเขาใจในแตละเรื่องแตกตางกนั ดังนัน้ตองมกีารทาํ
ความเขาใจพรอมทั้งอธิบายความหมายของคําถามใหชดัเจนกอน เพื่อใหไดผลจากการตอบ
แบบสอบถามเปนผลที่สามารถนาํไปใชวิเคราะหไดจริง และเพื่อเวลานาํมาตรฐานกลับมา
ประยุกตใช ไดจัดความเขมขนในการใสใจกับแตละกลุมตัวอยางทีเ่หมาะสม ซึ่งเปนเตรียมความ
พรอมและแกไขที่ตรงจุดและลดระยะดําเนนิการ 

และแนวทางการรักษาความปลอดภัยของขอมูลนอกจากมาตรฐาน ISO 1779 แลว
นั้น ยังมมีาตรฐานอื่นๆทีป่จจุบันไดรับความสนใจ อยางเชน COBIT Framework, COSO 
Framework เปนตน ซึง่องคกรตางๆสามารถนาํไปประยุกตและปรับใชใหเหมาะสมแกองคกรของ
ตนและธุรกิจที่ใหบริการไดอีก นอกเหนือจากมาตรฐาน ISO 17799 ที่กลาวมา 
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