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บทที ่5 
 

สรุปผลการวิจยัและขอเสนอแนะ 
 

สรุปผลการวิจยั 
 

จากการศึกษาเพื่อจัดทาํรายงานวิจยั เร่ือง การสรางมาตรฐานการบริหารความ
ปลอดภัยของขอมูลโดยการประยุกตใช ISO 17799 กรณีศึกษาของบริษัทใหบริการดานการจัดซื้อ
ออนไลน นั้นเปนการศึกษา เพื่อนาํเสนอความเสีย่งในดานตางๆที่อาจเกิดขึ้น และหาแนวทางการ
ประยุกตมาตรฐานรักษาความปลอดภัยของขอมูล ISO 17799 ที่เหมาะสม มาใช โดยเปนการ
นําเสนอแกผูบริหารองคกร ใหเหน็ถงึความเสี่ยงที่อาจเกดิขึ้นถาไมมกีารบริหารหรือการควบคุม
ความเสีย่ง และภัยคุกคามตางๆกอน 

จากศึกษาและผลการสํารวจความเสีย่งในเหตุการณตางๆนัน้ สามารถเรียงตามความ
เสี่ยงและประเภทของความเสี่ยงทัง้ 3 ประเภท คือ สทิธิในการเขาถึงขอมูล(Confidentiality) ความ
ถูกตองและสมบูรณของขอมูล (Integrity) และการเขาถงึขอมูลตางๆไดเมื่อตองการใชงาน 
(Availability) ดังตารางที่ 5.1 

 
ตารางที่ 5.1 

ลําดับเหตุการณความเสี่ยงทั้งหมดขององคกร 
ลําดับ
ที ่

เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษา
ความปลอดภยัดานสารสนเทศ 

ระดับความ
เสี่ยง 

ประเภทของ
ความเสีย่ง 

1 การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 56.04  
สูง 

Confidentiality 

2 การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการ
ได 

55.09  
สูง 

Availability 

3 การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 54.51  
สูง 

Confidentiality 

4 การพิมพขอมลูสําคัญโดยปราศจากการควบคุม 50.85  
สูง 

Confidentiality 
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ตารางที่ 5.1 (ตอ) 
ลําดับเหตุการณความเสี่ยงทั้งหมดขององคกร 

ลําดับ
ที ่

เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษา
ความปลอดภยัดานสารสนเทศ 

ระดับความ
เสี่ยง 

ประเภทของ
ความเสีย่ง 

5 ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอร
ในองคกรได 

50.73  
สูง 

Availability 

6 Router / Firewall เสียทาํใหไมสามารถใชงานได 50.36 
สูง 

Availability 

7 ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน
(corrupt)เนื่องจากฮารดแวรและซอฟแวรทํางาน
ผิดพลาด 

49.27  
สูง 

Integrity 

8 มีการแกไขโปรแกรมประยุกต(Application)อยางไม
ถูกตอง 

46.18  
ปานกลาง 

Integrity 

9 การเกิดความผิดพลาดในการรายงานขอมูล 46.09  
ปานกลาง 

Integrity 

10 การเขาถงึขอมูลจากผูที่ไมสิทธิใชงานจริง 45.34 
ปานกลาง 

Confidentiality 

11 การเขาใชขอมลูสํารอง (Back up) โดยปราศจากการ
ควบคุม 

45.20  
ปานกลาง 

Confidentiality 

12 การขาดการเกบ็บันทกึขอมูล โปรแกรมประยุกต
(application) ระบบ(system) หรือ ซอฟแวร
(Software)ที่มีการแกไขเปลี่ยนแปลง 

45.18  
ปานกลาง 

Integrity 

13 การดูแลรักษา(maintenance)ระบบ ทําใหระบบไม
สามารถใชงานได 

45.09 
ปานกลาง 

Availability 

14 ขอมูลที่เก็บสํารอง (Back up)ไมเพียงพอ 44.91  
ปานกลาง 

Availability 

15 การขาดการพฒันา หรือปรับปรุง ระบบรักษาความ
ปลอดภัยของขอมูลและขั้นตอนการตรวจสอบสิทธิการ
ใชงานใหทันสมัย 

44.45  
ปานกลาง 

Integrity 
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ตารางที่ 5.1 (ตอ) 
ลําดับเหตุการณความเสี่ยงทั้งหมดขององคกร 

ลําดับ
ที ่

เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษา
ความปลอดภยัดานสารสนเทศ 

ระดับความ
เสี่ยง 

ประเภทของ
ความเสีย่ง 

16 การรักษารหัสผาน (Password) ของสวนบุคคลอยาง
ไมเหมาะสม 

43.45  
ปานกลาง 

Confidentiality 

17 งบประมาณในการสาํรอง (Back up) ขอมูลไม
เพียงพอ 

42.45  
ปานกลาง 

Availability 

18 ปริมาณการใชงานทีเ่ขามาโดยไมคาดหมาย 42.45  
ปานกลาง 

Availability 

19 ขอมูลภายในองคกรขาดการพัฒนาหรืออัพเดท
(Update)ใหทนัสมัย 

42.00  
ปานกลาง 

Integrity 

20 การขาดกระบวนการภายในเพื่อจัดการ,สราง,และ
ควบคุมขอมูลภายในองคกร 

41.64  
ปานกลาง 

Integrity 

21 พนักงานขาดการฝกอบรมดานเทคนิคอยางเหมาะสม 39.64  
ปานกลาง 

Availability 

22 การจัดเก็บและรักษาขอมูลแตละประเภทไมถูกตอง 38.21  
ปานกลาง 

Confidentiality 

23 การออกแบบระบบซับซอนเกินไป 37.45  
ปานกลาง 

Availability 

24 การระบุชื่อขอมูลที่สรางขึ้นไมถูกตอง 35.72  
ปานกลาง 

Confidentiality 

25 กระบวนการควบคุมตางๆมคีวามซับซอนเกินไป 
ผูใชงานจึงไมใหความใสใจ 

35.36  
ปานกลาง 

Integrity 

26 การติดตั้งฮารดแวรหรือซอฟแวรไมถูกตอง 32.64  
ปานกลาง 

Availability 
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โดยงานวจิัยฉบับนี้ไดนําเสนอแนวทางการควบคุมเฉพาะความเสีย่งสงูทั้ง 7 เหตุการณ 
เนื่องจากความเสี่ยงสงูจัดเปนภัยคุกคามที่องคกรตองใหความสนใจ ในการดูแล และจัดหาตวั
ควบคุม (Control) ที่เหมาะสมกอน เพื่อลดความเสี่ยงของภัยคุกคามดังกลาว  

และจากการนาํเสนอแนวทางการควบคมุความเสีย่งทั้ง 7 เพื่อองคกรตัวอยางนาํไป
ปรับใชใหเหมาะสมนั้น บางกรณีที่บางขอเสนอ องคกรไดเร่ิมดําเนนิการไปบางแลว แตผลจากการ
ประเมินของพนักงานที่มีสวนเกี่ยวของยงัจัดใหความเสีย่งดังกลาวเปนความเสี่ยงสงูอยูนัน้ อาจมี
สาเหตุจาก 

- พนักงานผูตอบแบบสอบถาม มีการรับรูขอมูลขาวสารดานความปลอดภัยที่
แตกตางกนั  

- พนักงานผูตอบแบบสอบถามไมเขาใจความหมายของคาํถามอยางลึกซึ้ง 
- องคกรเลือกตวัควบคุม (Control) ความเสีย่งที่ไมเหมาะสม หรือขาดการ

ดําเนนิงานที่จริงจัง เปนตน 
 
และจากการทดสอบสมมติฐาน เพื่อนําไปประยกุตใชในการสรางมาตรฐานการรักษา

ความปลอดภยัตาม ISO 17799 ใหเหมาะสมในแตละกลุมตัวอยาง จงึตองมีการทดสอบ
สมมติฐานขึ้นมา โดยจากการทดสอบสมมติฐานแลวพบวาตัวแปรอิสระที่นาํมาใชทดสอบ
สมมติฐาน คอื ชวงอายกุารทํางานของพนักงานที่ตอบแบบสอบถามและหนวยงานที่เปน IT กับ
หนวยงานที่เปน Non-IT เทียบกับตัวแปรตามคือ มาตรฐานความปลอดมั่นคงปลอดภัยตาม 
ISO17799 ทัง้ 11 ขอ พบวา ตัวแปรอิสระที่นาํมามีความคิดเหน็ที่แตกตางในแตละขอของ
มาตรฐาน ISO 17799 ดังตอไปนี้ตามตารางที่ 5.2 
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ตารางที่  5.2 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

การทราบการจัดทํานโยบายดานเทคโนโลยีสารสนเทศอยางเปน
ลายลักษณอักษร 

Yes No 

การทราบรายละเอียดของนโยบาย Yes No 
การทราบแหลงที่สามารถเขาไปอานนโยบาย Yes No 
การทราบหนาที่ความผิดชอบในการรักษาความปลอดภยัดาน
ระบบสารสนเทศ  

Yes No 

การรักษาและไมเปดเผยความลับขององคกร Yes No 
มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกร 

Yes Yes 

การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการ
ใชงานสารสนเทศและทรัพยสินที่เกี่ยวของกับการประมวลผล
สารสนเทศ 

Yes Yes 

การแบงประเภทของขอมูล No No 
ความเหมาะสมของการควบคุมการเขาถงึ ระบบและโปรแกรม
ประยุกต(Application) ขององคกร 

No Yes 

การไดรับการฝกอบรมหรือรับความรู ดานการรักษาความ
ปลอดภัยดานระบบสารสนเทศ 

No No 

การทราบบทลงโทษกรณีทีฝ่าฝนหรือละเมิดนโยบายหรือระเบียบ
ปฏิบัติทางดานความปลอดภัยขององคกร 

No No 

ความเหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผล
สารสนเทศที่สาํคัญ 

No No 

การระวงัและปองกันอปุกรณจากอุบัติเหตุ Yes No 



182 

 

ตารางที่  5.2(ตอ) 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

ความเหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นทีส่ําคัญ
หรือที่ตองรักษาความปลอดภัย 

Yes No 

การปองกนัและใหความสําคญักับอุปกรณที่มีการนาํไปใชงานอยู
นอกสํานักงาน 

No No 

การปรับปรุงคูมือ ขั้นตอนการปฏิบัติงานตามระยะเวลา No Yes 
ความเหมาะสมของการบริหารจัดการเครือขาย,ดูแลรักษาความ
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต(Application)ที่ใช
งานในเครือขาย รวมทั้งขอมลูตางๆ ที่สงผานทางเครือขาย  

No No 

การจัดเก็บเอกสารหรือขอมลูตางๆในระบบที่สําคัญ  Yes No 
การทราบกฎระเบียบ ขอบังคับ และสิทธิของการสงขอมลูตางๆ
ออกไปนอกองคกร 

Yes No 

การทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชงาน
อินเตอรเน็ตขององคกร 

No No 

การทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกร 

Yes No 

การตรวจสอบสินทรัพยหรืออุปกรณทาง IT No No 
การทราบสทิธใินการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร 

Yes No 

การแจงหรือสรุป สิทธกิารใชงานระบบและโปรแกรมใหทราบตาม
ระยะที่เหมาะสม 

No Yes 

การใหความสาํคัญในการดแูลทรัพยสนิขององคกรที่ใชงาน Yes Yes 
มาตรฐานระบบบริหารจัดการรหัสผาน Yes Yes 
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ตารางที่  5.2(ตอ) 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

การใหความสาํคัญกับการ Lock Off หรือ ปดเครื่อง เมื่อไมอยู
เปนเวลานาน 

Yes Yes 

การใหความสาํคัญกับการตัง้ User ID & Password ในโปรแกรม
ขององคกร 

Yes No 

การทราบกฎระเบียบและสทิธิของการลงโปรแกรมที่ไมใช
โปรแกรมพื้นฐาน 

No No 

การตรวจสอบอุปกรณพวงตอพกพา กอนทําการใชงานกับ
อุปกรณภายในองคกร 

No Yes 

ประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูล No No 
ประสบปญหาขอมูลที่ประมวลผลนัน้ผิดพลาดหรือคลาดเคลื่อน No No 
ความเหมาะสมของซอฟแวรปองกันไวรัสและมาตรการตางๆใน
การปองกนัไวรัสขององคกร 

No No 

การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนดเมื่อประสบปญหา
ตางๆ 

No Yes 

การรายงานเหตุการณหรือจุดออน จุดบกพรองที่สงัเกตพบใน
ระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร 

No No 

การเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกับ
แผนงานหรืออุปกรณที่องคกรมี 

No No 

การลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก ของ
องคกร 

No No 

ความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆ
ขององคกร  

Yes No 
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ตารางที่  5.2(ตอ) 
ผลการทดสอบความแตกตางดานความคดิ ในแตละหวัขอตามมาตรฐาน ISO 17799 

หมายเหต ุYes = แสดงวามคีวามคิดเหน็แตกตางกนั, No = แสดงวามคีวามคิดเหน็ไมแตกตางกนั 
ผลการทดสอบสมมติฐาน  

(ตามตัวแปรอิสระ) 
มาตรฐานการรักษาความปลอดภัย 

ชวงอายุการ
ทํางาน 

หนวยงานทาง IT 
และ Non-IT 

การกํากับ ดูแล และควบคุมการปฏิบัติงานตามขัน้ตอนหรือ
นโยบายหรือมาตรฐานความมั่นคงปลอดภยัขององคกร 

Yes No 

 
ซึ่งผลจากการตารางนี้ผูบริหารองคกรสามารถนาํไปใชสําหรับการใหความสนใจเปน

รายกลุมที่มีความคิดเห็นแตกตางออกไป เชน ความคดิเห็นดานการทราบการจัดทาํนโยบายดาน
เทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกร ถามองตามชวงอายกุารทํางาน พบวา
มีความคิดเหน็แตกตางแตถามองตามตวัแปรดานหนวยงานพบวาไมแตกตางกนั 

แสดงวา ชวงอายุงานของพนกังานมกีารรับรูการจัดทํานโยบายดานเทคโนโลยี
สารสนเทศขององคกรที่ไมเทากนั ซึง่อาจเกิดจากประสบการณหรือระยะเวลาในการทํางานใน
องคกร จึงทําใหการรับรูในแตละชวงไมเทากัน ดงันัน้องคกรควรเพิ่มการประชาสัมพนัธดาน
นโยบาย และใหขอมูลที่แตกตางกันออกไปตามชวงอายกุารทาํงานของพนกังาน อยางเชน
พนักงานใหมหรือพึ่งทํางานไดไมนานอาจตองเพิ่มการดแูลเปนพิเศษ ในการใหขอมูลขาวสาร การ
ฝกอบรม หรือการประชาสมัพันธเพิ่มเติม เปนตน 
 

ขอเสนอแนะงานวิจัย 
 

สําหรับงานวิจยัฉบับนี้เปนการวิเคราะหความเสี่ยงในการรักษาความปลอดภัยขอมูล
สารสนเทศขององคกรตัวอยาง เพื่อนํามาตรฐานการรักษาความปลอดภัยของขอมูลมาประยกุตใช
งานใหเหมาะสมกับสภาพขององคกรทีเ่ปนอยูในปจจุบนั เพื่อเปนการเพิ่มศักยภาพการใหบริการ
ใหมีประสิทธภิาพมากขึ้นในการใหบริการแกลูกคาทัง้ภายนอกองคกรและภายในองคกรได รวมทัง้
การวิเคราะหถึงเหตุการณของภัยคุกคามที่จะกอใหเกิดความเสีย่งและสงผลกระทบตอการ
ดําเนนิงานและการใหบริการขององคกร พรอมนาํเสนอแนวทางการควบคมุความเสีย่งองิตาม
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มาตรฐานการรักษาความมัน่คงปลอดภัยของขอมูล ISO 17799 ที่เหมาะสมกับแตละความเสีย่ง 
เพื่อที่องคกรและผูที่เกีย่วของนาํกลับมาพจิารณาถงึความเหมาะสมในการนาํไปประยุกตใชงาน
จริง ซึง่แนวทางที่ผูวิจยันาํเสนออาจเปนขอกําหนด หรือขอปฏิบัติที่องคกรนัน้มีอยูแลวแตขาดการ
นําเสนอหรือประชาสัมพนัธกับพนักงานใหมีความรูที่ใกลเคียงกนั 

อยางไรก็ตามงานวิจยัครั้งนีเ้ปนการศึกษาจากความคิดเห็นของพนักงานในองคกร
ดานการใหบริการจัดซื้อออนไลน ดงันัน้องคกรที่มีการใหบริการรปูแบบตางๆผานทางออนไลนจึง
สามารถนําผลงานวิจยัที่ไดไปปรับปรุง และประยุกตระบบภายในขององคกรได เนื่องจากในองคกร
แตละองคกรตางกม็ีการสภาพแวดลอมในการทาํงานที่แตกตางกนั การนาํเสนอเหตุการณที่อาจ
กอใหเกิดความเสี่ยงแกขอมลูขององคกรอาจตองมกีารปรับใหมาจากสภาพแวดลอมจริงของแตละ
องคกรดวย ซึง่จะชวยใหการวิเคราะหเพื่อหาความเสีย่งมีความเหมาะสมและแมนยาํมากขึ้น จึงทาํ
ใหองคกรสามารถวิเคราะหหาความเสีย่งในการรักษาความปลอดภัยขอมูลและหาแนวทางปองกนั
ไดอยางถูกตองยิ่งขึน้ 

โดยสิ่งที่ตองคาํนงึถงึเมื่อมีการประเมินความเสี่ยงกอนการประยุกตใชมาตรฐานการ
จัดการตางๆนัน้ ในการจัดทําแบบสอบถามสําหรับการประเมินหรือการสํารวจความคิดเห็น ตอง
เขาใจวาพนกังานในองคกรมรความรู ความเขาใจในแตละเรื่องแตกตางกนั ดังนัน้ตองมกีารทาํ
ความเขาใจพรอมทั้งอธิบายความหมายของคําถามใหชดัเจนกอน เพื่อใหไดผลจากการตอบ
แบบสอบถามเปนผลที่สามารถนาํไปใชวิเคราะหไดจริง และเพื่อเวลานาํมาตรฐานกลับมา
ประยุกตใช ไดจัดความเขมขนในการใสใจกับแตละกลุมตัวอยางทีเ่หมาะสม ซึ่งเปนเตรียมความ
พรอมและแกไขที่ตรงจุดและลดระยะดําเนนิการ 

และแนวทางการรักษาความปลอดภัยของขอมูลนอกจากมาตรฐาน ISO 1779 แลว
นั้น ยังมมีาตรฐานอื่นๆทีป่จจุบันไดรับความสนใจ อยางเชน COBIT Framework, COSO 
Framework เปนตน ซึง่องคกรตางๆสามารถนาํไปประยุกตและปรับใชใหเหมาะสมแกองคกรของ
ตนและธุรกิจที่ใหบริการไดอีก นอกเหนือจากมาตรฐาน ISO 17799 ที่กลาวมา 
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