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บทที ่4 
 

ผลการวิจยัและวิเคราะหขอมูล 
 

4.1 ผลการวิเคราะหเชงิพรรณนา 
 

ผลจากการตอบแบบสอบถามภายในองคกรกรณีตัวอยางโดยเก็บขอมูลจากทั้ง
องคกรที่มพีนกังานประจาํจาํนวนประมาณ 160 คน แตไดแบบสอบถามกลับมาจํานวน 110 คน 
เนื่องจากผูที่ไมสามารถตอบแบบสอบถามไดนั้น สวนหนึง่เปนผูบริหารระดับสูงและอีกสวนเปน
พนักงานที่ประจําตามตางจงัหวัด 
 
4.1.1  ลักษณะประชากรของกลุมตัวอยาง 
 

เปนขอมูลทัว่ไปของผูตอบแบบสอบถามทัง้หมด 110 คน ซึง่สามารถจําแนกไดดังนี ้
- คิดเปนเพศชาย 52.73% และเพศหญงิ 47.27% ดังแสดงในตารางที่ 4.1 และภาพ

ที ่4.1 
- อยูในชวงอาย2ุ1-25  ป 43.63%, อาย2ุ6-30 ป 40.91%, อาย3ุ1-35 ป 12.73%

และอายุ 35-40 ป 2.73% ดงัแสดงในตารางที่ 4.2 และภาพที ่4.2 
- การศึกษาระดับปริญญาตรี 70% และ ปริญญาโท 30%  ดังแสดงในตารางที่ 4.3 

และภาพที ่4.3 
- ระยะเวลาของประสบการณทํางาน ชวงนอยกวา1 ป 11.82%, 1 - 2 ป 28.18%, 3 

- 4 ป 30%และชวงประสบการณทาํงานระหวาง 5 - 10 ป 5.45% ดังแสดงในตารางที ่ 4.4 และ
ภาพที ่4.4 

- ระยะเวลาการทํางานในองคกรปจจุบัน นอยกวา 1 ป 17.27%, 1 - 2 ป 42.73%, 
3 - 4 ป 22.73%, มากกวา 4 ป 17.27% ดังแสดงในตารางที่ 4.5 และภาพที ่4.5 

- แบงตามตําแหนงงานเปน ฝายปฏิบัติการ 90.91% และ ฝายบริหาร 9.09% ดัง
แสดงในตารางที ่4.6 และภาพที ่4.6 

- โดยพบวาเปนพนักงานดาน IT 40%และ Non-IT 60% ดังแสดงในตารางที ่ 4.7 
และภาพที ่4.7 
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ตารางที่ 4.1 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามลักษณะเพศ 

 
กลุมตวัอยาง 

เพศ 
จํานวน % 

ชาย 58 52.73 
หญิง 52 47.27 
รวม 110 100 

  
 

ภาพที ่4.1 
กราฟเปอรเซน็ต ของกลุมตัวอยางทัง้หมด จําแนกตามลกัษณะเพศ 

 

การจําแนกตามลักษณะทางเพศ

หญิง
47.27%

ชาย
52.73%

ชาย
หญิง
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ตารางที่ 4.2 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามชวงอายุของผูตอบแบบสอบถาม 

 
กลุมตวัอยาง 

ชวงอาย ุ
จํานวน % 

ต่ํากวา 20 ป 0 0 
21-25 ป 48 43.63 
26-30 ป 45 40.91 
31-35 ป 14 12.73 
36-40 ป 3 2.73 

มากกวา 40 ป 0 0 
รวม 110 100 

  
 

ภาพที ่4.2 
กราฟเปอรเซน็ต ของกลุมตัวอยางทัง้หมด จําแนกตามชวงอายุของผูตอบแบบสอบถาม 
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ตารางที่ 4.3 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามระดับการศึกษา 

 
กลุมตวัอยาง 

ระดับการศึกษา 
จํานวน % 

ปริญญาตรี 77 70 
ปริญญาโท 33 30 

รวม 110 100 
 
 

ภาพที ่4.3 
กราฟเปอรเซน็ต ของกลุมตัวอยางทัง้หมด จําแนกตามระดับการศึกษา 

 

การจําแนกตามระดับการศึกษา

ปริญญาตรี
70.00%

ปริญญาโท
30.00% ปริญญาตรี

ปริญญาโท
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ตารางที่ 4.4 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามประสบการณทํางาน 

 
กลุมตวัอยาง 

ประสบการณทํางาน 
จํานวน จํานวน 

นอยกวา 1 ป 13 11.82 
1 - 2 ป 31 28.18 
3 - 4 ป 27 24.55 

5 - 10 ป 33 30.00 
มากกวา 10 ป 6 5.45 

รวม 110 100 
 
 

ภาพที ่4.4 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามประสบการณทาํงาน 
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ตารางที่ 4.5 
จํานวนเปอรเซ็นตของกลุมตัวอยางทัง้หมด จําแนกตามระยะเวลาการทํางานในองคกรปจจุบัน 

 
กลุมตวัอยาง ระยะเวลาการทํางานใน

องคกรปจจบุัน จํานวน % 
นอยกวา 1 ป 19 17.27 

1 - 2 ป 47 42.73 
3 - 4 ป 25 22.73 

มากกวา 4 ป 19 17.27 
รวม 110 100 

 
 

ภาพที ่4.5 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามระยะเวลาการทํางานในองคกรปจจุบัน 
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ตารางที่ 4.6 
จํานวนเปอรเซ็นตของกลุมตัวอยางทัง้หมด จําแนกตามตําแหนงงานในองคกร 

 
กลุมตวัอยาง 

ตําแหนงงานในองคกร 
จํานวน % 

ระดับปฏิบัติการ 100 90.91 
ระดับบริหาร 10 9.09 

รวม 110 100 
 
 

ภาพที ่4.6 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามตาํแหนงงานในองคกร 

 

จําแนกตามตําแหนงงานในองคกร
ระดับ

ปฎิบัติการ
90.91%

ระดับบริหาร
9.09%

ระดับปฎิบัติการ
ระดับบริหาร

 
 

ตารางที่ 4.7 
จํานวนเปอรเซ็นตของกลุมตัวอยางทัง้หมด จําแนกตามหนวยงานที่สงักัดในองคกร 

 

กลุมตวัอยาง 
หนวยงานทีส่ังกัดในองคกร 

จํานวน % 
หนวยงานที่เกีย่วของกับ IT(IT) 44 40 

หนวยงานที่ไมเกี่ยวของกับ IT(Non-IT) 66 60 
รวม 110 100 
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ภาพที ่4.7 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามหนวยงานที่สังกดัในองคกร 

 

จําแนกตามหนวยงานท่ีมีความเก่ียวของกับ IT

IT
40%

Non_IT
60%

IT

Non_IT
 

 
 
4.1.2  ผลสํารวจความคิดเหน็ ดานการรักษาความปลอดภัยระบบสารสนเทศในองคกรตาม
มาตรฐาน ISO17799 
 

การจัดการเพือ่รักษาความปลอดภัยของขอมูลตามมาตรฐาน ISO 17799 นั้นมี
ทั้งหมด 11 หวัขอ โดยขอมลูที่ไดจากแบบสอบถามมานั้นเปนการแสดงความคิดเหน็ของพนักงาน
ในองคกรตอมาตรฐานการรกัษาความปลอดภัยของระบบสารสนเทศของตัวองคกรที่อิงตาม
มาตรฐาน ISO17799 โดยสามารถสรุปตามหวัขอของมาตรฐานดังกลาวได ดังนี ้

 
4.1.2.1   ผลสํารวจดาน นโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศ 

(Information security policy)   
ตารางที ่4.8 

ผลสํารวจความคิดเห็นดานการรับรูนโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศในองคกร 
ผลสํารวจ ไมทราบ ทราบ 

ทานทราบหรอืไมวาปจจุบนัองคกรมกีารจัดทํานโยบายดานเทคโนโลยี
สารสนเทศอยางเปนลายลักษณอักษร ( 1= ไมทราบ , 5 = ทราบ ) 

35 75 
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ตารางที ่4.8 (ตอ) 
ผลสํารวจความคิดเห็นดานการรับรูนโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศในองคกร 

ผลสํารวจ ไมทราบ ทราบ 
ทานทราบรายละเอียดของนโยบายดงักลาวหรือไม ( 1= ไมทราบ , 5 = 
ทราบ ) 

55 55 

ทานทราบแหลงที่สามารถเขาไปอานนโยบายดังกลาวหรือไม ( 1= ไมทราบ , 
5= ทราบ ) 

62 48 

รวม 152 178 
 % เฉลี่ยรวม 46.06 53.93 

 
ภาพที ่4.8 

กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จากผลสาํรวจดานการรับรูนโยบายความมั่นคงปลอดภยั
สําหรับสารสนเทศในองคกร 

 

31.82

68.18

50.00

50.00

56.36

43.64
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60%

80%

100%

การมีนโนบายดานเทคโนโลยีสารสนเทศ รายละเอียดนโยบาย แหลงที่สามารถเขาไปอานนโนบาย

ทราบ

 ไมทราบ
 

 
 

4.1.2.2   ผลสํารวจดาน โครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร 
(Internal organization) และที่เกีย่วของกบัลูกคาหรือหนวยงานภายนอก (External   parties) 
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ตารางที ่4.9 

ผลสํารวจความคิดเห็นดานโครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร และที่เกีย่วกับ
ลูกคาหรือหนวยงานภายนอก 

ผลสํารวจ นอยที่สุด นอย ปาน 
กลาง 

มาก มาก
ที่สุด 

ทานทราบหนาที่ความผิดชอบของทานในการ
รักษาความปลอดภัยดานระบบสารสนเทศมาก
นอยเพียงใด 

2 27 43 33 5 

ทานทราบเรื่องการรักษาและไมเปดเผย
ความลับขององคกรมากนอยเพียงใด 

2 13 37 38 20 

ทานเหน็วามาตรฐานขององคกรในการ
ใหบริการธุรกรรมออนไลน ปจจุบันมีความ
ปลอดภัยดานขอมูลมากนอยเพียงใด 

0 10 49 39 12 

รวม 4 50 129 110 37 
 % เฉลี่ยรวม 1.21 15.15 39.09 33.33 11.21 

 
ภาพที ่4.9 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานดานโครงสรางทางดานความมัน่คงปลอดภัย
ภายในองคกร และที่เกี่ยวของกับลูกคาหรือหนวยงานภายนอก 
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4.1.2.3   ผลสํารวจดาน หนาที่ความรับผิดชอบตอทรัพยสินขององคกร 
(Responsibility for assets) และการจัดหมวดหมูสารสนเทศ (Information classification)   

 
ตารางที ่4.10 

ผลสํารวจความคิดเห็นดานหนาที่ความรบัผิดชอบตอทรัพยสินและการจัดหมวดหมูสารสนเทศ 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานทราบเรื่องกฎ ระเบยีบ หรือหลักเกณฑขององคกร 
สําหรับการใชงานสารสนเทศและทรัพยสนิที่เกี่ยวของ
กับการประมวลผลสารสนเทศมากนอยแคไหน 

1 28 54 26 1 

ทานสามารถแบงประเภทของขอมูลไดมากนอยแค
ไหน เชน ขอมลูลับ(Secret Information),ขอมูลลับ
เฉพาะ(Confidential Information),ขอมูลที่จําเปน
มาก(Critical Information),ขอมูลสาธารณะหรือ
ขอมูลทั่วไป 

2 16 57 33 2 

รวม 3 44 111 59 3 
% เฉลี่ยรวม 1.36 20 50.45 26.82 1.36 

 
ภาพที ่4.10 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานหนาที่ความรับผิดชอบตอทรัพยสินและการจัด
หมวดหมูสารสนเทศ 
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4.1.2.4 ผลสํารวจดาน การสรางความมัน่คงปลอดภัยกอนการจางงาน (Prior to 
employment) และในระหวางการจางงาน (During employment)   

 
ตารางที ่4.11 

ผลสํารวจความคิดเห็นดานความมัน่คงปลอดภัยของระบบสารสนเทศกอนและระหวางการจางงาน 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานคิดวาการควบคุมการเขาถึง ระบบและ
โปรแกรมประยุกต(Application) ตางๆภายใน
องคกรมีความเหมาะสมเพียงใดในปจจุบนั 

1 4 49 49 7 

ทานเคยไดรับการฝกอบรมหรือรับความรู ดาน
การรักษาความปลอดภัยดานระบบสารสนเทศ
มากนอยแคไหน 

12 39 44 14 1 

ทานทราบบทลงโทษสําหรับพนักงานที่ฝาฝน
หรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดาน
ความปลอดภยัขององคกรมากนอยแคไหน 

13 43 43 9 2 

รวม 26 86 136 72 10 
% เฉลี่ยรวม 7.88 26.06 41.21 21.82 3.03 

 
ภาพที ่4.11 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานการสรางความมัน่คงปลอดภัยของระบบ
สารสนเทศทัง้กอนและระหวางการจางงาน 
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4.1.2.5  ผลสํารวจดาน การสรางความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดลอม 
(Physical and environmental security)   
 

ตารางที ่4.12 
ตารางแสดงผลสํารวจความคิดเห็นดานการสรางความมัน่คงปลอดภัยทางกายภาพและ

สิ่งแวดลอมขององคกร 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานคิดวาปจจุบันบริเวณในการจัดเก็บ
อุปกรณประมวลผลสารสนเทศขององคกรที่
สําคัญ มีความเหมาะสมหรอืความ
ปลอดภัยมากนอยเพียงใด 

0 12 43 47 8 

ทานคิดวาการควบคุมการเขา-ออก บริเวณ
พื้นที่สําคัญหรือที่ตองรักษาความปลอดภยั  
มีความเหมาะสมหรือปลอดภัยมากนอย
เพียงใด 

1 13 42 50 4 

ทานมีการระวงัและปองกนัอปุกรณจาก
อุบัติเหตุตางๆมากนอยเพียงใด เชน 
อุบัติเหตุจากการจัดวางคอมพิวเตอรในพื้นที่
เสี่ยงตอการเฉี่ยวชน หรือ เสี่ยงตอการเกิด
เขาใชงานจากผูไมมีสิทธ ิเปนตน 

1 14 51 38 6 

ทานคิดวาองคกรมีการปองกันและให
ความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงาน
อยูนอกสาํนกังานมากนอยเพียงใด 

2 9 55 43 1 

รวม 4 48 191 178 19 
% เฉลี่ยรวม 0.91 10.91 43.41 40.45 4.32 
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ภาพที ่4.12 
แสดงเปอรเซ็นตเฉลี่ยรวมของผลสํารวจความคิดเห็นดานการสรางความมัน่คงปลอดภัยทาง

กายภาพและสิ่งแวดลอมขององคกร 
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4.1.2.6   ผลสํารวจดาน การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร (Communications and operations management)   
 

ตารางที ่4.13 
ผลสํารวจความคิดเห็นดานการบริหารจัดการดานการสือ่สารและการดําเนนิงานของเครือขาย

สารสนเทศขององคกร 
 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
หนวยงานของทานมีการปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating 
procedures)ตามระยะเวลาอันสมควรสม่ําเสมอ
มากนอยเพียงใด 

1 29 54 26 0 
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ตารางที ่4.13 (ตอ) 
ผลสํารวจความคิดเห็นดานการบริหารจัดการดานการสือ่สารและการดําเนนิงานของเครือขาย

สารสนเทศขององคกร 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานเหน็วาองคกรมีการบริหารจัดการเครือขาย 
(Network controls)และดูแลรักษาความมั่นคง
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต
(Application)ที่ใชงานในเครือขาย รวมทัง้
ขอมูลตางๆ ทีส่งผานทางเครือขายมีเหมาะสม
มากนอยเพียงใด 

1 2 50 51 6 

ทานใหความสําคัญในการจัดเก็บเอกสารหรือ
ขอมูลตางๆในระบบที่สําคัญ เพื่อปองกนัการ
เขาถึงจากผูทีไ่มไดรับอนุญาตหรือไมเกี่ยวของ
มากนอยเพียงใด 

1 4 44 45 16 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิอง
การสงขอมูลตางๆออกไปนอกองคกร มากนอย
เพียงใด 

1 18 58 30 3 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิอง
การใชงานอนิเตอรเน็ตขององคกรมากนอย
เพียงใด 

0 8 65 33 4 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิอง
การใชอีเมลขององคกรมากนอยเพียงใด 

0 10 63 34 3 

ทานเหน็วาองคกรมีการตรวจสอบสินทรพัยหรือ
อุปกรณทาง IT สม่ําเสมอมากนอยเพยีงใด 

5 27 58 18 2 

รวม 9 98 392 237 34 
% เฉลี่ยรวม 1.17 12.73 50.91 30.78 4.42 
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ภาพที ่4.13 
เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานการบริหารจัดการดานการสื่อสารและการ

ดําเนนิงานของเครือขายสารสนเทศขององคกร 
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4.1.2.7  ผลสํารวจดาน การควบคุมการเขาถึง (Access control)   
 

ตารางที่ 4.14 
ตารางแสดงผลสํารวจความคิดเห็นดานการควบคุมการเขาถึง (Access control) 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
ทานทราบสิทธิในการใชงานระบบหรือโปรแกรม
ตางๆภายในองคกรมากนอยเพียงใด 

1 10 62 37 0 

ถาองคกรมกีารแจง หรือสรุป สิทธิของการใชงาน
ระบบและโปรแกรมตางๆภายในองคกร ใหทาน
ทราบตามระยะที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 
เดือน) ทานเหน็ดวยมากนอยเพียงใด 

4 6 38 48 14 

ทานใหความสําคัญกับการ Lock Off เครื่อง หรือ 
ปดเครื่อง เมื่อทานไมอยูเปนเวลานาน เชน ประชุม,
ทานอาหารกลางวนั มากนอยเพียงใด 

8 27 17 40 18 
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ตารางที่ 4.14 (ตอ) 
ตารางแสดงผลสํารวจความคิดเห็นดานการควบคุมการเขาถึง (Access control) 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
ทานใหความสําคัญในการดูแลทรัพยสินขององคกร
ที่ทานใชงานมากนอยเพยีงใด 

0 3 26 58 23 

ทานใหความสําคัญกับการตั้งUser ID &Password 
ในโปรแกรมตางๆขององคกรมากนอยเพยีงใด 

0 5 51 43 11 

ทานเหน็วามาตรฐานการใส User ID & Password 
กอนเขาใชงานระบบตางๆภายในองคกร (ระบบ
บริหารจัดการรหัสผาน - Password management 
system)  มีความเหมาะสมและปลอดภัยมากนอย
เพียงใด 

0 11 42 49 8 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิองการลง
โปรแกรมเฉพาะตางๆขององคกรมากนอยเพียงใด 
เชน โปรแกรม Photoshop , ACDSee หรือ
โปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่อง
คอมพิวเตอร 

1 17 42 42 8 

ทานมีการตรวจสอบอุปกรณพวงตอประเภทพกพา
ตางๆ กอนทําการใชงานกับอุปกรณภายในองคกร
มากนอยเพียงใด ตัวอยาง การScan ไวรัสใน 
Handy drive กอนใชงาน ฯลฯ 

4 42 43 18 3 

รวม 18 121 321 335 85 
% เฉลี่ยรวม 2.05 13.75 36.48 38.07 9.66 
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ภาพที ่4.14 
แสดงเปอรเซ็นตเฉลี่ยรวมของผลสํารวจความคิดเห็นดานการควบคุมการเขาถงึ (Access control) 
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4.1.2.8  ผลสํารวจดาน การจัดหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance)   

 
ตารางที ่4.15 

ผลสํารวจความคิดเห็นดาน การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
ผลสํารวจแสดงถึงปริมาณปญหาที่พบ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานเคยประสบปญหาในการเรียกดูขอมูลหรือการ
ประมวลผลขอมูลบางหรือไมและมากนอยเพียงใด 
(1=ไมเคย 0%, 2=พบประมาณ1%-25%, 3=พบ
ประมาณ26%-50% , 4 =พบประมาณ51%-75% 
, 5 = พบประมาณ 76%-100% ) 

6 19 48 29 8 

ทานเคยประสบปญหาขอมลูที่ประมวลผลนั้น
ผิดพลาดหรือคลาดเคลื่อนบางหรือไมและมาก
นอยเพียงใด(1 = ไมเคย 0%, 2 =พบประมาณ 
1%-25%, 3 =พบประมาณ26%-50% , 4 =พบ
ประมาณ51%-75% , 5 =พบประมาณ76%-
100% ) 

8 51 31 15 5 
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ตารางที ่4.15 
ผลสํารวจความคิดเห็นดาน การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
ผลสํารวจแสดงถึงปริมาณปญหาที่พบ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

เมื่อทานประสบปญหาตางๆดังกลาวทานไดทํา
การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนด
หรือไม กรณีผูที่ไมเคยประสบปญหาใดๆการใช
งานขอใหขามไปขอตอไป (1 =แจงทุกครั้งที่พบ , 3 
= แจง แตไมทกุครั้ง , 5 = ไมเคยแจง ) 

22  84  4 

รวม 36 70 163 44 17 
% เฉลี่ยรวม 10.91 21.21 49.39 13.33 5.15 

 
ภาพที ่4.15 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นปริมาณปญหาที่พบดาน การจัดหา การพัฒนา 
และการบํารุงรักษาระบบสารสนเทศ 
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4.1.2.9   ผลสํารวจดาน การบริหารจัดการเหตุการณที่เกีย่วของกับความมั่นคง
ปลอดภัยขององคกร (Information security incident management)   

 
ตารางที ่4.16 

ผลสํารวจความคิดเห็นดาน การบริหารจัดการเหตุการณที่เกี่ยวของกบัความมัน่คงปลอดภัยของ
องคกร 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
ทานคิดวาซอฟแวรปองกนัไวรัสและมาตรการ
ตางๆในการปองกันไวรัสขององคกรมีความ
เหมาะสมมากนอยเพียงใด 0 8 49 44 9 
ทานเคยรายงานเหตุการณหรือรายงานจดุออน 
จุดบกพรองที่เกี่ยวกบัความมั่นคงปลอดภยัของ
องคกรที่สงัเกตพบหรือเกิดความสงสัยในระบบ
หรือบริการที่ใชงานอยูมากนอยเพียงใด 13 33 38 22 4 

รวม 13 41 87 66 13 
% เฉลี่ยรวม 5.91 18.64 39.55 30.00 5.91 

 
ภาพที ่4.16 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดาน การบริหารจัดการเหตุการณที่เกีย่วของกับ
ความมัน่คงปลอดภัยขององคกร 
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4.1.2.10   ผลสํารวจดาน การบริหารความตอเนื่องในการดําเนนิงานขององคกร 
(Business continuity   management)   

 
ตารางที ่4.17 

ผลสํารวจความคิดเห็นดาน การบริหารความตอเนื่องในการดําเนินงานขององคกร 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานเหน็วาปจจุบันการเจริญเติบโตทางดาน
ธุรกิจขององคกรมีความเหมาะสมกับแผนงาน
หรืออุปกรณทีอ่งคกรมีมากนอยเพียงใด 3 12 55 36 4 

รวม 3 12 55 36 4 
% เฉลี่ยรวม 2.73 10.91 50.00 32.73 3.64 

 
ภาพที ่4.17 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดาน การบริหารความตอเนื่องในการดําเนนิงาน
ขององคกร 
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4.1.2.11   ผลสํารวจดาน การปฏิบัติตามขอกําหนด (Compliance)   
 

ตารางที4่.18 
ผลสํารวจความคิดเห็นดาน การปฏิบัติตามขอกําหนดขององคกร 

ผลสํารวจ เคย ไมเคย 
ทานเคยลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือ
โนตบุก ขององคกรหรือไม ( 1= เคย , 5 = ไมเคย) 37 73 
   

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มาก
ที่สุด 

ทานเหน็วาการเขารหัสขอมูล เชน การเขา
ดูขอมูล การผานเขาออกในสวนสาํคัญ
ตางๆขององคกร หรือการเขาใชงาน
อุปกรณตางๆมีความเขมงวดและ
ปลอดภัยมากนอยเพียงใด 1 8 57 42 2 
ปจจุบันผูบงัคับบัญชาคอยกํากับ ดูแล 
และควบคุมการปฏิบัติงานของทาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือ
มาตรฐานความมั่นคงปลอดภัยขององคกร 
มากนอยเพียงใด 5 12 54 38 1 

รวม 6 20 111 80 3 
% เฉลี่ยรวม 2.73 9.09 50.45 36.36 1.36 
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ภาพที ่4.18 
เปอรเซ็นตเฉลีย่รวมของผลสาํรวจผลของการลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก 

ขององคกร 
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ภาพที ่4.19 
เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดาน การปฏิบัติตามขอกําหนดขององคกร 
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4.1.3   ผลสํารวจความคิดเห็น ดานการวิเคราะหความเสี่ยงของการรักษาความปลอดภัยระบบ
สารสนเทศ 
 

เปนผลสํารวจโดยการประเมินความเสี่ยงจากพนักงานในองคกรโดยแบงออก 2 สวน 
คือ  

สวนที ่1 สาํหรับพนักงานทัว่ไปทั้งผูที่มหีนาที่ที่เกี่ยวของกับเทคโนโลยีสารสนเทศ (IT) 
และผูที่ไมมีหนาที่ที่เกี่ยวของกับเทคโนโลยีสารสนเทศ (Non-IT) เฉพาะในการวิเคราะหความเสี่ยง
ทั่วไปดาน Confidentiality หรือสิทธิในการเขาถึงเขามูลตางๆ จํานวนทั้งสิน้ 110 คน ทัง้หมด 3 -
ขอเหตุการณความเสีย่ง 

สวนที่ 2 สําหรับผูที่มีหนาทีท่ี่เกีย่วของกับเทคโนโลยสีารสนเทศ (IT) ขององคกร
โดยตรง จาํนวนทัง้สิ้น 44 คน จากผูสอบแบบสอบถามทัง้หมด 110 คน  

  
โดยสํารวจความคิดเหน็ในการวิเคราะห ระดับความนาจะเปนในการเกิดภัยคุกคาม

และประเมินผลกระทบเมื่อเกิดเหตุการณนั้น ในสวนที2่ โดยแบงภัยคุกคามออกเปน 3 กลุม คือ 
สิทธิในการเขาถึงขอมูล (Confidentiality) ความถกูตองและสมบูรณของขอมูล (Integrity) และ
การเขาถงึขอมูลตางๆไดเมือ่ตองการใชงาน (Availability)  

ผลของคาเฉลีย่ความเสี่ยงทีไ่ดมาจากผลการคํานวณคาความเสีย่งจากความคิดเหน็
เร่ืองโอกาสในการเกิดความเสี่ยง (Likelihood) ภายในองคกรและระดับความรุนแรงของความ
เสี่ยง (Impact) หากเกิดความเสี่ยงขึน้นัน้ในองคกร ของกลุมตัวอยาง ตามสูตร 

 
ระดับความเสีย่ง (R) = โอกาสเกิดภัยคุกคาม (L) x ความรุนแรงของผลกระทบ (I) 

 
และนําคาเฉลีย่ความเสี่ยงไปเปรียบเทยีบคาเพื่อจัดลําดบัความเสีย่งตามตาราง

เมตริกซ ระดับความเสีย่ง  5 x 5 ตารางที ่4.19 
โดยนําระดับความเสีย่งที่ไดมาแบงกลุมระดับความเสี่ยงเปนดังนี ้

> 48.00 ความเสีย่งสงู 
= 24.00 – 48.00 ความเสีย่งปานกลาง 

< 24.00 ความเสีย่งต่ํา 
 

ตารางที่ 4.19  
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เมตริกซระดับความเสีย่ง 5 x 5 
 

 
จากความคิดเห็นของกลุมตัวอยางพนักงาน สามารถจัดระดับความเสีย่งของภัย

คุกคามแตละรูปแบบไดดังนี ้
 

4.1.3.1  ความเสี่ยงดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล - 
Confidentiality 

ความเสีย่งเกีย่วกับการรักษาความลับและความปลอดภัยของขอมูล และระบบ
สารสนเทศ หรือความเสีย่งที่ขอมูลอาจถูกเปดเผยหรอืใชโดยที่ไมไดรับอนุญาตไมวาจะโดยตั้งใจ
หรือไมตั้งใจกต็าม ขอมูลตองจะถูกนําไปใชโดยบุคคลที่มีสิทธิเขาใชขอมูลเทานัน้ ชองโหวของ
ความเชื่อถือไดของขอมูลสามารถเกิดขึ้นไดเมื่อไมมีการจัดการเพื่อปกปองขอมูลอยางพอเพียง 
เชน ความเสีย่งจากการเจาะระบบ โครงสรางการรักษาความปลอดภัย บุคลากรขาดความเอาใจ
ใส ผลที่ไดแสดงในตารางที ่4.20 และ 4.21 

 

ระดับโอกาสในการเกิดเหตกุารณ ระดับความ
รุนแรงของ
ผลกระทบ 

ประเภท 1 
เกิดแนนอน
หรือสูงมาก 

= 1 
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แนวโนมสูง 

= 0.8 

ประเภท 3 
ปานกลาง 

= 0.6 

ประเภท 4 
แนวโนมตํ่า 
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เกิดเลย 
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ปานกลาง 
= 60 

60  
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ต่ํา 



64 

 

ตารางที่ 4.20 
คาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสีย่งและระดับความเสี่ยงดาน

การรักษาความลับและสิทธใินการเขาถึงขอมูล (สวนที ่1 จากพนักงานทั้งองคกร) 
 

ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย
โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความเสีย่ง 

1. การรักษารหัสผาน (Password) ของสวนบุคคล
อยางไมเหมาะสม 

0.62 68.00 43.45  
ปานกลาง 

2. การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 0.71 76.36 56.04  
สูง 

3. การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 0.70 75.64 54.51  
สูง 

 
หมายเหต ุ เหตุการณความเสี่ยงในดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- การรักษารหัสผาน (Password) ของสวนบุคคลอยางไมเหมาะสม เชน การจด
รหัสผานติดไวที่หนาจอ การตั้งรหัสผานเปนชื่อหรือนามสกุลตัวเอง เปนตน 

- การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด เชน เก็บขอมูลสําคัญของแผนก
ไวใน database ตัวเดียวกนัหมด ซึง่เสี่ยงเมื่อเกิดความเสียหายตอ database เครื่องดังกลาว 

- การใชชื่อ (User ID)รวมกันเพื่อเขาใชขอมลู หมายถงึการใชชื่อหรือสิทธิของผูอ่ืน
ไมวาจะไดรับอนุญาตจากเจาของหรือไมก็ตาม ในการเขาใชขอมูลที่ตองมกีารตรวจสอบสิทธิและ
การพิสูจนตัวตน  
 



65 

 

ภาพที ่4.20 
กราฟคาเฉลี่ยของความเสีย่ง ดานการรักษาความลับและสิทธิในการเขาถึงขอมูล  

สวนที่ 1 จากพนักงานทั้งองคกร 
 

เหตุการณความเส่ียง ดานการรักษาความลับและสิทธิในการ
เขาถึงขอมูล จากพนักงานท้ังองคกร
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จากผลการสํารวจพนกังานทั้งผูที่มีสวนเกีย่วของกับระบบสารสนเทศและผูที่ไมมีสวน
เกี่ยวของ พบวาระดับความเสี่ยงดานการรักษาความลบัและสิทธิในการเขาถงึขอมูลสวนใหญอยูมี
ความเสีย่งสงู เร่ือง การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมดและการใชชื่อ (User ID) รวมกัน
เพื่อเขาใชขอมูล 



66 

 

ตารางที่ 4.21 
คาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสีย่งและระดับความเสี่ยงดาน

การรักษาความลับและสิทธใินการเขาถึงขอมูล (สวนที ่2 เฉพาะพนักงาน IT) 
ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย

โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความเสีย่ง 

1.1 การเขาถงึขอมูลจากผูที่ไมสิทธิใชงานจริง 0.60 75.00 45.34 
ปานกลาง 

1.2 การระบุชื่อขอมูลที่สรางขึ้นไมถูกตอง 0.59 60.45 35.72  
ปานกลาง 

1.3 การจัดเก็บและรักษาขอมูลแตละประเภทไม
ถูกตอง 

0.62 61.36 38.21  
ปานกลาง 

1.4 การพิมพขอมลูสําคัญโดยปราศจากการ
ควบคุม 

0.69 74.09 50.85  
สูง 

1.5 การเขาใชขอมลูสํารอง (Back up) โดย
ปราศจากการควบคุม 

0.60 75.91 45.20  
ปานกลาง 

 
หมายเหต ุ เหตุการณความเสี่ยงในดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- การเขาถงึขอมูลจากผูที่ไมมีสิทธิใชงานจริง  เชน การเขาใชงานโปรแกรมประยุกต
เฉพาะจากผูทีไ่มเกี่ยวของ การสามารถเรียกดูรายงานที่สาํคัญจากผูที่ไมเกี่ยวของ   

- การระบุชื่อขอมูลที่สรางขึ้นไมถูกตอง  หมายถงึ  มีการสรางขอมูลแลวตั้งชื่อ
ขอมูลไมตรงกับขอมูลจริงหรอืกับการใชงาน เชน ขอมูลที่ตั้งชื่อข้ึนตนดวยวนัทีท่ี่สรางขอมูลเพื่อใช
ในการวิเคราะหปญหา ถกูตัง้ชื่อวนัที่ผิด 

- การจัดเก็บและรักษาขอมูลแตละประเภทไมถูกตอง  หมายถงึ  การไมสามารถจัด
ประเภทขอมูลที่เปน ขอมูลลับ(Secret Information),ขอมูลลับเฉพาะ(Confidential Information),
ขอมูลที่จําเปนมาก(Critical Information),ขอมูลสาธารณะหรือขอมูลทั่วไป จงึอาจเกิดการจัดเก็บ
หรือรักษา ที่ไมถูกตอง เชน เก็บขอมูลทดสอบไวบนเครือ่ง server ที่ใชงานจริง 

- การพิมพขอมลูสําคัญโดยปราศจากการควบคุม  เชน การพิมพขอมูลความลับ
ขององคกรออกนอกบริษทั 
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- การเขาใชขอมลูสํารอง (Back up) โดยปราศจากการควบคุม  หมายถงึ  การ
สามารถเรยีกดู หรือนาํขอมลูสํารองออกมาใชงานโดยไมไดรับอนุญาต 

 
ภาพที ่4.21 

กราฟคาเฉลี่ยของความเสีย่ง ดานการรักษาความลับและสิทธิในการเขาถึงขอมูล  
(สวนที่ 2 เฉพาะพนักงาน IT) 

เหตุการณความเส่ียง ดานการรักษาความลับและสิทธิในการ
เขาถึงขอมูล

50.85 45.2
38.2135.72
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จากผลการสํารวจที่ไดพบระดับความเสี่ยงดานการรักษาความลับและสิทธิในการ
เขาถึงขอมูลสวนใหญอยูในระดับปานกลาง และที่มีความเสี่ยงสูง คือ เร่ืองการพิมพขอมูลสําคัญ
โดยปราศจากการควบคุม ซึง่องคกรควรใหความสําคัญและลงทาํความเขาใจกับผูใชงาน เพื่อ
สรางความตระหนกัดานความปลอดภัยของขอมูลตางๆภายในองคกร 

 
4.1.3.2  ความเสี่ยงดานความถูกตองและความครบถวนของขอมูล - Integrity  
ความเสีย่งที่ขอมูลอาจไมถกูตองและครบถวน อาจเกิดจากจากการนาํขอมูลที่

ผิดพลาดเขาสูระบบ หรือการประมวลผลทีไ่มถูกตอง ซึง่สงผลกระทบตอการดําเนนิธุรกิจ เนื่องจาก
การใชขอมูลทีไ่มถูกตองนั้น  

ผลจากแบบสอบถามในการสํารวจความคดิเห็นจากกลุมตัวอยางไดคาเฉลี่ยความ
เสี่ยงและระดบัความเสีย่งดงัตารางที ่4.22 

ตารางที่ 4.22 
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แสดงคาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสี่ยงและระดับความเสีย่ง
ดานความถกูตองและสมบรูณของขอมูล (สวนที่ 2 เฉพาะพนักงาน IT) 

 
ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย

โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความ
เสี่ยง 

2.1 การเกิดความผิดพลาดในการรายงานขอมูล 0.63 73.18 46.09  
ปานกลาง 

2.2 ขอมูลภายในองคกรขาดการพัฒนาหรืออัพเดท
(Update)ใหทนัสมัย 

0.62 65.91 42.00  
ปานกลาง 

2.3 ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน
(corrupt)เนื่องจากฮารดแวรและซอฟแวรทํางาน
ผิดพลาด 

0.62 77.27 49.27 
สูง 

2.4 ระบบรักษาความปลอดภัยของขอมูลและ
ขั้นตอนการตรวจสอบสิทธิการใชงานไมมกีาร
เปลี่ยนแปลงใหทนัสมัย 

0.59 73.64 44.45 
ปานกลาง 

2.5 การขาดกระบวนการภายในเพื่อจัดการ,สราง,
และควบคุมขอมูลภายในองคกร 

0.61 66.36 41.64 
ปานกลาง 

2.6 การขาดการเกบ็บันทกึขอมูล โปรแกรมประยุกต
(application) ระบบ(system) หรือ ซอฟแวร
(Software)ที่มีการแกไขเปลี่ยนแปลง 

0.64 69.09 45.18 
ปานกลาง 

2.7 มีการแกไขโปรแกรมประยุกต
(Application)อยางไมถูกตอง  

0.62 73.18 46.18 
ปานกลาง 

2.8 กระบวนการควบคุมตางๆมคีวามซับซอนเกินไป 
ผูใชงานจึงไมใหความใสใจ 

0.57 61.82 35.36 
ปานกลาง 

หมายเหต ุ เหตุการณความเสี่ยงในดานความถูกตองและความครบถวนของขอมูล สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- ความผิดพลาดในการรายงานขอมูล เชน การประมวลผลขอมูลในระบบผิดพลาด 
ดังนัน้เมื่อผูใชงานนาํขอมูลออกจากระบบไปใช ทําใหเกิดปญหาตอผูใชขอมูล 
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- ขอมูลภายในองคกรขาดการพัฒนาหรืออัพเดท(Update)ใหทันสมัยใหเปนเวอร-
ชั่นลาสุด เชน การไมมีการอัพเดทโปรแกรมบน Server เปนตน 

- ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน(corrupt)เนื่องจากฮารดแวรและ
ซอฟแวรทาํงานผิดพลาด หมายถงึ การทีเ่ครื่อง Server เกิดขัดของทําให database บนเครื่อง 
server ดังกลาวหยุดการทํางานชั่วขณะ ทําใหขอมูลในชวงเวลาดงักลาวไมถกูเก็บลง database 
และทําใหการทํางานที่เกี่ยวของตองหยุดตาม 

- ระบบรักษาความปลอดภัยของขอมูลและขั้นตอนการตรวจสอบสิทธิการใชงานไม
มีการเปลี่ยนแปลงใหทันสมยั 

- การขาดกระบวนการภายในเพื่อจัดการ,สราง,และควบคมุขอมูลภายในองคกร
หมายถงึ การที่องคกรขาดระบบในการจัดการขอมูล ทําใหควบคุมการใชขอมูลเปนไปอยางลาํบาก 

- การขาดการเกบ็บันทกึขอมูล โปรแกรมประยุกต(application) ระบบ(system) 
หรือ ซอฟแวร(Software)ที่มกีารแกไขเปลี่ยนแปลง) หมายถงึ เมื่อมีการแกไขหรือเปลี่ยนแปลง
ขอมูลบนระบบ แลวไมมีการทําบนัทึกหรอืแจงผูเกี่ยวของทราบ ดังนัน้เมื่อเกิดปญหาขึ้นจะไม
สามารถตรวจสอบยอนกลับไดวาเกิดจากสาเหตุใด 

- มีการแกไขโปรแกรมประยุกต(Application)อยางไมถูกตอง เชน แกไขรหัส 
(code) โดยไมมีการทดสอบ 

- กระบวนการควบคุมตางๆมคีวามซับซอนเกินไป ผูใชงานจึงไมใหความใสใจ เชน 
การสรางเงื่อนไขในการใชขอมูลใหมหีลายขั้นตอน ทําใหผูใชงานพยายามหาวธิีอ่ืนที่งายกวามา
แอบใชขอมูล  
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ภาพที ่4.22 
กราฟคาเฉลี่ยของความเสีย่ง ดานความถกูตองและความครบถวนของขอมูล  

(สวนที่ 2 เฉพาะพนักงาน IT) 

เหตุการณความเส่ียง ดานความถูกตองและความครบถวนของขอมูล

46.09 46.18
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จากผลการสํารวจที่ไดพบระดับความเสี่ยงดานความถกูตองและความครบถวนของ

ขอมูลสวนใหญอยูในระดับปานกลาง และที่มีความเสีย่งสูง คือ เร่ืองฐานขอมูล (Database) ถูก
ขัดจังหวะการทํางาน (corrupt) เนื่องจากฮารดแวรและซอฟแวรทาํงานผิดพลาด 

ซึ่งความเสี่ยงดังกลาวจะสงผลถึงทัง้ผูใชงานภายในและภายนอกองคกรเนื่องจากเมือ่ 
การที่เครื่อง Server เกิดขดัของทําให database บนเครื่อง server ดังกลาวหยุดการทาํงาน
ชั่วขณะ ทําใหขอมูลในชวงเวลาดังกลาวไมถูกเก็บลงdatabase ทําใหการทํางานทีเ่กี่ยวของตอง
หยุดตาม ดังนัน้ถาขณะกอนหยดุเปนชวงที่ผูใชงานกาํลังใชงานหรือทําธุรกรรมที่สําคัญอยูบน
ระบบ เมื่อระบบหยุด ขอมลูดังกลาวไมถกูเก็บ ผูใชงานยอมเกิดความไมพอใจและเกิดปญหาเรื่อง
ขอมูลที่ขาดหายไปหรือผิดพลาดตามมา 

 
4.1.3.3   ความเสี่ยงดานการเขาถึงขอมูลตางๆไดเมื่อตองการใชงาน - Availability 
ความเสีย่งดานความสามารถในการใชงานเมื่อตองการขอมูล เปนความเสีย่งที่ระบบ

สารสนเทศหยดุชะงักและไมสามารถใหบริการกับธุรกิจไดอยางตอเนื่อง เมื่อจะตองนําขอมูลมาใช
งาน ทําใหผูมีสิทธิใชขอมลูไมสามารถนาํขอมูลไปใชงานได เชน ความเสี่ยงเกี่ยวกับอุบัตภัิย 
อุบัติเหตุ เทคโนโลยทีี่ลาสมยั การไมมีแผนฉุกเฉนิ และระบบเครือขาย เปนตน 
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ผลจากแบบสอบถามในการสํารวจความคดิเห็นจากกลุมตัวอยางไดคาเฉลี่ยความ
เสี่ยงและระดบัความเสีย่งดงัตารางที ่4.23 
 

ตารางที่ 4.23 
คาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสีย่งและระดับความเสี่ยงดาน

การเขาถงึขอมูลตางๆไดเมือ่ตองการใชงาน (สวนที ่2 เฉพาะพนกังาน IT) 
ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย

โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความ
เสี่ยง 

3.1 ผูบุกรุกสามารถเขาถงึ (Access) เครื่อง
คอมพิวเตอรในองคกรได 

0.60 80.91 50.73  
สูง 

3.2 การออกแบบระบบซับซอนเกินไป 0.57 64.55 37.45  
ปานกลาง 

3.3 การติดตั้งฮารดแวรหรือซอฟแวรไมถูกตอง 0.53 60.45 32.64  
ปานกลาง 

3.4 ปริมาณการใชงานทีเ่ขามาโดยไมคาดหมาย 0.61 67.27 42.45  
ปานกลาง 

3.5 การดูแลรักษา(maintenance)ระบบ ทําใหระบบไม
สามารถใชงานได 

0.60 74.09 45.09  
ปานกลาง 

3.6 งบประมาณในการสาํรอง (Back up) ขอมูลไม
เพียงพอ 

0.60 70.00 42.45  
ปานกลาง 

3.7 พนักงานขาดการฝกอบรมดานเทคนิคอยาง
เหมาะสม 

0.58 67.27 39.64  
ปานกลาง 

3.8 Router / Firewall เสียทาํใหไมสามารถใชงานได 0.61 80.91 50.36  
สูง 

3.9 ขอมูลที่เก็บสํารอง (Back up)ไมเพียงพอ 0.60 72.27 44.91  
ปานกลาง 

3.10 การสูญเสียลกูคาเนื่องจากระบบไมสามารถ
ใหบริการได 

0.63 84.09 55.09  
สูง 
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หมายเหต ุ เหตุการณความเสี่ยงในดานการเขาถึงขอมูลตางๆไดเมื่อตองการใชงาน สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได หมายถงึการถูก
บุกรุกโดยการเจาะระบบรักษาความปลอดภัยเขามาถงึเครื่อง server ภายในองคกรไดไมวาจะ
ดวยเทคนิคหรอืวิธีใดก็ตาม 

- การออกแบบระบบซับซอนเกินไป จนอาจเกินความจาํเปนในการใชงานและเกิด
ความซับซอนจนเกนิไป 

- การติดตั้งฮารดแวรหรือซอฟแวรไมถูกตอง จงึเกิดความเสี่ยงตอการใชงาน และ
ระบบที่เกีย่วของ 

- ปริมาณการใชงานทีเ่ขามาโดยไมคาดหมาย เชน ลูกคาภายนอกเขาใชงานและดู
ขอมูลใน website ขององคกรจํานวนมากในเวลาเดียวกนัจนระบบลม 

- การดูแลรักษา (maintenance) ระบบทําใหระบบไมสามารถใชงานได
(unavailable) หมายถงึการที่ผูดูแลระบบทําการตรวจสอบและปดเครื่อง server ในชวงเวลาที่มี
การใชงานของผูใช จงึเกิดการขัดจังหวะในการทํางาน  

- งบประมาณในการสาํรอง (Back up) ขอมูลไมเพียงพอ หมายถึง การขาด
งบประมาณสาํหรับคาใชจายของอุปกรณและการติดตั้งการวางระบบสํารองขอมูลขององคกร  

- พนักงานขาดการฝกอบรมดานเทคนิคอยางเหมาะสม หมายถงึ การทีพ่นกังาน
ขาดการสรางความรูความเขาใจในการปฏิบัติงานที่เกีย่วของกับระบบเทคโนโลยีสารสนเทศของ
องคกร การไมไดรับการอบรมความรูใหมเมื่อมีการเปลี่ยนแปลงรูปแบบการทาํงานหรือระบบที่ใช
งานจากแบบเดิม 

- Router / Firewall เสียทําใหไมสามารถใชงานได หมายถงึ การที่ระบบเกิดความ
ไมปลอดภัย เนื่องจากอปุกรณเครือขายขัดของทําใหการเชื่อมตอไปยังขอมูลที่ตองการถกูตัดขาด 
และเสี่ยงตอการถูกบุกรุกจากผูไมประสงคดี 

- ขอมูลที่เก็บสํารอง (Back up) ไมเพียงพอ หมายถงึไมไดมีการสํารองขอมูลแบบ
ทั้งหมด (Full Backup) ทําใหเกิดปญหาเมื่อตองการขอมูลสวนที่ไมไดทําการสํารองขอมูลไว 

- การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได หมายถงึ กรณีลูกคาไม
สามารถเขาใชงานหรือดูขอมลูที่ตองการ และเกิดความไมพอใจตอการใชงาน 
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ภาพที ่4.23 
กราฟแสดงคาเฉลี่ยของความเสี่ยง ดานการเขาถึงขอมลูตางๆไดเมื่อตองการใชงาน  

(สวนที่ 2 เฉพาะพนักงาน IT) 

เหตุการณความเส่ียง ดานการเขาถึงขอมูลตางๆไดเมื่อตองการ
ใชงาน

37.45
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จากผลการสํารวจที่ไดพบระดับความเสี่ยงดานดานการเขาถึงขอมูลตางๆไดเมื่อ

ตองการใชงาน สวนใหญอยูในระดับปานกลาง และทีม่ีความเสีย่งสงูมี 3 เร่ือง คือ  
- ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได 
- Router / Firewall เสียทาํใหไมสามารถใชงานได 
- การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได 
ซึ่งทัง้ 3 เร่ืองมีความสมัพนัธกัน เพราะเมือ่ Router / Firewall เสียทําใหไมสามารถใช

งานไดแลวยอมอาจกอใหเกดิการบุกรุกจากผูที่ไมสทิธ ิ เพื่อเขามาทําความเสยีหายตอระบบหรือ
ขอมูลตางๆ เพราะตัวปองกนัหยุดทํางาน และเมื่อระบบเกิดความเสยีหาย ลกูคาก็ไมสามารถเขา
ใชงานระบบทีใ่หบริการไดเชนกนั จงึเกิดผลกระทบตอความพึงพอใจและรายไดขององคกร 

 
จากการประเมินความเสี่ยงทั้ง 3 ดานแลวนัน้พบความเสี่ยงระดับสูงที่องคกร ควรเรง

ในการเอาใจใสเปนพิเศษ ในการหาแนวทางการแกปญหาหรือพฒันาปรับปรุง โดยเหตุการณ
ความเสีย่งที่ได จากการสาํรวจความคิดเห็นของกลุมตัวอยาง ทีพ่บวามีระดับความเสี่ยงสงู มี
จํานวน 7 เหตุการณ เรียงลําดับไดตาม ตารางที ่ 4.24 
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ตารางที่ 4.24 
ลําดับของระดับความเสีย่งของเหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษาความ

ปลอดภัยดานสารสนเทศ 
ลําดับที ่ เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการ

รักษาความปลอดภัยดานสารสนเทศ 
ระดับความ

เสี่ยง 
ประเภทของ
ความเสีย่ง 

1 การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 56.04  
สูง 

Confidentiality 

2 การสูญเสียลกูคาเนื่องจากระบบไมสามารถ
ใหบริการได 

55.09  
สูง 

Availability 

3 การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 54.51  
สูง 

Confidentiality 

4 การพิมพขอมลูสําคัญโดยปราศจากการควบคุม 50.85  
สูง 

Confidentiality 

5 ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอร
ในองคกรได 

50.73  
สูง 

Availability 

6 Router / Firewall เสียทาํใหไมสามารถใชงานได 50.36  
สูง 

Availability 

7 ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน
(corrupt)เนื่องจากฮารดแวรและซอฟแวรทํางาน
ผิดพลาด 

49.27  
สูง 

Integrity 
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ภาพที ่4.24 
กราฟลาํดับของระดับความเสี่ยงของเหตกุารณที่กอใหเกิดความเสีย่งตอองคกรในการรักษาความ

ปลอดภัยดานสารสนเทศ 
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4.2  ผลการทดสอบสมมุติฐาน 
 

จากผลสํารวจความคิดเหน็เรื่องความปลอดภัยดานสารสนเทศภายในองคกรที่ให 
บริการ ดานการจัดซื้อออนไลน(e-Procurement) ผลที่ไดสามารถนํามาประมวลผลและทดสอบ
สมมติฐานไดดังนี ้
 
4.2.1  สมมติฐานขอที่ 1 
 

ระยะอายเุวลาการทํางานของพนักงานมคีวามสัมพันธตอความคิดเหน็เรื่องความ
ปลอดภัยดานสารสนเทศไมแตกตางอยางมีนัยสาํคัญ แยกเปนรายขอตามมาตรฐาน ISO 17799 
จํานวน 11 ขอใหญจากการทดสอบทางสถิติแบบ One way ANOVA เปนดังนี ้
 

4.2.1.1 ผลสํารวจดาน นโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ 
(Information security policy)   

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางานในองคกรปจจุบันเปนดัง
ตารางที่ 4.25 และภาพที ่4.25  

 
ตารางที่ 4. 25 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.8947 2.05196 
1-2  ป 47 3.6383 1.91590 
3-4  ป 25 3.8800 1.83303 
>4 ป 19 4.5789 1.26121 

1. การทราบการจัดทํานโยบายดานเทคโนโลยี
สารสนเทศอยางเปนลายลักษณอักษร 

รวม 110 3.7273 1.87161 
<1  ป 19 1.4211 1.26121 2. การทราบรายละเอยีดของนโยบาย 
1-2  ป 47 3.0426 2.02116 

ตารางที่ 4. 25 (ตอ) 
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คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

3-4  ป 25 3.0800 2.03961 
>4 ป 19 4.3684 1.49854 

2. การทราบรายละเอยีดของนโยบาย 

รวม 110 3.0000 2.00915 
<1  ป 19 1.4211 1.26121 
1-2  ป 47 2.7021 1.99907 
3-4  ป 25 2.6000 2.00000 
>4 ป 19 4.3684 1.49854 

3. การทราบแหลงที่สามารถเขาไปอานนโยบาย 

รวม 110 2.7455 1.99281 
 

ภาพที ่4.25 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่  

แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่ จาํแนกตามแยกเปนชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่
ระดับนัยสําคญั 0.05 (α = 0.05)  

(1) ความคิดเห็นตอการทราบการจัดทํานโยบายดานเทคโนโลยีสารสนเทศอยางเปน
ลายลักษณอักษรขององคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆมีความมีความคิดเหน็ตอ
การทราบการจัดทํานโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรไม
แตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรแตกตาง
กัน  

คา Sig. สําหรับมาตรฐานเรื่องการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศ
อยางเปนลายลักษณอักษรขององคกร มีคา 0.044 (Sig. = 0.044) ซึง่นอยกวาระดับนัยสาํคัญ 
0.05 (α = 0.05) ดังนั้นจงึปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลา
การทาํงานตางๆ มีความคิดเห็นตอการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยาง
เปนลายลักษณอักษรขององคกรแตกตางกันอยางนอย 1 คู  

โดยคูที่แตกตางกนัเรื่องการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยาง
เปนลายลักษณอักษรขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวง
อายุงานที่ต่ํากวา 1 ป กับชวงอายงุานที่มากกวา 4 ป 
 

(2) ความคิดเห็นตอการทราบรายละเอียดของนโยบายขององคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรแตกตางกนั  

คา Sig. สําหรับมาตรฐานเรื่องการทราบรายละเอยีดของนโยบายขององคกร มีคา
0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึสมมติฐาน H0 
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และยอมรับสมมติฐานปฏิเสธ H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรแตกตางกนั อยางนอย 1 คู 

โดยคูที่แตกตางกนัเรื่องการทราบรายละเอียดของนโยบายขององคกร เมื่อดูจาก
ตาราง Multiple Comparisons ของ Scheffe คือ  

ชวงอายุ < 1 ป กับ ชวง 1-2 ป, ชวงอาย ุ< 1 ป กับ ชวง 3-4 ป, ชวงอายุ < 1 ป กบั 
ชวง >4 ป  
 

(3) ความคิดเห็นตอการรทราบแหลงที่สามารถเขาไปอานนโยบายขององคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบแหลงที่สามารถเขาไปอานนโยบายขององคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบแหลงที่สามารถเขาไปอานนโยบายขององคกรแตกตางกนั  

คา Sig. สําหรับมาตรฐานเรื่องการทราบแหลงที่สามารถเขาไปอานนโยบายของ
องคกร มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึ
ยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆมีความ
คิดเห็นตอการทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกรแตกตางกนั  

โดยคูที่แตกตางกนัเรื่องการทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกร เมื่อดู
จากตาราง Multiple Comparisons ของ Scheffe คือ  

ชวงอายุ >4 ป กับ ชวง 1-2 ป, ชวงอายุ >4 ป กับ ชวง 3-4 ป, ชวงอาย ุ< 1 ป กับ ชวง 
>4 ป  
 

4.2.1.2   ผลสํารวจดาน โครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร 
(Internal organization) และที่เกีย่วของกบัลูกคาหรือหนวยงานภายนอก (External parties)    

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.26 
และภาพที ่4.26 
 

ตารางที่ 4.26  
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที2่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 
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มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.5789 .69248 
1-2  ป 47 3.2128 .83239 
3-4  ป 25 3.0400 1.01980 
>4 ป 19 3.4737 .84119 

1. การทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศ  

รวม 110 3.1091 .89181 
<1  ป 19 3.0000 .57735 
1-2  ป 47 3.7021 .97613 
3-4  ป 25 3.3200 1.14455 
>4 ป 19 4.0526 .77986 

2. การรักษาและไมเปดเผยความลับขององคกร 

รวม 110 3.5545 .98229 
<1  ป 19 2.9474 .91127 
1-2  ป 47 3.6596 .66844 
3-4  ป 25 3.2800 .73711 
>4 ป 19 3.8421 .83421 

3. มาตรฐานความปลอดภัยดานขอมูลในการ
ใหบริการธุรกรรมออนไลนขององคกร 

รวม 110 3.4818 .80971 
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ภาพที ่4. 26 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 2  

ตามชวงระยะอายุเวลาการทํางาน 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที2่ จําแนกตามชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)  

(1) ความคิดเห็นตอการทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดาน
ระบบสารสนเทศตอองคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบหนาที่ความผิดชอบในการรักษาความปลอดภยัดานระบบสารสนเทศตอองคกรไม
แตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบหนาที่ความผิดชอบในการรักษาความปลอดภยัดานระบบสารสนเทศตอองคกรแตกตาง
กัน  
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คา Sig. สําหรับมาตรฐานเรื่องการทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศตอองคกร มีคา 0.012 (Sig. = 0.012) ซึ่งมีคานอยกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา 
ระยะอายเุวลาการทํางานตางๆ มีความคิดเห็นตอการทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศตอองคกรแตกตางกนัอยางนอย 1 คู 

โดยคูที่แตกตางกนัเรื่องการทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดาน
ระบบสารสนเทศตอองคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุ
งานที่ต่าํกวา 1 ป กับชวงอายุงานที่มากกวา 4 ป 

 
(2) ความคิดเห็นตอการรักษาและไมเปดเผยความลับขององคกร 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

การรักษาและไมเปดเผยความลับขององคกรไมแตกตางกัน 
H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

การรักษาและไมเปดเผยความลับขององคกรแตกตางกนั  
คา Sig. สําหรับมาตรฐานเรื่องการรักษาและไมเปดเผยความลับขององคกร มีคา 

0.003 (Sig. = 0.003) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธ
สมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวาระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็
ตอการรักษาและไมเปดเผยความลับขององคกรแตกตางกันอยางนอย 1 คู  

โดยคูที่แตกตางกนัเรื่องการรักษาและไมเปดเผยความลบัขององคกร เมื่อดูจากตาราง 
Multiple Comparisons ของ Scheffeคือ ชวงอายงุานที่ต่ํากวา 1 ป กับชวงอายงุานทีม่ากกวา 4 ป 

 
(3) ความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมลูในการใหบริการธุรกรรม

ออนไลนขององคกร  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรไมแตกตางกนั 
H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรแตกตางกนั  
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คา Sig. สําหรับมาตรฐานเรื่องมาตรฐานความปลอดภัยดานขอมูลในการใหบริการ
ธุรกรรมออนไลนขององคกร มีคา 0.001 (Sig. = 0.001) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α 
= 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT มีความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกรแตกตางกันอยางนอย 1 คู 

โดยคูที่แตกตางกนัเรื่องมาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ  

ชวงอายุ < 1 ป กับ ชวง 1-2 ปและ ชวงอายุ < 1 ป กับ ชวง >4 ป  
 

4.2.1.3   ผลสํารวจดาน หนาที่ความรับผิดชอบตอทรัพยสินขององคกร 
(Responsibility for assets) และการจัดหมวดหมูสารสนเทศ (Information classification)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.27 
และภาพที ่4.27 

 
ตารางที่ 4. 27 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที3่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.6316 .76089 
1-2  ป 47 3.1489 .58898 
3-4  ป 25 2.7200 .93630 
>4 ป 19 3.2632 .65338 

1. การทราบเรือ่งกฎ ระเบยีบ หรือหลกัเกณฑของ
องคกร สําหรบัการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศ 

รวม 110 2.9818 .75397 
<1  ป 19 3.2105 .63060 
1-2  ป 47 3.1915 .61284 
3-4  ป 25 2.8400 .80000 
>4 ป 19 3.4211 1.01739 

2. การแบงประเภทของขอมลู 

รวม 110 3.1545 .75646 
ภาพที ่4.27 



84 

 

กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 3  
แยกเปนชวงระยะเวลาการทํางาน 

3.212.63 3.193.15 2.842.72 3.423.26

0.00
1.00
2.00
3.00
4.00

1. ก
ารท

ราบ
เรื่อ
งก
ฎ ร
ะเบี

ยบ
หรื
อห
ลกั
เกณ

ฑข
อง
อง
คก
ร

สํา
หรั
บก
ารใ
ชงา

นส
ารส

นเท
ศ

แล
ะท
รัพ
ยส
นิท
ีเ่กี่ย

วข
อง
กับ

กา
รป
ระม

วล
ผล
สา
รส
นเท

ศ

2. ก
ารแ

บง
ปร
ะเภ

ทข
อง
ขอ
มูล

<1  ป
1-2  ป
3-4  ป
>4 ป

 
 

ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที3่ จําแนกตามชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   

(1) ความคิดเห็นตอการทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการ
ใชงานสารสนเทศและทรัพยสินที่เกี่ยวของกับการประมวลผลสารสนเทศ 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สาํหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สาํหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศแตกตางกนั  

คา Sig. สําหรับมาตรฐานเรื่องการทราบกฎ ระเบียบ หรือหลักเกณฑขององคกร 
สําหรับการใชงานสารสนเทศและทรัพยสนิที่เกี่ยวของกบัการประมวลผลสารสนเทศ มีคา 0.006 
(Sig. = 0.006) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึปฏิเสธสมมติฐาน H0 
และยอมรับสมมติฐาน H1 สรุปไดวาระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบ
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เร่ืองกฎ ระเบยีบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสินที่เกี่ยวของ
กับการประมวลผลสารสนเทศแตกตางกันอยางนอย 1 คู  

แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
(2) ความคิดเห็นตอการแบงประเภทของขอมูล 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ

แบงประเภทของขอมูลไมแตกตางกนั 
H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ

แบงประเภทของขอมูลแตกตางกนั  
คา Sig. สําหรับมาตรฐานเรื่องการความคดิเห็นตอการแบงประเภทของขอมูล มีคา 

0.073 (Sig. = 0.073) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หระยะอายุเวลาการทํางานตางๆ มีความ
คิดเห็นตอการแบงประเภทของขอมูลไมแตกตางกนั  

 
4.2.1.4   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยกอนการจางงาน (Prior to 

employment) และในระหวางการจางงาน (During employment)  
พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.28 

และภาพที ่4.28 
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ตารางที่ 4.28 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 4 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.6842 0.94591 
1-2  ป 47 3.4894 0.50529 
3-4  ป 25 3.2800 0.79162 
>4 ป 19 3.7368 0.73349 

1. ความเหมาะสมของการควบคุมการเขาถึง ระบบ
และโปรแกรมประยุกต(Application) ขององคกร 

รวม 110 3.5182 0.71333 
<1  ป 19 2.4737 1.07333 
1-2  ป 47 2.4468 0.85487 
3-4  ป 25 2.5200 0.71414 
>4 ป 19 3.0526 0.84811 

2. การไดรับการฝกอบรมหรอืรับความรู ดานการ
รักษาความปลอดภัยดานระบบสารสนเทศ 

รวม 110 2.5727 0.88265 
<1  ป 19 2.4737 0.69669 
1-2  ป 47 2.4894 0.88151 
3-4  ป 25 2.3200 0.80208 
>4 ป 19 2.7368 1.09758 

3. การทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิด
นโยบายหรือระเบียบปฏิบัตทิางดานความปลอดภัย
ขององคกร 

รวม 110 2.4909 0.87520 
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ภาพที ่4.28 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 4  

แยกเปนชวงระยะเวลาการทํางาน 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที4่ จําแนกตามชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   

(1) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรม
ประยุกต(Application) ขององคกร 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็

ตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรมประยุกต (Application) ของ
องคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรมประยุกต (Application) ของ
องคกรแตกตางกัน  

คา Sig. สําหรับมาตรฐานเรื่องความเหมาะสมของการควบคุมการเขาถึง ระบบและ
โปรแกรมประยุกต (Application) ขององคกร มีคา 0.127 (Sig. = 0.127) มีคามากกวาระดับ
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นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
ระยะอายุของเวลาการทาํงานตางๆ มีความคิดเห็นตอความเหมาะสมของการควบคมุการเขาถึง 
ระบบและโปรแกรมประยุกต (Application) ขององคกรไมแตกตางกนั 
 

(2) ความคิดเห็นตอการไดรับการฝกอบรมหรือรับความรู ดานการรกัษาความ
ปลอดภัยดานระบบสารสนเทศ 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการไดรับการฝกอบรมหรอืรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศไม
แตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการไดรับการฝกอบรมหรอืรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศ
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการไดรับการฝกอบรมหรือรับความรู 
ดานการรักษาความปลอดภยัดานระบบสารสนเทศ มีคา 0.073 (Sig. = 0.073) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปได
วา ระยะอายุของเวลาการทํางานตางๆ มีความคิดเห็นตอการไดรับการฝกอบรมหรือรับความรู 
ดานการรักษาความปลอดภยัดานระบบสารสนเทศไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการทราบบทลงโทษกรณีที่ฝาฝนหรอืละเมิดนโยบายหรือระเบยีบ
ปฏิบัติทางดานความปลอดภัยขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความ
ปลอดภัยขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความ
ปลอดภัยขององคกรแตกตางกัน  
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 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการทราบบทลงโทษกรณีที่ฝาฝน
หรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยขององคกร มีคา 0.488 (Sig. = 
0.488) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวาระยะอายขุองเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบ
บทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยขององคกร
ไมแตกตางกนั  
 

4.2.1.5   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดลอม 
(Physical and environmental security)   

พบวาคาความคิดเห็นตามชวงระยะเวลาการทาํงาน ดังตารางที่ 4.29และภาพที ่4.29 
 

ตารางที่ 4. 29 
ตารางแสดงคาเฉลี่ยมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที5่ และสวนเบีย่งเบน

มาตรฐาน แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.6316 0.76089 
1-2  ป 47 3.4043 0.57708 
3-4  ป 25 3.2800 0.97980 
>4 ป 19 3.6842 0.94591 

1. ความเหมาะสมของบริเวณในการจัดเกบ็อุปกรณ
ประมวลผลสารสนเทศที่สําคัญ 

รวม 110 3.4636 0.78609 
<1  ป 19 3.1579 0.76472 
1-2  ป 47 3.4894 0.58504 
3-4  ป 25 3.0800 01.03763 
>4 ป 19 3.7895 0.63060 

2. ความเหมาะสมของการควบคุมการเขา-ออก 
บริเวณพื้นที่สาํคัญหรือที่ตองรักษาความปลอดภัย 

รวม 110 3.3909 0.77927 
ตารางที่ 4. 29 (ตอ) 

ตารางแสดงคาเฉลี่ยมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที5่ และสวนเบีย่งเบน
มาตรฐาน แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวง จํานวน คาเฉลี่ย คาสวนเบี่ยงเบน 
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ระยะเวลา (คน) มาตรฐาน 
<1  ป 19 2.8421 0.68825 
1-2  ป 47 3.2979 0.80528 
3-4  ป 25 3.4000 0.81650 
>4 ป 19 3.6842 0.67104 

3. การระวังและปองกนัอุปกรณจากอุบัตเิหต ุ

รวม 110 3.3091 0.79846 
<1  ป 19 3.4211 0.50726 
1-2  ป 47 3.2553 0.60678 
3-4  ป 25 3.0400 0.97809 
>4 ป 19 3.5789 0.60698 

4. การปองกนัและใหความสาํคัญกับอุปกรณที่มีการ
นําไปใชงานอยูนอกสาํนกังาน 

รวม 110 3.2909 0.70834 
 

ภาพที ่4.29 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 5 แยกเปนชวงระยะเวลาการทาํงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที่ 5 จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
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 (1) ความคิดเห็นตอความเหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผล
สารสนเทศที่สําคัญขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สําคัญขององคกรไมแตกตาง
กัน 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สําคัญขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของบริเวณในการ
จัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกร มีคา 0.264 (Sig. = 0.264) มีคา
มากกวาระดับนัยสําคัญ 0.05 ดังนัน้จึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอความเหมาะสมของบริเวณในการจัดเก็บอุปกรณ
ประมวลผลสารสนเทศที่สําคัญขององคกรไมแตกตางกนั  
 
 (2) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญ
หรือที่ตองรักษาความปลอดภัยขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของการควบคุมการ
เขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยขององคกร มีคา 0.008 (Sig. = 
0.008) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และ
ยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความเหมาะสมของ
การควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยขององคกรแตกตางกัน
อยางนอย 1 คู 
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 โดยคูที่แตกตางกนัเรื่องความเหมาะสมของการควบคมุการเขา-ออก บริเวณพื้นที่
สําคัญหรือที่ตองรักษาความปลอดภัยขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ 
Scheffe คือ ชวงอายุงาน 3-4 ป กับชวงอายุงานที่มากกวา 4 ป 
 
 (3) ความคิดเห็นตอการระวงัและปองกนัอปุกรณจากอุบตัิเหตุ 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ระวังและปองกันอุปกรณจากอุบัติเหตุไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ระวังและปองกันอุปกรณจากอุบัติเหตุแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการระวังและปองกนัอุปกรณจาก
อุบัติเหตุ มีคา 0.010 (Sig. = 0.010) ซึ่งมคีานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึ
ปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลาการทาํงานตางๆมีความ
คิดเห็นตอการระวังและปองกันอุปกรณจากอุบัติเหตุแตกตางกนั  
 โดยคูที่แตกตางกนัเรื่องความเหมาะสมของการตอการระวังและปองกนัอุปกรณจาก
อุบัติเหตุขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงานต่าํ
กวา 1 ป กับชวงอายุงานที่มากกวา 4 ป 
 
 (4) ความคิดเห็นตอการปองกันและใหความสําคัญกบัอุปกรณที่มีการนําไปใชงานอยู
นอกสํานักงานขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการปองกันและใหความสาํคัญกับ
อุปกรณที่มีการนําไปใชงานอยูนอกสาํนกังาน มีคา 0.0.69 (Sig. = 0.069) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
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ระยะอายเุวลาการทํางานตางๆ มีความคิดเห็นตอการปองกันและใหความสาํคัญกับอุปกรณที่มี
การนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั  
 
 4.2.1.6   ผลสํารวจดาน การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร (Communications and operations management)   

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.30 
และภาพที ่4.30 

 
ตารางที่ 4. 30 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวงระยะเวลา จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.7368 0.65338 
1-2  ป 47 3.1064 0.72932 
3-4  ป 25 2.8400 0.74610 
>4 ป 19 2.9474 0.77986 

1. การปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน 
(Documented operating procedures)ตาม
ระยะเวลาอันสมควร 

รวม 110 2.9545 0.73430 
<1  ป 19 3.4737 0.69669 
1-2  ป 47 3.5745 0.61661 
3-4  ป 25 3.3200 0.80208 
>4 ป 19 3.7895 0.53530 

2. ความเหมาะสมของการบริหารจัดการเครือขาย 
(Network controls)และดูแลรักษาความมั่นคง
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต
(Application)ที่ใชงานในเครือขาย รวมทัง้ขอมูล
ตางๆ ที่สงผานทางเครือขาย  รวม 110 3.5364 0.67290 

 
ตารางที่ 4. 30 (ตอ) 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวงระยะเวลา จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

3. การจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่ <1  ป 19 3.8947 0.73747 
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1-2  ป 47 3.5745 0.80067 
3-4  ป 25 3.3600 0.90738 
>4 ป 19 3.9474 0.62126 

สําคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับ
อนุญาตหรือไมเกี่ยวของ 

รวม 110 3.6455 0.80806 
<1  ป 19 2.7895 0.91766 
1-2  ป 47 3.2766 0.61510 
3-4  ป 25 3.0000 0.76376 
>4 ป 19 3.3684 0.76089 

4. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
สงขอมูลตางๆออกไปนอกองคกร 

รวม 110 3.1455 0.75220 
<1  ป 19 3.2632 0.87191 
1-2  ป 47 3.2766 0.61510 
3-4  ป 25 3.2400 0.59722 
>4 ป 19 3.4737 0.61178 

5. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชงานอินเตอรเน็ตขององคกร 

รวม 110 3.3000 0.65735 
<1  ป 19 2.8421 0.68825 
1-2  ป 47 3.4255 0.65091 
3-4  ป 25 3.2000 0.57735 
>4 ป 19 3.4211 0.60698 

6. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชอีเมลขององคกร 

รวม 110 3.2727 0.66234 
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ตารางที่ 4. 30 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวงระยะเวลา จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
<1  ป 19 2.6842 0.88523 
1-2  ป 47 2.9149 0.82961 
3-4  ป 25 2.8800 0.78102 
>4 ป 19 2.8947 0.73747 

7. การตรวจสอบสินทรพัยหรืออุปกรณทาง IT 

รวม 110 2.8636 0.80682 
 

ภาพที ่4. 30 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 6  

แยกเปนชวงระยะเวลาการทํางาน 

0.00

1.00

2.00

3.00

4.00

5.00

<1  ป 2.74 3.47 3.89 2.79 3.26 2.84 2.68

1-2  ป 3.11 3.57 3.57 3.28 3.28 3.43 2.91

3-4  ป 2.84 3.32 3.36 3.00 3.24 3.20 2.88

>4 ป 2.95 3.79 3.95 3.37 3.47 3.42 2.89

1 2 3 4 5 6 7
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หมายเหต ุ จากภาพที่ 4. 30 ตัวเลข 1-7 แทนมาตรฐานการรักษาความปลอดภัยดังนี ้
1 = การปรับปรุงคูมือ ตามระยะเวลาอันสมควร 
2 = ความเหมาะสมของการบริหารจัดการเครือขาย ระบบและโปรแกรมประยุกต 
3 = การจัดเก็บเอกสารขอมูลตางๆที่สําคัญ  
4 = การทราบสทิธขิองการสงขอมูลออกไปนอกองคกร 
5 = การทราบสทิธขิองการใชงานอินเตอรเน็ตขององคกร 
6 = การทราบสทิธขิองการใชอีเมลขององคกร 
7 = การตรวจสอบสินทรัพยหรืออุปกรณทาง IT 

 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที6่ จาํแนกตามลักษณะหนวยงานชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 
95% หรือที่ระดับนัยสําคัญ 0.05 (α = 0.05) 
 (1) ความคิดเห็นตอการปรับปรุงคูมือ ขั้นตอนการปฏิบตัิงาน (Documented 
operating procedures) ตามระยะเวลาอันสมควร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ปรับปรุงคูมือ ข้ันตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ปรับปรุงคูมือ ข้ันตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องเหน็ตอการปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอันสมควร มคีา 0.233 (Sig. 
= 0.233) ซึง่มีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ มีความคิดเหน็ตอการปรับปรุงคูมือ 
ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนัสมควรไม
แตกตางกนั 
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 (2) ความคิดเห็นตอความเหมาะสมของการบริหารจัดการเครือขาย (Network 
controls) และดูแลรักษาความมัน่คงปลอดภัยสําหรับระบบและโปรแกรมประยุกต (Application) 
ที่ใชงานในเครือขาย รวมทัง้ขอมูลตางๆ ทีส่งผานทางเครือขาย 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
ไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.132 (Sig. = 0.132) ซึง่มีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอความเหมาะสมของการบริหารจัดการเครือขาย, การ
ดูแลรักษาความปลอดภัยสําหรับระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขายไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคญั เพื่อปองกัน
การเขาถงึจากผูที่ไมไดรับอนุญาตหรือไมเกีย่วของ 
สมมติฐานทางสถติิ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาตไม
แตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพือ่ปองกันการเขาถึงจากผูที่ไมไดรับอนุญาต
แตกตางกนั  
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 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.045 (Sig. = 0.045) ซึ่งมีคานอยกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคญั 
เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาตแตกตางกันอยางนอย 1 คู 
 แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
 (4) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการสงขอมูลตางๆ
ออกไปนอกองคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการสงขอมูลตางๆออกไปนอกองคกร มีคา 0.038 (Sig. = 0.038) ซึ่งมีคานอยกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการสง
ขอมูลตางๆออกไปนอกองคกรแตกตางกนัอยางนอย 1 คู 
 แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
 (5) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชงาน
อินเตอรเน็ตขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรแตกตางกัน  
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 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชงานอินเตอรเน็ตขององคกร มีคา 0.653 (Sig. = 0.653) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใช
งานอินเตอรเน็ตขององคกรไมแตกตางกนั  
 
 (6) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชอีเมลขององคกร มีคา 0.007 (Sig. =0.007) ซึ่งมีคานอยกวาระดบันัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ มีความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกรแตกตางกันอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องการทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงานต่าํกวา 1 ปกับชวง
อายุงาน 1-2 ป  
 
 (7) ความคิดเห็นตอการตรวจสอบสินทรพัยหรืออุปกรณทาง IT ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรแตกตางกนั  
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 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการตรวจสอบสินทรพัยหรืออุปกรณ
ทาง IT ขององคกร มีคา 0.766 (Sig. = 0.766) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ มี
ความคิดเหน็ตอการตรวจสอบสินทรพัยหรืออุปกรณทาง IT ขององคกรไมแตกตางกนั 
 

4.2.1.7   ผลสํารวจดาน การควบคุมการเขาถึง (Access control)  
พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.31 

และภาพที ่4.31 
 

ตารางที่ 4. 31 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.7895 0.63060 
1-2  ป 47 3.3191 0.51526 
3-4  ป 25 3.2000 0.64550 
>4 ป 19 3.4737 0.77233 

1. การทราบสทิธิในการใชงานระบบหรือโปรแกรม
ตางๆภายในองคกร 

รวม 110 3.2273 0.64480 
<1  ป 19 3.6842 0.67104 
1-2  ป 47 3.6596 0.81498 
3-4  ป 25 3.4000 1.32288 
>4 ป 19 3.4211 0.69248 

2. การแจง หรือสรุป สิทธิของการใชงานระบบและ
โปรแกรมตางๆภายในองคกร ใหทราบตาม
ระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน)  

รวม 110 3.5636 0.91398 
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ตารางที่ 4. 31 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.5789 0.96124 
1-2  ป 47 2.9787 1.18852 
3-4  ป 25 3.1600 1.28062 
>4 ป 19 4.0000 1.15470 

3. การใหความสําคัญกับการ Lock Off เครื่อง หรือ 
ปดเครื่อง เมื่อไมอยูเปนเวลานาน 

รวม 110 3.3000 1.21572 
<1  ป 19 3.7368 0.73349 
1-2  ป 47 4.0213 0.67532 
3-4  ป 25 3.5600 0.86987 
>4 ป 19 4.3158 0.47757 

4. การใหความสําคัญในการดูแลทรัพยสนิของ
องคกรที่ใชงาน 

รวม 110 3.9182 0.74356 
<1  ป 19 3.7368 0.73349 
1-2  ป 47 3.3404 0.70020 
3-4  ป 25 3.4800 0.71414 
>4 ป 19 3.9474 0.70504 

5. การใหความสําคัญกับการตั้ง User ID & 
Password ในโปรแกรมตางๆขององคกร 

รวม 110 3.5455 0.73742 
<1  ป 19 3.2105 0.53530 
1-2  ป 47 3.5957 0.79836 
3-4  ป 25 3.2400 0.87939 
>4 ป 19 3.8421 0.60214 

6. มาตรฐานระบบบริหารจดัการรหัสผาน 
(Password management system) 

รวม 110 3.4909 0.77513 
<1  ป 19 3.2632 0.73349 
1-2  ป 47 3.1915 0.82458 

7. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร 3-4  ป 25 3.5600 0.86987 
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ตารางที่ 4. 31 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

>4 ป 19 3.5789 1.01739 7. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร รวม 110 3.3545 0.86296 

<1  ป 19 2.6316 0.95513 
1-2  ป 47 2.7660 0.88986 
3-4  ป 25 2.8400 0.85049 
>4 ป 19 2.7895 0.78733 

8. การตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ 
กอนทาํการใชงานกับอุปกรณภายในองคกร 

รวม 110 2.7636 0.86658 
 

ภาพที ่4.31 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที7่ แยกเปนชวงระยะเวลาการทาํงาน 

0.00
1.00
2.00
3.00
4.00
5.00

<1  ป 2.79 3.68 3.58 3.74 3.74 3.21 3.26 2.63

1-2  ป 3.32 3.66 2.98 4.02 3.34 3.60 3.19 2.77

3-4  ป 3.20 3.40 3.16 3.56 3.48 3.24 3.56 2.84

>4 ป 3.47 3.42 4.00 4.32 3.95 3.84 3.58 2.79

1 2 3 4 5 6 7 8
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หมายเหต ุ จากภาพที่ 4.31 ตัวเลข 1-8 แทนมาตรฐานการรักษาความปลอดภัยดังนี ้
1 = การทราบสทิธใินการใชงานระบบหรือโปรแกรมในองคกร 
2 = การแจงสทิธิของการใชงานระบบและโปรแกรมใหทราบตามระยะ 
3 = การใหความสาํคัญกับการ Lock Off เครื่องหรือปดเครื่อง 
4 = การใหความสาํคัญในการดแูลทรัพยสนิขององคกรที่ใชงาน 
5 = การใหความสาํคัญกับการตัง้ User ID & Password ในโปรแกรมขององคกร 
6 = มาตรฐานระบบบริหารจัดการรหัสผาน (Password management system) 
7 = การทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆของ

องคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร 
8 = การตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทาํการใชงานกับ

อุปกรณภายในองคกร 
 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที7่ จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการทราบสิทธิในการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ทราบสิทธิในการใชงาน
ระบบหรือโปรแกรมตางๆภายในองคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ ทราบสทิธิในการใชงาน
ระบบหรือโปรแกรมตางๆภายในองคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบสิทธิในการใชงานระบบหรือ
โปรแกรมตางๆภายในองคกร มีคา 0.005 (Sig. = 0.005) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ ทราบสทิธิในการใชงานระบบหรือโปรแกรมตางๆภายในองคกรแตกตางกันอยางนอย 
1 คู 
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 โดยคูที่แตกตางกนัเรื่องทราบสิทธิในการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงานต่าํกวา 1 ปกับชวง
อายุงาน 1-2 ป และ ชวงอายุงานต่ํากวา 1 ปกับชวงอายุงานมากกวา 4 ป 
 
 (2) ความคิดเห็นตอการแจง หรือสรุป สทิธขิองการใชงานระบบและโปรแกรมตางๆ
ภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน) 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) ไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการแจง หรือสรุป สิทธขิองการใชงาน
ระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม (อาจทกุ 3 เดือน หรือ 
6 เดือน) มีคา 0.555 (Sig. = 0.555) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ 
ยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ มีความ
คิดเห็นตอการแจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบ
ตามระยะเวลาที่เหมาะสม (อาจทกุ 3 เดือน หรือ 6 เดือน) ไมแตกตางกัน 
 
 (3) ความคิดเห็นตอการใหความสาํคัญกบัการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไม
อยูเปนเวลานาน 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญกับการ Lock Off 
เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานาน มีคา 0.011 (Sig. = 0.011) ซึ่งมีคานอยกวาระดับ
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นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ ใหความสําคญักับการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปน
เวลานานแตกตางกนัอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องใหความสาํคัญกับการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไม
อยูเปนเวลานาน เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงาน 1-2 ป 
กับ ชวงอายุงานมากกวา 4 ป 
 
 (4) ความคิดเห็นตอการใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ใหความสาํคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ใหความสําคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญในการดูแลทรัพยสิน
ขององคกรที่ใชงาน มีคา 0.034 (Sig. = 034) ซึ่งมีคานอยกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ ให
ความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงานแตกตางกนั อยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน เมื่อดู
จากตาราง Multiple Comparisons ของ Scheffe คอื ชวงอายุงาน 3-4 ป กบั ชวงอายุงาน
มากกวา 4 ป 
 
 (5) ความคิดเห็นตอการใหความสาํคัญกบัการตั้ง User ID & Password ในโปรแกรม
ตางๆขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรแตกตางกนั  
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 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการใหความสําคัญกับการตั้ง User ID 
& Password ในโปรแกรมตางๆขององคกร มีคา 0.011 (Sig. = 0.011) ซึ่งมีคานอยกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ ใหความสําคัญกับการตั้ง User ID & Password ในโปรแกรมตางๆของ
องคกรแตกตางกันอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน เมื่อดู
จากตาราง Multiple Comparisons ของ Scheffe คอื ชวงอายุงาน 1-2 ป กบั ชวงอายุงาน
มากกวา 4 ป 
  
 (6) ความคิดเห็นตอมาตรฐานระบบบรหิารจัดการรหัสผาน (Password 
management system) ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทาํงานตางๆ มคีวามคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มคีวามคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องมาตรฐานระบบบริหารจดัการรหัสผาน
ขององคกร มคีา 0.018 (Sig. = 0.018) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้
จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ ความ
คิดเห็นตอมาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกันอยางนอย 1 คู 
 แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
 (7) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรม
เฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพวิเตอร
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรไมแตกตางกัน 
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 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของ
เครื่องคอมพิวเตอร มีคา 0.205 (Sig. = 0.205) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ 
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอรไมแตกตางกนั 
 
 (8) ความคิดเห็นตอการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทาํการใช
งานกับอุปกรณภายในองคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ทําการตรวจสอบ
อุปกรณพวงตอประเภทพกพาตางๆ กอนทําการใชงานกับอุปกรณภายในองคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ ทาํการตรวจสอบอุปกรณ
พวงตอประเภทพกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการตรวจสอบอุปกรณพวงตอประเภท
พกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกร มีคา 0.887 (Sig. = 0.887) ซึ่งมีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึสมมติฐานยอมรบั H0 และปฏิเสธสมมติฐาน 
H1 สรุปไดวา ระยะเวลาการทํางานตางๆ ทําการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ 
กอนทาํการใชงานกับอุปกรณภายในองคกรไมแตกตางกัน  
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 4.2.1.8   ผลสํารวจดาน การจัดหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.32 
และภาพที ่4.32 

 
ตารางที่ 4. 32 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 8 และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.8421 0.83421 
1-2  ป 47 3.0851 0.99629 
3-4  ป 25 3.2400 1.09087 
>4 ป 19 3.3684 0.83070 

1. ประสบปญหาในการเรียกดูขอมูลหรือการ
ประมวลผลขอมูล 

รวม 110 3.1273 0.96839 
<1  ป 19 2.5263 0.90483 
1-2  ป 47 2.5106 0.74811 
3-4  ป 25 2.6400 1.28712 
>4 ป 19 2.9474 1.02598 

2. ประสบปญหาขอมูลที่ประมวลผลนั้นผดิพลาด
หรือคลาดเคลื่อน 
 

รวม 110 2.6182 0.96718 
<1  ป 19 2.6842 0.74927 
1-2  ป 47 2.7447 0.67464 
3-4  ป 25 2.7600 1.33167 
>4 ป 19 2.3684 0.95513 

3. การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนด
เมื่อประสบปญหาตางๆ 

รวม 110 2.6727 0.91980 
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ภาพที ่4. 32 
แสดงกราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที8่  

แยกเปนชวงระยะเวลาการทํางาน 

2.682.532.84 2.742.51
3.09 2.762.643.24
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที8่ จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการประสบปญหาในการเรียกดูขอมลูหรือการประมวลผลขอมูล
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาในการเรียกดูขอมลู
หรือการประมวลผลขอมูล มคีา 0.358 (Sig. = 0.358) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 
0.05) ดังนั้นจงึยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทาํงาน
ตางๆ ประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 
 (2) ความคิดเห็นตอการประสบปญหาขอมูลที่ประมวลผลผิดพลาดหรือคลาดเคลื่อน 



110 

 

สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทาํงานตางๆ ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาขอมูลที่ประมวลผล
นั้นผิดพลาดหรือคลาดเคลื่อนมีคา 0.401 (Sig. = 0.401) ซึ่งมีคามากกวาระดับนยัสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ ประสบปญหาขอมูลที่ประมวลผลนัน้ผิดพลาดหรือคลาดเคลื่อนไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการแจงทีมงานผูดูแลผานชองทางทีก่ําหนดเมื่อประสบปญหา 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทาํงานตางๆ มีแจงแกทีมงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆไมแตกตางกัน 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีแจงแกทีมงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง ใหความสําคัญกับการแจงแกทีมงาน
ผูดูแลผานชองทางที่กาํหนดเมื่อประสบปญหาตางๆ มีคา 0.463 (Sig. = 0.463) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปได
วา ระยะเวลาการทาํงานตางๆ แจงแกทมีงานผูดูแลผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆ
ไมแตกตางกนั 
 
 4.2.1.9   ผลสํารวจดาน การบริหารจัดการเหตุการณที่เกีย่วของกับความมั่นคง
ปลอดภัยขององคกร (Information security incident management)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.33 
และภาพที ่4.33 
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ตารางที่ 4.33 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที9่ และสวนเบี่ยงเบนมาตรฐาน 

แยกชวงระยะเวลาการทาํงาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.7368 0.65338 
1-2  ป 47 3.4468 0.74625 
3-4  ป 25 3.4000 0.81650 
>4 ป 19 3.4737 0.77233 

1. ความเหมาะสมของซอฟแวรปองกันไวรัสและ
มาตรการตางๆในการปองกนัไวรัสขององคกร 

รวม 110 3.4909 0.75109 
<1  ป 19 2.7368 0.99118 
1-2  ป 47 2.6808 0.98038 
3-4  ป 25 2.6400 1.28711 
>4 ป 19 3.0000 0.81649 

2. การรายงานเหตุการณหรือจุดออน จุดบกพรองที่
สังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คง
ปลอดภัยขององคกร 

รวม 110 2.7366 1.02873 
 

ภาพที ่4.33 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 9 แยกชวงระยะเวลาการทาํงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตาม
ขอที่ 9 จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดบั
นัยสําคัญ 0.05 (α = 0.05)   
   
 (1) ความคิดเห็นตอความเหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆใน
การปองกนัไวรัสขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรไมแตกตาง
กัน 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคดิเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องความคดิเห็นตอความเหมาะสมของ
ซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกร มีคา 0.467 (Sig. = 
0.467) คามากกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธ
สมมติฐาน H1 สรุปไดวาระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอความเหมาะสมของซอฟแวร
ปองกันไวรัสและมาตรการตางๆในการปองกันไวรัสขององคกรไมแตกตางกนั 
 
 (2) ความคิดเห็นตอการรายงานเหตกุารณหรือจุดออน จดุบกพรองที่สังเกตพบใน
ระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร) 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีการรายงาน
เหตุการณหรือจุดออน จุดบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกี่ยวกบัความมั่นคงปลอดภยั
ขององคกร ไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มกีารรายงานเหตกุารณ
หรือจุดออน จดุบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการรายงานเหตุการณหรือจุดออน 
จุดบกพรองทีส่ังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกรมีคา 0.664 
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(Sig. = 0.664) ซึ่งมีคามากกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 
และปฏิเสธสมมติฐาน H1 สรุปไดวาระยะเวลาการทํางานตางๆ มีการรายงานเหตุการณหรือ
จุดออน จุดบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกี่ยวกบัความมั่นคงปลอดภยัขององคกร ไม
แตกตางกนั 
 
 4.2.1.10   ผลสํารวจดาน การบริหารความตอเนื่องในการดําเนนิงานขององคกร 
(Business continuity   management)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.34 
และภาพที ่4.34 

 
ตารางที ่4.34 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 10 และสวนเบีย่งเบนมาตรฐาน 
แยกชวงระยะเวลาการทาํงาน 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.4211 0.60698 
1-2  ป 47 3.3191 0.72551 
3-4  ป 25 2.8800 1.01325 
>4 ป 19 3.3158 0.74927 

1. การเจริญเติบโตทางดานธุรกิจขององคกรมีความ
เหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี 

รวม 110 3.2364 0.80054 
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ภาพที ่4.34 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่0 

 แยกเปนชวงระยะเวลาการทํางาน 
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1. การเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสม
กับแผนงานหรืออุปกรณที่องคกรมี
<1  ป 1-2  ป 3-4  ป >4 ป

 
 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่0 จําแนกตามชวงระยะเวลาการทาํงานทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดบั
นัยสําคัญ 0.05 (α = 0.05)   
 (1)  ความคิดเห็นตอการเจรญิเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกับ
แผนงานหรืออุปกรณที่องคกรมี 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4  ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีไม
แตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีแตกตาง
กัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการเจริญเติบโตทางดานธุรกิจของ
องคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี มีคา 0.082 (Sig. = 0.082) ซึง่มีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ มีความคดิเห็นตอการเจริญเติบโตทางดานธุรกิจของ
องคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี ไมแตกตางกัน 
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 4.2.1.11   ผลสํารวจดาน การปฏิบัติตามขอกําหนด (Compliance)  
พบคาความคดิเห็นตามชวงระยะเวลาการทํางานเปนดังตารางที่ 4.35และภาพที ่4.35 

ตารางที ่4.35 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่1 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.3158 2.02903 
1-2  ป 47 3.7234 1.88475 
3-4  ป 25 3.7200 1.90438 
>4 ป 19 3.7368 1.91027 

1. การลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือ
โนตบุก ขององคกร 

รวม 110 3.6545 1.89851 
<1  ป 19 3.2632 0.45241 
1-2  ป 47 3.2553 0.70612 
3-4  ป 25 3.0400 0.61101 
>4 ป 19 3.9474 0.52427 

2. ความเหมาะสมของการเขารหัสขอมูล เขาออกใน
สวนสาํคัญตางๆขององคกร  

รวม 110 3.3273 0.67876 
<1  ป 19 3.6842 0.74927 
1-2  ป 47 2.9362 0.73438 
3-4  ป 25 3.0800 0.75939 
>4 ป 19 3.3158 0.88523 

3. การกํากับ ดูแล และควบคุมการปฏิบัติงาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความ
มั่นคงปลอดภยัขององคกร 

รวม 110 3.1636 0.80739 
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ภาพที ่4.35 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่1  

แยกเปนชวงระยะเวลาการทํางาน 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที่ 11 จําแนกตามชวงระยะเวลาการทาํงาน ทําการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดบั
นัยสําคัญ 0.05 (α = 0.05)    

(1) ผลสํารวจการลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก ขององคกร
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรแตกตางกัน  

คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการทราบทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกร มีคา 0.869 (Sig. = 0.869) คา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
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H1 สรุปไดวา ระยะเวลาการทํางานตางๆ ทราบนโยบายการลงโปรแกรมทีไ่มมีลิขสิทธิ์ใน
คอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 

 
 (2) ความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญ
ตางๆขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคดิเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องความเหมาะสมของการเขารหัสขอมูล 
เขาออกในสวนสําคัญตางๆขององคกร มีคา 0.000 (Sig. = 0.000) ซึ่งมคีานอยกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล เขาออกใน
สวนสาํคัญตางๆขององคกรแตกตางกนัอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญ
ตางๆขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ  

- ชวงอายุงานทีม่ากกวา 4 ปกับชวงอายงุานที่ต่ํากวา 1 ป 
- ชวงอายุงานทีม่ากกวา 4 ปกับชวงอายงุาน 1-2 ป 
- ชวงอายุงานทีม่ากกวา 4 ปกับชวงอายงุาน 3-4 ป 
 

 (3) ความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล และควบคุมการปฏิบัติงาน 
ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภยัขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรไมแตกตางกนั 
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 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคดิเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง ความคิดเห็นตอการที่ผูบังคับบัญชา
คอยกํากับ ดูแล และควบคุมการปฏิบตัิงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐาน
ความมัน่คงปลอดภัยขององคกร มีคา 0.005 (Sig. = 0.005) ซึง่มีคานอยกวาระดบันัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ มีความคิดเหน็ตอการที่ผูบงัคับบัญชาคอยกํากบั ดูแล และควบคุมการปฏิบัติงาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภัยขององคกรแตกตางกนัอยาง
นอย 1 คู  
 โดยคูที่แตกตางกนัเรื่องความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล และ
ควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภัยของ
องคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงาน 1-2 ปกับชวงอายุ
งานที่ต่าํกวา 1 ป 
 
4.2.2   สมมติฐานขอที่ 2 
 
 หนวยงานที่เกีย่วของกับระบบสารสนเทศ(IT) กับหนวยงานที่ไมเกี่ยวของกับระบบ
สารสนเทศ (IT) มีความคิดเห็นตอเร่ือง ความปลอดภยัดานระบบสารสนเทศไมแตกตางกนั จาก
การทดสอบทางสถิติดวยวธิ ีT-Test โดยแยกเปนรายขอตามมาตรฐาน ISO 17799 จํานวน 11 ขอ
ใหญ เปนดังนี ้
 
 4.2.2.1   ผลสํารวจดาน นโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศ 
(Information security policy)   

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.36 และภาพที่ 4.36  
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ตารางที่ 4.36 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 4.0000 1.75208 1. การทราบการจัดทํานโยบายดานเทคโนโลยี

สารสนเทศอยางเปนลายลักษณอักษร Non-IT 66 3.5455 1.93893 
IT 44 3.0909 2.02103 2. การทราบรายละเอยีดของนโยบาย 
Non-IT 66 2.9394 2.01440 
IT 44 2.8182 2.01474 3. การทราบแหลงที่สามารถเขาไปอานนโยบาย 
Non-IT 66 2.6970 1.99206 

 
ภาพที ่4.36 

กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)  
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 (1) ความคิดเห็นตอการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปน
ลายลักษณอักษรขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรไม
แตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรแตกตาง
กัน  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศ
อยางเปนลายลักษณอักษรขององคกร มีคา 0.205 (Sig. = 0.205) ซึ่งมากกวาระดับนัยสาํคัญ 
0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงาน
ดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอการทราบการจัดทํานโยบายดานเทคโนโลยี
สารสนเทศอยางเปนลายลักษณอักษรขององคกรไมแตกตางกนั  
 
 (2) ความคิดเห็นตอการทราบรายละเอียดของนโยบายขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบรายละเอียดของนโยบายขององคกร มีคา
0.700 (Sig. = 0.700) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มี
ความคิดเหน็ตอการทราบรายละเอยีดของนโยบายขององคกรไมแตกตางกนั  
 
 (3) ความคิดเห็นตอการรทราบแหลงที่สามารถเขาไปอานนโยบายขององคกร 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบแหลงทีส่ามารถเขาไปอานนโยบายของ
องคกร มีคา 0.756 (Sig. = 0.756) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ
ยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช 
IT มีความคิดเห็นตอการทราบแหลงที่สามารถเขาไปอานนโยบายขององคกรไมแตกตางกนั  
 
 4.2.2.2   โครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร (Internal 
organization) และที่เกี่ยวของกับลูกคาหรือหนวยงานภายนอก (External parties)    

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.37และภาพที ่4.37 

 
ตารางที4่. 37 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที2่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 3.0909 0.85775 1. การทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศ  Non-IT 66 3.1212 0.92012 

IT 44 3.3864 1.10424 2. การรักษาและไมเปดเผยความลับขององคกร 
Non-IT 66 3.6667 0.88289 
IT 44 3.0909 0.60302 3. มาตรฐานความปลอดภัยดานขอมูลในการ

ใหบริการธุรกรรมออนไลนขององคกร Non-IT 66 3.7424 0.82854 
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ภาพที ่4.37 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที2่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที2่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)  
 (1) ความคิดเห็นตอการทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดาน
ระบบสารสนเทศตอองคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดานระบบสารสนเทศตอองคกรไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเหน็ตอการ
ทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดานระบบสารสนเทศตอองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบหนาทีค่วามผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศตอองคกร มีคา 0.862 (Sig. = 0.862) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการทราบหนาที่ความผิดชอบในการ
รักษาความปลอดภัยดานระบบสารสนเทศตอองคกรไมแตกตางกนั 
 (2) ความคิดเห็นตอการรักษาและไมเปดเผยความลับขององคกร 
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สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
รักษาและไมเปดเผยความลบัขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
รักษาและไมเปดเผยความลบัขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการรักษาและไมเปดเผยความลับขององคกร มคีา 
0.143 (Sig. = 0.143) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มี
ความคิดเหน็ตอการรักษาและไมเปดเผยความลับขององคกรไมแตกตางกนั  
 
 (3) ความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมลูในการใหบริการธุรกรรม
ออนไลนขององคกร  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มคีวามคิดเหน็ตอ
มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มคีวามคิดเหน็ตอ
มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องมาตรฐานความปลอดภัยดานขอมูลในการใหบริการ
ธุรกรรมออนไลนขององคกร มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α 
= 0.05) ดังนั้นจึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT มีความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกรแตกตางกัน 
 
 4.2.2.3   ผลสํารวจดาน หนาที่ความรับผิดชอบตอทรัพยสินขององคกร 
(Responsibility for assets) และการจัดหมวดหมูสารสนเทศ (Information classification)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.38และภาพที ่4.38 

 
ตารางที ่4.38 
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คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที3่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 2.7045 0.79474 1. การทราบเรือ่งกฎ ระเบยีบ หรือหลกัเกณฑของ
องคกร สําหรบัการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศ 

Non-IT 66 3.1667 0.66986 

IT 44 3.1591 0.77589 2. การแบงประเภทของขอมลู 
Non-IT 66 3.1515 0.74920 

 
ภาพที ่4.38 

กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 3 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตาม
ขอที่3 จําแนกตามลักษณะหนวยงาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับ
การใชงานสารสนเทศและทรัพยสินที่เกีย่วของกับการประมวลผลสารสนเทศ 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบกฎ ระเบียบ หรือหลักเกณฑขององคกร 
สําหรับการใชงานสารสนเทศและทรัพยสนิที่เกี่ยวของกบัการประมวลผลสารสนเทศ มีคา 0.002 
(Sig. = 0.002) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 
และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอ
การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสินที่
เกี่ยวของกับการประมวลผลสารสนเทศแตกตางกนั  
 
 (2) ความคิดเห็นตอการแบงประเภทของขอมูล 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แบงประเภทของขอมูลไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แบงประเภทของขอมูลแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการความคิดเห็นตอการแบงประเภทของขอมูล มีคา 
0.959 (Sig. = 0.959) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มี
ความคิดเหน็ตอการแบงประเภทของขอมลูไมแตกตางกนั  
 
 4.2.2.4   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยกอนการจางงาน (Prior to 
employment) และในระหวางการจางงาน (During employment)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.39 และภาพที่ 4.39 
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ตารางที่ 4.39 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที4่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.7273 0.65994 1. ความเหมาะสมของการควบคุมการเขาถึง ระบบและ

โปรแกรมประยุกต(Application) ขององคกร Non-IT 66 3.3788 0.71823 
IT 44 2.7727 0.80301 2. การไดรับการฝกอบรมหรอืรับความรู ดานการรักษา

ความปลอดภยัดานระบบสารสนเทศ Non-IT 66 2.4394 0.91364 
IT 44 2.5909 0.78705 3. การทราบบทลงโทษกรณีฝาฝนหรือละเมิดนโยบาย

ระเบียบปฏิบัติทางดานความปลอดภัยขององคกร Non-IT 66 2.4242 0.92919 
 

ภาพที ่4.39 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที4่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที4่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
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 (1) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรม
ประยุกต(Application) ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอ
ความเหมาะสมของการควบคุมการเขาถงึ ระบบและโปรแกรมประยุกต (Application) ขององคกร
ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอ
ความเหมาะสมของการควบคุมการเขาถงึ ระบบและโปรแกรมประยุกต (Application) ขององคกร
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องความเหมาะสมของการควบคุมการเขาถึง ระบบและ
โปรแกรมประยุกต (Application) ขององคกร มีคา 0.011 (Sig. = 0.011) มีคานอยกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของการควบคุมการ
เขาถึง ระบบและโปรแกรมประยุกต (Application) ขององคกรแตกตางกัน 
 
 (2) ความคิดเห็นตอการไดรับการฝกอบรมหรือรับความรู ดานการรกัษาความ
ปลอดภัยดานระบบสารสนเทศ 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ไดรับการฝกอบรมหรือรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ไดรับการฝกอบรมหรือรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการไดรับการฝกอบรมหรือรับความรู 
ดานการรักษาความปลอดภยัดานระบบสารสนเทศ มีคา 0.052 (Sig. = 0.052) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปได
วา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการไดรับการฝกอบรมหรือรับ
ความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศไมแตกตางกัน 
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 (3) ความคิดเห็นตอการทราบบทลงโทษกรณีที่ฝาฝนหรอืละเมิดนโยบายหรือระเบยีบ
ปฏิบัติทางดานความปลอดภัยขององคกร 
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยของ
องคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยของ
องคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการทราบบทลงโทษกรณีที่ฝาฝน
หรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยขององคกร มีคา 0.330 (Sig. = 
0.330) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรบัสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยของ
องคกรไมแตกตางกนั  
 
 4.2.2.5   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดลอม 
(Physical and environmental security)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.40 และภาพที่ 4.40 

ตารางที่ 4.40 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 5 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.5000 0.73136 1. ความเหมาะสมของบริเวณในการจัดเกบ็อุปกรณ

ประมวลผลสารสนเทศที่สําคัญ Non-IT 66 3.4394 0.82516 
IT 44 3.3636 0.74991 2. ความเหมาะสมของการควบคุมการเขา-ออก 

บริเวณพื้นที่สาํคัญหรือที่ตองรักษาความปลอดภัย Non-IT 66 3.4091 0.80340 
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ตารางที่ 4.40 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 5 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.1818 0.89632 3. การระวังและปองกนัอุปกรณจากอุบัตเิหต ุ
Non-IT 66 3.3939 0.72066 
IT 44 3.2045 0.79474 4. การปองกนัและใหความสาํคัญกับอุปกรณที่มีการ

นําไปใชงานอยูนอกสาํนกังาน Non-IT 66 3.3485 0.64432 
 

ภาพที ่4.40 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที ่5 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที5่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
 (1) ความคิดเห็นตอความเหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผล
สารสนเทศที่สําคัญขององคกร 
สมมติฐานทางสถิติ  



130 

 

 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกรไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของบริเวณในการ
จัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกร มีคา 0.694 (Sig. = 0.694) มคีา
มากกวาระดับนัยสําคัญ 0.05 ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของบริเวณในการ
จัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกรไมแตกตางกัน  
 
 (2) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญ
หรือที่ตองรักษาความปลอดภัยขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของการควบคมุการ
เขา-ออก บริเวณพืน้ที่สาํคญัหรือที่ตองรกัษาความปลอดภัยขององคกร มีคา 0.766 (Sig. = 
0.766) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สาํคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรไมแตกตางกนั 
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 (3) ความคิดเห็นตอการระวงัและปองกนัอปุกรณจากอุบตัิเหตุ 
สมมติฐานทางสถิติ  
 H0: µ  IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอ
การระวงัและปองกันอปุกรณจากอุบัติเหตุไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ระวังและปองกันอุปกรณจากอุบัติเหตุแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการระวังและปองกันอุปกรณจาก
อุบัติเหตุ มีคา 0.193 (Sig. = 0.193) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ
ยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช 
IT มีความคิดเห็นตอการระวงัและปองกนัอปุกรณจากอุบตัิเหตุไมแตกตางกนั  
 
 (4) ความคิดเห็นตอการปองกันและใหความสําคัญกับอุปกรณที่มีการนําไปใชงานอยู
นอกสํานักงานขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการปองกันและใหความสาํคัญกบั
อุปกรณที่มีการนําไปใชงานอยูนอกสาํนกังาน มีคา 0.299 (Sig. = 0.299) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการปองกนัและให
ความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั  
 
 4.2.2.6   ผลสํารวจดาน การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร (Communications and operations management)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.41 และภาพที่ 4.41 
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ตารางที4่. 41 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.1591 0.64495 1. การปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน 

(Documented operating procedures)ตาม
ระยะเวลาอันสมควร 

Non-IT 66 2.8182 0.76277 

IT 
 44 3.6591 0.56828 2. ความเหมาะสมของการบริหารจัดการเครือขาย 

(Network controls)และดูแลรักษาความมั่นคง
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต
(Application)ที่ใชงานในเครือขาย รวมทัง้ขอมูล
ตางๆ ที่สงผานทางเครือขาย  

Non-IT 
66 3.4545 0.72710 

IT 44 3.7045 0.87815 3. การจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่
สําคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับ
อนุญาตหรือไมเกี่ยวของ 

Non-IT 66 3.6061 0.76216 

IT 44 3.0000 0.60999 4. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
สงขอมูลตางๆออกไปนอกองคกร Non-IT 66 3.2424 0.82389 

IT 44 3.2727 0.62370 5. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชงานอินเตอรเน็ตขององคกร Non-IT 66 3.3182 0.68296 

IT 44 3.2500 0.61474 6. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชอีเมลขององคกร Non-IT 66 3.2879 0.69648 

IT 44 3.0000 0.57060 7. การตรวจสอบสินทรพัยหรืออุปกรณทาง IT 
Non-IT 66 2.7727 0.92479 
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ภาพที ่4.41 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที6่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที6่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05) 
 (1) ความคิดเห็นตอการปรับปรุงคูมือ ข้ันตอนการปฏิบตัิงาน (Documented 
operating procedures)  ตามระยะเวลาอันสมควร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรไมแตกตางกนั 
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 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องเหน็ตอการปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอันสมควร มคีา 0.016 (Sig. 
= 0.016) ซึ่งมีคานอยกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึปฏิเสธสมมติฐาน H0 และ
ยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรแตกตางกนั 
 
 (2) ความคิดเห็นตอความเหมาะสมของการบริหารจัดการเครือขาย (Network 
controls) และดูแลรักษาความมัน่คงปลอดภัยสําหรับระบบและโปรแกรมประยุกต (Application) 
ที่ใชงานในเครือขาย รวมทัง้ขอมูลตางๆ ทีส่งผานทางเครือขาย 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.119 (Sig. = 0.119) ซึง่มีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของการบริหารจัดการ
เครือขาย, การดูแลรักษาความปลอดภัยสาํหรับระบบและโปรแกรมประยุกต (Application) ที่ใช
งานในเครือขาย รวมทั้งขอมลูตางๆ ที่สงผานทางเครือขายไมแตกตางกัน 
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 (3) ความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคญั เพื่อปองกนั
การเขาถงึจากผูที่ไมไดรับอนุญาตหรือไมเกีย่วของ 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาตไม
แตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพือ่ปองกันการเขาถึงจากผูที่ไมไดรับอนุญาต
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.534 (Sig. = 0.534) ซึง่มีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆใน
ระบบที่สําคัญ เพื่อปองกนัการเขาถึงจากผูที่ไมไดรับอนุญาตไมแตกตางกนั 
 
 (4) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการสงขอมูลตางๆ
ออกไปนอกองคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการสงขอมูลตางๆออกไปนอกองคกร มีคา 0.079 (Sig. = 0. 0.079) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปได
วา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการทราบกฎระเบยีบ ขอบังคับ 
และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรไมแตกตางกนั  
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 (5) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชงาน
อินเตอรเน็ตขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชงานอินเตอรเน็ตขององคกร มีคา 0.724 (Sig. = 0.724) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชงานอินเตอรเน็ตขององคกรไมแตกตางกนั  
 
 (6) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลลของ
องคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชอีเมลขององคกร มีคา 0.770 (Sig. = 0.770) ซึ่งมีคามากกวาระดับนัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน IT
และหนวยงานที่ไมใช IT มีความคิดเหน็ตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใช
อีเมลขององคกรไมแตกตางกัน 
 
 (7) ความคิดเห็นตอการตรวจสอบสินทรพัยหรืออุปกรณทาง IT ขององคกร 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการตรวจสอบสินทรพัยหรืออุปกรณ
ทาง IT ขององคกร มีคา 0.114 (Sig. = 0.114) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT มีความคิดเห็นตอการตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรไม
แตกตางกนั 
 
 4.2.2.7   ผลสํารวจดาน การควบคุมการเขาถึง (Access control)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.42 และภาพที่ 4.42 

ตารางที่ 4.42 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.3636 0.68509 1. การทราบสทิธิในการใชงานระบบหรือโปรแกรม

ตางๆภายในองคกร Non-IT 66 3.1364 0.60476 
IT 44 3.2273 0.96119 2. การแจง หรือสรุป สิทธิของการใชงานระบบและ

โปรแกรมตางๆภายในองคกร ใหทราบตาม
ระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน)  

Non-IT 66 3.7879 0.81364 

IT 44 3.7727 0.98509 3. การใหความสําคัญกับการ Lock Off เครื่อง หรือ 
ปดเครื่อง เมื่อไมอยูเปนเวลานาน Non-IT 66 2.9848 1.25872 

IT 44 3.6364 0.74991 4. การใหความสําคัญในการดูแลทรัพยสนิของ
องคกรที่ใชงาน Non-IT 66 4.1061 0.68228 

IT 44 3.4773 0.73100 5. การใหความสําคัญกับการตั้ง User ID & 
Password ในโปรแกรมตางๆขององคกร Non-IT 66 3.5909 0.74374 
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ตารางที่ 4.42 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย 

 
หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.2500 0.83874 6. มาตรฐานระบบบริหารจดัการรหัสผาน 

(Password management system) Non-IT 66 3.6515 0.69043 
IT 44 3.5455 0.58883 7. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ

ลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร 

Non-IT 66 3.2273 0.98910 

IT 44 3.0455 0.77623 8. การตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ 
กอนทาํการใชงานกับอุปกรณภายในองคกร Non-IT 66 2.5758 0.87812 

 
ภาพที ่4.42 

แสดงกราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที ่7 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที7่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการทราบสิทธิในการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบสทิธิในการใชงาน
ระบบหรือโปรแกรมตางๆภายในองคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT การทราบสิทธิในการใช
งานระบบหรือโปรแกรมตางๆภายในองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบสิทธิในการใชงานระบบหรือ
โปรแกรมตางๆภายในองคกร มีคา 0.078 (Sig. = 0.078) ซึง่มีคามากกวาระดับนยัสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน IT
และหนวยงานที่ไมใช IT การทราบสทิธใินการใชงานระบบหรือโปรแกรมตางๆภายในองคกรไม
แตกตางกนั 
 
 (2) ความคิดเห็นตอการแจง หรือสรุป สิทธขิองการใชงานระบบและโปรแกรมตางๆ
ภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน) 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการแจง หรือสรุป สิทธขิองการใชงาน
ระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม (อาจทกุ 3 เดือน หรือ 
6 เดือน) มีคา 0.001 (Sig. = 0.001) ซึ่งมีคานอยกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ 
ปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช 
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IT มีความคิดเห็นตอการแจง หรือสรุป สทิธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร 
ใหทราบตามระยะเวลาที่เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) แตกตางกนั 
 
 (3) ความคิดเห็นตอการใหความสาํคัญกบัการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไม
อยูเปนเวลานาน 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญกับการ Lock Off 
เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานาน มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับ
นัยสาํคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ Lock Off เครื่อง หรือ ปดเครื่อง 
เมื่อไมอยูเปนเวลานานแตกตางกนั 
 
 (4) ความคิดเห็นตอการใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญในการดูแลทรัพยสิน
ขององคกรที่ใชงาน มีคา 0.001 (Sig. = 001) ซึ่งมีคานอยกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT ใหความสําคัญในการดูแลทรัพยสินขององคกรที่ใชงานแตกตางกัน 
 
 (5) ความคิดเห็นตอการใหความสาํคัญกบัการตั้ง User ID & Password ในโปรแกรม
ตางๆขององคกร 
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สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการใหความสําคัญกับการตั้ง User ID 
& Password ในโปรแกรมตางๆขององคกร มีคา 0.431 (Sig. = 0.431) ซึง่มีคามากกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการตั้ง User ID & Password ใน
โปรแกรมตางๆขององคกรไมแตกตางกนั  
 
 (6) ความคิดเห็นตอมาตรฐานระบบบรหิารจัดการรหัสผาน (Password 
management system) ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องมาตรฐานระบบบริหารจดัการรหัสผาน
ขององคกร มคีา 0.007 (Sig. = 0.007) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้
จึงยอมรับปฏิเสธสมมติฐาน H0 และสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่
ไมใช IT ความคิดเห็นตอมาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกัน 
 
 (7) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรม
เฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพวิเตอร
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรไมแตกตางกัน 
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 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของ
เครื่องคอมพิวเตอร มีคา 0.037 (Sig. = 0.037) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT ทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆของ
องคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอรแตกตางกัน 
 
 (8) ความคิดเห็นตอการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทาํการใช
งานกับอุปกรณภายในองคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทาํการตรวจสอบ
อุปกรณพวงตอประเภทพกพาตางๆ กอนทําการใชงานกับอุปกรณภายในองคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทาํการตรวจสอบ
อุปกรณพวงตอประเภทพกพาตางๆ กอนทําการใชงานกับอุปกรณภายในองคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการตรวจสอบอุปกรณพวงตอประเภท
พกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกร มีคา 0.004 (Sig. = 0.004) ซึ่งมีคานอย
กวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 
สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT ทําการตรวจสอบอุปกรณพวงตอประเภท
พกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกรแตกตางกนั  
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 4.2.2.8   ผลสํารวจดาน การจัดหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.43 และภาพที่ 4.43 

ตารางที4่.43 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที8่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.0227 0.92733 1. ประสบปญหาในการเรียกดูขอมูลหรือการ

ประมวลผลขอมูล Non-IT 66 3.1970 0.99568 
IT 44 2.4773 0.73100 2. ประสบปญหาขอมูลที่ประมวลผลนั้นผดิพลาด

หรือคลาดเคลื่อน Non-IT 66 2.7121 1.09214 
IT 44 3.1364 0.66790 3. การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนด

เมื่อประสบปญหาตางๆ Non-IT 66 2.3636 0.93868 
 

 
ภาพที ่4.43 

กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที8่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที8่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูล
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาในการเรียกดูขอมลู
หรือการประมวลผลขอมูล มคีา 0.358 (Sig. = 0.358) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 
0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT ประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 
 (2) ความคิดเห็นตอการประสบปญหาขอมูลที่ประมวลผลนั้นผิดพลาดหรือ
คลาดเคลื่อน 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาขอมูลที่ประมวลผล
นั้นผิดพลาดหรือคลาดเคลื่อนมีคา 0.180 (Sig. = 0.180) ซึ่งมีคามากกวาระดับนยัสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน IT
และหนวยงานที่ไมใช IT ประสบปญหาขอมูลทีป่ระมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนไม
แตกตางกนั 
 
 (3) ความคิดเห็นตอการแจงแกทีมงานผูดูแลผานชองทางที่กาํหนดเมื่อประสบปญหา
ตางๆ 
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สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT แจงแกทมีงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆไมแตกตางกัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT แจงแกทมีงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง ใหความสําคัญกับการแจงแกทีมงาน
ผูดูแลผานชองทางที่กาํหนดเมื่อประสบปญหาตางๆ มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปได
วา หนวยงานดาน ITและหนวยงานที่ไมใช IT แจงแกทมีงานผูดูแลผานชองทางทีก่ําหนดเมื่อ
ประสบปญหาตางๆแตกตางกัน 
 
 4.2.2.9   ผลสํารวจดาน การบริหารจัดการเหตุการณที่เกีย่วของกับความมั่นคง
ปลอดภัยขององคกร (Information security incident management)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.44 และภาพที่ 4.44 

 
ตารางที4่.44 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที9่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 3.3636 0.65026 1. ความเหมาะสมของซอฟแวรปองกันไวรัสและ
มาตรการตางๆในการปองกนัไวรัสขององคกร Non-IT 66 3.5758 0.80500 

IT 44 2.75000 0.991241 2. การรายงานเหตุการณหรือจุดออน จุดบกพรองที่
สังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คง
ปลอดภัยขององคกร 

Non-IT 66 2.72727 1.060413 
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ภาพที ่4.44 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที9่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที9่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
   
 (1) ความคดิเห็นตอความเหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆใน
การปองกนัไวรัสขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องความคิดเห็นตอความเหมาะสมของ
ซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกร มีคา 0.148 (Sig. = 
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0.148) คามากกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธ
สมมติฐาน H1 สรุปไดวาหนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรไมแตกตาง
กัน 
 
 (2) ความคดิเห็นตอการรายงานเหตุการณหรือจุดออน จุดบกพรองที่สังเกตพบใน
ระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร) 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีการรายงานเหตุการณ
หรือจุดออน จดุบกพรองที่สงัเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร 
ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีการรายงานเหตุการณ
หรือจุดออน จดุบกพรองที่สงัเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการรายงานเหตุการณหรือจุดออน 
จุดบกพรองทีสั่งเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกรมีคา 0.910 
(Sig. = 0.910) ซึ่งมีคามากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 
และปฏิเสธสมมติฐาน H1 สรุปไดวาหนวยงานดาน ITและหนวยงานที่ไมใช IT มีการรายงาน
เหตุการณหรือจุดออน จุดบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกี่ยวกบัความมั่นคงปลอดภยั
ขององคกร ไมแตกตางกนั 
 
 4.2.2.10   ผลสํารวจดาน การบริหารความตอเนื่องในการดําเนนิงานขององคกร 
(Business continuity   management)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.45 และภาพที่ 4.45 
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ตารางที4่. 45 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่0 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.3182 0.85651 1. การเจริญเติบโตทางดานธุรกิจขององคกรมีความ

เหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี Non-IT 66 3.1818 0.76277 
 

ภาพที ่4.45 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่0 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่0 จําแนกตามลักษณะหนวยงาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
   
 (1) ความคิดเห็นตอการเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบั
แผนงานหรืออุปกรณที่องคกรมี 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีไม
แตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีแตกตาง
กัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการเจริญเติบโตทางดานธุรกิจของ
องคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี มีคา 0.395 (Sig. = 0.395) ซึง่มีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการเจรญิเติบโตทางดาน
ธุรกิจขององคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมีไมแตกตางกนั 
 
 4.2.2.11  ผลสํารวจดาน การปฏิบัติตามขอกําหนด (Compliance)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.46 และภาพที่ 4.46 

 
ตารางที4่.46 

ตารางแสดงคาเฉลี่ยมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่1 และสวน
เบี่ยงเบนมาตรฐาน แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 3.2727 2.00422 1. การลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือ
โนตบุก ขององคกร Non-IT 66 3.9091 1.79510 

IT 44 3.2727 0.72701 2. ความเหมาะสมของการเขารหัสขอมูล เขาออกใน
สวนสาํคัญตางๆขององคกร  Non-IT 66 3.3636 0.64775 

IT 44 3.2955 0.66750 3. การกํากับ ดูแล และควบคุมการปฏิบัติงาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความ
มั่นคงปลอดภยัขององคกร 

Non-IT 66 3.0758 0.88249 
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ภาพที ่4.46 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่1 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่1 จําแนกตามลักษณะหนวยงาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
   
 (1) ผลสํารวจการลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก ขององคกร
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการทราบทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกร มีคา 0.093 (Sig. = 0.093) ซึ่งมีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบนโยบายการลงโปรแกรมที่ไมมี
ลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 
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 (2) ความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญ
ตางๆขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องความเหมาะสมของการเขารหัสขอมูล 
เขาออกในสวนสําคัญตางๆขององคกร มีคา 0.494 (Sig. = 0.494) ซึ่งมคีามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล 
เขาออกในสวนสําคัญตางๆขององคกรไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล และควบคุมการปฏิบัติงาน 
ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภยัขององคกรสมมติฐานทาง
สถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญกับการ Lock Off 
เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานาน มีคา 0.163 (Sig. = 0.163) ซึ่งมีคามากกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล 
และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภยั
ขององคกรไมแตกตางกนั 
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4.3   การวิเคราะหความเสี่ยง 
 

การที่องคกรตองมีการประเมินความเสี่ยง เนื่องจากความจาํเปนทีอ่งคกรตองสราง
ความมัน่คงปลอดภัย ทั้งในแงของความถกูตอง ความลบัของขอมูล และความพรอมสําหรับการใช
งานขอมูลและสารสนเทศ จงึจําเปนที่องคกรควรมีการประเมินความเสี่ยงที่อาจเกิดขึ้นได เพื่อจะ
ไดเตรียมความพรอม สําหรบักําหนดแนวทางในการบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นเหลานัน้   

โดยหลงัจากการสํารวจและการประเมนิความเสีย่งจากพนักงานในองคกรที่เกี่ยวของ
มาแลวนั้น มทีั้งหมด 7 เหตุการณที่จัดเปนความเสี่ยงสูงขององคกรตัวอยาง ที่องคกรควรใหความ
สนใจกอน โดยเรียงตามลําดับความเสี่ยงจากมากไปนอย ดังนี ้

1. การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 
2. การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได 
3. การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 
4. การพิมพขอมลูสําคัญโดยปราศจากการควบคุม 
5. ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได 
6. Router / Firewall เสียทาํใหไมสามารถใชงานได 
7. ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน(corrupt)เนื่องจากฮารดแวร

และซอฟแวรทาํงานผิดพลาด 
 
4.3.1   การเกบ็รวบรวมขอมลูสําคัญไวที่เดยีวกนัหมด 
 

การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด จัดเปนความเสี่ยงดานการรักษา
ความลับและสิทธิในการเขาถึงขอมูล เนื่องจากเสีย่งดังกลาวนัน้เสีย่งตอการเขาถึงขอมูลที่สาํคัญ
ไดงาย จึงมีโอกาสที่ขอมูลจะสูญหายและโอกาสที่ขอมลูทั้งหมดจะถกูผูบุกรุกนาํออกไปจากระบบ
มีคอนขางสงู เพราะผูบกุรุกสามารถใชความพยายามในการเจาะระบบและขโมยขอมูลเพียงที่ใดที่
หนึง่ของระบบเทานั้น เมื่อเจาะระบบเขามาไดแลว ผูบุกรุกสามารถเขาถึงขอมูลสําคัญไดทั้งหมด 
จึงสามารถเปลี่ยนแปลงแกไขหรือดัดแปลงขอมูลไดงาย นอกจากนี้การเก็บรวบรวมขอมูลไวที่เดียว
โดยปราศจากการสํารองขอมูลไวที่อ่ืนๆ นําไปสูโอกาสในการสญูเสียขอมูลสําคัญขององคกรได 
เพราะในกรณทีี่เกิดความผิดพลาดกับระบบ หรือเกิดเหตุขัดของที่ทาํใหฐานขอมูลถูกทําลาย 
ขอมูลภายในอาจถูกทําลายและไมสามารถนําออกมาใชงานได สงผลใหองคกรสูญเสียขอมูล
สําคัญ ตองเสยีเวลาในการรวบรวมขอมูลใหม และกระทบตอการใหบริการสูงมาก 
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จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องการเก็บรวบรวมขอมูลสําคัญไวที่
เดียวกนัหมด กับ กลุมตัวอยางทัง้หมดพบวาสวนใหญประเมินวา โอกาสในการเกิดความเสีย่ง 
(Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับปานกลาง แตประเมินระดับความรุนแรงของ
ความเสีย่ง (Impact) วาสูง หากเกิดเหตุการณดังกลาวในองคกร  

ซึ่งเมื่อเปรียบเทียบระหวางชวงอายุการทํางานแลว พบวาแตละชวงมคีวามคิดเหน็ใน
ดานการประเมินความเสี่ยงแตกตางกนัเชนเดียวกัน โดยชวงอายุการทํางานที่มากกวา 4 ป 
ประเมินความเสี่ยง เฉลีย่วาอยูในระดับสูงซึ่งอาจเปนเพราะเขาใจตอผลกระทบทีจ่ะตามมาหาก
เกิดเหตุการณดังกลาวขึ้น  
 
4.3.2   การสญูเสียลูกคาเนือ่งจากระบบไมสามารถใหบริการได 
 

การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได จัดเปนความเสี่ยงการเขาถึง
ขอมูลตางๆไดเมื่อตองการใชงาน ปญหาของการที่ระบบไมสามารถใหบริการได เชน การขาดการ
บํารุงรักษาอุปกรณทางอิเล็กทรอนิกส อุปกรณที่ใชในการเก็บรักษาและสงขอมูลหรืออุปกรณทีใ่ช
ในการรักษาขอมูลใหมีสภาพพรอมใชงานไดอยูเสมอ ทาํใหเมื่อเกิดเหตุคัดของระบบไมสามารถใช
การไดจึงสงผลตอการใชงานของลูกคาทัง้จากภายนอกและภายในองคกร 

หรือการเก็บสํารองขอมูลของระบบอยางขาดประสิทธิภาพ ทําใหขอมลูที่มีอยูในระบบ
จริงกับระบบสาํรองไมตรงกนั ดังนั้นเมื่อมกีารนาํเอาขอมูลจากระบบสํารองมาใชจงึทาํใหเกิดความ
ผิดพลาดได การขาดกระบวนการสํารองขอมูลเพื่อนํามาใชในชวงที่ระบบเกิดปญหาขัดของหรือ
ขาดการบริหารจัดการที่ดีเมือ่เกิดปญหาระบบไมสามารถใชงานได ทําใหเกิดความลาชาในการกู
ระบบกลับคืนมา 

ดังนัน้เมื่อเกิดปญหาดังกลาวยอมสงผลตอทั้งลูกคาและผูใชงานในองคกรเอง ที่
คาดหวงัในการใชบริการระบบ ซึ่งความเสี่ยงดังกลาวจะสงผลถงึระดบัความพึงพอใจของลูกคาทีม่ี
ตอระบบหรือบริการขององคกร และอาจนาํไปสูการสูญเสียลูกคารวมทัง้ภาพลกัษณขององคกร 
โดยถามกีารพดูปากตอปาก (Word of mouth) ก็จะทําใหองคกรสญูเสียลูกคาไดจํานวนมากใน
เวลาอนัรวดเรว็ 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องการสูญเสียลูกคาเนื่องจากระบบไม
สามารถใหบริการได กับหนวยงานที่เกีย่วของกับระบบสารสนเทศ พบวาสวนใหญประเมินวา 
โอกาสในการเกิดความเสีย่ง (Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับปานกลาง แต
ประเมินระดับความรุนแรงของความเสี่ยง (Impact) วาสงู หากเกิดเหตกุารณดังกลาวในองคกร 
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ซึ่งเมื่อพิจารณาในรายละเอยีดพบวา จากการสํารวจพนักงานหนวยงานที่เกี่ยวของ
กับระบบสารสนเทศ ในคาํถามดังกลาว สวนใหญที่ประเมินเปนความเสี่ยงสงูจะอยูในชวงอายุ 20-
25 ป และอายกุารทาํงานในอายุประมาณชวง 1-2 ป  

 
4.3.3 การใชชื่อ (User ID) รวมกันเพื่อเขาใชขอมูล 
 

เหตุการณความเสี่ยง เร่ืองการใชชื่อ (User ID) จัดอยูในกลุมความเสี่ยงดานความ
เสี่ยงดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล ผลการสํารวจพบวาโอกาสในการเกดิ
(Likelihood) เหตุการณดังกลาวในระดับสูง = 37.27% และระดับปานกลาง= 40% ชี้ใหเหน็วา
การใชชื่อ (User ID) รวมกันเพื่อเขาใชขอมูลเปนเหตุการณที่มโีอกาสเกิดขึ้นไดในองคกรคอนขาง
สูง อาจเนื่องจากการเขาใชขอมูลของพนักงานในองคกรจะตองผานระบบการตรวจสอบสิทธิการ
ใชงาน โดยปกติพนักงานแตละคนจะมีสิทธิไดรับรหสัประจําตัวเพือ่ใชในการแสดงตัวตนและขอ
เขาใชขอมูลภายในเครือขายขององคกร รหัสประจําตัวสําหรับการเขาใชขอมูลภายในองคกรของ
พนักงานหรือที่เรียกวา User ID นัน้ถกูกําหนดขึน้โดยเจาหนาที่ดแูลบริหารเครือขายและระบบ 
(Network/System Administrator) ซึ่งทาํหนาที่รวมไปถึงการกําหนดสิทธิการใชงานขอมูลตางๆที่
มีอยูภายในองคกร และสิทธกิารแกไขเปลี่ยนแปลงขอมลูที่มีในพนักงานแตละคนตางกนัไป 

ปญหาคือ เมือ่เกิดเหตุขัดของกับระบบหรือขอมูลภายในระบบ กระบวนการสืบหาผูมี
สวนเกี่ยวของและการเอาผดิกับผูที่กอปญหานั้นเปนเรือ่งยาก เนื่องจากรหัสมีผูใชงานมากกวา 1 
คน การตรวจสอบยอนกลบัไปหาผูที่เกี่ยวของกท็ําไดยากขึ้น และแมวาระบบสารสนเทศจะถูก
ออกแบบมาเพื่อใหสามารถสอบกลับหาผูใชงานขอมูลทีเ่ปนปญหาดวย User ID ทีท่ําการล็อกอนิ
เขามาได แตกอ็าจจะไมสามารถหาตัวผูใช User ID นั้นๆที่แทจริงได 

นอกจากนีป้ญหาการใช User ID รวมกนั ยังรวมไปถงึการที่ผูบุกรุกหรอืผูไมประสงคดี
จะสามารถแอบเขาใช User ID งายขึน้เพราะขอมูลเกี่ยวกับ User ID และรหัสผานถูกเผยแพรได
งายเพราะใชรวมกนั เพื่อเขาใชเครื่องคอมพิวเตอรดวย User ID ของพนักงานคนใดคนหนึง่แลวทํา
การเปลี่ยนสถานะของเครื่องใหเปน Super user หรือ Root แลวใช User ID นั้นกลายเปนฐานใน
การโจมตีระบบอื่นๆในองคกรตอไปได 

ซึ่งปญหาดังกลาวโอกาสที่ขอมูลจะถูกแกไขเปลี่ยนแปลงโดยบุคคลที่ไมหวงัดีมีสูง ไม
วาจะโดยตั้งใจหรือไมไดตั้งใจก็ตาม และอาจนาํไปสูปญหาการทาํงานผิดพลาดของระบบ ซึ่ง
กอใหเกิดความลาชาในการทํางานหรือรายแรงถึงขัน้ที่ระบบจะตองหยุดการทาํงานก็ได 
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ผลการสํารวจความคิดเหน็เกี่ยวกบัความเสี่ยงดานการใชชื่อ (User ID) รวมกันเพือ่
เขาใชขอมูลของผูใชในองคกรพบวา 

เมื่อเปรียบเทยีบระหวางหนวยงานที่มีความเกี่ยวของกับทางระบบสารสนเทศของ
องคกรโดยตรงกับหนวยงานที่ไมเกี่ยวของนัน้มีความคดิเห็นในดานการประเมินความเสี่ยงไม
แตกตางกนั  

เปรียบเทียบระหวางเพศชายและเพศหญงิ ก็มีความคดิเห็นในการประเมินความเสี่ยง
ดานการใชชื่อ (User ID) รวมกันเพื่อเขาใชขอมูลไมแตกตางกนั โดยเพศหญงิประเมินเปนความ
เสี่ยงสงูมากกวาเพศชาย 

และเมื่อเปรียบเทียบระหวางชวงอายกุารทํางานแลว พบวาแตละชวงมีความคิดเห็น
ในดานการประเมินความเสีย่งแตกตางกนั โดยสวนใหญชวงอายุการทํางานประมาณ 1-2 ป 
ประเมินความเสี่ยง เฉลี่ยวาอยูในระดับสูง 
  
4.3.4   การพมิพขอมูลสําคญัโดยปราศจากการควบคมุ 
 

เหตุการณความเสี่ยง เร่ืองการพิมพขอมลูสําคัญโดยปราศจากการควบคุมนัน้ สวน
ใหญมาจากพฤติกรรมของผูใชงานขอมูล ในการสัง่พิมพขอมูลสําคัญหรือขอมูลความลับ โดยขาด
การระแวดระวัง หรือขาดการตระหนักถงึนโยบายในการรักษาความปลอดภัยของขอมูลในองคกร 
และบางสวนเกิดจากความเขาใจที่ไมตรงกันในการจัดประเภทของขอมูล วาขอมูลประเภทใด
จัดเปนขอมูลความลับ ขอมูลที่จาํเปน หรือขอมูลทั่วไป จึงทาํใหเกดิความเสี่ยงในการสัง่พมิพโดย
ขาดความระมดัระวัง และอาจเกิดขอมูลที่เปนความลบัถูกเผยแพรออกไป ซึ่งจัดเปนความเสี่ยง
ดานความเสี่ยงดานการรักษาความลับและสิทธิในการเขาถึงขอมูล 

เพราะเอกสารที่ถูกเผยแพรในรูปกระดาษ ถือ เปนความเสี่ยงดานขอมลูอยางมาก 
โดยเฉพาะขอมูลประเภทความลับ หรือขอมูลเฉพาะขององคกรทีห่ามเผยแพร โดยปญหาดังกลาว
สวนใหญมาจากความรูเทาไมถึงการณของผูใชงานวาขอมูลดังกลาวมีความสาํคัญมากนอย
เพียงใด และสามารถจัดพิมพไดหรือไมเปนตน ซึ่งมาจากการขาดความรู ความเขาใจในนโยบายที่
เกี่ยวของขององคกรดวยสวนหนึ่ง 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องการพมิพขอมูลสําคัญโดยปราศจาก
การควบคุม กบัหนวยงานที่เกี่ยวของกับระบบสารสนเทศ พบวาสวนใหญประเมินวา โอกาสในการ
เกิดความเสีย่ง (Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับสูง คือประมาณ 47.73% 
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ของผูตอบแบบสอบถามและประเมินระดบัความรุนแรงของความเสีย่ง (Impact) วาสูงเชนกนั คอื
ประมาณ 40.91% ของผูตอบแบบสอบถาม วาหากเกิดเหตุการณดังกลาวในองคกร 

และเมื่อเปรียบเทียบระหวางชวงอายกุารทํางานแลว พบวาแตละชวงมีความคิดเห็น
ในดานการประเมินความเสีย่งไมแตกตางกัน โดยผลสาํรวจแยกตามชวงอายุของพนักงานตอการ
ประเมินความเสี่ยงเรื่องการพิมพขอมูลโดยปราศจากการควบคุมไมแตกตางกนัและผลสํารวจแยก
ตามเพศก็คิดเห็นไมแตกตางเชนเดียวกนั  
 
4.3.5   ผูบุกรุกสามารถเขาถึง (Access) เครื่องคอมพิวเตอรในองคกรได 
 

ความเสีย่งเรื่องผูบุกรุกสามารถเขาถึง (Access) เครื่องคอมพิวเตอรในองคกรได จัดเปน
ความเสีย่งดานการสามารถเขาถึงขอมูลตางๆไดเมื่อตองการ ซึ่งเมือ่การสามารถเขาถึงขอมูลได
โดยผูที่ไมไดรับอนุญาตหรือผูไมมีสิทธิ ก็อาจเกิดปญหาการโจรกรรม แกไข ปลอมแปลงหรือ
เปลี่ยนแปลงขอมูลเกิดขึ้น ซึง่สงผลตอขอมูลในระบบที่ใชงานเกิดการผิดพลาดและอาจสงผลตอ
การใชงานของลูกคาในการเรียกดูขอมูล ยอมเกดิผลเสียหายอยางสงูมากเพราะองคกรเปนผู
ใหบริการดานการจัดซื้อ ดังนัน้ความถกูตองของขอมลูถือวาสาํคัญมากตอการซื้อขายของลูกคา
ผิดพลาดไมได 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องผูบุกรุกสามารถเขาถงึ (Access) 
เครื่องคอมพิวเตอรในองคกรได พบวาสวนใหญประเมินวา โอกาสในการเกิดความเสี่ยง 
(Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับต่ํา และประเมินระดับความรุนแรงของความ
เสี่ยง (Impact) วาสงูถงึสูงมาก คือ สงูประมาณ 43.13% สูงมากประมาณ 36.36% จากผูตอบ
แบบสอบถาม หากเกิดเหตุการณดังกลาวในองคกร 

และพบวาความคิดเหน็ในการประเมินความเสี่ยงของพนักงานในแตละชวงอายงุานๆ
ไมแตกตางกนั ดานเพศตอความคิดเห็นในการประเมนิความเสีย่งก็ไมแตกตางเชนเดียวกนั  

ดังนัน้ ถึงแมปจจุบันองคกรจะมีโอกาสเกิดเหตุการณการถูกบกุรุกต่าํอยูก็ตาม แต
องคกรก็ไมอาจละเลยเรื่องการระวังและเตรียมการเตรียมพรอมอยูเสมอไมได เนือ่งจากปจจุบนัผู
บุกรุกมีการพฒันารูปแบบการโจรกรรมและการโจมตีอยูตลอดเวลาเชนกนั ซึง่หมายความวาถา
องคกรขาดการพัฒนารูปแบบการปองกันบุกรุกทีท่ันสมยัแลว องคกรอาจเกิดผลกระทบอยางมาก
เมื่อผูบุกรุกสามารถเขาถึงขอมูลได เพราะขอมูลสวนใหญขององคกรเปนขอมูลความลับของลูกคา
ทั้งสิน้ ซึง่สงผลตอการดําเนนิธุรกิจการใหบริการการจัดซื้อออนไลนดวย 
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4.3.6   Router / Firewall เสียทําใหไมสามารถใชงานได 
 

ความเสีย่งเรื่อง Router / Firewall เสียทาํใหไมสามารถใชงานได จดัเปนความเสีย่ง
ดานการสามารถเขาถึงขอมลูตางๆไดเมื่อตองการ ซึ่งความเสีย่งดังกลาวจะกอใหเกิดการ
หยุดชะงักของการใชงานระบบ เนื่องจากอุปกรณเครือขายขัดของทาํใหการเชื่อมตอไปยังขอมูลที่
ตองการถกูตัดขาด ระบบปองกันผูบุกรุก หยุดทาํงานและเสี่ยงตอการถูกบุกรุกจากผูไมประสงคดี
เขามาในระบบขณะที่อุปกรณเครือขายกําลังถูกดาํเนนิการแกไข นอกจากเสีย่งตอการถูกบกุรุก
จากผูไมประสงคดีในการเขามาโจรกรรมและแกไขขอมูลหรือกอความเสียหายตอระบบดานอืน่ๆ
แลวนั้น ยังสงผลการใหบริการลูกคาหยดุชะงัก การซื้อหรือการใหบริการทางออนไลนอ่ืนๆไม
สามารถทํางานได สงผลเสยีตอการดําเนนิธุรกิจทัง้ตอองคกรเองและลกูคา 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่อง Router / Firewall เสียทําใหไม
สามารถใชงานได พบวาสวนใหญประเมนิวา โอกาสในการเกิดความเสี่ยง (Likelihood) ภายใน
องคกรในเหตุการณนี้อยูในระดับปานกลาง และประเมินระดับความรุนแรงของความเสีย่ง 
(Impact) วาสูงถึงสงูมาก คือ สูงประมาณ 38.64% สูงมากประมาณ 36.36% จากผูตอบ
แบบสอบถาม หากเกิดเหตุการณดังกลาวในองคกร 

และพบวาความคิดเหน็ในการประเมินความเสี่ยงของพนักงานในแตละชวงอายงุานๆ
ไมแตกตางกนั ดานเพศตอความคิดเห็นในการประเมนิความเสีย่งก็ไมแตกตางเชนเดียวกนั  
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4.3.7 ฐานขอมูล (database) ถูกขัดจังหวะการทํางาน (corrupt) เนื่องจากฮารดแวรและ
ซอฟแวรทาํงานผิดพลาด 

 
ความเสีย่งเรื่องฐานขอมูล (database) ถูกขัดจังหวะการทํางาน (Corrupt) เนื่องจาก

ฮารดแวรและซอฟแวรทาํงานผิดพลาด จดัเปนความเสีย่งทางดานความถูกตองสมบูรณของขอมูล 
 เพราะเมื่อฐานขอมูล (database) ถูกขัดจงัหวะการทาํงาน (corrupt) เนื่องจากฮารดแวรและ
ซอฟแวรทาํงานผิดพลาด ยอมหมายถงึ การที่เครื่อง Server เกิดขัดของทาํให database บนเครื่อง 
server ดังกลาวหยุดการทํางานชั่วขณะ จงึสงผลทําใหขอมูลในชวงเวลาดังกลาวไมถูกเก็บลง 
database และทําใหการทํางานที่เกี่ยวของตองหยุดตาม ผลที่ตามมาคือขอมูลที่มีไมตรงตาม
ความเปนจริงเนื่องจากขาดการบันทึกในชวงเวลาดังกลาว ดังนัน้เมื่อผูใชงานหรือลูกคาเรียกขอมูล
ดังกลาวขึ้นมาจึงเปนขอมูลทีผ่ิด กระทบตอการนาํไปใชงานตอ รวมทัง้ตองเสียเวลาในการ
ตรวจสอบขอมูลกอนการใชงานทกุครั้ง ขาดความนาเชือ่ถือดานความถูกตองของขอมูล 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่อง เร่ืองฐานขอมูล (database) ถูก
ขัดจังหวะการทํางาน (Corrupt) เนื่องจากฮารดแวรและซอฟแวรทาํงานผิดพลาด พบวาสวนใหญ
ประเมิน โอกาสในการเกิดความเสีย่ง (Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับต่ํา 
และประเมินระดับความรนุแรงของความเสี่ยง (Impact) วาอยูระดับสูง คือ ประมาณ 54.55% 
จากผูตอบแบบสอบถาม หากเกิดเหตกุารณดังกลาวในองคกร 

และพบวาความคิดเหน็ในการประเมินความเสี่ยงของพนักงานในแตละชวงอายงุานๆ
ไมแตกตางกนั ดานชวงอายพุนักงานตอการประเมินความเสี่ยงก็ไมแตกตางกนั และดานเพศตอ
ความคิดเหน็ในการประเมินความเสีย่งก็ไมแตกตางเชนเดียวกนั 

ถึงแมโอกาสในการเกิดความเสี่ยงดงักลาวในองคกรจะต่ําแตองคกรกค็วรใหความ
สนใจเนื่องจากสงผลตอภาพลักษณขององคกรดวยเชนกัน วาองคกรขาดการพัฒนาหรือปรับปรุง
อุปกรณใหมีความสามารถใชงานไดดีตลอดเวลา 
 

สรุปส่ิงที่ควรใหความสนใจเพิ่มสําหรับผลการสํารวจจากแบบสอบถามพนกังานใน
องคกรทีพ่บสิง่นาสนใจและองคกรควรใหความสาํคัญเชนเดียวกัน คอื  

- พนักงานสวนใหญ 68.18% ทราบวาองคกรมีนโยบายดานการรักษาความ
ปลอดภัยดานสารสนเทศ แตจาก 68.18% พบวา ทราบรายละเอียดของนโยบายดงักลาว 50%
และทราบวาสามารถเขาไปอานนโยบายดังกลาวไดจากที่ใด จาํนวน 43.64% โดยเมื่อทดสอบ
สมมติฐานตอพบวา ชวงอายุการทาํงานในองคที่ตางกนัทาํใหมกีารทราบนโยบาย รายละเอียดของ
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นโยบายและแหลงที่เก็บ แตกตางกนั สวนสมมติฐานระหวางพนกังานดานสารสนเทศและ
พนักงานทั่วไปไมพบความแตกตาง 

- พนักงาน 26.36% ทราบเรือ่งกฎ ระเบยีบ หรือหลกัเกณฑขององคกร สําหรับการ
ใชงานสารสนเทศและทรัพยสินที่เกี่ยวของกับการประมวลผลสารสนเทศนอย ถึงนอยที่สุด และ
ทราบในระดับมากถงึมากทีสุ่ด 24.55% โดยสวนใหญทราบในระดับปานกลาง โดยเมื่อทดสอบ
สมมติฐานตอพบวา ชวงอายุการทาํงานในองคที่ตางกนัทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑ ไม
แตกตางกนั แตกรณีสมมติฐานระหวางพนกังานดานสารสนเทศและพนักงานทัว่ไปมคีวามคิดเหน็
แตกตางกนั 

- พนักงาน 46.36% ไดรับการฝกอบรมหรือรับความรู ดานการรักษาความ
ปลอดภัยดานระบบสารสนเทศในระดับนอยถึงนอยที่สดุ และในระดับมากถงึมากที่สุด 13.64% 
ปานกลาง 40% โดยเมื่อทดสอบสมมติฐานตอพบวาชวงอายุการทํางานในองคที่ตางกันและ
สมมติฐานระหวางพนกังานดานสารสนเทศและพนักงานทัว่ไปมีความคิดเห็น ดานการไดรับการ
ฝกอบรมไมแตกตางกนั 

- พนักงาน 50.91% ทราบเรือ่งทราบบทลงโทษสาํหรับพนักงานที่ฝาฝนหรือละเมิด
นโยบายหรือระเบียบปฏิบัตทิางดานความปลอดภัยขององคกร นอยถงึนอยที่สุด และในระดับมาก
ถึงมากที่สุด 10% และปานกลาง 39.09% โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายกุารทาํงาน
ในองคที่ตางกนัและสมมติฐานระหวางพนกังานดานสารสนเทศและพนักงานทัว่ไปมคีวามคิดเหน็ 
ดานการทราบบทลงโทษสาํหรับพนักงานที่ฝาฝนไมแตกตางกนั 

- พนักงาน 27.27% บอกวาหนวยงานของตนเองมกีารปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating procedures)ตามระยะเวลาอันสมควรนอยถงึนอยทีสุ่ด 
โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายกุารทาํงานในองคกรทีต่างกนัมีความคิดเห็นตอการ
ปรับปรุงคูมือ ข้ันตอนการปฏิบัติงานของหนวยงานตนเอง ไมแตกตางกนั แตสมมติฐานระหวาง
พนักงานดานสารสนเทศและพนกังานทั่วไปมีความคิดเห็น ดานการปรับปรุงคูมือ ขั้นตอนการ
ปฏิบัติงานของหนวยงานตนเอง แตกตางกัน 

- พนักงาน 41.82% มีการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทํา
การใชงานกับอุปกรณภายในองคกรมากนอยเพียงใด ตัวอยาง การ Scan ไวรัสใน Handy drive 
กอนใชงานในระดับที่นอยถงึนอยที่สุด โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายุการทาํงานใน
องคที่ตางกนัมีความคิดเหน็ตอการตรวจสอบอุปกรณพวงตอ กอนทําการใชงานกับอุปกรณภายใน
องคกร ไมแตกตางกนั แตสมมติฐานระหวางพนักงานดานสารสนเทศและพนักงานทั่วไปมีความ
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คิดเห็น ดานการการตรวจสอบอุปกรณพวงตอ กอนทาํการใชงานกับอุปกรณภายในองคกร 
แตกตางกนั 

- พนักงาน 41.82% มีการรายงานเหตุการณหรือรายงานจุดออน จดุบกพรองที่
เกี่ยวกับความมั่นคงปลอดภยัขององคกรทีส่ังเกตพบหรือเกิดความสงสยัในระบบหรือบริการที่ใช
งานอยูนอยถงึนอยที่สุด โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายุการทํางานในองคที่ตางกนั
และสมมติฐานระหวางพนักงานดานสารสนเทศและพนกังานทั่วไปมีความคิดเห็น ดานการ
รายงานจุดออน จุดบกพรองที่เกี่ยวกับความมั่นคงปลอดภัยขององคกรที่สังเกตพบไมแตกตางกนั 
  

ซึ่งขอมูลทีพ่บสวนใหญเปนเรื่องการขาดการรับรูดานนโยบายและมาตรการตางๆของ
ที่องคกรม ีการขาดการประชาสัมพนัธที่ดหีรือที่กระจายทั่วถงึแกพนกังานในองคกร จงึเกิดการรับรู
ที่ไมทัว่กนัในแตละหนวยงาน รวมทัง้เรื่องการใหความสําคัญกับการรักษาความมั่นคงปลอดภยั
ของตัวพนักงานเอง  
 

4.4 การวิเคราะหแนวทางปฏิบัติตาม 
มาตรฐานความมั่นคงปลอดภัยดานสารสนเทศ ISO/IEC 17799:20059 

 
 จากความเสี่ยงตางๆที่เกิดขึน้สงผลถึงความปลอดภัยขอมูลขององคกร ระดับความ
เสี่ยงที่องคกรตองใหความสาํคัญคือความเสี่ยงที่อยูในระดับสูง ซึง่การหาแนวทางควบคุมและ
ปรับปรุงแผนการปฏิบัติงานเพื่อปองกนัการเกิดความเสี่ยงตอขอมูล โดยการประยกุตใชมาตรฐาน
การรักษาความปลอดภัย ISO 17799 สามารถสรุปไดดังนี ้
 
 

                                                  
9 คณะอนุกรรมการดานความมั่นคง ใน คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส,มาตรฐานการ

รักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส เวอรชัน  2,(2549) 
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4.4.1 แนวทางการควบคุมการเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 
 
วัตถุประสงค : เพื่อใหองคกรตระหนกัถึงความสาํคญัในการจัดเกบ็ขอมูลและการจัดการขอมลู
สําคัญตางๆ โดยตองมีการสํารองขอมูลทีส่ําคัญอยูเสมอ ไมจัดเก็บรวมกนัที่เดยีว เพราะหากเกดิ
ความผิดพลาด, เกิดเสียหายตอฐานในการจัดเก็บขอมูล (Database) หรือเกิดการบกุรุกจากผูไมมี
สิทธิ จะเกิดผลกระทบตอความมัน่คงปลอดภัยขอมูลที่เปนความลับ  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั  : คือ องคกรมีการสํารองขอมูลทั้งหมดตาม
ระยะทีก่ําหนด มีระบบสํารองสําหรับเครื่องเซิรฟเวอรในทกุๆจดุและมีการระบบสํารองในอกี
สถานทีห่นึง่ (Back up Site) เพื่อกรณทีีร่ะบบที่ใหบริการอยูหรือระบบสํารองเครื่องเซิรฟเวอรเกิด
ขัดของใชการไมไดหรือมีปญหาดานระบบไฟฟา ไดมีระบบสํารองใหบริการ 
 
ดังนัน้องคกรจงึควรมีการจัดการเพิม่ตามแนว ISO 17799 ในการควบคุมความเสีย่ง ดังนี ้

1. นโยบายความมั่นคงปลอดภยั (Security policy) 
- การเพิม่การ เผยแพรประชาสัมพันธใหพนกังานและผูเกีย่วของทราบเรื่อง

นโยบายการจดัเก็บขอมูลทีส่ําคัญ และการสํารอง(Back up)ขอมูลที่สําคัญ เพื่อใหพนักงาน
ตระหนักถึงความสําคัญในการจัดเก็บและรักษาความปลอดภัยแกขอมูลเหลานัน้ 

-  
2. การบริหารจัดการทรัพยสินขององคกร (Asset management) 
- โดยการจัดหมวดหมูสารสนเทศ (Information classification) เพื่อกําหนดระดับ

ของการปองกนัสารสนเทศขององคกรอยางเหมาะสม เชน การจัดหมวดหมูตามระดบัชั้นความลับ 
คุณคา ขอกําหนดทางกฎหมาย และระดับความสาํคัญที่มีตอองคกร ทั้งนี้เพื่อจะไดหาวิธีการใน
การปองกนัไดอยางเหมาะสม 

- เพิ่มการจัดฝกอบรมแกพนกังานในเรื่องการกําหนดระดับการปองกันขอมูล การ
แบงหมวดหมูขอมูล เพื่อเปนความรูแกพนักงานในการดําเนนิงานดานการรักษาความปลอดภัย
ขอมูลและชวยลดความเสีย่งที่อาจเกิดขึ้นไดจากการเกบ็ขอมูลผิดระดับความสําคญั เปนตน  

-  
3. การระบุตําแหนงในการจัดเก็บและระบุสทิธิการใชขอมูล 
- โดยกําหนดตาํแหนงในการจัดเก็บเพื่อใหผูใชขอมูลที่มสีิทธิเทานั้นเขามาใชงาน

นอกจากนัน้ควรมีการระบุระดับสิทธิในการเขาถึงขอมลูที่แตกตางกนัใหกับผูใชงานและมีการแจง
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อยางสม่ําเสมอ เชน สิทธิในการเรียกใชขอมูล สิทธิในการแกไขเปลี่ยนแปลง สิทธิในการทาํซ้ําการ
คัดลอก สิทธิในการอานและสิทธิในการลบขอมูลเปนตน โดยสํารวจสทิธิจากการใชงานจรงิและ
ความตองการของผูใชงานแตละคนกอน เพื่อระบุระดับไดเหมาะสม  

- ซึ่งปจจุบนัองคกรที่ศึกษากไ็ดมีการควบคุมโดยวิธกีารแบงสิทธกิารเขาถึงขอมูลที่
แตกตางกนัอยู จึงควรใหความสนใจเพิ่มในการปรับปรุงและแกไขสิทธิใหทนัสมัยอยูเสมอ เชน การ
เปลี่ยนสทิธิเมือ่มีพนกังานยายหนวยงานหรือลาออก เปนตน และแจงสิทธกิารใชงานที่แตกตางกัน
แกผูใชงานสม่าํเสมอ 

-  
4. การสํารองขอมูล(Information back-up) 
- มีจุดประสงคเพื่อรักษาความถูกตองสมบรูณและความพรอมใชของสารสนเทศ

และอุปกรณประมวลผลสารสนเทศ โดยองคกรควรจัดทดสอบขอมูลที่สาํรองเก็บไวหรือในระบบ
สํารอง (Back up Site) อยางสม่ําเสมอและใหเปนไปตามนโยบายการสํารองขอมูลขององคกรเอง 
สําหรับเปนแนวทางการปองกันความเสี่ยงและการสูญหายของขอมูล หากเกิดการบุกรุกและ
โจรกรรม หรือจากภัยธรรมชาติ เพราะขอมลูที่ถูกสาํรองจะถูกนํามาใชงานแทนขอมูลที่ถูกทําลาย
หรือโจรกรรมไป เปนการลดผลกระทบตอการไมสามารถเขาถงึขอมูลไดทางหนึง่ 

-  
5. การสรางความมั่นคงปลอดภัยทางกายภาพและสิง่แวดลอม (Physical and 

environmental security) 
- จุดประสงคเพือ่ปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต การกอใหเกิด

ความเสยีหาย และการกอกวนหรือแทรกแซงตอทรัพยสินสารสนเทศขององคกรโดย 
- การจัดทาํบริเวณลอมรอบ (Physical security perimeter) คือ มกีารจัดสรรพื้นที ่

กั้นบริเวณที่เหมาะสม เพื่อปองกันการเขาถึงสารสนเทศและอุปกรณประมวลผลสารสนเทศของ
องคกรและควบคุมการเขา-ออก (Physical entry controls)ในบริเวณหรือพื้นทีท่ี่ตองการรักษา
ความปลอดภยั และอนุญาตใหผานเขา-ออกไดเฉพาะผูที่ไดรับอนุญาตแลวเทานัน้เพื่อลดความ
เสี่ยงตอจากการบุกรุกเขาถงึขอมูลซึ่งองคกรตัวอยางไดมกีารดําเนินอยูในปจจุบนั 
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4.4.2 แนวทางการควบคุมการสูญเสียลูกคาเนื่องจากระบบไมสามารถใหบริการได  
 
วัตถุประสงค : เพื่อใหองคกรตระหนักถึงความสําคญัของการที่ระบบจะไมทาํงานหรือไมสามารถ
ใหบริการตอลูกคาทัง้ทางตรงและทางออม เพื่อรักษามาตรฐานการใหบริการ รักษาฐานลกูคาเดิม
และรักษาภาพลักษณขององคกร 
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คือ องคกรมีระบบสํารอง(Back up Site) ที่
เก็บรักษาขอมลูที่ใชในการใหบริการเกบ็อีกสถานทีห่นึ่ง เพื่อใหบริการกรณีเกิดปญหา  
มีการกาํหนดสิทธิในการเขาใชหองเซิรฟเวอรหรือหองทีเ่ก็บขอมูลสําคญั ใหเฉพาะผูที่เกี่ยวของหรือ
ผูที่มีสิทธิเทานั้น เชน มกีารใชบัตรผาน การปอนรหัสผาน รวมทัง้การใชเครื่องตรวจลายนิว้มือ เปน
ตน 
 
แนวทางการควบคุมสําหรับความเสีย่งดังกลาวเพิ่มเติมตาม ISO 17799 สามารถแบงไดดังนี ้

1. การปองกนัภยัคุกคามจากภายนอกและสิ่งแวดลอม (Protecting against 
external and environmental threats)  

- โดยการจัดใหมีการปองกันตอภัยคุกคามตางๆ ไดแก ไฟไหม น้าํทวม แผนดินไหว 
การระเบิด ความไมสงบของบานเมือง หรือหายนะอืน่ๆ ทัง้ที่เกิดจากมนษุยและธรรมชาติ เพื่อ
เตรียมความพรอมปองกันกอนเกิดภัยตางๆ ซึ่งสงผลตอระบบที่จะไมสามารถใหบริการแกลูกคาได 

-  
2. การบริหารจัดการโครงสรางทางดานความมั่นคงปลอดภยัที่เกีย่วของกบัลูกคา

หรือหนวยงานภายนอก (External Parties)  
- จัดทําขอกาํหนดในการใหบริการ(Service Level Agreement) หรือ SLA ของการ

ใหบริการ เพือ่ตอบสนองความพึงพอใจของลูกคาในการที่จะไดรับบริการและความชวยเหลือตาม
ขอตกลง โดยขอตกลงนี้เปนปจจัยหนึ่งในการสรางความมัน่ใจใหกบัลูกคาวาจะสามารถรับบริการ
หรือเขาใชขอมูลไดตามเวลาที่องคกรกําหนด หรือการสามารถแกปญหาที่เกิดขึ้นไดอยางรวดเรว็
ภายในระยะเวลาที่ลูกคายอมรับได ซึ่งการที่องคกรจะเสนอขอตกลงการใหบริการ สิ่งสาํคญัที่ตอง
คํานึงถึงคือ ความสามารถของระบบขององคกรทีจ่ะสามารถกลบัมาใชงานไดตามปกติเมื่อเกิด
ปญหาใดๆขึ้นมา  

- องคกรควรมีการปรับปรุงขอกําหนดทางดานความมัน่คงปลอดภัยสําหรับ
สารสนเทศขององคกร สําหรับลูกคา ผูใชบริการ หรือผูใหบริการระบบ จากภายนอก ในการเขาถงึ
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สารสนเทศหรอืทรัพยสินสารสนเทศขององคกร ใหสอดคลองกับนโยบายและเปาหมายขององคกร 
สม่ําเสมอ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาต 

- องคกรควรจัดใหมีระบบสํารองเครือขายขอมูล(ระบบอินเตอรเน็ต – ISP) เผื่อใน
กรณีที่เครือขายหลักใชงานไมได ไดสามารถใชระบบเครือขายจากอกีผูใหบริการ 

-  
3. การบริหารความตอเนื่องในการดําเนินงานขององคกร (Business continuity   

management) 
- มีจุดประสงคเพื่อปองกนัการติดขัดหรือการหยุดชะงกัของกิจกรรมตางๆ ทาง

ธุรกิจเพื่อปองกันกระบวนการทางธุรกิจทีสํ่าคัญอันเปนผลมาจากการลมเหลวหรือหายนะทีม่ีตอ
ระบบสารสนเทศ และเพื่อใหสามารถกูระบบกลับคืนมาไดภายในระยะเวลาอนัเหมาะสม 

- ควรจัดใหมีกระบวนการในการสรางความตอเนื่องใหกับธุรกิจ (Including 
information security in the business continuity management process) คือ การกําหนดใหม ี
การบริหารจัดการและการปรับปรุงกระบวนการในการสรางความตอเนื่องใหกับธุรกจิอยาง
สม่ําเสมอ กระบวนการนี้จะตองระบุขอกําหนดที่เกี่ยวของกับความมัน่คงปลอดภัยทีจ่ําเปนสาํหรับ
การสรางความตอเนื่องใหกบัธุรกิจไวดวย  

- ควรจัดใหมีการประเมินความเสี่ยงในการสรางความตอเนื่องใหกับธุรกิจ 
(Business continuity and risk assessment) คือการระบุเหตกุารณที่สามารถทําใหธุรกิจของ
องคกรเกิดการติดขัดหรือหยุดชะงัก โอกาสที่จะเกิดขึ้น ผลกระทบทีเ่ปนไปได รวมทั้งผลที่เกิดขึ้น
ตอความมัน่คงปลอดภัยสําหรับสารสนเทศขององคกร เพื่อเตรียมแผนรองรบัหรือเตรยีมการ
ปองกันลวงหนา 

- ควรใหมีการจัดทําและใชงานแผนสรางความตอเนื่องใหกับธุรกิจ (Developing 
and implementing continuity plans including information security)และการดําเนินงานตางๆ 
ใหสามารถดําเนินตอไปไดในระดับและชวงเวลาทีก่ําหนดไว ภายหลังจากที่มีเหตุการณที่ทาํให
ธุรกิจเกิดการติดขัด หยุดชะงัก หรือลมเหลว เชน การกําหนดแผนกูขอมูล (Recovery Plan) เมื่อ
ระบบเกิดปญหา โดยการจัดทําแผนจะตองแนใจวาขอมูลและโปรแกรมประยุกต (Application) 
ตางๆ จะถูกกูกลับมาใชงานไดตามเดิมอยางถกูตอง โดยการใชขอมูลที่ไดทําการเกบ็สํารองไวโดย
ผูดูแลระบบ เปนตน  

- ซึ่งตัวอยางดงักลาวเปนเพียงวิธกีารเชงิแกไขกรณีเมื่อเกิดเหตุการณขึน้แลว เพื่อ
เปนการพยายามใหเกิดชวงเวลาที่ระบบไมสามารถใชงานไดหรือไมสามารถใหบริการลูกคาได ให
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นอยที่สุด ระบบจึงตองสามารถกลับมาใชงานไดตามปกติใหเร็วที่สุดเทาที่จะเปนได เพื่อสราง
ความพึงพอใจแกลูกคาหรือผูใชงาน 

- ควรมีการกาํหนดกรอบสําหรับการวางแผนเพื่อสรางความตอเนื่องใหกับธุรกิจ 
(Business continuity planning framework) เพื่อใหแผนงานที่เกีย่วของทั้งหมดมคีวามสอดคลอง
กัน สามารถครอบคลุมขอกําหนดทางดานความมัน่คงปลอดภัยที่กําหนดไว และเปนการจัดลาํดับ
ความสาํคัญของงานตางๆ ที่ตองดําเนนิการ รวมทัง้ควรใหมกีารทดสอบและปรับปรุงแผนสราง
ความตอเนื่องใหกับธุรกิจอยางสม่าํเสมอ เพื่อใหแผนมีความทนัสมยัและไดผลเปนอยางดี เชน 
การตรวจสอบและเฝาระวงั(Audit and Monitoring) เปนตน สําหรับการแกไขปญหาไดอยาง
ทันทวงท ีซึง่การตรวจสอบทาํไดหลายลกัษณะ อยางการตรวจสอบขอมูลที่ถกูใชงาน รหัสผูใชงาน 
ลักษณะการใชงานขอมูล เพื่อเก็บเปนขอมูลในการปองการใชขอมูลที่ผิดปกต ิ มแีนวโนมกอเกดิ
ปญหา  
 

โดยการตรวจสอบและเฝาระวังความเสีย่งรวมทั้งภัยคุกคามตางๆ เพื่อเปนการลด 
"Down time" ใหต่ําที่สดุ ดังนัน้องคกรจึงตองคอยเฝาระวงัดูแลความปลอดภัยของระบบอยู
ตลอดเวลา ซึ่งในปจจุบนัองคกรทั่วโลกเริ่มนิยมใชบริการ "IT Security Outsourcing" จาก MSSP 
หรือ "Managed Security Services Provider" กันมากขึ้นเนื่องจากชวยประหยัดคาใชจายใหแก
องคกรโดยรวมได ซึ่งองคกรสามารถควบคุมคุณภาพของ MSSP โดยกําหนด SLA (Service Level 
Agreement) ที่รัดกุม และ ชัดเจน ก็จะชวยใหการทาํงานรวมกนัระหวางองคกรและ MSSP เปนไป
อยางราบรื่น และมีประสิทธภิาพมากที่สุด  

 
4.4.3 แนวทางการควบคุมการใชชือ่ (User ID) รวมกนัเพื่อเขาใชขอมูล 
 
วัตถุประสงค : เพื่อใหองคกรตระหนักถึงความสําคญัของปญหาที่จะตามมาในการใชชื่อ (User 
ID) รวมกันเพือ่เขาใชงานตางๆ  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั  คือ  องคกรมีการกําหนดสิทธิการใชงานระบบ
ที่แตกตางไปในแตละบุคคล สําหรับในการเขาใชงานโปรแกรม Application และการเรียกดูขอมลู
เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว 
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รวมทัง้องคกรตัวอยางมีการกําหนดระยะเวลาในการเปลี่ยนรหัสผาน(Password) 
และการกําหนดหามใชรหัสผานที่ซ้ํากับที่เคยใชแลว  

ดังนัน้สิ่งที่องคกรควรดําเนนิการเพิ่มเติมเพื่อควบคุมความเสี่ยงดังกลาว คือ 
1. การกําหนดนโยบายใหชัดเจนและการประชาสัมพนัธที่เหมาะสม 
เพื่อสรางความเขาใจระหวางองคกรและพนักงานใหตรงกัน ซึ่งสาเหตุสวนใหญเกิด

การขาดการตระหนกัถึงผลเสียหรือผลกระทบที่จะตาม ขาดการใหความสําคัญและการจัดการที่
เขมงวด ดงันัน้เพื่อเปนการลดโอกาสของความเสีย่งที่จะเกิดจากการใช User ID รวมกันคือ  

- องคกรควรมีการควบคุมพรอมทั้งจํากัดสทิธิการใชงานระบบตามความจําเปนใน
การใชงานอยูเสมอ  

- องคกรควรมีการบริหารจัดการรหัสผานสําหรับผูใชงาน (User password 
management) โดยจัดใหมีกระบวนการบริหารจัดการรหัสผานสาํหรับผูใชงานอยางเปนทางการ
เชน ในการขอเพิ่มสิทธิ หรือเปล่ียนแปลงสทิธิ เปนตนเพือ่ควบคุมการจัดสรรรหัสผานใหแกผูใชงาน 

- องคกรควรมีการทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access 
rights) ตามระยะเวลาที่กําหนดไวสม่าํเสมอ 
 

2. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User responsibilities) 
- องคกรควรมีการกําหนดหนาที่ความรับผิดชอบของผูใชงานเปนลายลกัษณอักษร 

เพื่อเปนการแจงใหรับทราบโดยทั่วกัน ในปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย หรือ
การขโมยสารสนเทศและอปุกรณประมวลผลสารสนเทศ เชน การกําหนดวาพนักงานจะตอง
รับผิดชอบตอการกระทําทั้งหมดที่เกิดขึ้น จากการเขาใชขอมูลดวย User ID ของตนเอง หรือ
พนักงานมหีนาที่ในการรักษาความปลอดภัยดานสารสนเทศขององคกร ดังนัน้พนักงานตองไม
เปดเผย User ID และ Password ของตนใหผูอ่ืนทราบยกเวน ไดรับอนุญาตจากผูบังคับบัญชา
หรือกรณีฉุกเฉินเทานัน้ เปนตน 

- องคกรควรมีการจัดทําขอกาํหนดการใชงานรหัสผาน (Password use)โดยการ
กําหนดวธิีปฏิบัติที่ดี สําหรับผูใชงานในการเลือกและใชงานรหัสผาน 
 

3. การจัดฝกอบรมและใหความรูแกพนักงาน 
- องคกรควรมีการจัดฝกอบรมและใหความรูแกพนกังานในองคกร เพื่อสรางความ

เขาใจที่ตรงกนัระหวางพนักงานและองคกรในการปฏิบัติงาน มกีารอบรมขอแนะนําในการปฏิบัต ิ
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งาน การใชงาน Application ตางๆในองคกร รวมทั้งอธบิายความสําคัญของการดูแลรักษาความ 
ลับของ User ID และ Password ของตน 

- องคกรควรมีการอธิบายถึงผลกระทบและความเสีย่งตางที่จะตามมา หากขาด
การระมัดระวงัในเรื่องดงักลาวเกิดขึน้ เพื่อใหทุกคนตระหนกัถึงผลเสียหรือปญหาที่จะตามภาย 
หลัง 

 
4.4.4 แนวทางการควบคุมการพิมพขอมูลสําคญัโดยปราศจากการควบคมุ 
 
วัตถุประสงค : เพื่อใหทกุคนทีท่ํางานใหแกองคกรรับรูถึงความสําคญัของขอมูลตางๆทีจ่ัดเก็บวา
สามารถเผยแพรหรือนาํออกไดมากนอยเพียงใด และรูจักสิทธิของตนในการใชขอมูลประเภทตางๆ 
รวมทัง้สรางมาตรฐานในการวิเคราะหความสําคัญของขอมูลตางๆ การแยกประเภทของมูล แกทุก
แผนกในองคกรใหเทาเทียมกัน 

ซึ่งการควบคุมความเสีย่งตามมาตรฐาน ISO17799 สามารถทาํได ดงันี ้
1. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment)  
- เพื่อใหพนกังาน ผูที่องคกรทําสัญญาวาจาง และหนวยงานภายนอกไดตระหนัก

ถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมัน่คงปลอดภัย หนาที่ความรับผิดชอบซึ่งรวมถึง
หนาที่ความรบัผิดชอบที่ผูกพันทางกฎหมาย และไดเรียนรูและทาํความเขาใจเกี่ยวกบันโยบาย
ความมัน่คงปลอดภัยขององคกร รวมทั้งเพื่อลดความเสีย่งอันเกิดจากความผิดพลาดในการปฏิบตัิ
หนาที ่

- องคกรควรมีการสรางความตระหนัก การใหความรู และการอบรมดานความ
มั่นคงปลอดภยัใหแกพนักงาน (Information security awareness, education, and training)  
คือ ตองกําหนดใหพนักงาน และผูที่มาปฏิบัติหนาที่จากหนวยงานภายนอก ไดรับการอบรมเพื่อ
สรางความตระหนกัและเสรมิสรางความรูทางดานความมั่นคงปลอดภยัอยางสม่ําเสมอ การอบรม
ควรครอบคลุมถึงนโยบายและขั้นตอนปฏบิัติสําหรับการรักษาความมัน่คงปลอดภัยขององคกร
ตามลักษณะงานที่พนักงานตองรับผิดชอบดวย เชน การอบรม ในการจัดประเภทของขอมูลตางๆ
ขององคกรเพือ่สรางความเขาใจที่ตรงกนัทั้งในการจัดเก็บ การรักษา การนาํไปใช การจัดพิมพ เปน
ตน 
 

2. การควบคุมการเขาถึง สําหรับสารสนเทศ (Business requirements for access 
control) 
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- องคกรควรมีการจัดทํานโยบายการควบคมุการเขาถึงระบบ (Access control 
policy)อยางเปนลายลักษณอักษร และปรับปรุงตามระยะเวลาที่กําหนดไว การจดัทํานโยบายนี้จะ
พิจารณาจากความตองการทางธุรกิจและทางดานความมั่นคงปลอดภยัในการเขาถงึทรัพยสิน
สารสนเทศ รวมทัง้การกําหนดบทลงโทษพนกังานที่ฝาฝนหรือละเมดินโยบายหรือระเบียบปฏิบัติ
ทางดานความมั่นคงปลอดภยัขององคกร  

- องคกรควรมีการบริหารจัดการการเขาถงึของผูใช (User access management) 
เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และปองกันการเขาถงึโดย
ไมไดรับอนุญาต ในการเขาใชหรือจัดพิมพเอกสารที่สําคัญๆขององคกร 

- องคกรควรมีการควบคุมการพิมพเอกสาร (Printing Control) โดยการกาํหนด
ควบคุมและจาํกัดสิทธิตางๆ ในเขาใชและจัดการขอมูลตามความจําเปน รวมทั้งขั้นตอนปฏิบัติ ซึง่
องคกรอาจนําเอาซอฟแวร เขามาชวยในการบริหารจัดการ การใชและการจัดการขอมูลหรือ
เอกสาร เพื่อใหสามารถทําการตรวจสอบยอนถงึผูจดัพมิพ เวลาที่ส่ังพิมพหรือจํานวนครั้งที่สั่งพมิพ 
เอกสารทีม่ีคานั้น และเพื่อสามารถกําหนดการทํางานกบัไฟลขอมูลหรือเอกสารดังกลาว เชน สทิธิ
เฉพาะการอานเอกสาร สิทธิในการแกไข สิทธิในการสั่งพิมพ เปนตน ซึง่ถาผูไมมีสิทธิกอไม
สามารถทําการใดๆกับไฟลดังกลาวได 

- องคกรควรมีการประกาศแจงถึงสทิธิตางๆในการพิมพเอกสาร บทลงโทษ เพื่อให
พนักงานรับทราบถึงความสาํคัญในการรักษาขอมูลตางๆในองคกร และเพื่อใหพนักงานรูสึกถงึการ
รับผิดชอบรวมกันหากเกิดปญหา 

- องคกรควรมีการใหความรูหรือฝกอบรมแกพนกังานอยางสม่าํเสมอ ในการจัดการ
ขอมูลตางๆภายในองคกร ในการแบงประเภทและความสําคัญของขอมูลประเภทตางๆวาสามารถ
นําออกมาแพรหรือจัดพิมพไดมากนอยเพยีงใด 
 

3. การบริหารจัดการรหัสผานสาํหรับผูใชงาน (User password management) เพื่อ
ลดความเสี่ยง 

ในการเขาถึงขอมูลหรือเอกสารลับเฉพาะขององคกร(Confidential Document) ซึ่งวธิี
ปฏิบัติที่ดีสําหรับผูใชงานในการเลือกและใชงานรหัสผาน คือ 

1). รหัสผานจะตองไมบอกใหผูอ่ืนทราบไมวาในกรณีใดๆ 
2). รหัสผานตองมีมากกวา 8 อักษร โดยมกีารผสมกันระหวางตวัอักษร

ที่เปนตวัพมิพปกติตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกนั 
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3). ไมควรกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง
หรือบุคคลในครอบครัวหรือบุคคลที่มีความสัมพนัธใกลชิดกับตน หรือจากคําศัพทที่
ใชพจนานกุรม 

4). ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกบับุคคลอื่น
ผานเครือขายคอมพิวเตอร 

5). ไมใชโปรแกรมคอมพิวเตอรชวยในการจาํรหัสผานสวนบุคคล
อัตโนมัติ (Save password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลที่พนกังาน
ครอบครองอยู 

6). ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที ่ ที่งายตอการ
สังเกต เหน็ของบุคคลอื่น 

7). พนักงานตองลงนามเพื่อเกบ็รักษา รหสัผานทั้งของตนเองและของ
กลุมไวเปนความลับ 

8). ตองกําหนดรหัสผานเริ่มตนใหยากตอการเดาและการสงมอบ
รหัสผานใหกบัพนกังานตองเปนไปอยางปลอดภัย 
- และควรมีการทบทวนสทิธกิารเขาถึงของผูใชงานระบบ (Review of user access 

rights)อยางเปนทางการตามระยะเวลาทีก่ําหนดไว เพื่อควบคุมสิทธิการเขาถึงขอมูลทีสําคัญให
เหมาะสมกับการใชงานเสมอ 
 

4. การจัดการสื่อที่ใชในการบันทึกขอมูล (Media handling) 
- เพื่อปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทาํลายทรัพยสิน

สารสนเทศโดยไมไดรับอนุญาต 
- องคกรควรมีการกําหนดขั้นตอนปฏิบัติสําหรับการจัดการและการจัดเก็บ

สารสนเทศ(Information handling procedures)เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาตหรือ
การใชงานผิดวัตถุประสงค รวมทัง้กําหนดมาตรการปองกันเอกสารระบบจากการเขาถึงโดยไมได
รับอนุญาต(Security of system documentation) 

- องคกรควรมีการแยกเก็บขอมูลที่สําคัญหรือลับเฉพาะออกจากขอมูลทัว่ไป และ
กําหนดสิทธิเฉพาะผูที่จาํเปนหรือเกี่ยวของเทานั้น 
 
4.4.5 แนวทางการควบคุมผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได 
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วัตถุประสงค : เพื่อใหองคกรตระหนักถงึผลกระทบที่จะตามมา เมื่อระบบที่ใหบริการถูกบุกรุกจาก
ผูไมประสงคดี และเพื่อเปนแนวทางในการปองกนัผูบกุรุกหรือ ผูไมประสงคดีทัง้จากภายในและ
ภายนอก ในการโจรกรรม แกไข ปลอมแปลงหรือเปลี่ยนแปลงขอมูล 
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คือ องคกรมีการจดัสรรพื้นที่ กัน้บริเวณ จัดทํา
ผนัง จัดทาํประตูทางเขา-ออกที่มีการควบคุมดวยระบบอิเล็กทรอนิกส เพื่อปองกันการเขาถึง
สารสนเทศและอุปกรณประมวลผลสารสนเทศขององคกร สําหรับการปองกนัโปรแกรมที่ไม
ประสงคดี ปจจุบันองคกรตัวอยาง มกีารติดตั้งโปรแกรมปองกนัไวรัสทั้งในเครื่องคอมพิวเตอรและ
โนตบุก ที่มกีารอัพเดทโปรแกรมเปนประจาํทุกวนั 
 

องคกรจึงควรใหความสนใจ 2 ดานใหญๆ คือ การควบคุมการเขาถึง (Access 
control) และการสรางความปลอดภัยทางกายภาพ โดยมีรายละเอียดดังนี ้

1. การควบคุมการเขาถึง (Access control) 
- องคกรควรมีนโยบายการควบคุมการเขาถงึระบบ (Access control policy)อยาง

เปนลายลักษณอักษร และปรับปรุงตามระยะเวลาทีก่าํหนดไว การจัดทํานโยบายนี้จะพิจารณา
จากความแผนและกลยทุธขององคกรทางดานความมัน่คงปลอดภัยในการเขาถึงทรัพยสิน
สารสนเทศ 

- องคกรควรมีการบริหารจัดการการเขาถงึของผูใช (User access management) 
เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตและมีสทิธิแลวเทานัน้ มีการ
ควบคุมและจาํกัดสิทธิการใชงานระบบตามความจาํเปนในการใชงาน และมีการจัดทําเอกสารแจง
สิทธิอยางเปนลายลักษณอักษร รวมทั้งมกีารทบทวนสิทธิการเขาถึงของผูใชงานเสมอ 

- องคกรควรมีการแจงหนาที่ความรับผิดชอบแกผูใชงาน (User responsibilities)
เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย หรือการขโมยสารสนเทศและอุปกรณ
ประมวลผลสารสนเทศ โดยการนาํการใชงานรหัสผาน (Password use) 

- องคกรควรมีการประชาสัมพนัธแกพนักงานในการไมทิง้ทรัพยสนิสารสนเทศ
สําคัญไวในทีท่ี่ไมปลอดภัย (Clear desk and clear screen policy)เพื่อควบคุมไมใหมีการปลอย
ใหทรัพยสินสารสนเทศที่สําคัญ เชน คอมพิวเตอร เอกสาร สื่อบันทกึขอมูล อยูในสถานที่ที่ไม
ปลอดภัย สามารถเขาถึงไดทางกายภาพ อยูในบริเวณทีเ่ปนที่สาธารณะหรือพบเหน็ไดงาย เปนตน 

- องคกรควรมีการจัดใหมีการควบคุมการเขาถึงเครือขาย (Network access 
control)เพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต เชน การจัดทํานโยบายการ
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ใชงานเครือขายซึ่งจะตองครอบคลุมถึงการระบุวาบริการใดที่อนุญาตใหผูใชงานสามารถใชได 
บริการไดไมสามารถใชงานได   

- องคกรควรมีการแบงแยกเครือขาย (Segregation in networks) ตามกลุมของ
บริการสารสนเทศที่ใชงาน กลุมของผูใช และกลุมของระบบสารสนเทศ เพื่อปองการ การเขาถึง
จากบุคคลที่ไมมีสวนเกี่ยวของหรือไมมีสทิธิและแยกระบบสําหรับการพัฒนา การทดสอบ และการ
ใหบริการออกจากกนั (Separation of development, test, and operational facilities)เพื่อลด
ความเสีย่งในการเขาถงึหรือเปล่ียนแปลงแกไขตอระบบสําหรับการใหบริการจริงโดยไมไดรับ
อนุญาต 

- องคกรควรมีการควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access 
control)เพื่อปองกันการเขาถึงระบบปฏิบตัิการโดยไมไดรับอนุญาต โดยจัดใหมข้ัีนตอนปฏิบัติใน
การเขาถงึระบบหรือการเขาใชงานระบบปฏิบัติการ ที่เหมาะสมในการรักษาคามัน่คงปลอดภัย 
เชน การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

- องคกรควรมีการกําหนดการหมดเวลาใชงานระบบสารสนเทศ (Session time-
out)หรือใหระบบตัดการใชงานผูใชเมื่อผูใชไมไดใชงานระบบมาเปนระยะเวลาหนึ่งตามทีก่ําหนด
ไว และจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคญัสูง เพื่อปองกันผูบุกรุกจาก
การเปดทิง้ไวโดยไมใชงานเปนเวลา 

- องคกรควรมีการการควบคุมการเขาถงึแอพพลิเคชนัและสารสนเทศ 
(Application and information access control)เพือ่ปองกันการเขาถึงสารสนเทศของแอพพลิเค
ชันโดยไมไดรับอนุญาต สามารถทําโดย การจาํกัดการเขาถึงสารสนเทศ (Information access 
restriction)และฟงกชันตางๆ ของแอพพลิเคชนัตามนโยบายควบคุมการเขาถงึสารสนเทศทีไ่ด
กําหนดไว การเขาถึงจะตองแยกตามประเภทของผูใชงานและความจาํเปนที่เหมาะสม 

- องคกรควรมีการควบคุมอุปกรณสื่อสารประเภทพกพา(เชน notebook, palm, 
และ laptop เปนตน) เพื่อสรางความมัน่คงปลอดภัยสําหรับอุปกรณส่ือสารประเภทพกพาและการ
ปฏิบัติงานจากภายนอกองคกร เชน การกําหนดมาตรการตรวจสอบไวรัส ในอปุกรณตอพวงทุก 
กอนนาํเขามาใชงานกับอุปกรณภายในองคกร 
 

2. การสรางความมั่นคงปลอดภัยทางกายภาพและสิง่แวดลอม (Physical and 
environmental security) 

ปจจุบันองคกรตัวอยางมีการจัดสรรพื้นที ่ กั้นบริเวณ จัดทําผนังหรอืกําแพงลอมรอบ 
จัดทําประตทูางเขา-ออกทีม่ีการควบคุม เพื่อปองกันการเขาถงึสารสนเทศและอปุกรณประมวลผล
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สารสนเทศขององคกรจากผูไมเกี่ยวของ โดยอนุญาตใหผานเขา-ออกไดเฉพาะผูที่ไดรับอนุญาต
แลวเทานัน้ และมีการลงชื่อของผูเขาใชงานพรอมเวลาเขา-ออก  

- ดังนัน้องคกรควรมีการแจงพนักงานในการขอความรวมมอื ในการลงทะเบียนเขา-
ออกในสถานที่ทีก่ําหนดใหมีการลงชื่อ ขอใหพนักงานใชบัตรของตนเองในการเขา-ออก ประตูตาม
หองควบคมุตางๆ เพื่อเวลาเกิดปญหาไดตามผูมีสวนเกี่ยวของได  

- องคกรควรมีการแจงพนักงานในการขอความรวมมือสําหรับการจัดวางและ
ปองกันอปุกรณตางๆของสาํนักงานเพื่อลดความเสี่ยงจากภัยคุกคามทางดานสิ่งแวดลอมและ
อันตรายตางๆ รวมทั้งความเสี่ยงในการเขาถึงอุปกรณโดยไมไดรับอนุญาต เพื่อปองกันการสูญ
หาย การเกิดความเสยีหาย การถูกขโมย หรือการถกูเปดเผยโดยไมไดรับอนุญาตของทรัพยสินของ
องคกร และการทําใหกิจกรรมการดําเนินงานตางๆ ขององคกรเกิดการติดขัดหรือหยุดชะงัก 
 

3. การปองกนัโปรแกรมที่ไมประสงคดี (Controls against malicious code)  
ตองมีมาตรการสําหรับการตรวจจับ การปองกัน และการกูกลับคืนเพือ่ปองกัน

ทรัพยสินสารสนเทศจากโปรแกรมที่ไมประสงคดี รวมทัง้ตองมีการสรางความตระหนักที่เกี่ยวของ
ใหกับผูใชงานดวย โดยผูดูแลระบบ ซึ่งมีรายละเอยีดดังนี ้

- องคกรควรมีการติดตั้งและใชงานซอฟตแวรปองกนัไวรัส หนอน และมาโทรจัน 
เพื่อปองกันความเสียหายของขอมูล โดยมีการปรับปรุงในทนัตอการพัฒนาของไวรัสและมีการ
สแกนทัง้เครื่องแมขาย คอมพิวเตอรและโนตบุก โดยปจจุบันองคกรตวัอยางไดดําเนินการอยูแลว  

- องคกรควรมีการฝกอบรมใหตระหนักถึงความสําคัญของการปองกนัไวรัส หนอน 
และมาโทรจัน รวมทัง้การตรวจสอบเบื้องตน วิธีสงัเกตขอมูลหรืออีเมลที่คาดวาไมประสงคดี การ
ดึงขอมูลและแฟมจากอินเตอรเน็ตตองไดรับการดูแลที่ดีเพื่อปองกนัโปรแกรมที่ไมพึงประสงคและ
สิ่งที่ไมเหมาะสมเขามา 

- ระบบฮารดแวร ซอฟตแวร ระบบปฏิบัติการ โปรแกรมตางๆ ระบบเน็ตเวิรคและ
ระบบสื่อสารตองไดรับการจัดการที่เหมาะสมและไดรับการดูแลปองกันตอสูทั้งการโจมตีและการ
ละเมิดการใชเน็ตเวิรคโดยไมไดรับอนุญาต 

- องคกรควรใหพนักงานตระหนกัถึงการรับอีเมล ที่ตองไดรับการดูแลตามลักษณะ
ความเสีย่งประเภทขอมูล วาการเปดอีเมลที่มีแฟมแนบตองมีการสแกนไวรัสหรือโปรแกรมที่ไมพึง
ประสงคอ่ืนๆ กอนทกุครั้ง 

- องคกรควรแจงแกพนักงาน วาแฟมคอมพิวเตอรจากผูที่ไมประสงคออกนามตอง
ลบโดยไมมีการเปดอานใดๆทั้งสิน้ 
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ซึ่งทัง้หมดตองอาศัยการประชาสัมพันธแกพนกังานในองคกร เพื่อตระหนักถงึ

ผลกระทบและรวมมือในการดําเนินงานเพื่อการปองกนัความปลอดภัยของขอมูล 
โดยปจจุบันองคกรตัวอยางไดมีจัดทํามาตรการรองรับสําหรับการตรวจจับ การ

ปองกัน และการกูกลับคืนเพื่อปองกนัทรัพยสินสารสนเทศจากโปรแกรมที่ไมประสงคดีเชน ไวรัส 
รวมทัง้ตองมกีารสรางความตระหนักที่เกีย่วของใหกับผูใชงานดวย โดยการแจงขาวสาร ขอมูล
ความรูตางๆรวมทัง้วธิีการปองกันผานชองทางทีก่ําหนดในองคกร 

 
4.4.6 แนวทางการควบคุม Router / Firewall เสียทําใหไมสามารถใชงานได 

 
วัตถุประสงค : เพื่อใหองคกรเตรียมพรอมในการรองรับหากเกิดกรณฉีุกเฉิน เมื่อระบบปองกนัทีใ่ช
งานอยูไมสามารถใชการได พรอมตระหนกัถึงความสาํคญัและผลที่อาจตามมา  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คือ องคกรมีการบํารุงรักษาอุปกรณ 
(Equipment maintenance) อยางสม่าํเสมอตามระยะเวลาที่กําหนด จากหนวยงานภายนอกที่มี
ความชาํนาญ 

องคกรจึงควรมีการเตรียมพรอมเพื่อลดปญหาจากความเสียหาย หรือการใชงานไมได
ของอุปกรณเชื่อมตอเครือขาย ทัง้Router, Firewall และอุปกรณที่สําคญัอื่นๆคือ 

1. การบริหารจัดการทรัพยสินขององคกร (Asset management) 
- องคกรควรมีการกําหนดหนาที่ความรับผิดชอบตอทรัพยสินขององคกร 

(Responsibility for assets) เพื่อปองกนัทรัพยสินขององคกรจากความเสยีหาย ที่อาจเกิดขึ้นได 
ควรมีการกาํหนดการใชงานทรัพยสนิทีเ่หมาะสม (Acceptable use of assets)เชน การจัดทํากฎ 
ระเบียบ หรือหลักเกณฑอยางเปนลายลกัษณอักษรสําหรับการใชงานสารสนเทศและทรัพยสินที่
เกี่ยวของกับการประมวลผลสารสนเทศอยางเหมาะสม เพื่อปองกันความเสียหาย อันเกิดจากการ
ขาดความระมดัระวัง การขาดการดูแลและเอาใจใส เปนตน 

- ซึ่งปจจุบนั องคกรตวัอยางไดมีการจัดทํากฎระเบียบและหลักเกณฑอยางเปน
ลายลักษณอักษรสําหรับการใชงานสารสนเทศและแจงแกบุคคลภายในองคกรผานทางอีเมล สวน
อุปกรณที่เกี่ยวของกับการประมวลผลสารสนเทศยังไมมเีปนเอกสารทีร่ะบุเพื่อปองกนัความ
เสียหายที่ชัดเจน เปนเพียงการบอกกลาวในการทํางาน 
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2. การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information 
systems acquisition, development and maintenance) 

- องคกรควรมีการบํารุงรักษาอุปกรณ (Equipment maintenance) ที่ตองมกีาร
ดูแลและบํารุงรักษาอุปกรณตางๆ อยางสม่ําเสมอเพื่อใหอุปกรณทาํงานไดอยางตอเนื่องและอยูใน
สภาพทีม่ีความสมบูรณตอการใชงาน เชน มีการตรวจสอบสภาพอุปกรณอยางนอย 1 คร้ังใน
ระยะเวลา 6 เดือน 

- ความเสยีหายที่เกิดกับทรัพยสินขององคกรควรมีการรายงานเพื่อตรวจหาสาเหตุ
และความผิดพลาดทีเ่กิดจากอุปกรณเน็ตเวิรคตองมีการรายงานและบนัทกึเก็บไว 

- อุปกรณเน็ตเวริคขององคกรควรมีไดรับการตรวจสอบกอนใชจริงและการ
เคลื่อนยายอุปกรณเน็ตเวิรคควรมีการทาํประกันที่เหมาะสมเพื่อปองกนัการสูญหาย ถูกทําลาย 
หรือถูกขโมยได 

- องคกรควรมีการเตรียมอุปกรณหรือแผนสํารองฉุกเฉนิ หากเกดิเหตุการณที่
อุปกรณเชื่อมตอดานเครือขายไมทาํงาน 

- องคกรควรมีการบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร (Technical 
Vulnerability Management) เพื่อลดความเสี่ยงจากการโจมตีโดยอาศัยชองโหวทางเทคนิค โดย
การกําหนดใหมีการติดตามขอมูลขาวสารที่เกี่ยวของกบัชองโหวในระบบตางๆ ที่ใชงาน ประเมนิ
ความเสีย่งของชองโหวเหลานั้น รวมทั้งกําหนดมาตรการรองรับเพื่อลดความเสีย่งดังกลาว 
 

3. การบริหารจัดการทางดานความมัน่คงปลอดภัยสําหรับเครือขายขององคกร 
(Network security management) 

- มีจุดประสงคเพื่อปองกนัสารสนเทศบนเครือขายและโครงสรางพื้นฐานที่
สนับสนนุการทํางานของเครือขาย 

- องคกรควรมีมาตรการทางเครือขาย (Network controls)ในการบริหารและ
จัดการเครือขาย ดวยการกําหนดมาตรการเพื่อปองกนัภัยคุกคามตางๆ ทางเครอืขาย และดแูล
รักษาความมัน่คงปลอดภัยสําหรับระบบและแอพพลิเคชั่นที่ใชงานเครือขาย รวมทัง้สารสนเทศ
ตางๆ ที่สงผานทางเครือขาย 

- ซึ่งปจจุบนัองคกรตัวอยางมกีารกําหนดมาตรการเพื่อปองกันภัยคกุคามตางๆ ที่
จะเขามาทาํความเสยีหายแก เครือขายและแอพพลิเคชัน่ตางๆไวแลว 

- องคกรควรมีการกําหนดคุณสมบัติทางดานความมัน่คงปลอดภัย ระดับการ
ใหบริการ และขอกําหนดในการบรหิารจดัการสําหรับบริการเครือขายทั้งหมด (Security of 
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network services) ที่องคกรใชบริการอยู และตองกําหนดไวในขอตกลงในการใหบริการเครือขาย 
โดยที่บริการเครือขายเหลานี้อาจจะเปนบริการเครือขายภายในองคกร 
 
4.4.7 แนวทางการควบคุมฐานขอมูล (database) ถูกขัดจังหวะการทาํงาน (corrupt) เนื่องจาก
ฮารดแวรและซอฟแวรทาํงานผิดพลาด 

 
วัตถุประสงค : เพื่อใหองคกรตระหนักถึงความสําคญัของการที่ระบบจะไมทาํงานหรือไมสามารถ
ใหบริการตอลูกคาทัง้ทางตรงและทางออม เพื่อรักษามาตรฐานการใหบริการ รักษาฐานลกูคาเดิม
และรักษาภาพลักษณขององคกร  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คอื องคกรมกีารตรวจสอบระบบสารสนเทศ
อยางสม่ําเสมอในเรื่องของระบบ เพื่อควบคุมใหเปนไปตามมาตรฐานความมั่นคงปลอดภัยทาง
เทคนิคขององคกร อีกทั้งปจจุบันผูบังคับบัญชาจะคอยกาํกับ ดูแล และควบคุมการปฏิบัติงานของ
ผูที่อยูใตการบงัคับบัญชาของตน ใหปฏิบัติตามขั้นตอนปฏิบัติทางดานความมัน่คงปลอดภัยตาม
หนาที่ความรบัผิดชอบของตน ทั้งนีเ้พื่อใหการปฏิบัติเปนไปตามนโยบายและมาตรฐานความ
มั่นคงปลอดภยัขององคกรแตยังไมเขมงวดมากสําหรับหนวยงานที่ไมมีสวนเกี่ยวของกับส่ือสาร
สนเทศและอปุกรณในการประมวลผลขององคกร 
 

1. การสํารองขอมูล (Information back-up) 
องคกรควรมีการจัดใหมีการสํารองและทดสอบขอมูลที่สาํรองเก็บไวอยางสม่าํเสมอ

เพื่อรักษาความถูกตองสมบรูณและความพรอมใชของสารสนเทศ โดยมีรายละเอยีดดังนี ้
- หัวหนางานสารสนเทศกาํหนดระยะเวลาในการสาํรองขอมูลที่เหมาะสม เชน 

สํารองขอมูลเปนประจําทุกชั่วโมง หรือทกุสัปดาห แลวแตประเภทขอมูล เปนตน  
- หัวหนางานสารสนเทศตองมัน่ใจวามีการสํารองขอมูลและกระบวนการกูระบบที่

เหมาะสมกอนการรีสตารททกุครั้ง 
- ผูบริหารตองใหความสําคัญในการสาํรองขอมูลและความสามารถในการกูขอมูล 

เพื่อความมัน่ใจวาสามารถตอบสนองความตองการทางธุรกิจได 
- โดยปจจุบันองคกรตัวอยางมีการสํารองและทดสอบขอมูลที่สํารองเกบ็ไวอยาง

สม่ําเสมอ โดยเก็บและดูแลขอมูลในเครื่องเซิรฟเวอรเปนประจําทุกวนั 
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2. การบริหารจัดการเหตุการณที่เกี่ยวของกบัความมัน่คงปลอดภัยขององคกร 
(Information security incident management)  

- องคกรควรมีการจัดใหมีการการรายงานเหตุการณและจุดออนที่เกีย่วของกับ
ความมัน่คงปลอดภัย (Reporting information security events and weaknesses) เพื่อให
เหตุการณและจุดออนที่เกี่ยวของกับความมั่นคงปลอดภยัตอระบบสารสนเทศขององคกร ไดรับ
การดําเนินการที่ถูกตองในชวงระยะเวลาทีเ่หมาะสม โดยการใหพนกังาน หรือผูที่องคกรวาจาง
ตามสัญญาการจางงาน หรือพนักงานของหนวยงานภายนอกทีป่ฏิบัติงานอยูภายในองคกร 
รายงานเหตุการณที่เกีย่วของกับความมัน่คงปลอดภัยขององคกรหรือจุดออนทีพ่บเห็น ผานชอง
ทางการรายงานที่กาํหนดไว และจะตองดาํเนนิการอยางรวดเร็วที่สุดเทาที่จะทําได  

- เพื่อการแกไขและพัฒนาปรบัปรุงอุปกรณรวมทัง้จุดออนทีพ่บ กอนเกิดปญหาที่
จะสงผลกระทบตอองคกร 

- ซึ่งปจจุบนัองคกรตัวอยางกไ็ดมีการจัดเกบ็และรวบรวมหลักฐานรวมถึงขอมูล log 
ตางๆในการดําเนนิงานไวตลอด 
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