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บทที ่4 
 

ผลการวิจยัและวิเคราะหขอมูล 
 

4.1 ผลการวิเคราะหเชงิพรรณนา 
 

ผลจากการตอบแบบสอบถามภายในองคกรกรณีตัวอยางโดยเก็บขอมูลจากทั้ง
องคกรที่มพีนกังานประจาํจาํนวนประมาณ 160 คน แตไดแบบสอบถามกลับมาจํานวน 110 คน 
เนื่องจากผูที่ไมสามารถตอบแบบสอบถามไดนั้น สวนหนึง่เปนผูบริหารระดับสูงและอีกสวนเปน
พนักงานที่ประจําตามตางจงัหวัด 
 
4.1.1  ลักษณะประชากรของกลุมตัวอยาง 
 

เปนขอมูลทัว่ไปของผูตอบแบบสอบถามทัง้หมด 110 คน ซึง่สามารถจําแนกไดดังนี ้
- คิดเปนเพศชาย 52.73% และเพศหญงิ 47.27% ดังแสดงในตารางที่ 4.1 และภาพ

ที ่4.1 
- อยูในชวงอาย2ุ1-25  ป 43.63%, อาย2ุ6-30 ป 40.91%, อาย3ุ1-35 ป 12.73%

และอายุ 35-40 ป 2.73% ดงัแสดงในตารางที่ 4.2 และภาพที ่4.2 
- การศึกษาระดับปริญญาตรี 70% และ ปริญญาโท 30%  ดังแสดงในตารางที่ 4.3 

และภาพที ่4.3 
- ระยะเวลาของประสบการณทํางาน ชวงนอยกวา1 ป 11.82%, 1 - 2 ป 28.18%, 3 

- 4 ป 30%และชวงประสบการณทาํงานระหวาง 5 - 10 ป 5.45% ดังแสดงในตารางที ่ 4.4 และ
ภาพที ่4.4 

- ระยะเวลาการทํางานในองคกรปจจุบัน นอยกวา 1 ป 17.27%, 1 - 2 ป 42.73%, 
3 - 4 ป 22.73%, มากกวา 4 ป 17.27% ดังแสดงในตารางที่ 4.5 และภาพที ่4.5 

- แบงตามตําแหนงงานเปน ฝายปฏิบัติการ 90.91% และ ฝายบริหาร 9.09% ดัง
แสดงในตารางที ่4.6 และภาพที ่4.6 

- โดยพบวาเปนพนักงานดาน IT 40%และ Non-IT 60% ดังแสดงในตารางที ่ 4.7 
และภาพที ่4.7 
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ตารางที่ 4.1 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามลักษณะเพศ 

 
กลุมตวัอยาง 

เพศ 
จํานวน % 

ชาย 58 52.73 
หญิง 52 47.27 
รวม 110 100 

  
 

ภาพที ่4.1 
กราฟเปอรเซน็ต ของกลุมตัวอยางทัง้หมด จําแนกตามลกัษณะเพศ 

 

การจําแนกตามลักษณะทางเพศ

หญิง
47.27%

ชาย
52.73%

ชาย
หญิง
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ตารางที่ 4.2 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามชวงอายุของผูตอบแบบสอบถาม 

 
กลุมตวัอยาง 

ชวงอาย ุ
จํานวน % 

ต่ํากวา 20 ป 0 0 
21-25 ป 48 43.63 
26-30 ป 45 40.91 
31-35 ป 14 12.73 
36-40 ป 3 2.73 

มากกวา 40 ป 0 0 
รวม 110 100 

  
 

ภาพที ่4.2 
กราฟเปอรเซน็ต ของกลุมตัวอยางทัง้หมด จําแนกตามชวงอายุของผูตอบแบบสอบถาม 
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ตารางที่ 4.3 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามระดับการศึกษา 

 
กลุมตวัอยาง 

ระดับการศึกษา 
จํานวน % 

ปริญญาตรี 77 70 
ปริญญาโท 33 30 

รวม 110 100 
 
 

ภาพที ่4.3 
กราฟเปอรเซน็ต ของกลุมตัวอยางทัง้หมด จําแนกตามระดับการศึกษา 

 

การจําแนกตามระดับการศึกษา

ปริญญาตรี
70.00%

ปริญญาโท
30.00% ปริญญาตรี

ปริญญาโท
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ตารางที่ 4.4 
จํานวนเปอรเซ็นต ของกลุมตัวอยางทัง้หมด จําแนกตามประสบการณทํางาน 

 
กลุมตวัอยาง 

ประสบการณทํางาน 
จํานวน จํานวน 

นอยกวา 1 ป 13 11.82 
1 - 2 ป 31 28.18 
3 - 4 ป 27 24.55 

5 - 10 ป 33 30.00 
มากกวา 10 ป 6 5.45 

รวม 110 100 
 
 

ภาพที ่4.4 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามประสบการณทาํงาน 

 

11.82

28.18
24.55

30.00

5.45
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< 1 ป 1-2 ป 3-4 ป 5-10 ป > 10 ป
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ตารางที่ 4.5 
จํานวนเปอรเซ็นตของกลุมตัวอยางทัง้หมด จําแนกตามระยะเวลาการทํางานในองคกรปจจุบัน 

 
กลุมตวัอยาง ระยะเวลาการทํางานใน

องคกรปจจบุัน จํานวน % 
นอยกวา 1 ป 19 17.27 

1 - 2 ป 47 42.73 
3 - 4 ป 25 22.73 

มากกวา 4 ป 19 17.27 
รวม 110 100 

 
 

ภาพที ่4.5 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามระยะเวลาการทํางานในองคกรปจจุบัน 
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ตารางที่ 4.6 
จํานวนเปอรเซ็นตของกลุมตัวอยางทัง้หมด จําแนกตามตําแหนงงานในองคกร 

 
กลุมตวัอยาง 

ตําแหนงงานในองคกร 
จํานวน % 

ระดับปฏิบัติการ 100 90.91 
ระดับบริหาร 10 9.09 

รวม 110 100 
 
 

ภาพที ่4.6 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามตาํแหนงงานในองคกร 

 

จําแนกตามตําแหนงงานในองคกร
ระดับ

ปฎิบัติการ
90.91%

ระดับบริหาร
9.09%

ระดับปฎิบัติการ
ระดับบริหาร

 
 

ตารางที่ 4.7 
จํานวนเปอรเซ็นตของกลุมตัวอยางทัง้หมด จําแนกตามหนวยงานที่สงักัดในองคกร 

 

กลุมตวัอยาง 
หนวยงานทีส่ังกัดในองคกร 

จํานวน % 
หนวยงานที่เกีย่วของกับ IT(IT) 44 40 

หนวยงานที่ไมเกี่ยวของกับ IT(Non-IT) 66 60 
รวม 110 100 
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ภาพที ่4.7 
กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จําแนกตามหนวยงานที่สังกดัในองคกร 

 

จําแนกตามหนวยงานท่ีมีความเก่ียวของกับ IT

IT
40%

Non_IT
60%

IT

Non_IT
 

 
 
4.1.2  ผลสํารวจความคิดเหน็ ดานการรักษาความปลอดภัยระบบสารสนเทศในองคกรตาม
มาตรฐาน ISO17799 
 

การจัดการเพือ่รักษาความปลอดภัยของขอมูลตามมาตรฐาน ISO 17799 นั้นมี
ทั้งหมด 11 หวัขอ โดยขอมลูที่ไดจากแบบสอบถามมานั้นเปนการแสดงความคิดเหน็ของพนักงาน
ในองคกรตอมาตรฐานการรกัษาความปลอดภัยของระบบสารสนเทศของตัวองคกรที่อิงตาม
มาตรฐาน ISO17799 โดยสามารถสรุปตามหวัขอของมาตรฐานดังกลาวได ดังนี ้

 
4.1.2.1   ผลสํารวจดาน นโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศ 

(Information security policy)   
ตารางที ่4.8 

ผลสํารวจความคิดเห็นดานการรับรูนโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศในองคกร 
ผลสํารวจ ไมทราบ ทราบ 

ทานทราบหรอืไมวาปจจุบนัองคกรมกีารจัดทํานโยบายดานเทคโนโลยี
สารสนเทศอยางเปนลายลักษณอักษร ( 1= ไมทราบ , 5 = ทราบ ) 

35 75 
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ตารางที ่4.8 (ตอ) 
ผลสํารวจความคิดเห็นดานการรับรูนโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศในองคกร 

ผลสํารวจ ไมทราบ ทราบ 
ทานทราบรายละเอียดของนโยบายดงักลาวหรือไม ( 1= ไมทราบ , 5 = 
ทราบ ) 

55 55 

ทานทราบแหลงที่สามารถเขาไปอานนโยบายดังกลาวหรือไม ( 1= ไมทราบ , 
5= ทราบ ) 

62 48 

รวม 152 178 
 % เฉลี่ยรวม 46.06 53.93 

 
ภาพที ่4.8 

กราฟเปอรเซน็ตของกลุมตัวอยางทัง้หมด จากผลสาํรวจดานการรับรูนโยบายความมั่นคงปลอดภยั
สําหรับสารสนเทศในองคกร 

 

31.82

68.18

50.00

50.00

56.36

43.64

0%

20%

40%

60%

80%

100%

การมีนโนบายดานเทคโนโลยีสารสนเทศ รายละเอียดนโยบาย แหลงที่สามารถเขาไปอานนโนบาย

ทราบ

 ไมทราบ
 

 
 

4.1.2.2   ผลสํารวจดาน โครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร 
(Internal organization) และที่เกีย่วของกบัลูกคาหรือหนวยงานภายนอก (External   parties) 
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ตารางที ่4.9 

ผลสํารวจความคิดเห็นดานโครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร และที่เกีย่วกับ
ลูกคาหรือหนวยงานภายนอก 

ผลสํารวจ นอยที่สุด นอย ปาน 
กลาง 

มาก มาก
ที่สุด 

ทานทราบหนาที่ความผิดชอบของทานในการ
รักษาความปลอดภัยดานระบบสารสนเทศมาก
นอยเพียงใด 

2 27 43 33 5 

ทานทราบเรื่องการรักษาและไมเปดเผย
ความลับขององคกรมากนอยเพียงใด 

2 13 37 38 20 

ทานเหน็วามาตรฐานขององคกรในการ
ใหบริการธุรกรรมออนไลน ปจจุบันมีความ
ปลอดภัยดานขอมูลมากนอยเพียงใด 

0 10 49 39 12 

รวม 4 50 129 110 37 
 % เฉลี่ยรวม 1.21 15.15 39.09 33.33 11.21 

 
ภาพที ่4.9 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานดานโครงสรางทางดานความมัน่คงปลอดภัย
ภายในองคกร และที่เกี่ยวของกับลูกคาหรือหนวยงานภายนอก 
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4.1.2.3   ผลสํารวจดาน หนาที่ความรับผิดชอบตอทรัพยสินขององคกร 
(Responsibility for assets) และการจัดหมวดหมูสารสนเทศ (Information classification)   

 
ตารางที ่4.10 

ผลสํารวจความคิดเห็นดานหนาที่ความรบัผิดชอบตอทรัพยสินและการจัดหมวดหมูสารสนเทศ 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานทราบเรื่องกฎ ระเบยีบ หรือหลักเกณฑขององคกร 
สําหรับการใชงานสารสนเทศและทรัพยสนิที่เกี่ยวของ
กับการประมวลผลสารสนเทศมากนอยแคไหน 

1 28 54 26 1 

ทานสามารถแบงประเภทของขอมูลไดมากนอยแค
ไหน เชน ขอมลูลับ(Secret Information),ขอมูลลับ
เฉพาะ(Confidential Information),ขอมูลที่จําเปน
มาก(Critical Information),ขอมูลสาธารณะหรือ
ขอมูลทั่วไป 

2 16 57 33 2 

รวม 3 44 111 59 3 
% เฉลี่ยรวม 1.36 20 50.45 26.82 1.36 

 
ภาพที ่4.10 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานหนาที่ความรับผิดชอบตอทรัพยสินและการจัด
หมวดหมูสารสนเทศ 
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4.1.2.4 ผลสํารวจดาน การสรางความมัน่คงปลอดภัยกอนการจางงาน (Prior to 
employment) และในระหวางการจางงาน (During employment)   

 
ตารางที ่4.11 

ผลสํารวจความคิดเห็นดานความมัน่คงปลอดภัยของระบบสารสนเทศกอนและระหวางการจางงาน 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานคิดวาการควบคุมการเขาถึง ระบบและ
โปรแกรมประยุกต(Application) ตางๆภายใน
องคกรมีความเหมาะสมเพียงใดในปจจุบนั 

1 4 49 49 7 

ทานเคยไดรับการฝกอบรมหรือรับความรู ดาน
การรักษาความปลอดภัยดานระบบสารสนเทศ
มากนอยแคไหน 

12 39 44 14 1 

ทานทราบบทลงโทษสําหรับพนักงานที่ฝาฝน
หรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดาน
ความปลอดภยัขององคกรมากนอยแคไหน 

13 43 43 9 2 

รวม 26 86 136 72 10 
% เฉลี่ยรวม 7.88 26.06 41.21 21.82 3.03 

 
ภาพที ่4.11 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานการสรางความมัน่คงปลอดภัยของระบบ
สารสนเทศทัง้กอนและระหวางการจางงาน 

7.88
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4.1.2.5  ผลสํารวจดาน การสรางความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดลอม 
(Physical and environmental security)   
 

ตารางที ่4.12 
ตารางแสดงผลสํารวจความคิดเห็นดานการสรางความมัน่คงปลอดภัยทางกายภาพและ

สิ่งแวดลอมขององคกร 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานคิดวาปจจุบันบริเวณในการจัดเก็บ
อุปกรณประมวลผลสารสนเทศขององคกรที่
สําคัญ มีความเหมาะสมหรอืความ
ปลอดภัยมากนอยเพียงใด 

0 12 43 47 8 

ทานคิดวาการควบคุมการเขา-ออก บริเวณ
พื้นที่สําคัญหรือที่ตองรักษาความปลอดภยั  
มีความเหมาะสมหรือปลอดภัยมากนอย
เพียงใด 

1 13 42 50 4 

ทานมีการระวงัและปองกนัอปุกรณจาก
อุบัติเหตุตางๆมากนอยเพียงใด เชน 
อุบัติเหตุจากการจัดวางคอมพิวเตอรในพื้นที่
เสี่ยงตอการเฉี่ยวชน หรือ เสี่ยงตอการเกิด
เขาใชงานจากผูไมมีสิทธ ิเปนตน 

1 14 51 38 6 

ทานคิดวาองคกรมีการปองกันและให
ความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงาน
อยูนอกสาํนกังานมากนอยเพียงใด 

2 9 55 43 1 

รวม 4 48 191 178 19 
% เฉลี่ยรวม 0.91 10.91 43.41 40.45 4.32 
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ภาพที ่4.12 
แสดงเปอรเซ็นตเฉลี่ยรวมของผลสํารวจความคิดเห็นดานการสรางความมัน่คงปลอดภัยทาง

กายภาพและสิ่งแวดลอมขององคกร 
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4.1.2.6   ผลสํารวจดาน การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร (Communications and operations management)   
 

ตารางที ่4.13 
ผลสํารวจความคิดเห็นดานการบริหารจัดการดานการสือ่สารและการดําเนนิงานของเครือขาย

สารสนเทศขององคกร 
 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
หนวยงานของทานมีการปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating 
procedures)ตามระยะเวลาอันสมควรสม่ําเสมอ
มากนอยเพียงใด 

1 29 54 26 0 

 



53 

 

ตารางที ่4.13 (ตอ) 
ผลสํารวจความคิดเห็นดานการบริหารจัดการดานการสือ่สารและการดําเนนิงานของเครือขาย

สารสนเทศขององคกร 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานเหน็วาองคกรมีการบริหารจัดการเครือขาย 
(Network controls)และดูแลรักษาความมั่นคง
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต
(Application)ที่ใชงานในเครือขาย รวมทัง้
ขอมูลตางๆ ทีส่งผานทางเครือขายมีเหมาะสม
มากนอยเพียงใด 

1 2 50 51 6 

ทานใหความสําคัญในการจัดเก็บเอกสารหรือ
ขอมูลตางๆในระบบที่สําคัญ เพื่อปองกนัการ
เขาถึงจากผูทีไ่มไดรับอนุญาตหรือไมเกี่ยวของ
มากนอยเพียงใด 

1 4 44 45 16 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิอง
การสงขอมูลตางๆออกไปนอกองคกร มากนอย
เพียงใด 

1 18 58 30 3 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิอง
การใชงานอนิเตอรเน็ตขององคกรมากนอย
เพียงใด 

0 8 65 33 4 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิอง
การใชอีเมลขององคกรมากนอยเพียงใด 

0 10 63 34 3 

ทานเหน็วาองคกรมีการตรวจสอบสินทรพัยหรือ
อุปกรณทาง IT สม่ําเสมอมากนอยเพยีงใด 

5 27 58 18 2 

รวม 9 98 392 237 34 
% เฉลี่ยรวม 1.17 12.73 50.91 30.78 4.42 
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ภาพที ่4.13 
เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดานการบริหารจัดการดานการสื่อสารและการ

ดําเนนิงานของเครือขายสารสนเทศขององคกร 
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4.1.2.7  ผลสํารวจดาน การควบคุมการเขาถึง (Access control)   
 

ตารางที่ 4.14 
ตารางแสดงผลสํารวจความคิดเห็นดานการควบคุมการเขาถึง (Access control) 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
ทานทราบสิทธิในการใชงานระบบหรือโปรแกรม
ตางๆภายในองคกรมากนอยเพียงใด 

1 10 62 37 0 

ถาองคกรมกีารแจง หรือสรุป สิทธิของการใชงาน
ระบบและโปรแกรมตางๆภายในองคกร ใหทาน
ทราบตามระยะที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 
เดือน) ทานเหน็ดวยมากนอยเพียงใด 

4 6 38 48 14 

ทานใหความสําคัญกับการ Lock Off เครื่อง หรือ 
ปดเครื่อง เมื่อทานไมอยูเปนเวลานาน เชน ประชุม,
ทานอาหารกลางวนั มากนอยเพียงใด 

8 27 17 40 18 
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ตารางที่ 4.14 (ตอ) 
ตารางแสดงผลสํารวจความคิดเห็นดานการควบคุมการเขาถึง (Access control) 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
ทานใหความสําคัญในการดูแลทรัพยสินขององคกร
ที่ทานใชงานมากนอยเพยีงใด 

0 3 26 58 23 

ทานใหความสําคัญกับการตั้งUser ID &Password 
ในโปรแกรมตางๆขององคกรมากนอยเพยีงใด 

0 5 51 43 11 

ทานเหน็วามาตรฐานการใส User ID & Password 
กอนเขาใชงานระบบตางๆภายในองคกร (ระบบ
บริหารจัดการรหัสผาน - Password management 
system)  มีความเหมาะสมและปลอดภัยมากนอย
เพียงใด 

0 11 42 49 8 

ทานทราบกฎระเบียบ ขอบังคับ และสิทธขิองการลง
โปรแกรมเฉพาะตางๆขององคกรมากนอยเพียงใด 
เชน โปรแกรม Photoshop , ACDSee หรือ
โปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่อง
คอมพิวเตอร 

1 17 42 42 8 

ทานมีการตรวจสอบอุปกรณพวงตอประเภทพกพา
ตางๆ กอนทําการใชงานกับอุปกรณภายในองคกร
มากนอยเพียงใด ตัวอยาง การScan ไวรัสใน 
Handy drive กอนใชงาน ฯลฯ 

4 42 43 18 3 

รวม 18 121 321 335 85 
% เฉลี่ยรวม 2.05 13.75 36.48 38.07 9.66 
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ภาพที ่4.14 
แสดงเปอรเซ็นตเฉลี่ยรวมของผลสํารวจความคิดเห็นดานการควบคุมการเขาถงึ (Access control) 
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4.1.2.8  ผลสํารวจดาน การจัดหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance)   

 
ตารางที ่4.15 

ผลสํารวจความคิดเห็นดาน การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
ผลสํารวจแสดงถึงปริมาณปญหาที่พบ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานเคยประสบปญหาในการเรียกดูขอมูลหรือการ
ประมวลผลขอมูลบางหรือไมและมากนอยเพียงใด 
(1=ไมเคย 0%, 2=พบประมาณ1%-25%, 3=พบ
ประมาณ26%-50% , 4 =พบประมาณ51%-75% 
, 5 = พบประมาณ 76%-100% ) 

6 19 48 29 8 

ทานเคยประสบปญหาขอมลูที่ประมวลผลนั้น
ผิดพลาดหรือคลาดเคลื่อนบางหรือไมและมาก
นอยเพียงใด(1 = ไมเคย 0%, 2 =พบประมาณ 
1%-25%, 3 =พบประมาณ26%-50% , 4 =พบ
ประมาณ51%-75% , 5 =พบประมาณ76%-
100% ) 

8 51 31 15 5 
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ตารางที ่4.15 
ผลสํารวจความคิดเห็นดาน การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
ผลสํารวจแสดงถึงปริมาณปญหาที่พบ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

เมื่อทานประสบปญหาตางๆดังกลาวทานไดทํา
การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนด
หรือไม กรณีผูที่ไมเคยประสบปญหาใดๆการใช
งานขอใหขามไปขอตอไป (1 =แจงทุกครั้งที่พบ , 3 
= แจง แตไมทกุครั้ง , 5 = ไมเคยแจง ) 

22  84  4 

รวม 36 70 163 44 17 
% เฉลี่ยรวม 10.91 21.21 49.39 13.33 5.15 

 
ภาพที ่4.15 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นปริมาณปญหาที่พบดาน การจัดหา การพัฒนา 
และการบํารุงรักษาระบบสารสนเทศ 
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4.1.2.9   ผลสํารวจดาน การบริหารจัดการเหตุการณที่เกีย่วของกับความมั่นคง
ปลอดภัยขององคกร (Information security incident management)   

 
ตารางที ่4.16 

ผลสํารวจความคิดเห็นดาน การบริหารจัดการเหตุการณที่เกี่ยวของกบัความมัน่คงปลอดภัยของ
องคกร 

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 
ทานคิดวาซอฟแวรปองกนัไวรัสและมาตรการ
ตางๆในการปองกันไวรัสขององคกรมีความ
เหมาะสมมากนอยเพียงใด 0 8 49 44 9 
ทานเคยรายงานเหตุการณหรือรายงานจดุออน 
จุดบกพรองที่เกี่ยวกบัความมั่นคงปลอดภยัของ
องคกรที่สงัเกตพบหรือเกิดความสงสัยในระบบ
หรือบริการที่ใชงานอยูมากนอยเพียงใด 13 33 38 22 4 

รวม 13 41 87 66 13 
% เฉลี่ยรวม 5.91 18.64 39.55 30.00 5.91 

 
ภาพที ่4.16 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดาน การบริหารจัดการเหตุการณที่เกีย่วของกับ
ความมัน่คงปลอดภัยขององคกร 
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4.1.2.10   ผลสํารวจดาน การบริหารความตอเนื่องในการดําเนนิงานขององคกร 
(Business continuity   management)   

 
ตารางที ่4.17 

ผลสํารวจความคิดเห็นดาน การบริหารความตอเนื่องในการดําเนินงานขององคกร 
ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มากที่สุด 

ทานเหน็วาปจจุบันการเจริญเติบโตทางดาน
ธุรกิจขององคกรมีความเหมาะสมกับแผนงาน
หรืออุปกรณทีอ่งคกรมีมากนอยเพียงใด 3 12 55 36 4 

รวม 3 12 55 36 4 
% เฉลี่ยรวม 2.73 10.91 50.00 32.73 3.64 

 
ภาพที ่4.17 

เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดาน การบริหารความตอเนื่องในการดําเนนิงาน
ขององคกร 
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4.1.2.11   ผลสํารวจดาน การปฏิบัติตามขอกําหนด (Compliance)   
 

ตารางที4่.18 
ผลสํารวจความคิดเห็นดาน การปฏิบัติตามขอกําหนดขององคกร 

ผลสํารวจ เคย ไมเคย 
ทานเคยลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือ
โนตบุก ขององคกรหรือไม ( 1= เคย , 5 = ไมเคย) 37 73 
   

ผลสํารวจ นอยที่สุด นอย ปานกลาง มาก มาก
ที่สุด 

ทานเหน็วาการเขารหัสขอมูล เชน การเขา
ดูขอมูล การผานเขาออกในสวนสาํคัญ
ตางๆขององคกร หรือการเขาใชงาน
อุปกรณตางๆมีความเขมงวดและ
ปลอดภัยมากนอยเพียงใด 1 8 57 42 2 
ปจจุบันผูบงัคับบัญชาคอยกํากับ ดูแล 
และควบคุมการปฏิบัติงานของทาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือ
มาตรฐานความมั่นคงปลอดภัยขององคกร 
มากนอยเพียงใด 5 12 54 38 1 

รวม 6 20 111 80 3 
% เฉลี่ยรวม 2.73 9.09 50.45 36.36 1.36 

 
 



61 

 

ภาพที ่4.18 
เปอรเซ็นตเฉลีย่รวมของผลสาํรวจผลของการลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก 

ขององคกร 
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ภาพที ่4.19 
เปอรเซ็นตเฉลีย่รวมของผลสาํรวจความคิดเห็นดาน การปฏิบัติตามขอกําหนดขององคกร 

 

2.73

9.09

50.45

36.36

1.36

0

10

20

30

40

50

60

นอยที่สุด นอย ปานกลาง มาก มากที่สุด
 

 



62 

 

4.1.3   ผลสํารวจความคิดเห็น ดานการวิเคราะหความเสี่ยงของการรักษาความปลอดภัยระบบ
สารสนเทศ 
 

เปนผลสํารวจโดยการประเมินความเสี่ยงจากพนักงานในองคกรโดยแบงออก 2 สวน 
คือ  

สวนที ่1 สาํหรับพนักงานทัว่ไปทั้งผูที่มหีนาที่ที่เกี่ยวของกับเทคโนโลยีสารสนเทศ (IT) 
และผูที่ไมมีหนาที่ที่เกี่ยวของกับเทคโนโลยีสารสนเทศ (Non-IT) เฉพาะในการวิเคราะหความเสี่ยง
ทั่วไปดาน Confidentiality หรือสิทธิในการเขาถึงเขามูลตางๆ จํานวนทั้งสิน้ 110 คน ทัง้หมด 3 -
ขอเหตุการณความเสีย่ง 

สวนที่ 2 สําหรับผูที่มีหนาทีท่ี่เกีย่วของกับเทคโนโลยสีารสนเทศ (IT) ขององคกร
โดยตรง จาํนวนทัง้สิ้น 44 คน จากผูสอบแบบสอบถามทัง้หมด 110 คน  

  
โดยสํารวจความคิดเหน็ในการวิเคราะห ระดับความนาจะเปนในการเกิดภัยคุกคาม

และประเมินผลกระทบเมื่อเกิดเหตุการณนั้น ในสวนที2่ โดยแบงภัยคุกคามออกเปน 3 กลุม คือ 
สิทธิในการเขาถึงขอมูล (Confidentiality) ความถกูตองและสมบูรณของขอมูล (Integrity) และ
การเขาถงึขอมูลตางๆไดเมือ่ตองการใชงาน (Availability)  

ผลของคาเฉลีย่ความเสี่ยงทีไ่ดมาจากผลการคํานวณคาความเสีย่งจากความคิดเหน็
เร่ืองโอกาสในการเกิดความเสี่ยง (Likelihood) ภายในองคกรและระดับความรุนแรงของความ
เสี่ยง (Impact) หากเกิดความเสี่ยงขึน้นัน้ในองคกร ของกลุมตัวอยาง ตามสูตร 

 
ระดับความเสีย่ง (R) = โอกาสเกิดภัยคุกคาม (L) x ความรุนแรงของผลกระทบ (I) 

 
และนําคาเฉลีย่ความเสี่ยงไปเปรียบเทยีบคาเพื่อจัดลําดบัความเสีย่งตามตาราง

เมตริกซ ระดับความเสีย่ง  5 x 5 ตารางที ่4.19 
โดยนําระดับความเสีย่งที่ไดมาแบงกลุมระดับความเสี่ยงเปนดังนี ้

> 48.00 ความเสีย่งสงู 
= 24.00 – 48.00 ความเสีย่งปานกลาง 

< 24.00 ความเสีย่งต่ํา 
 

ตารางที่ 4.19  



63 

 

เมตริกซระดับความเสีย่ง 5 x 5 
 

 
จากความคิดเห็นของกลุมตัวอยางพนักงาน สามารถจัดระดับความเสีย่งของภัย

คุกคามแตละรูปแบบไดดังนี ้
 

4.1.3.1  ความเสี่ยงดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล - 
Confidentiality 

ความเสีย่งเกีย่วกับการรักษาความลับและความปลอดภัยของขอมูล และระบบ
สารสนเทศ หรือความเสีย่งที่ขอมูลอาจถูกเปดเผยหรอืใชโดยที่ไมไดรับอนุญาตไมวาจะโดยตั้งใจ
หรือไมตั้งใจกต็าม ขอมูลตองจะถูกนําไปใชโดยบุคคลที่มีสิทธิเขาใชขอมูลเทานัน้ ชองโหวของ
ความเชื่อถือไดของขอมูลสามารถเกิดขึ้นไดเมื่อไมมีการจัดการเพื่อปกปองขอมูลอยางพอเพียง 
เชน ความเสีย่งจากการเจาะระบบ โครงสรางการรักษาความปลอดภัย บุคลากรขาดความเอาใจ
ใส ผลที่ไดแสดงในตารางที ่4.20 และ 4.21 

 

ระดับโอกาสในการเกิดเหตกุารณ ระดับความ
รุนแรงของ
ผลกระทบ 

ประเภท 1 
เกิดแนนอน
หรือสูงมาก 

= 1 

ประเภท2 
แนวโนมสูง 

= 0.8 

ประเภท 3 
ปานกลาง 

= 0.6 

ประเภท 4 
แนวโนมตํ่า 

= 0.4 

ประเภท 5 ต่ํา
มากหรือไม
เกิดเลย 
= 0.2 

สูงมาก  
= 100 

100  
สูง 

80  
สูง 

60 
สูง 

40  
ปานกลาง 

20 
ปานกลาง 

สูง 
= 80  

80  
สูง 

64  
สูง 

48  
ปานกลาง 

32  
ปานกลาง 

16 
ต่ํา 

ปานกลาง 
= 60 

60  
สูง 

48  
ปานกลาง 

36  
ปานกลาง 

24  
ปานกลาง 

12 
ต่ํา 

ต่ํา 
= 40 

40  
ปานกลาง 

32  
ปานกลาง 

24  
ปานกลาง 

16 
ต่ํา 

8 
ต่ํา 

ต่ํามาก 
= 20 

20  
ปานกลาง 

16 
ต่ํา 

12 
ต่ํา 

8 
ต่ํา 

4 
ต่ํา 
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ตารางที่ 4.20 
คาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสีย่งและระดับความเสี่ยงดาน

การรักษาความลับและสิทธใินการเขาถึงขอมูล (สวนที ่1 จากพนักงานทั้งองคกร) 
 

ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย
โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความเสีย่ง 

1. การรักษารหัสผาน (Password) ของสวนบุคคล
อยางไมเหมาะสม 

0.62 68.00 43.45  
ปานกลาง 

2. การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 0.71 76.36 56.04  
สูง 

3. การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 0.70 75.64 54.51  
สูง 

 
หมายเหต ุ เหตุการณความเสี่ยงในดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- การรักษารหัสผาน (Password) ของสวนบุคคลอยางไมเหมาะสม เชน การจด
รหัสผานติดไวที่หนาจอ การตั้งรหัสผานเปนชื่อหรือนามสกุลตัวเอง เปนตน 

- การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด เชน เก็บขอมูลสําคัญของแผนก
ไวใน database ตัวเดียวกนัหมด ซึง่เสี่ยงเมื่อเกิดความเสียหายตอ database เครื่องดังกลาว 

- การใชชื่อ (User ID)รวมกันเพื่อเขาใชขอมลู หมายถงึการใชชื่อหรือสิทธิของผูอ่ืน
ไมวาจะไดรับอนุญาตจากเจาของหรือไมก็ตาม ในการเขาใชขอมูลที่ตองมกีารตรวจสอบสิทธิและ
การพิสูจนตัวตน  
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ภาพที ่4.20 
กราฟคาเฉลี่ยของความเสีย่ง ดานการรักษาความลับและสิทธิในการเขาถึงขอมูล  

สวนที่ 1 จากพนักงานทั้งองคกร 
 

เหตุการณความเส่ียง ดานการรักษาความลับและสิทธิในการ
เขาถึงขอมูล จากพนักงานท้ังองคกร

43.45
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จากผลการสํารวจพนกังานทั้งผูที่มีสวนเกีย่วของกับระบบสารสนเทศและผูที่ไมมีสวน
เกี่ยวของ พบวาระดับความเสี่ยงดานการรักษาความลบัและสิทธิในการเขาถงึขอมูลสวนใหญอยูมี
ความเสีย่งสงู เร่ือง การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมดและการใชชื่อ (User ID) รวมกัน
เพื่อเขาใชขอมูล 
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ตารางที่ 4.21 
คาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสีย่งและระดับความเสี่ยงดาน

การรักษาความลับและสิทธใินการเขาถึงขอมูล (สวนที ่2 เฉพาะพนักงาน IT) 
ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย

โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความเสีย่ง 

1.1 การเขาถงึขอมูลจากผูที่ไมสิทธิใชงานจริง 0.60 75.00 45.34 
ปานกลาง 

1.2 การระบุชื่อขอมูลที่สรางขึ้นไมถูกตอง 0.59 60.45 35.72  
ปานกลาง 

1.3 การจัดเก็บและรักษาขอมูลแตละประเภทไม
ถูกตอง 

0.62 61.36 38.21  
ปานกลาง 

1.4 การพิมพขอมลูสําคัญโดยปราศจากการ
ควบคุม 

0.69 74.09 50.85  
สูง 

1.5 การเขาใชขอมลูสํารอง (Back up) โดย
ปราศจากการควบคุม 

0.60 75.91 45.20  
ปานกลาง 

 
หมายเหต ุ เหตุการณความเสี่ยงในดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- การเขาถงึขอมูลจากผูที่ไมมีสิทธิใชงานจริง  เชน การเขาใชงานโปรแกรมประยุกต
เฉพาะจากผูทีไ่มเกี่ยวของ การสามารถเรียกดูรายงานที่สาํคัญจากผูที่ไมเกี่ยวของ   

- การระบุชื่อขอมูลที่สรางขึ้นไมถูกตอง  หมายถงึ  มีการสรางขอมูลแลวตั้งชื่อ
ขอมูลไมตรงกับขอมูลจริงหรอืกับการใชงาน เชน ขอมูลที่ตั้งชื่อข้ึนตนดวยวนัทีท่ี่สรางขอมูลเพื่อใช
ในการวิเคราะหปญหา ถกูตัง้ชื่อวนัที่ผิด 

- การจัดเก็บและรักษาขอมูลแตละประเภทไมถูกตอง  หมายถงึ  การไมสามารถจัด
ประเภทขอมูลที่เปน ขอมูลลับ(Secret Information),ขอมูลลับเฉพาะ(Confidential Information),
ขอมูลที่จําเปนมาก(Critical Information),ขอมูลสาธารณะหรือขอมูลทั่วไป จงึอาจเกิดการจัดเก็บ
หรือรักษา ที่ไมถูกตอง เชน เก็บขอมูลทดสอบไวบนเครือ่ง server ที่ใชงานจริง 

- การพิมพขอมลูสําคัญโดยปราศจากการควบคุม  เชน การพิมพขอมูลความลับ
ขององคกรออกนอกบริษทั 



67 

 

- การเขาใชขอมลูสํารอง (Back up) โดยปราศจากการควบคุม  หมายถงึ  การ
สามารถเรยีกดู หรือนาํขอมลูสํารองออกมาใชงานโดยไมไดรับอนุญาต 

 
ภาพที ่4.21 

กราฟคาเฉลี่ยของความเสีย่ง ดานการรักษาความลับและสิทธิในการเขาถึงขอมูล  
(สวนที่ 2 เฉพาะพนักงาน IT) 

เหตุการณความเส่ียง ดานการรักษาความลับและสิทธิในการ
เขาถึงขอมูล

50.85 45.2
38.2135.72

45.34
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จากผลการสํารวจที่ไดพบระดับความเสี่ยงดานการรักษาความลับและสิทธิในการ
เขาถึงขอมูลสวนใหญอยูในระดับปานกลาง และที่มีความเสี่ยงสูง คือ เร่ืองการพิมพขอมูลสําคัญ
โดยปราศจากการควบคุม ซึง่องคกรควรใหความสําคัญและลงทาํความเขาใจกับผูใชงาน เพื่อ
สรางความตระหนกัดานความปลอดภัยของขอมูลตางๆภายในองคกร 

 
4.1.3.2  ความเสี่ยงดานความถูกตองและความครบถวนของขอมูล - Integrity  
ความเสีย่งที่ขอมูลอาจไมถกูตองและครบถวน อาจเกิดจากจากการนาํขอมูลที่

ผิดพลาดเขาสูระบบ หรือการประมวลผลทีไ่มถูกตอง ซึง่สงผลกระทบตอการดําเนนิธุรกิจ เนื่องจาก
การใชขอมูลทีไ่มถูกตองนั้น  

ผลจากแบบสอบถามในการสํารวจความคดิเห็นจากกลุมตัวอยางไดคาเฉลี่ยความ
เสี่ยงและระดบัความเสีย่งดงัตารางที ่4.22 

ตารางที่ 4.22 
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แสดงคาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสี่ยงและระดับความเสีย่ง
ดานความถกูตองและสมบรูณของขอมูล (สวนที่ 2 เฉพาะพนักงาน IT) 

 
ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย

โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความ
เสี่ยง 

2.1 การเกิดความผิดพลาดในการรายงานขอมูล 0.63 73.18 46.09  
ปานกลาง 

2.2 ขอมูลภายในองคกรขาดการพัฒนาหรืออัพเดท
(Update)ใหทนัสมัย 

0.62 65.91 42.00  
ปานกลาง 

2.3 ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน
(corrupt)เนื่องจากฮารดแวรและซอฟแวรทํางาน
ผิดพลาด 

0.62 77.27 49.27 
สูง 

2.4 ระบบรักษาความปลอดภัยของขอมูลและ
ขั้นตอนการตรวจสอบสิทธิการใชงานไมมกีาร
เปลี่ยนแปลงใหทนัสมัย 

0.59 73.64 44.45 
ปานกลาง 

2.5 การขาดกระบวนการภายในเพื่อจัดการ,สราง,
และควบคุมขอมูลภายในองคกร 

0.61 66.36 41.64 
ปานกลาง 

2.6 การขาดการเกบ็บันทกึขอมูล โปรแกรมประยุกต
(application) ระบบ(system) หรือ ซอฟแวร
(Software)ที่มีการแกไขเปลี่ยนแปลง 

0.64 69.09 45.18 
ปานกลาง 

2.7 มีการแกไขโปรแกรมประยุกต
(Application)อยางไมถูกตอง  

0.62 73.18 46.18 
ปานกลาง 

2.8 กระบวนการควบคุมตางๆมคีวามซับซอนเกินไป 
ผูใชงานจึงไมใหความใสใจ 

0.57 61.82 35.36 
ปานกลาง 

หมายเหต ุ เหตุการณความเสี่ยงในดานความถูกตองและความครบถวนของขอมูล สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- ความผิดพลาดในการรายงานขอมูล เชน การประมวลผลขอมูลในระบบผิดพลาด 
ดังนัน้เมื่อผูใชงานนาํขอมูลออกจากระบบไปใช ทําใหเกิดปญหาตอผูใชขอมูล 
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- ขอมูลภายในองคกรขาดการพัฒนาหรืออัพเดท(Update)ใหทันสมัยใหเปนเวอร-
ชั่นลาสุด เชน การไมมีการอัพเดทโปรแกรมบน Server เปนตน 

- ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน(corrupt)เนื่องจากฮารดแวรและ
ซอฟแวรทาํงานผิดพลาด หมายถงึ การทีเ่ครื่อง Server เกิดขัดของทําให database บนเครื่อง 
server ดังกลาวหยุดการทํางานชั่วขณะ ทําใหขอมูลในชวงเวลาดงักลาวไมถกูเก็บลง database 
และทําใหการทํางานที่เกี่ยวของตองหยุดตาม 

- ระบบรักษาความปลอดภัยของขอมูลและขั้นตอนการตรวจสอบสิทธิการใชงานไม
มีการเปลี่ยนแปลงใหทันสมยั 

- การขาดกระบวนการภายในเพื่อจัดการ,สราง,และควบคมุขอมูลภายในองคกร
หมายถงึ การที่องคกรขาดระบบในการจัดการขอมูล ทําใหควบคุมการใชขอมูลเปนไปอยางลาํบาก 

- การขาดการเกบ็บันทกึขอมูล โปรแกรมประยุกต(application) ระบบ(system) 
หรือ ซอฟแวร(Software)ที่มกีารแกไขเปลี่ยนแปลง) หมายถงึ เมื่อมีการแกไขหรือเปลี่ยนแปลง
ขอมูลบนระบบ แลวไมมีการทําบนัทึกหรอืแจงผูเกี่ยวของทราบ ดังนัน้เมื่อเกิดปญหาขึ้นจะไม
สามารถตรวจสอบยอนกลับไดวาเกิดจากสาเหตุใด 

- มีการแกไขโปรแกรมประยุกต(Application)อยางไมถูกตอง เชน แกไขรหัส 
(code) โดยไมมีการทดสอบ 

- กระบวนการควบคุมตางๆมคีวามซับซอนเกินไป ผูใชงานจึงไมใหความใสใจ เชน 
การสรางเงื่อนไขในการใชขอมูลใหมหีลายขั้นตอน ทําใหผูใชงานพยายามหาวธิีอ่ืนที่งายกวามา
แอบใชขอมูล  



70 

 

ภาพที ่4.22 
กราฟคาเฉลี่ยของความเสีย่ง ดานความถกูตองและความครบถวนของขอมูล  

(สวนที่ 2 เฉพาะพนักงาน IT) 

เหตุการณความเส่ียง ดานความถูกตองและความครบถวนของขอมูล
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จากผลการสํารวจที่ไดพบระดับความเสี่ยงดานความถกูตองและความครบถวนของ

ขอมูลสวนใหญอยูในระดับปานกลาง และที่มีความเสีย่งสูง คือ เร่ืองฐานขอมูล (Database) ถูก
ขัดจังหวะการทํางาน (corrupt) เนื่องจากฮารดแวรและซอฟแวรทาํงานผิดพลาด 

ซึ่งความเสี่ยงดังกลาวจะสงผลถึงทัง้ผูใชงานภายในและภายนอกองคกรเนื่องจากเมือ่ 
การที่เครื่อง Server เกิดขดัของทําให database บนเครื่อง server ดังกลาวหยุดการทาํงาน
ชั่วขณะ ทําใหขอมูลในชวงเวลาดังกลาวไมถูกเก็บลงdatabase ทําใหการทํางานทีเ่กี่ยวของตอง
หยุดตาม ดังนัน้ถาขณะกอนหยดุเปนชวงที่ผูใชงานกาํลังใชงานหรือทําธุรกรรมที่สําคัญอยูบน
ระบบ เมื่อระบบหยุด ขอมลูดังกลาวไมถกูเก็บ ผูใชงานยอมเกิดความไมพอใจและเกิดปญหาเรื่อง
ขอมูลที่ขาดหายไปหรือผิดพลาดตามมา 

 
4.1.3.3   ความเสี่ยงดานการเขาถึงขอมูลตางๆไดเมื่อตองการใชงาน - Availability 
ความเสีย่งดานความสามารถในการใชงานเมื่อตองการขอมูล เปนความเสีย่งที่ระบบ

สารสนเทศหยดุชะงักและไมสามารถใหบริการกับธุรกิจไดอยางตอเนื่อง เมื่อจะตองนําขอมูลมาใช
งาน ทําใหผูมีสิทธิใชขอมลูไมสามารถนาํขอมูลไปใชงานได เชน ความเสี่ยงเกี่ยวกับอุบัตภัิย 
อุบัติเหตุ เทคโนโลยทีี่ลาสมยั การไมมีแผนฉุกเฉนิ และระบบเครือขาย เปนตน 
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ผลจากแบบสอบถามในการสํารวจความคดิเห็นจากกลุมตัวอยางไดคาเฉลี่ยความ
เสี่ยงและระดบัความเสีย่งดงัตารางที ่4.23 
 

ตารางที่ 4.23 
คาเฉลี่ย โอกาสในการเกิดความเสีย่ง ระดับความรุนแรงของความเสีย่งและระดับความเสี่ยงดาน

การเขาถงึขอมูลตางๆไดเมือ่ตองการใชงาน (สวนที ่2 เฉพาะพนกังาน IT) 
ลําดับที ่ เหตุการณความเสี่ยง คาเฉลี่ย

โอกาส
เกิด 

คาเฉลี่ย
ความ
รุนแรง 

ระดับ
ความ
เสี่ยง 

3.1 ผูบุกรุกสามารถเขาถงึ (Access) เครื่อง
คอมพิวเตอรในองคกรได 

0.60 80.91 50.73  
สูง 

3.2 การออกแบบระบบซับซอนเกินไป 0.57 64.55 37.45  
ปานกลาง 

3.3 การติดตั้งฮารดแวรหรือซอฟแวรไมถูกตอง 0.53 60.45 32.64  
ปานกลาง 

3.4 ปริมาณการใชงานทีเ่ขามาโดยไมคาดหมาย 0.61 67.27 42.45  
ปานกลาง 

3.5 การดูแลรักษา(maintenance)ระบบ ทําใหระบบไม
สามารถใชงานได 

0.60 74.09 45.09  
ปานกลาง 

3.6 งบประมาณในการสาํรอง (Back up) ขอมูลไม
เพียงพอ 

0.60 70.00 42.45  
ปานกลาง 

3.7 พนักงานขาดการฝกอบรมดานเทคนิคอยาง
เหมาะสม 

0.58 67.27 39.64  
ปานกลาง 

3.8 Router / Firewall เสียทาํใหไมสามารถใชงานได 0.61 80.91 50.36  
สูง 

3.9 ขอมูลที่เก็บสํารอง (Back up)ไมเพียงพอ 0.60 72.27 44.91  
ปานกลาง 

3.10 การสูญเสียลกูคาเนื่องจากระบบไมสามารถ
ใหบริการได 

0.63 84.09 55.09  
สูง 
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หมายเหต ุ เหตุการณความเสี่ยงในดานการเขาถึงขอมูลตางๆไดเมื่อตองการใชงาน สามารถ
อธิบายคําถามตามแบบสอบถามไดดังนี ้

- ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได หมายถงึการถูก
บุกรุกโดยการเจาะระบบรักษาความปลอดภัยเขามาถงึเครื่อง server ภายในองคกรไดไมวาจะ
ดวยเทคนิคหรอืวิธีใดก็ตาม 

- การออกแบบระบบซับซอนเกินไป จนอาจเกินความจาํเปนในการใชงานและเกิด
ความซับซอนจนเกนิไป 

- การติดตั้งฮารดแวรหรือซอฟแวรไมถูกตอง จงึเกิดความเสี่ยงตอการใชงาน และ
ระบบที่เกีย่วของ 

- ปริมาณการใชงานทีเ่ขามาโดยไมคาดหมาย เชน ลูกคาภายนอกเขาใชงานและดู
ขอมูลใน website ขององคกรจํานวนมากในเวลาเดียวกนัจนระบบลม 

- การดูแลรักษา (maintenance) ระบบทําใหระบบไมสามารถใชงานได
(unavailable) หมายถงึการที่ผูดูแลระบบทําการตรวจสอบและปดเครื่อง server ในชวงเวลาที่มี
การใชงานของผูใช จงึเกิดการขัดจังหวะในการทํางาน  

- งบประมาณในการสาํรอง (Back up) ขอมูลไมเพียงพอ หมายถึง การขาด
งบประมาณสาํหรับคาใชจายของอุปกรณและการติดตั้งการวางระบบสํารองขอมูลขององคกร  

- พนักงานขาดการฝกอบรมดานเทคนิคอยางเหมาะสม หมายถงึ การทีพ่นกังาน
ขาดการสรางความรูความเขาใจในการปฏิบัติงานที่เกีย่วของกับระบบเทคโนโลยีสารสนเทศของ
องคกร การไมไดรับการอบรมความรูใหมเมื่อมีการเปลี่ยนแปลงรูปแบบการทาํงานหรือระบบที่ใช
งานจากแบบเดิม 

- Router / Firewall เสียทําใหไมสามารถใชงานได หมายถงึ การที่ระบบเกิดความ
ไมปลอดภัย เนื่องจากอปุกรณเครือขายขัดของทําใหการเชื่อมตอไปยังขอมูลที่ตองการถกูตัดขาด 
และเสี่ยงตอการถูกบุกรุกจากผูไมประสงคดี 

- ขอมูลที่เก็บสํารอง (Back up) ไมเพียงพอ หมายถงึไมไดมีการสํารองขอมูลแบบ
ทั้งหมด (Full Backup) ทําใหเกิดปญหาเมื่อตองการขอมูลสวนที่ไมไดทําการสํารองขอมูลไว 

- การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได หมายถงึ กรณีลูกคาไม
สามารถเขาใชงานหรือดูขอมลูที่ตองการ และเกิดความไมพอใจตอการใชงาน 
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ภาพที ่4.23 
กราฟแสดงคาเฉลี่ยของความเสี่ยง ดานการเขาถึงขอมลูตางๆไดเมื่อตองการใชงาน  

(สวนที่ 2 เฉพาะพนักงาน IT) 

เหตุการณความเส่ียง ดานการเขาถึงขอมูลตางๆไดเมื่อตองการ
ใชงาน
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จากผลการสํารวจที่ไดพบระดับความเสี่ยงดานดานการเขาถึงขอมูลตางๆไดเมื่อ

ตองการใชงาน สวนใหญอยูในระดับปานกลาง และทีม่ีความเสีย่งสงูมี 3 เร่ือง คือ  
- ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได 
- Router / Firewall เสียทาํใหไมสามารถใชงานได 
- การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได 
ซึ่งทัง้ 3 เร่ืองมีความสมัพนัธกัน เพราะเมือ่ Router / Firewall เสียทําใหไมสามารถใช

งานไดแลวยอมอาจกอใหเกดิการบุกรุกจากผูที่ไมสทิธ ิ เพื่อเขามาทําความเสยีหายตอระบบหรือ
ขอมูลตางๆ เพราะตัวปองกนัหยุดทํางาน และเมื่อระบบเกิดความเสยีหาย ลกูคาก็ไมสามารถเขา
ใชงานระบบทีใ่หบริการไดเชนกนั จงึเกิดผลกระทบตอความพึงพอใจและรายไดขององคกร 

 
จากการประเมินความเสี่ยงทั้ง 3 ดานแลวนัน้พบความเสี่ยงระดับสูงที่องคกร ควรเรง

ในการเอาใจใสเปนพิเศษ ในการหาแนวทางการแกปญหาหรือพฒันาปรับปรุง โดยเหตุการณ
ความเสีย่งที่ได จากการสาํรวจความคิดเห็นของกลุมตัวอยาง ทีพ่บวามีระดับความเสี่ยงสงู มี
จํานวน 7 เหตุการณ เรียงลําดับไดตาม ตารางที ่ 4.24 
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ตารางที่ 4.24 
ลําดับของระดับความเสีย่งของเหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการรักษาความ

ปลอดภัยดานสารสนเทศ 
ลําดับที ่ เหตุการณที่กอใหเกิดความเสี่ยงตอองคกรในการ

รักษาความปลอดภัยดานสารสนเทศ 
ระดับความ

เสี่ยง 
ประเภทของ
ความเสีย่ง 

1 การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 56.04  
สูง 

Confidentiality 

2 การสูญเสียลกูคาเนื่องจากระบบไมสามารถ
ใหบริการได 

55.09  
สูง 

Availability 

3 การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 54.51  
สูง 

Confidentiality 

4 การพิมพขอมลูสําคัญโดยปราศจากการควบคุม 50.85  
สูง 

Confidentiality 

5 ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอร
ในองคกรได 

50.73  
สูง 

Availability 

6 Router / Firewall เสียทาํใหไมสามารถใชงานได 50.36  
สูง 

Availability 

7 ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน
(corrupt)เนื่องจากฮารดแวรและซอฟแวรทํางาน
ผิดพลาด 

49.27  
สูง 

Integrity 
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ภาพที ่4.24 
กราฟลาํดับของระดับความเสี่ยงของเหตกุารณที่กอใหเกิดความเสีย่งตอองคกรในการรักษาความ

ปลอดภัยดานสารสนเทศ 
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4.2  ผลการทดสอบสมมุติฐาน 
 

จากผลสํารวจความคิดเหน็เรื่องความปลอดภัยดานสารสนเทศภายในองคกรที่ให 
บริการ ดานการจัดซื้อออนไลน(e-Procurement) ผลที่ไดสามารถนํามาประมวลผลและทดสอบ
สมมติฐานไดดังนี ้
 
4.2.1  สมมติฐานขอที่ 1 
 

ระยะอายเุวลาการทํางานของพนักงานมคีวามสัมพันธตอความคิดเหน็เรื่องความ
ปลอดภัยดานสารสนเทศไมแตกตางอยางมีนัยสาํคัญ แยกเปนรายขอตามมาตรฐาน ISO 17799 
จํานวน 11 ขอใหญจากการทดสอบทางสถิติแบบ One way ANOVA เปนดังนี ้
 

4.2.1.1 ผลสํารวจดาน นโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ 
(Information security policy)   

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางานในองคกรปจจุบันเปนดัง
ตารางที่ 4.25 และภาพที ่4.25  

 
ตารางที่ 4. 25 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.8947 2.05196 
1-2  ป 47 3.6383 1.91590 
3-4  ป 25 3.8800 1.83303 
>4 ป 19 4.5789 1.26121 

1. การทราบการจัดทํานโยบายดานเทคโนโลยี
สารสนเทศอยางเปนลายลักษณอักษร 

รวม 110 3.7273 1.87161 
<1  ป 19 1.4211 1.26121 2. การทราบรายละเอยีดของนโยบาย 
1-2  ป 47 3.0426 2.02116 

ตารางที่ 4. 25 (ตอ) 
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คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

3-4  ป 25 3.0800 2.03961 
>4 ป 19 4.3684 1.49854 

2. การทราบรายละเอยีดของนโยบาย 

รวม 110 3.0000 2.00915 
<1  ป 19 1.4211 1.26121 
1-2  ป 47 2.7021 1.99907 
3-4  ป 25 2.6000 2.00000 
>4 ป 19 4.3684 1.49854 

3. การทราบแหลงที่สามารถเขาไปอานนโยบาย 

รวม 110 2.7455 1.99281 
 

ภาพที ่4.25 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่  

แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่ จาํแนกตามแยกเปนชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่
ระดับนัยสําคญั 0.05 (α = 0.05)  

(1) ความคิดเห็นตอการทราบการจัดทํานโยบายดานเทคโนโลยีสารสนเทศอยางเปน
ลายลักษณอักษรขององคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆมีความมีความคิดเหน็ตอ
การทราบการจัดทํานโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรไม
แตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรแตกตาง
กัน  

คา Sig. สําหรับมาตรฐานเรื่องการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศ
อยางเปนลายลักษณอักษรขององคกร มีคา 0.044 (Sig. = 0.044) ซึง่นอยกวาระดับนัยสาํคัญ 
0.05 (α = 0.05) ดังนั้นจงึปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลา
การทาํงานตางๆ มีความคิดเห็นตอการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยาง
เปนลายลักษณอักษรขององคกรแตกตางกันอยางนอย 1 คู  

โดยคูที่แตกตางกนัเรื่องการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยาง
เปนลายลักษณอักษรขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวง
อายุงานที่ต่ํากวา 1 ป กับชวงอายงุานที่มากกวา 4 ป 
 

(2) ความคิดเห็นตอการทราบรายละเอียดของนโยบายขององคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรแตกตางกนั  

คา Sig. สําหรับมาตรฐานเรื่องการทราบรายละเอยีดของนโยบายขององคกร มีคา
0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึสมมติฐาน H0 
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และยอมรับสมมติฐานปฏิเสธ H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรแตกตางกนั อยางนอย 1 คู 

โดยคูที่แตกตางกนัเรื่องการทราบรายละเอียดของนโยบายขององคกร เมื่อดูจาก
ตาราง Multiple Comparisons ของ Scheffe คือ  

ชวงอายุ < 1 ป กับ ชวง 1-2 ป, ชวงอาย ุ< 1 ป กับ ชวง 3-4 ป, ชวงอายุ < 1 ป กบั 
ชวง >4 ป  
 

(3) ความคิดเห็นตอการรทราบแหลงที่สามารถเขาไปอานนโยบายขององคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบแหลงที่สามารถเขาไปอานนโยบายขององคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบแหลงที่สามารถเขาไปอานนโยบายขององคกรแตกตางกนั  

คา Sig. สําหรับมาตรฐานเรื่องการทราบแหลงที่สามารถเขาไปอานนโยบายของ
องคกร มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึ
ยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆมีความ
คิดเห็นตอการทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกรแตกตางกนั  

โดยคูที่แตกตางกนัเรื่องการทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกร เมื่อดู
จากตาราง Multiple Comparisons ของ Scheffe คือ  

ชวงอายุ >4 ป กับ ชวง 1-2 ป, ชวงอายุ >4 ป กับ ชวง 3-4 ป, ชวงอาย ุ< 1 ป กับ ชวง 
>4 ป  
 

4.2.1.2   ผลสํารวจดาน โครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร 
(Internal organization) และที่เกีย่วของกบัลูกคาหรือหนวยงานภายนอก (External parties)    

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.26 
และภาพที ่4.26 
 

ตารางที่ 4.26  
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที2่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะอายุเวลาการทาํงานตางๆ 
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มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.5789 .69248 
1-2  ป 47 3.2128 .83239 
3-4  ป 25 3.0400 1.01980 
>4 ป 19 3.4737 .84119 

1. การทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศ  

รวม 110 3.1091 .89181 
<1  ป 19 3.0000 .57735 
1-2  ป 47 3.7021 .97613 
3-4  ป 25 3.3200 1.14455 
>4 ป 19 4.0526 .77986 

2. การรักษาและไมเปดเผยความลับขององคกร 

รวม 110 3.5545 .98229 
<1  ป 19 2.9474 .91127 
1-2  ป 47 3.6596 .66844 
3-4  ป 25 3.2800 .73711 
>4 ป 19 3.8421 .83421 

3. มาตรฐานความปลอดภัยดานขอมูลในการ
ใหบริการธุรกรรมออนไลนขององคกร 

รวม 110 3.4818 .80971 
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ภาพที ่4. 26 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 2  

ตามชวงระยะอายุเวลาการทํางาน 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที2่ จําแนกตามชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)  

(1) ความคิดเห็นตอการทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดาน
ระบบสารสนเทศตอองคกร 
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบหนาที่ความผิดชอบในการรักษาความปลอดภยัดานระบบสารสนเทศตอองคกรไม
แตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบหนาที่ความผิดชอบในการรักษาความปลอดภยัดานระบบสารสนเทศตอองคกรแตกตาง
กัน  
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คา Sig. สําหรับมาตรฐานเรื่องการทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศตอองคกร มีคา 0.012 (Sig. = 0.012) ซึ่งมีคานอยกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา 
ระยะอายเุวลาการทํางานตางๆ มีความคิดเห็นตอการทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศตอองคกรแตกตางกนัอยางนอย 1 คู 

โดยคูที่แตกตางกนัเรื่องการทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดาน
ระบบสารสนเทศตอองคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุ
งานที่ต่าํกวา 1 ป กับชวงอายุงานที่มากกวา 4 ป 

 
(2) ความคิดเห็นตอการรักษาและไมเปดเผยความลับขององคกร 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

การรักษาและไมเปดเผยความลับขององคกรไมแตกตางกัน 
H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

การรักษาและไมเปดเผยความลับขององคกรแตกตางกนั  
คา Sig. สําหรับมาตรฐานเรื่องการรักษาและไมเปดเผยความลับขององคกร มีคา 

0.003 (Sig. = 0.003) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธ
สมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวาระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็
ตอการรักษาและไมเปดเผยความลับขององคกรแตกตางกันอยางนอย 1 คู  

โดยคูที่แตกตางกนัเรื่องการรักษาและไมเปดเผยความลบัขององคกร เมื่อดูจากตาราง 
Multiple Comparisons ของ Scheffeคือ ชวงอายงุานที่ต่ํากวา 1 ป กับชวงอายงุานทีม่ากกวา 4 ป 

 
(3) ความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมลูในการใหบริการธุรกรรม

ออนไลนขององคกร  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรไมแตกตางกนั 
H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรแตกตางกนั  
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คา Sig. สําหรับมาตรฐานเรื่องมาตรฐานความปลอดภัยดานขอมูลในการใหบริการ
ธุรกรรมออนไลนขององคกร มีคา 0.001 (Sig. = 0.001) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α 
= 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT มีความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกรแตกตางกันอยางนอย 1 คู 

โดยคูที่แตกตางกนัเรื่องมาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ  

ชวงอายุ < 1 ป กับ ชวง 1-2 ปและ ชวงอายุ < 1 ป กับ ชวง >4 ป  
 

4.2.1.3   ผลสํารวจดาน หนาที่ความรับผิดชอบตอทรัพยสินขององคกร 
(Responsibility for assets) และการจัดหมวดหมูสารสนเทศ (Information classification)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.27 
และภาพที ่4.27 

 
ตารางที่ 4. 27 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที3่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.6316 .76089 
1-2  ป 47 3.1489 .58898 
3-4  ป 25 2.7200 .93630 
>4 ป 19 3.2632 .65338 

1. การทราบเรือ่งกฎ ระเบยีบ หรือหลกัเกณฑของ
องคกร สําหรบัการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศ 

รวม 110 2.9818 .75397 
<1  ป 19 3.2105 .63060 
1-2  ป 47 3.1915 .61284 
3-4  ป 25 2.8400 .80000 
>4 ป 19 3.4211 1.01739 

2. การแบงประเภทของขอมลู 

รวม 110 3.1545 .75646 
ภาพที ่4.27 
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กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 3  
แยกเปนชวงระยะเวลาการทํางาน 

3.212.63 3.193.15 2.842.72 3.423.26
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที3่ จําแนกตามชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   

(1) ความคิดเห็นตอการทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการ
ใชงานสารสนเทศและทรัพยสินที่เกี่ยวของกับการประมวลผลสารสนเทศ 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ

การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สาํหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอ
การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สาํหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศแตกตางกนั  

คา Sig. สําหรับมาตรฐานเรื่องการทราบกฎ ระเบียบ หรือหลักเกณฑขององคกร 
สําหรับการใชงานสารสนเทศและทรัพยสนิที่เกี่ยวของกบัการประมวลผลสารสนเทศ มีคา 0.006 
(Sig. = 0.006) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึปฏิเสธสมมติฐาน H0 
และยอมรับสมมติฐาน H1 สรุปไดวาระยะอายุเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบ
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เร่ืองกฎ ระเบยีบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสินที่เกี่ยวของ
กับการประมวลผลสารสนเทศแตกตางกันอยางนอย 1 คู  

แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
(2) ความคิดเห็นตอการแบงประเภทของขอมูล 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ

แบงประเภทของขอมูลไมแตกตางกนั 
H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ

แบงประเภทของขอมูลแตกตางกนั  
คา Sig. สําหรับมาตรฐานเรื่องการความคดิเห็นตอการแบงประเภทของขอมูล มีคา 

0.073 (Sig. = 0.073) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หระยะอายุเวลาการทํางานตางๆ มีความ
คิดเห็นตอการแบงประเภทของขอมูลไมแตกตางกนั  

 
4.2.1.4   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยกอนการจางงาน (Prior to 

employment) และในระหวางการจางงาน (During employment)  
พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.28 

และภาพที ่4.28 
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ตารางที่ 4.28 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 4 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.6842 0.94591 
1-2  ป 47 3.4894 0.50529 
3-4  ป 25 3.2800 0.79162 
>4 ป 19 3.7368 0.73349 

1. ความเหมาะสมของการควบคุมการเขาถึง ระบบ
และโปรแกรมประยุกต(Application) ขององคกร 

รวม 110 3.5182 0.71333 
<1  ป 19 2.4737 1.07333 
1-2  ป 47 2.4468 0.85487 
3-4  ป 25 2.5200 0.71414 
>4 ป 19 3.0526 0.84811 

2. การไดรับการฝกอบรมหรอืรับความรู ดานการ
รักษาความปลอดภัยดานระบบสารสนเทศ 

รวม 110 2.5727 0.88265 
<1  ป 19 2.4737 0.69669 
1-2  ป 47 2.4894 0.88151 
3-4  ป 25 2.3200 0.80208 
>4 ป 19 2.7368 1.09758 

3. การทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิด
นโยบายหรือระเบียบปฏิบัตทิางดานความปลอดภัย
ขององคกร 

รวม 110 2.4909 0.87520 
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ภาพที ่4.28 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 4  

แยกเปนชวงระยะเวลาการทํางาน 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที4่ จําแนกตามชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   

(1) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรม
ประยุกต(Application) ขององคกร 

สมมติฐานทางสถิติ  
H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็

ตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรมประยุกต (Application) ของ
องคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรมประยุกต (Application) ของ
องคกรแตกตางกัน  

คา Sig. สําหรับมาตรฐานเรื่องความเหมาะสมของการควบคุมการเขาถึง ระบบและ
โปรแกรมประยุกต (Application) ขององคกร มีคา 0.127 (Sig. = 0.127) มีคามากกวาระดับ
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นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
ระยะอายุของเวลาการทาํงานตางๆ มีความคิดเห็นตอความเหมาะสมของการควบคมุการเขาถึง 
ระบบและโปรแกรมประยุกต (Application) ขององคกรไมแตกตางกนั 
 

(2) ความคิดเห็นตอการไดรับการฝกอบรมหรือรับความรู ดานการรกัษาความ
ปลอดภัยดานระบบสารสนเทศ 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการไดรับการฝกอบรมหรอืรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศไม
แตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการไดรับการฝกอบรมหรอืรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศ
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการไดรับการฝกอบรมหรือรับความรู 
ดานการรักษาความปลอดภยัดานระบบสารสนเทศ มีคา 0.073 (Sig. = 0.073) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปได
วา ระยะอายุของเวลาการทํางานตางๆ มีความคิดเห็นตอการไดรับการฝกอบรมหรือรับความรู 
ดานการรักษาความปลอดภยัดานระบบสารสนเทศไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการทราบบทลงโทษกรณีที่ฝาฝนหรอืละเมิดนโยบายหรือระเบยีบ
ปฏิบัติทางดานความปลอดภัยขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความ
ปลอดภัยขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะอายุของเวลาการทํางานตางๆ มีความคิดเหน็
ตอการทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความ
ปลอดภัยขององคกรแตกตางกัน  
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 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการทราบบทลงโทษกรณีที่ฝาฝน
หรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยขององคกร มีคา 0.488 (Sig. = 
0.488) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวาระยะอายขุองเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบ
บทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยขององคกร
ไมแตกตางกนั  
 

4.2.1.5   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดลอม 
(Physical and environmental security)   

พบวาคาความคิดเห็นตามชวงระยะเวลาการทาํงาน ดังตารางที่ 4.29และภาพที ่4.29 
 

ตารางที่ 4. 29 
ตารางแสดงคาเฉลี่ยมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที5่ และสวนเบีย่งเบน

มาตรฐาน แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.6316 0.76089 
1-2  ป 47 3.4043 0.57708 
3-4  ป 25 3.2800 0.97980 
>4 ป 19 3.6842 0.94591 

1. ความเหมาะสมของบริเวณในการจัดเกบ็อุปกรณ
ประมวลผลสารสนเทศที่สําคัญ 

รวม 110 3.4636 0.78609 
<1  ป 19 3.1579 0.76472 
1-2  ป 47 3.4894 0.58504 
3-4  ป 25 3.0800 01.03763 
>4 ป 19 3.7895 0.63060 

2. ความเหมาะสมของการควบคุมการเขา-ออก 
บริเวณพื้นที่สาํคัญหรือที่ตองรักษาความปลอดภัย 

รวม 110 3.3909 0.77927 
ตารางที่ 4. 29 (ตอ) 

ตารางแสดงคาเฉลี่ยมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที5่ และสวนเบีย่งเบน
มาตรฐาน แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวง จํานวน คาเฉลี่ย คาสวนเบี่ยงเบน 
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ระยะเวลา (คน) มาตรฐาน 
<1  ป 19 2.8421 0.68825 
1-2  ป 47 3.2979 0.80528 
3-4  ป 25 3.4000 0.81650 
>4 ป 19 3.6842 0.67104 

3. การระวังและปองกนัอุปกรณจากอุบัตเิหต ุ

รวม 110 3.3091 0.79846 
<1  ป 19 3.4211 0.50726 
1-2  ป 47 3.2553 0.60678 
3-4  ป 25 3.0400 0.97809 
>4 ป 19 3.5789 0.60698 

4. การปองกนัและใหความสาํคัญกับอุปกรณที่มีการ
นําไปใชงานอยูนอกสาํนกังาน 

รวม 110 3.2909 0.70834 
 

ภาพที ่4.29 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 5 แยกเปนชวงระยะเวลาการทาํงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที่ 5 จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
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 (1) ความคิดเห็นตอความเหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผล
สารสนเทศที่สําคัญขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สําคัญขององคกรไมแตกตาง
กัน 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สําคัญขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของบริเวณในการ
จัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกร มีคา 0.264 (Sig. = 0.264) มีคา
มากกวาระดับนัยสําคัญ 0.05 ดังนัน้จึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอความเหมาะสมของบริเวณในการจัดเก็บอุปกรณ
ประมวลผลสารสนเทศที่สําคัญขององคกรไมแตกตางกนั  
 
 (2) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญ
หรือที่ตองรักษาความปลอดภัยขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของการควบคุมการ
เขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยขององคกร มีคา 0.008 (Sig. = 
0.008) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และ
ยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความเหมาะสมของ
การควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยขององคกรแตกตางกัน
อยางนอย 1 คู 
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 โดยคูที่แตกตางกนัเรื่องความเหมาะสมของการควบคมุการเขา-ออก บริเวณพื้นที่
สําคัญหรือที่ตองรักษาความปลอดภัยขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ 
Scheffe คือ ชวงอายุงาน 3-4 ป กับชวงอายุงานที่มากกวา 4 ป 
 
 (3) ความคิดเห็นตอการระวงัและปองกนัอปุกรณจากอุบตัิเหตุ 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ระวังและปองกันอุปกรณจากอุบัติเหตุไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ระวังและปองกันอุปกรณจากอุบัติเหตุแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการระวังและปองกนัอุปกรณจาก
อุบัติเหตุ มีคา 0.010 (Sig. = 0.010) ซึ่งมคีานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึ
ปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลาการทาํงานตางๆมีความ
คิดเห็นตอการระวังและปองกันอุปกรณจากอุบัติเหตุแตกตางกนั  
 โดยคูที่แตกตางกนัเรื่องความเหมาะสมของการตอการระวังและปองกนัอุปกรณจาก
อุบัติเหตุขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงานต่าํ
กวา 1 ป กับชวงอายุงานที่มากกวา 4 ป 
 
 (4) ความคิดเห็นตอการปองกันและใหความสําคัญกบัอุปกรณที่มีการนําไปใชงานอยู
นอกสํานักงานขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการปองกันและใหความสาํคัญกับ
อุปกรณที่มีการนําไปใชงานอยูนอกสาํนกังาน มีคา 0.0.69 (Sig. = 0.069) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
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ระยะอายเุวลาการทํางานตางๆ มีความคิดเห็นตอการปองกันและใหความสาํคัญกับอุปกรณที่มี
การนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั  
 
 4.2.1.6   ผลสํารวจดาน การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร (Communications and operations management)   

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.30 
และภาพที ่4.30 

 
ตารางที่ 4. 30 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวงระยะเวลา จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.7368 0.65338 
1-2  ป 47 3.1064 0.72932 
3-4  ป 25 2.8400 0.74610 
>4 ป 19 2.9474 0.77986 

1. การปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน 
(Documented operating procedures)ตาม
ระยะเวลาอันสมควร 

รวม 110 2.9545 0.73430 
<1  ป 19 3.4737 0.69669 
1-2  ป 47 3.5745 0.61661 
3-4  ป 25 3.3200 0.80208 
>4 ป 19 3.7895 0.53530 

2. ความเหมาะสมของการบริหารจัดการเครือขาย 
(Network controls)และดูแลรักษาความมั่นคง
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต
(Application)ที่ใชงานในเครือขาย รวมทัง้ขอมูล
ตางๆ ที่สงผานทางเครือขาย  รวม 110 3.5364 0.67290 

 
ตารางที่ 4. 30 (ตอ) 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวงระยะเวลา จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

3. การจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่ <1  ป 19 3.8947 0.73747 
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1-2  ป 47 3.5745 0.80067 
3-4  ป 25 3.3600 0.90738 
>4 ป 19 3.9474 0.62126 

สําคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับ
อนุญาตหรือไมเกี่ยวของ 

รวม 110 3.6455 0.80806 
<1  ป 19 2.7895 0.91766 
1-2  ป 47 3.2766 0.61510 
3-4  ป 25 3.0000 0.76376 
>4 ป 19 3.3684 0.76089 

4. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
สงขอมูลตางๆออกไปนอกองคกร 

รวม 110 3.1455 0.75220 
<1  ป 19 3.2632 0.87191 
1-2  ป 47 3.2766 0.61510 
3-4  ป 25 3.2400 0.59722 
>4 ป 19 3.4737 0.61178 

5. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชงานอินเตอรเน็ตขององคกร 

รวม 110 3.3000 0.65735 
<1  ป 19 2.8421 0.68825 
1-2  ป 47 3.4255 0.65091 
3-4  ป 25 3.2000 0.57735 
>4 ป 19 3.4211 0.60698 

6. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชอีเมลขององคกร 

รวม 110 3.2727 0.66234 
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ตารางที่ 4. 30 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวงระยะเวลา จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
<1  ป 19 2.6842 0.88523 
1-2  ป 47 2.9149 0.82961 
3-4  ป 25 2.8800 0.78102 
>4 ป 19 2.8947 0.73747 

7. การตรวจสอบสินทรพัยหรืออุปกรณทาง IT 

รวม 110 2.8636 0.80682 
 

ภาพที ่4. 30 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 6  

แยกเปนชวงระยะเวลาการทํางาน 

0.00

1.00

2.00

3.00

4.00

5.00

<1  ป 2.74 3.47 3.89 2.79 3.26 2.84 2.68

1-2  ป 3.11 3.57 3.57 3.28 3.28 3.43 2.91

3-4  ป 2.84 3.32 3.36 3.00 3.24 3.20 2.88

>4 ป 2.95 3.79 3.95 3.37 3.47 3.42 2.89

1 2 3 4 5 6 7
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หมายเหต ุ จากภาพที่ 4. 30 ตัวเลข 1-7 แทนมาตรฐานการรักษาความปลอดภัยดังนี ้
1 = การปรับปรุงคูมือ ตามระยะเวลาอันสมควร 
2 = ความเหมาะสมของการบริหารจัดการเครือขาย ระบบและโปรแกรมประยุกต 
3 = การจัดเก็บเอกสารขอมูลตางๆที่สําคัญ  
4 = การทราบสทิธขิองการสงขอมูลออกไปนอกองคกร 
5 = การทราบสทิธขิองการใชงานอินเตอรเน็ตขององคกร 
6 = การทราบสทิธขิองการใชอีเมลขององคกร 
7 = การตรวจสอบสินทรัพยหรืออุปกรณทาง IT 

 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที6่ จาํแนกตามลักษณะหนวยงานชวงระยะเวลาการทํางาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 
95% หรือที่ระดับนัยสําคัญ 0.05 (α = 0.05) 
 (1) ความคิดเห็นตอการปรับปรุงคูมือ ขั้นตอนการปฏิบตัิงาน (Documented 
operating procedures) ตามระยะเวลาอันสมควร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ปรับปรุงคูมือ ข้ันตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ปรับปรุงคูมือ ข้ันตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องเหน็ตอการปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอันสมควร มคีา 0.233 (Sig. 
= 0.233) ซึง่มีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ มีความคิดเหน็ตอการปรับปรุงคูมือ 
ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนัสมควรไม
แตกตางกนั 
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 (2) ความคิดเห็นตอความเหมาะสมของการบริหารจัดการเครือขาย (Network 
controls) และดูแลรักษาความมัน่คงปลอดภัยสําหรับระบบและโปรแกรมประยุกต (Application) 
ที่ใชงานในเครือขาย รวมทัง้ขอมูลตางๆ ทีส่งผานทางเครือขาย 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
ไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.132 (Sig. = 0.132) ซึง่มีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอความเหมาะสมของการบริหารจัดการเครือขาย, การ
ดูแลรักษาความปลอดภัยสําหรับระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขายไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคญั เพื่อปองกัน
การเขาถงึจากผูที่ไมไดรับอนุญาตหรือไมเกีย่วของ 
สมมติฐานทางสถติิ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาตไม
แตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพือ่ปองกันการเขาถึงจากผูที่ไมไดรับอนุญาต
แตกตางกนั  
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 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.045 (Sig. = 0.045) ซึ่งมีคานอยกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคญั 
เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาตแตกตางกันอยางนอย 1 คู 
 แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
 (4) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการสงขอมูลตางๆ
ออกไปนอกองคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการสงขอมูลตางๆออกไปนอกองคกร มีคา 0.038 (Sig. = 0.038) ซึ่งมีคานอยกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการสง
ขอมูลตางๆออกไปนอกองคกรแตกตางกนัอยางนอย 1 คู 
 แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
 (5) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชงาน
อินเตอรเน็ตขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรแตกตางกัน  
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 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชงานอินเตอรเน็ตขององคกร มีคา 0.653 (Sig. = 0.653) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใช
งานอินเตอรเน็ตขององคกรไมแตกตางกนั  
 
 (6) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชอีเมลขององคกร มีคา 0.007 (Sig. =0.007) ซึ่งมีคานอยกวาระดบันัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ มีความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกรแตกตางกันอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องการทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลของ
องคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงานต่าํกวา 1 ปกับชวง
อายุงาน 1-2 ป  
 
 (7) ความคิดเห็นตอการตรวจสอบสินทรพัยหรืออุปกรณทาง IT ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรแตกตางกนั  
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 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการตรวจสอบสินทรพัยหรืออุปกรณ
ทาง IT ขององคกร มีคา 0.766 (Sig. = 0.766) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ มี
ความคิดเหน็ตอการตรวจสอบสินทรพัยหรืออุปกรณทาง IT ขององคกรไมแตกตางกนั 
 

4.2.1.7   ผลสํารวจดาน การควบคุมการเขาถึง (Access control)  
พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.31 

และภาพที ่4.31 
 

ตารางที่ 4. 31 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.7895 0.63060 
1-2  ป 47 3.3191 0.51526 
3-4  ป 25 3.2000 0.64550 
>4 ป 19 3.4737 0.77233 

1. การทราบสทิธิในการใชงานระบบหรือโปรแกรม
ตางๆภายในองคกร 

รวม 110 3.2273 0.64480 
<1  ป 19 3.6842 0.67104 
1-2  ป 47 3.6596 0.81498 
3-4  ป 25 3.4000 1.32288 
>4 ป 19 3.4211 0.69248 

2. การแจง หรือสรุป สิทธิของการใชงานระบบและ
โปรแกรมตางๆภายในองคกร ใหทราบตาม
ระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน)  

รวม 110 3.5636 0.91398 
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ตารางที่ 4. 31 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.5789 0.96124 
1-2  ป 47 2.9787 1.18852 
3-4  ป 25 3.1600 1.28062 
>4 ป 19 4.0000 1.15470 

3. การใหความสําคัญกับการ Lock Off เครื่อง หรือ 
ปดเครื่อง เมื่อไมอยูเปนเวลานาน 

รวม 110 3.3000 1.21572 
<1  ป 19 3.7368 0.73349 
1-2  ป 47 4.0213 0.67532 
3-4  ป 25 3.5600 0.86987 
>4 ป 19 4.3158 0.47757 

4. การใหความสําคัญในการดูแลทรัพยสนิของ
องคกรที่ใชงาน 

รวม 110 3.9182 0.74356 
<1  ป 19 3.7368 0.73349 
1-2  ป 47 3.3404 0.70020 
3-4  ป 25 3.4800 0.71414 
>4 ป 19 3.9474 0.70504 

5. การใหความสําคัญกับการตั้ง User ID & 
Password ในโปรแกรมตางๆขององคกร 

รวม 110 3.5455 0.73742 
<1  ป 19 3.2105 0.53530 
1-2  ป 47 3.5957 0.79836 
3-4  ป 25 3.2400 0.87939 
>4 ป 19 3.8421 0.60214 

6. มาตรฐานระบบบริหารจดัการรหัสผาน 
(Password management system) 

รวม 110 3.4909 0.77513 
<1  ป 19 3.2632 0.73349 
1-2  ป 47 3.1915 0.82458 

7. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร 3-4  ป 25 3.5600 0.86987 
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ตารางที่ 4. 31 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

>4 ป 19 3.5789 1.01739 7. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร รวม 110 3.3545 0.86296 

<1  ป 19 2.6316 0.95513 
1-2  ป 47 2.7660 0.88986 
3-4  ป 25 2.8400 0.85049 
>4 ป 19 2.7895 0.78733 

8. การตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ 
กอนทาํการใชงานกับอุปกรณภายในองคกร 

รวม 110 2.7636 0.86658 
 

ภาพที ่4.31 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที7่ แยกเปนชวงระยะเวลาการทาํงาน 

0.00
1.00
2.00
3.00
4.00
5.00

<1  ป 2.79 3.68 3.58 3.74 3.74 3.21 3.26 2.63

1-2  ป 3.32 3.66 2.98 4.02 3.34 3.60 3.19 2.77

3-4  ป 3.20 3.40 3.16 3.56 3.48 3.24 3.56 2.84

>4 ป 3.47 3.42 4.00 4.32 3.95 3.84 3.58 2.79

1 2 3 4 5 6 7 8
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หมายเหต ุ จากภาพที่ 4.31 ตัวเลข 1-8 แทนมาตรฐานการรักษาความปลอดภัยดังนี ้
1 = การทราบสทิธใินการใชงานระบบหรือโปรแกรมในองคกร 
2 = การแจงสทิธิของการใชงานระบบและโปรแกรมใหทราบตามระยะ 
3 = การใหความสาํคัญกับการ Lock Off เครื่องหรือปดเครื่อง 
4 = การใหความสาํคัญในการดแูลทรัพยสนิขององคกรที่ใชงาน 
5 = การใหความสาํคัญกับการตัง้ User ID & Password ในโปรแกรมขององคกร 
6 = มาตรฐานระบบบริหารจัดการรหัสผาน (Password management system) 
7 = การทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆของ

องคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร 
8 = การตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทาํการใชงานกับ

อุปกรณภายในองคกร 
 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที7่ จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการทราบสิทธิในการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ทราบสิทธิในการใชงาน
ระบบหรือโปรแกรมตางๆภายในองคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ ทราบสทิธิในการใชงาน
ระบบหรือโปรแกรมตางๆภายในองคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบสิทธิในการใชงานระบบหรือ
โปรแกรมตางๆภายในองคกร มีคา 0.005 (Sig. = 0.005) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ ทราบสทิธิในการใชงานระบบหรือโปรแกรมตางๆภายในองคกรแตกตางกันอยางนอย 
1 คู 
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 โดยคูที่แตกตางกนัเรื่องทราบสิทธิในการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงานต่าํกวา 1 ปกับชวง
อายุงาน 1-2 ป และ ชวงอายุงานต่ํากวา 1 ปกับชวงอายุงานมากกวา 4 ป 
 
 (2) ความคิดเห็นตอการแจง หรือสรุป สทิธขิองการใชงานระบบและโปรแกรมตางๆ
ภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน) 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) ไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการแจง หรือสรุป สิทธขิองการใชงาน
ระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม (อาจทกุ 3 เดือน หรือ 
6 เดือน) มีคา 0.555 (Sig. = 0.555) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ 
ยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ มีความ
คิดเห็นตอการแจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบ
ตามระยะเวลาที่เหมาะสม (อาจทกุ 3 เดือน หรือ 6 เดือน) ไมแตกตางกัน 
 
 (3) ความคิดเห็นตอการใหความสาํคัญกบัการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไม
อยูเปนเวลานาน 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญกับการ Lock Off 
เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานาน มีคา 0.011 (Sig. = 0.011) ซึ่งมีคานอยกวาระดับ
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นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ ใหความสําคญักับการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปน
เวลานานแตกตางกนัอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องใหความสาํคัญกับการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไม
อยูเปนเวลานาน เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงาน 1-2 ป 
กับ ชวงอายุงานมากกวา 4 ป 
 
 (4) ความคิดเห็นตอการใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ใหความสาํคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ใหความสําคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญในการดูแลทรัพยสิน
ขององคกรที่ใชงาน มีคา 0.034 (Sig. = 034) ซึ่งมีคานอยกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ ให
ความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงานแตกตางกนั อยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน เมื่อดู
จากตาราง Multiple Comparisons ของ Scheffe คอื ชวงอายุงาน 3-4 ป กบั ชวงอายุงาน
มากกวา 4 ป 
 
 (5) ความคิดเห็นตอการใหความสาํคัญกบัการตั้ง User ID & Password ในโปรแกรม
ตางๆขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรแตกตางกนั  
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 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการใหความสําคัญกับการตั้ง User ID 
& Password ในโปรแกรมตางๆขององคกร มีคา 0.011 (Sig. = 0.011) ซึ่งมีคานอยกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ ใหความสําคัญกับการตั้ง User ID & Password ในโปรแกรมตางๆของ
องคกรแตกตางกันอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน เมื่อดู
จากตาราง Multiple Comparisons ของ Scheffe คอื ชวงอายุงาน 1-2 ป กบั ชวงอายุงาน
มากกวา 4 ป 
  
 (6) ความคิดเห็นตอมาตรฐานระบบบรหิารจัดการรหัสผาน (Password 
management system) ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทาํงานตางๆ มคีวามคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มคีวามคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องมาตรฐานระบบบริหารจดัการรหัสผาน
ขององคกร มคีา 0.018 (Sig. = 0.018) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้
จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ ความ
คิดเห็นตอมาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกันอยางนอย 1 คู 
 แตเมื่อดูจากตาราง Multiple Comparisons ของ Scheffe กับไมพบคูที่แตกตางกัน 
 
 (7) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรม
เฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพวิเตอร
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรไมแตกตางกัน 
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 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของ
เครื่องคอมพิวเตอร มีคา 0.205 (Sig. = 0.205) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทํางานตางๆ 
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอรไมแตกตางกนั 
 
 (8) ความคิดเห็นตอการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทาํการใช
งานกับอุปกรณภายในองคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ทําการตรวจสอบ
อุปกรณพวงตอประเภทพกพาตางๆ กอนทําการใชงานกับอุปกรณภายในองคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ ทาํการตรวจสอบอุปกรณ
พวงตอประเภทพกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการตรวจสอบอุปกรณพวงตอประเภท
พกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกร มีคา 0.887 (Sig. = 0.887) ซึ่งมีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึสมมติฐานยอมรบั H0 และปฏิเสธสมมติฐาน 
H1 สรุปไดวา ระยะเวลาการทํางานตางๆ ทําการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ 
กอนทาํการใชงานกับอุปกรณภายในองคกรไมแตกตางกัน  
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 4.2.1.8   ผลสํารวจดาน การจัดหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.32 
และภาพที ่4.32 

 
ตารางที่ 4. 32 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 8 และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนชวงระยะเวลาการทํางาน 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 2.8421 0.83421 
1-2  ป 47 3.0851 0.99629 
3-4  ป 25 3.2400 1.09087 
>4 ป 19 3.3684 0.83070 

1. ประสบปญหาในการเรียกดูขอมูลหรือการ
ประมวลผลขอมูล 

รวม 110 3.1273 0.96839 
<1  ป 19 2.5263 0.90483 
1-2  ป 47 2.5106 0.74811 
3-4  ป 25 2.6400 1.28712 
>4 ป 19 2.9474 1.02598 

2. ประสบปญหาขอมูลที่ประมวลผลนั้นผดิพลาด
หรือคลาดเคลื่อน 
 

รวม 110 2.6182 0.96718 
<1  ป 19 2.6842 0.74927 
1-2  ป 47 2.7447 0.67464 
3-4  ป 25 2.7600 1.33167 
>4 ป 19 2.3684 0.95513 

3. การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนด
เมื่อประสบปญหาตางๆ 

รวม 110 2.6727 0.91980 
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ภาพที ่4. 32 
แสดงกราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที8่  

แยกเปนชวงระยะเวลาการทํางาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที8่ จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการประสบปญหาในการเรียกดูขอมลูหรือการประมวลผลขอมูล
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาในการเรียกดูขอมลู
หรือการประมวลผลขอมูล มคีา 0.358 (Sig. = 0.358) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 
0.05) ดังนั้นจงึยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการทาํงาน
ตางๆ ประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 
 (2) ความคิดเห็นตอการประสบปญหาขอมูลที่ประมวลผลผิดพลาดหรือคลาดเคลื่อน 
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สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทาํงานตางๆ ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาขอมูลที่ประมวลผล
นั้นผิดพลาดหรือคลาดเคลื่อนมีคา 0.401 (Sig. = 0.401) ซึ่งมีคามากกวาระดับนยัสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ ประสบปญหาขอมูลที่ประมวลผลนัน้ผิดพลาดหรือคลาดเคลื่อนไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการแจงทีมงานผูดูแลผานชองทางทีก่ําหนดเมื่อประสบปญหา 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทาํงานตางๆ มีแจงแกทีมงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆไมแตกตางกัน 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีแจงแกทีมงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง ใหความสําคัญกับการแจงแกทีมงาน
ผูดูแลผานชองทางที่กาํหนดเมื่อประสบปญหาตางๆ มีคา 0.463 (Sig. = 0.463) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปได
วา ระยะเวลาการทาํงานตางๆ แจงแกทมีงานผูดูแลผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆ
ไมแตกตางกนั 
 
 4.2.1.9   ผลสํารวจดาน การบริหารจัดการเหตุการณที่เกีย่วของกับความมั่นคง
ปลอดภัยขององคกร (Information security incident management)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.33 
และภาพที ่4.33 
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ตารางที่ 4.33 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที9่ และสวนเบี่ยงเบนมาตรฐาน 

แยกชวงระยะเวลาการทาํงาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.7368 0.65338 
1-2  ป 47 3.4468 0.74625 
3-4  ป 25 3.4000 0.81650 
>4 ป 19 3.4737 0.77233 

1. ความเหมาะสมของซอฟแวรปองกันไวรัสและ
มาตรการตางๆในการปองกนัไวรัสขององคกร 

รวม 110 3.4909 0.75109 
<1  ป 19 2.7368 0.99118 
1-2  ป 47 2.6808 0.98038 
3-4  ป 25 2.6400 1.28711 
>4 ป 19 3.0000 0.81649 

2. การรายงานเหตุการณหรือจุดออน จุดบกพรองที่
สังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คง
ปลอดภัยขององคกร 

รวม 110 2.7366 1.02873 
 

ภาพที ่4.33 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 9 แยกชวงระยะเวลาการทาํงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตาม
ขอที่ 9 จําแนกตามชวงระยะเวลาการทํางาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดบั
นัยสําคัญ 0.05 (α = 0.05)   
   
 (1) ความคิดเห็นตอความเหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆใน
การปองกนัไวรัสขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรไมแตกตาง
กัน 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคดิเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องความคดิเห็นตอความเหมาะสมของ
ซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกร มีคา 0.467 (Sig. = 
0.467) คามากกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธ
สมมติฐาน H1 สรุปไดวาระยะเวลาการทํางานตางๆ มีความคิดเหน็ตอความเหมาะสมของซอฟแวร
ปองกันไวรัสและมาตรการตางๆในการปองกันไวรัสขององคกรไมแตกตางกนั 
 
 (2) ความคิดเห็นตอการรายงานเหตกุารณหรือจุดออน จดุบกพรองที่สังเกตพบใน
ระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร) 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีการรายงาน
เหตุการณหรือจุดออน จุดบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกี่ยวกบัความมั่นคงปลอดภยั
ขององคกร ไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มกีารรายงานเหตกุารณ
หรือจุดออน จดุบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการรายงานเหตุการณหรือจุดออน 
จุดบกพรองทีส่ังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกรมีคา 0.664 
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(Sig. = 0.664) ซึ่งมีคามากกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 
และปฏิเสธสมมติฐาน H1 สรุปไดวาระยะเวลาการทํางานตางๆ มีการรายงานเหตุการณหรือ
จุดออน จุดบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกี่ยวกบัความมั่นคงปลอดภยัขององคกร ไม
แตกตางกนั 
 
 4.2.1.10   ผลสํารวจดาน การบริหารความตอเนื่องในการดําเนนิงานขององคกร 
(Business continuity   management)  

พบวาคาความคิดเห็นแบงแยกตามชวงระยะเวลาการทํางาน เปนดงัตารางที ่4.34 
และภาพที ่4.34 

 
ตารางที ่4.34 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 10 และสวนเบีย่งเบนมาตรฐาน 
แยกชวงระยะเวลาการทาํงาน 

มาตรฐานการรักษาความปลอดภัย ชวง
ระยะเวลา 

จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.4211 0.60698 
1-2  ป 47 3.3191 0.72551 
3-4  ป 25 2.8800 1.01325 
>4 ป 19 3.3158 0.74927 

1. การเจริญเติบโตทางดานธุรกิจขององคกรมีความ
เหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี 

รวม 110 3.2364 0.80054 
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ภาพที ่4.34 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่0 

 แยกเปนชวงระยะเวลาการทํางาน 

3.42 3.32
2.88

3.32

1.00

2.00
3.00

4.00

1. การเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสม
กับแผนงานหรืออุปกรณที่องคกรมี
<1  ป 1-2  ป 3-4  ป >4 ป

 
 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่0 จําแนกตามชวงระยะเวลาการทาํงานทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดบั
นัยสําคัญ 0.05 (α = 0.05)   
 (1)  ความคิดเห็นตอการเจรญิเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกับ
แผนงานหรืออุปกรณที่องคกรมี 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4  ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีไม
แตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีแตกตาง
กัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการเจริญเติบโตทางดานธุรกิจของ
องคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี มีคา 0.082 (Sig. = 0.082) ซึง่มีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
H1 สรุปไดวา ระยะเวลาการทาํงานตางๆ มีความคดิเห็นตอการเจริญเติบโตทางดานธุรกิจของ
องคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี ไมแตกตางกัน 
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 4.2.1.11   ผลสํารวจดาน การปฏิบัติตามขอกําหนด (Compliance)  
พบคาความคดิเห็นตามชวงระยะเวลาการทํางานเปนดังตารางที่ 4.35และภาพที ่4.35 

ตารางที ่4.35 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่1 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนชวงระยะเวลาการทํางาน 
มาตรฐานการรักษาความปลอดภัย ชวง

ระยะเวลา 
จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

<1  ป 19 3.3158 2.02903 
1-2  ป 47 3.7234 1.88475 
3-4  ป 25 3.7200 1.90438 
>4 ป 19 3.7368 1.91027 

1. การลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือ
โนตบุก ขององคกร 

รวม 110 3.6545 1.89851 
<1  ป 19 3.2632 0.45241 
1-2  ป 47 3.2553 0.70612 
3-4  ป 25 3.0400 0.61101 
>4 ป 19 3.9474 0.52427 

2. ความเหมาะสมของการเขารหัสขอมูล เขาออกใน
สวนสาํคัญตางๆขององคกร  

รวม 110 3.3273 0.67876 
<1  ป 19 3.6842 0.74927 
1-2  ป 47 2.9362 0.73438 
3-4  ป 25 3.0800 0.75939 
>4 ป 19 3.3158 0.88523 

3. การกํากับ ดูแล และควบคุมการปฏิบัติงาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความ
มั่นคงปลอดภยัขององคกร 

รวม 110 3.1636 0.80739 
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ภาพที ่4.35 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่1  

แยกเปนชวงระยะเวลาการทํางาน 
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ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที่ 11 จําแนกตามชวงระยะเวลาการทาํงาน ทําการทดสอบที่ระดับความเชื่อมัน่ 95% หรือที่ระดบั
นัยสําคัญ 0.05 (α = 0.05)    

(1) ผลสํารวจการลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก ขององคกร
สมมติฐานทางสถิติ  

H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 

H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทาํงานตางๆ ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรแตกตางกัน  

คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการทราบทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกร มีคา 0.869 (Sig. = 0.869) คา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
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H1 สรุปไดวา ระยะเวลาการทํางานตางๆ ทราบนโยบายการลงโปรแกรมทีไ่มมีลิขสิทธิ์ใน
คอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 

 
 (2) ความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญ
ตางๆขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรไมแตกตางกนั 
 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคดิเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องความเหมาะสมของการเขารหัสขอมูล 
เขาออกในสวนสําคัญตางๆขององคกร มีคา 0.000 (Sig. = 0.000) ซึ่งมคีานอยกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล เขาออกใน
สวนสาํคัญตางๆขององคกรแตกตางกนัอยางนอย 1 คู 
 โดยคูที่แตกตางกนัเรื่องความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญ
ตางๆขององคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ  

- ชวงอายุงานทีม่ากกวา 4 ปกับชวงอายงุานที่ต่ํากวา 1 ป 
- ชวงอายุงานทีม่ากกวา 4 ปกับชวงอายงุาน 1-2 ป 
- ชวงอายุงานทีม่ากกวา 4 ปกับชวงอายงุาน 3-4 ป 
 

 (3) ความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล และควบคุมการปฏิบัติงาน 
ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภยัขององคกร 
สมมติฐานทางสถิติ  
 H0: µ <1 = µ 1-2 = µ 3-4= µ >4   ระยะเวลาการทํางานตางๆ มีความคิดเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรไมแตกตางกนั 
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 H1: µ <1 ≠ µ 1-2 ≠ µ 3-4≠ µ >4 ระยะเวลาการทํางานตางๆ มีความคดิเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง ความคิดเห็นตอการที่ผูบังคับบัญชา
คอยกํากับ ดูแล และควบคุมการปฏิบตัิงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐาน
ความมัน่คงปลอดภัยขององคกร มีคา 0.005 (Sig. = 0.005) ซึง่มีคานอยกวาระดบันัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 สรุปไดวา ระยะเวลาการ
ทํางานตางๆ มีความคิดเหน็ตอการที่ผูบงัคับบัญชาคอยกํากบั ดูแล และควบคุมการปฏิบัติงาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภัยขององคกรแตกตางกนัอยาง
นอย 1 คู  
 โดยคูที่แตกตางกนัเรื่องความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล และ
ควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภัยของ
องคกร เมื่อดูจากตาราง Multiple Comparisons ของ Scheffe คือ ชวงอายุงาน 1-2 ปกับชวงอายุ
งานที่ต่าํกวา 1 ป 
 
4.2.2   สมมติฐานขอที่ 2 
 
 หนวยงานที่เกีย่วของกับระบบสารสนเทศ(IT) กับหนวยงานที่ไมเกี่ยวของกับระบบ
สารสนเทศ (IT) มีความคิดเห็นตอเร่ือง ความปลอดภยัดานระบบสารสนเทศไมแตกตางกนั จาก
การทดสอบทางสถิติดวยวธิ ีT-Test โดยแยกเปนรายขอตามมาตรฐาน ISO 17799 จํานวน 11 ขอ
ใหญ เปนดังนี ้
 
 4.2.2.1   ผลสํารวจดาน นโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศ 
(Information security policy)   

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.36 และภาพที่ 4.36  
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ตารางที่ 4.36 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 4.0000 1.75208 1. การทราบการจัดทํานโยบายดานเทคโนโลยี

สารสนเทศอยางเปนลายลักษณอักษร Non-IT 66 3.5455 1.93893 
IT 44 3.0909 2.02103 2. การทราบรายละเอยีดของนโยบาย 
Non-IT 66 2.9394 2.01440 
IT 44 2.8182 2.01474 3. การทราบแหลงที่สามารถเขาไปอานนโยบาย 
Non-IT 66 2.6970 1.99206 

 
ภาพที ่4.36 

กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)  
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 (1) ความคิดเห็นตอการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปน
ลายลักษณอักษรขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรไม
แตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษรขององคกรแตกตาง
กัน  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบการจัดทาํนโยบายดานเทคโนโลยีสารสนเทศ
อยางเปนลายลักษณอักษรขององคกร มีคา 0.205 (Sig. = 0.205) ซึ่งมากกวาระดับนัยสาํคัญ 
0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงาน
ดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอการทราบการจัดทํานโยบายดานเทคโนโลยี
สารสนเทศอยางเปนลายลักษณอักษรขององคกรไมแตกตางกนั  
 
 (2) ความคิดเห็นตอการทราบรายละเอียดของนโยบายขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบรายละเอียดของนโยบายขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบรายละเอียดของนโยบายขององคกร มีคา
0.700 (Sig. = 0.700) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มี
ความคิดเหน็ตอการทราบรายละเอยีดของนโยบายขององคกรไมแตกตางกนั  
 
 (3) ความคิดเห็นตอการรทราบแหลงที่สามารถเขาไปอานนโยบายขององคกร 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบแหลงทีส่ามารถเขาไปอานนโยบายขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบแหลงทีส่ามารถเขาไปอานนโยบายของ
องคกร มีคา 0.756 (Sig. = 0.756) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ
ยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช 
IT มีความคิดเห็นตอการทราบแหลงที่สามารถเขาไปอานนโยบายขององคกรไมแตกตางกนั  
 
 4.2.2.2   โครงสรางทางดานความมัน่คงปลอดภัยภายในองคกร (Internal 
organization) และที่เกี่ยวของกับลูกคาหรือหนวยงานภายนอก (External parties)    

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.37และภาพที ่4.37 

 
ตารางที4่. 37 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที2่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 3.0909 0.85775 1. การทราบหนาที่ความผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศ  Non-IT 66 3.1212 0.92012 

IT 44 3.3864 1.10424 2. การรักษาและไมเปดเผยความลับขององคกร 
Non-IT 66 3.6667 0.88289 
IT 44 3.0909 0.60302 3. มาตรฐานความปลอดภัยดานขอมูลในการ

ใหบริการธุรกรรมออนไลนขององคกร Non-IT 66 3.7424 0.82854 
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ภาพที ่4.37 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที2่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที2่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)  
 (1) ความคิดเห็นตอการทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดาน
ระบบสารสนเทศตอองคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดานระบบสารสนเทศตอองคกรไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเหน็ตอการ
ทราบหนาที่ความผิดชอบในการรักษาความปลอดภัยดานระบบสารสนเทศตอองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบหนาทีค่วามผิดชอบในการรักษาความ
ปลอดภัยดานระบบสารสนเทศตอองคกร มีคา 0.862 (Sig. = 0.862) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการทราบหนาที่ความผิดชอบในการ
รักษาความปลอดภัยดานระบบสารสนเทศตอองคกรไมแตกตางกนั 
 (2) ความคิดเห็นตอการรักษาและไมเปดเผยความลับขององคกร 
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สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
รักษาและไมเปดเผยความลบัขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
รักษาและไมเปดเผยความลบัขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการรักษาและไมเปดเผยความลับขององคกร มคีา 
0.143 (Sig. = 0.143) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มี
ความคิดเหน็ตอการรักษาและไมเปดเผยความลับขององคกรไมแตกตางกนั  
 
 (3) ความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมลูในการใหบริการธุรกรรม
ออนไลนขององคกร  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มคีวามคิดเหน็ตอ
มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มคีวามคิดเหน็ตอ
มาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรมออนไลนขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องมาตรฐานความปลอดภัยดานขอมูลในการใหบริการ
ธุรกรรมออนไลนขององคกร มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α 
= 0.05) ดังนั้นจึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT มีความคิดเห็นตอมาตรฐานความปลอดภัยดานขอมูลในการใหบริการธุรกรรม
ออนไลนขององคกรแตกตางกัน 
 
 4.2.2.3   ผลสํารวจดาน หนาที่ความรับผิดชอบตอทรัพยสินขององคกร 
(Responsibility for assets) และการจัดหมวดหมูสารสนเทศ (Information classification)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.38และภาพที ่4.38 

 
ตารางที ่4.38 
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คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที3่และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 2.7045 0.79474 1. การทราบเรือ่งกฎ ระเบยีบ หรือหลกัเกณฑของ
องคกร สําหรบัการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศ 

Non-IT 66 3.1667 0.66986 

IT 44 3.1591 0.77589 2. การแบงประเภทของขอมลู 
Non-IT 66 3.1515 0.74920 

 
ภาพที ่4.38 

กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที่ 3 แยกเปนหนวยงาน 

2.70

3.16 3.153.17

2.4
2.6
2.8
3.0
3.2
3.4

1. 
กา
รท
ราบ

เรื่อ
งกฎ

 ระ
เบีย

บ
หร
ือห
ลัก
เกณ

ฑข
องอ

งค
กร

สํา
หร
ับก
ารใ

ชงา
นส

ารส
นเท

ศ
แล
ะท
รัพ
ยสิ
นท

ี่เกี่ย
วข
องกั

บ
กา
รป
ระม

วล
ผล

สา
รส
นเท

ศ

2. 
กา
รแบ

งป
ระเ

ภท
ขอ
งขอ

มูล

IT

Non-IT

 
 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตาม
ขอที่3 จําแนกตามลักษณะหนวยงาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับ
การใชงานสารสนเทศและทรัพยสินที่เกีย่วของกับการประมวลผลสารสนเทศ 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสนิที่
เกี่ยวของกับการประมวลผลสารสนเทศแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการทราบกฎ ระเบียบ หรือหลักเกณฑขององคกร 
สําหรับการใชงานสารสนเทศและทรัพยสนิที่เกี่ยวของกบัการประมวลผลสารสนเทศ มีคา 0.002 
(Sig. = 0.002) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 
และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอ
การทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑขององคกร สําหรับการใชงานสารสนเทศและทรัพยสินที่
เกี่ยวของกับการประมวลผลสารสนเทศแตกตางกนั  
 
 (2) ความคิดเห็นตอการแบงประเภทของขอมูล 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แบงประเภทของขอมูลไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แบงประเภทของขอมูลแตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องการความคิดเห็นตอการแบงประเภทของขอมูล มีคา 
0.959 (Sig. = 0.959) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับ
สมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มี
ความคิดเหน็ตอการแบงประเภทของขอมลูไมแตกตางกนั  
 
 4.2.2.4   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยกอนการจางงาน (Prior to 
employment) และในระหวางการจางงาน (During employment)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.39 และภาพที่ 4.39 
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ตารางที่ 4.39 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที4่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.7273 0.65994 1. ความเหมาะสมของการควบคุมการเขาถึง ระบบและ

โปรแกรมประยุกต(Application) ขององคกร Non-IT 66 3.3788 0.71823 
IT 44 2.7727 0.80301 2. การไดรับการฝกอบรมหรอืรับความรู ดานการรักษา

ความปลอดภยัดานระบบสารสนเทศ Non-IT 66 2.4394 0.91364 
IT 44 2.5909 0.78705 3. การทราบบทลงโทษกรณีฝาฝนหรือละเมิดนโยบาย

ระเบียบปฏิบัติทางดานความปลอดภัยขององคกร Non-IT 66 2.4242 0.92919 
 

ภาพที ่4.39 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที4่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที4่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
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 (1) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขาถึง ระบบและโปรแกรม
ประยุกต(Application) ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอ
ความเหมาะสมของการควบคุมการเขาถงึ ระบบและโปรแกรมประยุกต (Application) ขององคกร
ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอ
ความเหมาะสมของการควบคุมการเขาถงึ ระบบและโปรแกรมประยุกต (Application) ขององคกร
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานเรื่องความเหมาะสมของการควบคุมการเขาถึง ระบบและ
โปรแกรมประยุกต (Application) ขององคกร มีคา 0.011 (Sig. = 0.011) มีคานอยกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของการควบคุมการ
เขาถึง ระบบและโปรแกรมประยุกต (Application) ขององคกรแตกตางกัน 
 
 (2) ความคิดเห็นตอการไดรับการฝกอบรมหรือรับความรู ดานการรกัษาความ
ปลอดภัยดานระบบสารสนเทศ 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ไดรับการฝกอบรมหรือรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ไดรับการฝกอบรมหรือรับความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการไดรับการฝกอบรมหรือรับความรู 
ดานการรักษาความปลอดภยัดานระบบสารสนเทศ มีคา 0.052 (Sig. = 0.052) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปได
วา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการไดรับการฝกอบรมหรือรับ
ความรู ดานการรักษาความปลอดภัยดานระบบสารสนเทศไมแตกตางกัน 
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 (3) ความคิดเห็นตอการทราบบทลงโทษกรณีที่ฝาฝนหรอืละเมิดนโยบายหรือระเบยีบ
ปฏิบัติทางดานความปลอดภัยขององคกร 
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยของ
องคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยของ
องคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการทราบบทลงโทษกรณีที่ฝาฝน
หรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยขององคกร มีคา 0.330 (Sig. = 
0.330) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรบัสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบบทลงโทษกรณีที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความปลอดภัยของ
องคกรไมแตกตางกนั  
 
 4.2.2.5   ผลสํารวจดาน การสรางความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดลอม 
(Physical and environmental security)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.40 และภาพที่ 4.40 

ตารางที่ 4.40 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 5 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.5000 0.73136 1. ความเหมาะสมของบริเวณในการจัดเกบ็อุปกรณ

ประมวลผลสารสนเทศที่สําคัญ Non-IT 66 3.4394 0.82516 
IT 44 3.3636 0.74991 2. ความเหมาะสมของการควบคุมการเขา-ออก 

บริเวณพื้นที่สาํคัญหรือที่ตองรักษาความปลอดภัย Non-IT 66 3.4091 0.80340 
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ตารางที่ 4.40 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที่ 5 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.1818 0.89632 3. การระวังและปองกนัอุปกรณจากอุบัตเิหต ุ
Non-IT 66 3.3939 0.72066 
IT 44 3.2045 0.79474 4. การปองกนัและใหความสาํคัญกับอุปกรณที่มีการ

นําไปใชงานอยูนอกสาํนกังาน Non-IT 66 3.3485 0.64432 
 

ภาพที ่4.40 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที ่5 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที5่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
 (1) ความคิดเห็นตอความเหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผล
สารสนเทศที่สําคัญขององคกร 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกรไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของบริเวณในการจัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของบริเวณในการ
จัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกร มีคา 0.694 (Sig. = 0.694) มคีา
มากกวาระดับนัยสําคัญ 0.05 ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของบริเวณในการ
จัดเก็บอุปกรณประมวลผลสารสนเทศที่สาํคัญขององคกรไมแตกตางกัน  
 
 (2) ความคิดเห็นตอความเหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญ
หรือที่ตองรักษาความปลอดภัยขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สําคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องความเหมาะสมของการควบคมุการ
เขา-ออก บริเวณพืน้ที่สาํคญัหรือที่ตองรกัษาความปลอดภัยขององคกร มีคา 0.766 (Sig. = 
0.766) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) ดังนั้นจงึยอมรับสมมติฐาน H0 และ
ปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการควบคุมการเขา-ออก บริเวณพื้นที่สาํคัญหรือที่ตองรักษาความปลอดภัยของ
องคกรไมแตกตางกนั 
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 (3) ความคิดเห็นตอการระวงัและปองกนัอปุกรณจากอุบตัิเหตุ 
สมมติฐานทางสถิติ  
 H0: µ  IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเหน็ตอ
การระวงัและปองกันอปุกรณจากอุบัติเหตุไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ระวังและปองกันอุปกรณจากอุบัติเหตุแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการระวังและปองกันอุปกรณจาก
อุบัติเหตุ มีคา 0.193 (Sig. = 0.193) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ
ยอมรับสมมติฐาน H0 และปฏิเสธสมมตฐิาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช 
IT มีความคิดเห็นตอการระวงัและปองกนัอปุกรณจากอุบตัิเหตุไมแตกตางกนั  
 
 (4) ความคิดเห็นตอการปองกันและใหความสําคัญกับอุปกรณที่มีการนําไปใชงานอยู
นอกสํานักงานขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปองกันและใหความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานภัยความปลอดภัยเรื่องการปองกันและใหความสาํคัญกบั
อุปกรณที่มีการนําไปใชงานอยูนอกสาํนกังาน มีคา 0.299 (Sig. = 0.299) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการปองกนัและให
ความสาํคัญกบัอุปกรณที่มกีารนาํไปใชงานอยูนอกสาํนักงานไมแตกตางกนั  
 
 4.2.2.6   ผลสํารวจดาน การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร (Communications and operations management)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.41 และภาพที่ 4.41 
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ตารางที4่. 41 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที6่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.1591 0.64495 1. การปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน 

(Documented operating procedures)ตาม
ระยะเวลาอันสมควร 

Non-IT 66 2.8182 0.76277 

IT 
 44 3.6591 0.56828 2. ความเหมาะสมของการบริหารจัดการเครือขาย 

(Network controls)และดูแลรักษาความมั่นคง
ปลอดภัยสําหรับระบบและโปรแกรมประยุกต
(Application)ที่ใชงานในเครือขาย รวมทัง้ขอมูล
ตางๆ ที่สงผานทางเครือขาย  

Non-IT 
66 3.4545 0.72710 

IT 44 3.7045 0.87815 3. การจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่
สําคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับ
อนุญาตหรือไมเกี่ยวของ 

Non-IT 66 3.6061 0.76216 

IT 44 3.0000 0.60999 4. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
สงขอมูลตางๆออกไปนอกองคกร Non-IT 66 3.2424 0.82389 

IT 44 3.2727 0.62370 5. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชงานอินเตอรเน็ตขององคกร Non-IT 66 3.3182 0.68296 

IT 44 3.2500 0.61474 6. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ
ใชอีเมลขององคกร Non-IT 66 3.2879 0.69648 

IT 44 3.0000 0.57060 7. การตรวจสอบสินทรพัยหรืออุปกรณทาง IT 
Non-IT 66 2.7727 0.92479 
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ภาพที ่4.41 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที6่ แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที6่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05) 
 (1) ความคิดเห็นตอการปรับปรุงคูมือ ข้ันตอนการปฏิบตัิงาน (Documented 
operating procedures)  ตามระยะเวลาอันสมควร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรไมแตกตางกนั 
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 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องเหน็ตอการปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอันสมควร มคีา 0.016 (Sig. 
= 0.016) ซึ่งมีคานอยกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึปฏิเสธสมมติฐาน H0 และ
ยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ปรับปรุงคูมือ ขั้นตอนการปฏิบัติงาน (Documented operating procedures) ตามระยะเวลาอนั
สมควรแตกตางกนั 
 
 (2) ความคิดเห็นตอความเหมาะสมของการบริหารจัดการเครือขาย (Network 
controls) และดูแลรักษาความมัน่คงปลอดภัยสําหรับระบบและโปรแกรมประยุกต (Application) 
ที่ใชงานในเครือขาย รวมทัง้ขอมูลตางๆ ทีส่งผานทางเครือขาย 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการบริหารจัดการเครือขาย, การดูแลรักษาความปลอดภัยสําหรับระบบและ
โปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย รวมทั้งขอมูลตางๆ ที่สงผานทางเครือขาย
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.119 (Sig. = 0.119) ซึง่มีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของการบริหารจัดการ
เครือขาย, การดูแลรักษาความปลอดภัยสาํหรับระบบและโปรแกรมประยุกต (Application) ที่ใช
งานในเครือขาย รวมทั้งขอมลูตางๆ ที่สงผานทางเครือขายไมแตกตางกัน 



135 

 

 (3) ความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคญั เพื่อปองกนั
การเขาถงึจากผูที่ไมไดรับอนุญาตหรือไมเกีย่วของ 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาตไม
แตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
จัดเก็บเอกสารหรือขอมูลตางๆในระบบที่สาํคัญ เพือ่ปองกันการเขาถึงจากผูที่ไมไดรับอนุญาต
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการบริหารจัดการเครือขาย, การดูแล
รักษาความปลอดภัยสําหรบัระบบและโปรแกรมประยุกต (Application) ที่ใชงานในเครือขาย 
รวมทัง้ขอมูลตางๆ ที่สงผานทางเครือขาย มีคา 0.534 (Sig. = 0.534) ซึง่มีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการจัดเก็บเอกสารหรือขอมูลตางๆใน
ระบบที่สําคัญ เพื่อปองกนัการเขาถึงจากผูที่ไมไดรับอนุญาตไมแตกตางกนั 
 
 (4) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการสงขอมูลตางๆ
ออกไปนอกองคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการสงขอมูลตางๆออกไปนอกองคกร มีคา 0.079 (Sig. = 0. 0.079) ซึ่งมีคามากกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปได
วา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการทราบกฎระเบยีบ ขอบังคับ 
และสิทธิของการสงขอมูลตางๆออกไปนอกองคกรไมแตกตางกนั  
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 (5) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชงาน
อินเตอรเน็ตขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชงานอินเตอรเน็ตขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชงานอินเตอรเน็ตขององคกร มีคา 0.724 (Sig. = 0.724) ซึ่งมีคามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชงานอินเตอรเน็ตขององคกรไมแตกตางกนั  
 
 (6) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใชอีเมลลของ
องคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ทราบกฎระเบยีบ ขอบังคับ และสิทธิของการใชอีเมลขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง การทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการใชอีเมลขององคกร มีคา 0.770 (Sig. = 0.770) ซึ่งมีคามากกวาระดับนัยสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน IT
และหนวยงานที่ไมใช IT มีความคิดเหน็ตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการใช
อีเมลขององคกรไมแตกตางกัน 
 
 (7) ความคิดเห็นตอการตรวจสอบสินทรพัยหรืออุปกรณทาง IT ขององคกร 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
ตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการตรวจสอบสินทรพัยหรืออุปกรณ
ทาง IT ขององคกร มีคา 0.114 (Sig. = 0.114) ซึ่งมีคามากกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT มีความคิดเห็นตอการตรวจสอบสินทรัพยหรืออุปกรณทาง IT ขององคกรไม
แตกตางกนั 
 
 4.2.2.7   ผลสํารวจดาน การควบคุมการเขาถึง (Access control)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.42 และภาพที่ 4.42 

ตารางที่ 4.42 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.3636 0.68509 1. การทราบสทิธิในการใชงานระบบหรือโปรแกรม

ตางๆภายในองคกร Non-IT 66 3.1364 0.60476 
IT 44 3.2273 0.96119 2. การแจง หรือสรุป สิทธิของการใชงานระบบและ

โปรแกรมตางๆภายในองคกร ใหทราบตาม
ระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน)  

Non-IT 66 3.7879 0.81364 

IT 44 3.7727 0.98509 3. การใหความสําคัญกับการ Lock Off เครื่อง หรือ 
ปดเครื่อง เมื่อไมอยูเปนเวลานาน Non-IT 66 2.9848 1.25872 

IT 44 3.6364 0.74991 4. การใหความสําคัญในการดูแลทรัพยสนิของ
องคกรที่ใชงาน Non-IT 66 4.1061 0.68228 

IT 44 3.4773 0.73100 5. การใหความสําคัญกับการตั้ง User ID & 
Password ในโปรแกรมตางๆขององคกร Non-IT 66 3.5909 0.74374 
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ตารางที่ 4.42 (ตอ) 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที7่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย 

 
หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.2500 0.83874 6. มาตรฐานระบบบริหารจดัการรหัสผาน 

(Password management system) Non-IT 66 3.6515 0.69043 
IT 44 3.5455 0.58883 7. การทราบกฎระเบียบ ขอบังคับ และสทิธิของการ

ลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรม
อ่ืนๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอร 

Non-IT 66 3.2273 0.98910 

IT 44 3.0455 0.77623 8. การตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ 
กอนทาํการใชงานกับอุปกรณภายในองคกร Non-IT 66 2.5758 0.87812 

 
ภาพที ่4.42 

แสดงกราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที ่7 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที7่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการทราบสิทธิในการใชงานระบบหรือโปรแกรมตางๆภายใน
องคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบสทิธิในการใชงาน
ระบบหรือโปรแกรมตางๆภายในองคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT การทราบสิทธิในการใช
งานระบบหรือโปรแกรมตางๆภายในองคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบสิทธิในการใชงานระบบหรือ
โปรแกรมตางๆภายในองคกร มีคา 0.078 (Sig. = 0.078) ซึง่มีคามากกวาระดับนยัสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน IT
และหนวยงานที่ไมใช IT การทราบสทิธใินการใชงานระบบหรือโปรแกรมตางๆภายในองคกรไม
แตกตางกนั 
 
 (2) ความคิดเห็นตอการแจง หรือสรุป สิทธขิองการใชงานระบบและโปรแกรมตางๆ
ภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม(อาจทกุ 3 เดือน หรือ 6 เดือน) 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
แจง หรือสรุป สิทธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่
เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการแจง หรือสรุป สิทธขิองการใชงาน
ระบบและโปรแกรมตางๆภายในองคกร ใหทราบตามระยะเวลาที่เหมาะสม (อาจทกุ 3 เดือน หรือ 
6 เดือน) มีคา 0.001 (Sig. = 0.001) ซึ่งมีคานอยกวาระดับนัยสาํคัญ 0.05 (α = 0.05) ดังนั้นจงึ 
ปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช 
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IT มีความคิดเห็นตอการแจง หรือสรุป สทิธิของการใชงานระบบและโปรแกรมตางๆภายในองคกร 
ใหทราบตามระยะเวลาที่เหมาะสม (อาจทุก 3 เดือน หรือ 6 เดือน) แตกตางกนั 
 
 (3) ความคิดเห็นตอการใหความสาํคัญกบัการ Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไม
อยูเปนเวลานาน 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ 
Lock Off เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานานแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญกับการ Lock Off 
เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานาน มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวาระดับ
นัยสาํคัญ 0.05 (α = 0.05) ดังนัน้จงึปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ Lock Off เครื่อง หรือ ปดเครื่อง 
เมื่อไมอยูเปนเวลานานแตกตางกนั 
 
 (4) ความคิดเห็นตอการใหความสาํคัญในการดูแลทรัพยสินขององคกรที่ใชงาน
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญในการ
ดูแลทรัพยสินขององคกรที่ใชงานแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญในการดูแลทรัพยสิน
ขององคกรที่ใชงาน มีคา 0.001 (Sig. = 001) ซึ่งมีคานอยกวาระดบันัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT ใหความสําคัญในการดูแลทรัพยสินขององคกรที่ใชงานแตกตางกัน 
 
 (5) ความคิดเห็นตอการใหความสาํคัญกบัการตั้ง User ID & Password ในโปรแกรม
ตางๆขององคกร 
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สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการ
ตั้ง User ID & Password ในโปรแกรมตางๆขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการใหความสําคัญกับการตั้ง User ID 
& Password ในโปรแกรมตางๆขององคกร มีคา 0.431 (Sig. = 0.431) ซึง่มีคามากกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT ใหความสําคัญกับการตั้ง User ID & Password ใน
โปรแกรมตางๆขององคกรไมแตกตางกนั  
 
 (6) ความคิดเห็นตอมาตรฐานระบบบรหิารจัดการรหัสผาน (Password 
management system) ขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเหน็ตอ
มาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องมาตรฐานระบบบริหารจดัการรหัสผาน
ขององคกร มคีา 0.007 (Sig. = 0.007) ซึ่งมีคานอยกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้
จึงยอมรับปฏิเสธสมมติฐาน H0 และสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่
ไมใช IT ความคิดเห็นตอมาตรฐานระบบบริหารจัดการรหัสผานขององคกรแตกตางกัน 
 
 (7) ความคิดเห็นตอการทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรม
เฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพวิเตอร
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรไมแตกตางกัน 
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 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบกฎระเบียบ 
ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรม
พื้นฐานของเครื่องคอมพิวเตอรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการทราบกฎระเบียบ ขอบังคับ และ
สิทธิของการลงโปรแกรมเฉพาะตางๆขององคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของ
เครื่องคอมพิวเตอร มีคา 0.037 (Sig. = 0.037) ซึ่งมีคานอยกวาระดับนัยสําคัญ 0.05 (α = 0.05) 
ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT ทราบกฎระเบียบ ขอบังคับ และสิทธิของการลงโปรแกรมเฉพาะตางๆของ
องคกร หรือโปรแกรมอื่นๆที่ไมใชโปรแกรมพื้นฐานของเครื่องคอมพิวเตอรแตกตางกัน 
 
 (8) ความคิดเห็นตอการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทาํการใช
งานกับอุปกรณภายในองคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทาํการตรวจสอบ
อุปกรณพวงตอประเภทพกพาตางๆ กอนทําการใชงานกับอุปกรณภายในองคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทาํการตรวจสอบ
อุปกรณพวงตอประเภทพกพาตางๆ กอนทําการใชงานกับอุปกรณภายในองคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการตรวจสอบอุปกรณพวงตอประเภท
พกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกร มีคา 0.004 (Sig. = 0.004) ซึ่งมีคานอย
กวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงปฏิเสธสมมติฐาน H0 และยอมรบัสมมติฐาน H1 
สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT ทําการตรวจสอบอุปกรณพวงตอประเภท
พกพาตางๆ กอนทาํการใชงานกับอุปกรณภายในองคกรแตกตางกนั  
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 4.2.2.8   ผลสํารวจดาน การจัดหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.43 และภาพที่ 4.43 

ตารางที4่.43 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที8่ และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.0227 0.92733 1. ประสบปญหาในการเรียกดูขอมูลหรือการ

ประมวลผลขอมูล Non-IT 66 3.1970 0.99568 
IT 44 2.4773 0.73100 2. ประสบปญหาขอมูลที่ประมวลผลนั้นผดิพลาด

หรือคลาดเคลื่อน Non-IT 66 2.7121 1.09214 
IT 44 3.1364 0.66790 3. การแจงแกทีมงานผูดูแลผานชองทางทีก่ําหนด

เมื่อประสบปญหาตางๆ Non-IT 66 2.3636 0.93868 
 

 
ภาพที ่4.43 

กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที8่ แยกเปนหนวยงาน 

2.48 2.713.02 3.143.20
2.36

0.0
1.0
2.0
3.0
4.0

1. ป
ระส

บป
ญห

าใน
กา
ร

เรีย
กดู

ขอ
มูล

หรื
อก

าร
ปร
ะม
วล
ผล

ขอ
มูล

2. ป
ระส

บป
ญห

าข
อม

ูลท
ี่

ปร
ะม
วล
ผล

นั้น
ผิด

พล
าด
หรื
อ

คล
าด
เคลื่

อน

3. ก
ารแ

จงแ
กท

ีมง
าน
ผูดู

แล
ผา
นช
อง
ทา
งท
ี่กํา
หน

ดเม
ื่อ

ปร
ะส
บป

ญห
าต
าง
ๆ

IT

Non-IT

 



144 

 

 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที8่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
 (1) ความคิดเห็นตอการประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูล
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาในการ
เรียกดูขอมูลหรือการประมวลผลขอมูลแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาในการเรียกดูขอมลู
หรือการประมวลผลขอมูล มคีา 0.358 (Sig. = 0.358) ซึ่งมีคามากกวาระดับนัยสาํคัญ 0.05 (α = 
0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน ITและ
หนวยงานที่ไมใช IT ประสบปญหาในการเรียกดูขอมูลหรือการประมวลผลขอมูลไมแตกตางกนั 
 
 (2) ความคิดเห็นตอการประสบปญหาขอมูลที่ประมวลผลนั้นผิดพลาดหรือ
คลาดเคลื่อน 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ประสบปญหาขอมลูที่
ประมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องการประสบปญหาขอมูลที่ประมวลผล
นั้นผิดพลาดหรือคลาดเคลื่อนมีคา 0.180 (Sig. = 0.180) ซึ่งมีคามากกวาระดับนยัสําคัญ 0.05 
(α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธสมมติฐาน H1 สรุปไดวา หนวยงานดาน IT
และหนวยงานที่ไมใช IT ประสบปญหาขอมูลทีป่ระมวลผลนัน้ผิดพลาดหรอืคลาดเคลื่อนไม
แตกตางกนั 
 
 (3) ความคิดเห็นตอการแจงแกทีมงานผูดูแลผานชองทางที่กาํหนดเมื่อประสบปญหา
ตางๆ 
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สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT แจงแกทมีงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆไมแตกตางกัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT แจงแกทมีงานผูดูแล
ผานชองทางทีก่ําหนดเมื่อประสบปญหาตางๆแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่อง ใหความสําคัญกับการแจงแกทีมงาน
ผูดูแลผานชองทางที่กาํหนดเมื่อประสบปญหาตางๆ มีคา 0.000 (Sig. = 0.000) ซึ่งมีคานอยกวา
ระดับนัยสําคญั 0.05 (α = 0.05) ดังนั้นจึงปฏิเสธสมมตฐิาน H0 และยอมรับสมมติฐาน H1 สรุปได
วา หนวยงานดาน ITและหนวยงานที่ไมใช IT แจงแกทมีงานผูดูแลผานชองทางทีก่ําหนดเมื่อ
ประสบปญหาตางๆแตกตางกัน 
 
 4.2.2.9   ผลสํารวจดาน การบริหารจัดการเหตุการณที่เกีย่วของกับความมั่นคง
ปลอดภัยขององคกร (Information security incident management)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.44 และภาพที่ 4.44 

 
ตารางที4่.44 

คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที9่ และสวนเบี่ยงเบนมาตรฐาน 
แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 3.3636 0.65026 1. ความเหมาะสมของซอฟแวรปองกันไวรัสและ
มาตรการตางๆในการปองกนัไวรัสขององคกร Non-IT 66 3.5758 0.80500 

IT 44 2.75000 0.991241 2. การรายงานเหตุการณหรือจุดออน จุดบกพรองที่
สังเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คง
ปลอดภัยขององคกร 

Non-IT 66 2.72727 1.060413 
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ภาพที ่4.44 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที9่ แยกเปนหนวยงาน 

2.75 2.733.36 3.58
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที9่ จําแนกตามลักษณะหนวยงาน ทาํการทดสอบที่ระดับความเชื่อมัน่ 95% หรือทีร่ะดับนัยสําคญั 
0.05 (α = 0.05)   
   
 (1) ความคดิเห็นตอความเหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆใน
การปองกนัไวรัสขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรไมแตกตาง
กัน 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องความคิดเห็นตอความเหมาะสมของ
ซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกร มีคา 0.148 (Sig. = 
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0.148) คามากกวาระดับนยัสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 และปฏิเสธ
สมมติฐาน H1 สรุปไดวาหนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอความ
เหมาะสมของซอฟแวรปองกนัไวรัสและมาตรการตางๆในการปองกนัไวรัสขององคกรไมแตกตาง
กัน 
 
 (2) ความคดิเห็นตอการรายงานเหตุการณหรือจุดออน จุดบกพรองที่สังเกตพบใน
ระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร) 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีการรายงานเหตุการณ
หรือจุดออน จดุบกพรองที่สงัเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร 
ไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีการรายงานเหตุการณ
หรือจุดออน จดุบกพรองที่สงัเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกร
แตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการรายงานเหตุการณหรือจุดออน 
จุดบกพรองทีสั่งเกตพบในระบบที่ใชงานอยูที่เกีย่วกับความมัน่คงปลอดภัยขององคกรมีคา 0.910 
(Sig. = 0.910) ซึ่งมีคามากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จึงยอมรบัสมมติฐาน H0 
และปฏิเสธสมมติฐาน H1 สรุปไดวาหนวยงานดาน ITและหนวยงานที่ไมใช IT มีการรายงาน
เหตุการณหรือจุดออน จุดบกพรองที่สังเกตพบในระบบที่ใชงานอยูที่เกี่ยวกบัความมั่นคงปลอดภยั
ขององคกร ไมแตกตางกนั 
 
 4.2.2.10   ผลสํารวจดาน การบริหารความตอเนื่องในการดําเนนิงานขององคกร 
(Business continuity   management)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.45 และภาพที่ 4.45 
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ตารางที4่. 45 
คาเฉลี่ยมาตรฐานการรักษาความปลอดภยั ISO17799 ตามขอที1่0 และสวนเบี่ยงเบนมาตรฐาน 

แยกเปนหนวยงาน 
มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 

(คน) 
คาเฉลี่ย คาสวนเบี่ยงเบน 

มาตรฐาน 
IT 44 3.3182 0.85651 1. การเจริญเติบโตทางดานธุรกิจขององคกรมีความ

เหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี Non-IT 66 3.1818 0.76277 
 

ภาพที ่4.45 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่0 แยกเปนหนวยงาน 
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1. การเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสม
กับแผนงานหรืออุปกรณท่ีองคกรมี

IT
Non-IT

 
 
 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่0 จําแนกตามลักษณะหนวยงาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
   
 (1) ความคิดเห็นตอการเจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบั
แผนงานหรืออุปกรณที่องคกรมี 
สมมติฐานทางสถิติ  
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 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีไม
แตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการ
เจริญเติบโตทางดานธุรกิจขององคกรมีความเหมาะสมกบัแผนงานหรืออุปกรณที่องคกรมีแตกตาง
กัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการเจริญเติบโตทางดานธุรกิจของ
องคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมี มีคา 0.395 (Sig. = 0.395) ซึง่มีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการเจรญิเติบโตทางดาน
ธุรกิจขององคกรมีความเหมาะสมกับแผนงานหรืออุปกรณที่องคกรมีไมแตกตางกนั 
 
 4.2.2.11  ผลสํารวจดาน การปฏิบัติตามขอกําหนด (Compliance)  

พบวาคาความคิดเห็นแบงแยกตามหนวยงานที่เกี่ยวของกับระบบสารสนเทศ (IT) 
เปนดังตารางที่ 4.46 และภาพที่ 4.46 

 
ตารางที4่.46 

ตารางแสดงคาเฉลี่ยมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่1 และสวน
เบี่ยงเบนมาตรฐาน แยกเปนหนวยงาน 

มาตรฐานการรักษาความปลอดภัย หนวยงาน จํานวน 
(คน) 

คาเฉลี่ย คาสวนเบี่ยงเบน 
มาตรฐาน 

IT 44 3.2727 2.00422 1. การลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือ
โนตบุก ขององคกร Non-IT 66 3.9091 1.79510 

IT 44 3.2727 0.72701 2. ความเหมาะสมของการเขารหัสขอมูล เขาออกใน
สวนสาํคัญตางๆขององคกร  Non-IT 66 3.3636 0.64775 

IT 44 3.2955 0.66750 3. การกํากับ ดูแล และควบคุมการปฏิบัติงาน ให
ปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความ
มั่นคงปลอดภยัขององคกร 

Non-IT 66 3.0758 0.88249 
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ภาพที ่4.46 
กราฟมาตรฐานการรักษาความปลอดภัย ISO17799 ตามขอที1่1 แยกเปนหนวยงาน 
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 ความคิดเหน็เรื่องมาตรฐานในการรักษาความปลอดภัยของขอมูล ISO17799 ตามขอ
ที1่1 จําแนกตามลักษณะหนวยงาน ทําการทดสอบที่ระดับความเชื่อมั่น 95% หรือที่ระดับ
นัยสําคัญ 0.05 (α = 0.05)   
   
 (1) ผลสํารวจการลงโปรแกรมที่ไมมีลิขสิทธิ์ในคอมพวิเตอรหรือโนตบุก ขององคกร
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภัยเรื่องการทราบทราบนโยบายการลง
โปรแกรมที่ไมมีลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกร มีคา 0.093 (Sig. = 0.093) ซึ่งมีคา
มากกวาระดับนัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน 
H1 สรุปไดวา หนวยงานดาน ITและหนวยงานที่ไมใช IT ทราบนโยบายการลงโปรแกรมที่ไมมี
ลิขสิทธิ์ในคอมพิวเตอรหรือโนตบุก ขององคกรไมแตกตางกนั 
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 (2) ความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญ
ตางๆขององคกร 
สมมติฐานทางสถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความ
เหมาะสมของการเขารหัสขอมูล เขาออกในสวนสําคัญตางๆขององคกรแตกตางกัน  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่องความเหมาะสมของการเขารหัสขอมูล 
เขาออกในสวนสําคัญตางๆขององคกร มีคา 0.494 (Sig. = 0.494) ซึ่งมคีามากกวาระดับ
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอความเหมาะสมของการเขารหัสขอมูล 
เขาออกในสวนสําคัญตางๆขององคกรไมแตกตางกนั 
 
 (3) ความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล และควบคุมการปฏิบัติงาน 
ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภยัขององคกรสมมติฐานทาง
สถิติ  
 H0: µ IT = µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรไมแตกตางกนั 
 H1: µ IT ≠ µ Non-IT หนวยงานดาน ITและหนวยงานที่ไมใช IT ความคิดเห็นตอการที่
ผูบังคับบัญชาคอยกํากับ ดแูล และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรอื
มาตรฐานความมั่นคงปลอดภัยขององคกรแตกตางกนั  
 คา Sig. สําหรับมาตรฐานความปลอดภยัเรื่อง ใหความสําคัญกับการ Lock Off 
เครื่อง หรือ ปดเครื่อง เมื่อไมอยูเปนเวลานาน มีคา 0.163 (Sig. = 0.163) ซึ่งมีคามากกวาระดบั
นัยสําคัญ 0.05 (α = 0.05) ดังนัน้จงึยอมรับสมมติฐาน H0 และปฏเิสธสมมติฐาน H1 สรุปไดวา 
หนวยงานดาน ITและหนวยงานที่ไมใช IT มีความคิดเห็นตอการที่ผูบังคับบัญชาคอยกํากบั ดูแล 
และควบคุมการปฏิบัติงาน ใหปฏิบัติตามขั้นตอนหรือนโยบายหรือมาตรฐานความมั่นคงปลอดภยั
ขององคกรไมแตกตางกนั 
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4.3   การวิเคราะหความเสี่ยง 
 

การที่องคกรตองมีการประเมินความเสี่ยง เนื่องจากความจาํเปนทีอ่งคกรตองสราง
ความมัน่คงปลอดภัย ทั้งในแงของความถกูตอง ความลบัของขอมูล และความพรอมสําหรับการใช
งานขอมูลและสารสนเทศ จงึจําเปนที่องคกรควรมีการประเมินความเสี่ยงที่อาจเกิดขึ้นได เพื่อจะ
ไดเตรียมความพรอม สําหรบักําหนดแนวทางในการบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นเหลานัน้   

โดยหลงัจากการสํารวจและการประเมนิความเสีย่งจากพนักงานในองคกรที่เกี่ยวของ
มาแลวนั้น มทีั้งหมด 7 เหตุการณที่จัดเปนความเสี่ยงสูงขององคกรตัวอยาง ที่องคกรควรใหความ
สนใจกอน โดยเรียงตามลําดับความเสี่ยงจากมากไปนอย ดังนี ้

1. การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 
2. การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได 
3. การใชชื่อ (User ID)รวมกนัเพื่อเขาใชขอมลู 
4. การพิมพขอมลูสําคัญโดยปราศจากการควบคุม 
5. ผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได 
6. Router / Firewall เสียทาํใหไมสามารถใชงานได 
7. ฐานขอมูล(database)ถูกขัดจังหวะการทาํงาน(corrupt)เนื่องจากฮารดแวร

และซอฟแวรทาํงานผิดพลาด 
 
4.3.1   การเกบ็รวบรวมขอมลูสําคัญไวที่เดยีวกนัหมด 
 

การเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด จัดเปนความเสี่ยงดานการรักษา
ความลับและสิทธิในการเขาถึงขอมูล เนื่องจากเสีย่งดังกลาวนัน้เสีย่งตอการเขาถึงขอมูลที่สาํคัญ
ไดงาย จึงมีโอกาสที่ขอมูลจะสูญหายและโอกาสที่ขอมลูทั้งหมดจะถกูผูบุกรุกนาํออกไปจากระบบ
มีคอนขางสงู เพราะผูบกุรุกสามารถใชความพยายามในการเจาะระบบและขโมยขอมูลเพียงที่ใดที่
หนึง่ของระบบเทานั้น เมื่อเจาะระบบเขามาไดแลว ผูบุกรุกสามารถเขาถึงขอมูลสําคัญไดทั้งหมด 
จึงสามารถเปลี่ยนแปลงแกไขหรือดัดแปลงขอมูลไดงาย นอกจากนี้การเก็บรวบรวมขอมูลไวที่เดียว
โดยปราศจากการสํารองขอมูลไวที่อ่ืนๆ นําไปสูโอกาสในการสญูเสียขอมูลสําคัญขององคกรได 
เพราะในกรณทีี่เกิดความผิดพลาดกับระบบ หรือเกิดเหตุขัดของที่ทาํใหฐานขอมูลถูกทําลาย 
ขอมูลภายในอาจถูกทําลายและไมสามารถนําออกมาใชงานได สงผลใหองคกรสูญเสียขอมูล
สําคัญ ตองเสยีเวลาในการรวบรวมขอมูลใหม และกระทบตอการใหบริการสูงมาก 
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จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องการเก็บรวบรวมขอมูลสําคัญไวที่
เดียวกนัหมด กับ กลุมตัวอยางทัง้หมดพบวาสวนใหญประเมินวา โอกาสในการเกิดความเสีย่ง 
(Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับปานกลาง แตประเมินระดับความรุนแรงของ
ความเสีย่ง (Impact) วาสูง หากเกิดเหตุการณดังกลาวในองคกร  

ซึ่งเมื่อเปรียบเทียบระหวางชวงอายุการทํางานแลว พบวาแตละชวงมคีวามคิดเหน็ใน
ดานการประเมินความเสี่ยงแตกตางกนัเชนเดียวกัน โดยชวงอายุการทํางานที่มากกวา 4 ป 
ประเมินความเสี่ยง เฉลีย่วาอยูในระดับสูงซึ่งอาจเปนเพราะเขาใจตอผลกระทบทีจ่ะตามมาหาก
เกิดเหตุการณดังกลาวขึ้น  
 
4.3.2   การสญูเสียลูกคาเนือ่งจากระบบไมสามารถใหบริการได 
 

การสูญเสียลกูคาเนื่องจากระบบไมสามารถใหบริการได จัดเปนความเสี่ยงการเขาถึง
ขอมูลตางๆไดเมื่อตองการใชงาน ปญหาของการที่ระบบไมสามารถใหบริการได เชน การขาดการ
บํารุงรักษาอุปกรณทางอิเล็กทรอนิกส อุปกรณที่ใชในการเก็บรักษาและสงขอมูลหรืออุปกรณทีใ่ช
ในการรักษาขอมูลใหมีสภาพพรอมใชงานไดอยูเสมอ ทาํใหเมื่อเกิดเหตุคัดของระบบไมสามารถใช
การไดจึงสงผลตอการใชงานของลูกคาทัง้จากภายนอกและภายในองคกร 

หรือการเก็บสํารองขอมูลของระบบอยางขาดประสิทธิภาพ ทําใหขอมลูที่มีอยูในระบบ
จริงกับระบบสาํรองไมตรงกนั ดังนั้นเมื่อมกีารนาํเอาขอมูลจากระบบสํารองมาใชจงึทาํใหเกิดความ
ผิดพลาดได การขาดกระบวนการสํารองขอมูลเพื่อนํามาใชในชวงที่ระบบเกิดปญหาขัดของหรือ
ขาดการบริหารจัดการที่ดีเมือ่เกิดปญหาระบบไมสามารถใชงานได ทําใหเกิดความลาชาในการกู
ระบบกลับคืนมา 

ดังนัน้เมื่อเกิดปญหาดังกลาวยอมสงผลตอทั้งลูกคาและผูใชงานในองคกรเอง ที่
คาดหวงัในการใชบริการระบบ ซึ่งความเสี่ยงดังกลาวจะสงผลถงึระดบัความพึงพอใจของลูกคาทีม่ี
ตอระบบหรือบริการขององคกร และอาจนาํไปสูการสูญเสียลูกคารวมทัง้ภาพลกัษณขององคกร 
โดยถามกีารพดูปากตอปาก (Word of mouth) ก็จะทําใหองคกรสญูเสียลูกคาไดจํานวนมากใน
เวลาอนัรวดเรว็ 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องการสูญเสียลูกคาเนื่องจากระบบไม
สามารถใหบริการได กับหนวยงานที่เกีย่วของกับระบบสารสนเทศ พบวาสวนใหญประเมินวา 
โอกาสในการเกิดความเสีย่ง (Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับปานกลาง แต
ประเมินระดับความรุนแรงของความเสี่ยง (Impact) วาสงู หากเกิดเหตกุารณดังกลาวในองคกร 
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ซึ่งเมื่อพิจารณาในรายละเอยีดพบวา จากการสํารวจพนักงานหนวยงานที่เกี่ยวของ
กับระบบสารสนเทศ ในคาํถามดังกลาว สวนใหญที่ประเมินเปนความเสี่ยงสงูจะอยูในชวงอายุ 20-
25 ป และอายกุารทาํงานในอายุประมาณชวง 1-2 ป  

 
4.3.3 การใชชื่อ (User ID) รวมกันเพื่อเขาใชขอมูล 
 

เหตุการณความเสี่ยง เร่ืองการใชชื่อ (User ID) จัดอยูในกลุมความเสี่ยงดานความ
เสี่ยงดานการรักษาความลบัและสิทธิในการเขาถงึขอมูล ผลการสํารวจพบวาโอกาสในการเกดิ
(Likelihood) เหตุการณดังกลาวในระดับสูง = 37.27% และระดับปานกลาง= 40% ชี้ใหเหน็วา
การใชชื่อ (User ID) รวมกันเพื่อเขาใชขอมูลเปนเหตุการณที่มโีอกาสเกิดขึ้นไดในองคกรคอนขาง
สูง อาจเนื่องจากการเขาใชขอมูลของพนักงานในองคกรจะตองผานระบบการตรวจสอบสิทธิการ
ใชงาน โดยปกติพนักงานแตละคนจะมีสิทธิไดรับรหสัประจําตัวเพือ่ใชในการแสดงตัวตนและขอ
เขาใชขอมูลภายในเครือขายขององคกร รหัสประจําตัวสําหรับการเขาใชขอมูลภายในองคกรของ
พนักงานหรือที่เรียกวา User ID นัน้ถกูกําหนดขึน้โดยเจาหนาที่ดแูลบริหารเครือขายและระบบ 
(Network/System Administrator) ซึ่งทาํหนาที่รวมไปถึงการกําหนดสิทธิการใชงานขอมูลตางๆที่
มีอยูภายในองคกร และสิทธกิารแกไขเปลี่ยนแปลงขอมลูที่มีในพนักงานแตละคนตางกนัไป 

ปญหาคือ เมือ่เกิดเหตุขัดของกับระบบหรือขอมูลภายในระบบ กระบวนการสืบหาผูมี
สวนเกี่ยวของและการเอาผดิกับผูที่กอปญหานั้นเปนเรือ่งยาก เนื่องจากรหัสมีผูใชงานมากกวา 1 
คน การตรวจสอบยอนกลบัไปหาผูที่เกี่ยวของกท็ําไดยากขึ้น และแมวาระบบสารสนเทศจะถูก
ออกแบบมาเพื่อใหสามารถสอบกลับหาผูใชงานขอมูลทีเ่ปนปญหาดวย User ID ทีท่ําการล็อกอนิ
เขามาได แตกอ็าจจะไมสามารถหาตัวผูใช User ID นั้นๆที่แทจริงได 

นอกจากนีป้ญหาการใช User ID รวมกนั ยังรวมไปถงึการที่ผูบุกรุกหรอืผูไมประสงคดี
จะสามารถแอบเขาใช User ID งายขึน้เพราะขอมูลเกี่ยวกับ User ID และรหัสผานถูกเผยแพรได
งายเพราะใชรวมกนั เพื่อเขาใชเครื่องคอมพิวเตอรดวย User ID ของพนักงานคนใดคนหนึง่แลวทํา
การเปลี่ยนสถานะของเครื่องใหเปน Super user หรือ Root แลวใช User ID นั้นกลายเปนฐานใน
การโจมตีระบบอื่นๆในองคกรตอไปได 

ซึ่งปญหาดังกลาวโอกาสที่ขอมูลจะถูกแกไขเปลี่ยนแปลงโดยบุคคลที่ไมหวงัดีมีสูง ไม
วาจะโดยตั้งใจหรือไมไดตั้งใจก็ตาม และอาจนาํไปสูปญหาการทาํงานผิดพลาดของระบบ ซึ่ง
กอใหเกิดความลาชาในการทํางานหรือรายแรงถึงขัน้ที่ระบบจะตองหยุดการทาํงานก็ได 
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ผลการสํารวจความคิดเหน็เกี่ยวกบัความเสี่ยงดานการใชชื่อ (User ID) รวมกันเพือ่
เขาใชขอมูลของผูใชในองคกรพบวา 

เมื่อเปรียบเทยีบระหวางหนวยงานที่มีความเกี่ยวของกับทางระบบสารสนเทศของ
องคกรโดยตรงกับหนวยงานที่ไมเกี่ยวของนัน้มีความคดิเห็นในดานการประเมินความเสี่ยงไม
แตกตางกนั  

เปรียบเทียบระหวางเพศชายและเพศหญงิ ก็มีความคดิเห็นในการประเมินความเสี่ยง
ดานการใชชื่อ (User ID) รวมกันเพื่อเขาใชขอมูลไมแตกตางกนั โดยเพศหญงิประเมินเปนความ
เสี่ยงสงูมากกวาเพศชาย 

และเมื่อเปรียบเทียบระหวางชวงอายกุารทํางานแลว พบวาแตละชวงมีความคิดเห็น
ในดานการประเมินความเสีย่งแตกตางกนั โดยสวนใหญชวงอายุการทํางานประมาณ 1-2 ป 
ประเมินความเสี่ยง เฉลี่ยวาอยูในระดับสูง 
  
4.3.4   การพมิพขอมูลสําคญัโดยปราศจากการควบคมุ 
 

เหตุการณความเสี่ยง เร่ืองการพิมพขอมลูสําคัญโดยปราศจากการควบคุมนัน้ สวน
ใหญมาจากพฤติกรรมของผูใชงานขอมูล ในการสัง่พิมพขอมูลสําคัญหรือขอมูลความลับ โดยขาด
การระแวดระวัง หรือขาดการตระหนักถงึนโยบายในการรักษาความปลอดภัยของขอมูลในองคกร 
และบางสวนเกิดจากความเขาใจที่ไมตรงกันในการจัดประเภทของขอมูล วาขอมูลประเภทใด
จัดเปนขอมูลความลับ ขอมูลที่จาํเปน หรือขอมูลทั่วไป จึงทาํใหเกดิความเสี่ยงในการสัง่พมิพโดย
ขาดความระมดัระวัง และอาจเกิดขอมูลที่เปนความลบัถูกเผยแพรออกไป ซึ่งจัดเปนความเสี่ยง
ดานความเสี่ยงดานการรักษาความลับและสิทธิในการเขาถึงขอมูล 

เพราะเอกสารที่ถูกเผยแพรในรูปกระดาษ ถือ เปนความเสี่ยงดานขอมลูอยางมาก 
โดยเฉพาะขอมูลประเภทความลับ หรือขอมูลเฉพาะขององคกรทีห่ามเผยแพร โดยปญหาดังกลาว
สวนใหญมาจากความรูเทาไมถึงการณของผูใชงานวาขอมูลดังกลาวมีความสาํคัญมากนอย
เพียงใด และสามารถจัดพิมพไดหรือไมเปนตน ซึ่งมาจากการขาดความรู ความเขาใจในนโยบายที่
เกี่ยวของขององคกรดวยสวนหนึ่ง 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องการพมิพขอมูลสําคัญโดยปราศจาก
การควบคุม กบัหนวยงานที่เกี่ยวของกับระบบสารสนเทศ พบวาสวนใหญประเมินวา โอกาสในการ
เกิดความเสีย่ง (Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับสูง คือประมาณ 47.73% 
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ของผูตอบแบบสอบถามและประเมินระดบัความรุนแรงของความเสีย่ง (Impact) วาสูงเชนกนั คอื
ประมาณ 40.91% ของผูตอบแบบสอบถาม วาหากเกิดเหตุการณดังกลาวในองคกร 

และเมื่อเปรียบเทียบระหวางชวงอายกุารทํางานแลว พบวาแตละชวงมีความคิดเห็น
ในดานการประเมินความเสีย่งไมแตกตางกัน โดยผลสาํรวจแยกตามชวงอายุของพนักงานตอการ
ประเมินความเสี่ยงเรื่องการพิมพขอมูลโดยปราศจากการควบคุมไมแตกตางกนัและผลสํารวจแยก
ตามเพศก็คิดเห็นไมแตกตางเชนเดียวกนั  
 
4.3.5   ผูบุกรุกสามารถเขาถึง (Access) เครื่องคอมพิวเตอรในองคกรได 
 

ความเสีย่งเรื่องผูบุกรุกสามารถเขาถึง (Access) เครื่องคอมพิวเตอรในองคกรได จัดเปน
ความเสีย่งดานการสามารถเขาถึงขอมูลตางๆไดเมื่อตองการ ซึ่งเมือ่การสามารถเขาถึงขอมูลได
โดยผูที่ไมไดรับอนุญาตหรือผูไมมีสิทธิ ก็อาจเกิดปญหาการโจรกรรม แกไข ปลอมแปลงหรือ
เปลี่ยนแปลงขอมูลเกิดขึ้น ซึง่สงผลตอขอมูลในระบบที่ใชงานเกิดการผิดพลาดและอาจสงผลตอ
การใชงานของลูกคาในการเรียกดูขอมูล ยอมเกดิผลเสียหายอยางสงูมากเพราะองคกรเปนผู
ใหบริการดานการจัดซื้อ ดังนัน้ความถกูตองของขอมลูถือวาสาํคัญมากตอการซื้อขายของลูกคา
ผิดพลาดไมได 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่องผูบุกรุกสามารถเขาถงึ (Access) 
เครื่องคอมพิวเตอรในองคกรได พบวาสวนใหญประเมินวา โอกาสในการเกิดความเสี่ยง 
(Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับต่ํา และประเมินระดับความรุนแรงของความ
เสี่ยง (Impact) วาสงูถงึสูงมาก คือ สงูประมาณ 43.13% สูงมากประมาณ 36.36% จากผูตอบ
แบบสอบถาม หากเกิดเหตุการณดังกลาวในองคกร 

และพบวาความคิดเหน็ในการประเมินความเสี่ยงของพนักงานในแตละชวงอายงุานๆ
ไมแตกตางกนั ดานเพศตอความคิดเห็นในการประเมนิความเสีย่งก็ไมแตกตางเชนเดียวกนั  

ดังนัน้ ถึงแมปจจุบันองคกรจะมีโอกาสเกิดเหตุการณการถูกบกุรุกต่าํอยูก็ตาม แต
องคกรก็ไมอาจละเลยเรื่องการระวังและเตรียมการเตรียมพรอมอยูเสมอไมได เนือ่งจากปจจุบนัผู
บุกรุกมีการพฒันารูปแบบการโจรกรรมและการโจมตีอยูตลอดเวลาเชนกนั ซึง่หมายความวาถา
องคกรขาดการพัฒนารูปแบบการปองกันบุกรุกทีท่ันสมยัแลว องคกรอาจเกิดผลกระทบอยางมาก
เมื่อผูบุกรุกสามารถเขาถึงขอมูลได เพราะขอมูลสวนใหญขององคกรเปนขอมูลความลับของลูกคา
ทั้งสิน้ ซึง่สงผลตอการดําเนนิธุรกิจการใหบริการการจัดซื้อออนไลนดวย 
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4.3.6   Router / Firewall เสียทําใหไมสามารถใชงานได 
 

ความเสีย่งเรื่อง Router / Firewall เสียทาํใหไมสามารถใชงานได จดัเปนความเสีย่ง
ดานการสามารถเขาถึงขอมลูตางๆไดเมื่อตองการ ซึ่งความเสีย่งดังกลาวจะกอใหเกิดการ
หยุดชะงักของการใชงานระบบ เนื่องจากอุปกรณเครือขายขัดของทาํใหการเชื่อมตอไปยังขอมูลที่
ตองการถกูตัดขาด ระบบปองกันผูบุกรุก หยุดทาํงานและเสี่ยงตอการถูกบุกรุกจากผูไมประสงคดี
เขามาในระบบขณะที่อุปกรณเครือขายกําลังถูกดาํเนนิการแกไข นอกจากเสีย่งตอการถูกบกุรุก
จากผูไมประสงคดีในการเขามาโจรกรรมและแกไขขอมูลหรือกอความเสียหายตอระบบดานอืน่ๆ
แลวนั้น ยังสงผลการใหบริการลูกคาหยดุชะงัก การซื้อหรือการใหบริการทางออนไลนอ่ืนๆไม
สามารถทํางานได สงผลเสยีตอการดําเนนิธุรกิจทัง้ตอองคกรเองและลกูคา 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่อง Router / Firewall เสียทําใหไม
สามารถใชงานได พบวาสวนใหญประเมนิวา โอกาสในการเกิดความเสี่ยง (Likelihood) ภายใน
องคกรในเหตุการณนี้อยูในระดับปานกลาง และประเมินระดับความรุนแรงของความเสีย่ง 
(Impact) วาสูงถึงสงูมาก คือ สูงประมาณ 38.64% สูงมากประมาณ 36.36% จากผูตอบ
แบบสอบถาม หากเกิดเหตุการณดังกลาวในองคกร 

และพบวาความคิดเหน็ในการประเมินความเสี่ยงของพนักงานในแตละชวงอายงุานๆ
ไมแตกตางกนั ดานเพศตอความคิดเห็นในการประเมนิความเสีย่งก็ไมแตกตางเชนเดียวกนั  
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4.3.7 ฐานขอมูล (database) ถูกขัดจังหวะการทํางาน (corrupt) เนื่องจากฮารดแวรและ
ซอฟแวรทาํงานผิดพลาด 

 
ความเสีย่งเรื่องฐานขอมูล (database) ถูกขัดจังหวะการทํางาน (Corrupt) เนื่องจาก

ฮารดแวรและซอฟแวรทาํงานผิดพลาด จดัเปนความเสีย่งทางดานความถูกตองสมบูรณของขอมูล 
 เพราะเมื่อฐานขอมูล (database) ถูกขัดจงัหวะการทาํงาน (corrupt) เนื่องจากฮารดแวรและ
ซอฟแวรทาํงานผิดพลาด ยอมหมายถงึ การที่เครื่อง Server เกิดขัดของทาํให database บนเครื่อง 
server ดังกลาวหยุดการทํางานชั่วขณะ จงึสงผลทําใหขอมูลในชวงเวลาดังกลาวไมถูกเก็บลง 
database และทําใหการทํางานที่เกี่ยวของตองหยุดตาม ผลที่ตามมาคือขอมูลที่มีไมตรงตาม
ความเปนจริงเนื่องจากขาดการบันทึกในชวงเวลาดังกลาว ดังนัน้เมื่อผูใชงานหรือลูกคาเรียกขอมูล
ดังกลาวขึ้นมาจึงเปนขอมูลทีผ่ิด กระทบตอการนาํไปใชงานตอ รวมทัง้ตองเสียเวลาในการ
ตรวจสอบขอมูลกอนการใชงานทกุครั้ง ขาดความนาเชือ่ถือดานความถูกตองของขอมูล 

จากการสํารวจขอมูลเหตุการณความเสี่ยงเรื่อง เร่ืองฐานขอมูล (database) ถูก
ขัดจังหวะการทํางาน (Corrupt) เนื่องจากฮารดแวรและซอฟแวรทาํงานผิดพลาด พบวาสวนใหญ
ประเมิน โอกาสในการเกิดความเสีย่ง (Likelihood) ภายในองคกรในเหตุการณนี้อยูในระดับต่ํา 
และประเมินระดับความรนุแรงของความเสี่ยง (Impact) วาอยูระดับสูง คือ ประมาณ 54.55% 
จากผูตอบแบบสอบถาม หากเกิดเหตกุารณดังกลาวในองคกร 

และพบวาความคิดเหน็ในการประเมินความเสี่ยงของพนักงานในแตละชวงอายงุานๆ
ไมแตกตางกนั ดานชวงอายพุนักงานตอการประเมินความเสี่ยงก็ไมแตกตางกนั และดานเพศตอ
ความคิดเหน็ในการประเมินความเสีย่งก็ไมแตกตางเชนเดียวกนั 

ถึงแมโอกาสในการเกิดความเสี่ยงดงักลาวในองคกรจะต่ําแตองคกรกค็วรใหความ
สนใจเนื่องจากสงผลตอภาพลักษณขององคกรดวยเชนกัน วาองคกรขาดการพัฒนาหรือปรับปรุง
อุปกรณใหมีความสามารถใชงานไดดีตลอดเวลา 
 

สรุปส่ิงที่ควรใหความสนใจเพิ่มสําหรับผลการสํารวจจากแบบสอบถามพนกังานใน
องคกรทีพ่บสิง่นาสนใจและองคกรควรใหความสาํคัญเชนเดียวกัน คอื  

- พนักงานสวนใหญ 68.18% ทราบวาองคกรมีนโยบายดานการรักษาความ
ปลอดภัยดานสารสนเทศ แตจาก 68.18% พบวา ทราบรายละเอียดของนโยบายดงักลาว 50%
และทราบวาสามารถเขาไปอานนโยบายดังกลาวไดจากที่ใด จาํนวน 43.64% โดยเมื่อทดสอบ
สมมติฐานตอพบวา ชวงอายุการทาํงานในองคที่ตางกนัทาํใหมกีารทราบนโยบาย รายละเอียดของ
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นโยบายและแหลงที่เก็บ แตกตางกนั สวนสมมติฐานระหวางพนกังานดานสารสนเทศและ
พนักงานทั่วไปไมพบความแตกตาง 

- พนักงาน 26.36% ทราบเรือ่งกฎ ระเบยีบ หรือหลกัเกณฑขององคกร สําหรับการ
ใชงานสารสนเทศและทรัพยสินที่เกี่ยวของกับการประมวลผลสารสนเทศนอย ถึงนอยที่สุด และ
ทราบในระดับมากถงึมากทีสุ่ด 24.55% โดยสวนใหญทราบในระดับปานกลาง โดยเมื่อทดสอบ
สมมติฐานตอพบวา ชวงอายุการทาํงานในองคที่ตางกนัทราบเรื่องกฎ ระเบียบ หรือหลักเกณฑ ไม
แตกตางกนั แตกรณีสมมติฐานระหวางพนกังานดานสารสนเทศและพนักงานทัว่ไปมคีวามคิดเหน็
แตกตางกนั 

- พนักงาน 46.36% ไดรับการฝกอบรมหรือรับความรู ดานการรักษาความ
ปลอดภัยดานระบบสารสนเทศในระดับนอยถึงนอยที่สดุ และในระดับมากถงึมากที่สุด 13.64% 
ปานกลาง 40% โดยเมื่อทดสอบสมมติฐานตอพบวาชวงอายุการทํางานในองคที่ตางกันและ
สมมติฐานระหวางพนกังานดานสารสนเทศและพนักงานทัว่ไปมีความคิดเห็น ดานการไดรับการ
ฝกอบรมไมแตกตางกนั 

- พนักงาน 50.91% ทราบเรือ่งทราบบทลงโทษสาํหรับพนักงานที่ฝาฝนหรือละเมิด
นโยบายหรือระเบียบปฏิบัตทิางดานความปลอดภัยขององคกร นอยถงึนอยที่สุด และในระดับมาก
ถึงมากที่สุด 10% และปานกลาง 39.09% โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายกุารทาํงาน
ในองคที่ตางกนัและสมมติฐานระหวางพนกังานดานสารสนเทศและพนักงานทัว่ไปมคีวามคิดเหน็ 
ดานการทราบบทลงโทษสาํหรับพนักงานที่ฝาฝนไมแตกตางกนั 

- พนักงาน 27.27% บอกวาหนวยงานของตนเองมกีารปรับปรุงคูมือ ข้ันตอนการ
ปฏิบัติงาน (Documented operating procedures)ตามระยะเวลาอันสมควรนอยถงึนอยทีสุ่ด 
โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายกุารทาํงานในองคกรทีต่างกนัมีความคิดเห็นตอการ
ปรับปรุงคูมือ ข้ันตอนการปฏิบัติงานของหนวยงานตนเอง ไมแตกตางกนั แตสมมติฐานระหวาง
พนักงานดานสารสนเทศและพนกังานทั่วไปมีความคิดเห็น ดานการปรับปรุงคูมือ ขั้นตอนการ
ปฏิบัติงานของหนวยงานตนเอง แตกตางกัน 

- พนักงาน 41.82% มีการตรวจสอบอุปกรณพวงตอประเภทพกพาตางๆ กอนทํา
การใชงานกับอุปกรณภายในองคกรมากนอยเพียงใด ตัวอยาง การ Scan ไวรัสใน Handy drive 
กอนใชงานในระดับที่นอยถงึนอยที่สุด โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายุการทาํงานใน
องคที่ตางกนัมีความคิดเหน็ตอการตรวจสอบอุปกรณพวงตอ กอนทําการใชงานกับอุปกรณภายใน
องคกร ไมแตกตางกนั แตสมมติฐานระหวางพนักงานดานสารสนเทศและพนักงานทั่วไปมีความ
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คิดเห็น ดานการการตรวจสอบอุปกรณพวงตอ กอนทาํการใชงานกับอุปกรณภายในองคกร 
แตกตางกนั 

- พนักงาน 41.82% มีการรายงานเหตุการณหรือรายงานจุดออน จดุบกพรองที่
เกี่ยวกับความมั่นคงปลอดภยัขององคกรทีส่ังเกตพบหรือเกิดความสงสยัในระบบหรือบริการที่ใช
งานอยูนอยถงึนอยที่สุด โดยเมื่อทดสอบสมมติฐานตอพบวา ชวงอายุการทํางานในองคที่ตางกนั
และสมมติฐานระหวางพนักงานดานสารสนเทศและพนกังานทั่วไปมีความคิดเห็น ดานการ
รายงานจุดออน จุดบกพรองที่เกี่ยวกับความมั่นคงปลอดภัยขององคกรที่สังเกตพบไมแตกตางกนั 
  

ซึ่งขอมูลทีพ่บสวนใหญเปนเรื่องการขาดการรับรูดานนโยบายและมาตรการตางๆของ
ที่องคกรม ีการขาดการประชาสัมพนัธที่ดหีรือที่กระจายทั่วถงึแกพนกังานในองคกร จงึเกิดการรับรู
ที่ไมทัว่กนัในแตละหนวยงาน รวมทัง้เรื่องการใหความสําคัญกับการรักษาความมั่นคงปลอดภยั
ของตัวพนักงานเอง  
 

4.4 การวิเคราะหแนวทางปฏิบัติตาม 
มาตรฐานความมั่นคงปลอดภัยดานสารสนเทศ ISO/IEC 17799:20059 

 
 จากความเสี่ยงตางๆที่เกิดขึน้สงผลถึงความปลอดภัยขอมูลขององคกร ระดับความ
เสี่ยงที่องคกรตองใหความสาํคัญคือความเสี่ยงที่อยูในระดับสูง ซึง่การหาแนวทางควบคุมและ
ปรับปรุงแผนการปฏิบัติงานเพื่อปองกนัการเกิดความเสี่ยงตอขอมูล โดยการประยกุตใชมาตรฐาน
การรักษาความปลอดภัย ISO 17799 สามารถสรุปไดดังนี ้
 
 

                                                  
9 คณะอนุกรรมการดานความมั่นคง ใน คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส,มาตรฐานการ

รักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส เวอรชัน  2,(2549) 
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4.4.1 แนวทางการควบคุมการเก็บรวบรวมขอมูลสําคัญไวที่เดียวกันหมด 
 
วัตถุประสงค : เพื่อใหองคกรตระหนกัถึงความสาํคญัในการจัดเกบ็ขอมูลและการจัดการขอมลู
สําคัญตางๆ โดยตองมีการสํารองขอมูลทีส่ําคัญอยูเสมอ ไมจัดเก็บรวมกนัที่เดยีว เพราะหากเกดิ
ความผิดพลาด, เกิดเสียหายตอฐานในการจัดเก็บขอมูล (Database) หรือเกิดการบกุรุกจากผูไมมี
สิทธิ จะเกิดผลกระทบตอความมัน่คงปลอดภัยขอมูลที่เปนความลับ  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั  : คือ องคกรมีการสํารองขอมูลทั้งหมดตาม
ระยะทีก่ําหนด มีระบบสํารองสําหรับเครื่องเซิรฟเวอรในทกุๆจดุและมีการระบบสํารองในอกี
สถานทีห่นึง่ (Back up Site) เพื่อกรณทีีร่ะบบที่ใหบริการอยูหรือระบบสํารองเครื่องเซิรฟเวอรเกิด
ขัดของใชการไมไดหรือมีปญหาดานระบบไฟฟา ไดมีระบบสํารองใหบริการ 
 
ดังนัน้องคกรจงึควรมีการจัดการเพิม่ตามแนว ISO 17799 ในการควบคุมความเสีย่ง ดังนี ้

1. นโยบายความมั่นคงปลอดภยั (Security policy) 
- การเพิม่การ เผยแพรประชาสัมพันธใหพนกังานและผูเกีย่วของทราบเรื่อง

นโยบายการจดัเก็บขอมูลทีส่ําคัญ และการสํารอง(Back up)ขอมูลที่สําคัญ เพื่อใหพนักงาน
ตระหนักถึงความสําคัญในการจัดเก็บและรักษาความปลอดภัยแกขอมูลเหลานัน้ 

-  
2. การบริหารจัดการทรัพยสินขององคกร (Asset management) 
- โดยการจัดหมวดหมูสารสนเทศ (Information classification) เพื่อกําหนดระดับ

ของการปองกนัสารสนเทศขององคกรอยางเหมาะสม เชน การจัดหมวดหมูตามระดบัชั้นความลับ 
คุณคา ขอกําหนดทางกฎหมาย และระดับความสาํคัญที่มีตอองคกร ทั้งนี้เพื่อจะไดหาวิธีการใน
การปองกนัไดอยางเหมาะสม 

- เพิ่มการจัดฝกอบรมแกพนกังานในเรื่องการกําหนดระดับการปองกันขอมูล การ
แบงหมวดหมูขอมูล เพื่อเปนความรูแกพนักงานในการดําเนนิงานดานการรักษาความปลอดภัย
ขอมูลและชวยลดความเสีย่งที่อาจเกิดขึ้นไดจากการเกบ็ขอมูลผิดระดับความสําคญั เปนตน  

-  
3. การระบุตําแหนงในการจัดเก็บและระบุสทิธิการใชขอมูล 
- โดยกําหนดตาํแหนงในการจัดเก็บเพื่อใหผูใชขอมูลที่มสีิทธิเทานั้นเขามาใชงาน

นอกจากนัน้ควรมีการระบุระดับสิทธิในการเขาถึงขอมลูที่แตกตางกนัใหกับผูใชงานและมีการแจง
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อยางสม่ําเสมอ เชน สิทธิในการเรียกใชขอมูล สิทธิในการแกไขเปลี่ยนแปลง สิทธิในการทาํซ้ําการ
คัดลอก สิทธิในการอานและสิทธิในการลบขอมูลเปนตน โดยสํารวจสทิธิจากการใชงานจรงิและ
ความตองการของผูใชงานแตละคนกอน เพื่อระบุระดับไดเหมาะสม  

- ซึ่งปจจุบนัองคกรที่ศึกษากไ็ดมีการควบคุมโดยวิธกีารแบงสิทธกิารเขาถึงขอมูลที่
แตกตางกนัอยู จึงควรใหความสนใจเพิ่มในการปรับปรุงและแกไขสิทธิใหทนัสมัยอยูเสมอ เชน การ
เปลี่ยนสทิธิเมือ่มีพนกังานยายหนวยงานหรือลาออก เปนตน และแจงสิทธกิารใชงานที่แตกตางกัน
แกผูใชงานสม่าํเสมอ 

-  
4. การสํารองขอมูล(Information back-up) 
- มีจุดประสงคเพื่อรักษาความถูกตองสมบรูณและความพรอมใชของสารสนเทศ

และอุปกรณประมวลผลสารสนเทศ โดยองคกรควรจัดทดสอบขอมูลที่สาํรองเก็บไวหรือในระบบ
สํารอง (Back up Site) อยางสม่ําเสมอและใหเปนไปตามนโยบายการสํารองขอมูลขององคกรเอง 
สําหรับเปนแนวทางการปองกันความเสี่ยงและการสูญหายของขอมูล หากเกิดการบุกรุกและ
โจรกรรม หรือจากภัยธรรมชาติ เพราะขอมลูที่ถูกสาํรองจะถูกนํามาใชงานแทนขอมูลที่ถูกทําลาย
หรือโจรกรรมไป เปนการลดผลกระทบตอการไมสามารถเขาถงึขอมูลไดทางหนึง่ 

-  
5. การสรางความมั่นคงปลอดภัยทางกายภาพและสิง่แวดลอม (Physical and 

environmental security) 
- จุดประสงคเพือ่ปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต การกอใหเกิด

ความเสยีหาย และการกอกวนหรือแทรกแซงตอทรัพยสินสารสนเทศขององคกรโดย 
- การจัดทาํบริเวณลอมรอบ (Physical security perimeter) คือ มกีารจัดสรรพื้นที ่

กั้นบริเวณที่เหมาะสม เพื่อปองกันการเขาถึงสารสนเทศและอุปกรณประมวลผลสารสนเทศของ
องคกรและควบคุมการเขา-ออก (Physical entry controls)ในบริเวณหรือพื้นทีท่ี่ตองการรักษา
ความปลอดภยั และอนุญาตใหผานเขา-ออกไดเฉพาะผูที่ไดรับอนุญาตแลวเทานัน้เพื่อลดความ
เสี่ยงตอจากการบุกรุกเขาถงึขอมูลซึ่งองคกรตัวอยางไดมกีารดําเนินอยูในปจจุบนั 

 



163 

 

4.4.2 แนวทางการควบคุมการสูญเสียลูกคาเนื่องจากระบบไมสามารถใหบริการได  
 
วัตถุประสงค : เพื่อใหองคกรตระหนักถึงความสําคญัของการที่ระบบจะไมทาํงานหรือไมสามารถ
ใหบริการตอลูกคาทัง้ทางตรงและทางออม เพื่อรักษามาตรฐานการใหบริการ รักษาฐานลกูคาเดิม
และรักษาภาพลักษณขององคกร 
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คือ องคกรมีระบบสํารอง(Back up Site) ที่
เก็บรักษาขอมลูที่ใชในการใหบริการเกบ็อีกสถานทีห่นึ่ง เพื่อใหบริการกรณีเกิดปญหา  
มีการกาํหนดสิทธิในการเขาใชหองเซิรฟเวอรหรือหองทีเ่ก็บขอมูลสําคญั ใหเฉพาะผูที่เกี่ยวของหรือ
ผูที่มีสิทธิเทานั้น เชน มกีารใชบัตรผาน การปอนรหัสผาน รวมทัง้การใชเครื่องตรวจลายนิว้มือ เปน
ตน 
 
แนวทางการควบคุมสําหรับความเสีย่งดังกลาวเพิ่มเติมตาม ISO 17799 สามารถแบงไดดังนี ้

1. การปองกนัภยัคุกคามจากภายนอกและสิ่งแวดลอม (Protecting against 
external and environmental threats)  

- โดยการจัดใหมีการปองกันตอภัยคุกคามตางๆ ไดแก ไฟไหม น้าํทวม แผนดินไหว 
การระเบิด ความไมสงบของบานเมือง หรือหายนะอืน่ๆ ทัง้ที่เกิดจากมนษุยและธรรมชาติ เพื่อ
เตรียมความพรอมปองกันกอนเกิดภัยตางๆ ซึ่งสงผลตอระบบที่จะไมสามารถใหบริการแกลูกคาได 

-  
2. การบริหารจัดการโครงสรางทางดานความมั่นคงปลอดภยัที่เกีย่วของกบัลูกคา

หรือหนวยงานภายนอก (External Parties)  
- จัดทําขอกาํหนดในการใหบริการ(Service Level Agreement) หรือ SLA ของการ

ใหบริการ เพือ่ตอบสนองความพึงพอใจของลูกคาในการที่จะไดรับบริการและความชวยเหลือตาม
ขอตกลง โดยขอตกลงนี้เปนปจจัยหนึ่งในการสรางความมัน่ใจใหกบัลูกคาวาจะสามารถรับบริการ
หรือเขาใชขอมูลไดตามเวลาที่องคกรกําหนด หรือการสามารถแกปญหาที่เกิดขึ้นไดอยางรวดเรว็
ภายในระยะเวลาที่ลูกคายอมรับได ซึ่งการที่องคกรจะเสนอขอตกลงการใหบริการ สิ่งสาํคญัที่ตอง
คํานึงถึงคือ ความสามารถของระบบขององคกรทีจ่ะสามารถกลบัมาใชงานไดตามปกติเมื่อเกิด
ปญหาใดๆขึ้นมา  

- องคกรควรมีการปรับปรุงขอกําหนดทางดานความมัน่คงปลอดภัยสําหรับ
สารสนเทศขององคกร สําหรับลูกคา ผูใชบริการ หรือผูใหบริการระบบ จากภายนอก ในการเขาถงึ
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สารสนเทศหรอืทรัพยสินสารสนเทศขององคกร ใหสอดคลองกับนโยบายและเปาหมายขององคกร 
สม่ําเสมอ เพื่อปองกันการเขาถึงจากผูที่ไมไดรับอนุญาต 

- องคกรควรจัดใหมีระบบสํารองเครือขายขอมูล(ระบบอินเตอรเน็ต – ISP) เผื่อใน
กรณีที่เครือขายหลักใชงานไมได ไดสามารถใชระบบเครือขายจากอกีผูใหบริการ 

-  
3. การบริหารความตอเนื่องในการดําเนินงานขององคกร (Business continuity   

management) 
- มีจุดประสงคเพื่อปองกนัการติดขัดหรือการหยุดชะงกัของกิจกรรมตางๆ ทาง

ธุรกิจเพื่อปองกันกระบวนการทางธุรกิจทีสํ่าคัญอันเปนผลมาจากการลมเหลวหรือหายนะทีม่ีตอ
ระบบสารสนเทศ และเพื่อใหสามารถกูระบบกลับคืนมาไดภายในระยะเวลาอนัเหมาะสม 

- ควรจัดใหมีกระบวนการในการสรางความตอเนื่องใหกับธุรกิจ (Including 
information security in the business continuity management process) คือ การกําหนดใหม ี
การบริหารจัดการและการปรับปรุงกระบวนการในการสรางความตอเนื่องใหกับธุรกจิอยาง
สม่ําเสมอ กระบวนการนี้จะตองระบุขอกําหนดที่เกี่ยวของกับความมัน่คงปลอดภัยทีจ่ําเปนสาํหรับ
การสรางความตอเนื่องใหกบัธุรกิจไวดวย  

- ควรจัดใหมีการประเมินความเสี่ยงในการสรางความตอเนื่องใหกับธุรกิจ 
(Business continuity and risk assessment) คือการระบุเหตกุารณที่สามารถทําใหธุรกิจของ
องคกรเกิดการติดขัดหรือหยุดชะงัก โอกาสที่จะเกิดขึ้น ผลกระทบทีเ่ปนไปได รวมทั้งผลที่เกิดขึ้น
ตอความมัน่คงปลอดภัยสําหรับสารสนเทศขององคกร เพื่อเตรียมแผนรองรบัหรือเตรยีมการ
ปองกันลวงหนา 

- ควรใหมีการจัดทําและใชงานแผนสรางความตอเนื่องใหกับธุรกิจ (Developing 
and implementing continuity plans including information security)และการดําเนินงานตางๆ 
ใหสามารถดําเนินตอไปไดในระดับและชวงเวลาทีก่ําหนดไว ภายหลังจากที่มีเหตุการณที่ทาํให
ธุรกิจเกิดการติดขัด หยุดชะงัก หรือลมเหลว เชน การกําหนดแผนกูขอมูล (Recovery Plan) เมื่อ
ระบบเกิดปญหา โดยการจัดทําแผนจะตองแนใจวาขอมูลและโปรแกรมประยุกต (Application) 
ตางๆ จะถูกกูกลับมาใชงานไดตามเดิมอยางถกูตอง โดยการใชขอมูลที่ไดทําการเกบ็สํารองไวโดย
ผูดูแลระบบ เปนตน  

- ซึ่งตัวอยางดงักลาวเปนเพียงวิธกีารเชงิแกไขกรณีเมื่อเกิดเหตุการณขึน้แลว เพื่อ
เปนการพยายามใหเกิดชวงเวลาที่ระบบไมสามารถใชงานไดหรือไมสามารถใหบริการลูกคาได ให
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นอยที่สุด ระบบจึงตองสามารถกลับมาใชงานไดตามปกติใหเร็วที่สุดเทาที่จะเปนได เพื่อสราง
ความพึงพอใจแกลูกคาหรือผูใชงาน 

- ควรมีการกาํหนดกรอบสําหรับการวางแผนเพื่อสรางความตอเนื่องใหกับธุรกิจ 
(Business continuity planning framework) เพื่อใหแผนงานที่เกีย่วของทั้งหมดมคีวามสอดคลอง
กัน สามารถครอบคลุมขอกําหนดทางดานความมัน่คงปลอดภัยที่กําหนดไว และเปนการจัดลาํดับ
ความสาํคัญของงานตางๆ ที่ตองดําเนนิการ รวมทัง้ควรใหมกีารทดสอบและปรับปรุงแผนสราง
ความตอเนื่องใหกับธุรกิจอยางสม่าํเสมอ เพื่อใหแผนมีความทนัสมยัและไดผลเปนอยางดี เชน 
การตรวจสอบและเฝาระวงั(Audit and Monitoring) เปนตน สําหรับการแกไขปญหาไดอยาง
ทันทวงท ีซึง่การตรวจสอบทาํไดหลายลกัษณะ อยางการตรวจสอบขอมูลที่ถกูใชงาน รหัสผูใชงาน 
ลักษณะการใชงานขอมูล เพื่อเก็บเปนขอมูลในการปองการใชขอมูลที่ผิดปกต ิ มแีนวโนมกอเกดิ
ปญหา  
 

โดยการตรวจสอบและเฝาระวังความเสีย่งรวมทั้งภัยคุกคามตางๆ เพื่อเปนการลด 
"Down time" ใหต่ําที่สดุ ดังนัน้องคกรจึงตองคอยเฝาระวงัดูแลความปลอดภัยของระบบอยู
ตลอดเวลา ซึ่งในปจจุบนัองคกรทั่วโลกเริ่มนิยมใชบริการ "IT Security Outsourcing" จาก MSSP 
หรือ "Managed Security Services Provider" กันมากขึ้นเนื่องจากชวยประหยัดคาใชจายใหแก
องคกรโดยรวมได ซึ่งองคกรสามารถควบคุมคุณภาพของ MSSP โดยกําหนด SLA (Service Level 
Agreement) ที่รัดกุม และ ชัดเจน ก็จะชวยใหการทาํงานรวมกนัระหวางองคกรและ MSSP เปนไป
อยางราบรื่น และมีประสิทธภิาพมากที่สุด  

 
4.4.3 แนวทางการควบคุมการใชชือ่ (User ID) รวมกนัเพื่อเขาใชขอมูล 
 
วัตถุประสงค : เพื่อใหองคกรตระหนักถึงความสําคญัของปญหาที่จะตามมาในการใชชื่อ (User 
ID) รวมกันเพือ่เขาใชงานตางๆ  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั  คือ  องคกรมีการกําหนดสิทธิการใชงานระบบ
ที่แตกตางไปในแตละบุคคล สําหรับในการเขาใชงานโปรแกรม Application และการเรียกดูขอมลู
เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว 



166 

 

รวมทัง้องคกรตัวอยางมีการกําหนดระยะเวลาในการเปลี่ยนรหัสผาน(Password) 
และการกําหนดหามใชรหัสผานที่ซ้ํากับที่เคยใชแลว  

ดังนัน้สิ่งที่องคกรควรดําเนนิการเพิ่มเติมเพื่อควบคุมความเสี่ยงดังกลาว คือ 
1. การกําหนดนโยบายใหชัดเจนและการประชาสัมพนัธที่เหมาะสม 
เพื่อสรางความเขาใจระหวางองคกรและพนักงานใหตรงกัน ซึ่งสาเหตุสวนใหญเกิด

การขาดการตระหนกัถึงผลเสียหรือผลกระทบที่จะตาม ขาดการใหความสําคัญและการจัดการที่
เขมงวด ดงันัน้เพื่อเปนการลดโอกาสของความเสีย่งที่จะเกิดจากการใช User ID รวมกันคือ  

- องคกรควรมีการควบคุมพรอมทั้งจํากัดสทิธิการใชงานระบบตามความจําเปนใน
การใชงานอยูเสมอ  

- องคกรควรมีการบริหารจัดการรหัสผานสําหรับผูใชงาน (User password 
management) โดยจัดใหมีกระบวนการบริหารจัดการรหัสผานสาํหรับผูใชงานอยางเปนทางการ
เชน ในการขอเพิ่มสิทธิ หรือเปล่ียนแปลงสทิธิ เปนตนเพือ่ควบคุมการจัดสรรรหัสผานใหแกผูใชงาน 

- องคกรควรมีการทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access 
rights) ตามระยะเวลาที่กําหนดไวสม่าํเสมอ 
 

2. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User responsibilities) 
- องคกรควรมีการกําหนดหนาที่ความรับผิดชอบของผูใชงานเปนลายลกัษณอักษร 

เพื่อเปนการแจงใหรับทราบโดยทั่วกัน ในปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย หรือ
การขโมยสารสนเทศและอปุกรณประมวลผลสารสนเทศ เชน การกําหนดวาพนักงานจะตอง
รับผิดชอบตอการกระทําทั้งหมดที่เกิดขึ้น จากการเขาใชขอมูลดวย User ID ของตนเอง หรือ
พนักงานมหีนาที่ในการรักษาความปลอดภัยดานสารสนเทศขององคกร ดังนัน้พนักงานตองไม
เปดเผย User ID และ Password ของตนใหผูอ่ืนทราบยกเวน ไดรับอนุญาตจากผูบังคับบัญชา
หรือกรณีฉุกเฉินเทานัน้ เปนตน 

- องคกรควรมีการจัดทําขอกาํหนดการใชงานรหัสผาน (Password use)โดยการ
กําหนดวธิีปฏิบัติที่ดี สําหรับผูใชงานในการเลือกและใชงานรหัสผาน 
 

3. การจัดฝกอบรมและใหความรูแกพนักงาน 
- องคกรควรมีการจัดฝกอบรมและใหความรูแกพนกังานในองคกร เพื่อสรางความ

เขาใจที่ตรงกนัระหวางพนักงานและองคกรในการปฏิบัติงาน มกีารอบรมขอแนะนําในการปฏิบัต ิ
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งาน การใชงาน Application ตางๆในองคกร รวมทั้งอธบิายความสําคัญของการดูแลรักษาความ 
ลับของ User ID และ Password ของตน 

- องคกรควรมีการอธิบายถึงผลกระทบและความเสีย่งตางที่จะตามมา หากขาด
การระมัดระวงัในเรื่องดงักลาวเกิดขึน้ เพื่อใหทุกคนตระหนกัถึงผลเสียหรือปญหาที่จะตามภาย 
หลัง 

 
4.4.4 แนวทางการควบคุมการพิมพขอมูลสําคญัโดยปราศจากการควบคมุ 
 
วัตถุประสงค : เพื่อใหทกุคนทีท่ํางานใหแกองคกรรับรูถึงความสําคญัของขอมูลตางๆทีจ่ัดเก็บวา
สามารถเผยแพรหรือนาํออกไดมากนอยเพียงใด และรูจักสิทธิของตนในการใชขอมูลประเภทตางๆ 
รวมทัง้สรางมาตรฐานในการวิเคราะหความสําคัญของขอมูลตางๆ การแยกประเภทของมูล แกทุก
แผนกในองคกรใหเทาเทียมกัน 

ซึ่งการควบคุมความเสีย่งตามมาตรฐาน ISO17799 สามารถทาํได ดงันี ้
1. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment)  
- เพื่อใหพนกังาน ผูที่องคกรทําสัญญาวาจาง และหนวยงานภายนอกไดตระหนัก

ถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมัน่คงปลอดภัย หนาที่ความรับผิดชอบซึ่งรวมถึง
หนาที่ความรบัผิดชอบที่ผูกพันทางกฎหมาย และไดเรียนรูและทาํความเขาใจเกี่ยวกบันโยบาย
ความมัน่คงปลอดภัยขององคกร รวมทั้งเพื่อลดความเสีย่งอันเกิดจากความผิดพลาดในการปฏิบตัิ
หนาที ่

- องคกรควรมีการสรางความตระหนัก การใหความรู และการอบรมดานความ
มั่นคงปลอดภยัใหแกพนักงาน (Information security awareness, education, and training)  
คือ ตองกําหนดใหพนักงาน และผูที่มาปฏิบัติหนาที่จากหนวยงานภายนอก ไดรับการอบรมเพื่อ
สรางความตระหนกัและเสรมิสรางความรูทางดานความมั่นคงปลอดภยัอยางสม่ําเสมอ การอบรม
ควรครอบคลุมถึงนโยบายและขั้นตอนปฏบิัติสําหรับการรักษาความมัน่คงปลอดภัยขององคกร
ตามลักษณะงานที่พนักงานตองรับผิดชอบดวย เชน การอบรม ในการจัดประเภทของขอมูลตางๆ
ขององคกรเพือ่สรางความเขาใจที่ตรงกนัทั้งในการจัดเก็บ การรักษา การนาํไปใช การจัดพิมพ เปน
ตน 
 

2. การควบคุมการเขาถึง สําหรับสารสนเทศ (Business requirements for access 
control) 
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- องคกรควรมีการจัดทํานโยบายการควบคมุการเขาถึงระบบ (Access control 
policy)อยางเปนลายลักษณอักษร และปรับปรุงตามระยะเวลาที่กําหนดไว การจดัทํานโยบายนี้จะ
พิจารณาจากความตองการทางธุรกิจและทางดานความมั่นคงปลอดภยัในการเขาถงึทรัพยสิน
สารสนเทศ รวมทัง้การกําหนดบทลงโทษพนกังานที่ฝาฝนหรือละเมดินโยบายหรือระเบียบปฏิบัติ
ทางดานความมั่นคงปลอดภยัขององคกร  

- องคกรควรมีการบริหารจัดการการเขาถงึของผูใช (User access management) 
เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และปองกันการเขาถงึโดย
ไมไดรับอนุญาต ในการเขาใชหรือจัดพิมพเอกสารที่สําคัญๆขององคกร 

- องคกรควรมีการควบคุมการพิมพเอกสาร (Printing Control) โดยการกาํหนด
ควบคุมและจาํกัดสิทธิตางๆ ในเขาใชและจัดการขอมูลตามความจําเปน รวมทั้งขั้นตอนปฏิบัติ ซึง่
องคกรอาจนําเอาซอฟแวร เขามาชวยในการบริหารจัดการ การใชและการจัดการขอมูลหรือ
เอกสาร เพื่อใหสามารถทําการตรวจสอบยอนถงึผูจดัพมิพ เวลาที่ส่ังพิมพหรือจํานวนครั้งที่สั่งพมิพ 
เอกสารทีม่ีคานั้น และเพื่อสามารถกําหนดการทํางานกบัไฟลขอมูลหรือเอกสารดังกลาว เชน สทิธิ
เฉพาะการอานเอกสาร สิทธิในการแกไข สิทธิในการสั่งพิมพ เปนตน ซึง่ถาผูไมมีสิทธิกอไม
สามารถทําการใดๆกับไฟลดังกลาวได 

- องคกรควรมีการประกาศแจงถึงสทิธิตางๆในการพิมพเอกสาร บทลงโทษ เพื่อให
พนักงานรับทราบถึงความสาํคัญในการรักษาขอมูลตางๆในองคกร และเพื่อใหพนักงานรูสึกถงึการ
รับผิดชอบรวมกันหากเกิดปญหา 

- องคกรควรมีการใหความรูหรือฝกอบรมแกพนกังานอยางสม่าํเสมอ ในการจัดการ
ขอมูลตางๆภายในองคกร ในการแบงประเภทและความสําคัญของขอมูลประเภทตางๆวาสามารถ
นําออกมาแพรหรือจัดพิมพไดมากนอยเพยีงใด 
 

3. การบริหารจัดการรหัสผานสาํหรับผูใชงาน (User password management) เพื่อ
ลดความเสี่ยง 

ในการเขาถึงขอมูลหรือเอกสารลับเฉพาะขององคกร(Confidential Document) ซึ่งวธิี
ปฏิบัติที่ดีสําหรับผูใชงานในการเลือกและใชงานรหัสผาน คือ 

1). รหัสผานจะตองไมบอกใหผูอ่ืนทราบไมวาในกรณีใดๆ 
2). รหัสผานตองมีมากกวา 8 อักษร โดยมกีารผสมกันระหวางตวัอักษร

ที่เปนตวัพมิพปกติตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกนั 
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3). ไมควรกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง
หรือบุคคลในครอบครัวหรือบุคคลที่มีความสัมพนัธใกลชิดกับตน หรือจากคําศัพทที่
ใชพจนานกุรม 

4). ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกบับุคคลอื่น
ผานเครือขายคอมพิวเตอร 

5). ไมใชโปรแกรมคอมพิวเตอรชวยในการจาํรหัสผานสวนบุคคล
อัตโนมัติ (Save password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลที่พนกังาน
ครอบครองอยู 

6). ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที ่ ที่งายตอการ
สังเกต เหน็ของบุคคลอื่น 

7). พนักงานตองลงนามเพื่อเกบ็รักษา รหสัผานทั้งของตนเองและของ
กลุมไวเปนความลับ 

8). ตองกําหนดรหัสผานเริ่มตนใหยากตอการเดาและการสงมอบ
รหัสผานใหกบัพนกังานตองเปนไปอยางปลอดภัย 
- และควรมีการทบทวนสทิธกิารเขาถึงของผูใชงานระบบ (Review of user access 

rights)อยางเปนทางการตามระยะเวลาทีก่ําหนดไว เพื่อควบคุมสิทธิการเขาถึงขอมูลทีสําคัญให
เหมาะสมกับการใชงานเสมอ 
 

4. การจัดการสื่อที่ใชในการบันทึกขอมูล (Media handling) 
- เพื่อปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทาํลายทรัพยสิน

สารสนเทศโดยไมไดรับอนุญาต 
- องคกรควรมีการกําหนดขั้นตอนปฏิบัติสําหรับการจัดการและการจัดเก็บ

สารสนเทศ(Information handling procedures)เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาตหรือ
การใชงานผิดวัตถุประสงค รวมทัง้กําหนดมาตรการปองกันเอกสารระบบจากการเขาถึงโดยไมได
รับอนุญาต(Security of system documentation) 

- องคกรควรมีการแยกเก็บขอมูลที่สําคัญหรือลับเฉพาะออกจากขอมูลทัว่ไป และ
กําหนดสิทธิเฉพาะผูที่จาํเปนหรือเกี่ยวของเทานั้น 
 
4.4.5 แนวทางการควบคุมผูบุกรุกสามารถเขาถงึ (Access) เครื่องคอมพิวเตอรในองคกรได 
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วัตถุประสงค : เพื่อใหองคกรตระหนักถงึผลกระทบที่จะตามมา เมื่อระบบที่ใหบริการถูกบุกรุกจาก
ผูไมประสงคดี และเพื่อเปนแนวทางในการปองกนัผูบกุรุกหรือ ผูไมประสงคดีทัง้จากภายในและ
ภายนอก ในการโจรกรรม แกไข ปลอมแปลงหรือเปลี่ยนแปลงขอมูล 
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คือ องคกรมีการจดัสรรพื้นที่ กัน้บริเวณ จัดทํา
ผนัง จัดทาํประตูทางเขา-ออกที่มีการควบคุมดวยระบบอิเล็กทรอนิกส เพื่อปองกันการเขาถึง
สารสนเทศและอุปกรณประมวลผลสารสนเทศขององคกร สําหรับการปองกนัโปรแกรมที่ไม
ประสงคดี ปจจุบันองคกรตัวอยาง มกีารติดตั้งโปรแกรมปองกนัไวรัสทั้งในเครื่องคอมพิวเตอรและ
โนตบุก ที่มกีารอัพเดทโปรแกรมเปนประจาํทุกวนั 
 

องคกรจึงควรใหความสนใจ 2 ดานใหญๆ คือ การควบคุมการเขาถึง (Access 
control) และการสรางความปลอดภัยทางกายภาพ โดยมีรายละเอียดดังนี ้

1. การควบคุมการเขาถึง (Access control) 
- องคกรควรมีนโยบายการควบคุมการเขาถงึระบบ (Access control policy)อยาง

เปนลายลักษณอักษร และปรับปรุงตามระยะเวลาทีก่าํหนดไว การจัดทํานโยบายนี้จะพิจารณา
จากความแผนและกลยทุธขององคกรทางดานความมัน่คงปลอดภัยในการเขาถึงทรัพยสิน
สารสนเทศ 

- องคกรควรมีการบริหารจัดการการเขาถงึของผูใช (User access management) 
เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตและมีสทิธิแลวเทานัน้ มีการ
ควบคุมและจาํกัดสิทธิการใชงานระบบตามความจาํเปนในการใชงาน และมีการจัดทําเอกสารแจง
สิทธิอยางเปนลายลักษณอักษร รวมทั้งมกีารทบทวนสิทธิการเขาถึงของผูใชงานเสมอ 

- องคกรควรมีการแจงหนาที่ความรับผิดชอบแกผูใชงาน (User responsibilities)
เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย หรือการขโมยสารสนเทศและอุปกรณ
ประมวลผลสารสนเทศ โดยการนาํการใชงานรหัสผาน (Password use) 

- องคกรควรมีการประชาสัมพนัธแกพนักงานในการไมทิง้ทรัพยสนิสารสนเทศ
สําคัญไวในทีท่ี่ไมปลอดภัย (Clear desk and clear screen policy)เพื่อควบคุมไมใหมีการปลอย
ใหทรัพยสินสารสนเทศที่สําคัญ เชน คอมพิวเตอร เอกสาร สื่อบันทกึขอมูล อยูในสถานที่ที่ไม
ปลอดภัย สามารถเขาถึงไดทางกายภาพ อยูในบริเวณทีเ่ปนที่สาธารณะหรือพบเหน็ไดงาย เปนตน 

- องคกรควรมีการจัดใหมีการควบคุมการเขาถึงเครือขาย (Network access 
control)เพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต เชน การจัดทํานโยบายการ
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ใชงานเครือขายซึ่งจะตองครอบคลุมถึงการระบุวาบริการใดที่อนุญาตใหผูใชงานสามารถใชได 
บริการไดไมสามารถใชงานได   

- องคกรควรมีการแบงแยกเครือขาย (Segregation in networks) ตามกลุมของ
บริการสารสนเทศที่ใชงาน กลุมของผูใช และกลุมของระบบสารสนเทศ เพื่อปองการ การเขาถึง
จากบุคคลที่ไมมีสวนเกี่ยวของหรือไมมีสทิธิและแยกระบบสําหรับการพัฒนา การทดสอบ และการ
ใหบริการออกจากกนั (Separation of development, test, and operational facilities)เพื่อลด
ความเสีย่งในการเขาถงึหรือเปล่ียนแปลงแกไขตอระบบสําหรับการใหบริการจริงโดยไมไดรับ
อนุญาต 

- องคกรควรมีการควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access 
control)เพื่อปองกันการเขาถึงระบบปฏิบตัิการโดยไมไดรับอนุญาต โดยจัดใหมข้ัีนตอนปฏิบัติใน
การเขาถงึระบบหรือการเขาใชงานระบบปฏิบัติการ ที่เหมาะสมในการรักษาคามัน่คงปลอดภัย 
เชน การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

- องคกรควรมีการกําหนดการหมดเวลาใชงานระบบสารสนเทศ (Session time-
out)หรือใหระบบตัดการใชงานผูใชเมื่อผูใชไมไดใชงานระบบมาเปนระยะเวลาหนึ่งตามทีก่ําหนด
ไว และจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคญัสูง เพื่อปองกันผูบุกรุกจาก
การเปดทิง้ไวโดยไมใชงานเปนเวลา 

- องคกรควรมีการการควบคุมการเขาถงึแอพพลิเคชนัและสารสนเทศ 
(Application and information access control)เพือ่ปองกันการเขาถึงสารสนเทศของแอพพลิเค
ชันโดยไมไดรับอนุญาต สามารถทําโดย การจาํกัดการเขาถึงสารสนเทศ (Information access 
restriction)และฟงกชันตางๆ ของแอพพลิเคชนัตามนโยบายควบคุมการเขาถงึสารสนเทศทีไ่ด
กําหนดไว การเขาถึงจะตองแยกตามประเภทของผูใชงานและความจาํเปนที่เหมาะสม 

- องคกรควรมีการควบคุมอุปกรณสื่อสารประเภทพกพา(เชน notebook, palm, 
และ laptop เปนตน) เพื่อสรางความมัน่คงปลอดภัยสําหรับอุปกรณส่ือสารประเภทพกพาและการ
ปฏิบัติงานจากภายนอกองคกร เชน การกําหนดมาตรการตรวจสอบไวรัส ในอปุกรณตอพวงทุก 
กอนนาํเขามาใชงานกับอุปกรณภายในองคกร 
 

2. การสรางความมั่นคงปลอดภัยทางกายภาพและสิง่แวดลอม (Physical and 
environmental security) 

ปจจุบันองคกรตัวอยางมีการจัดสรรพื้นที ่ กั้นบริเวณ จัดทําผนังหรอืกําแพงลอมรอบ 
จัดทําประตทูางเขา-ออกทีม่ีการควบคุม เพื่อปองกันการเขาถงึสารสนเทศและอปุกรณประมวลผล
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สารสนเทศขององคกรจากผูไมเกี่ยวของ โดยอนุญาตใหผานเขา-ออกไดเฉพาะผูที่ไดรับอนุญาต
แลวเทานัน้ และมีการลงชื่อของผูเขาใชงานพรอมเวลาเขา-ออก  

- ดังนัน้องคกรควรมีการแจงพนักงานในการขอความรวมมอื ในการลงทะเบียนเขา-
ออกในสถานที่ทีก่ําหนดใหมีการลงชื่อ ขอใหพนักงานใชบัตรของตนเองในการเขา-ออก ประตูตาม
หองควบคมุตางๆ เพื่อเวลาเกิดปญหาไดตามผูมีสวนเกี่ยวของได  

- องคกรควรมีการแจงพนักงานในการขอความรวมมือสําหรับการจัดวางและ
ปองกันอปุกรณตางๆของสาํนักงานเพื่อลดความเสี่ยงจากภัยคุกคามทางดานสิ่งแวดลอมและ
อันตรายตางๆ รวมทั้งความเสี่ยงในการเขาถึงอุปกรณโดยไมไดรับอนุญาต เพื่อปองกันการสูญ
หาย การเกิดความเสยีหาย การถูกขโมย หรือการถกูเปดเผยโดยไมไดรับอนุญาตของทรัพยสินของ
องคกร และการทําใหกิจกรรมการดําเนินงานตางๆ ขององคกรเกิดการติดขัดหรือหยุดชะงัก 
 

3. การปองกนัโปรแกรมที่ไมประสงคดี (Controls against malicious code)  
ตองมีมาตรการสําหรับการตรวจจับ การปองกัน และการกูกลับคืนเพือ่ปองกัน

ทรัพยสินสารสนเทศจากโปรแกรมที่ไมประสงคดี รวมทัง้ตองมีการสรางความตระหนักที่เกี่ยวของ
ใหกับผูใชงานดวย โดยผูดูแลระบบ ซึ่งมีรายละเอยีดดังนี ้

- องคกรควรมีการติดตั้งและใชงานซอฟตแวรปองกนัไวรัส หนอน และมาโทรจัน 
เพื่อปองกันความเสียหายของขอมูล โดยมีการปรับปรุงในทนัตอการพัฒนาของไวรัสและมีการ
สแกนทัง้เครื่องแมขาย คอมพิวเตอรและโนตบุก โดยปจจุบันองคกรตวัอยางไดดําเนินการอยูแลว  

- องคกรควรมีการฝกอบรมใหตระหนักถึงความสําคัญของการปองกนัไวรัส หนอน 
และมาโทรจัน รวมทัง้การตรวจสอบเบื้องตน วิธีสงัเกตขอมูลหรืออีเมลที่คาดวาไมประสงคดี การ
ดึงขอมูลและแฟมจากอินเตอรเน็ตตองไดรับการดูแลที่ดีเพื่อปองกนัโปรแกรมที่ไมพึงประสงคและ
สิ่งที่ไมเหมาะสมเขามา 

- ระบบฮารดแวร ซอฟตแวร ระบบปฏิบัติการ โปรแกรมตางๆ ระบบเน็ตเวิรคและ
ระบบสื่อสารตองไดรับการจัดการที่เหมาะสมและไดรับการดูแลปองกันตอสูทั้งการโจมตีและการ
ละเมิดการใชเน็ตเวิรคโดยไมไดรับอนุญาต 

- องคกรควรใหพนักงานตระหนกัถึงการรับอีเมล ที่ตองไดรับการดูแลตามลักษณะ
ความเสีย่งประเภทขอมูล วาการเปดอีเมลที่มีแฟมแนบตองมีการสแกนไวรัสหรือโปรแกรมที่ไมพึง
ประสงคอ่ืนๆ กอนทกุครั้ง 

- องคกรควรแจงแกพนักงาน วาแฟมคอมพิวเตอรจากผูที่ไมประสงคออกนามตอง
ลบโดยไมมีการเปดอานใดๆทั้งสิน้ 
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ซึ่งทัง้หมดตองอาศัยการประชาสัมพันธแกพนกังานในองคกร เพื่อตระหนักถงึ

ผลกระทบและรวมมือในการดําเนินงานเพื่อการปองกนัความปลอดภัยของขอมูล 
โดยปจจุบันองคกรตัวอยางไดมีจัดทํามาตรการรองรับสําหรับการตรวจจับ การ

ปองกัน และการกูกลับคืนเพื่อปองกนัทรัพยสินสารสนเทศจากโปรแกรมที่ไมประสงคดีเชน ไวรัส 
รวมทัง้ตองมกีารสรางความตระหนักที่เกีย่วของใหกับผูใชงานดวย โดยการแจงขาวสาร ขอมูล
ความรูตางๆรวมทัง้วธิีการปองกันผานชองทางทีก่ําหนดในองคกร 

 
4.4.6 แนวทางการควบคุม Router / Firewall เสียทําใหไมสามารถใชงานได 

 
วัตถุประสงค : เพื่อใหองคกรเตรียมพรอมในการรองรับหากเกิดกรณฉีุกเฉิน เมื่อระบบปองกนัทีใ่ช
งานอยูไมสามารถใชการได พรอมตระหนกัถึงความสาํคญัและผลที่อาจตามมา  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คือ องคกรมีการบํารุงรักษาอุปกรณ 
(Equipment maintenance) อยางสม่าํเสมอตามระยะเวลาที่กําหนด จากหนวยงานภายนอกที่มี
ความชาํนาญ 

องคกรจึงควรมีการเตรียมพรอมเพื่อลดปญหาจากความเสียหาย หรือการใชงานไมได
ของอุปกรณเชื่อมตอเครือขาย ทัง้Router, Firewall และอุปกรณที่สําคญัอื่นๆคือ 

1. การบริหารจัดการทรัพยสินขององคกร (Asset management) 
- องคกรควรมีการกําหนดหนาที่ความรับผิดชอบตอทรัพยสินขององคกร 

(Responsibility for assets) เพื่อปองกนัทรัพยสินขององคกรจากความเสยีหาย ที่อาจเกิดขึ้นได 
ควรมีการกาํหนดการใชงานทรัพยสนิทีเ่หมาะสม (Acceptable use of assets)เชน การจัดทํากฎ 
ระเบียบ หรือหลักเกณฑอยางเปนลายลกัษณอักษรสําหรับการใชงานสารสนเทศและทรัพยสินที่
เกี่ยวของกับการประมวลผลสารสนเทศอยางเหมาะสม เพื่อปองกันความเสียหาย อันเกิดจากการ
ขาดความระมดัระวัง การขาดการดูแลและเอาใจใส เปนตน 

- ซึ่งปจจุบนั องคกรตวัอยางไดมีการจัดทํากฎระเบียบและหลักเกณฑอยางเปน
ลายลักษณอักษรสําหรับการใชงานสารสนเทศและแจงแกบุคคลภายในองคกรผานทางอีเมล สวน
อุปกรณที่เกี่ยวของกับการประมวลผลสารสนเทศยังไมมเีปนเอกสารทีร่ะบุเพื่อปองกนัความ
เสียหายที่ชัดเจน เปนเพียงการบอกกลาวในการทํางาน 
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2. การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information 
systems acquisition, development and maintenance) 

- องคกรควรมีการบํารุงรักษาอุปกรณ (Equipment maintenance) ที่ตองมกีาร
ดูแลและบํารุงรักษาอุปกรณตางๆ อยางสม่ําเสมอเพื่อใหอุปกรณทาํงานไดอยางตอเนื่องและอยูใน
สภาพทีม่ีความสมบูรณตอการใชงาน เชน มีการตรวจสอบสภาพอุปกรณอยางนอย 1 คร้ังใน
ระยะเวลา 6 เดือน 

- ความเสยีหายที่เกิดกับทรัพยสินขององคกรควรมีการรายงานเพื่อตรวจหาสาเหตุ
และความผิดพลาดทีเ่กิดจากอุปกรณเน็ตเวิรคตองมีการรายงานและบนัทกึเก็บไว 

- อุปกรณเน็ตเวริคขององคกรควรมีไดรับการตรวจสอบกอนใชจริงและการ
เคลื่อนยายอุปกรณเน็ตเวิรคควรมีการทาํประกันที่เหมาะสมเพื่อปองกนัการสูญหาย ถูกทําลาย 
หรือถูกขโมยได 

- องคกรควรมีการเตรียมอุปกรณหรือแผนสํารองฉุกเฉนิ หากเกดิเหตุการณที่
อุปกรณเชื่อมตอดานเครือขายไมทาํงาน 

- องคกรควรมีการบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร (Technical 
Vulnerability Management) เพื่อลดความเสี่ยงจากการโจมตีโดยอาศัยชองโหวทางเทคนิค โดย
การกําหนดใหมีการติดตามขอมูลขาวสารที่เกี่ยวของกบัชองโหวในระบบตางๆ ที่ใชงาน ประเมนิ
ความเสีย่งของชองโหวเหลานั้น รวมทั้งกําหนดมาตรการรองรับเพื่อลดความเสีย่งดังกลาว 
 

3. การบริหารจัดการทางดานความมัน่คงปลอดภัยสําหรับเครือขายขององคกร 
(Network security management) 

- มีจุดประสงคเพื่อปองกนัสารสนเทศบนเครือขายและโครงสรางพื้นฐานที่
สนับสนนุการทํางานของเครือขาย 

- องคกรควรมีมาตรการทางเครือขาย (Network controls)ในการบริหารและ
จัดการเครือขาย ดวยการกําหนดมาตรการเพื่อปองกนัภัยคุกคามตางๆ ทางเครอืขาย และดแูล
รักษาความมัน่คงปลอดภัยสําหรับระบบและแอพพลิเคชั่นที่ใชงานเครือขาย รวมทัง้สารสนเทศ
ตางๆ ที่สงผานทางเครือขาย 

- ซึ่งปจจุบนัองคกรตัวอยางมกีารกําหนดมาตรการเพื่อปองกันภัยคกุคามตางๆ ที่
จะเขามาทาํความเสยีหายแก เครือขายและแอพพลิเคชัน่ตางๆไวแลว 

- องคกรควรมีการกําหนดคุณสมบัติทางดานความมัน่คงปลอดภัย ระดับการ
ใหบริการ และขอกําหนดในการบรหิารจดัการสําหรับบริการเครือขายทั้งหมด (Security of 
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network services) ที่องคกรใชบริการอยู และตองกําหนดไวในขอตกลงในการใหบริการเครือขาย 
โดยที่บริการเครือขายเหลานี้อาจจะเปนบริการเครือขายภายในองคกร 
 
4.4.7 แนวทางการควบคุมฐานขอมูล (database) ถูกขัดจังหวะการทาํงาน (corrupt) เนื่องจาก
ฮารดแวรและซอฟแวรทาํงานผิดพลาด 

 
วัตถุประสงค : เพื่อใหองคกรตระหนักถึงความสําคญัของการที่ระบบจะไมทาํงานหรือไมสามารถ
ใหบริการตอลูกคาทัง้ทางตรงและทางออม เพื่อรักษามาตรฐานการใหบริการ รักษาฐานลกูคาเดิม
และรักษาภาพลักษณขององคกร  
 
สิ่งที่องคกรตัวอยางไดดําเนนิการอยูแลวในปจจุบนั คอื องคกรมกีารตรวจสอบระบบสารสนเทศ
อยางสม่ําเสมอในเรื่องของระบบ เพื่อควบคุมใหเปนไปตามมาตรฐานความมั่นคงปลอดภัยทาง
เทคนิคขององคกร อีกทั้งปจจุบันผูบังคับบัญชาจะคอยกาํกับ ดูแล และควบคุมการปฏิบัติงานของ
ผูที่อยูใตการบงัคับบัญชาของตน ใหปฏิบัติตามขั้นตอนปฏิบัติทางดานความมัน่คงปลอดภัยตาม
หนาที่ความรบัผิดชอบของตน ทั้งนีเ้พื่อใหการปฏิบัติเปนไปตามนโยบายและมาตรฐานความ
มั่นคงปลอดภยัขององคกรแตยังไมเขมงวดมากสําหรับหนวยงานที่ไมมีสวนเกี่ยวของกับส่ือสาร
สนเทศและอปุกรณในการประมวลผลขององคกร 
 

1. การสํารองขอมูล (Information back-up) 
องคกรควรมีการจัดใหมีการสํารองและทดสอบขอมูลที่สาํรองเก็บไวอยางสม่าํเสมอ

เพื่อรักษาความถูกตองสมบรูณและความพรอมใชของสารสนเทศ โดยมีรายละเอยีดดังนี ้
- หัวหนางานสารสนเทศกาํหนดระยะเวลาในการสาํรองขอมูลที่เหมาะสม เชน 

สํารองขอมูลเปนประจําทุกชั่วโมง หรือทกุสัปดาห แลวแตประเภทขอมูล เปนตน  
- หัวหนางานสารสนเทศตองมัน่ใจวามีการสํารองขอมูลและกระบวนการกูระบบที่

เหมาะสมกอนการรีสตารททกุครั้ง 
- ผูบริหารตองใหความสําคัญในการสาํรองขอมูลและความสามารถในการกูขอมูล 

เพื่อความมัน่ใจวาสามารถตอบสนองความตองการทางธุรกิจได 
- โดยปจจุบันองคกรตัวอยางมีการสํารองและทดสอบขอมูลที่สํารองเกบ็ไวอยาง

สม่ําเสมอ โดยเก็บและดูแลขอมูลในเครื่องเซิรฟเวอรเปนประจําทุกวนั 
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2. การบริหารจัดการเหตุการณที่เกี่ยวของกบัความมัน่คงปลอดภัยขององคกร 
(Information security incident management)  

- องคกรควรมีการจัดใหมีการการรายงานเหตุการณและจุดออนที่เกีย่วของกับ
ความมัน่คงปลอดภัย (Reporting information security events and weaknesses) เพื่อให
เหตุการณและจุดออนที่เกี่ยวของกับความมั่นคงปลอดภยัตอระบบสารสนเทศขององคกร ไดรับ
การดําเนินการที่ถูกตองในชวงระยะเวลาทีเ่หมาะสม โดยการใหพนกังาน หรือผูที่องคกรวาจาง
ตามสัญญาการจางงาน หรือพนักงานของหนวยงานภายนอกทีป่ฏิบัติงานอยูภายในองคกร 
รายงานเหตุการณที่เกีย่วของกับความมัน่คงปลอดภัยขององคกรหรือจุดออนทีพ่บเห็น ผานชอง
ทางการรายงานที่กาํหนดไว และจะตองดาํเนนิการอยางรวดเร็วที่สุดเทาที่จะทําได  

- เพื่อการแกไขและพัฒนาปรบัปรุงอุปกรณรวมทัง้จุดออนทีพ่บ กอนเกิดปญหาที่
จะสงผลกระทบตอองคกร 

- ซึ่งปจจุบนัองคกรตัวอยางกไ็ดมีการจัดเกบ็และรวบรวมหลักฐานรวมถึงขอมูล log 
ตางๆในการดําเนนิงานไวตลอด 
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