
  

บทที ่3 
 

ระเบียบวิธวีิจยั 
 

3.1   กรอบระเบียบวิธวีิจัย 
 

ในการศึกษาเพื่อสรางมาตรฐานความปลอดภัยของขอมูลขององคกร และการลด
ความเสีย่งการคุกคามขอมูลสารสนเทศ โดยการนาํมาตรฐานสากลมาประยกุตใช เพื่อใหบรรลุ
วัตถุประสงคทีก่ําหนดไวสําหรับการวิจัยนี้ งานวิจยัฉบับนี้จึงใชระเบียบวิธีวิจยัเชงิพรรณนา 
(Descriptive research) และวิธีวจิัยเชงิสาํรวจ (Exploratory research)  

โดยผูวิจัยไดแบงขั้นตอนการทําวิจยัเปนดังตอไปนี ้
1. การศึกษาขอมูลพื้นฐาน แนวคิด กาํหนดวัตถุประสงคของงานวิจยัและขอบเขต

การศึกษา   
2. การศึกษาทฤษฎี บทความ หนงัสือ วารสารและขอมูลทางเว็บไซดที่เกี่ยวของกับ

การรักษาความปลอดภัยขอมูล และการจดัการความเสีย่งและการศึกษา รวบรวมงานวิจัยตัวอยาง 
เพื่อเปนแนวทางในการจัดทาํและศึกษาเพิม่เติม 

3. การจัดทาํแบบประเมินเบื้องตนดานมาตรฐานความปลอดภัยขององคกรเทยีบกับ
มาตรฐาน ISO17799 

4. การจัดทาํแบบสอบถามพนกังานทั้งองคกรเพื่อประเมินความเสีย่งและหาจุดที่
ควรปรับปรุงแกไขในองคกรที่ทาํการสํารวจ 

5. การประมวลผลและวิเคราะหขอมูล ผลที่ไดรับและอุปสรรคที่เกิดขึ้น 
6. การจัดทาํสรุปและขอเสนอแนะสําหรับการดําเนนิงานวิจยั 
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ภาพที ่3.1 
กรอบระเบียบวิธีวิจยั 

 
ศึกษาขอมูลพืน้ฐาน 
แนวคิด 
 

 

ศึกษาทฤษฎี และขอมูลที่
เกี่ยวของ 
 
 
 
 

 

ทําแบบประเมนิเบื้องตน
สําหรับสัมภาษณผูบริหาร
ทาง IT 

 

ทําแบบสอบถามพนักงาน
ในองคกร 
 

 

ประมวลผลและวิเคราะห
ขอมูล 
 

 

จัดทําขอสรุป 
ขอเสนอแนะและอุปสรรค
ที่เกิดขึ้น 

 

 

กําหนดวัตถปุระสงคและขอบเขตการศึกษา 

ISO 17799 

การบริหาร 
ความเสีย่ง 

ทบทวนงานวจิัย
ที่เกี่ยวของ 

e-Procurement 

จัดทําแบบประเมินสาํหรับสัมภาษณ วิเคราะหบท

ออกแบบสอบถาม และเก็บรวบรวม 

วิเคราะหผลจากแบบสอบถาม 

ขอสรุป ขอเสนอแนะและอปุสรรคที่เกิดขึ้น 

ผลสํารวจทาง
สถิติ 
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3.2   แหลงขอมูลที่ศึกษา 
 

เปนการมุงเนนเพื่อการศึกษาสําหรับการนํามาตรฐานสากลในการรักษาความ
ปลอดภัยของขอมูลและการลดความเสี่ยงที่อาจเกิดขึ้นแกองคกรที่ใหบริการในดานการจัดซื้อ
ออนไลน หรือองคกรที่เปนตลาดกลางอิเล็กทรอนิกส มาประยุกตใชเพื่อใหเกิดประสิทธิภาพและ
ประสิทธิผล รวมทั้งนํามาเพื่อหาแนวทางการปองกันหรือแกไขปญหาที่พบ โดยแหลงขอมูลสําคัญ
สําหรับการวิจัยนี้ประกอบดวย 2 สวน คือ  
 
3.2.1 แหลงขอมูลปฐมภูมิ (Primary data)  
 

เปนขอมูลที่ไดมาจาก 
1). การสัมภาษณบุคลากรที่เกี่ยวของในองคกรที่ทําการศึกษาเบื้องตน เพื่อการ

ประเมินการดําเนินงานปจจุบันเบื้องตน (Check List) 
2). การใชแบบสอบถามจากพนักงานในองคกรทั้งในระดับบริหารและระดับ

ปฏิบัติการทั้งหมด เพื่อทําการสํารวจความเสี่ยงที่เกี่ยวการรักษาความปลอดภัยขององคกร 
 
3.2.2 แหลงขอมูลทุติยภูมิ (Secondary data)  
 

เปนขอมูลที่ไดมาจาก 
1). ขอกําหนดมาตรฐาน ISO17799 
2). งานวิจัยที่เกี่ยวของ 
3). หนังสือ ตํารา Web Site เอกสารทางวิชาการ บทความในวารสารและของ

ผูเชี่ยวชาญที่เกี่ยวของทั้งในประเทศและตางประเทศ 
4). ขอมูลทางสถิติที่เกี่ยวของกับความเสี่ยงทางคอมพิวเตอร 

 
3.3   ตัวแปรทีใ่ชในการวิจัย 

 
 ตัวแปรสําหรับงานวิจยันี้ประกอบดวยตัวแปรอิสระ (Independent variable) และตัว
แปรตาม (Dependent variable) รายละเอียดดังตอไปนี้
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3.3.1  ตัวแปรอิสระ (Independent variable)  
 

ประกอบดวย 
1). ระดับอายุงานของพนักงานที่ตอบแบบสอบถาม 
2). หนวยงานที่สังกัดในองคกร 

   
3.3.2  ตัวแปรตาม (Dependent variable)  

 
ซึ่งเปนตามมาตรฐาน ISO17799 ประกอบดวย 
1). การรับรูดานนโยบายความมัน่คงปลอดภัยสําหรับสารสนเทศ 
2). การรับรูดานโครงสรางทางดานความมัน่คงปลอดภัยภายในองคกรและที่

เกี่ยวของกับลูกคาหรือหนวยงานภายนอก 
3). การรับรูดานหนาที่ความรับผิดชอบตอทรัพยสินขององคกรและการจดัหมวดหมู

สารสนเทศ 
4). การสรางความมั่นคงปลอดภัยในระบบสารสนเทศทัง้กอนการจางงานและใน

ระหวางการจางงาน 
5). การสรางความมั่นคงปลอดภัยทางกายภาพและสิง่แวดลอมขององคกร 
6). การบริหารจัดการดานการสือ่สารและการดําเนนิงานของเครือขายสารสนเทศ

ขององคกร 
7). การใหความสาํคัญและมาตรฐานการควบคุมการเขาถงึ 
8). การพบปญหาทางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศใน

องคกร 
9). การบริหารจัดการเหตุการณที่เกี่ยวของกบัความมัน่คงปลอดภัยขององคกร 
10). การบริหารความตอเนื่องในการดําเนินงานขององคกร 
11). การปฏิบัติตามขอกําหนดขององคกร 
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3.4   เครื่องมอืที่ใชในการวจิัย 
 
 เนื่องจากงานวิจัยฉบับนี้เปนงานวิจัยที่มุงหวงัการนํามาตรฐาน แนวคดิและทฤษฎีเขา
มาประยกุตใชโดยการจัดทาํการวิจยัขึ้นมา เพื่อแสดงใหองคกรทั้งระดับผูบริหารและระดับ
ปฏิบัติการ เหน็ภาพและเหน็ความสําคัญของการรักษาความปลอดภยัของขอมูล  โดยเครื่องมือที่
ใชในการวิจัย ประกอบดวย  
 
3.4.1 การศึกษามาตรฐานISO17799  
 

 รวมทั้งทฤษฎทีี่เกี่ยวของกบัการรักษาความปลอดภัยของขอมูลภายในองคกร และ
การศึกษาเอกสารของขอมูลการสํารวจรวมถึงสถิติตางๆเพื่อใชประกอบขอมูลดานความเสีย่งและ
ภัยคุกคามตางๆที่เกิดขึน้ในปจจุบัน (Documentation) 
 
3.4.2 การใชแบบประเมินเบื้องตน (Check List)  
 

เพื่อใหทราบถงึสภาพขององคกรที่ทาํการศกึษา ในปจจบุนัวายังขาดการจัดการดาน
ความปลอดภยัของขอมูลในเรื่องใดบาง โดยการทาํแบบสัมภาษณกบัผูมีสวนเกี่ยวของดาน IT ใน
ระดับผูบริหารและผูมีสวนเกีย่วของในการรักษาความปลอดภัยดานขอมูลขององคกร โดยอิงการ
ประเมินตามมาตรฐาน ISO17799 
 
3.4.3 การใชแบบสอบถาม (Questionnaire)  
 

เพื่อใชในการวเิคราะหขอมูล และศึกษาแนวทางการประยุกตใช มาตรฐานสากล ISO 
17799 ในการรักษาความปลอดภัยของระบบสารสนเทศในองคกร ที่ใหบริการดานการจัดซื้อ
ออนไลน (e-Procurement) และเพื่อจัดทาํขอสรุปในสวนที่องคกรควรพฒันาและปรับปรุง โดย
แบงเปน 3 สวนหลกัๆ คือ 

1). คําถามขอมูลทั่วไป สําหรบัการเก็บขอมลูเบื้องตนของผูตอบแบบสอบถามเพื่อใช
แยกกลุมของผูตอบแบบสอบถาม และสําหรับนาํไปพิจารณาผลของงานวิจยัตามสมมุติฐาน 
ขอมูลที่ใชไดแก ระยะเวลาการทํางานในองคกรปจจุบันและหนวยงานที่ทาํ 
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2). คําถามขอมูลในการแสดงความคิดเหน็ ดานการรักษาความปลอดภัยระบบ
สารสนเทศขององคกร (โดยในทีน่ี้ระบบสารสนเทศ ประกอบไปดวย ขอมูล ระบบคอมพิวเตอรและ
ระบบเครือขายตางๆในองคกร) ซึ่งคาํถามอิงตามนโยบายดานการรักษาความปลอดภัยสารสนเทศ 
ISO 17799 โดยแบงคําถามเปน 11 ขอใหญตามมาตรฐานดงักลาว  

3). คําถามขอมูลในการแสดงความคิดเหน็ ดานการวิเคราะหความเสี่ยงของการ
รักษาความปลอดภัยในองคกร โดยถามเฉพาะพนักงานที่มหีนาที่ดแูลทางดาน ระบบสารสนเทศ
หรือหนวยงานทาง IT เทานั้น ในสวนนีค้ําถามจะถูกแบงออกเปน 3 สวนตามปจจัยดานความ
ปลอดภัยของขอมูลไดแก ดาน Confidentiality – สิทธิในการเขาถึงเขามูลตางๆ, ดาน Integrity – 
ความถกูตองสมบูรณของขอมูล, ดาน Availability - การเขาถึงขอมูลตางๆไดเมื่อตองการ  
 โดยคําถามทัง้ 3 สวนแบงคําถามในลักษณะแบบใหผูตอบแสดงความคิดเหน็ใน 2 
มุมมองคือ 

- ใหประเมนิความเปนไปไดหรือโอกาสในการเกิดความเสีย่ง (Likelihood of risk) 
ตอระบบขอมูลสารสนเทศภายในองคกร โอกาสทีจ่ะเกิดเหตกุารณอันกอใหเกดิความเสี่ยงของ
องคกร ซึง่แบงออกเปน 5 ระดับ และแตละระดับมีความหมายดังนี ้

1. ระดับตํ่ามากที่สุดหรือไมเกดิ หมายถึง เหตุการณนัน้ๆแทบไมมีโอกาสทีจ่ะ
เกิดขึ้นในองคกรหรือมีโอกาสที่จะเกิดในองคกรไดยาก เนื่องจากองคกรมรีะบบปองกนัที่มี
ประสิทธิภาพเพียงพอ 

2. ระดับตํ่า หมายถงึ เหตุการณนั้นๆ ไมมแีนวโนมในการเกิดแตมีโอกาสหรอื 
โอกาสนั้นสามารถเกิดไดต่ํา เนื่องจากมีระบบปองกนัที่ด ี

3. ระดับปานกลาง หมายถึง เหตุการณนั้นๆ พอจะมีโอกาสเกิดขึ้นในองคกรได 
เนื่องจากมีระบบปองกนัที่ดแีตอาจพบขอบกพรองได 

4. ระดับสูง หมายถงึ เหตุการณนั้นๆ มีโอกาสทีจ่ะเกิดในองคกรไดอยางมาก 
เนื่องจากมีระบบปองกนัที่ไมมีประสิทธิภาพพอ 

5. ระดับสูงมาก หมายถงึ เหตกุารณนัน้ๆ มโีอกาสที่จะเกดิในองคกรไดสูงมาก 
หรือเนื่องจากไมมีระบบปองกันเลย 

- ใหประเมนิระดับผลกระทบหรือความรนุแรงของความเสี่ยง (Impact level of 
risk) หากเกดิความเสี่ยงขึน้ในองคกร กรณีที่เกิดเหตุการณซึ่งกอใหเกิดความเสีย่งขึ้นในองคกร 
โดยระดับผลกระทบหรือความรุนแรงของความเสีย่งที่เกดิขึ้น จะแบงออกเปน 5 ระดับ และแตละ
ระดับมีความหมายดังนี ้
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1. ระดับตํ่าสุด หมายถงึ เหตกุารณที่เกิดขึ้นไมสงผลกระทบตอระบบและความ
มั่นคงขององคกร หรือสงผลเพียงเล็กนอย องคกรสามารถดาํเนนิธุรกิจตอไปไดตามปกติไมมี
ผลกระทบตอการดําเนินงาน  

2. ระดับตํ่าสุด หมายถึง เหตกุารณที่เกิดขึ้นกระทบตอการดําเนนิงานของ
องคกรนอยมาก ระบบผิดปกติบางครั้งบางคราว มูลคาความเสยีหายต่าํ 

3. ระดับปานกลาง หมายถงึ เหตุการณทีเ่กิดขึ้นบาง และองคกรยังสามารถ
ดําเนนิธุรกิจตอได ระบบไดรับความเสียหายเล็กนอย, ระบบผิดปกติเล็กนอยหรอืระบบที่ไมใช
ระบบหลักหรือสภาพแวดลอมที่ไมใชสภาพแวดลอมหลักถูกทําลาย มูลคาความเสยีปานกลางแต
ตองมีการเฝาสังเกตเหตุการณอยูตลอด  

4. ระดับสูง หมายถงึ เหตุการณที่เกิดขึ้นมผีลตอดําเนินธรุกิจขององคกร ในแง
ของการทาํงาน ระบบไดรับความกระทบกระเทือน, สูญเสียขอมูล กอใหเกิดความผิดพลาดภายใน
องคกร มูลคาความเสยีหายสูง ตองหาวิธปีองกัน ควบคมุและแกปญหาเมื่อเกิดเหตกุารณขึ้น, 

5. ระดับสูงมาก หมายถงึ เหตุการณทีเ่กดิขึ้นสงผลกระทบตอองคกรอยางมาก 
ธุรกิจเกิดการชะงักเนื่องจากระบบไมสามารถทาํงานได, สูญเสียขอมูลสําคัญ, ระบบถูกรบกวน
หรือสภาพแวดลอมถูกทาํลายอยางรุนแรง กระทบตอธรุกิจ มูลคาความเสียหายสูงมาก ตองหาวธิี
ปองกัน ควบคมุและแกปญหาเมื่อเกิดเหตกุารณข้ึนโดยเรงดวน  

 
แลวนํามาปรบัและใหคะแนนเพื่อใชเมตริกซการประเมินความเสี่ยงแบบ 3x3 ตาม

ตารางที่ 2.1 ในการประเมินความเสีย่ง 
 

3.5 การเก็บรวบรวมขอมูล 
 
3.5.1  แหลงขอมูลปฐมภูมิ (Primary data) 
 

1). แบบประเมินการดําเนินงานปจจุบนัเบื้องตน (Check List)  
เกี่ยวกับกระบวนการและรูปแบบการทาํงาน รวมถึงเทคโนโลยทีี่ใชในการนํามาจัดการ

ดานความปลอดภัยของขอมูล เก็บโดยจดัทําแบบประเมินและทําการการสัมภาษณบุคลากรระดับ
ผูบริหารที่เกี่ยวของและดูแลโดยตรงทาง IT  

 
2). แบบสอบถาม(Questionnaire)  
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เพื่อทาํการสอบถามและสาํรวจปจจัยที่อาจเปนความเสีย่งในการรักษาความปลอดภัย
ขององคกร เก็บโดยการจัดทําเปนเอกสารและขออนุญาตจากผูบริหาร กอนสงใหกับพนักงานใน
องคกรทีท่ําการศึกษาในการตอบแบบศึกษา 
 
3.5.2  แหลงขอมูลทุติยภูมิ (Secondary data)   
 

1). หนงัสือ ตํารา Web Site เอกสารทางวิชาการ บทความทางวิชาทัง้ในประเทศและ
ตางประเทศ  

2). งานวิจยัที่เกี่ยวของ กฎหมายและพระราชบัญญัติที่เกี่ยวของ 
 

3.6 การวิเคราะหขอมูล 
 

จากการวิเคราะหขอมูลทีม่ีทัง้วิธกีารวิจยัเชงิพรรณนาในการหาคาสถิตพิื้นฐานของ
ผูตอบแบบสอบถามโดยการคํานวณหาคารอยละ (Percentage) คาเฉลี่ย (Mean) และ คาสวน
เบี่ยงเบนมาตรฐาน (Standard Deviation) และวิธกีารวิจยัเชิงสาํรวจ เพื่อหาแนวทางในการ
พัฒนาและปรบัปรุงเพื่อลดความเสีย่ง รวมถึงการหาปจจยัความเสี่ยงทีเ่กี่ยวของกับความ
ปลอดภัยของขอมูลและสารสนเทศ เมื่อประมวลผลและวิเคราะหขอมูลเสร็จ ผูวจิัยจะนําขอมูลมา
วเิคราะหตามสมมติฐานเปรยีบเทียบผล พรอมจัดทาํเอกสารรายงานสรุปผลที่ไดเปนภาพรวมของ
องคกรและเสนอแนวทาง ในการประยุกตใชมาตรฐานดานการรักษาความปลอดภัยขอมูล 
ISO17799 กบัการบริหารความเสีย่ง แกองคกรที่ใหบริการดานการจดัซื้อจัดหาออนไลนที่ทาํการ
สํารวจ 
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