
  

บทที ่2 
 

กรอบแนวคิดทางทฤษฎีและงานวจิัยทีเ่กีย่วของ 
 

2.1 แนวคิดสําหรับการจัดการดานความปลอดภัยของขอมูล 
 

 เนื่องจากในปจจุบันมาตรฐานหรือเฟรมเวิรค สําหรับการจัดการดานความปลอดภัย
ของขอมูลมีหลากหลาย ข้ึนอยูกับการนาํไปใชของแตละองคกร ("Framework" หมายถงึ ข้ันตอน
หรือวิธีการที่องคกรสามารถนํามาประยกุตใชตามหลักการมาตรฐานสากล) เชน COSO 
Framework เปนมาตรฐานสําหรับการควบคุมภายใน หรือ "Internal Control" หรือ “Corporate 
Governance” , CobiT Framework ก็จะหมายถงึ "IT Governance" ที่มีการกาํหนดขอบเขตแคบ
ในเรื่องสวนของระบบสารสนเทศ และถากลาวถึงมาตรฐานสากลอยาง ISO27001/17799 
หมายถงึ ISMS หรือ Information Security Management System ซงเปนมาตรฐานที่นาํมา
ประกอบการคนควา เปนมาตรฐานที่เกี่ยวของกบัการรักษาความปลอดภัยทางดานขอมูลใน
ภาพรวมของทั้งองคกร เพื่อนํามาประยกุตใชกับองคกรในกรณีศึกษา 

ึ่

 
2.1.1 Information Security Management Framework (ISMF)  
 

มาตรฐาน ISMF 7 (Information Security Management Framework) เปน
มาตรฐานสําหรับการตรวจสอบและการประเมินความปลอดภัยระบบสารสนเทศทีพ่ฒันาโดย
นักวชิาการคนไทย โดยSMF เปนการนําเอาหลกัการดาน Information Security Policy ของ
มาตรฐานการรักษาความปลอดภัยของขอมูล ISO17799 ตลอดจน มาตรฐาน Cobit ของ ISACA 
(www.isaca.org) และ CBK (Common Body of Knowledge) ของ ISC2 (www.isc2.org) มา
ประยุกตใชเพือ่ใหไดประโยชนสูงสุด และสามารถนํามาปฏิบัติไดจริงในสภาวะแวดลอมปจจุบัน  

จุดประสงคเพือ่ใหเปนแนวทางในการบริหารจัดการระบบรักษาความปลอดภัยขอมูล
อยางเปนระบบและมีประสิทธิภาพใหทันกับสถานการณปจจุบัน เนนในการแกปญหาดาน
เทคโนโลยีและสารสนเทศโดยมองถงึปญหาทางธุรกิจมากขึ้นมทีัง้หมด 7 ข้ันตอนตาม รูปภาพที ่
2.1  
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ภาพที ่2.1 
7 ขั้นตอน ของมาตรฐาน ISMF 7 (Information Security Management Framework) 
 

 
 

โดยทั้ง 7 ขั้นตอนอาศัยหลกัของการพัฒนาอยางตอเนื่อง (Continuous 
Improvement) ในการบริหารคุณภาพ (Quality Management) ซึ่งประกอบเปน 4 แนวความคดิ
หลัก ประกอบดวย 1. วางแผน(Plan) 2.  ปฏิบัติ(Do) 3.  ตรวจสอบ(Check) และ 4.  แกไข(Act) 
แตอยางไรก็ตามการปรับแนวความคิดดานการพัฒนาอยางตอเนื่องนัน้ยังไมสามารถนํามาใชใน
ทางการรักษาความปลอดภยัของขอมูลไดโดยตรง เนื่องจากแนวคิดดานการรักษาความปลอดภยั
ของขอมูลนั้นไมใชการลดชองโหวลงใหเทากับศูนย (zero risk) ทั้งนีเ้นื่องจากการกระทาํกลาวนัน้
อาจทาํไดหากแตตองใชตนทุนที่สูงมากจนไมคุมคา และอาจขัดขวางตอการทาํธุรกิจของบริษัทอีก
ดวย ดังนั้นการจัดการดานรักษาความปลอดภัยของขอมูลนั้นจงึควรตั้งอยูบนแนวคิดดาน การ
บริหารความเสี่ยง(Risk Management) โดยคํานงึถึงความเสี่ยงที่องคกรสามารถยอมรับได ( Risk 
Tolerance และ Risk Acceptance )เปนหลกั เพื่อรับมือกับความเสีย่งหรือความไมปลอดภัยของ
ระบบที่ไมใชแคการทําเพียงแคซื้ออุปกรณเพิ่มและปองกนัระบบเทานั้น 
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2.1.2 ISO27001/17799:2005  
 

เปนมาตรฐานเกี่ยวกับการจัดการในเรื่องความปลอดภัยของขอมูล ไดรับการพัฒนา
มาจาก Information Security Management standard ’BS 7799 ออกโดย British Standard 
Institute (BSI): ซึ่งมาตรฐานนี้เปนสวนหนึ่งของมาตรฐาน ISO (International Standard 
Organization) ที่ถกูกาํหนดเพื่อเปนแนวทางการจัดการดานความปลอดภัยของขอมูลภายใน
องคกร โดยมีการกําหนดแนวทางสาํหรับองคกรในดานการปฏิบัติงาน, การจัดการเพื่อใหเกิด
ประสิทธิภาพ การพัฒนามาตรฐานความปลอดภัย เพื่อการสรางความมัน่ใจในการเชื่อมโยง
ระหวางองคกร เนื่องจากขอมูลของแตองคกรถือเปนสินทรัพยทีม่ีความสาํคัญ ดังนัน้การรักษา
ความปลอดภยัของขอมูล, การวิเคราะหและการบริหารความเสีย่งที่อาจเกิดขึ้นจงึถอืเปนสิ่งสาํคญั
ในการบริหารงานองคกรใหมีประสิทธิภาพและหากกลาวถงึความปลอดภัยขอมูล จะตอง
ประกอบดวย 3 องคประกอบ ดังตอไปนี ้

- Confidentiality คือ สิทธิ์ในการเขาถงึขอมูลตางๆ ในระบบงาน โดยผูที่จะสามารถ
เขาถึงขอมูลในระบบนัน้ได จะตองไดรับการกําหนดสทิธในการเขาใช หรือไดรับการอนุญาตกอน 

- Integrity คือ ขอมูลตาง ๆ ในระบบจะตองมีความถกูตอง มีการกาํหนดมาตรการ
หรือแนวทางในการปองกนัการแกไขเปลี่ยนแปลงขอมลู เพื่อปองกนัการบิดเบือนหรือผิดพลาดของ
ขอมูล  

- Availability คือ ผูมีสิทธหิรือไดรับอนุญาตในการเขาถึงขอมูลจะสามารถเขาถึง
ขอมูลเหลานัน้ไดตามตองการโดยผานชองทางที่องคกรกําหนด 

 
2.1.2.1  มาตรฐาน ISO27001/17799  
สําหรับการจัดการเพื่อรักษาความปลอดภยัของขอมูล ประกอบไปดวย 
1. นโยบายความมั่นคงปลอดภยั (Security policy)  
เปนการกําหนดทิศทางและใหการสนับสนนุการดําเนนิการดานความมัน่คงปลอดภัย

สําหรับสารสนเทศขององคกร เพื่อใหเปนไปตามหรือสอดคลองกับขอกําหนดทางธุรกิจ กฎหมาย 
และระเบียบปฏิบัติที่เกี่ยวของ โดยการสรางนโยบายขององคกรทีเ่หมาะสมและมกีารเปลี่ยนแปลง
ใหทนัสมัยเสมอ 

2. โครงสรางทางดานความมัน่คงปลอดภัยสําหรับองคกร (Organization of 
information security)  
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เปนการบริหารจัดการความปลอดภัยของขอมูลทั้งภายในและภายนอกองคกร เพื่อ
ควบคุมการดาํเนนิงานใหเปนไปตามขั้นตอนที่ถกูตองและมีประสิทธิภาพ 

3. การบริหารจัดการทรัพยสินขององคกร (Asset management)  
เปนการควบคมุและการจําแนกสนิทรัพยขององคกร ชวยในการกําหนดระดบัการ

ปองกันความเสียหายที่อาจเกิดขึ้นโดยคํานึงถงึลักษณะและ ความสาํคัญ รวมถงึความจาํเปนใน
การใชงาน 

4. ความมัน่คงปลอดภัยที่เกี่ยวของกับบุคลากร (Human resources security)  
เปนการกําหนดมาตรการเพือ่ลดความเสี่ยงอันเกิดจากความผิดพลาดของมนุษย วา

ดวยเรื่องการสรางความมัน่คงปลอดภัยทัง้กอนการจางงาน ในระหวางการจางงานและเมื่อส้ินสดุ
หรือเปลี่ยนการจางงาน 

5. การสรางความมั่นคงปลอดภัยทางกายภาพและสิง่แวดลอม (Physical and 
environmental security) 

ความปลอดภยัเกี่ยวกับสถานที่และสภาพแวดลอม เพื่อปองกันการเขาถึงจาก
บุคคลภายนอกที่ไมไดรับอนญุาต รวมไปถึงปองกันความเสียหายและการแทรกแซงขอมูลตางๆที่
อาจเกิดขึ้น 

6. การบริหารจัดการดานการสือ่สารและการดําเนนิงานของเครือขายสารสนเทศของ
องคกร (Communications and operations management)  

การบริหารจัดการดานการปฏิบัติงานและการติดตอส่ือสาร เปนการกําหนดแนวทาง
ในการปฏิบัติงานและเพิ่มความปลอดภัยของอุปกรณประมวลผลขอมลู เพื่อลดความผิดพลาด
ของระบบรวมทั้งการจัดการกับเหตุการณที่เกิดขึ้น กรณีเกิดปญหา และมีการวิเคราะหเพื่อหา
สาเหตุของปญหา วางแผนและกําหนดแนวทางแกไขเพื่อปองกนัไมใหเกิดเหตุการณนี้ขึ้นอกีใน
อนาคต 

7. การควบคุมการเขาถึง (Access control)  
เพื่อปองกันการเขาถึงเครือขาย, ระบบปฏบิัติการ รวมทัง้แอพพลิเคชนัและสารสนเทศ

ตางๆ โดยไมไดรับอนุญาตโดยมีการอางอิงถึงขอกาํหนดทางธุรกิจสําหรับการควบคุมการเขาถงึ
สารสนเทศ มีการบริหารจดัการการเขาถงึของผูใชงาน หนาที่ความรับผิดชอบ นอกจากนัน้ยัง
ครอบคลุมถึงอุปกรณสื่อสารประเภทพกพาและการปฏบิัติงานจากภายนอกของพนักงาน 

8. การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information 
systems acquisition, development and maintenance)  
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เพื่อใหการจัดหาและการพฒันาระบบสารสนเทศไดพิจารณาถึงประเด็นทางดาน
ความมัน่คงปลอดภัยเปนองคประกอบพืน้ฐานที่สาํคัญ รวมมีการบริหารจัดการชองโหวทั้งใน
ฮารดแวรและซอฟแวร และใหความสําคญัตอการสรางมาตรการการเขารหัสขอมูลตางๆในองคกร 

9. การบริหารจัดการเหตุการณที่เกี่ยวของกบัความมัน่คงปลอดภัยขององคกร 
(Information security incident management)  

เพื่อใหเหตุการณและจุดออนที่เกี่ยวของกบัความมัน่คงปลอดภัยตอระบบสารสนเทศ
ขององคกรไดรับการดําเนนิการที่ถกูตองในชวงระยะเวลาที่เหมาะสม รวมทัง้เพื่อใหมวีิธีการที่
สอดคลองและไดผลในการบริหารจัดการและการปรับปรุงแกไขตอเหตุการณที่เกีย่วของกับความ
มั่นคงปลอดภยัสําหรับสารสนเทศขององคกร 

10. การบริหารความตอเนื่องในการดําเนินงานขององคกร (Business continuity   
management) 

เพื่อปองกันการติดขัดหรือการหยุดชะงกัของกิจกรรมตางๆ ทางธุรกิจ รวมทัง้เพื่อ
ปองกันกระบวนการทางธุรกจิที่สําคัญ การลมเหลวหรอืหายนะตอระบบสารสนเทศไมเกิดขึ้นหรือ
เกิดนอยที่สุดรวมทัง้ตองสามารถกูระบบกลบัคืนมาไดภายในระยะเวลาอันเหมาะสมและเร็วที่สุด 

11. การปฏิบัติตามขอกําหนด (Compliance)  
ทั้งตามทางกฎหมายและตามนโยบาย มาตรฐานความมั่นคงปลอดภยัที่เปน

ขอกําหนดทางเทคนิคนอกจากนี้ตองมีการตรวจสอบและควบคุมทัง้ทางดานซอฟตแวรและ
ฮารดแวรดวย เพื่อใหเกิดการนําไปใชอยางถกูตองและเหมาะสมเพื่อใหเกิดประสิทธิภาพสงูสุดแก
ระบบอีกทัง้ควรมีการกาํหนดขอบเขตในการตรวจสอบและควบคุม การตรวจสอบนัน้ มีการจัดทาํ
เอกสารในเรื่องระเบียบขัน้ตอน ความตองการ และความรับผิดชอบ 

ทั้ง 11 ขอดังกลาวจะเห็นไดวาการบริหารจัดการและสงเสริมดานความปลอดภัย
ขอมูล จะตองอาศัยและมีการกาํหนดนโยบายการดําเนนิงานภายในองคกรทีช่ัดเจนโดยอาศัย
ความเขาใจ การเหน็ชอบและการสนับสนนุทัง้จากผูบริหารขององคกรและพนักงานทุกคนใน
องคกร รวมทัง้ควรมีการใหขอมูล มีการเผยแพรเอกสารเกี่ยวกับนโยบายทีเ่กี่ยวของใหแกพนกังาน
ทุกคนไดรับทราบ เพื่อ เขาใจวัตถุประสงค ขอบเขตการดําเนินงาน หลักการ และเปาหมายของ
ความปลอดภยัขอมูล รวมไปถึงมาตรฐานที่ สอดคลองกับการดําเนนิธุรกิจขององคกรสําหรับการ
ถือปฏิบัติที่ตรงกัน และจากนัน้ควรตองมีการประเมนิผลวาบรรลุตามนโยบายที่กาํหนดไวหรือไม 
สงผลกระทบตอการดําเนนิธุรกิจอยางไร และผลจากการเปลี่ยนแปลงดังกลาวสงผลตอเทคโนโลยี
อะไรและอยางไร เพื่อใหเกดิผลสัมฤทธิ์ในการปฏิบัต ิ

2.1.2.2 ประโยชนของ ISO27001/17799:2005  
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ที่มีตอองคกรในการนําไปประยุกตใชเพื่อเปนกรอบแนวทางในการจัดการดานความ
ปลอดภัยของขอมูล ดังตอไปนี ้

- เพื่อสรางกระบวนการตางๆในองคกรทีช่ัดเจนตามมาตรฐานสากล เชน 
กระบวนการในการวางแผน(Plan), กระบวนการในการปฏิบัติ(Do),  กระบวนการในการตรวจสอบ
(Check) และกระบวนการในการตอบสนอง(Act) ในการรักษาความปลอดภัยของขอมูล
สารสนเทศตางๆในองคกร  

- เพื่อนาํเหตกุารณตาง ๆ ที่เกิดขึ้นในอดีต มาเปนประสบการณ และพฒันาความรู 
ทั้งตัวบุคคลและตัวองคกร 

- เพื่อการลดความเสี่ยงที่อาจเกิดขึ้นกับระบบ เพราะมีการประเมินความเสี่ยงและ
การบริหารจัดการที่เหมาะสม รวมถึงการติดตามผลที่เกิดและมีการแกไขแลว 

- เพื่อสรางภาพพจนและเพื่อไดรับการยอมรับจาก คูคา หรือ ลูกคา ในระดับ
มาตรฐานโลก รวมถงึการสรางความมัน่ใจในการติดตอระหวางองคกร  

- เพื่อชวยในการลดตนทุนขององคกรในระยะยาว 
 

2.2 การบริหารความเสี่ยง (Risk Management) 
 

ปจจุบันการบริหารความเสีย่ง หรือ Risk Management นั้น นบัวาเปนสิ่งจาํเปน
สําหรับองคกร โดยเฉพาะอยางยิ่งองคกรที่ใหบริการผานสื่ออยางอนิเตอรเน็ต จึงทาํใหยากทีจ่ะ
หลีกเลี่ยงได เนื่องจากยุคปจจุบันปญหาดานความปลอดภัยกับขอมูล หรือ Information Security 
ไดเกิดขึ้นอยางมากมาย ทัง้ไดทวีความรนุแรงและไดสรางความเสียหายมากขึ้นไปตามกระแสการ
ใชงานอินเตอรเน็ต และระบบสารสนเทศตางๆในองคกรที่มีจํานวนเพิม่ข้ึน  

รวมทัง้เรื่องของ กฎระเบยีบขอบังคับ และ กฎหมายตางๆ ที่ออกมามผีลบังคับใชหรือ
สงผลใหองคกรในยุคปจจุบนัตองปฏิบัติและปรับตัวตาม ซึ่งปจจุบนัมาตรฐานสาํหรับการบริหาร
ความเสีย่งกม็อีอกมาใหเลือกใชงานและประยุกตใชงานอยางมาก ในงานวจิัยฉบับนี้จงึขอยก
มาตรฐานที่เกีย่วของและสามารถนาํไปประยุกตใชสําหรบัองคกรที่ใหบริการดานการซื้อผาน
ออนไลนเทานัน้ 
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2.2.1 มาตรฐาน NIST 
 

มาตรฐาน NIST 800-30 "Risk Management Guide for Information Technology 
Systems" เปนมาตรฐานของ NIST (National Institute of Standards and Technology) วาดวย
เร่ืองวิธีการ หรือข้ันตอนในการบริหารความเสีย่งอยางถูกตองตามหลกัการมาตรฐานสากลที่ทัว่
โลกยอมรับและนํามาประยุกตใชกันทัว่ไป (Risk Management Methodologies) ซึ่งมี
วัตถุประสงคในดานการจัดการความเสี่ยงใหบรรลุผลสําเร็จ โดยเนนถึงเรื่อง  

- การระบุถงึการคุกคามและการถูกโจมต ี (Threat and Vulnerability 
Identification) สามารถกําหนดภัย และ ชองโหว ของระบบที่อาจจะเกดิขึ้น 

- ปจจัยความนาจะเปนในการเกิดความเสีย่ง (Likelihood Determination) ดูจาก
โอกาสของความเสี่ยงที่อาจจะเกิดขึ้น 

- การวิเคราะหผลกระทบ (Impact Analysis) จากความเสี่ยงที่อาจจะเกิดขึ้นทั้ง
ทางตรงและทางออม 

- การควบคุม (Control Recommendations) และวิธกีารแกไขปญหาของความ
เสี่ยงในรูปแบบตางๆ 

 
เพื่อเปนการรกัษาความปลอดภัยแกขอมูลสารสนเทศทีเ่ก็บรักษา ,กระบวนการหรือ

ระบบการสงขอมูล ,สรางรปูแบบการบริหารความเสี่ยง สาํหรับการประกอบการตดัสินใจในการใช
งบประมาณขององคกร และการจัดการการใหสิทธิการใชงานทีถู่กตอง 

 
2.2.1.1 มาตรฐาน NIST 800-30  
วาดวยเรื่องดังตอไปนี้ 

1. การจัดการความเสี่ยง (Risk Management Overview) 
1.1 ความสาํคัญของการจัดการความเสีย่ง (Importance of Risk 

Management) 
1.2 การประยุกตใชใหเขากับองคกร (Integration of Risk Management 

Into SDLC - system development life cycle) 
 
 

2. การประเมนิความเสีย่ง (Risk Assessment)  
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การประเมนิความเสีย่ง เปนการศึกษา วิเคราะห และประเมินทรัพยสนิสารสนเทศของ
องคกร วามีความเสี่ยงตอการเกิดความเสียหายมากนอยเพียงใด โดยพิจารณาจากระดบั
ความสาํคัญ ภัยคุกคามที่อาจเกิดขึ้น รวมทั้งจุดออนของทรัพยสินเหลานัน้ โดยผลลัพธจากการ
ประเมินจะทาํใหองคกรทราบระดับความเสี่ยงตอทรพัยสินแตละอยาง เพื่อนาํมาวิเคราะหสําหรับ
บริหารจัดการกับความเสี่ยงโดยกําหนดมาตรการอันเหมาะสมในการแกไขจุดออน และการ
ปองกันภยัคุกคามตางๆ โดยการประเมนิความเสีย่งมทีัง้หมด 9 ขั้นตอน ประกอบไปดวย 

2.1 System Characterization คือ การศึกษาถึงลักษณะเฉพาะตางๆทัง้ 
Hardware, Software และทรัพยากรตางๆในองคกรเพือ่อธิบายลักษณะระบบและกําหนดขอบเขต
ในการประเมนิความเสี่ยง จําแนกขอบเขตการของการใหสิทธิในการทํางาน และเตรียมขอมูลทีม่ี
ผลตอความเสีย่ง 

การระบุความเสี่ยงในระบบขอมูลสารสนเทศ ตองอาศัยความเขาใจในสภาพแวดลอม
ของกระบวนการภายในระบบ ผูที่มหีนาที่ในการประเมินความเสีย่งตองรวบรวมขอมูลที่สัมพนัธ
กับระบบทัง้หมดกอน  

นอกจากนี ้ ยงัตองมขีอมูลเพิ่มเติมที่เกี่ยวของกบัสภาพแวดลอมในการทํางานของ
ขอมูลและระบบอีก เชน นโยบายความปลอดภัยของระบบขององคกร โครงสรางการรักษาความ
ปลอดภัยของระบบ สถาปตยกรรมเครือขายปจจุบนั การควบคุมการทํางานของระบบขององคกร 
เปนตน 

2.2 Threat Identification คือ การบงชี้หรือระบุการคุกคามที่จะเกิดขึ้น
ได การศึกษาถึงชองโหวของภัยคุกคามตาง โดยทั่วไปสามารถกําหนดแหลงกําเนดิของภัยคุกคาม
ออกเปน 3 ประเภทคือ 

- ภัยคุกคามโดยธรรมชาต ิ (Natural Threats) เชน น้ําทวม 
แผนดินไหว เปนตน 

- ภัยคุกคามโดยมนษุย (Human Threats) ทั้งการกระทําที่เกิดจาก
ความไมตั้งใจและโดยเจตนาตั้งใจเพื่อการกระทําผิด 

- ภัยคุกคามจากสภาพแวดลอม (Environment Threats) เชน ระบบ
ไฟฟาขัดของ, มลภาวะ เปนตน 

2.3 Vulnerability Identification คือ การบงชีห้รือระบุผลกระทบจากการ
ถูกโจมต ี การคาดการณถงึความสูญเสยีที่อาจเกิดขึ้น และการวิเคราะหภัยคุกคามที่มีตอระบบ
ขอมูลสารสนเทศ โดยตองมีการวิเคราะหความออนแอหรือความไมมั่นคงของสภาพแวดลอมของ



13 

 

ระบบ เปาหมายคือการพัฒนาและปรับปรุงจุดที่เปนความไมมัน่คงของระบบทีท่ําใหระบบมีโอกาส
ไดรับภัยคุกคาม 

2.4 Control Analysis คือ การวิเคราะหการควบคุมที่องคกรใชงานอยู 
เพื่อวิเคราะหและประเมินตวั"Control" ทีถู่กนาํมาใชในการลดผลกระทบของความเสี่ยงหรือกําจัด
โอกาสที่จะเกดิภัยคุกคาม โดยเลือก"Control" ใหเขากับ "Threat" ทีจําเปนและคุมคากับระบบ
โดยรวม รวมถงึการจัดแผนสาํหรับการควบคุมที่เหมาะสม 

2.5 Likelihood Determination คือ การศึกษาเพื่อกาํหนดความนาจะ
เปนตางๆที่อาจเปนไปได และปจจยัความนาจะเปนในการเกิดความเสีย่งพรอมจัดลําดับความ
นาจะเปน 

โดยโอกาสที่ระบบเกิดความไมมั่นคงหรือความเสีย่งสามารถอธิบายไดดวยระดับของ
ความเปนไปได เชน  

ระดับสูง หมายถงึ วิธีการควบคุมที่มีอยูไมมีประสิทธิภาพและ
แหลงกาํเนิดภยัคุกคามมีความสามารถสงูในการ
กระตุนหรือกอใหเกิดความเสี่ยงตอระบบ 

ระดับปานกลาง หมายถงึ ระบบมีการควบคุมที่มีประสิทธิภาพแตบางครั้ง
แหลงกาํเนิดภยัคุกคามมีความสามารถ พอที่จะ
กอใหเกิดความเสี่ยงตอระบบได 

ระดับตํ่า หมายถงึ วิธีการควบคุมความปลอดภยัของระบบมี
ประสิทธิภาพสูง สามารถรักษาความมัน่คงของ
ระบบได แหลงกําเนิดภัยคุกคามไมสามารถสราง
ความเสีย่งใหแกระบบได 

2.6 Impact Analysis คือ การประเมินและวิเคราะหผลกระทบที่อาจ
เกิดขึ้นพรอมจดัลําดับความสําคัญ โดยศึกษาทัง้ “Data” , “Asset” และ “Mission” 

โดยการประเมินผลกระทบจะประเมนิผลที่สามารถจับตองไดสามารถวัดปริมาณไดใน
รูปของรายไดที่สูญเสียไป หรือตน ทนุในการซอมแซมระบบที่เพิม่ข้ึน สวนผลกระทบที่ไมสามารถ
วัดปริมาณไดก็สามารถอธิบายดวยการวัดเปนระดับผลกระทบของความรุนแรงทีม่ีตอระบบ  เชน  

 
 
ระดับสูง หมายถงึ เกิดการสูญเสยีทรัพยสินและทรัพยากรหลกัของ

องคกรจํานวนมาก หรือเปนอันตรายรายแรงตอ
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พันธกิจหรือช่ือเสียงขององคกร หรือสงผลใหเกิด
การสูญเสียชวีติหรือบาดเจ็บสาหัส 

ระดับปานกลาง หมายถงึ เกิดการสูญเสยีตอทรัพยสินและทรัพยากรของ
องคกร หรือสงผลตอพันธกิจหรือช่ือเสยีงของ
องคกร หรือสงผลใหเกิดการบาดเจ็บ 

ระดับตํ่า หมายถงึ เกิดการสูญเสยีทรัพยสินและทรัพยากรของ
องคกรเล็กนอย หรือสงผลตอพันธกิจหรือ
ชื่อเสียงขององคกรบางเล็กนอย 

2.7 Risk Determination คือ การกําหนดความเสี่ยง โดยศึกษาความ
เสียหายของผลกระทบที่จะเกิด แผนที่เหมาะสมหรือจําเปน เพื่อจัดทําระดับของความเสีย่งและ
ความเสีย่งที่เกี่ยวของ รวมทั้งกาํหนดเกณฑความเสี่ยงที่สามารถยอมรับได 

 
เมตริกซระดับความเสีย่ง (Risk-Level Matrix) 

เปนสูตรวัดความเสี่ยงไดจากผลคูณของโอกาสในการเกิดเหตุการณที่มีความ
เสี่ยง (Likelihood) กับระดับผลกระทบ (Impact) ที่จะเกิดเหตุการณนั้น  

 
ระดับความเสีย่ง (R) = โอกาสเกิดภัยคุกคาม (L) x ความรุนแรงของผลกระทบ (I) 

 
เมตริกซระดับความเสีย่งสามารถมีไดหลายขนาดแลวแตความตองการของแตละ

องคกรเชน เมตริกซ 3 x 3 เมตริกซ 4 x 4 หรือเมตริกซ 5 x 5เปนตน ตวัอยางในที่นี้ใชเมตริกซ 3 x 
3 จากโอกาสในการเกิดเหตกุารณที่มีความเสี่ยง 3 ระดบั (สูง ปานกลาง ต่าํ) และระดับผลกระทบ
หากเกิดเหตกุารณที่มีความเสี่ยง 3 ระดับ (สูง ปานกลาง ต่ํา) แสดงไดดังตารางที่ 2.1 

ประเภทความเปนไปไดของระดับโอกาสในการเกิดเหตกุารณ มีดงันี ้
ประเภท 1 โอกาสเกิดแนนอนหรือแนวโนมสูง คาความเปนไปไดของ

ระดับโอกาสเกิดภัยคุกคามมีคาเปน 1 
ประเภท 2 มีโอกาสเกิดขึ้นหรือโอกาสเกิดปานกลางคาความเปนไปได

ของระดับโอกาสเกิดภัยคุกคามมีคาเปน 0.5 
ประเภท 3 ไมมีแนวโนมแตมีโอกาสหรือโอกาสเกิดต่าํหรือแทบไมมีโอกาส

เกิดเลย คาความเปนไปไดของระดับโอกาสเกิดภัยคุกคามมีคา
เปน 0.1 
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ประเภทของระดับความรนุแรงของผลกระทบหากเกิดเหตุการณทีม่ีความเสีย่งนั้น มี
ดังนี ้

ประเภท 1 ระบบไมสามารถทํางานได, สูญเสียขอมูลสําคัญ, ระบบถูก
รบกวนหรือสภาพแวดลอมหลักถกูทาํลายอยางรุนแรง 
กระทบตอธุรกจิ มูลคาความเสียหายส’ู คาของระดับความ
รุนแรงของผลกระทบจากภยัคุกคามมีคาเปน 100 

ประเภท 2 ระบบไดรับความเสียหายเลก็นอย, ระบบผิดปกติเล็กนอย
หรือระบบที่ไมใชระบบหลักหรือสภาพแวดลอมที่ไมใช
สภาพแวดลอมหลักถูกทําลาย มูลคาความเสียปานกลางคา
ของระดับความรุนแรงของผลกระทบจากภัยคุกคามมีคา
เปน 50 

ประเภท 3 ระบบผิดปกติบางครั้งบางคราว, หรือโอกาสที่ระบบที่ไมใช
ระบบหลักหรือสภาพแวดลอมที่ไมใชสภาพแวดลอมหลักถูก
ทําลายมนีอยและไมมีผลกระทบตอการดําเนนิงาน  มูลคา
ความเสยีหายต่ําคาของระดบัความรุนแรงของผลกระทบ
จากภัยคุกคามมีคาเปน 10 
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ตารางที่ 2.1  
เมตริกซระดับความเสีย่ง 3 x 3 

 
ระดับความเสีย่ง  
- ระดับ 50.00 – 100.00 = ความเสีย่งสงูมาก คือ ตองการไดรับการแกไขทันทีและ

แกไขแผนปฏิบัติงานโดยดวนหรือแผนการควบคุมตองมกีารปรับเปลี่ยน 
- ระดับ 10.00 – 49.99 = ความเสีย่งปานกลาง คือ ควรมีการแกไขแตไมเรงดวน 

ผูบริหารสามารถรอได และแผนการควบคุมควรไดรับการปรับปรุงแลวนํามาใช 
-  ระดับ 1.00 – 19.99 = ความเสีย่ง คือ สามารถยอมรับได โดยระบบควรไดรับ

การตรวจสอบเพื่อใหแนใจวาแผนการควบคุมที่มีอยูจะสามารถแกไขปญหาและ
รับมือกับความเสี่ยงได 

2.8 Control Recommendations คือ การเสนอแนะตัว Control เปนการ
เลือกใช Control ใหเหมาะสมกับมูลคาของทรัพยสิน (Asset) ที่องคกรมีและความจาํเปนตอง
ปองกัน 

2.9 Results Documentation คือ การจัดทําเอกสารอางอิงถึงผลลัพธที่
ได และจัดทํารายงานการประเมินความเสี่ยงเพื่อการตดัสินใจของผูบริหารขององคกร 

 
ดังภาพที่ 2.1 แผนภูมิแสดงหลักการการประเมินความเสี่ยงที่แสดงถงึ Input และ

Output ในแตขั้นตอนทัง้ 9 ขั้นตอนสําหรบัการนาํไปประยุกตใชขององคกร 

ระดับโอกาสในการเกิดเหตกุารณ ระดับความรุนแรง
ของผลกระทบ ประเภท 1 แนวโนมสูง

หรือสูงมาก 
= 1 

ประเภท 2 ปานกลาง 
= 0.5 

ประเภท 3 แนวโนมตํ่า
หรือไมเกิด 

= 0.1 
ประเภท 1  

= 100 
สูง 

100 x 1 =100 
สูง 

100 x 0.5 = 50 
ปานกลาง 

100 x 0.1 = 10 
ประเภท 2 

= 50  
สูง 

50 x1 = 50 
ปานกลาง 

50 x 0.5 = 25 
ต่ํา 

50 x 0.1 = 5 
ประเภท 3  

= 10 
ปานกลาง 

10 x 1 = 10 
ต่ํา 

10 x 0.5 = 5 
ต่ํา 

10 x 0.1 = 1 
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ภาพที ่2.2 
หลักการการประเมินความเสี่ยงi1 

 

                                                  
1Gary Stoneburner Alice Goguen and Alexis Feringa, Risk Management 

Guide for Information Technology Systems, 2002, p9. 
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3. การบรรเทาหรอืลดความเสี่ยง (Risk Mitigation) 
3.1 ทางเลือกในการบรรเทาความเสี่ยง (Risk Mitigation Options) 
- การตั้งสมมตฐิานความเสีย่ง (Risk Assumption) การสันนษิฐาน

การเสี่ยงเพื่อยอมรับการเสี่ยงที่เปนไปไดและดําเนนิดานระบบ Itตอไป หรือประยกุตการควบคมุ
เพื่อที่จะลดการเสี่ยงใหอยูในระดับที่ยอมรับได 

- การหลกีเลี่ยงความเสีย่ง (Risk Avoidance) เพื่อหลกีเลี่ยงความ
เสี่ยงโดยการกาํจัดการเสี่ยงที่เปนสาเหตุใหและ/หรือเกดิผลที่ตามมา เชน ปดเครือ่งควบคุมระบบ
เมื่อพบวาเกิดความเสีย่งขึ้น 

- การตั้งขีดความเสี่ยง (Risk Limitation) เพื่อจํากัดความเสี่ยงที่อาจ
เกิดขึ้น และสามารถยอมรับได 

- การวางแผนรองรับความเสีย่ง (Risk Planning) เปนการจัดการ
ความเสีย่งโดยการพฒันาแผนสําหรับการแบงเบาการเสีย่งสําหรับ การจัดลําดับการใหสทิธิ,การ
ปฏิบัติและ ควบคุมรักษา 

- การวิจยัและการรับรอง (Research and Acknowledgment) เพื่อ
บรรเทาความเสี่ยงของความเสียหายโดยทดสอบในจุดทีอ่าจ ถูกโจมตไีดงาย หรือรอยรั่วตางๆและ
ที่วิจยัตัว Controls เพื่อตรวจแก ในจุดนั้น 

- การถายโอนความเสีย่ง (Risk Transference) เพื่อถายโอนความ
เสี่ยงโดยการใชทางเลือกอืน่ๆที่จะสามารถชดเชยความเสียหายทีเ่กิดขึ้น เชน การทําประกันภัย 

3.2 การวางกลยุทธเพื่อบรรเทาความเสีย่ง (Risk Mitigation Strategy) 
เพื่อออกแบบและจัดเตรียมสําหรับการบรรเทาความเสี่ยงจากการคุกคามที่เกี่ยวกับมนุษยทัง้
ทางตรงและทางออม พรอมวางกลยทุธสาํหรับการปองกนั และลดขอบเขตของความเสี่ยง 

3.3 Approach for Control Implementation วิธกีารสําหรับควบคมุ
เครื่องมือ เพื่อใหไมเกิดผลกระทบหรือเกิดนอยสุดกับการทาํงานอืน่ๆ ในการที่จะบรรเทาความ
เสี่ยง 

3.4 ประเภทการควบคุม (Control Categories) โดยแบงเปน 3 ประเภท 
คือ  

- หนวยควบคุมความปลอดภยัทางเทคนิค 
- หนวยควบคุมความปลอดภยัทางการจัดการ 
- หนวยควบคุมความปลอดภยัที่สามารถปฏิบัติได 
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3.5 การวิเคราะห คาใชจายและประโยชนที่ได (Cost-Benefit 
Analysis) เปนการจัดสรรทรัพยากรและประเมินคาที่เหมาะสมสาํหรบัการลงทุน รวมทัง้เพื่อให
เหมาะกับสภาพของแตละองคกร 

3.6 การพิจารณาความเสีย่งที่นอกเหนือ (Residual Risk) โดยการ
วิเคราะหขอบเขตในการบรรเทาความเสีย่งใหลดลงทีเ่ปนไปได  

4. การประเมนิ (Evaluation And Assessment)  
จุดมุงหมายคอื ความมีเหตมุีผล (Accountability) ทกุกิจกรรมในการดําเนินงานตอง

สามารถติดตามไดและ ความแนนอน (Assurance) ตองมั่นใจวาจุดมุงหมายหลักอืน่ๆทั้งหมดมี
อยูจริง โดยเมือ่ทําการประเมินการใชงานเครื่องมือ ระบบ และกระบวนการตางๆกนั จะตองใชหลกั
ทั้งหมดของความปลอดภัยเขามาประกอบดวยเสมอ และเนื่องจากเทคโนโลยีมีการเปลี่ยนแปลง
ตลอดเวลา จงึเกิดความใหมๆ ขึ้นมาไดเสมอ ดังนัน้องคกรจึงตองไมหยดุในการประเมินดานตางๆ
อยูเสมอ 
 

2.3   การจัดซือ้ออนไลน (e-Procurement) 
 
2.3.1  คําจํากดัความ 
 

e-Procurement  เปนวธิีการจัดซื้อจัดหาผานระบบออนไลน   
e-Auction การประมูลออนไลนเปนการเสนอราคาแขงขนักนัผานอินเตอรเน็ต มุงเนน

ความคลองตวัและความโปรงใสในการดําเนินการและการแขงขัน บางเรียกวา Online Bidding 
,e-Bidding , การประมูลออนไลนหรือ การประมูลทางอิเล็กทรอนิกส ซึ่งเปนรูปแบบหนึง่ในการ
จัดซื้อจัดหา 

e-Marketplace Service Provider  ผูใหบริการตลาดกลางอเิล็กทรอนกิส (e-
Marketplace) ที่ทาํหนาทีเ่ปนผูจัดการประมูล และเปนสื่อกลางระหวางผูซื้อกับผูขาย รวมทัง้
จัดหาผูขายสนิคาเพิ่มเติมผานทางระบบอเิล็กทรอนกิส โดยมีศูนยกลางการติดตออยูที่เว็บไซตของ
ตลาดกลาง 
 
 
 
2.3.2   e-Procurement 
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ระบบการจัดซือ้จัดหาออนไลนเปนการพฒันาเทคโนโลยีการจัดซื้อจัดหารูปแบบหนึง่ 

เปนการผสมของขอดีระหวางการจัดซื้อแบบรวมอํานาจและการจัดซื้อแบบกระจายอาํนาจ โดย
เปนการปรับเปลี่ยนรูปแบบการดําเนินการในการจัดซื้อจากเดิมที่เปนการจัดซื้อตามความตองการ
ของผูใชงาน (User) มาเปนการจัดซื้อจัดหาอยางเปนระบบระเบียบ มีการวางแผนความตองการ
ลวงหนา โดยศึกษาและกาํหนดกลยุทธที่เหมาะสมกับสภาวะตลาดคูกับการใชงานเทคโนโลยี
สารสนเทศในการจัดซื้อ  
 
 2.3.2.1   องคประกอบหลัก ของภาพรวมในการจัดซื้อจัดหาออนไลน คือ 

- การจัดซื้อจัดหาเชงิกลยุทธ (Strategic Sourcing)  
- การจัดหาออนไลน (e-Sourcing)  
- การสั่งซื้อออนไลน (Online Purchasing)  
- การบริหารการจัดการขอมูล (Information Management) 
-  การบริหารการเปลี่ยนแปลง (Change Management) 

 
ภาพที ่2.3 

แบบจําลององคประกอบของการจัดซื้อจัดหาออนไลน 
 
 
 
 
 
 
 
 

 
ที่มา: บริษัท พันธวณิช จํากัด. พลิกโฉมการจัดซื้อจัดหาแนวใหมดวย e-Procurement., 2005. 

Strategic 
Sourcing 

e-Sourcing 
Online 

Purchasing 

Information Management 

Change Management 
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 2.3.2.2   วัตถุประสงคของการจัดซื้อจัดหาออนไลน   
- เพื่อลดตนทนุการดําเนินการ 
- เพื่อลดขั้นตอนในการจัดหาและสั่งซื้อสินคาที่มกีารขอซือ้ซํ้าๆ 
- เพื่อลดการจัดซื้อนอกระบบ 
- เพิ่มอํานาจการตอรองกับผูขาย 
- เพิ่มประสทิธิภาพใหกับงานจดัซื้อจัดหา 
การจัดซื้อจัดหาเชงิกลยุทธ การจัดหาออนไลนและการสั่งซื้อออนไลนมีความสัมพนัธ

กัน ซึ่งทั้ง 3 สวนเปนการดําเนินงานที่อาศยัชองทางทางอินเตอรเน็ต โดยที ่
การจัดซื้อจัดหาเชงิกลยุทธ เปนการเพิม่อํานาจการตอรองกับผูขาย เนื่องจากมกีาร

วางแผนความตองการและมกีารกําหนดมาตรฐานของสนิคาที่ตองการชัดเจน รวมถึงการศึกษา
สภาวะตลาดและโซอุปทานของสินคานั้นๆ เพื่อกาํหนดกลยุทธการจัดหาใหไดสินคาที่ถกูตองตาม
ความตองการขององคกรในราคาที่เหมาะสมและกอเกิดประโยชนรวมกันในสายโซอุปทาน 

การจัดหาออนไลน มี 3 รูปแบบหลักๆ ไดแก  
- การประกวดราคาออนไลน (e-Tendering)  
- การเสนอราคาออนไลน (e-RFQ)  
- การประมูลออนไลน (e-Auction) 

การสั่งซื้อออนไลน เปนเครื่องมือที่ปจจุบนักําลงัไดรับความนิยมสาํหรับองคกรขนาด
ใหญ เนื่องจากกระบวนการทํางานของระบบสั่งซื้อออนไลน จะชวยทําใหข้ันตอนของการสั่งซือ้
สินคาในองคกรมีความกระชบัมากขึน้ ชวยลดตนทนุการดําเนินการ ลดเอกสารที่ตองจัดเก็บและ
สามารถเรยีกดูรายงานการสั่งซื้อไดทันท ี
 
2.3.3 คุณสมบัติและหนาทีห่ลักของผูใหบริการตลาดกลางอิเลก็ทรอนิกส (e-Marketplace 
Service Provider) 
 

1. สามารถจัดหา Infrastructure และระบบสํารองฉุกเฉนิตางๆ สาํหรับการทาํ  e-
Auction ใหถกูตองตามมาตรฐานที่ศนูยการจัดจางและพัสดุภาครัฐกําหนด   

2. จัดอบรมผูขายเกี่ยวกับข้ันตอนของการทํา e-Auction และการใชโปรแกรมที่
เกี่ยวของ   
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3. ใหบริการรับรอง Catalogue สินคาของผูขายทกุรายที่ผานการลงทะเบียนจาก
ศูนยฯ เรียบรอยแลว โดยตลาดสามารถคิดคาบริการและคานายหนาไดไมเกินอัตราที่ศูนยฯ 
กําหนด (อาจยกเลิกถามกีารแขงขันใน e-Marketplace)   

4. การใหคําแนะนําเกี่ยวกับสินคา ตลอดจนวิธปีระมูลหรือวิธีกาจัดซือ้จัดหา ที่
เหมาะสมแกผูซื้อ  

5. จัดทํารายงานการดําเนินงานใหแกกรมบญัชีกลาง และผูซื้อทุกครั้งหลังจากมกีาร
ทํา การประมลู (e-Auction) คุณสมบัติทีสํ่าคัญของวัสดุครุภัณฑที่จะนํามาพิจารณาในการทํา e-
Auction คือ เปนวัสดุหรือครุภัณฑที่มีลักษณะเดียวกัน เชน คอมพวิเตอร กระดาษ วัสดุสาํนกังาน 
การเชารถยนต การเชาเครื่องถายเอกสาร เปนตน  

 
2.4   กฎหมายที่เกีย่วของ 

  
2.4.1   พระราชบัญญัติ วาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 
 

เปนพระราชบญัญัติที่มีการประกาศกฎหมายวาดวย ธุรกรรมทางอิเล็กทรอนิกส 
(ธุรกรรมที่กระทําขึ้นโดยใชวธิีการทางอเิลก็ทรอนกิสทัง้หมดหรือแตบางสวน) โดยพระราชบัญญัติ
นี้มีบทบัญญัติที่ใหใชบงัคับแกธุรกรรมทัง้ ในทางแพงและพาณิชยที่ดําเนนิการโดยใชขอมูล
อิเล็กทรอนกิส (ขอความที่ไดสราง สง รับ เก็บรักษา หรือประมวลผลดวยวิธกีารทางอิเล็กทรอนิกส 
เชน วธิีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส จดหมายอิเลก็ทรอนิกส โทรเลข โทรพิมพ หรือ
โทรสาร)  โดยมีการระบุในมาตรา ๒๕ วาธุรกรรมทางอิเล็กทรอนกิสใดที่ไดกระทําตามวิธกีารแบบ
ปลอดภัยที่กําหนดในพระราชกฤษฎีกา ใหสันนษิฐานวาเปนวิธกีารที่เชือ่ถือได       
 
2.4.2   ประกาศกระทรวงพาณิชยเร่ือง ใหผูประกอบการพาณิชยกิจ ตองจดทะเบียน  
 

การประกาศเรือ่งการจดทะเบียนผูประกอบการพาณิชยอิเล็กทรอนกิสนั้น ได
กําหนดใหงานดานพาณิชยอิเล็กทรอนกิสอยูภายใตความรับผิดชอบของ กรมพัฒนาธุรกิจการคา 
กระทรวงพาณิชย  
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2.4.2.1   วัตถุประสงคของการจดทะเบยีน   
- เพื่อใหสามารถรูถึงการมีตัวตนที่แทจริงของผูประกอบการวา เปนใคร อยูที่ไหน 

ทําธุรกรรมอะไร และเพื่อนาํมากําหนดแนวทางในการสงเสริมในดานตางๆใหสอดคลองกับสภาวะ
ทางเศรษฐกิจในปจจุบนั เพือ่ใหองคกรทีจ่ดทะเบียนสามารถนาํพาณชิยอิเล็กทรอนกิสไปใชในการ
ประกอบธุรกิจไดอยางเปนรูปธรรม และประสบผลสําเร็จมากขึน้  

- เพื่อสรางบรกิารทางตลาดกลางพาณิชยอิเล็กทรอนกิส (e-Marketplace) สําหรับ
ชวยสงเสริมการตลาด  

2.4.2.2 ผูที่มีหนาที่จดทะเบียนพาณชิยอิเล็กทรอนกิส  
คือ บุคคลธรรมดาหรือนติิบุคคลที่มีสถานประกอบการตั้งอยูในประเทศไทย ซึ่ง

ประกอบพาณชิยกิจในเชิงพาณิชยอันเปนอาชีพปกติ ดังนี ้
- ซื้อขายสินคาหรือบริการ โดยวิธกีารใชสื่ออิเลก็ทรอนกิสผานระบบเครือขาย

อินเตอรเน็ต ไดแก บุคคลทีม่ีเว็บไซตเพื่อทําการซื้อขายสินคาหรือบริการ  
- บริการอินเตอรเน็ต (ISP : Internet Service Provider) 
- ใหเชาพื้นที่ของเครื่องคอมพวิเตอรแมขาย  (Web Hosting) 
- บริการเปนตลาดกลางในการซื้อขายสินคาหรือบริการ โดยวิธีการใชสื่อ

อิเล็กทรอนกิส ผานระบบเครือขายอินเทอรเน็ต (e-Marketplace)  
2.4.2.3   ประโยชนของการจดทะเบียนพาณิชยอิเล็กทรอนิกส   

- ชวยใหองคกรมีความนาเชื่อถือ ชวยใหผูบริโภคเกิดความมั่นใจในการตัดสินใจทํา
ธุรกรรมหรือใชบริการมากขึ้น  รวมทั้งการการไดรับขาวสาร การอบรมสัมมนาและสิทธิพเิศษตาง ๆ 
จากกรมพัฒนาธุรกิจการคา   

- เว็บไซตขององคกรทีท่ําการขึ้นทะเบยีนแลว สามารถยื่นขอใชเครื่องหมายรับรอง
ความนาเชื่อถอื (Trust Mark) จากกรมพฒันาธุรกิจการคาและ หากองคกรดังกลาว มีคุณสมบัติ
ครบถวนตามที่กรมพฒันาธรุกิจการคากาํหนด ผูประกอบการจะไดเครื่องหมายรับรองความ
นาเชื่อถือ และสามารถนาํเครื่องหมายนี้ไปติดไวที่หนาเว็บไซตขององคกร เพื่อเพิ่มความนาเชื่อถอื
ใหแกเว็บไซตอีกระดับหนึง่ 

- ทางกรมพัฒนาธุรกิจการคาจะมีการนํารายชื่อเว็บไซตขององคกรทีท่าํการขึ้น
ทะเบียนแลว มาจัดทาํเปนฐานขอมูลแยกตามประเภทธุรกิจ และนําไปเผยแพรแกผูประกอบการ
รวมถึงประชาชนทัว่ไปที่สนใจผานสื่อตาง ๆ เพื่อเปนการชวยประชาสัมพนัธใหแกองคกรอีกทาง
หนึง่ 

2.5   ผลการสาํรวจทางสถิต ิ
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ที่เกี่ยวกับอาชญากรรมทางคอมพิวเตอรและการรักษาความปลอดภัยโดยผลการ

สํารวจดังกลาวเปนผลสาํรวจในระหวางป 2006 ที่ทาง Computer Security Institute จัดทําขึน้
เพื่อแสดงถงึสถานะปจจุบนัที่เกิดขึ้นของอาชญากรรมทางคอมพิวเตอรและการรักษาความ
ปลอดภัย 
 
2.5.1   ผลสํารวจกลุมอุตสาหกรรมที่ใหความสนใจตออาชญากรรมทางคอมพวิเตอรและการรักษา
ความปลอดภยั 

ภาพที ่2.4 
กลุมอุตสาหกรรมที่ใหความสนใจตอภัยคุกคามทางคอมพิวเตอร2 

 
 

 จากภาพ 2.4 จะเหน็ไดวากลุมอุตสาหกรรมทางดานการเงิน และงานทีป่รึกษาจะให
ความสนใจในดานการรักษาความปลอดภยัรวมถงึภัยคกุคามตางๆที่เกิดกับคอมพวิเตอร 
เนื่องจากมกีารจัดเก็บขอมูลสําคัญของลูกคาเปนจาํนวนมาก 

 

                                                  
2Lawrence A. Gordon, Martin P. Loeb,William Lucyshyn and Robert 

Richardson , 2006 CSI/FBI COMPUTER CRIME AND SECURITY SURVEY, San 
Francisco: Computer Security Institute, 2005, p3. 
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ตารางที่ 2.2 
ขอมูลของการถูกบุกรุกระบบ3 

 
 

จากตารางแสดงใหเห็นวาจาํนวนการถูกบุกรุกระบบตั้งแตอดีตจนถึงปจจุบัน ไมไดลด
จํานวนลง แมวาจะมีมาตรฐานและวิธีการเพื่อปองกันทีห่ลากหลายออกมาแลวก็ตาม 
 

ภาพที ่2.5 
สิ่งสําคัญสําหรับการฝกอบรมเพื่อการรักษาความปลอดภัย4 

 
ซึ่งผลการสํารวจ องคกรสวนใหญใหความสําคัญในดาน Security Policy และ 

Network Security 
ภาพที ่2.6 

                                                  
3Ibid., p.11. 
4Ibid., p.20. 
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%ของแตละประเภทของการโจมต5ี 

 
 

 จากภาพแสดงวาปจจุบนัการโจมตีในรูปแบบไวรัสไดลดลงจากปกอนๆ แตปญหากับ
การใชเครือขายไรสาย(Wireless network) และความเสยีหายทีเ่กิดกบัเว็บไซด เร่ิมเพิ่มจํานวน
มากขึ้นทุกป 

                                                  
5Ibid., p.13. 
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ภาพที ่2.7 
เงินลงทนุในการแกไขปญหาแตละประเภท6 

 
 

โดยการลงทนุสวนใหญ เนนเรื่องการควบคุมไวรัส แสดงวาแนวโนมในแตละองคกรให
ความสาํคัญกบัการปองกันการบุกรุกจากโปรแกรมที่ไมประสงคดี 

                                                  
6Ibid., p.15. 
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ภาพที ่2.8 
การตอบสนองตอปญหาที่เกิดขึ้นในชวง 2 ปที่ผานมา7 

 
 

                                                  
7 Ibid., p.24. 



29 

 

2.6 งานวจิัยทีเ่กี่ยวของ 
 

จากการศึกษาถึงภัยคุกคาม และปจจยัที่กอใหเกิดความเสีย่งที่เปนพฤตกิรรมและ
ลักษณะการทาํงานของบุคคลในองคกร ในการรักษาความปลอดภัยขอมูลสารสนเทศขององคกร
ขนาดกลางและขนาดใหญ โดยการแยกประเภทของความเสี่ยงตามความปลอดภัยของขอมูล 
ไดแก ความเชือ่ถือ (Confidentiality) ความถูกตองและสมบูรณ (Integrity) และ ความสามารถใน
การนาํมาใชประโยชนไดเมื่อตองการ (Availability) ความเสีย่งที่เปนไปไดวาจะเกิดขึ้นกับความ
ปลอดภัยของขอมูล 

จากงานวิจยัพบวาภัยคุกคามที่กอใหเกิดความเสีย่งตอการรักษาความปลอดภัย
ขอมูล ทีม่ีความเสีย่งในระดับสูง ซึ่งองคกรขนาดกลางและใหญควรใหความสนใจและหาแนว
ทางการแกไขมีอยู 8 ภัยคุกคามเรียงลาํดบัตามความเสีย่งจากสูงไปต่าํดังนี ้ 

1. การใชชื่อ (user ID) รวมกันเพื่อเขาใชขอมูล  
2. การรวบรวมขอมูลสําคัญไวที่เดียวกันหมด  
3. การสูญเสียลูกคาเนื่องจากระบบไมสามารถใหบริการได  
4. การปกปองรหัสผาน (password) อยางไมเหมาะสม  
5. การพิมพขอมูลสําคัญโดยปราศจากการควบคุม  
6. พนักงานขาดการฝกอบรมดานเทคนิคอยางเหมาะสม  
7.ระบบรักษาความปลอดภยัขอมูลและขั้นตอนการใหสิทธิการใชงานไมมีการ

เปลี่ยนแปลงใหทนัสมัย  
8. การออกแบบระบบซับซอนเกนิไป  
ซึ่งภัยคุกคามดังกลาวสวนหนึง่จะมาจาก การที่ภายในองคกรมีการเชื่อมตอ

อินเตอรเน็ต ทําใหผูบุกรุกที่จะเขามาสรางปญหาใหกับองคกร สามารถเขาทางเครือขาย
อินเตอรเน็ต หากระบบการรักษาความปลอดภัยขององคกรไมมีประสิทธิภาพมากพอ อยางไรก็
ตาม ความเสีย่งสามารถเกดิขึ้นไดจากภายในองคกรเองเชนกัน เมื่อผูบุกรุกเปนพนกังานในองคกร  

แนวทางการปองกันและแกปญหาจากภัยคุกคามที่เกิดขึ้น ควรจะสอดคลองกับการ
จัดการบริหารระบบความปลอดภัยที่มีประสิทธิภาพ ซึ่งโดยสรุปแลวสามารถแบง การควบคมุ
ความเสีย่งในการรักษาความปลอดภัยขอมูลขององคกรเปน 3 สวนหลกัๆไดแก 

1. การควบคุมที่เกี่ยวของกับบุคคลากรในองคกร เขน การจัดฝกอบรมพนักงาน 
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2. การควบคุมที่เกี่ยวของกับกระบวนการทํางานและนโยบายขององคกร เชน การ
ควบคุมการเขาใชขอมูล (Access Control), การสํารองและกูขอมูล (Backup and Recovery) 
เพื่อเปนการปองกันการสูญหายของขอมลูที่ใชงานอยู 

3. การควบคุมที่เกี่ยวของกับการใชเทคโนโลยภีายในองคกร เชน การจัดทาํ
กระบวนการและนโยบายที่เหมาะสมในการควบคุมการใชงานเทคโนโลยีตางๆ8 
 

 
 
 

                                                  
8 ทรงชล มหารมณ, “การวิเคราะหความเสีย่งการรักษาความปลอดภัยของขอมูล 

สําหรับองคกรขนาดใหญและขนาดกลาง ในเขตกรุงเทพมหานคร”, งานวิจยัคนควาอิสระ วทิยาลยั
นวัตกรรมอุดมศึกษา มหาวทิยาลยัธรรมศาสตร, 2548. 
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