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��	�
����
�� 
 

3.1 �������
��������������������  
 

 �������	
����
������
��������������������

������ �!��!���"� 	
����
������
�
#�$�
����!%
&������ 3 ��(�	�
 1) ��(��	��
+"�!����
� 2) ��(���%�%�-� �
$ 3) ��(��	���
�����
�     
���.�-��� 3.1   �������0-�0�1�#2����(������3����(�#4��������
�0!����+
�����
�����%� (VDE switch) 
���
-
0
!� (topology) ��������� (star) 0�!����
�����%�0-��%� $F�����������������          
0G�	
�-����
��+
�	
����
������
��
$����%���
"���(� $F�������������
�0!�1#�������%��
����
	
�-����
��
���	���
���3�� ���!���

������(�&�����F���"�

��� $��
��������1#!������%�
�
���"
� 3� $F�� ���"�1#!���	���
�#
�!��� ����
-� ��H���$���������������$���	��
+"�!
������-��"��&��+�
��
 ���	���
�����
� $F���"�1#!������
�����%���0G��"�������# (TAP) %3��
�#4�1&
����	��#��
�� (file descriptor) ���
����� �"
������
�����%����	���
�0G� $
"���&��


��� ����#���
��������F���"�

����
$�"��"
1#!������%��
���"���������
�#
�O� (VDE 
plug) ���!�
��
��
� (ssh) 0-�0�	

�����������#�$����&��+�
��
1�"��Q��!���
���
�����   
����
����%��
��1������&���������
�#
�O��
���&������
"�� $F���"�1#!���	���
�����
�#
�!���
��������!����������������1�� (���!������
-
0
!��	��
+"�!��(1�"����
��-�R (multipath)) ���!
��$��������������(����������"��&���$��"���	���
�����
��
�	�"�� T ���������#�$����"��#4�
����+���"
�

��"
��
$����
F�
1�� 
 ��(�%
&������
���������
��#4����
!�"+
���%�%�-�%
&������%3������������
����
�� (monitor) 

���
������&����(��������+���
$ ���	���
�����
� 1# �F3�������������� ���"��&��#�$������
������������V	-
!��/��0	��
���� ���!�����������
"����%�%�-� 3�F�� �����1����������"��$��"��
1G�#
��1��%
���
$����
�����%� ����� �!��(������X���"��Y� T ��%�%�-�����
+���
!�"1
-�+
��Y� T �	���
�
����
����	��
+"�!����
� ������� �!��(��%�%�-�F�� �����

��#4��
�����	�
 0	

������
�� (CO) 
�
$	
�-���� (Comp) ����G�0���+
�	
����
������
� $�����(�0	

������
�������������������
���������
$���
������0	

�������V	-
!�����

����!��3����%�%�-�	
�-������
�#\��������	������  
 ����%�%�-�0	

������
�����$��"�������V	-
!��/��0	��
���� 
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.�-���  3.1 

��(�%
&��������	
����
������
� 

 
 
 
 ��(�%
&��������������!���%�+
��	���
�����
� 0�!��"
$�	���
���1G�#
��1��%
��������
������� ��

�G�������������"���0
�
��
$0#�����#�$!Y��� �	���
�����
��	���
���3�� $F��
����������#4��G�0���+
�	
����
�� �"���	���
������
�
�#4�	
�-����0���%3����"
$0�����
��� 
��	 (NIC: Network Interface Card) 
����3��������0���
������%�%�-��
$�	��
+"�!����
� ������� 
�G�0�����
������	
��
����3���-��
����
�0!���"
����
������"����
���# (slirp) 0-�0�	

 
 
 
 

�������� 

 
 

����ab�������Y�	���
�����
� 

��	����
� 

��
���# 

��%�%�-� (CO) 

���
V�1 �������� 

 
 

����ab�������Y�	���
�����
� 

��	����
� 

��%�%�-� (Comp) 

���
V�n 

����
�����%� 

����
�����%� ����
�����%� ����
�����%� ����
�����%� 

. . . . . . .  

!�" ��� (3) 

!�" ��� (2) 

!�" ��� (1) 
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3.2 &'�&���� 
 
 ����� �!

���������%�&	�� (receive queue) F�������+3(�1������%�%�-� 0�!��������� 
�&�� ���	��
+"�!����
� $��
�F����"
�1#������!	���
$F��
"��0�!�	���
�����
� ��������	��   
�����(�F3�����"� $���&�� ���	��
+"�!����+H$����	���
�����
� $1�"-��
�#�$��
�
�&��+�
��

��(��V $1�"��Q��!�
$���
����� �
$�-��
���0-�0�	

������#�$��	��������V ����� �! 3�������
�����X���"�+H$���0-�0�	

�������	���
�����
��
$�	��
+"�!����
���
������F#\��������1��
F����
� 0#�����#�$!Y�����
�1�"-3��-���
� ���+
���e��� (real time clock) ������������
$
�Y����!F�������	������-
���� T ����+3(� 	
����
������
���
���0	��
���� ����V	-
!��
"��Y� 
 

.�-���  3.2 
��V	-
!��0-�0�	

 

 

 
 

Coordinator: 

On a checkpointing event, 

1.   Broadcast checkpointing requests 

2.   Pause local VM 

3.   Broadcast final frames 

4.   Repeat 

5.       Receive frame 

6.       Append data frame to Recv Queue 

7.   Until (final frames are received 

                                from all other VMs) 

8.   Save VM state & the Recv Queue to 

Disk 

9.   Repeat 

10.     Receive frame 

11. Until (checkpoint done frames are 

               Received from all other VMs) 

Compute: 

Upon receiving a checkpoint request, 

1.   Pause local VM 

2.   Broadcast final frames 

3.   Repeat 

4.       Receive frame 

5.       Append data frame to Recv Queue 

6.   Until (final frames are received 

                                  from all other VMs) 

7.   Save VM state & the Recv Queue to 

Disk 

8.   Send checkpoint done frame to 

Coordinator 

9.   Wait until receiving a resume frame 

10. Resume VM 
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3.2.1 �!(�'����&'�&���� 
 
 .�-��� 3.2 ������V	-
!��0-�0�	

+
�0	

������
�� (CO) �
$	
�-���� (Comp) 
%3����$��������V	-
!�� $��������0�!0	

������
�� (CO) ��!�-�"��V	-
!����(����	�� 
(checkpointing request) 1#��"�Y�0�����	
����
������
� ����
1��������	���
����%�%�-� $�������
1G�#
��1��%
���!Y����#�$��
�
�-��
��������+
����
V��
$�!Y�����"��&��

�1#��"
�	��
+"�! ���"��+
�0	

������
���
�� ����!�-�"��V	-
!����(����	���
���V $���������!����   
�"
���Y� T 0��� $#�$����������$
����&�������	������	��
+"�!

�1#0�!����"�             
1&�

�&�� (final frame) 1#!���Y��"
����
����
$�
	
!1&�

�&��+
�0���
���               
���!	YH�������+���"
�

��"
�+
��	��
+"�!����
� 3����������#�$����"��&��������
���������
 $��
�F�����0�!���
V�#
�!����"
����1&�

�&�� $��F3� 0�!�

���$��������(F�������
�&��+�
��
�+����F3����
V��&������
"�� $F�� ����V�
�������!��%�&	�� 
 �
�� ������$
����"
����
������V �����H�����+
�	
����
������
� $�#4�        
	
�%�����0�
�

�����
$-��
�������������V	-
!�����!�
�+�(��
��"
1#��( +�(��
������3��
1G�#
��1��%
������������3�����+
����
V��
$+�
��
���
!�".�!����%�&	��
���"����� +�(��
�����
�
����������3�����+
������
����  (disk image) ���!�$��1&
�������� (stack file system) 
 ����
��V	-
!��F�� ����V�
����
����3�+�
��
�������F�!�.�-�
��	
�-����0��� $�"�  
��V	-
!����� (checkpoint done) �-��
� ��0	

������
���"���$���������0
	

��V	-
!��+
�
������V ���!���
! ����
0	

������
��1�������V	-
!�����	���Y�0����
����%�����
V� (resume vm) 
 $��!�-�"

�1#�-��
��������Y�0������������#��� 
 
3.2.2 ��&��������&'�&���� 
 
 .�-��� 3.3 ������0	��
����0-�0�	

�������0	

������
���
$	
�-����0���
���
����� �����0	��
���� $����������0�!0	

������
����!�-�"0�
���(����	�� (loading 
request) 1#��"0���.�!��	
����
������
� �
�� ��	
�-��0���1��������	���
$�
�� ��       
0	

������
����!�-�"���	�����V ��$������#�$��
�
+
���� $F���!Y�
��
$������
"�� 
��V	-
!�����"��+
����
V��
����  ����(���%�&	�� $F���	
�!���
��F���������!�&������V	-
!�����
���!	�� ����
���
"����V	-
!�����V �����H�	
�-����0��� $�"���0������� (restore done) 1#��"  
0	

������
�� ����
0	

������
��1�������0��������� ��	
�-����0�����(�����
����� $��!�-�"
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��%�����
V� (resume VM) 1#��"0	

������
���-��
�������������#�$��
�"
 ����V	-
!�����
"��
+3(��� 
 

.�-���  3.3 
��0	��
����0-�0�	

 

 

 
 

3.3 
����)���*����+�+�'� 
 
 ����� �!1������������#
�	���%
&2�����-��
�-���&g���������������+
���%�%�-�������&g������
��� �����1
/0
 (handle I/O) +
�	���  ����
-� ��H� ��.�-��� 3.1  $-��"��������#
���(�F��
��$�����1G�#
��1��%
������(���� 3  �"����(���� 2 �#4���(���F��������-����+��1# ���$������ 
 �������#
� �������3��F��#\��������1&
��
�� (main file) +
�1G�#
��1��%
��, vl.c   

����������3������������#
� main() function �-��
���������"��
$���
+
���V	-
!�� 
������"
��
����#
� main_loop_wait() function %3������������������
������������"��"��+�
��
����+�� ��
1G�#
��1��%
��1#��"�	���
�����
��-��
�����"������"
����$����%�%�-��+��1# �-��
��������F���  ��
�
$�"��"��+�
��
 ���$��	��1#��"�	���
�����
��"
�������+�
��
�"�� T  ���	��
+"�!����� �!1��
����#
� tap_send() function �-��
���  ���&��-��jk���F������-��
	��	Y�����������V	-
!��/    
��0	��
�����
$�-��
 ����V��&������+��
���"�$��	�����$��"������	���
�����
�!��1�"��%����������� 

Coordinator: 

On a loading event, 

1.   Broadcast loading requests 

2.   Load VM state and Recv Queue 

3.   Repeat 

4.       Receive frames 

5.   Until (restore done frames are received 

                          from all other VMs) 

6.   Broadcast resume VM request 

7.   Resume local VM 

Compute: 

Upon receiving a loading request, 

1.   Load VM and Recv Queue 

2.   Send restore done frame to Coordinator 

3.   Wait until receiving a resume VM frame 

4.   Resume VM 
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 1&
�+
�	���
��
����3�����F������#
�	�
 monitor.c   0�!����-����"���"
#�$������
���������������	������ (command line user interface) �Y���3��������1G�#
��1��%
���-��
���������
�����F����	
����
������
����#\�����������0	

�������V	-
!���"���"��	��	Y�+
�	��� (QEMU 
console)  ���"��+
� monitor.c �
��V��������!����	��������������������V	-
!���
$��0	��
����%3��
F��������!�1����1&
�
���	�
 vccp_read_config.c �
$ tap-queue.c 
 �Y����!����� �!�����&g�������������V	-
!���
$��0	��
������1&
� vccp_read_config.c 
�
$������$��	���� tap-queue.c ���
����� �"������"��&��-��jk�-��
	��	Y������������
�$����"� ��V	-
!�����	�� ��%�����
V� �
$0�
��&�� $����"�� qemu_send_packet() function  
 

3.4 �����-
�)��.�*�)�
/�
�0 
 
 �����+�
��( $
R���!F3�	���F����
��
$+�
 �����+
�0-�0�	

�����V	-
!���
$    
��0	��
�������$���1G�#
��1��%
�����F�����
������� �!��( �-��
�#4����!��!���"���$�������� T 
+
�0-�0�	

 $1�"1#+��+�������$���	����H (computation logic) +
����0
�
�1# �F3�
0#�����#�$!Y����� T ��	
����
������
� ���

����!��3���-��
!��!���"�	
����
������
�!��	�
�
���

�-R����F����
�����
����������������.�-���
�
����1�"����V	-
!��/��0	��
����0-�0�	


0�!���-��� �� $�
"��F3�����
�+
��������"
���
����
$	
o
������������ ��0-�0�	

 
 
3.4.1 
����0�1��������.��23&3.�*�!������20) 
 
 ��#�$��V�����
��������"
���
�������� �! $���������V��"���������V	-
!��/��0	��
����
1�"1�����
�!	YH
��kH$�+���"
�

��"
��
$����
F�
1��+
��	��
+"�!����
� 
 
�456��� 1: 0-�0�	

������
1�"1���#4������Y+
��&����Q��!�
$���
�!	YH�������+���"
�


��"
� 
 
'��-
 �: ��H��&����Q��!�����F �����

��#4���H��"�� T 1�������( 
 1. 0-�0�	

�����F�#4�������Y�����Q���!�&�����F���"�

��� ���	���
�����
�
�"
������V	-
!���
$��0	��
���������	���
�����
��
$�&��+�
��
 ��"
!"��1��V������Y���H���(
1�"�#4� ����-��$�"
��������3������
$�&��+�
��
 (1) +�(��
���R������V	-
!�����������3�  
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�Y� T �&��+�
��
������
���������
!�"
�����%�&	���
$ (2) ���!	YH
��kH$������
�������+���"
�


��"
��
$����
F�
1���������&��F������3�
����$��	�����
�����
!"��F����
��"
���� $1����� 
1&�

�&�� ������
����!�����������0	��
������(��&��+�
��
�"�� T ���F���$
��� ���	��
+"�! $
F��
"���
����1����	�����
��������F���"����-��
#b
��������	���
�����
�.�!�
�� ����%�����
������ �����(� 3���Y#1���"�+�(��
���R���(1�"�����������&����Q��!�"
������V	-
!���
$��0	��
����
�����	���
�����
��
$�&��+�
��
 
 2. 0-�0�	

�����F�#4������Y+
������Q���!�&�����$��"������$
���
�"
����
����-��
�����	
�%�����0�
�

���� �-��$�"��"
����1&�

�&���������������$
���
�"
����
��� $F���"�

�1#�	���
�����
���(���� $F���!Y�����������-��
#p���(�1�"����"��&��
+�
��


���
�� �
$���!	YH�������+���"
�

��"
��
$����
F�
1��+
��	��
+"�! 3����#�$����"�
1&�

�&�� $F������#4��&���Y����!.�!�
�� ���&�����	���
!�"���	��
+"�!F������3�
���       
��%�&	�� �����(���+�(��
�����$
����&�� 3�1�"�����������&����Q��! 
 3. 0-�0�	

�#4������Y����������&��+�
��
���F���"�

���.�!�
�� ���������3��
$        
��0	��
���������	���
�����
���Q��! .�!�
�� �����Y���H���(��
��	���
�����
���(����	����%��
����������
$���������"��&��+�
��
1#��"�	���
�����
�
��� ��"����
� ����%���&��
� �"�1#F3��	���
�
����
�	�
$��
������(� 3������F�������Y���H�%3���	���
�����
��"��&��1#���	���
�����
����!��
1�"��%�����������%3��
� �������&����Q��! ��"
!"��1��V����F�����H���(1�"�����F����+3(�1��
�-��$+�(��
���R���(���	������	���
�����
���"�&��+�
��

�1#����%�&	�����
���$��"������
	
!
��%���&�� �����(����!����Y��
���	���
�����
� $1������&������
"�� ��	��.�!�
�������%�� 
 4. ��H��	��
+"�!����+���"
�

��"
�+�(��
���R�������
��(���������#�$����"��&��
+�
��
 $F���"�

�1#���
�����
!"��F����
���(��"
��
$�
������������V	-
!���
$��0	��
����
�-��$�"� (1) +�(��
���R���( $��"�&��+�
��
1��������!	�����
����H�����	���
�����
�1�"-��
������� 
(2) ����
�	���
�����
�-��
��������&�� $F��
"��+3(��� ��������"����	�� (3) F�����&��+�
��
�+��
����+H$���	����+�
��
	���
!�"�&��+�
��
��(� $F����"
����!	���-��
����
����� 
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.�-���  3.4 
���.�-�
��$��+
���e�����%
&��������(��"�� T ����
������!Y����#�$��
�
 

(a) ��(�%
&���������$��#��� (b) ��(�%
&���������	���
�����
� 

 
 
3.4.2 ��7�
�
��.�*2�������� 
 
 ����
-� ��H�0-�0�	

+
������ �!��(������-��"�����!Y����#�$��
�
+
�   
�	���
�����
���0
�������������	
o
�����1�� ����
��� ���	���
�����
���"
$�	���
�����e����#4�
+
�����
�%3���!Y�����+H$��V	-
!���
$�
��������
��	��(�����
��%�� ����
-� ��H� ��.�-��� 3.4 
����� �!-��"�#�$��V���(�#4��������"���1�"������0#�����#�$!Y������$��#��� �-��$�"����$��
#�������!Y����#�$��
�
 $�"��
���$���+
�0#�����#�$!Y�����"���(� 1�"�"��
��$���"
���
�$��#\��������������	���
�����
� 
 
�456��� 2: ��V	-
!��/��0	��
����0-�0�	

�����F�#4������Y�������	
o
������"���
��
�	���
�����
��"�� T 
 

��'��-
 �:  ��0-�0�	

-��"���V	-
!���&��+
������V	-
!���
$��%���&��+
���(��
���R�
�����F�������1#F3��	���
�����
�#
�!���1��	�
$��
� %3��+3(�
!�"����.��$+
��	��
+"�!��
+H$��(� �����(� 3� �#4������Y����	���
�����
�������!Y��
$��%��	�
$��
��#4����Y���
����	
o
������$��"��0����"�� T +
�	
����
������
� 

�$��#\�������� 

��89:;<��=�>�?@ 

�A?B�?9 ���0
�
� 

��89:;<��=�>�?@ 

�A?B�?9

<C�A�?@<D�E�?@ 

�$��#\�������� 

(a) (b) 

�"����� 1:  

1������
��$�� 

�"����� 2:  

1�"1�����
�
��$�� 
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�456��� 3: ����
-� ��H� ��ags�+
�����"�+�
��
-��"���V	-
!��/��0	��
����0-�0�	

�����F��
�
��$���"
��
��������	���
� (RTT: Round Trip Time) +
�����"��
$
� �#4��
����������
�����
��������"
���
��� 
 

��'��-
 �: �����������	���
�����
��
��	���
�	�
 VMx �
$ VMy ���
������"
���
������
.�!��	
����
������
� ���
�����������e���+
���(��
��	���
��������
$��
�����������+
�
��
���"���� (progression time) 
 

.�-���  3.5 
�
��$��+
�0-�0�	

������"
��
�	���
� 

 
 
 ����
 VMx �"����	��1#��� VMy  $��
�������
	
!����
��
���#4��$!$��
���3��   

%3�����$��"����(���������������V	-
!�� $�"
�������	
o
�������+3(� (�wkx��� 2) ��������� T∆ 

	�
 �
�"����
�+
��	���
�����
���(��
� ����� �! $���������V��"����F�����H���� T∆ ���
��$��
�"
 RTT �����!���

��� �� VMx �
$
� �#4������Y�������������1����
���+
��������"
���
��� 

(communication timeout) ����� �!!�����������V�
���"� T∆, RTT, �
$ �������
������� ��� 
(RTTreal) ������
V���(��
����1#�������"����	���
$�
��
������	�������!�+�
���� +�
������ 
RTTreal �����FF��-� ��H��"��#4� RTT ����
���
V���(��
����������#����0�!1�"������������V	

VMx VMy 

TS 

TR 

Px 

Rx 

Py 

Ry 

VMx VMy 

TS 

TR 

Px 

Rx 

Py 

Ry 

(a) (b) 
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-
!�����
��0	��
���� .�-��� 3.5 �����F�����H���������V	-
!���
$��0	��
�������
��$���"
 
RTT ��������� TS �#4���
�������	��F���"�

� �� VMx, TR �#4���
�������#
�F�������� VMx, Px 
�#4���
���� VMx F���!Y�, Py �#4���
���� VMy F���!Y�, Rx �#4���
���� VMx F����%��, �
$ Ry �#4�
��
���� VMy F����%��    �� (a), -����������F��Y#1�������( 
 

                                                      RTT = RTTreal + T∆   (1) 
                                                  RTTreal = (TR | Ry) + (Py | TS)  (2) 

                                                       T∆ = (Ry | Rx) + (Px | Py)  (3) 
 

 �����(�F�� T∆ �#4�	"���������"� RTT +
��	���
�����"�	����+��������"� RTTreal 

+
�������
����������+3(� ���

����!��3��	�
 F�� T∆ �#4�	"�
� $������ RTT ��	"���
!��"� RTTreal 
%3�� RTT ��	"��#4��������# (a) �
$	"��#4�
���.�-��� (b) ���
�����   �����(����	����	"��#4� 0 
����
 (Ry | Rx) + (Px | Py) �#4� 0 �����#4��
�������!Y��
$��%�����������1�"�"
�������	
o
�������
�$��"���	���
�����
��
��	���
� 
 
3.4.3 �)�
/�
�0.�*��	�
��.
)2� 
 
  �����+�
����"�������������V��"�0-�0�	

����������%�%�-������!���-�R�~�����(��
+�
 ��������#�$���������������1#��������( 
 1.  ���wkx��� 2 ���������V��"���%�%�-�
� 1�"����$�������0#�����#�$!Y������
����$���	����H�����F (computational logic) �#
��!��#
�1������
����	
o
����� 
 2.  ���wkx��� 3 ���������V��"���%�%�-�
� 1�"����$�������0#�����#�$!Y������
��
�����
���
�
!"�������V� �-��$�"�0#�����������(�����	"���������
�������
������� �1�"
�����F������"
��
��������	���
�����-���+3(�1�� 
 ���
�!��	��	�����������F����-��
�
���
��!�+�
 ����������3�� ���
!"����"� �����e���
����$ (logical clock) +
� Lamport ����������	����H�����������
�+
���e���+
��	���
�
����
�%3���#4�������1+���$���0#�����#�$!Y��� 
����R���3��	�
 ���0-�0�	

��
����	��
+"�! 
(NTP: Network Time Protocol) �-��
#�$�����
�+
��	���
�����
���(����������������$���
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�$��#\�������� ���
��������	��	#�$�����
����
!"���"
������%���	���
�����
�.�!�
�����
�������V	-
!�����
��0	��
�������$���+
�1G�#
��1��%
�� 
 ������
���
��!��������1����
���+
��������"
���
���
�  ���#4���
�#���	"�������
��
����
���+
�0#�����#�$!Y����
$�$��#\�������� �����	"������"�	"����F��������.�-���
�
�

���1�"�������V	-
!��
!"����
!����Y� T∆ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


