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ABSTRACT 

 Security in a heterogeneous and complex network is one of the most 

significant challenges for administrators. A lot of devices are needed to handle and 

perform the protection and prevention in order to secure the network resources and 

assets from the threats, which are growing rapidly. The Security Information and 

Event Management (SIEM) is the major tool that helps administrators attend to the 

current situation. It is deployed to manage and identify the threats. Besides these, it is 

able to initiate the actions for protection and prevention of the network and also 

generate a report, which is conforms to the security standard. On the other hand, the 

amount of data from devices is significantly large, and the variation of threats is also a 

major concern for identifying them. To mitigate these problems, Latent Semantic 

Analysis (LSA) was proposed in this research. LSA is one of the most powerful tools 

that can provide efficiency in the exact matching, commonly used in information 

retrieval. LSA improves its performance by reducing the amount of unnecessary data 

generated from network devices. Additionally, it can be used to identify a similar 

threat pattern from the similarity between events and threats. The experiments showed 

that the LSA approach could help improve the threat identifying process by 

eliminating an amount of unnecessary data without a degradation in accuracy. 
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บทคดัยอ่ 

ระบบความมัน่คงในระบบเครือข่ายท่ีมีความหลากหลาย และ สลบัซับซ้อนถือเป็น 

อุปสรรคส์าํหรับ ผูดู้แลระบบในการรักษาความมัน่คงต่อ ระบบเครือข่ายและ สินทรัพยภ์ายในระบบ

เครือข่าย ผูดู้แลระบบตอ้งทาํการบริหารจดัการ อุปกรณ์ภายในเครือข่ายให้มีความสามารถป้องกนั

และป้องปรามจากภาวะคุกคามต่าง ๆ ท่ีมีจาํนวนมากได ้อุปกรณ์จดัการสารสนเทศและเหตุการณ์

ของความมัน่คง หรือ SIEM เป็นอีกอุปกรณ์หน่ึง ท่ีอาํนวยความสะดวกให้ผูดู้แลระบบสามารถ

แกไ้ขปัญหา และบริหารจดัการ อีกทั้งช่วยระบุภยัคุกคามท่ีกาํลงัโจมตี และเสนอแนะแนวทางการ

ปฏิบติั พร้อมการดาํเนินการป้องกนัและป้องปราม หลงัจากท่ีทาํการระบุภยัคุกคามไดอ้ย่างถูกตอ้ง 

อีกทั้งสร้างรายงาน ท่ีอ้างอิงตามมาตรฐานความมัน่คง ต่อผูดู้แลระบบได้ ทั้ งน้ีข้อมูลท่ีได้จาก

อุปกรณ์ต่างๆ ในเครือข่ายนั้นอาจมีขนาดใหญ่ รวมไปถึงการผนัแปรของภยัคุกคาม ประเด็นเหล่าน้ี

อาจส่งผลต่อเวลาและความถูกต้องในการระบุภยัคุกคามได้ ดงันั้น การใช้เทคนิคการวิเคราะห์

ความหมายแฝง หรือ LSA ไดถู้กนาํเสนอในการวิจยัน้ี เพื่อบรรเทาปัญหาขา้งตน้ลง โดยเทคนิคน้ี

ช่วยให้ลด จาํนวนของขอ้มูลท่ีไม่จาํเป็นออก เพื่อให้การวิเคราะห์นั้นมีประสิทธิภาพท่ีดีข้ึน อีกทั้ง

เทคนิคน้ีสามารถวิเคราะห์คลา้ยคลึงของภยัคุกคามท่ีมีความเป็นไปไดจ้ากขอ้มูลของภยัคุกคามและ

ขอ้มูลเหตุการณ์ท่ีมีอยู่ในฐานขอ้มูล โดยจากการทาํลองในการวิจยัน้ีพบว่า การใช้เทคนิค LSA  

ในอุปกรณ์ SIEM นั้นช่วยในการปรับปรุงขั้นตอนการระบุภยัคุกคามโดยการลดจาํนวนของขอ้มูล 

ท่ีไม่จาํเป็นออกไป โดยท่ีการระบุยงัคงความแม่นยาํ เช่นเดียวกบัก่อนการลดจาํนวนของขอ้มูล 
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