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บทคัดย่อ 
Mobile Banking (m-banking) เป็นบริการธนาคารออนไลน์ผ่านทางแอปพลิเคชันบนสมาร์ทโฟน ซึ่งเป็นทางเลือก ที่ต่างจาก

ระบบธนาคารผ่านเครือข่ายอินเทอร์เน็ต (i-banking) ซึ่งใช้โปรแกรมเว็บแอปพลิเคชันผ่านเบราว์เซอร์ เมื่อเทียบกับ i-banking 

แล้ว m-banking คาดว่าน่าจะมีความปลอดภัยและมั่นคงมากกว่า แต่ยังมีรายงานเกี่ยวกับคดีความด้านการโจมตีระบบธนาคาร

เพิม่มากขึน้ ในช่วงไม่กีปี่ทีผ่่านมา ดงันัน้งานวจิยัหลายชิน้ก่อนหน้านี ้ได้วิเคราะห์ปัญหาความมัน่คงความปลอดภยัของ i-banking 

แต่ส่วนใหญ่ยังไม่ได้มุ่งเน้นในส่วนของ m-banking โดยมีเพียงบางส่วนที่ได้ท�ำการส�ำรวจเกี่ยวกับ m-banking แต่ส่วนใหญ่เน้น

ทางด้านเทคนิคหรือด้านความมั่นคง แต่ยังขาดการส�ำรวจด้านการจัดการหรือด้านความปลอดภัยของ m-banking และที่ส�ำคัญ

งานเหล่านั้น ยังไม่ได้วิเคราะห์ในประเด็นที่ส�ำคัญต่อไปนี้คือ: กรณีคดีที่เคยเกิดขึ้น การสังเกตการณ์ในรายละเอียดของการให้

บริการจริง การทดลองเพื่อทะลวงระบบ m-banking จากฝั่งของผู้ใช้จริง ดังนั้น บทความนี้จึงเสนอการวิเคราะห์ทั้งด้านความ

ปลอดภัยและความมั่นคงของระบบ m-banking โดยครอบคลุมประเด็นส�ำคัญที่กล่าวไปแล้ว จากการตรวจสอบธนาคาร 6 แห่ง

ในประเทศไทย ได้พบจดุอ่อนของระบบ m-banking หลายอย่าง โดยผลจากงานวจิยันีส้ามารถใช้เป็นทศิทางและแนวทางในการ

ปรับปรุงความปลอดภัยและความมั่งคงของระบบ m-banking ต่อไป

ค�ำส�ำคัญ: ธนาคารผ่านโทรศัพท์มือถือ ความปลอดภัย ความมั่นคง วิศวกรรมสังคม

Abstract
Mobile banking (m-banking) is an online banking service via a smartphone application. It is an alternative to internet 

banking (i-banking), which uses a web based application via a web browser. In comparison to i-banking, m-banking 

has been seen as safer and securer. However, several bank-hacking crimes have been reported during the last few 

years. So, several previous studies analyzed the i-banking security/safety issues. Yet, most of them have not yet  

focused on m-banking. Some of them have investigated m-banking only on the technical (security) merits but not the 

management (safety) side. Significantly, most of them have not yet analyzed according to the following critical points 

occurred crime cases, detailed observation on the real services, experiments to break the real mobile banking systems 

on the user side. Hence, in this paper, we propose to analyze both safety & security and cover all the aforementioned 

significant points. By investigating six banks in Thailand, we have found several weaknesses of the m-banking systems. 

The contribution from this work can provide direction to improve the security and safety of the m-banking systems.
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บทน�ำ
จากเดมิการท�ำธรุกรรมการเงนิจะต้องไปทีส่าขาหรอืตูเ้อทเีอม็ 

ซึง่ท�ำให้เสยีเวลาในการเดนิทางและการต่อควิ ธนาคารจงึเริม่

น�ำเทคโนโลยมีาอ�ำนวยความสะดวกให้กบัลูกค้า โดยเริม่มกีาร

ใช้ระบบ Internet  Banking (i-banking) ผ่านเว็บเบราว์เซอร์

บนอุปกรณ์คอมพิวเตอร์และสมาร์ทโฟน ต่อมาเนื่องจากการ

ใช้สมาร์ทโฟน เริ่มมีบทบาทในชีวิตประจ�ำวันมากขึ้น เพราะ

เป็นอุปกรณ์ที่มีขนาดเล็กพกพาสะดวก ธนาคารต่างๆ จึงมี

การพัฒนาจาก i-banking มาเป็นระบบ Mobile Banking 

(m-banking) หรือการท�ำธุรกรรมการเงินทางธนาคารผ่าน

โทรศัพท์มือถือ โดยใช้งานผ่าน โมบายแอปพลิเคชัน ที่มีการ

ออกแบบให้ง่ายต่อการใช้งานและมรีะบบความปลอดภยัมัน่คง

ที่สูงขึ้น 

	 ระบบ m-banking ถูกพัฒนาให้มีความปลอดภัย

มัน่คงมากขึน้ กว่าการใช้งานผ่านเวบ็เบราว์เซอร์ เพราะระบบ

จะก�ำหนดค่าความปลอดภยัจากธนาคารทีพ่ฒันาแอปพลเิคชนั  

ซึ่งโปรแกรมที่เป็นแอปพลิเคชันบนสมาร์ทโฟน จะสามารถ

ควบคมุกลไกความมัน่คงปลอดภยัได้ดกีว่า การเขยีนโปรแกรม

เพื่อรันผ่านเว็บเบราว์เซอร์ ตัวอย่างเช่น กลไกการบังคับใช้ 

Hypertext Transfer Protocol Secure (HTTPS), การใช้ระบบ 

Personal Identity Number (PIN) Code, การใช้ระบบ One 

Time Password (OTP) เป็นต้น ซึ่งสามารถช่วยลดความผิด

พลาดของผู้ใช้จากการกรอก URL ผ่านเว็บเบราว์เซอร์ ท�ำให้

ลดปัญหาการ Phishing Attack5 อีกท้ังมีการเติบโตของ 

เครือข่ายการให้บริการอินเทอร์เน็ตผ่านโทรศัพท์เคลื่อนที่  

ได้ขยายจาก 3G ไปสู่ 4G ท�ำให้มีความเร็วในการรับส่งข้อมูล

รวดเรว็ขึน้และระบบเหล่านี ้ยงัมกีารเข้ารหสัทีส่ามารถป้องกนั

การโจมตีด้วยวิธีแทรกกลางการสื่อสาร Man In The Middle 

(MITM) Attack ได้ดีกว่าการใช้ Wi-Fi อีกด้วย

	  จากงานวจิยัก่อนหน้านี้1-6 ได้มกีารศกึษาปัญหาและ

ทดสอบความปลอดภัยมั่นคงของระบบ i-banking พบว่ายังมี

ปัญหาคือ อาจถูกดักจับชื่อผู้ใช้และรหัสผ่านได้ โดยการโจมตี

ด้วยวิธีแทรกกลางการสื่อสาร และการจู่โจม HTTPS5 ด้วย

เทคนคิวธิ ีเช่น SSL Sniff และ SSL Strip จากปัญหาดงักล่าว 

ได้ส่งผลเสียต่อการท�ำธุรกรรมบนเว็บเบราว์เซอร์ผ่านระบบ 

i-banking 

	 นอกจากนี ้ยงัมงีานวจิยัก่อนหน้านีจ้�ำนวนหนึง่ ทีไ่ด้

ท�ำการศกึษาความมัน่คงของระบบ m-banking ทีน่่าจะมคีวาม

ปลอดภัยมากกว่าระบบ i-banking แต่งานวิจัยเหล่านี้  

ส่วนใหญ่ยงัเป็นการศกึษาเฉพาะด้านความม่ันคง ซึง่เน้นด้าน

เทคนคิวธิแีต่ยงัไม่ได้ครอบคลมุถงึการวจิยัด้านความปลอดภยั 

ทั้งนี้ Schmeh7 ได้ชี้ให้เห็นว่าความปลอดภัย ซึ่งเป็นด้านการ

บรหิารจดัการ มคีวามส�ำคญัไม่น้อยกว่าด้านเทคนิควธิ ีซึง่เป็น

ด้านความมั่นคงและต้องมีการดูแลควบคู่กันไป 

	 ดงันัน้ในงานวจิยันี ้จงึได้เสนอวเิคราะห์ทัง้ด้านความ

ปลอดภัยและความมั่นคงของระบบ m-banking ในกลุ่มลูกค้า

บคุคล โดยใช้ธนาคารพาณชิย์ในประเทศไทย 6 แห่ง เป็นกรณี

ศึกษา โดยท�ำการส�ำรวจทั้งสองประเด็น คือ 1) ประเด็นด้าน

ความปลอดภัย (Safety)  คือการบริหารจัดการระบบ โดย

ท�ำการสงัเกตการณ์ขบวนการเปิดบญัช ีการสมคัรใช้งานระบบ 

m-banking จนถึงการปิดบัญชี โดยอาศัยข้อมูลคดีความด้าน 

e-banking ที่เกิดขึ้นในประเทศไทย เป็นฐานในการวิเคราะห์  

2) ประเดน็ด้านความมัน่คง (Security) จะเกีย่วกบัด้านเทคนคิ

วธิ ีโดยท�ำการจ�ำลองการโจมตรีะบบ m-banking เพือ่ทดสอบ

ความมั่นคงและช่องโหว่ในการใช้งาน ในฝั่งของผู้ใช้ รวมทั้ง

ส�ำรวจผู้ให้บริการเครือข่าย และวิเคราะห์พฤติกรรมของผู้ใช้

สมาร์ทโฟนที่อาจเส่ียงต่อปัญหามัลแวร์ ซึ่งเป็นภัยคุกคามที่

ส�ำคัญบนสมาร์ทโฟนแอปพลิเคชัน

ทฤษฎีและงานวิจัยที่เกี่ยวข้อง
	 1. 	 แนวโน้มของระบบธนาคารผ่านโทรศพัท์มอืถือ

		  การใช้งานระบบธนาคารผ่านโทรศัพท์มือถือ 

เป็นท่ีนิยมมากขึ้นเร่ือยๆ ตามการขยายตัวของตลาดสมาร์ท

โฟน ซึง่ทาง Juniper Research8 คาดว่าจ�ำนวนผูใ้ช้งานระบบ 

m-banking จากปี ค.ศ. 2014 จะเพิ่มขึ้นถึง 1.8 พันล้านคน 

ภายในสิ้นปี ค.ศ. 2019 ดังแสดงใน (Figure 1) ในส่วนของ

ประเทศไทยมอีตัราการเตบิโตค่อนข้างสงูถงึร้อยละ 81.49 โดย

การท�ำธุรกรรมการช�ำระเงนิผ่านบรกิารของระบบ m-banking 

ได้มีการขยายตัวสูงขึ้นท้ังปริมาณและมูลค่าซึ่งสอดคล้องกับ

พฤตกิรรมของผูใ้ช้บรกิารท่ีใช้อินเทอร์เนต็และโทรศพัท์เคลือ่นที่10  

อีกท้ังการพัฒนาฟังก์ชันต่างๆ ของโทรศัพท์เคล่ือนท่ีและ 

เครือข่ายอินเทอร์เน็ตให้มีประสิทธิภาพมากขึ้น

Figure 1 Global mobile banking users8
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	 2. 	 Mobile Banking vs. Internet Banking

		  Mobile Banking คอืการท�ำธรุกรรมผ่านโทรศพัท์ 

มอืถอื โดยใช้งานผ่านแอปพลเิคชนั มีฟีเจอร์ต่างๆ ทีใ่ช้งานง่าย  

พกพาสะดวก ใช้งานได้ทุกที่และซอฟต์แวร์ของแอปพลิเคชัน

จะบงัคบัใช้โพรโทคอล HTTPS และเทคนคิวธีิด้านความมัน่คง

หลายอย่าง ซึ่งท�ำให้ระบบมีความมั่นคงมากขึ้น

		  Internet Banking คือ การท�ำธุรกรรมบน

คอมพวิเตอร์หรอือปุกรณ์ โดยใช้งานผ่านเบราว์เซอร์ เพือ่เข้า

ถึงเว็บแอปพลิเคชันท่ีธนาคารพัฒนาขึ้นให้ใช้บริการ โดยใน

ด้านความปลอดภัยม่ันคง ของเบราว์เซอร์อาจจะไม่บังคับใช้ 

HTTPS เมื่อโดนโจมตีผู้ใช้ต้องกรอกผ่าน URL เป็น https:// 

และสังเกตรูปกุญแจสีเขียว และต้องจ�ำชื่อ URL ของธนาคาร 

ซึง่หากกรอกข้อมูลผดิหรอืไม่สงัเกตอาจถกูโจมตหีรอืถกูแทรก

กลางการสื่อสารไปสู่เว็บไซต์ปลอมได้

		  โดยท่ัวไปธนาคารจะให้บริการระบบออนไลน์ 

(e-banking) ท้ัง 2 แบบคือระบบ i-banking และระบบ 

m-banking การพฒันาระบบ m-banking จะรองรบัการใช้งาน

บนสมาร์ทโฟนผ่านทางแอปพลิเคชัน ซ่ึงสามารถท�ำงานได้

รวดเร็วผ่านระบบ GPRS, EDGE, 3G, 4G หรือ Wi-Fi 

นอกจากนัน้ ยงัมกีารเข้ารหสั HTTPS เพือ่เพิม่ความปลอดภัย

ให้กับผู้ใช้บริการมากขึ้น และสมาร์ทโฟนยังมีระบบ Triple 

Lock Security11 ซึง่มคีวามมัน่คงกว่าระบบ i-banking โดยการ

ตรวจสอบหลายชั้น ทั้งรหัสผ่าน รหัส OTP เครื่องโทรศัพท์ 

และรวมถึงเบอร์โทรศัพท์ผ่านเครือข่ายของผู ้ให้บริการ 

เครือข่าย

	 3. 	 ความปลอดภัย vs. ความมั่นคง

		  ความปลอดภัย (Safety) หมายถึงกระบวนการ

บริหารจัดการเพื่อความปลอดภัยของระบบสารสนเทศ เช่น 

การออกกฎหมาย พรบ. ว่าด้วยการกระท�ำความผิดเกี่ยวกับ

คอมพวิเตอร์ พ.ศ. 255012 หรอืกฎระเบยีบท่ีควบคมุการใช้งาน

ระบบสารสนเทศต่างๆ รวมไปถงึการมจีรรยาบรรณ ชัน้ความ

ลับของข้อมูล ต่างก็เป็นเรื่องของการบริหารจัดการที่จะท�ำให้

ระบบมีความปลอดภัยมากยิ่งขึ้น

		  ความม่ันคง (Security) หมายถึง เรื่องของ

เทคนคิวธิทีีท่�ำให้ระบบคอมพวิเตอร์ปลอดภยั เช่น เทคนคิการ

เข้ารหัสและถอดรหัส เทคนิคการยืนยันตัวตนด้วยการลง

ลายมือชื่อดิจิทัล หรืออื่นๆ ที่เกี่ยวข้องกับเทคนิควิธี

		  Schmeh7 ได้กล่าวว่า ความปลอดภัยและความ

มั่นคงมีความส�ำคัญเท่าเทียมกัน โดยจะขาดส่วนใดส่วนหนึ่ง

ไม่ได้ ทั้งสองส่วนจะต้องได้รับการสนับสนุนให้ดีควบคู่กันไป 

ดงัน้ันในงานวจัิยนีจ้ะท�ำการวเิคราะห์ระบบ m-banking ทัง้ใน

ด้านของความปลอดภัยและความมั่นคง 

	 4. 	 ภยัคกุคามการใช้งานระบบธนาคารออนไลน์

	 	 1) 	 ปัญหาการโจมตีแบบวิศวกรรมสังคม

			   วิธีการโจมตีแบบวิศวกรรมสังคม (Social 

Engineering) หรือการใช้วิธีทางจิตวิทยาหลอกลวงเหยื่อเพื่อ

โจมตีระบบ ส�ำหรับการโจมตีระบบ e-banking ได้มีการใช้

เทคนิควิธีนี้ จนปรากฏเป็นคดีมากมาย ตัวอย่างเช่นคดีของ

คุณบุณพจน์ พราหมนก13 เมื่อปี พ.ศ.2557 มิจฉาชีพได้สร้าง

หลักฐานปลอมเพื่อขอสมัครเปิดบัญชีธนาคารท่ีมีชื่อเดียวกัน

กับเหยื่อ ปลอมเอกสารแจ้งความมือถือหายและปลอมส�ำเนา

ใบขับขี่13 ดัง (Figure 2) เพื่อใช้ในการขอออกซิมใหม่ แต่คุณ

บุณพจน์ พราหมนก ได้มีการป้องกันโดยแจ้งศูนย์บริการไว้ 

หากมีการแจ้งซิมหายจะต้องแจ้งรหัส 4 ตัวกับเจ้าหน้าที่ก่อน 

จงึจะสามารถออกซมิใหม่ได้ แต่มจิฉาชพีได้แจ้งซมิหายทีส่าขา

ย่อยของศูนย์บริการ ซ่ึงคาดว่าสาขาย่อยน้ัน ยังไม่ได้รับแจ้ง

ข้อมูลของการบอกรหัส 4 ตัว  จึงออกซิมใหม่เบอร์เดิมให้

มิจฉาชีพ 

Figure 2 the faked document13

	 จากนัน้มจิฉาชพีกท็�ำการเข้าระบบ i-banking โดยใส่

ชื่อผู้ใช้ของคุณบุณพจน์ แล้วก็ท�ำเป็นแจ้งลืม รหัสผ่านเพื่อให้

ธนาคารส่งหมายเลข SMS OTP มาทางโทรศัพท์มือถือ แล้ว

ท�ำการเปลีย่นรหสัผ่านใหม่และเข้าระบบ i-banking สัง่โอนเงิน

ออกได้เหมือนกับเป็นเจ้าของตัวจริง จากปัญหาดังกล่าวพบ

ว่าผู้ให้บริการเครือข่ายไม่มีมาตรการท่ีเป็นแนวทางเดียวกัน

ในการขอออกซมิใหม่ของแต่ละค่าย และแต่ละสาขา จงึมจีดุอ่อน 

ที่เป็นช่องโหว่ท�ำให้มิจฉาชีพใช้วิธีการดังกล่าวในการแอบ

สวมรอยปลอมเอกสาร ซึ่งงานวิจัยนี้จะได้ท�ำการวิเคราะห์ใน

ส่วนนี ้รวมถงึคดีอืน่ๆ ทีอ่าศยัวธีิการโจมตีแบบวศิวกรรมสงัคม

เพือ่ใช้ในการทดสอบด้านความปลอดภยัของระบบทีเ่กีย่วข้อง

กับระบบ m-banking ต่อไป
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		  2) 	 วิเคราะห์ปัญหา SMS Spoofing

			   ในปัจจุบันพบว่ามีการโจรกรรมในรูปแบบ

ส่ง SMS โดยมีมิจฉาชีพแอบส่ง SMS ปลอมหน้าตาเหมือน

เบอร์คอลเซน็เตอร์ของธนาคารหลอกลวงให้เหยือ่คลกิลงิค์เพือ่

ดาวน์โหลดหรือติดตั้งโปรแกรม จากการตรวจสอบพบว่าใน 

มือถือของผู้เสียหาย มีโทรจันแฝงอยู่ โดยท�ำหน้าที่แอบส่งชื่อ

ผูใ้ช้ รหสัผ่านและ SMS ส่งไปยงัคนร้าย จงึท�ำให้เจ้าของบญัชี

ตวัจรงิทีร่อ SMS OTP จากธนาคาร แต่ไม่ได้รบัข้อความเพราะ 

SMS OTP นั้น ถูกมิจฉาชีพขโมยไป ซึ่งแอปพลิเคชันปลอม

เบอร์นีพ้บบน Play Store และ App Store จากปัญหาดงักล่าว

จะเหน็ได้ว่า ถงึจะมีการป้องกนัความปลอดภยั 2 ชัน้ หรอื Two 

Factor Authentication (2FA) ก็ยังไม่ปลอดภัยจากมิจฉาชีพ

		  3) 	 วิเคราะห์ปัญหามัลแวร์

			   จากกรณข่ีาวทีเ่กดิขึน้เมือ่วนัที ่26 มนีาคม 

พ.ศ. 255714 ธนาคารพาณิชย์หลายแห่ง ได้ประกาศเตือน

ประชาชน  ว่ามีแอปพลิเคชันธนาคารปลอมเกลื่อนบน  Play 

Store โดยแอปพลเิคชันดงักล่าว ไม่ได้พฒันาจากทางธนาคาร 

โดยได้แจ้งไปยังกูเกิ้ล ให้ถอดแอปพลิเคชันปลอมออกจาก 

Play Store  และก่อนดาวน์โหลดให้สังเกตช่ือของธนาคาร 

ผู้พัฒนา เช่น ธนาคารกรุงไทย จ�ำกัด (มหาชน) ชื่อผู้พัฒนา

คอื Krung Thai Bank PCL. ซึง่ผูใ้ช้งานต้องสงัเกตชือ่นกัพฒันา 

จะต้องเป็นชือ่ธนาคารนัน้  ๆไม่ใช่ชือ่นกัพัฒนารายอืน่อย่างเช่น 

Scientifika  Media  ซึ่งเป็นแอปพลิเคชันปลอม โดยมีมัลแวร์

แอบแฝงเพื่อขโมยข้อมูลในสมาร์ทโฟน จากปัญหาดังกล่าว

งานวิจัยนี้จะน�ำไปวิเคราะห์ในด้านการส�ำรวจพฤติกรรมผู้ใช้

งานสมาร์ทโฟนที่ส่งผลต่อปัญหามัลแวร์  ว่าเข้าใจปัญหาและ

ทราบแนวทางในการป้องกันตนเองจากมัลแวร์หรือไม่

			   นอกจากคดข้ีางต้นแล้ว งานวจิยันีย้งัได้ใช้

คดีอื่นๆ ที่เกี่ยวกับการท�ำธุรกรรมออนไลน์ โดยได้รับการ

อนุเคราะห์ข้อมูลจากฝ่ายคดีเทคโนโลยีสารสนเทศ กรม

สอบสวนคดีพิเศษ (DSI) เพื่อใช้ในการวิเคราะห์ปัญหา 

	 5. 	 ความมั่นคงของระบบ m-banking 

		  1) 	 Triple Lock Security

			   Triple Lock Security6 เป็นระบบความ

มั่นคงปลอดภัยที่ถูกพัฒนาขึ้น เพื่อป้องกันการเข้าใช้งานจาก

กลุ่มบุคคลผู้ไม่หวังดี ท้ังจากการโจรกรรมข้อมูลของกลุ่ม

แฮกเกอร์หรือการน�ำเอารหัสผ่านไปใช้ในการท�ำธุรกรรม ซึ่ง

เทคโนโลยี Triple Lock Security นี้ ระบบจะมีการตรวจสอบ

ข้อมูลทั้ง 3 ชั้น เช่น 1) ล็อกด้วยหมายเลขมือถือจากผู้ให้

บริการเครือข่าย 2) ล็อกด้วย ID ของเครื่องโทรศัพท์ที่ใช้งาน 

เมือ่เปิดการใช้งานระบบกจ็ะรูว่้าเป็นเครือ่งนัน้ท่ีใช้งานจรงิ จงึ

ปลอมแปลงค่อนข้างยาก 3) ล็อกรหัสผ่าน 6 หลัก ดังนั้นจึง

เป็นความแตกต่างระหว่างการท�ำธุรกรรมบนระบบ m-banking 

และระบบ i-banking ทีม่รีะบบลอ็กหลายชัน้ ซึง่การท�ำธุรกรรม

บนระบบ i-banking ที่ผ่านเบราว์เซอร์ จะใช้เพียงชื่อผู้ใช้และ

รหัสผ่านจึงท�ำให้การใช้งานผ่านแอปพลิเคชันมีความมั่นคง

ปลอดภัยสูงขึ้นมากกว่า เทคโนโลยี Triple Lock Security 

ระบบ m-banking นัน้สามารถสร้างระบบความมัน่คง ได้หลาย

ชั้นกว่านั้นก็ได้ เช่น อาจเป็น 4 หรือ 5 ชั้นก็ได้ ทั้งนี้ขึ้นอยู่กับ

การพัฒนา สมาร์ทโฟนแอปพลิเคชัน ของแต่ละธนาคาร  

ซึ่งต่างจากการพัฒนาเว็บแอปพลิเคชัน ของธนาคารที่ใช้งาน

ผ่านระบบ i-banking ทีต้่องพฒันาโปรแกรมทีม่ารนั อยูบ่นเวบ็ 

เบราว์เซอร์ ซึ่งมีข้อจ�ำกัดบนสมาร์ทโฟนแอปพลิเคชัน 

		  2) 	 Two Factor Authentication (2FA) 

			   2FA คอืการเพิม่ระบบรกัษาความปลอดภยั

ในการใช้บรกิารอเิลก็ทรอนกิส์แบงก์กิง้ โดยการเพิม่ขัน้ตอนที่

จะต้องท�ำการพสูิจน์ความเป็นเจ้าของบญัชีอกี 1 ขัน้นอกเหนอื

ไปจากการมีชื่อผู้ใช้งานและรหัสผ่านเข้าใช้งาน ในกรณีของ

ธนาคารผู้ให้บริการธุรกรรมการเงินผ่านโทรศัพท์มือถือมัก

เลอืกใช้ระบบ OTP เป็นมาตรการความปลอดภยั ซ่ึง OTP จะ

มลีกัษณะเฉพาะ มกีารเปลีย่นแปลงรหสัทกุครัง้ไม่ซ�ำ้เดมิและ

เมื่อถูกใช้ไปแล้ว ก็จะไม่สามารถใช้งานได้อีก จึงช่วยลดความ

เสีย่งทีอ่าจเกดิขึน้ จากการถกูเจาะขโมยข้อมูลรหสัผ่าน ท่ีอาจ

กระท�ำได้โดยง่าย หากใช้รหัสผ่านเพียงอย่างเดียว ส�ำหรับ

ระบบ m-banking จะตรวจสอบหมายเลขโทรศัพท์มือถือและ

หมายเลข IMEI ของเครือ่งโทรศพัท์มอืถอืมาเป็นปัจจยัในการ

ยืนยันตัวตนเพิ่มอีก ดังนั้นจึงมีโอกาส มีความม่ันคงมากขึ้น 

เพราะเป็น Multiple Factor Authentication มากกว่า 2 ชั้น 

	 6.	 งานวิจัยที่เกี่ยวข้อง

		  ได้มีงานวิจัยก่อนหน้านี้จ�ำนวนมากที่ท�ำการ 

ศึกษาความปลอดภัยม่ันคงของระบบ i-banking เช ่น  

ธนพล พุกเส็ง และศิรปัฐช์ บุญคลอง6 ได้น�ำเสนอการรักษา

ความปลอดภัยการใช้งานระบบ i-banking ธนาคารพาณิชย์

ไทยส�ำหรับกลุ่มลูกค้าบุคคล Park และคณะ1 ได้ท�ำการ

วิเคราะห์วิธีรับรองความถูกต้องส�ำหรับธนาคารท่ีให้บริการ

เครือข่ายแก่สมาร์ทโฟนในประเทศเกาหลี พัฒนรัฐ พุดหล้า

และสมนกึ พ่วงพรพทิกัษ์5 ได้ท�ำการวเิคราะห์ความมัน่คงและ

ปลอดภัยของระบบอินเทอร์เน็ตแบงก์กิ้งในประเทศไทย 

Rachana4 ได้น�ำเสนอการเปรียบเทียบการรักษาความมั่นคง

และความปลอดภัยของธนาคารในประเทศไทย และธนาคาร

ในประเทศกัมพูชา Subsorn และคณะ15 ได้ตรวจสอบความ

ปลอดภัยของระบบ i-banking ใน 16 ธนาคารของประเทศ

ออสเตรเลีย โดยงานวิจัยเหล่านี้ได้พบจุดอ่อนของระบบ 

i-banking ที่เป็นการใช้โปรแกรมธนาคารผ่านเว็บเบราว์เซอร์ 
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ว่าสามารถโจมตด้ีวยวธิกีารแทรกกลางการสือ่สารได้ค่อนข้าง

ง่าย และเนือ่งจากมข้ีอจ�ำกดัของ เวบ็โปรแกรมม่ิง หลายอย่าง

ในการเสรมิสร้างความมัน่คงซึง่ระบบ m-banking ทีเ่ป็นโมบาย

แอปพลเิคชนัน่าจะมข้ีอจ�ำกดัด้านนีน้้อยกว่า แต่งานวจิยัเหล่านี้  

ยงัไม่ได้ศกึษาความปลอดภยัและมัน่คงของระบบ m-banking 

ซึ่งเป็นตัวเลือกใหม่แต่อย่างไร 

		  มีบางงานวิจัยท่ีได้ท�ำการศึกษาเก่ียวกับระบบ  

m-banking อยู่บ้าง เช่น ACIS Research LAB16 ได้วิเคราะห์

ความมั่นคงของธนาคารในประเทศไทยทั้งระบบ i-banking 

และระบบ m-banking สุวรรณี ธูปจีนและคณะ17 ได้เสนอวิธี

การตรวจจับพฤติกรรมของมัลแวร์ โดยท�ำการวิเคราะห์

ตวัอย่างของสายพนัธุม์ลัแวร์บางสายพนัธุท์ีส่ามารถตรวจพบ

ได้บนสมาร์ทโฟนแอนดรอยด์ Islam3 ได้ส�ำรวจความม่ันคงของ

ระบบ m-banking และระบบการช�ำระเงนิออนไลน์ Filiol และ Iroll2  

ได้ท�ำการวจิยัเกีย่วกบัการรกัษาความมัน่คงระบบ m-banking 

และแอปพลเิคชนัมอืถืออืน่ๆ โดยเปรยีบเทยีบการรกัษาความ

ม่ันคงของธนาคารตะวนัตกและธนาคารเอเชยี พบว่าธนาคาร

เอเชียมีความปลอดภัยสูงกว่าธนาคารตะวันตก ซึ่งมีวิธีการ

รักษาความปลอดภัยของข้อมูลโดยใช้โพรโทคอล SSL ท่ีใช้

สื่อสารข้อมูลระหว่างไคลเอนต์และเซิร์ฟเวอร์ การใช้โพรโท

คอล HTTPS จะท�ำให้ไม่สามารถโจมตีแบบแทรกกลางการ

สือ่สารได้และการใช้งานผ่านโทรศพัท์มอืถอืจะมกีารตรวจสอบ

ข้อมูลผ่านหมายเลข IMEI, MAC Address, หมายเลขโทรศพัท์

มือถือ จะเห็นได้ว่าการใช้งานผ่านแอปพลิเคชันของธนาคาร

บนโทรศพัท์มือถอืจะมคีวามปลอดภยักว่าการใช้งานผ่านบราว์

เซอร์บนคอมพิวเตอร์ Jiraporn และคณะ18 ได้ศึกษาปัจจัยที่มี

ผลต่อการยอมรบัของระบบ m-banking ในเขตกรงุเทพมหานคร 

และเปรียบเทียบกับประเทศอื่นๆ โดยท�ำแบบสอบถามเพื่อ

ส�ำรวจผลกระทบของปัจจยัต่างๆ เพือ่รวบรวมปัจจัยทีม่ผีลต่อ

การยอมรับ ระบบ m-banking เพ่ือเป็นแนวทางให้ธนาคาร

ดึงดูดลูกค้ามากขึ้นและเพื่อเปรียบเทียบความแตกต่างระบบ 

m-banking  จากต่างประเทศ พบว่าปัจจัยบวกที่มีอิทธิพลต่อ

ความตัง้ใจทีจ่ะใช้ระบบ m-banking มากกว่าปัจจยัลบ Baraka 

และคณะ19 ได้น�ำเสนอแบบจ�ำลองการรักษาความปลอดภัย

ม่ันคงของระบบ m-banking ในสหสาธารณรฐัแทนซาเนยี โดย

ได้เสนอการเข้ารหัส SMS ระหว่างไคลเอนต์และเซิร์ฟเวอร์

เพือ่ตรวจสอบความถกูต้องของข้อมลู เพือ่ให้มคีวามปลอดภยั

มากขึ้นกว่าการรับ SMS จากเบอร์โทรศัพท์โดยตรง ซึ่งงาน

วจิยักลุม่น้ี ได้น�ำเสนองานวจิยัด้านปัญหาความมัน่คงเกีย่วกบั

ระบบ m-banking ซึ่งเน้นทางด้านเทคนิคเท่านั้น ยังขาดการ

ส�ำรวจด้านการจัดการ หรือด้านความปลอดภัยของระบบ 

m-banking ที่ส�ำคัญงานเหล่านั้นยังขาดการสังเกตการณ์จาก

กรณีจริง การศึกษาวิเคราะห์กรณีคดีการโจมตีระบบธนาคาร

ทีเ่กดิก่อนหน้านี ้และการทดลองทดสอบการโจมตจีากฝ่ังของ

ผู้ใช้จริง 

		  ดังนั้นบทความนี้จึงท�ำการวิเคราะห์ระบบ  

m-banking ทั้งด้านความมั่นคงและความปลอดภัย และ

ครอบคลุมประเด็นที่ขาดไปที่ได้กล่าวไว้ในขั้นต้น 

วิธีด�ำเนินการวิจัย
	 งานวิจัยนี้ได้เสนอการวิเคราะห์ความปลอดภัยและ

ความมั่นคงระบบธนาคารผ่านโทรศัพท์มือถือของธนาคาร

พาณิชย์ในประเทศไทยในส่วนของผู้ใช้งานทั่วไป โดยเลือก

กรณีศึกษาเป็นระบบ m-banking ของ 6 ธนาคาร ดังนี้  

1) K-Mobile Banking PLUS ของธนาคารกสิกรไทย 2) KTB 

netbank ของธนาคารกรงุไทย 3) SCB Easy Net ของธนาคาร

ไทยพาณิชย์ 4) TMB Touch  ของธนาคารทหารไทย 5) 

Bualuang mbanking ของธนาคารกรุงเทพ 6) Krungsri 

Mobile ของธนาคารกรงุศรอียธุยา โดยเลอืกจากธนาคารทีก่่อ

ต้ังในประเทศไทยทีม่รีะยะเวลายาวนานทีม่คีนนยิมใช้มากทีส่ดุ 

ในการวิเคราะห์และส�ำรวจ ได้ท�ำในช่วงวันที่ 1-31 ธันวาคม 

พ.ศ. 2558 โดยการแสดงผลการวเิคราะห์จะใช้ตัวอกัษรภาษา

องักฤษ A - F แทนชือ่ธนาคารทีเ่ป็นกรณศีกึษา โดยไม่ได้เรียง

จากอันดับที่ 1-6 เพื่อป้องกันการเปิดเผยจุดอ่อนของธนาคาร

ทีเ่ป็นกรณศีกึษาแบบเฉพาะเจาะจง อาจเป็นการช้ีช่องทางแก่

มิจฉาชีพ 

	 ซึ่งงานวิจัยนี้จะวิเคราะห์ระบบ m-banking ทั้งด้าน

ความปลอดภัยและด้านความมัน่คง รวมทัง้ส�ำรวจผูใ้ห้บริการ

เครือข่าย และวิเคราะห์พฤติกรรมของผู้ใช้สมาร์ทโฟนท่ีอาจ

เสี่ยงต่อปัญหามัลแวร์ โดยในการทดสอบของงานวิจัยนี้ ได้ใช้

บัญชีธนาคาร ซิมการ์ด และอุปกรณ์สมาร์ทโฟนของทีมวิจัย

ในการทดลอง เพื่อไม่เป็นการกระท�ำผิดต่อกฎหมายต่อผู้อื่น 

โดยรายละเอียดต่างๆ แบ่งเป็นด้านดังนี้ 

	 1) 	 ด้านความปลอดภัยของระบบ m-banking

		  มีประเด็นท่ีมาใช้ในการวิเคราะห์ดังต่อไปน้ี  

1) การเปิดบญัชธีนาคาร 2) การสมคัรใช้งานระบบ m-banking 

3) การล็อกอินเข้าสู่ระบบ 4) การรีเซตข้อมูล 5) การเปลี่ยน

เบอร์มอืถอื 6) ลกัษณะของ OTP 7) การเชือ่มต่ออนิเทอร์เนต็ 

8) มาตรการด้านความปลอดภัยอื่นๆ 9) การยกเลิกการใช้

บริการระบบ m-banking 10) การปิดบัญชี

		  โดยจะน�ำประเด็นที่ก�ำหนดไปใช้ในการส�ำรวจ

และวเิคราะห์ลักษณะการโจมตีแบบวศิวกรรมสังคม ทีค่นร้าย

มักใช้เป็นส่วนใหญ่จากคดีความที่เคยเกิดขึ้น เช่น การสร้าง

หลักฐานปลอมเพื่อขอเปิดบัญชีธนาคารท่ีมีชื่อเหมือนกันกับ
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เหยือ่ แล้วท�ำการสวมรอยขโมยเงนิในบญัช ีเป็นต้น ดังนัน้งาน

วจิยันีจ้งึได้ท�ำการศกึษาและวเิคราะห์เกีย่วกบัคดต่ีางๆ ทีเ่กดิ

ข้ึนจริงในประเทศไทย แล้วท�ำการทดลองเปิดบัญชีและ

สังเกตการณ์สมัครใช้งานจริงเพ่ือน�ำมาวิเคราะห์ในด้านความ

ปลอดภัย

	 2) 	 ด้านความมั่นคงของระบบ m-banking

		  ประเด็นที่น�ำมาวิเคราะห์ด้านความมั่นคงผู้วิจัย

ได้ศกึษามาจากภยัคกุคามระบบ m-banking ซึง่มหีลากหลาย

เทคนิคในการโจมตี แต่ในงานวิจัยนี้จะเลือกเทคนิควิธีที่

แฮกเกอร์นิยมใช้เจาะระบบมากที่สุด ในช่วง 3 - 4 ปีที่ผ่านมา 

โดยได้ท�ำการทดสอบมาตรการความม่ันคงของระบบ ด้วย

โปรแกรมที่ใช้เพื่อวัตถุประสงค์ในการโจมตีแบบแทรกกลาง

การสือ่สาร ในการดักจบัข้อมลู โดยจะท�ำการทดสอบการโจมตี

บนแพลตฟอร์มของ iOS และแอนดรอยด์โดยเครื่องมือท่ี

เกี่ยวข้องมีดังนี้ 

		  1) 	 เครื่องผู ้ จู ่โจม (Attacker) : Intel(R) 

Core(TM) i7-4702MQ CPU@2.20GHz

		  2) 	 ซอฟต์แวร์ ทีใ่ช้ในการจูโ่จมและดกัจบัข้อมลู

			   - Cain & Abel v4.9.56

			   - Kali Linux v1.1.0a

			   - Wireshark v1.12.4

	 3) 	 ด้านความปลอดภยัของผูใ้ห้บริการโมบายซมิ

		  จากข่าวคดีความ เรื่องการขอออกซิมโทรศัพท์

มือถือใหม่ จนน�ำไปสู่การจู่โจมระบบธนาคาร ดังที่ได้กล่าวมา

ก่อนหน้านี ้งานวจิยันีจ้งึได้ท�ำการทดสอบ ผู้ให้บรกิารเครอืข่าย 

โทรศัพท์มือถือ 3 ราย คือ TRUE, DTAC, AIS ในขั้นตอน 

การขอออกซิมใหม่ การขอเปลี่ยนซิม เพื่อหาจุดอ่อนและช่อง

โหว่ของเจ้าหน้าที่ ซึ่งท�ำให้มิจฉาชีพอาจแอบสวมรอย ดังท่ี

เป็นข่าว20 โดยทมีวจิยัได้ทดลองใช้เบอร์โทรศพัท์ของตนในการ

ทดลอง เพื่อหลีกเลี่ยงการกระท�ำผิดกฎหมาย 

	 4) 	 ด้านการวเิคราะห์พฤตกิรรมผูใ้ช้สมาร์ทโฟน

		  มัลแวร์เป็นภัยคุกคามส�ำคัญส�ำหรับโมบาย 

แอปพลิเคชัน และระบบ m-banking ดังที่ได้กล่าวไว้ในหลาย

งานวจัิยก่อนหน้านี้16,17 ดงัน้ันงานวิจัยน้ี จงึได้ออกแบบสอบถาม  

เพื่อส�ำรวจพฤติกรรมของผู้ใช้งานสมาร์ทโฟน เพื่อศึกษา

พฤติกรรมกับความเสี่ยงต่อภัยมัลแวร์ โดยประชากรคือ กลุ่ม

คนที่อาจเป็นลูกค้าของ ระบบ m-banking ซ่ึงในงานวิจัยนี้ 

นิยามไว้เป็นกลุ่มผู้ใช้งานแอปพลิเคชันบนโทรศัพท์มือถือ ซึ่ง

จะมีความสามารถในการใช้ระบบ m-banking ได้ต่อไป และ

มีอายุ 15 ปีขึ้นไป ซึ่งเป็นอายุที่สามารถสมัครเปิดบัญชี

ธนาคารได้ การสุ่มตัวอย่าง ใช้วิธีการสุ่มอย่างง่าย โดยการใช้

แบบสอบถามที่กรอกผ่านระบบออนไลน์ โดยได้มีผู ้ตอบ

แบบสอบถามและมีคุณสมบัติใช้ได้ ทั้งหมด 481 คน

		  เครื่องมือที่ใช้ในการเก็บรวบรวมข้อมูลเพื่อการ

วจิยัเชงิส�ำรวจครัง้นี ้เป็นการใช้แบบสอบถามปลายปิด ทีผ่่าน

การตรวจสอบความเทีย่งตรงของเนือ้หาและภาษาทีใ่ช้ Index 

of item Object Congruence (IOC) จากผูเ้ชีย่วชาญด้านระบบ

เครือข่ายคอมพิวเตอร์ซึ่งมีทั้งหมด 3 ท่าน คือผู้อ�ำนวยการ

ฝ่ายเครอืข่ายของธนาคารแห่งหนึง่ พนกังานสอบสวนช�ำนาญ

การฝ่ายคดีเทคโนโลยีสารสนเทศและผู้เชี่ยวชาญ

ผลการด�ำเนินงาน
	 1) 	 ผลด้านความปลอดภัยระบบ m-banking

Table 1 	Documents for opening a bank account

Criteria for Safety Analysis A B C D E F

1. 	Opening bank account

1.1 	Citizen identity card

1.2 	Driving license & House record 

document

1.3 	Civil service ID & House record 

document

1.4 	Passport (in the case of for-

eigners)

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

		  จาก (Table 1) พบว่าในการเปิดบญัชทีกุธนาคาร 

จะต้องใช้บัตรประชาชนในการยืนยันตัวตน มี 2 ธนาคารที่ไม่

อนุญาตให้ใช้ใบอนุญาตขับรถและทะเบียนบ้าน และทุก

ธนาคารจะอนุญาตให้ใช้บัตรข้าราชการแต่ต้องย่ืนควบคู่กับ

ส�ำเนาทะเบยีนบ้าน จะเหน็ได้ทกุธนาคารจะให้ความส�ำคญั ใน

การตรวจสอบหลักฐานทีใ่ช้ในการสมคัร แต่การให้บรกิารของ

แต่ละธนาคารไม่เป็นรูปแบบเดียวกัน ขาดมาตรฐานในการ

ตรวจสอบการให้บรกิารของเจ้าหน้าที ่เนือ่งจากมข่ีาวทีเ่กดิขึน้

ดังท่ีกล่าวมาแล้ว13 โดยมิจฉาชีพอาศัยช่องโหว่ในการตรวจ

สอบเอกสาร ของเจ้าหน้าทีเ่ข้าสวมรอยเปิดบญัชธีนาคาร โดย

การใช้หลักฐานปลอม ซึ่งมีงานวิจัยในต่างประเทศ4 พบว่า 

มีวิธีการที่รัดกุมกว่า โดยพนักงานจะต้องผ่านการฝึกอบรม 

การตรวจเอกสารก่อน ดังนั้นธนาคารควรมีมาตรการที่เป็น

แนวทางเดยีวกนั และเพิม่วธีิการยนืยันตัวตนทีเ่ฉพาะเจาะจง 

เช่น การแสกนลายนิ้วมือ
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Table 2 	How to apply for m-banking

Criteria for Safety Analysis A B C D E F

2. 	Applying for mobile banking

2.1 	applying at a bank branch

2.2 	applying via a smartphone 

application

2.3 	applying via an ATM machine

/

/

/

/

/

/

/

/

/

/

/

/

/

	

		  จาก (Table 2) พบว่ามี 2 ธนาคารที่สามารถ

สมัครผ่านแอปพลิเคชันได้ และมี 5 ธนาคารที่จะต้องขอรหัส

สมัครบรกิารจากตู้ ATM เพ่ือใช้ยนืยันในการสมคัรใช้งานผ่าน

แอปพลเิคชนั ซึง่การสมคัรใช้งานผ่านตู ้ATM จะเป็นมาตรการ

รกัษาความปลอดภยัขัน้สงูของธนาคาร ทีใ่ช้ยนืยนัตวัตนความ

เป็นเจ้าของบัญชี แต่ละธนาคารมีวิธีท่ีแตกต่างกัน พบว่า

ธนาคาร A จะต้องขอรหัสยืนยันจากตู้ ATM ก่อนติดตั้งและมี

การยืนยันตัวตนผ่าน VDO Call เพ่ือป้องกันการสวมรอย 

ธนาคาร D กรอกข้อมูลบัตร ATM ก็สมัครได้ไม่มีการยืนยัน

จากตู้ ATM ธนาคาร E จะต้องขอรหัสยืนยันจากตู้ ATM ก่อน

ติดตั้ง ธนาคาร F กรอกข้อมูลบัตร ATM ก็สมัครได้ไม่มีการ

ยืนยันจากตู้ ATM แต่จะใช้คู่กับเลขที่สมุดบัญชี จะเห็นได้ว่า

ธนาคาร A, D, E, F ไม่ได้ผกูตดิกบัเบอร์โทรศพัท์แต่หากสมัคร

ด้วยตนเองจะต้องใช้คู่กับบัตร ATM และสมุดบัญชี ซึ่งมี 2 

ธนาคารที่มีจุดเด่นต่างจากธนาคารอื่นที่ผูกติดกับเบอร์

โทรศพัท์คือ ธนาคาร B จะก�ำหนดให้ใช้ 1 บญัชสีามารถใช้งาน

กับ 1 เบอร์โทรศัพท์เท่านั้น และธนาคาร C หากต้องการใช้

งานในเครื่องอ่ืน หมายเลขอื่น จะต้องท�ำการอนุญาตขอเพิ่ม

อุปกรณ์ในการเข้าใช้งาน จะต้องขออนุญาตโดยใช้รหัส OTP 

จากเครื่องหลักเพื่อยืนยันการเพิ่มอุปกรณ์ ซึ่งข้อจ�ำกัดที่เพิ่ม

มานี้ โดยการผูกระบบ m-banking ไว้ที่เครื่องโทรศัพท์มือถือ 

จะท�ำให้ระบบมคีวามปลอดภยัมากขึน้ เพราะการจะเข้าใช้งาน

ต้องมีการยืนยันตัวตนด้วยการเป็นเจ้าของเบอร์โทรศัพท์มือ

ถือนั้นจริง หรือถือครองโทรศัพท์ท่ีติดตั้งระบบ m-banking 

เท่านัน้ ดงันัน้แม้ว่า แฮกเกอร์จะทราบรหสั PIN หรอื รหสัผ่าน 

ก็ไม่สามารถเข้าใช้งานได้ จะต้องท�ำการขโมยโทรศัพท์มือถือ 

หรือเบอร์โทรศัพท์ของลูกค้าด้วย จึงจะเข้าใช้งานได้ ดังนั้นใน

การสมัครใช้งานของระบบ m-banking จะเห็นได้ว่ามีความ

ปลอดภัยมากกว่าระบบ i-banking เพราะมีการใช้อุปกรณ ์

สมาร์ทโฟนในการติดต้ัง พร้อมท้ังต้องยืนยันการสมัครผ่าน

ระบบ OTP อีกด้วย 

Table 3 	Login features

Criteria for Safety Analysis A B C D E F

3. 	 Login Features

3.1	 Access to the system by using 

a PIN lock

3.2 	Limit login of the PIN Lock 

3.3 	Access to the system by using 

username & password

3.4 	Limit login of the username & 

password 

/

3

/

3

/

3

/

3

/

3

/

3

	

		  จาก (Table 3) มี 3 ธนาคารที่เข้าสู่ระบบด้วย

ชื่อผู้ใช้และรหัสผ่าน และมี 3 ธนาคารที่เข้าสู่ระบบด้วย PIN 

ซึง่ในการใส่รหสั PIN กเ็หมอืนการใส่รหสับตัร ATM ในการท�ำ

ธุรกรรมทางการเงิน ซึ่งแตกต่างจากระบบ i-banking ที่ไม่

สามารถเข้าสูร่ะบบด้วย PIN ได้จะใช้เพยีงชือ่ผูใ้ช้และรหสัผ่าน

เท่านัน้ ดังนัน้จึงยากต่อการคาดเดาของมจิฉาชพี นอกจากนัน้

ยงัมรีะบบทีจ่�ำกดัจ�ำนวนครัง้ในการลอ็กอนิ หากป้อนข้อมลูผดิ

เกินจ�ำนวนครั้งที่ก�ำหนด ชื่อผู้ใช้จะถูกล็อกทันที ซึ่งจะเห็น

ว่าการเข้าสู่ระบบด้วย PIN มีความปลอดภัยสูงกว่าเพราะถ้า

มิจฉาชีพมีชื่อผู้ใช้และรหัสผ่าน ก็สามารถเข้าไปท�ำธุรกรรม

ผ่านระบบ i-banking ได้

Table 4 	Resetting Username/Password or PIN 

Criteria for Safety Analysis A B C D E F

4.	 Resetting Username/Password or 

PIN

Resetting username if forget 

4.1	 Reset at a bank branch 

4.2	 Reset via a call center 

Resetting password if forget 

4.3	 Reset at a bank branch

4.4	 Reset via a call center

4.5	 Reset via a smartphone ap-

plication

4.6	 Reset at an ATM machine

/

/

/

/

/

/

/

/

/

/

/

Resetting PIN if forget

4.7	 Reset via a call center

4.8	 Reset via a smartphone ap-

plication

4.9	 Reset at an ATM machine /

/

/

/

/

/
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	 จาก (Table 4) มี 3 ธนาคารที่รีเซตชื่อผู้ใช้และรหัส

ผ่าน คือ ธนาคาร A หากมีการลืมชื่อผู้ใช้และรหัสผ่าน จะไม่

สามารถรีเซตผ่านคอลเซ็นเตอร์ได้ เพื่อป้องการแอบสวมรอย 

ธนาคาร D สามารถรีเซตผ่านคอลเซ็นเตอร์ได้ และค�ำถามที่

ใช้ยืนยันเฉพาะเจาะจงตัวบุคคล มีการส่งข้อมูลทางอีเมล์  

ซึง่อาจถกูดกัจบัข้อมลูได้ ธนาคาร F สามารถรเีซตชือ่ผูใ้ช้ผ่าน

คอลเซน็เตอร์ได้ แต่การรเีซตรหสัผ่าน จะต้องด�ำเนนิการผ่าน

แอปพลิเคชัน จะเห็นได้ว่าจะมีการรีเซตท่ีแตกต่างกัน และ 

มีการป้องกันการแอบสวมรอยจากบุคคลอื่น และเจ้าหน้าที่ 

และมี 3 ธนาคารที่รีเซตรหัส PIN ธนาคาร B รีเซตผ่านผ่านตู้ 

ATM เท่าน้ัน ธนาคาร C รเีซตผ่านคอลเซน็เตอร์ แล้วส่งข้อมลู

ทาง SMS เพือ่ท�ำการรเีซตผ่านแอปพลเิคชนัด้วยตนเอง และ

รีเซตผ่านตู้ ATM ส่งข้อมูลการรีเซตผ่านทาง SMS ธนาคาร 

E รีเซตผ่านคอลเซ็นเตอร์และผ่านแอปพลิเคชัน จะเห็นได้ว่า

แต่ละธนาคารมีวิธีการป้องกันความปลอดภัยท่ีแตกต่างกัน 

และในการรีเซตข้อมูลจะต้องใช้ควบคู่กับบัตร ATM และเบอร์

โทรศัพท์ ในการรีเซต 

		  ซึ่งในการรีเซตผ่านสาขาเจ้าหน้าจะให้น�ำสมุด

บัญชีและบัตรประชาชนยืนยันตัวตนก่อนท�ำรายการ แต่ต้อง

ระวงัการแอบอ้างสวมรอยโดยใช้เอกสารปลอม และมช่ีองโหว่

ระหว่างการส่งข้อมูล ซึง่ธนาคาร B จะส่งข้อมลูมาให้ลกูค้าทาง

อีเมล์ซึ่งท�ำให้ถูกดักจับข้อมูลได้ และการรีเซตผ่านคอล

เซน็เตอร์อาจเป็นช่องโหว่ให้มจิฉาชีพแอบสวมรอย โดยใช้การ

โจมตแีบบวศิวกรรมทางสงัคมได้ เจ้าหน้าทีธ่นาคารควรตรวจ

สอบข้อมูลและใช้ค�ำถามที่เฉพาะเจาะจงตัวบุคคล เพราะการ

แจ้งผ่านคอลเซ็นเตอร์ ไม่สามารถตรวจสอบได้ว่าเป็นตัวจริง 

ดังนั้นวิธีนี้ จึงอาจเป็นจุดอ่อนได้ ดังนั้นการรีเซตข้อมูลผ่านตู้ 

ATM เป็นวิธีการที่ปลอดภัยท่ีสุด เพราะต้องใช้บัตรและรหัส 

ATM เป็นการยืนยันตัวสองชั้น โดยการถือครองบัตร และ

ทราบรหัสของบัตร ซึ่งระบบ m- banking จะมีความปลอดภัย

สงูกว่าเพราะสามารถรเีซตรหสัได้เองผ่านแอปพลเิคชนัพร้อม

ยืนยันด้วยรหัสบัตร ATM และใช้อุปกรณ์สมาร์ทโฟนด้วย 

ดังนั้นจึงมีความปลอดภัยสูงกว่าระบบ i-banking 

		  ลกัษณะการเปลีย่นเบอร์โทรศพัท์พบว่าธนาคาร 

A จะสามารถเปล่ียนผ่านแอปพลิเคชันเท่าน้ัน จะต้องยืนยัน

ตัวตนอีกชั้นผ่าน SMS OTP ธนาคาร B จะสามารถเปลี่ยน

ผ่านคอลเซน็เตอร์ แอปพลเิคชนัและตู ้ATM แต่จะเป็นลกัษณะ

การยกเลิกเบอร์เดิมและสมัครใหม่ เพราะ 1 แอปพลิเคชันจะ

สามารถใช้ได้เพียง 1 เบอร์เท่านั้น ทุกช่องทางจะต้องยืนยัน

ตัวตนอีกชั้นผ่านตู้ ATM เพื่อรับ SMS OTP ยืนยันการสมัคร 

ธนาคาร C จะสามารถเปลี่ยนผ่านสาขา แอปพลิเคชันและตู้ 

ATM ทุกช่องทางจะต้องมีการยืนยันตัวตนอีกชั้นผ่าน SMS 

OTP ธนาคาร D, E จะสามารถเปลี่ยนผ่านสาขาเท่าน้ัน 

ธนาคาร F จะสามารถเปลี่ยนผ่านแอปพลิเคชันเท่านั้น มีการ

ยืนยันตัวตนอีกชั้นผ่าน SMS OTP พบว่าการเปลี่ยนเบอร์

โทรศัพท์ผ่านคอลเซ็นเตอร์ แอปพลิเคชัน และตู้ ATM จะต้อง

ยืนยันตัวตนผ่าน SMS OTP อีกครั้งในการยืนยันตัวตน เพื่อ

ความปลอดภัยจากการสวมรอยของมิจฉาชีพ และในการ

เปลีย่นท่ีสาขาธนาคารจะต้องให้ความส�ำคัญเกีย่วกบัการตรวจ

สอบหลักฐานต่างๆ และการสอบถามข้อมูลที่สามารถยืนยัน

ตวับคุคลทีแ่ท้จรงิ เพือ่ความถกูต้อง เนือ่งจากมข่ีาวทีเ่กดิขึน้13 

ดงัทีก่ล่าวมาข้างต้น เกีย่วกบัการปลอมแปลงเอกสารเพือ่ออก

ซิมใหม่ แล้วท�ำการขอแจ้งเปลี่ยนเบอร์มือถือในระบบ 

m-banking ซึ่งเป็นวิธีการที่มิจฉาชีพใช้ในการสวมรอยท�ำ

ธรุกรรมทางการเงนิ จากการวเิคราะห์ความผดิพลาดเกดิจาก

ผู้ให้บริการเครือข่ายที่ไม่มีมาตรการตรวจสอบข้อมูล ดังนั้น

ควรมีมาตรการที่เป็นแนวทางเดียวกันและเพิ่มวิธีการยืนยัน

ตัวตน นอกจากจะตรวจสอบเอกสารแล้วควรมีการยืนยัน 

ตัวตนที่เฉพาะเจาะจง เช่น การแสกนลายนิ้วมือ

Table 5 OTP features

Criteria for Safety Analysis A B C D E F

5. 	OTP features

	 OTP life time (in minute)

5.1 	using OTP when transferring 

money

5.2 	using OTP when adding a 

receiver bank account

5.3 	using OTP when changing 

the mobile phone number

5.4 	using OTP when paying 

money for any services

5.5 	The maximum number of 

passing wrong OTPs

15

/

/

/

/

3

3

3

15

/

/

/

/

3

15

3

12

/

/

/

/

3

		  จาก Table 5 พบว่าบางธนาคารเปิดให้มีระยะ

เวลาการกรอกรหัส OTP ที่นานต่างกันไป จากการทดสอบ 

พบว่าระบบ OTP ในประเทศไทยมีการส่งล่าช้าน้อยมาก 

ดงันัน้ระยะเวลาไม่เกนิ 3 นาท ีท่ีธนาคาร C ใช้อยู ่น่าจะเหมาะ

สมกว่า เนื่องจากระยะเวลาที่นานเกินไป อาจเป็นช่องโหว่ให้

มิจฉาชีพดักขโมยข้อมูล หากโทรศัพท์ที่ใช้รับ SMS OTP  

ติดมัลแวร์ ท�ำให้ SMS OTP ส่งไปยังเครื่องของมิจฉาชีพและ

ท�ำให้มิจฉาชีพมีเวลาไปท�ำธุรกรรมก่อนเจ้าของบัญชี ดังนั้น

เครือ่งทีใ่ช้รบั SMS OTP จะต้องมคีวามปลอดภยั มกีารแสกน

ไวรัสและตรวจสอบความปลอดภัยเสมอ
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		  ลกัษณะการเชือ่มต่ออนิเทอร์เนต็พบว่าธนาคาร 

B ไม่อนุญาตให้เชื่อมต่อผ่าน Wi-Fi เพราะมีโอกาสถูกดักจับ

ข้อมูล และแทรกกลางการสื่อสารได้ง่ายกว่า โดยอนุญาตให้

เชื่อมต่อผ่าน 3G/4G เท่านั้น เนื่องจากเทคโนโลยี 3G21 มีการ

เข้ารหัสข้อมูลที่ส่งผ่าน ด้วยอัลกอริธึม UEA1/UIA1 Kasumi 

Block Cipher ส่วนเทคโนโลยี 4G22 จะมีมาตรฐานความ

ปลอดภัยที่สูงไปอีก โดยการเข้ารหัสด้วยอัลกอริธึม UEA2/

UIA2 Snow 3G Stream Cipher ดงันัน้จงึมคีวามปลอดภยัสงู

จากการดักจับข้อมูลของแฮกเกอร์ เม่ือเทียบกับการเช่ือมต่อ

ผ่าน Wi-Fi แต่การปิดช่องทางการเชือ่มต่อ Wi-Fi ของธนาคาร 

B จะท�ำให้ลกูค้าอาจไม่เลอืกใช้ระบบ m-banking ของธนาคาร 

แต่อาจเปลี่ยนไปใช้บริการในระบบ i-banking ที่มีความมั่นคง

น้อยกว่าแทน เพราะสามารถเชือ่มต่อผ่าน Wi-Fi ได้ นอกจาก

นี้จากการทดลองท่ีจะกล่าวในหัวเรื่องถัดไป พบว่าเมื่อระบบ 

m-banking ถูกออกแบบมาดี ถึงแม้จะเล่นผ่าน Wi-Fi ก็ไม่

สามารถที่จะดักจับข้อมูลได้โดยง่ายเหมือนระบบ i-banking 

ดังนั้นการปิด Wi-Fi จึงอาจไม่ใช่ทางเลือกที่ดี 

Table 6 Other safety issues

Criteria for Safety Analysis A B C D E F

6. 	 Other Safety issues

6.1 Login notification

6.2 Safety setting

6.3 Auto Log Off

6.4 Transaction secret code

6.5 Activity notification 

     - E-mail notification

     - SMS notification 

/

/

5

/

/

/

3

/

/

/

5

/

/

/

/

1

/

/

/

1

/

/

/

15

/

	

		  จาก (Table 6) พบว่าธนาคาร F มีระยะเวลา

การลอ็กระบบอัตโนมตันิานเกนิไป เมือ่เทยีบกบัธนาคารอืน่ๆ 

ซึ่งระยะเวลาที่นานเกินไปนี้ อาจท�ำให้มิจฉาชีพแอบสวมรอย

การท�ำธุรกรรมได้ 

Table 7 Cancelling m-banking 

Criteria for Safety Analysis A B C D E F

7. 	 Cancelling m-banking 

7.1	 cancel at a bank branch

7.2 	cancel via a call center

7.3	 cancel via a smartphone ap-

plication

7.4	 cancel at an ATM machine 

cancel at a bank branch

/

/
/

/

/

/

/

/

/

/ /

/

		  จาก (Table 7) ขั้นตอนการเลิกใช้บริการระบบ 

m-banking โดยทั่วไปยังไม่มีช่องโหว่หรือเกิดกรณีการ 

จู่โจมที่เกิดขึ้นในเรื่องนี้โดยตรง เพื่อความปลอดภัย ธนาคาร

ควรตระหนักถึงการตรวจสอบการยนืยันตวั หากมีการยกเลิก

การใช้งานเพราะอาจจะมีการกลั่นแกล้งเพื่อต้องการท�ำให้

บัญชีมีปัญหาหรือมิจฉาชีพอาจท�ำการยกเลิกการใช้งานแล้ว

ขอเปิดใหม่เพือ่ท�ำการสวมรอย ซึง่ทางธนาคารควรเข้มงวดใน

การตรวจสอบความถกูต้อง ในการขอเลกิใช้บรกิาร โดยเฉพาะ

อย่างยิง่ธนาคาร B, C และ D อนญุาตให้มกีารยกเลกิผ่านคอล

เซ็นเตอร์ ซึ่งอาจมีโอกาสถูกโจมตีแบบวิศวกรรมสังคม โดย

มิจฉาชีพได้ง่ายที่สุด หากค�ำถามที่ใช้ตรวจสอบยืนยันตัวตน

ไม่ดีพอ 

Table 8 	Closing bank account 

Criteria for Safety Analysis A B C D E F

8. 	Closing the bank account

8.1 	closing at an account-opening 

bank branch

8.2	 closing at any other bank 

branchs 

8.3	 closing by using the citizen ID 

& the bank book

8.4	 closing by using the citizen ID 

& police document (if the book 

bank was lost)

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

/

		  จาก (Table 8) พบว่าการขอปิดบัญชีได้ที่

ธนาคารต่างสาขา และทุกธนาคารให้ท�ำท่ีธนาคารเท่านั้น  

ซึง่ถอืว่ามคีวามปลอดภยั แต่ขึน้อยูก่บัขบวนการตรวจเอกสาร

หลักฐานในการยืนยันตัวตนที่แท้จริง ซึ่งพบว่าขั้นตอนน้ี  

โดยทั่วไปมีความปลอดภัย เพราะลูกค้าจะต้องน�ำบัตร

ประชาชนและสมุดบัญชีมาใช้ควบคู่ในการปิดบัญชี และมี  

3 ธนาคาร ซึ่งจะต้องน�ำใบแจ้งความมาประกอบด้วยเมื่อท�ำ

สมดุบัญชเีงนิฝากหาย จากการวิเคราะห์กรณคีดีความทีเ่กดิขึน้  

ยังไม่มีประเด็นด้านการโจมตีแบบวิศวกรรมสังคม ที่เกี่ยวกับ

เรื่องนี้โดยตรง แต่ธนาคารควรตระหนักถึงการตรวจสอบการ

ยืนยันตัวหากมีการมาปิดบัญชีเพราะอาจจะมีการกลั่นแกล้ง 

หรอืท�ำการยกเลกิการใช้งานแล้วขอเปิดใหม่ เพือ่ท�ำการสวมรอย

	 2) 	 ผลด้านความมั่นคงของระบบ m-banking

		  การวิเคราะห์ประเด็นด้านความมั่นคงจะเป็น

เรื่องของเทคนิค โดยจะท�ำการทดสอบ ใน 2 วิธีคือ SSL Sniff 

และ SSL Strip ในขณะที่ก�ำลังเข้าใช้งานระบบธนาคารผ่าน

โทรศัพท์มือถือ ซึ่งจะท�ำการดักจับข้อมูลผ่านการเชื่อมต่อ
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อินเทอร์เน็ตทั้ง 6 ธนาคารเพ่ือทดสอบและได้ผลการส�ำรวจ

สรุปผลดังนี้

		  2.1)	ผลการโจมตีแบบ SSL Sniff 

			   ผลการทดสอบการโจมตีด้วยวิธีการ SSL 

Sniff ต่อระบบ m-banking พบว่าไม่สามารถดักจับข้อมูลได้ 

เนื่องจากโปรแกรมของระบบ m-banking แอปพลิเคชัน จะไม่

ยอมรับ หากมีการส่งใบรับรอง (Certificate) ปลอม ระบบถูก

ออกแบบให้ไม่ท�ำงาน ซึง่การเขยีนโปรแกรมระดับชัน้แอปพลเิคชนั 

จะก�ำหนดใบรับรองท่ีแท้จริง จากธนาคารผู้พัฒนาตั้งแต ่

ขั้นพัฒนาการใช้งาน จึงมีความปลอดภัยมั่นคงสูง ไม่เหมือน

ในระบบ i-banking ท่ีรายงานไว้ในงานวิจัยอ่ืนๆ ก่อนหน้านี้ 

จะให้ผู้ใช้เป็นคนตรวจสอบว่า ใบรับรองนั้นถูกต้องหรือไม่ ซึ่ง

มีโอกาสถูกจู่โจมได้ หากผู้ใช้งานระบบ i-banking ไม่สังเกต 

โดยจากการทดลองของงานวิจัยนี้ต่อจากระบบ i-banking ซึ่ง

พบว่ามี 1 ธนาคารทีไ่ม่สามารถดกัจับข้อมลูได้เนือ่งจากข้อมลู

มีการเข้ารหัสไว้ และมี 5 ธนาคารพบว่าสามารถจะจู่โจมด้วย 

SSL Sniffing และดกัจบัข้อมลูในระบบ i-banking ได้ ดงัแสดง

ใน (Figure 3) เนื่องจากเว็บเบราว์เซอร์ไม่สามารถตรวจสอบ

ได้ว่ามีการดกัจบัข้อมลูจากแฮกเกอร์ หากผูใ้ช้รูเ้ท่าไม่ถงึการณ์

กดยอมรับใบรับรองปลอมหรือเข้าไปในเว็บปลอมท่ีแฮกเกอร์ 

ใช้ดกัจบัข้อมลูกจ็ะถกูขโมยข้อมลูท่ีส�ำคญัไปได้โดยง่าย ดงันัน้

จากการทดลองนี้จะเห็นได้ชัดเจนว่า ระบบ m-banking โดย

ทั่วไปมีความมั่นคงต่อการจู่โจมด้วย SSL Sniffing มากกว่า

ระบบ i-banking

 

Figure 3 	 SSL Sniffing i-banking can eavesdrop user-

names & passwords

		  2.2)	ผลการโจมตีแบบ SSL Strip

			   SSL Strip เป็นเทคนิควิธีที่ใช้ในการโจมตี

ระบบธนาคารออนไลน์ที่เป็นที่นิยมอยู่ทั่วโลก จากสถิติตั้งแต่

ปี ค.ศ. 2008 จากคดีความด้านนี้ที่เกิดขึ้นในประเทศไทย  

พบว่าเป็นเทคนคิทีถ่กูน�ำมาใช้มากทีส่ดุ จากการทดลองดกัจบั

ข้อมูลด้วยเทคนิค SSL Strip ดังแสดงใน (Figure 4) ด้วย

โปรแกรม Wireshark ซึง่ท�ำการดักจับแพ็กเกต็ทีไ่คลเอนต์ ใน

ขณะทีใ่ช้งานระบบธนาคารบนโทรศพัท์มือถือผ่านแอปพลเิคชนั 

พบว่าขั้นตอนการร้องขอมีการเรียกใช้โพรโทคอล HTTPS 

ท�ำให้ไม่สามารถโจมตีแบบ SSL Strip ได้ เพราะเริ่มต้นเป็น 

HTTPS อัตโนมัติ ไม่เหมือนกับระบบ i-banking ที่ให้ผู้ใช้เป็น

ผู้เริ่มการสื่อสาร ซึ่งอาจเป็น HTTP แล้วเว็บเซิร์ฟเวอร์ค่อย

ท�ำการ Redirect ไปเป็น HTTPS ที่อาจโดน SSL Strip ได้ 

Figure 4 	 SSL Stripping on m-banking failure due to 

https initialization

Figure 5 	 The success of SSL Stripping on i-banking 

			   จากผลการทดสอบการดักจับข้อมูลด้วย

เทคนิค SSL Strip ต่อระบบ i-banking ที่ท�ำงานผ่านเบราว์

เซอร์ดงัแสดงใน (Figure 5) พบว่าในการต่อต้านการจูโ่จมด้วย

วธินีีร้ะบบ i-banking มีความมัน่คงน้อยกว่าระบบ m-banking 

เพราะมีโอกาสถูกโจมตีได้ หากผู้ใช้ไม่พิมพ์ HTTPS แต่การ

ร้องขอระบบธนาคารโดยใช้โพรโทคอล HTTP ดงันัน้จะเหน็ได้

ว่า การใช้งานผ่านระบบ m-banking จะมีความมั่นคงสูงกว่า

การใช้งานผ่านระบบ i-banking

			   จากผลการทดสอบการโจมตีด้วยวิธีแทรก

กลางการสื่อสารทั้ง 2 วิธี คือ การโจมตีแบบ SSL Sniff และ

การโจมตีแบบ  SSL Strip พบว่าไม่สามารถดักจับข้อมูลได้ 

เนื่องจากการท�ำงานบนแอปพลิเคชันจะใช้รูปแบบการส่ือสาร

กับเซิร์ฟเวอร์บนโพรโทคอล HTTPS ที่มีการเข้ารหัสด้วย 

โพรโทคอล SSL ซึง่จะใช้ในการตรวจสอบอลักอรธิมึในการเข้ารหสั 

การแลกเปลี่ยน Public Key และ Session Key ก่อนท�ำการ

สือ่สารแลกเปลีย่นข้อมูล และท�ำการเข้ารหสัข้อมลูด้วย Secret 

Key ระหว่าง ไคลเอนต์และเซิร์ฟเวอร์ซึ่งเรียกขบวนการนี้ว่า 

SSL Handshake ซึ่งข้อมูลที่ถูกส่งจะถูกเข้ารหัสด้วย SSL/
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TLS อัตโนมัติ ท�ำให้ข้อมูลมีความถูกต้องและเป็นความลับ 

เพื่อป้องกันการโจมตีด้วยวิธีแทรกกลางการสื่อสาร จะเห็นได้

ว่าการสื่อสารบนโพรโทคอล HTTPS จะมีความม่ันคงสูง 

สามารถป้องกันการดักจับข้อมูลที่ส�ำคัญ โดยขบวนการ

ทั้งหมดสามารถสั่งงานผ่านโมบายแอปพลิเคชัน ที่สร้างเป็น

ระบบ m-banking ได้เลย โดยไม่ต้องพึ่งพาผู้ใช้งานให้สังเกต 

HTTPS ซึ่งต่างไปจากระบบ i-banking ที่ยังต้องอาศัยการ

สังเกตของผู้ใช้งานเป็นขั้นตอนสุดท้าย ในการป้องกันความ

มั่นคง ซึ่งผลการทดลองในส่วนการโจมตีระบบ i-banking นั้น 

สอดคล้องกับงานวิจัยก่อนหน้านี้ ที่แสดงความส�ำเร็จของการ

โจมตีระบบ i-banking ด้วยวิธี SSL Strip และ SSL Sniff เมื่อ

ผู้ใช้ส่วนใหญ่ไม่สังเกตดีพอ 

		  2.3) 	รูปแบบการโจมตีด้วยวิธีแทรกกลางการ

สื่อสาร

Figure 6 SSL Sniff

			   จาก (Figure 6) จะเห็นได้ว่าไคลเอนต์จะ

ใช้ ใบรบัรองของแฮกเกอร์เข้ารหสัข้อมลู ซึง่จะท�ำให้แฮกเกอร์

สามารถถอดรหัสข้อมูลของไคลเอนต์ได้ และเม่ือแฮกเกอร์

ถอดรหัสข้อมูลของไคลเอนต์ได้แล้ว ก็จะสามารถใช้ใบรับรอง

ของเซิร์ฟเวอร์เข้ารหัสข้อมูลจึงท�ำให้เซิร์ฟเวอร์ตรวจสอบ 

ไม่ได้ว่าไคลเอนต์ถกูโจมต ีถ้าเป็นการใช้งานผ่านแอปพลเิคชนั 

ระบบจะ Error หากพบว่ามีการใช้ใบรับรองปลอม

			   จาก (Figure 7) ไคลเอนต์กับแฮกเกอร์จะ

สื่อสารบนโพรโทคอล HTTP ท�ำให้ข้อมูลของไคลเอนต์ไม่ถูก

เข้ารหัส ดังนัน้แฮกเกอร์สามารถดกัจบัข้อมลูของไคลเอนต์ได้ 

และแฮกเกอร์กับเซิร์ฟเวอร์สื่อสารบน HTTPS ปกติท�ำให้

เซิร์ฟเวอร์ตรวจสอบไม่ได้ว่าไคลเอนต์ถูกโจมตี จากหลักการ

ท�ำงานของ HTTPS ที่มีการก�ำหนดให้ระบบเว็บไซต์ท�ำงาน

บนโพรโทคอล HTTPS ที่ต�ำแหน่งเว็บเซิร์ฟเวอร์เท่านั้น ด้วย

เหตนุี ้SSL Strip จึงอาศยัจุดอ่อนทีเ่วบ็เบราว์เซอร์ไม่สามารถ

ตรวจสอบและก�ำหนดรูปแบบการสื่อสารบนโพรโทคอล 

HTTPS กับเว็บเซิร์ฟเวอร์ โดยหลักการโจมตีด้วยวิธี SSL 

Strip เพื่อดักจับข้อมูลส�ำคัญของเหย่ือท่ีใช้ในการส่ือสารกับ

เว็บเซิร์ฟเวอร์ ถ้าใช้งานผ่านแอปพลิเคชันจะบังคับเข้ารหัส

ด้วยโพรโทคอล SSL ซ่ึงเป็นโพรโทคอลพ้ืนฐานในการสร้าง 

HTTPS ดังนั้นจึงท�ำให้ลดปัญหาการโจมตีด้วยวิธีแทรกกลาง

การสื่อสาร

Figure 7 SSL Strip

	 3) 	 ผลการส�ำรวจผู้ให้บริการโทรศัพท์มือถือ

		  พบว่าผูใ้ห้บรกิารทัง้ 3 ค่ายมกีารให้บรกิารทีแ่ตก

ต่างกัน ในการออกซิมใหม่ที่ไม่เป็นมาตรฐานเดียวกัน  

เจ้าหน้าทีค่วรตรวจสอบหลักฐานและสอบถามประวัตกิารใช้งาน 

ของลูกค้า เพ่ือป้องกันบุคคลแอบอ้างสวมรอย แต่ในการขอ

ออกซิมใหม่ก็ยังพบว่ามีช่องโหว่ จากงานวิจัยก่อนหน้าของ 

Rachana4 ได้พบจุดบกพร่องของเจ้าหน้าที่ DTAC เนื่องจาก

ใช้ซมิปลอมเปลีย่นเป็นซมินาโนซึง่เป็นอกีเบอร์ โดยเจ้าหน้าที่

ไม่ได้ขอตรวจสอบเอกสาร จึงท�ำให้ได้ซิมใหม่เบอร์ใหม่ และ

การศึกษาคร้ังนี้ได้ค้นพบจุดอ่อนของเจ้าหน้าท่ีเครือข่าย 

TRUE ในการขอออกซิมใหม่กรณีซิมหายโดยเจ้าหน้าที่ไม่ได้

ขอตรวจสอบหลักฐานเพียงระบุเบอร์ท่ีหายก็สามารถออกซิม

ใหม่ได้ ซึ่งข้อบกพร่องเกิดจากเจ้าหน้าท่ี ท่ีไม่มีมาตรฐาน

เดียวกันจึงท�ำให้เป็นช่องโหว่เกิดขึ้น ซึ่งมีข่าวท่ีเกิดขึ้นจริง

กรณีปลอมเอกสารเพื่อท�ำการสวมรอยขอออกซิมใหม่ โดย

ส่วนใหญ่มจิฉาชพีจะใช้การโจมตแีบบวศิวกรรมสงัคม ซ่ึงเป็น

วธีิการทีง่่ายและท�ำได้จรงิ กรณทีีเ่กดิขึน้เกดิจากเจ้าหน้าที ่ไม่

รอบคอบในการตรวจสอบเอกสารและผูใ้ห้บรกิารเครอืข่ายไม่มี

มาตรการทีเ่ป็นรปูแบบเดยีวกนั ท�ำให้มจิฉาชพีอาศยัช่องโหว่

ดังกล่าวในการสวมรอย ซึ่งหากคนร้ายได้เบอร์โทรศัพท์ของ

เหยื่อไป ก็สามารถรับ SMS OTP ในการท�ำธุรกรรมทางการ

เงินได้อย่างง่ายดาย ดังนั้นเจ้าหน้าที่จะต้องรัดกุมในการออก

ซมิใหม่และผูใ้ช้บรกิารควรตรวจสอบซมิการ์ดและโทรศพัท์มอื

ถือเพื่อป้องกันมัลแวร์ ถ้าซิมการ์ดไม่มีสัญญาณควรรีบแจ้ง 

เจ้าหน้าที่ให้ตรวจสอบให้ทันที

	 4) 	 ผลการวิเคราะห์พฤติกรรมผู้ใช้สมาร์ทโฟน

ที่ส่งผลต่อมัลแวร์

		  งานวิจัยนี้ ได้ท�ำการส�ำรวจด้วยวิธีการแจก

แบบสอบถาม และใช้แบบสอบถามออนไลน์ เพื่อส�ำรวจ

พฤติกรรมของกลุ่มผู้ใช้งานแอปพลิเคชันบนสมาร์ทโฟนที่

มอีายุ 15 ปีขึน้ไป ซึง่คาดว่ากลุม่นีม้โีอกาสทีจ่ะเป็นกลุม่ลกูค้า

ของระบบธนาคารผ่านโทรศัพท์มือถือ ใช้วิธีการสุ่มอย่างง่าย
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โดยใช้แบบสอบถาม มีผู้กรอกแบบสอบถาม 481 คน ผลสรุป

ได้ดังนี้ 

1. 	 ผู้ใช้งานสมาร์ทโฟนหรือผู้ที่ใช้แท๊ปเล็ต 

		  ใช้  		 ร้อยละ 98.5

		  ไม่ใช้ 	 ร้อยละ 1.5

โดยมีผู้ใช้สมาร์ทโฟนหรือผู้ที่ใช้แท๊ปเล็ตจ�ำนวน 474 คน จาก

ร้อยละ 98.5 ซึ่งสามารถตอบค�ำถามในข้อ 11 - 2

2.	 ผูใ้ช้งานแอปพลเิคชนับนสมาร์ทโฟนจาก 474 คนคดิเป็น

ร้อยละ 	

		  ใช้  		 ร้อยละ 97.9

		  ไม่ใช้	 ร้อยละ 2.1

โดยมีผู้ที่ไม่ใช้แอปพลิเคชันแต่มีความรู้ด้านแอปพลิเคชันจึง

ได้ท�ำแบบสอบถามตามหัวข้อต่อไปนี้

3. 	 อายุ	

		  อายุ 21-15 ปี 	 ร้อยละ 29.3

		  อายุ 60-22 ปี 	 ร้อยละ 70.5

		  อายุ 60 ปีขึ้นไป 	 ร้อยละ 0.2

โดยอายุ 15 ปีขึ้นไปสามารถสมัครเปิดบัญชีธนาคารได้

4. 	 อาชีพ

		  นักเรียน/นิสิต/นักศึกษา 		  ร้อยละ 43.1 

		  พนักงานบริษัทเอกชน  		  ร้อยละ 12.1 

		  พนักงานของรัฐ/พนักงานรัฐวิสาหกิจ	 ร้อยละ 33.8 

		  ธุรกิจส่วนตัว/อาชีพอิสระ 		  ร้อยละ 8.5

		  อื่นๆ 				    ร้อยละ 2.5 

5.	  รู้จักมัลแวร์หรือไม่

		  รู้จักมัลแวร์  	 ร้อยละ 68.7 

		  ไม่รู้จักมัลแวร์	 ร้อยละ 31.3

6. 	 การติดตั้งแอปพลิเคชันที่อาจได้มาฟรีจากไฟล์.apk หรือ

จากเว็บไซต์บนอินเทอร์เน็ต นอกจาก App Store หรือ Play 

Store 

		  เคยติดตั้ง  	 ร้อยละ 15.3 

		  ไม่เคยติดตั้ง 	 ร้อยละ 84.7 

7. 	 การสังเกตการณ์ขอสิทธิ์เข้าถึงอุปกรณ์สมาร์ทโฟน ก่อน

ติดตั้งแอปพลิเคชัน

		  สังเกตทุกครั้ง		  ร้อยละ 52.9 

		  ไม่สังเกต  		  ร้อยละ 16.2 

		  สังเกตเป็นบางครั้ง 	 ร้อยละ 30.9 

8. 	 การสังเกตชื่อผู้พัฒนาแอปพลิเคชัน

		  สังเกต 		  ร้อยละ 79.9 

 		  ไม่สังเกต		 ร้อยละ 20.1 

9. 	 รู้จักการรูทหรือเจลเบรคอุปกรณ์สมาร์ทโฟน

		  รู้จัก 	 ร้อยละ 46.4 

		  ไม่รู้จัก 	 ร้อยละ 53.6 

10. 	ท�ำการดัดแปลงอุปกรณ์

		  ดัดแปลงอุปกรณ์  		 ร้อยละ 14.6 

		  ไม่ได้ดัดแปลงอุปกรณ์	 ร้อยละ 85.4 

11. 	การส�ำรวจการอนญุาตให้ตดิตัง้แอปพลิเคชนัจากภายนอก

		  ไม่อนุญาต 	 ร้อยละ 87.8 

		  อนุญาต  	 ร้อยละ 12.2 

โดยมีบางคนซึ่งอนุญาตให้ติดตั้งแอปพลิเคชันจากแหล่ง

ภายนอกและหลังจากติดตั้งเรียบร้อยก็ปิดไม่อนุญาต

	

	 จากผลการส�ำรวจจะเหน็ว่า มส่ีวนน้อยทีอ่าจเป็นสุม่เสีย่ง 

ต่อปัญหามัลแวร์คือกลุ่มที่มีการดัดแปลงอุปกรณ์สมาร์ทโฟน 

และติดตั้งแอปพลิเคชันที่อาจได้มาฟรีจากไฟล์ .apk หรือไฟล์

ที่มาจากเว็บไซต์บนอินเทอร์เน็ต และคนกลุ่มที่ใช้โมบาย 

แอปพลิเคชันนี ้ส่วนใหญ่สงัเกตการณ์การขอสิทธิเ์ข้าถงึอปุกรณ์ 

ก่อนตดิตัง้แอปพลเิคชนั สงัเกตชือ่ผูพ้ฒันาแอปพลเิคชนั และ

ไม่อนญุาตให้ตดิตัง้แอปพลเิคชนัจากภายนอก จะเหน็ได้ว่าการ

ติดต้ังแอปพลิเคชันผู้ใช้งานจะเป็นผู้ก�ำหนดความปลอดภัย

และความเป็นส่วนตวั ซึง่บางคร้ังไม่ได้อ่านข้อตกลงหรอืสงัเกต

การขอสิทธ์ิต่างๆ ท�ำให้ควบคุมได้ยาก จึงท�ำให้มีความเส่ียง

ต่อการโจมตขีองมลัแวร์ ซึง่ทกัษะพืน้ฐานของกลุม่ตัวอย่างนัน้ 

ซึ่งน่าจะสามารถใช้งานระบบ m-banking ได้ปลอดภัยจาก

ปัญหามัลแวร์ 

วิจารณ์และสรุปผล
งานวิจัยนี้ได้ท�ำการวิเคราะห์ธนาคารพาณิชย์ในประเทศไทย

อยู่ 2 ประเด็น ซึ่งสามารถสรุปในแต่ละด้านได้ดังนี้ (1) ด้าน

มาตรการป้องกันความปลอดภัย พบว่ายังมีช่องโหว่ที่ท�ำให้

มิจฉาชีพเข้ามาโจรกรรมข้อมูลได้ ส่วนใหญ่จะเป็นช่องโหว่ใน

เรื่องของการสวมรอยเป็นเจ้าของบัญชี ซึ่งทางธนาคารต้อง

ทบทวนวธีิการในการตรวจเอกสารยนืยนัตวัตน และพบปัญหา

การปลอมแปลงเอกสารในการออกซิมใหม่ หรือขอเปลี่ยน 

ซิมใหม่ ซึ่งท�ำให้ได้ SMS OTP ของระบบ e-banking ทั้ง 

i-banking และ m-banking ซึ่งก่อให้เกิดปัญหาอื่นๆ ตามมา

ได้มากมาย ทั้งนี้จุดอ่อนที่พบนี้จะแก้ไขได้ ต้องให้ทางผู้ให้

บริการโทรศัพท์มือถือก�ำหนดข้อปฏิบัติให้กับทุกสาขาของ

ตนเองให้มขีบวนการตรวจเอกสารในการยนืยนัตัวตนให้รดักมุ

ยิ่งขึ้น เมื่อขอออกซิมการ์ดใหม่ หรือขอเปลี่ยนซิมการ์ดและ

เป็นข้อสังเกตส�ำหรับผู้ใช้งานระบบ e-banking ว่าหาก

โทรศพัท์มอืถอืของตนเกดิไม่มสีญัญาณและเป็นเบอร์โทรศพัท์

ที่ผูกระบบ SMS OTP ของระบบ m-banking หรือระบบ 

i-banking ไว้ต้องอย่านิ่งนอนใจ ให้เร่งติดต่อศูนย์เพื่อตรวจ

สอบโดยไวที่สุด เพราะเป็นไปได้ว่าอาจถูกโจรกรรม SMS 
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OTP ดงัทีง่านวจิยันีไ้ด้ทดสอบและเป็นคด ี(2) ด้านความมัน่คง

ของระบบ พบว่าในการทดสอบการโจมตีแทรกกลางการ

สื่อสาร ธนาคารไม่สามารถดักจับข้อมูลได้ พบว่าระบบ 

m-banking มีความมั่นคงกว่าระบบ i-banking มาก นอกจาก

นี ้ในส่วนของพฤติกรรมผูใ้ช้ ต่อปัญหามลัแวร์พบว่าปัญหาจะ

เกิดจากผู้ใช้ โดยท่ีอนุญาตให้ติดต้ังแอปพลิเคชันจากแหล่ง

ภายนอก และไม่เข้าใจในข้อตกลง จงึท�ำให้มคีวามเสีย่งต่อการ

โจมตมีลัแวร์ ซึง่ในการศกึษาครัง้นีพ้บว่าผูท้ีใ่ช้โมบายแอปพลเิคชนั 

อยู ่แล ้วส ่วนใหญ่มีพฤติกรรมการใช ้  ที่ปลอดภัยจาก 

มัลแวร์ แต่ยังมีบางส่วนท่ียังมีพฤติกรรมการใช้สมาร์ทโฟน  

ที่อาจเปิดช่องโหว่ให้มัลแวร์โจมตีได้ ซึ่งควรจะต้องมีการให้

ความรู้แก่ผู้ใช้กลุ่มนี้ ในการใช้ระบบ m-banking ให้ปลอดภัย

ต่อไป และในอนาคตอาจท�ำการศกึษาเพิม่เตมิในส่วนของการ

สังเกตชื่อผู้พัฒนาแอปพลิเคชันที่เป็นรูปธรรมมากขึ้น ซึ่งเป็น

ขอบเขตนอกเหนือจากงานวิจัยนี้ จากงานวิจัยนี้จะเห็นได้ว่า

ระบบ m-banking มีความปลอดภัยม่ันคงสูงกว่าระบบ 

i-banking มากในภาพรวม 

กิตติกรรมประกาศ 
ขอขอบคุณฝ่ายคดีเทคโนโลยีสารสนเทศ กรมสอบสวนคดี

พเิศษ (DSI) กระทรวงยตุธิรรม ส�ำหรับข้อมลูคดด้ีานเทคโนโลย ี

สารสนเทศเกี่ยวกับธนาคารท่ีเกิดขึ้นในประเทศไทยในรอบ

หลายปีที่ผ่านมา และขอขอบคุณผู้อ�ำนวยการฝ่ายเครือข่าย 

และ IT Security ของธนาคารแห่งหนึง่ ทีไ่ด้ให้ข้อมลูในเชงิลกึ

เพื่อประกอบการวิจัยครั้งนี้
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