
                                                                                                                                                          

                     
 

บทที่ 5 
บทสรุปและขอเสนอแนะ 

 
5.1  บทสรุป 
  จุดประสงคในการแสวงหาพยานหลักฐานในคดีอาญานั้นก็เพื่อจะพิสูจนใหไดความวา
จําเลยเปนผูกระทําความผิดตามที่ถูกฟองหรือไม มีการกระทําอยางไร ในเวลาใด สถานที่ใด และมี
ใครเปนผูเกี่ยวของบาง ซ่ึงเปนหลักเกณฑเกี่ยวกับพยานหลักฐานในคดีอาญาที่มีมาแตเดิม สําหรับ
อาชญากรรมคอมพิวเตอรซ่ึงเปนการกระทําความผิดที่ เกิดขึ้นจากความเจริญกาวหนาของ
เทคโนโลยี ไมวาจะเปนการกระทําความผิดตอขอมูลในคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอร ซ่ึงเปนสิ่งที่ไมมีรูปราง แตกตางจากการกออาชญากรรมรูปแบบดั้งเดิมที่เปน
การกระทําตอส่ิงที่มีรูปราง การใหความหมายของคําวา “อาชญากรรมคอมพิวเตอร” จึงเปนการให
ความหมายที่สอดคลองกับสิ่งที่ผูใหความหมายศึกษาและประสงคจะใหความคุมครอง ทําใหไมมี
ความหมายที่เปนสากล แตก็มีความเห็นตรงกันประการหนึ่งก็คืออาชญากรรมคอมพิวเตอร เปนการ
กระทําความผิดที่เกี่ยวเนื่องกับคอมพิวเตอรไมวาจะในทางใดก็ตาม 
  การกระทําความผิดที่เกิดจากอาชญากรรมคอมพิวเตอรที่เกิดขึ้น กอใหเกิดปญหากับ
ระบบกฎหมายภายในของประเทศตางๆทั่วโลก เนื่องจาก  การแสวงหาพยานหลักฐานที่ เปน
ขอมูลอิเล็กทรอนิกสถือเปนมาตรการสําคัญ เพราะลักษณะของขอมูลอิเล็กทรอนิกสมีลักษณะที่
แตกตางจากพยานหลักฐานทั่วๆไป  กอให เกิดปญหาในการคน  การยึด  สถานะในทาง
พยานหลักฐานและการรับฟงเปนพยานหลักฐานในศาล ไมมีกฎหมายใชบังคับ และไมมีกฎหมาย
ใหอํานาจเจาหนาที่ของรัฐในการแสวงหาพยานหลักฐานดังกลาว  
  ตามรัฐธรรมนูญแหงราชอาณาจักรไทย มาตรา 34 ไดใหการรับรองคุมครองสิทธิของ
บุคคลในความเปนอยูสวนตัว (Right  to privacy)  ซ่ึงไมใชสิทธิในการใชชีวิตสวนตัวเทานั้น แตยัง
รวมไปถึงสิทธิในขอมูลขาวสารสวนบุคคลดวย ไมวาขอมูลนั้นจะจัดเก็บไวที่ใด การจะเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร โดยหลักแลวจึงไมสามารถทําได เวนแต
โดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย เพื่อรักษาความมั่นคงของรัฐ ความสงบเรียบรอย หรือ
ศีลธรรมอันดีของประชาชน และการจะจํากัดสิทธิของบุคคลจะตองทําไปเทาที่จําเปน ตามเงื่อนไข
ที่รัฐธรรมนูญ กําหนดไวในมาตรา 29 ดวย  
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ในปจจุบันกฏหมายไดใหอํานาจเจาหนาที่ของรัฐสามารถเขาสูขอมูลขาวสารสวนบุคคลตาม
พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46 และพระราชบัญญัติ
ปองกันและปราบปรามยาเสพติด พ.ศ. 2519 แกไขเพิ่มเติม พ.ศ. 2544 มาตรา 14 จัตวา ที่มี
บทบัญญัติไปในทํานองเดียวกัน โดยกฎหมายทั้งสองฉบับดังกลาวไดจํากัดฐานความผิดไวเฉพาะ
ความผิดฐานฟอกเงิน และความผิดเกี่ยวกับยาเสพติดเทานั้น ไมครอบคลุมไปถึงการกระทําความผิด
ประเภทอื่นดวย ดังนั้นการเขาสูขอมูลขาวสารสวนบุคคลโดยประการอื่นนอกจากที่กลาวมาแลว จึง
เปนการกระทําที่มิชอบดวยกฎหมาย พยานหลักฐานที่ไดมาก็ถือเปนพยานหลักฐานที่ไดมาโดยมิ
ชอบ และไมสามารถรับฟงไดในศาล แตรูปแบบการประกอบอาชญากรรมในปจจุบันมีการพัฒนา
ไปมาก  ไมจํากัดอยูแต เฉพาะความผิดฐานฟอกเงิน  หรือความผิดเกี่ยวกับยาเสพติด  เชน 
อาชญากรรมคอมพิวเตอร อาชญากรรมทางการเมือง หรือองคกรอาชญากรรม ฯลฯ ซ่ึงการกระทํา
ความผิดดังกลาวนั้นยากที่จะแสวงหาพยานหลักฐานมาเอาผิดกับผูกระทําผิดได การเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรถือเปนมาตรการพิเศษที่รัฐสามารถจะ
นํามาใชแกปญหาในการแสวงหาพยานหลักฐานไดเปนอยางดี แตก็จะตองกระทําไปภายใน
ขอบเขตที่รัฐธรรมนูญบัญญัติรับรองใหกระทําได 
  เพื่ อแกปญหาการแสวงหาพยานหลักฐาน  และการใหความคุมครองขอมูล
อิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลในอาชญากรรมคอมพิวเตอร ในประเทศตางๆ เชน 
สหรัฐอเมริกา อังกฤษ และญี่ปุน ฯลฯ ไดมีการบัญญัติกฎหมายขึ้นมาใหม หรือแกไขปรับปรุง
กฎหมายที่ใชบังคับอยูเพื่อแกปญหาดังกลาว  
  สําหรับประเทศไทยปจจุบันยังไมมีบทบัญญัติในประมวลกฎหมายอาญาใหดําเนินคดี
กับการกระทําความผิดเกี่ยวกับคอมพิวเตอรในรูปแบบตางๆได และมาตรการในการแสวงหา
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาก็ยังไมมีบทบัญญัติเอาไว มีแตเพียง
กฎหมายพิเศษบางฉบับที่บัญญัติเอาไว แตก็จํากัดเฉพาะความผิดบางฐานเทานั้น ไมครอบคลุมถึง
การกระทําความผิดเกี่ยวกับคอมพิวเตอรฐานอื่นๆ ดวย ซ่ึงจําเปนที่จะตองแกปญหาทั้งการแสวงหา
พยานหลักฐาน  และการใหความคุมครองขอมูลอิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลใน
อาชญากรรมคอมพิวเตอร  ไมวาจะเปนการบัญญัติกฎหมายขึ้นใหมหรือแกไขปรับปรุงกฎหมายที่
ใชบังคับอยูเพื่อแกปญหาดังกลาวดังเชนในตางประเทศ 
 
5.2  ขอเสนอแนะ 
  เนื่องจากการเขาสูขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร เปน
การกระทําที่ละเมิดสิทธิและเสรีภาพสวนบุคคลอยางรายแรง จึงจําเปนที่จะตองมีมาตรการที่ชัดเจน 
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โดยกฎหมายจะตองบัญญัติประเภทของความผิด ที่จําเปนจะตองใชวิธีการนี้ในการแสวงหา
พยานหลักฐาน โดยเฉพาะอาชญากรรมคอมพิวเตอร เปนการใหอํานาจเจาหนาที่ในการรวบรวม
พยานหลักฐาน และอํานาจที่ใหแกเจาพนักงานสอบสวน เชน อํานาจในการเชื่อมตอเขาไปใน
เครือขายอินเตอรเน็ตไมวาในกรณีใด เพื่อตรวจสอบเครื่องมือ อุปกรณ หรือเครื่องคอมพิวเตอร ซ่ึง
มีเหตุอันควรสงสัยวาเกี่ยวของกับการกระทําความผิดอาชญากรรมคอมพิวเตอร ทั้งยังมีอํานาจ
มอบหมายใหบุคคลอื่นใชเครื่องคอมพิวเตอรเหลานั้น เพื่อชวยเหลือไดตามสมควร นั่นคือ 
เจาหนาที่ของรัฐจําเปนที่จะตองมีความรูในเรื่องคอมพิวเตอรดีพอที่จะดําเนินงานได และควรจะมี
องคกรกลางที่เปนอิสระจากพนักงานสอบสวนเปนผูทําหนาที่ในการรวบรวมพยานหลักฐาน
ประเภทนี้ เพื่อปองกันการใชอํานาจในทางมิชอบ  
  จากลักษณะของขอมูลอิเล็กทรอนิกส ที่แตกตางจากพยานหลักฐานชนิดอ่ืนๆ และ
สามารถเทียบเคียงไดกับพยานเอกสาร และพยานวัตถุ ซ่ึงกอใหเกิดปญหาการจําแนกสถานะของ
พยานหลักฐานชนิดนี้ จนนําไปสูปญหาในการนําเสนอตอศาล จึงควรวางหลักกฎหมายกําหนด
สถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด และ
จะนําเสนอตอศาลดวยวิธีการใด โดยการกําหนดสถานะที่ชัดเจนของขอมูลอิเล็กทรอนิกสใหชัดเจน 
ก็จะทําใหเขาใจไดวาขอมูลอิเล็กทรอนิกส เปนวัตถุใดที่พนักงานสอบสวนจะทําการคนได เพราะ
ในการออกหมายอาญาไมวาจะเปนหมายคน หรือยึดก็ตาม จําเปนจะตองมีการระบุสถานที่คน และ
วัตถุที่คนเอาไว  
  สําหรับหมายอาญาก็จะตองระบุเหตุในการคน และยึด ควรวางหลักกฎหมายใหชัดเจน 
โดยจะตองไมคลุมเครือ เชนหมายคนฮารดแวร ซอฟทแวร หรือขอมูล โดยจะตองระบุวิธีการ และ
ระยะเวลาในการคนใหชัดเจนไมมากไมนอยจนเกินไป รวมทั้งใหอํานาจเจาพนักงานสอบสวนทํา
การกักขอมูลที่คนได เพื่อใชประโยชนในการสอบสวนตอไป  ไมวากรณีใดการคนขอมูล
อิเล็กทรอนิกสก็จะตองมีหมายคน แตเพราะลักษณะของขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่
แกไขเปลี่ยนแปลงไดงาย ดังนั้นจึงควรมีมาตรการทางกฎหมายใหอํานาจเจาพนักงาน หรือมีอํานาจ
มอบหมายใหผูเชี่ยวชาญทําการเก็บกูพยานหลักฐานที่ถูกทําลาย แกไขหรือเปล่ียนแปลงไปให
กลับคืนมา โดยจะตองวางหลักเกณฑในการกูขอมูลดังกลาวใหชัดเจน 
  ประเทศตางๆตองตระหนักถึงปญหาอาชญากรรมคอมพิวเตอรวาไมใชปญหาของ
ประเทศใดประเทศหนึ่ง แตเปนปญหาระหวางประเทศจึงควรใหความรวมมือกับประเทศตางๆ 
หรือองคการระหวางประเทศในการหามาตรการแกไขปญหา การวางหลักกฎหมายและการ
รวบรวมพยานหลักฐาน บัญญัติเปนแนวทางไวในประมวลกฎหมายวิธีพิจารณาความอาญา หรือ
บัญญัติกฎหมายพิเศษขึ้นมาใชบังคับเปนการเฉพาะ 
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  ที่สําคัญตองใหความรูแกประชาชนถึงปญหาอาชญากรรมคอมพิวเตอร เพื่อใหเกิด
ความเขาใจ และใชคอมพิวเตอรไดอยางถูกตองและระมัดระวัง ทั้งคอยเปนหูเปนตาใหกับทาง
ราชการในการคนหาผูกระทําความผิด 
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