
บทที่ 3 
การเขาถึงขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในกฎหมายตางประเทศ 

 
  ในบทที่แลวไดกลาวถึงความหมาย  ลักษณะ และสภาพปญหาของการแสวงหา
พยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรมทางคอมพิวเตอร
รูปแบบตางๆดังที่ไดกลาวมาแลว ซ่ึงปญหาอาชญากรรมคอมพิวเตอรนี้ก็มิใชวาจะเกิดแตเฉพาะใน
ประเทศไทยเทานั้น  แตยังสงผลกระทบตอกฎหมายอาญาของประเทศอื่นๆ ดวย ดังนั้นในบทนี้จะ
กลาวถึงแนวความคิดในการบัญญัติกฎหมายเพื่อรักษาความปลอดภัยของขอมูล สภาพปญหา
เกี่ยวกับการปราบปรามอาชญากรรมคอมพิวเตอร และมาตรการทางกฎหมายและปญหาเกี่ยวกับ
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรม
คอมพิวเตอรของประเทศตางๆ ไดแก ประเทศสหรัฐอเมริกา อังกฤษ และญ่ีปุน โดยการศึกษาถึง
แนวความคิด เหตุผล ขั้นตอน วิธีการ และระยะเวลาในการคน และการรับฟงเปนพยานหลักฐานใน
ศาลของประเทศตางๆ เพื่อเปนแนวทางในการแกปญหาที่เกิดขึ้นในกฎหมายไทยตอไป 

 
3.1 ประเทศสหรัฐอเมริกา 
  ประเทศสหรัฐอเมริกาเปนประเทศหนึ่งที่มีความเจริญกาวหนาทางเทคโนโลยีใน
หลายๆดาน และมีกฎหมายที่จะใชดําเนินคดีกับอาชญากรรมคอมพิวเตอรมากกวา 40 ฉบับ เชน 
National Stolen Property Act , Copyright Act ฯลฯ  จึงตองพิจารณาวากฎหมายที่มีอยูทั้ง 40 ฉบับ
นั้น สามารถนํามาใชบังคับและครอบคลุมความผิดอาญาเกี่ยวกับคอมพิวเตอรไดมากนอยเพียงใด  
สําหรับความผิดเกี่ยวกับคอมพิวเตอรสหรัฐเองก็มีการบัญญัติกฎหมายตั้งแตป ค.ศ. 1984 คือ The  
Counterfeit  Access  Device  and  Computer  Fraud  and  Abuse  Act  of  1984 (CFAA) ซ่ึงแบง
ความผิดเกี่ยวกับคอมพิวเตอรเปน 3 ลักษณะ ไดแก 
  ก. Subsection 1030 (a) (1) ความผิดที่กอความเสียหายแกความมั่นคงของรัฐโดยตรง       
  ข. Subsection 1030 (a) (2) ความผิดที่กอใหเกิดความเสียหายตอระบบความเชื่อ 
ถือสวนบุคคลที่มใีนสถาบันการเงิน หรือหนวยงานที่ทําหนาที่ดูแลประวัติ และผูบริโภค  
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  ค. Su bsection 1030 (a) (3) ความผิดที่กระทําตอขอมูลขาวสารของเครื่องคอมพิวเตอร
อันกอใหเกิดความเสียหายตอรัฐบาลสหรัฐ1

   และมีการแกไขเพิ่มเติมในป 1988 และ 1990 ตามลําดับเพื่อใหครอบคลุมความผิดที่
เกิดขึ้น สภาคองเกรสไดมีมติใหออกกฎหมาย The  National  Information  Infrastructure Protection  
Act  of  1996 (NIIPA) 2  และเพิ่มเติมการกระทําความผิดเกี่ยวกับคอมพิวเตอรใน U.S. Code  title  
18 มาตรา 1030 (18 U.S.C.A. section 1030)3 สําหรับกฎหมายของมลรัฐตางๆ เร่ิมมีใน ค.ศ. 1987 
โดยเริ่มมีที่มลรัฐอริโซนา และมลรัฐฟลอริดา และหลังจากถูกกลุมผูกอการรายโจมตีตึกเพนทากอน 
และอาคารเวิลดเทรดเซ็นเตอร เมื่อวันที่ 11 กันยายน ค.ศ. 2001 จึงใหความสําคัญกับการรักษาความ
ปลอดภัยและความเปนสวนตัวกันมากขึ้น และไดจัดสรรเงินเพื่อแกปญหาอาชญากรรม โดยเฉพาะ
ในสวนที่เกี่ยวกับความปลอดภัยในเครือขายคอมพิวเตอร (Cyber-security) และการวิจัยเกี่ยวกับการ
กอการรายในเครือขายคอมพิวเตอร (Cyber-terrorism) 4  
    3.1.1  มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศสหรัฐอเมริกา   ประเทศ 
สหรัฐอเมริกาเปนประเทศแรกที่ประกาศใชกฎหมายจํากัดการใชอินเตอรเน็ตเพื่อความบันเทิงทาง
เพศ  คือกฎหมายควบคุมสื่ อลามกและขอความที่ ไมสมควรทาง เพศบนอิน เตอร เน็ต 
(Communications Decency Act 1996 : CDA.) ซ่ึงมีเนื้อหากํากับส่ิงที่ใหบริการทางอินเตอรเน็ต
โดยเฉพาะ โดยกําหนดใหบุคคลที่สงภาพหรือขอความลามกอนาจารหรือไมเหมาะสมขัดตอ
ศีลธรรมอันดี แกผูเยาวอายุต่ํากวา 18 ป มีความผิดตองรับโทษปรับหรือจําคุกไมเกิน 2 ป 5 และถา
ผูใดอนุญาตใหผูเยาวอายุต่ํากวา 18 ป ใชอินเตอรเน็ตหรือสถานที่เพื่อการดังกลาวยอมมีความผิด
ดวย6 จะเห็นไดวากฎหมายฉบับนี้จํากัดสิทธิเสรีภาพและความเปนสวนตัวของบุคคล เมื่อกฎหมาย
ฉบับนี้ใชบังคับในวันที่ 8 กุมภาพันธ 1996 สมาคมสิทธิทางแพงของสหรัฐอเมริกัน (ACLU) และ

                                                           

  1 นิติ  ผดุงชัย.  (2532,มิถุนายน).  “กฎหมายวาดวยการกระทําความผิดเกี่ยวกับ Computer.” วารสาร
อัยการ.  หนา 86-88.  
  2 Michael  Hatcher , Jay  Mc  Danell ,  and  Stacy  Ostfeld.  (1999).  “Computer  Crimes.” 
American  Criminal  Law  Review. 36  : p.402.  
  3 Ibid.p.401.   
  4 “The Governance Challenge : Creating a smart and Secure Cyberspace,” Madanmohan Rao 
report from the ‘New Directions in Internet Policy’ conference in Atlanta, 

<http://www.indiainfoline.com/nevi/inwi/mm66.html.>,2002.  
  5 CDA, Section 223.  
  6 CDA, Section 223 (a) (2). 
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สมาคมหองสมุด (ALA) ไดยื่นฟองตอศาลขอประกาศวากฎหมายฉบับนี้ขัดตอรัฐธรรมนูญวาดวย
การคุมครองเสรีภาพในการแสดงออก และสิทธิความเปนสวนตัว ตามบทแกไขเพิ่มเติมฉบับที่ 1 
(First Amendment) และรัฐบาลสหรัฐอเมริกาก็ไดโตแยงวากฎหมายฉบับนี้บังคับใชแตเฉพาะ
บุคคลที่ไมสุจริตและรูวาผูเยาวใชบริการในสถานที่ของตน และยกเวนบุคคลที่ไมรูวาขอความที่
ผานคอมพิวเตอรของตนนั้นเปนขอความหรือภาพลามก การจํากัดเสรีภาพจะกระทําตอเด็กและ
เยาวชนเทานั้น ไมรวมถึงบุคคลทั่วไป แตในที่สุดศาลก็ตัดสินใหระงับใชกฎหมายฉบับนี้เพราะ
อาจจะขัดตอรัฐธรรมนูญ 7

    3.1.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  ในป ค.ศ. 
1986 สภาคองเกรสของสหรัฐอเมริกาไดออก The Computer Fraud and Abuse Act of 1986 ซ่ึง
กฎหมายฉบับนี้มีบทบัญญัติที่เปลี่ยนแปลงไปจากกฎหมายที่มีอยูเดิม ไดแก 
  3.1.2.1  ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)  
  3.1.2.2  ความผิดฐานแกไขเปลี่ยนแปลง (Alteration) 
  3.1.2.3  ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)  
              3.1.2.1 ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)   ความผิดฐาน
เขาถึงโดยปราศจากอํานาจเปนความผิดฐานหนึ่ง ที่เปนการฉอโกงหรือกระทําการใดๆ ตอเครื่อง
คอมพิวเตอรโดยเจตนา เปนการกระทําโดยปราศจากอํานาจ หรือกระทําเกินกวาอํานาจที่มีอยู ไดแก 
   (1) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลนั้น โดยมีเหตุเชื่อได
วาขอมูลนั้นอาจถูกใชไปเพื่อการอันเปนภัยตอความมั่นคงของประเทศ หรือเพื่อประโยชนของชาติ
อ่ืน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 10 ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการ
กระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 20 ป   
  (2) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลทางการเงินหรือ
ขอมูลของสถาบันการเงิน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป หรือท้ังจําทั้งปรับ และใน
กรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
   (3) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และปลอมแปลงหรือแสรง
วาเปนเจาหนาที่ของรัฐเพื่อเปดระบบประมวลผล ผู

                                                          

กระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 

 

  7 เลอสรร  ธนสุกาญจนและคณะ.  (2541).  กฎหมายสําหรับบริการอินเตอรเน็ตในประเทศไทย 
กรอบ ขอเสนอแนะ และการควบคุมดูแล การใหบริการ.  หนา 154. 
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  (4) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ เพื่อผลประโยชนใดๆ ดวย
เจตนาฉอโกงหรือไดไปซึ่งส่ิงมีคาใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 ป หรือท้ังจําทั้ง
ปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (5) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และไดแกไขเปลี่ยนแปลง 
หรือทําลายขอมูลที่ไดเขาถึงนั้นเพื่อผลประโยชนใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 
ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (6) รูและใชรหัสผานโดยปราศจากอํานาจเพื่อเขาถึงขอมูลในคอมพิวเตอรของรัฐบาล
เพื่อการคาระหวางรัฐหรือการคาระหวางประเทศ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  นอกจากความผิดขางตนแลว การเขาถึงขอมูลในคอมพิวเตอรโดยปราศจากอํานาจ
สหรัฐอเมรกิาถือเปนการกระทําที่มิชอบเกี่ยวของกับกฎหมายอื่นๆอีก ดังนี้ 
  (1) ประมวลกฎหมายอาญาสหรัฐอเมริกา เนื่องจากการเขาถึงขอมูลในคอมพิวเตอรถือ
เปนการลักขโมยบริการ (Theft of Service) เพราะเปนการใชบริการโดยไมมีอํานาจ แมในบางครั้ง
จะไมกอใหเกิดความเสียหายก็ตาม แตกฎหมายก็ถือวามีความผิด โดยถือวาเปนความเสี่ยงตอการ
กอใหเกิดความเสียหายตอสารสนเทศไดและผูกระทํายอมรูตัวดี และความเสียหายจะเกิดขึ้นใน
อนาคต8 เพราะวาในการเขาถึงโดยปราศจากอํานาจ อาจทําใหเจาของที่แทจริงไมสามารถเขาสู
ระบบได  จึงมีการบัญญัติกฎหมายนี้ขึ้นเพื่อคุมครองผูเชาหรือผูมีอํานาจใชสายสื่อสารที่ตอเชื่อมกับ
ระบบคอมพิวเตอร และกรณีของพนักงานของบริษัทที่ใชคอมพิวเตอรทํางานสวนตัวหรือคัดลอก
ทําสําเนาขอมูลโดยไมไดรับความยินยอมจากนายจาง ที่เรียกวา “การทํางานกลางคืน” (Moonlight) 
ก็เปนการกระทําที่ปราศจากอํานาจ ถือเปนการลักสิ่งที่มีคาใดๆ (Thing of Value) อันเปนความผิด
ฐานลักทรัพย และการกระทําดังกลาวยังเขาลักษณะความผิดฐานปลอมแปลงเอกสารและความผิด
ฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญาดวย ซ่ึงจะเห็นไดวามีกฎหมายมากกวา40 มาตรา 
ในบรรพที่ 8 ประมวลกฎหมายอาญาสหรัฐอเมริกาที่บัญญัติถึงการใชเครื่องคอมพิวเตอรในการ
กระทําความผิดไมวาโดยตรงหรือโดยออม  
  (2) กฎหมายการสื่อสารทางอิเล็กทรอนิกสสวนบุคคล (The Electronic Communication 
Privacy Act of 1986) กฎหมายฉบับนี้เปนกฎหมายที่รับประกันการสื่อสารระหวางบุคคลที่ผานทาง
โทรศัพทในระบบตางๆ คล่ืนวิทยุ การสื่อสารผานดาวเทียม และการสื่อสารผานทางเครือขาย

                                                           

  8 สุเนติ คงเทพ .  (2541).  เอกสารประกอบการสัมมนาแนวทางในการแกปญหากฎหมาย
อาชญากรรมยุคไอที เร่ืองการไมมีอํานาจเขาสูระบบประมวลผล.  หนา 16. 
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คอมพิวเตอร ไปรษณียอิเล็กทรอนิกส สาระสําคัญของกฎหมายฉบับนี้ คือ คํานิยามและขอยกเวน 
การจํากัดการสื่อสารของภาคเอกชน การเก็บรักษาและการใชขอมูลจากการสื่อสาร การรับจด
ทะเบียน ฯลฯ  
  (3) กฎหมายการฉอโกงบัตรเครดิต (The Credit Card Fraud Act of 1984) เปนกฎหมาย
ที่ออกมาเพื่อควบคุมการฉอโกงบัตรเครดิตและการปลอมบัตรเครดิต แตคํานิยามของคําวา “บัตร
เครดิต” ในกฎหมายฉบับนี้ไดครอบคลุมไปถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอรดวย เชน 
การกระทําความผิดที่เขาถึงสื่อทางคอมพิวเตอร หมายความรวมถึงบัตรตางๆ แผนพลาสติก รหัส 
หมายเลขบัญชี หรือส่ิงอ่ืนๆของบัญชี และการเขาถึงใหหมายความถึงการเขาถึงทางดานบัญชีและ
การเขาถึงสื่อทางคอมพิวเตอร อันถือเปนการกระทําที่ไดไปซึ่งผลประโยชนในดานตางๆ สวนที่
กลาวถึงการกระทําความผิดเกี่ยวกับเครื่องคอมพิวเตอรนั้น เปนการกระทําความผิดฐานฉอโกงการ
ทํา ใช จําหนาย ปลอมสื่อทางคอมพิวเตอร หรือการเขาถึงโดยปราศจากอํานาจ ลักษณะของการ
กระทําความผิดตามกฎหมายฉบับนี้ที่เกิดขึ้นในปจจุบัน ไดแก การลักลอบเขาสูระบบคอมพิวเตอร
เพื่อคนหา ทดสอบ หรือการแกไขเปลี่ยนแปลงขอมูลตางๆ เชน หมายเลขโทรศัพท หมายเลขบัญชี
ธนาคาร หรือรหัสผาน  
  (4) กฎหมายลิขสิทธิ์ (The Copyright Act of 1976) กรณีที่มีการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจในลักษณะที่ เปนการลักขโมยโปรแกรมหรือขอมูลใน
คอมพิวเตอรนั้น ถือเปนการละเมิดลิขสิทธ์ิที่มีโทษทางอาญา ตามรายงานของคณะกรรมาธิการ
รัฐสภาเกี่ยวกับกฎหมายลิขสิทธิ์ ค.ศ. 1976 หนา 54 ระบุวา “งานวรรณกรรม” (Literary Works) ให
รวมถึงฐานขอมูลทางคอมพิวเตอรและโปรแกรมคอมพิวเตอร รวมถึงงานประพันธที่เปนการ
แสดงออกถึงความคิดดั้งเดิมของนักเขียนโปรแกรม จึงเปนสิทธิของผูเขียนโปรแกรมที่จะปกปอง
เอกสารและลายเสนของรหัสคอมพิวเตอรจากการคัดลอกหรือทําสําเนา แตการคุมครองดังกลาวก็
มิไดครอบคลุมถึง “ขั้นตอนวิธี” (Algorithms) ของผูเขียนโปรแกรมดวย การกระทําความผิดตาม
กฎหมายฉบับนี้มีโทษทั้งทางแพงและในทางอาญา    
  (5) กฎหมายการฉอโกงทางสายโทรศัพท (The Wire Fraud Act) เดิมประมวลกฎหมาย
สหรัฐอเมริกา  มีการยกเวนการกระทําความผิดทางสายสื่อสารสาธารณะ  แตเมื่อมีการใช
คอมพิวเตอรจากเครือขายทางไกลกระทําการฉอโกงทางคอมพิวเตอรขึ้นเปนจํานวนมาก ทั้งเปน
การกระทําความผิดของบุคคลเพียงคนเดียวและหลายคนรวมมือกัน และผูที่กระทําความผิดก็ไดเผล
ประโยชนไปเปนจํานวนมาก รัฐจึงมีมาตรการออกมาเพื่อปกปองคุมครองการสงขอมูลผานทางสาย
ส่ือสารสาธารณะดังกลาว   
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  (6) กฎหมายเกี่ยวกับระเบียบสถาบันทางการเงินและการควบคุมอัตราดอกเบี้ย (The 
Financial Institutions Regulatory and Interest rate Control Act of 1978 : FIRA) ในสวนที่เปนเรื่อง
การโอนเงินทางอิเล็กทรอนิกส (The Electronic Fund Transfer Act) ซ่ึงมีการกําหนดคํานิยามและ
สิทธิสวนบุคคลของผูบริโภคที่ไดรับผลกระทบจากการโอนเงินทางอิเล็กทรอนิกส โดยกฎหมาย
ฉบับนี้ไดกําหนดใหรัฐบาลกลางออกระเบียบการโอนเงินทางอิเล็กทรอนิกสขึ้น   
  (7) กฎหมายคุมครองสวนบุคคล (The Privacy Act of 1974) กรณีที่เปนการเปดเผย
ขอมูลสวนบุคคลโดยปราศจากอํานาจที่จะกระทําได โดยกระทําผานฐานขอมูลในเครื่อง
คอมพิวเตอร เปนการใหความคุมครองความเปนสวนตัวของบุคคล ดังนั้นการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจจึงอาจมีความผิดตามกฎหมายฉบับนี้ดวย 
            3.1.2.2  ความผิดฐานแกไขเปล่ียนแปลง (Alteration) ความผิดฐานแกไขเปลี่ยนแปลง
ขอมูลตาม The Computer Fraud and Abuse Act 1986 ครอบคลุมถึงการแกไขเปลี่ยนแปลงเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร เครือขายคอมพิวเตอร โปรแกรมคอมพิวเตอร และขอมูลที่ถูก
จัดเก็บอยูในคอมพิวเตอร เหตุที่นําความผิดดังกลาวมาบัญญัติเอาไวตางหาก เนื่องมาจากการกระทํา
ความผิดดังกลาวมีลักษณะคลายกับความผิดฐานปลอมแปลงเอกสาร แตเมื่อมีการกระทําความผิด
เกิดขึ้นกลับไมสามารถนําบทบัญญัติของกฎหมายในความผิดฐานปลอมแปลงเอกสารมาใชบังคับ
ได เพราะประสบปญหาการตีความ โดยเฉพาะเรื่องขององคประกอบของความผิด ฝายนิติบัญญัติ
ของรัฐบาลกลางและมลรัฐตางๆ จึงจําเปนที่จะตองบัญญัติกฎหมายขึ้นมาใชบังคับกับความผิด
ดังกลาวโดยเฉพาะ 
  การกระทําที่ เปนการแกไขเปลี่ยนแปลงโปรแกรมคอมพิวเตอรหรือการแกไข
เปลี่ยนแปลงขอมูลที่เก็บอยูในเครื่องคอมพิวเตอร ในสวนที่เกี่ยวกับความผิดฐานปลอมเอกสารนั้น
ตีความจากคําวา “เอกสาร” ที่หมายความรวมถึงโปรแกรมคอมพิวเตอรและขอมูลท่ีเก็บอยูในเครื่อง
คอมพิวเตอร   
             3.1.2.3 ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)   ความผิดฐาน
ทําใหเสียหายหรือทําลายทางคอมพิวเตอรตาม The Computer Fraud and Abuse Act 1986  นั้น เปน
การกระทําที่ทําใหเกิดความเสียหายหรือทําลายโปรแกรมคอมพิวเตอรหรือขอมูลท่ีถูกจัดเก็บอยูใน
เครื่องคอมพิวเตอรและการกระทําใหเกิดความเสียหายโดยตรงตอเครื่องคอมพิวเตอรรวมทั้ง
อุปกรณตางๆของเครื่องคอมพิวเตอรที่เรียกวาฮารดแวร (Hardware) ดวย โดยบัญญัติแยกตางหาก
จากความผิดฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญา เนื่องจากเห็นวาเปนการกระทํา
ความผิดที่กอใหเกิดความเสียหายที่รายแรง และกอใหเกิดความเสียหายตอเทคโนโลยี  
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        3.1.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส  การคนขอมูล
อิเล็กทรอนิกสเปนการคนที่แตกตางจากการคนที่มีอยูแตเดิม ซ่ึงเมื่อพนักงานสอบสวนเห็นสมควร
จะคนจะตองมีหมายคน โดยจะตองบรรยายสถานที่ที่จะทําการคนในหมายนั้นดวย แตสําหรับการ
คนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจะตองทําการคนหาจากฮารดแวรหรือฮารดดิสก  
  ในการปฏิบัติหนาที่ของพนักงานสอบสวนของสหรัฐอเมริกาจะตองเปนการคนหา
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสโดยไมขัดตอหลักการไมรับฟงพยานหลักฐาน ซ่ึงไดมา
โดยการคนที่มิชอบ (Exclusionary  Rule) ตามรัฐธรรมนูญสหรัฐอเมริกาแกไขเพิ่มเติมฉบับที่ 4 
(The  Fourth  Amendment) บัญญัติวา “สิทธิของบุคคลที่จะมีความปลอดภัยมั่นคงในรางกาย 
เคหสถาน เอกสารและวัตถุส่ิงของ ตอการคน การยึด และการจับที่ไมมีเหตุอันสมควร จะถูกลวง
ละเมิดมิได และหามมิใหมีการออกหมาย เวนแตจะโดยมีเหตุอันควร ซ่ึงไดมาโดยการสาบาน หรือ
ปฏิญาณตน และหมายนั้นจะตองระบุเฉพาะเจาะจงถึงสถานที่ที่จะถูกคน ตัวบุคคลที่จะถูกจับ และ
ส่ิงของที่ถูกยึด”  
  นอกจากนี้กฎวาดวยวิธีพิจารณาความอาญาของสหรัฐไดรับรองหลักของรัฐธรรมนูญ
แกไขเพิ่มเติมฉบับที่นี้ไวในมาตรา 41 (a) ซ่ึงบัญญัติวา “เจาพนักงานผูมีอํานาจหรือพนักงานอัยการ
ตองขอหมายคน… 

(1) หมายคนตองออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐ สําหรับการคน
ส่ิงของหรือคนหาบุคคลในเขตอํานาจศาล 

(2) หมายคนออกโดยศาล Magistrate สําหรับกรณีการคนส่ิงของหรือคนหาบุคคลใน
เขตอํานาจศาลหรือคนสิ่งของที่ถูกโยกยายหรือบุคคลหลบหนีออกนอกเขตกอนจะถูกดําเนินการ
ตามกฎหมาย” 
  จากกฎหมายดังกลาวจะเห็นไดวาเจาหนาที่ของรัฐจะทําการคนไดก็ตอเมื่อมีหมายคน 
และหมายคนดังกลาวจะตองออกโดยผูพิพากษา แมในกรณีของการคนขอมูลอิเล็กทรอนิกส ซ่ึงเปน
พยานหลักฐานที่มีลักษณะพิเศษ ที่อาจถูกแกไขเปลี่ยนแปลงไดงาย เจาพนักงานของรัฐก็จะตองทํา
การคนโดยมีหมาย เพราะตองการจะใหกระบวนการในการออกหมายเปนมาตรการในการ
ตรวจสอบการใชดุลพินิจของเจาหนาที่ (Warrant  Process) เพื่อใหเจาหนาที่ปฏิบัติหนาที่โดยไมขัด
กับรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 4 
  ในกรณีทีเ่จาหนาที่ไมจําเปนที่จะตองเขาไปคนในเคหสถานหรือสํานักงานของผูอ่ืน แต
สามารถทําการคนโดยการใชเครื่องคอมพิวเตอรหรือเครื่องมืออื่นใดเชื่อมตอเขากับระบบ LAN 
หรือ WAN ของเคหสถาน หรือสํานักงาน ตลอดจนเครือขายอินเตอรเน็ต โดยไมมีการบุกรุกเขาไป
ทางกายภาพ หากพิจารณาถึงสิทธิที่ไดรับการรับรองคุมครองตามรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 
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4 ซ่ึงรวมไปถึงสิทธิสวนบุคคลดวย การคนขอมูลอิเล็กทรอนิกสในลักษณะนี้ ก็ถือเปนการบุกรุก
เชนกัน 
        3.1.4 การรับฟงเปนพยานหลักฐานในศาล  ภายหลังที่ กฎหมายอาชญากรรม
คอมพิวเตอรในสหรัฐอเมริกาใชบังคับแลวยังมีปญหาที่ตามมาอีกหลายประการ เชน ปญหาในการ
ใหคํานิยามคําวา “อาชญากรรมคอมพิวเตอร” (Computer crime) การจํากัดการใหความคุมครองที่
จํากัดเฉพาะงานของรัฐไมรวมภาคเอกชน การขาดความชัดเจนในเรื่องของเขตอํานาจศาล และ
ปญหาเกี่ยวกับวิธีพิจารณาความ เชน การแสวงหาพยานหลักฐาน และการรับฟงเปนพยานหลักฐาน
ในศาล ทําใหไมสามารถนําผูกระทําผิดมาลงโทษได  

ศาลของสหรัฐอเมริกาจะไมรับฟงพยานหลักฐานที่เกิดจากการคนโดยมิชอบ ดัง 
นั้นในการคนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ก็จะตองเปนการคนที่ไมขัดตอหลักการ
หามรับฟงพยานหลักฐานซึ่งไดมาโดยมิชอบ (Exclusionary  Rule) ดังนั้นหากเจาหนาที่แสวงหา
พยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยวิธีการที่มิชอบดวยกฎหมาย เปนการลวงลํ้าสิทธิสวน
บุคคล พยานหลักฐานดังกลาวก็จะถูกตัดออกจากกระบวนการพิจารณาของศาลทันที โดยศาลจะไม
รับฟง ทําใหไมสามารถนําตัวผูกระทําผิดมาลงโทษได    
 
3.2  ประเทศอังกฤษ 

กอนที่จะมีกฎหมายอาญาวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือการ 
รักษาความปลอดภัยของขอมูลในคอมพิวเตอรนั้น การเขาถึงขอมูลที่ถูกจัดเก็บอยูในเครื่อง
คอมพิวเตอรในประเทศอังกฤษโดยปราศจากอํานาจไมถือเปนความผิดอาญา โดยพิจารณา
เปรียบเทียบจากความผิดฐานบุกรุก (Trespass) ความผิดเกี่ยวกับทรัพย (Theft) ที่ผูกระทําผิดรับผิด
แตเพียงในทางแพง 9 ตอมาจึงไดบัญญัติ  The  Computer  Misuse Act 1990 เปนกฎหมายอาญาวา
ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรขึ้นเปนฉบับแรก ทั้งไดวางมาตรการในการรักษาความ
ปลอดภัยของขอมูลเอาไวดวย  
      3.2.1 มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศอังกฤษ   วั ฒ น ธ ร ร ม
ของประเทศอังกฤษนั้นใหความเคารพตอสิทธิสวนบุคคล โดยมีคดีตัวอยางเกี่ยวกับนายจางและ
ลูกจางที่ศาลตัดสินวานายจางไมอาจเปดเผยขอมูลสวนบุคคลของลูกจาง ไมวาขอมูลนั้นจะเก็บไว

                                                           

  9 เฉลิมพล ชอโพธิ์ทอง.  (2535).  ความผิดฐานลักทรัพยและฉอโกง : ศึกษาเปรียบเทียบกฎหมาย
อังกฤษ เยอรมัน และไทย.  หนา 73. 
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ในระบบธรรมดาหรือเก็บไวในคอมพิวเตอรก็ตาม10 ตอมารัฐบาลอังกฤษไดพิจารณาถึงขอมูลสวน
บุคคลที่ถูกจัดเก็บอยูในเครื่องคอมพิวเตอรวาควรจะมีกฎหมายคุมครอง เพราะจําเปนตอง
ดําเนินการใหกฎหมายภายในของอังกฤษสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษไดออก
พระราชบัญญัติคุมครองขอมูลสวนบุคคล (The Data Protection Act 1984 แกไขเพิ่มเติม ค.ศ. 1998) 
เพราะในการแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ โดยลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได  
       3.2.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  กฎหมาย
เกี่ยวกับการคุมครองขอมูลสวนบุคคลของอังกฤษ คือ The  Data  Protection  Act  1998  และมี
มาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอกไวอยางรัดกุม และไม
ทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดยการใหดุลพินิจในการ
ปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไวใน The  Police  and  Criminal  
Evidence  Act  1984  

กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอรของอังกฤษ คือ The  Computer   
Misuse  Act 1990 ที่กําหนดความผิดไว 3 รูปแบบ ไดแก  
  3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access)  

3.2.2.2  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) และ 
  3.2.2.3 ความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification)  

                                                           

  10 Edward Wilding.  (1997).  Computer Evidence : A Forensic Investigations Handbook.  
London : Sweet & Maxwell Ltd.  p.93.  
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            3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic Hacking  Offence 
หรือ Unauthorized Access) ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ บัญญัติอยูใน 
The  Computer  Misuse  Act 1990  มาตรา 1 บัญญัติวา 

(1) บคุคลจะมีความผิดเมื่อ 
  (a) บุคคลไดกระทําการใหคอมพิวเตอรแสดงผล หรือแสดงการทํางานใดๆ ดวยเจตนา
ที่จะผานสิ่งปองกันที่มีไวเพื่อกันการเขาถึงระบบ และไดทําการผานสิ่งปองกันเชนวานั้นเขาถึง
โปรแกรมคอมพิวเตอรใดๆ หรือสารสนเทศที่เก็บไวในคอมพิวเตอรใดๆ  
 (b) การผานสิ่งปองกันเขาไปยังระบบนั้น เปนการกระทําโดยปราศจากอํานาจ 
  (c) บุคคลนั้นไดรูขณะที่กระทําอยูแลววา การกระทําอันเปนเหตุใหคอมพิวเตอร
แสดงผลหรือแสดงการกระทํานั้นปราศจากอํานาจ 
  (2) เจตนาของบุคคลที่ไดกระทําความผิดภายใตมาตรานี้ ไมจําเปนตองเปนการกระทําที่
เปน 
  (a) โปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล 
  (b) โปรแกรมหรือขอมูลของสิ่งเฉพาะเจาะจงใดๆ หรือ 
  (c)โปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจงใดๆ 
  (3) บุคคลที่มีความผิดภายใตบทบัญญัตินี้ จะตองถูกพิจารณาคดีแบบรวดรัดและตอง
ระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกินระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  จากบทบัญญัติขางตนเปนบทบัญญัติที่ไมมีความซับซอน แสดงถึงการเขาถึงขอมูลโดย
ปราศจากอํานาจ แตจะเปนการกระทําที่มีความผิดตามมาตรานี้จะตองเปนการทําใหเครื่อง
คอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ รวมทั้งการสั่งใหเครื่องคอมพิวเตอรแสดงการ
ทํางานโดยระยะทางไกล (Remote) โดยไมคํานึงถึงผลของการกระทํา   ซ่ึงรวมถึงการพยายาม
กระทําความผิดดวย  แตไมรวมถึงการทํางานทางกายภาพที่กระทําตอเครื่องหรืออุปกรณ
คอมพิวเตอร  
  หากพิจารณาความรับผิดทางอาญาในระบบคอมมอนลอว สําหรับความผิดฐานเขาถึง
โดยปราศจากอํานาจ สามารถแยกพิจารณาไดเปน 2 สวน ไดแก 

ก. สวนของการกระทํา (Actus Reus) คือการที่ผูใดกระทําการอยางหนึ่งอยาง 
ใดเปนเหตุใหคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ และผูกระทําตองรับผิดแมจะไม
สําเร็จ ทั้งนี้ไมรวมถึงการกระทําที่เพียงแตสัมผัสทางกายกับอุปกรณหรือเครื่องคอมพิวเตอรโดยไม
มีการกระทําใดๆตอเครื่องคอมพิวเตอร และการดูขอมูลที่ปรากฏบนจอภาพ การดักขอมูล หรือการ
ดักฟงขอมูล 
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  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) แยกพิจารณาไดดังนี้ 
  (1) เจตนาที่จะผานสิ่งปองกันที่มีเพื่อเขาสูระบบ เพื่อเขาสูขอมูลที่เก็บอยูในเครื่อง
คอมพิวเตอรหรือโปรแกรมคอมพิวเตอรใดๆก็เปนความผิดแลว ไมจําเปนจะตองเปนเจตนาโดยตรง
ตอโปรแกรมหรือขอมูลใดๆ ตามที่บัญญัติใน (2) แสดงใหเห็นวาเจตนาของผูกระทําไมจําเปน
จะตองเปนเจตนาโดยตรงตอโปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล โปรแกรมหรือขอมูล
ของส่ิงเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจง
ใดๆ ดังนั้น การกระทําโดยประมาทก็อาจมีความผิดตามมาตรานี้ได  
  (2) เจตนาภายใน คือผูกระทําตองรูในขณะที่กระทําวาตนไมมีอํานาจที่จะกระทําได 
เปนการทําใหเครื่องคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆโดยปราศจากอํานาจ  
  ดังนั้นในการฟองรองผูกระทําความผิด โจทกจะตองพิสูจนใหศาลเห็นวาจําเลยมีเจตนา
เขาสูระบบและจําเลยรูวาการกระทําของตนเปนการทําใหคอมพิวเตอรแสดงผลหรือแสดงการ
ทํางานใดๆ และเปนการกระทําโดยปราศจากอํานาจ การพิสูจนองคประกอบภายในทั้ง 2 ประการ
ขางตนนี้ถือเปนหลักในการพิสูจนความผิดของผูกระทําความผิดตามหลักพื้นฐานของคอมมอนลอว 
              3.2.2.2 ความผิดเก่ียวกับการใหความสะดวกแกผูกระทําความผิดในการกอใหเกิด
ความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทํา
ความผิดในการกอใหเกิดความผิดรายแรง บัญญัติอยูใน The  Computer  Misuse  Act 1990  มาตรา 
2 บัญญัติวา 

(1) บุคคลจะมีความผิดภายใตบทบัญญัตินี้ ถาหากวาเขาไดกระทําความผิดตามมาตรา 1 
ขางตนโดยมีเจตนา 
  (a)  กระทําความผิดในสิ่งที่มาตรานี้ใชบังคับ หรือ 
  (b)  ใหความสะดวกในการกระทําความผิดไมวาจะเปนการกระทําความผิดของตนเอง
หรือของผูอ่ืน และความผิดที่เขาเจตนากระทําหรือใหความสะดวกดังจะกลาวตอไปในมาตรานี้ให
ถือวาเปนผูกระทําความผิดเชนเดียวกับผูที่กระทําความผิดที่ตนชวยเหลือ 
 (2) มาตรานี้ใชกับความผิด 
  (a)  ความผิดที่บัญญัติไวในกฎหมายหรือ 
  (b)  ใชกับบุคคลที่มีอายุตั้งแต 21 ปขึ้นไป 
  (3) ภายใตบทบัญญัติของมาตรานี้ ไมวาการกระทําความผิดของผูกระทําที่อยูระยะไกล 
(Remote) จะไดกระทําไปในโอกาสที่ปราศจากอํานาจเขาสูระบบหรือไม หรือโดยอาศัยโอกาสอื่น
ใดก็ตาม 
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 (4) บุคคลอาจจะมีความผิดตามมาตรานี้ แมจะปรากฏขอเท็จจริงวาการกระทําความผิด
ของผูกระทําที่อยูระยะไกลจะไมไดกระทําลงก็ตาม    
 (5)  บุคคลผูกระทําความผิดตามมาตรานี้จะตอง 
 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 จากบทบัญญัติดังกลาวขางตนจะเห็นไดวาความผิดฐานนี้เปนความผิดที่มีความซับซอน
กวาและรายแรงกวาความผิดฐานเขาถึงโดยปราศจากอํานาจ จึงไมนํามาบัญญัติเอาไวตางหาก  
เพราะการกระทําความผิดในมาตรานี้จะตองเปนการกระทําโดยเจตนาที่จะกระทําความผิดและ
ปราศจากอํานาจที่จะกระทํา หรือเปนการกระทําเพื่อใหความสะดวกแกผูกระทําความผิดเพื่อที่จะ
กระทําความผิดที่รายแรง ขอแตกตางระหวางมาตรา 1 กับมาตรา 2 นี้จึงอยูที่การพิสูจนเจตนาใน
อนาคต นั่นคือการกระทําความผิดตามมาตรา 1 เปนการกระทําที่ไมอาจพิสูจนเจตนาในอนาคตได 
ซึ่งจะมีโทษเบากวา โดยถือวาเปนความผิดที่เรียกวา “ความผิดที่ไกลออกไป” (Further Offence) 
หมายถึงความผิดที่ไมจําเปนตองพิสูจนถึงเจตนาของผูกระทําความผิดวาไดเกิดขึ้นหรือไม แตถา
เปนกรณีที่สามารถพิสูจนเจตนาในอนาคตไดก็จะเปนการกระทําความผิดตามมาตรา 2 ที่จะมี
บทลงโทษผูกระทําความผิดที่คิดจะกระทําความผิดในอนาคต และถาหากไมสามารถลงโทษผูกระ
ผิดตามมาตรา 2 นี้ไดก็สามารถลงโทษไดตามมาตรา 1  ความผิดที่เกิดขึ้นในลักษณะนี้ ไดแก 
ความผิดฐานฉอโกง ความผิดฐานลักทรัพย และความผิดฐานยักยอกทรัพย  

การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
  ก. การกระทํา (Actus Reus) โจทกตองพิสูจนใหไดวาจําเลยไดเขาถึงสาระสําคัญ ไดแก 
โปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร และ 
  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทํามีเจตนาที่จะกระทําความผิดอ่ืน 
โดยไมคํานึงถึงเวลาของการกระทําความผิดอ่ืนวาจะกระทําในเวลาใด ไมวาจะเปนขณะที่เกือบจะ
เปนเวลาเดียวกับที่เขาถึงโดยปราศจากอํานาจ หรือในโอกาสตอมา นั่นคือหากผูกระทําความผิด
เพียงแตไดขอเท็จจริงมาโดยตั้งใจที่จะกระทําการเขาถึงโดยปราศจากอํานาจ  แตยังไมลงมือกระทํา
ก็ถือวามีความผิดตาม (4) แลว 
              3.2.2.3 ความผิดเก่ียวกับการทําลายแกไขเปล่ียนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification) ความผิดเกี่ยวกับการ
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ทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ บัญญัติอยูใน The  Computer  Misuse  Act 
1990  มาตรา 3 บัญญัติวา 
  (1)  บุคคลจะมีความผิดถา 
  (a)  ผูนั้นไดกระทําการใดๆ ซ่ึงกอใหเกิดการแกไขเปลี่ยนแปลงในเนื้อหาสาระของ
คอมพิวเตอรใดๆ และ 
  (b)   ผูที่กระทําการเชนวานั้น จะตองมีเจตนาหรือจะตองรูถึงการกระทําของตนใน
ขณะที่กระทําการนั้น 
  (2) ภายใตบทบัญญัติของอนุมาตรา (1) (b) เจตนานั้นจะตองเปนเจตนาที่ตองการแกไข
เปลี่ยนแปลงเนื้อหาสาระของคอมพิวเตอรใดๆ โดยการกระทํา เชน 
  (a)  ทําใหเกิดความเสียหายตอการทํางานของเครื่องคอมพิวเตอร 
  (b)  ขดัขวางหรือทําการกีดกนัการเขาถึงโปรแกรมคอมพวิเตอร         หรือขอมูลใน
คอมพิวเตอรหรือ 
  (c) ทําใหเกิดความเสียหายตอการทํางานของโปรแกรมคอมพิวเตอร หรือทําลายความ
เชื่อถือของขอมูล 

(3) เจตนาของการกระทําดังกลาว ไมจําตองเปนเจตนาโดยตรงตอ 
  (a)  คอมพิวเตอรเฉพาะเจาะจงใดๆ  
  (b)  โปรแกรมหรือขอมูลพิเศษเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลชนิดใด
ชนิดหนึง่โดยเฉพาะ หรือ 
  (c)   การแกไขเปลี่ยนแปลงพเิศษเฉพาะเจาะจงใดๆ หรือการแกไขเปลีย่นแปลงชนดิใด
ชนิดหนึง่โดยเฉพาะ 
  (4) ภายใตบทบัญญัติของอนุมาตรา (1) (b) ผูกระทําตองรูวาการแกไขเปลี่ยนแปลง
ดังกลาว กระทําไปโดยปราศจากอํานาจ และผูกระทํามีเจตนาเชนนั้น 
  (5) มาตรานี้ไมถือวัตถุประสงคเปนสิ่งสําคัญ โดยไมคํานึงถึงการแกไขเปลี่ยนแปลง
โดยปราศจากอํานาจ หรือผลจากเจตนาที่จะกอข้ึนตาม (2) ไมวาจะเปนเจตนาที่จะกอใหเกิดขึ้นเปน
การถาวรหรือช่ัวคราว 
  (6) การแกไขเปลี่ยนแปลงในเนื้อหาสาระของคอมพิวเตอรตามกฎหมายฉบับนี้ จะไม
ถือวาเปนการกอใหเกิดความเสียหายแกคอมพิวเตอรใดๆ ตามกฎหมายอาญาเกี่ยวกับการกอใหเกิด
ความเสียหายเวนแตการกระทํานั้นมีผลทางกายภาพเทานั้น  
  (7) บุคคลที่กระทําความผิดตามมาตรานี้จะตอง 
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 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
 ก. การกระทํา (Actus Reus) มีการกําหนดขอบเขตของการกระทําความผิดไวคอนขาง
จํากัด โดยเนนแตเฉพาะที่เปนการแกไขเปลี่ยนแปลง (Modification) ในเนื้อหาสาระ (Content) ของ
คอมพิวเตอรเทานั้น และแมวาการกระทําดังกลาวจะมีความสัมพันธกับการกอใหเกิดความเสียหาย
ทางอาญา แตก็ไมถือวาเปนความผิดตามกฎหมายอาญา เวนแตจะเปนการกระทําความผิดที่
กอใหเกิดความเสียหายทางกายภาพ  
 ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทําจะตองมีเจตนาและรูอยูในขณะที่
กระทําการแกไขเปลี่ยนแปลง สวนผลของการกระทํานั้นจะกอใหเกิดความเสียหายกับทําใหเกิด
ความเสียหายตอการทํางานของเครื่องคอมพิวเตอร ขัดขวางหรือทําการกีดกันการเขาถึงโปรแกรม
คอมพิวเตอร หรือขอมูลในคอมพิวเตอร ทําใหเกิดความเสียหายตอการทํางานของโปรแกรม
คอมพิวเตอร หรือทําลายความเชื่อถือของขอมูลเครื่องคอมพิวเตอร โปรแกรมคอมพิวเตอร หรือ
ขอมูลในเครื่องคอมพิวเตอรอยางไรไมจําตองนํามาพิจารณา 
    3.2.3  สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส กฎหมายที่เปนหลักเกณฑ
ในการคนหาพยานหลักฐานของอังกฤษ คือ The  Police  and  Criminal  Evidence  Act  1984 
(PACE) มาตรา 1 บัญญัติวา “การคนเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือมาตรฐาน
ของบุคคลในฐานะและพฤติการณเดียวกับผูคนเปนเกณฑ” และการคนจะตองมีการออกหมายคน
จากศาล (Justice  of  the  peace) โดยศาลจะออกหมายคนก็ตอเมื่อเปนเหตุอันควรเชื่อวาเปน
ความผิดอาญารายแรง  (Serious arrestable  offence) ดังนั้น จึงตองพิจารณาวาอาชญากรรม
คอมพิวเตอรจะถือเปนความผิดอาญารายแรงที่ศาลสมควรจะออกหมายคนหรือไม   

การคนและยึดพยานหลักฐานตางๆ ตามกฎหมายวิธีพิจารณาความอาญาของประเทศ
อังกฤษตองคํานึงถึงแนวความคิดในเรื่องการคุมครองสิทธิมนุษยชนในทางอาญา ซ่ึงไดบัญญัติ
รับรองไวในกฎบัตรแมคนาคารตา (Magna Carta, 1215) กฎหมายของประเทศอังกฤษไดวาง
มาตรการควบคุม และตรวจสอบการทํางานของเจาพนักงานตํารวจโดยองคกรภายนอกเอาไว 
ขณะเดียวกันก็ไมทําใหประสิทธิภาพในการดําเนินงานของเจาหนาที่ลดลง โดยใหเจาหนาที่ของรัฐ 
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ไดแก ตํารวจ อัยการ และผูพิพากษา สามารถใชดุลพินิจในการบังคับใชกฎหมายไดมากขึ้น และใน
ขณะเดียวกันก็มีขอบังคับที่ตราขึ้นเพื่อควบคุมการปฏิบัติงานเอาไวโดยละเอียด11  

การคนตาม The  Police  and  Criminal  Evidence  Act  1984 (PACE) สามารถ 
แยกพิจารณาได ดังนี้ 
  3.2.3.1  การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน  
  3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN   และระบบ
อินเตอรเน็ต 

3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส 
          3.2.3.1 การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน ตาม PACEวางหลักไวในมาตรา 1 วา 
การคนในเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือเอามาตรฐานของบุคคลในฐานะและ
พฤติการณเดียวกับผูคนเปนเกณฑ และจะตองขอหมายคนจากศาล12  ดังนั้นในการคนขอมูล
อิเล็กทรอนิกส ไมวาจะอยูที่ใดทั้งที่อยูในเคหสถาน หรือท่ีรโหฐานอื่น เจาพนักงานตํารวจจะตองมี
เหตุอันควรสงสัยตามสมควรวาจะมีพยานหลักฐานอยูที่นั้น และจะตองมีศาลเปนผูทําหนาที่
ตรวจสอบการดําเนินงานอีกชั้นหนึ่ง ในการออกหมายคนนั้นศาลจะออกใหก็ตอเมื่อมีเหตุอันควร
เชื่อวามีความผิดอาญารายแรง (Serious Arrestable Offence) เกิดขึ้นและพยานหลักฐานที่จะพิสูจน
ความผิดไดถูกเก็บอยูในนั้น จึงตองพิจารณาวาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรงที่ศาลจะออกหมายคนหรือไม ถาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรง ศาลก็จะออกหมายคนให และในการเขาตรวจคนตามหลักใน PACE มาตรา 16 จะตอง
กระทําภายในหนึ่งเดือนนับแตวันออกหมายคน โดยจะตองแจงเหตุแหงการคน และตองคนในเวลา
ที่เหมาะสม กรณีที่เจาของบานอยูดวยในเวลาที่คน ตํารวจตองแสดงหมายและมอบสําเนาหมายคน
ใหไว แตถาเจาของบานไมอยูตองปดหมายคนไวในที่ที่เหมาะสม แตพยานหลักฐานนั้นตองไมเปน
พยานหลักฐานที่เปนความลับตาม PACE มาตรา 15 ,16 

กรณีการคนโดยไมมีหมายวางหลักไวใน PACE มาตรา 17 กําหนดใหผูคนจะตองเปน
เจาพนักงานตํารวจที่อยูในเครื่องแบบ และตองเปนการคนเพื่อชวยชีวิตบุคคลในเคหสถานนั้น และ
เพื่อปองกันการทําลายทรัพยอยางรายแรง 
           3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN และระบบอินเตอรเน็ต 

                                                           

  11ณรงค ใจหาญและคณะ.  (2540).  รายงานศึกษาวิจัยฉบับสมบูรณ เร่ือง สิทธิผูตองหา จําเลย และผู
ตองโทษในคดีอาญา (รายงานการศึกษาวิจัยเสนอตอคณะกรรมการกฤษฎีกา).  หนา 23.  
  12 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 51. 
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ตํารวจอังกฤษจะใชวิธีนําเครื่องคอมพิวเตอรหรือเครื่องมืออ่ืนเชื่อมเขาไปในระบบเฉพาะของ
สํานักงาน และระบบเครือขายอินเตอรเน็ต เพื่อเขาไปตรวจคนขอมูลในนั้น จะขอหมายจาก Justice 
of the Peace ไมได แตจะตองขอจาก Circuit Judge และศาลจะออกหมายใหตอเมื่อไตสวนไดความ
วา “มีเหตุอันควรเชื่อวาพยานหลักฐานที่เกี่ยวกับการสอบสวนในคดีความผิดเปน ความผิดอาญา
รายแรง (Serious Arrestable Offence) ซ่ึงเกิดขึ้นในบานนี้ และถาไมคนบานนี้ก็จะไมไดมาซึ่ง
พยานหลักฐานดังกลาว และในการคนนั้นจะไดมาซึ่งพยานหลักฐานอันเปนประโยชนตอ
สาธารณชน”13  
          3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส  ในการยึดและรักษา
พยานหลักฐานอิเล็กทรอนิกสมีบัญญัติอยูใน PACE มาตรา 18,19 ดังนี้ 

มาตรา 18 บัญญัติวา “เมื่อคนแลวตํารวจตองทําบันทึกการคนและบันทึกรายการสิ่งของ
ที่คนและยึด รายการเหลานั้นผูคนตองมอบใหแกเจาของบานเมื่อผูนั้นรองขอ” และ 
  มาตรา 19 บัญญัติวา “กรณีที่ตํารวจยึดวัตถุที่มีเหตุเชื่อไดวาเปนพยานหลักฐานที่
เกี่ยวของกับการสอบสวน หรือความผิดอื่น หรือมีความผิดอื่นรวมอยูดวย หรือมีความจําเปนตองยึด
เพื่อปองกันการเคลื่อนยาย ซอนเรน หรือทําลายหลักฐาน” 
  จากบทบัญญัติขางตนจะเห็นไดวาเครื่องคอมพิวเตอรที่ยึดไดนั้นเปนวัตถุที่ใชเปน
พยานหลักฐานในการสอบสวนที่เจาหนาที่ตํารวจยึดได รวมทั้งขอมูลท่ีอยูภายในเครื่องดวย เวนแต
กรณีที่เปนขอมูลที่เปนความลับ ที่จะตองพิจารณาตามกฎหมายคุมครองขอมูลสวนบุคคลประกอบ   
      3.2.4 การรับฟงเปนพยานหลักฐานในศาล การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส
ของศาลอังกฤษ โดยหลักจะรับฟงแตพยานหลักฐานโดยตรง พยานบอกเลา (Hearsay) ถือวามี
น้ําหนักนอยหรือไมรับฟงเลย แต The  Police  and  Criminal  Evidence  Act  1984 เปนกฎหมาย
พยานหลักฐานในคดีอาญา  ที่มีบทบัญญัติ เกี่ยวกับการรับฟงพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยู เปนขอยกเวนของพยานบอกเลา (Hearsay) โดยใหรับฟงพยานเอกสารที่เปนผล
จากการประมวลผลหรือคํานวณของเครื่องคอมพิวเตอรได การคนและยึดพยานหลักฐานกระทํา
โดยเจาพนักงานตํารวจ กรณีที่ประสบปญหาการกระทําความผิดทางอินเตอรเน็ตที่การกระทําอาจ
เกิดขึ้นในตางประเทศ อํานาจในการสอบสวนจะสามารถกระทําไดเพียงใด เชน การกระทําความผดิ
เกิดขึ้นในประเทศเยอรมนี และผูกระทําความผิดอยูที่ประเทศนั้น แตเครือขายที่ใชขอมูลหรือขอมูล
ที่ใชผานประเทศอังกฤษจะตองคํานึงถึงขอตกลงระหวางประเทศ โดยเฉพาะขอตกลงระหวาง

                                                           

  13 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 52. 
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ประชาคมยุโรปดวย   แมวาจะตองคํานึงถึงเรื่องดังกลาวการดําเนินคดีตามกฎหมายอังกฤษจะถือ
หลักวา ถาเขาหลักเกณฑ 2 ประการดังตอไปนี้ประเทศอังกฤษก็อาจจะไมนํามาดําเนินคดี คือ 

ก. ถาผูกระทําความผิดหรือผูรวมกระทําความผิดไมใชพลเมืองของประเทศอังกฤษ 
หรือ 
  ข. ความผิดที่เกิดขึ้นไมไดบัญญัติไวใน The Computer Misuse Act 1990 

ศาลที่มีอํานาจในการพิจารณาคดี สามารถแบงไดตามฐานความผิด ดังนี้ 
  (1)  ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access) เปนการกระทําความผิดที่ไมซับซอน ศาลที่มีอํานาจในการพิจารณาคดี
คือศาลแขวง(Magistrate Court) จึงมีกฎหมายที่เกี่ยวของอีกฉบับคือ The Magistrate’s Court Act 
1980 เปนเรื่องเกี่ยวกับการกําหนดฐานความผิดแกผูที่ใหความชวยเหลือในการกระทําความผิดใน
มาตรา 44 (1) ซ่ึงบัญญัติวา “สามารถลงโทษบุคคลที่ใหความชวยเหลือผูที่กระทําการเขาถึงโดย
ปราศจากอํานาจ โดยการใหความรูทางดานขอมูล การใหรหัสผาน หรือใหวิธีการเขาสูระบบเพื่อ
ผานไปยังโปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร”  

(2)  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง และความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
ขึ้นอยูกับความรายแรงของการกระทําความผิด หากมีความรายแรงมากก็จะอยูในอํานาจพิจารณา
ของศาลสูงคดีอาญา (Crown Court) แตถาไมรายแรงมากก็จะอยูในอํานาจพิจารณาของศาลแขวง
(Magistrate Court)  
  โดยลักษณะของขอมูลอิเล็กทรอนิกสที่ไมสามารถพิสูจนไดในทางกายภาพ จึงไม
สามารถนํามาพิสูจนในกระบวนพิจารณาคดีอาญาได ดังนั้นรายงานที่ประมวลผลจากคอมพิวเตอร
(Printout) จะเปนพยานบอกเลา (Hearsay) เนื่องจากเกิดจากการกระทําของมนุษย ตองหามรับฟง
ตามกฎหมาย Criminal Justice Act 1988 มาตรา 24 แตจากความสามารถในการทํางานของ
คอมพิวเตอร เองที่สามารถใชเปนเครื่องกล  หรือเครื่องมือในการคํานวณ  จึงไมนาจะเปน
พยานหลักฐานในรูปพยานบอกเลาเสมอไป ถาอางเปนพยานหลักฐานโดยยืนยันการใชที่เปนธุรกิจ
ปกติ และขอมูลที่ไดก็เกิดจากการประมวลผลโดยคอมพิวเตอรอันเปนปกติเชนกัน14  
 
3.3  ประเทศญี่ปุน 

                                                           

  14 Richard  May.  (1999).  Criminal Evidence.  London.   p. 11-36. 
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รัฐธรรมนูญของประเทศญี่ปุนไมไดวางหลักคุมครองความเปนอยูสวนตัวไวโดยชัด
แจงแตเปนหลักที่อาจสังเคราะหขึ้นจากหลักเสรีภาพทั่วไปที่บัญญัติไวในมาตรา 1315  ประกอบกับ
หลักเสรีภาพในการติดตอส่ือสารกันโดยอิสระในมาตรา 2116 และหลักเสรีภาพในเคหสถาน ใน
เอกสาร และทรัพยสินสวนตัว ในมาตรา 3517 ดังนั้นการเขาไปในเคหสถาน การคนและการยึด
ทรัพยสินจะกระทํามิได ยกเวนมีหมายที่ออกโดยขาราชการฝายตุลาการ โดยในหมายนั้นจะตอง
ระบุเหตุผลที่สมควรและกําหนดสถานที่ตรวจคนและทรัพยที่ตองการยึดไวโดยชัดแจง 
      3.3.1  มาตรการเพื่อการรักษาความปลอดภยัของขอมูลสวนบุคคลของประเทศญี่ปุน      การคน 
ตามกฎหมายวิธีพิจารณาความอาญาของญี่ปุนนั้น ใหอํานาจพนักงานอัยการ หรือเจาพนักงาน
ตํารวจดําเนินการคนได ภายใตรัฐธรรมนูญ มาตรา 35 วรรคหนึ่ง ดังนั้นทําการคนไดตามกฎหมาย
ญี่ปุนตองมีหมายคน การคนขอมูลอิเล็กทรอนิกสก็เชนกัน ยกเวนกรณีที่เปนการกระทําความผิดซึ่ง
หนาตามมาตรา 33 ที่ไมตองมีหมายคน เนื่องจากเปนการกระทําความผิดหรือถูกจับเนื่องจากการ
กระทําความผิดซ่ึงหนา  รัฐธรรมนูญไดวางหลักเกณฑใหเจาพนักงานสามารถคน และยึดไดก็
ตอเมื่อมีหมายคนหรือหมายยึด หรือเปนกรณีที่เปนการคนหรือการยึดที่สืบเนื่องจากการจับกุมตัว
ผูกระทําความผิด  
  สําหรับการคนเพื่อทําการยึดจดหมายหรือโทรสาร เนื่องจากรัฐธรรมนูญไดใหความ
คุมครองสิทธิเสรีภาพในการสื่อสารของบุคคลไวใน มาตรา 35 วรรคหนึ่ง ดังนั้นการยึดจดหมาย
หรือโทรสารที่บุคคลใชติดตอส่ือสารกันยอมเปนการกระทําที่ขัดตอสิทธิเสรีภาพในการสื่อสารที่
รัฐธรรมนูญไดบัญญัติ รับรองไว  แตถาเปนกรณีที่ เจาพนักงานกระทําไปเพื่อการแสวงหา
พยานหลักฐานในการพิสูจนความผิด หรือเพื่อปองกันอาชญากรรมก็สามารถดําเนินการคนและยึด
ได 18  
                                                           

  15 มาตรา 13 บัญญติัวา “ประชาชนทุกคนยอมไดรับการเคารพในฐานะปจเจกบุคคล สิทธิของ
ประชาชนในชีวิต เสรีภาพ และการแสวงหาความผาสุกภายในขอบเขตที่ไมขัดตอประโยชนสุขอันรวมกันของ
สาธารณะ ตองไดรับความเคารพสูงสุดในการออกกฎหมายหรือในการอื่นใดที่เกี่ยวกับการปกครองประเทศ” 
  16 มาตรา 21 บัญญติัวา “เสรีภาพในการชุมนุม การรวมกลุม รวมทั้งการพูด การพิมพ และสิ่งใดทั้ง
ปวงที่เปนการแสดงออกเปนสิ่งที่ไดรับการคุมครอง 
  17 มาตรา 35 บัญญติัวา “บุคคลใดก็ตาม หากไมมีหมายซึ่งออกโดยเหตุผลอันชอบธรรมและระบุชัด
ถึงสถานที่ที่จะตรวจคนและสิ่งของที่จะอายัด สิทธิที่จะไมใหเขาไปในเคหสถาน ไมใหถูกตรวจคนและอายัด
เอกสารและสิ่งของในครอบครอง ยอมจะไมถูกละเมิด เวนแตกรณีตามมาตรา 33 
  การตรวจคนและอายัดจะดําเนินการโดยหมายแตละประเภท ซึ่งออกโดยเจาพนักงานกระบวนการ
ยุติธรรมที่มีอํานาจ” 
  18 Shigemitsu Dando.  (1965).  Japanese Criminal Procedure.  p. 270 
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  กฎหมายวาดวยการคุมครองขอมูลสวนบุคคลในการประมวลผลดวยเครื่อง
คอมพิวเตอรของหนวยงานฝายปกครอง ค.ศ. 1988 รัฐสภาญี่ปุนบัญญัติขึ้นโดยอาศัยแนวทางของ 
Organization for Economic Co-operation and Development (OECD) ที่เสนอใหกําหนดหนาที่ของ
หนวยงานในการรักษาความปลอดภัย วางหลักเกณฑในการเขาถึงขอมูล และการแกไขขอมูลให
ถูกตอง โดยกฎหมายฉบับนี้ไดกําหนดใหหนวยงานของรัฐจํากัดบทบาทในการรวบรวมขอมูล
ขาวสารสวนบุคคลและโฆษณาใหสาธารณชนทราบการจัดระบบขอมูลขาวสารสวนบุคคลของ
หนวยงาน และหามมิใหหนวยงานของรัฐใชขอมูลของรัฐโดยผิดวัตถุประสงค คือหามมิใหนํา
ขอมูลขาวสารสวนบุคคลซึ่งจัดเก็บโดยมีวัตถุประสงคอยางหนึ่งไปใชในวัตถุประสงคอยางอื่น 
  3.3.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลที่เปนขอมูลอิเล็กทรอนิกส การดักฟง
การติดตอส่ือสารถือเปนการละเมิดเสรีภาพในการติดตอส่ือสารซึ่งไดรับความคุมครองตาม
รัฐธรรมนูญ มาตรา 21 วรรคสองตอนทาย บัญญัติวา “ความลับในการสื่อสารจะละเมิดมิได” ดังนั้น
โดยหลักแลวการดักฟงยอมกระทํามิได อยางไรก็ดีรัฐสภาญี่ปุนไดตรากฎหมายวาดวยการดกัฟงการ
ส่ือสารทางโทรคมนาคม (Communications Interception Law) ขึ้นใชบังคับในเดือนสิงหาคม ค.ศ. 
1999 ซ่ึงใหอํานาจเจาพนักงานอัยการหรือตํารวจชั้นผูใหญในการดักฟงทางโทรศัพทหรือการดักจับ
สัญญาณโทรสารและติดตามเฝาดูกฎหมายอิเล็กทรอนิกสในการสอบสวนคดียาเสพติด การ
ฆาตกรรม หรือคดีอาญาที่มีการใชอาวุธ หรือการลักลอบหนีภาษีของชาวตางชาติ โดยจะตองไดรับ
อนุญาตจากศาล และใหมีระยะเวลาดักฟงยาวนานที่สุดไมเกิน 10 วัน โดยจะขอขยายไดไมเกิน 30 
วัน 
  นอกจากนี้ในการดักฟงจะตองมีบุคคลอื่นที่เปนบุคคลภายนอก เชน เจาหนาที่ของ
บริษัทโทรเลขโทรศัพทแหงชาติของญี่ปุนรวมฟงดวยและภายหลังจากการดักฟงสิ้นสุดลงเจา
พนักงานตํารวจหรือพนักงานอัยการซึ่งทําหนาที่ดักฟงจะตองแจงใหผูถูกดักฟงทราบถึงการดักฟง
นั้นภายใน 30 วัน  

สําหรับสิ่งที่กฎหมายญี่ปุนบัญญัติไมใหดําเนินการคนหรือยึด19 ไดแก  
  ก. เอกสารที่เปนความลับทางราชการ ซ่ึงเจาพนักงานจะทําการคนหรือยึดไดก็ตอเมื่อมี
คํารองไปยังหัวหนาหนวยงานที่มีเอกสารดังกลาว และตองไดรับความยินยอมใหทําการตรวจคน
หรือยึดเอกสารดังกลาวจากหัวหนาหนวยงานนั้นๆดวย หากหัวหนาหนวยงานดังกลาวไมยินยอม
ใหคนหรือยึดเอกสารนั้น เนื่องจากความมั่นคงของประเทศก็สามารถทําได 

                                                           

  19 Ibid.  p.300. 
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  ข. เอกสารหรือส่ิงของที่เปนความลับของลูกคาในทางการแพทย หรือลูกความ เจา
พนักงานไมสามารถเขาไปคนหรือยึดได เวนแตจะไดรับความยินยอมจากบุคคลผูครอบครอง หากผู
ครอบครองไมยินยอมใหเจาพนักงานทําการคนหรือยึดก็ตองแจงเหตุผลที่ไมยินยอมใหเจาพนักงาน
ทราบดวย 
     3.3.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส รัฐธรรมนูญของประเทศ
ญี่ปุนบัญญัติไววาการคนจะกระทําไดก็ตอเมื่อมีหมายที่ออกโดยศาล และจะตองเปนการคนเพื่อการ
สืบสวนการกระทําความผิดอาญา เปนการแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด
อาญา ซ่ึงการแสวงหาพยานหลักฐานดังกลาวจะกระทําไดทั้งกอน และระหวางการพิจารณา 
  3.3.3.1 เหตุแหงคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก. กรณีปกติ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 218 กฎหมายบัญญัติ
ใหอํานาจเจาพนักงานของรัฐ ไดแก พนักงานอัยการ อัยการผูชวย หรือตํารวจสามารถดําเนินการคน
และยึดได แตถาเปนการคนหรือยึดในที่รโหฐานก็ตองดําเนินการตามหมายคนหรือยึดที่ออกโดย
ศาล โดยกําหนดวาการคนหรือยึดส่ิงของตางๆนั้

                                                          

นตองเปนไปเพื่อการสืบสวนการกระทําความผิด
อาญา การสอบสวนเปนกระบวนการที่กฎหมายอนุญาตใหเจาพนักงานดังกลาวขางตนมีอํานาจใน
การแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด โดยการแสวงหาพยานหลักฐานนั้น
จะตองกระทํากอนหรือในระหวางการพิจารณาคดี20 เหตุที่เจาพนักงานจะขอหมายคนหรือหมายยึด
ภายในที่รโหฐานได ตองเปนกรณีที่มีการแสวงหาพยานหลักฐานที่พิสูจนการกระทําความผิดกรณี
ที่พยานหลักฐานดังกลาวเปนวัตถุส่ิงของ หากเปนการคนหาตัวบุคคลนั้นรัฐธรรมนูญ มาตรา 33 ได
กําหนดวาเปนการคนเพื่อจับกุมผูกระทําความผิดตามหมายจับ หรือคนเพื่อหาตัวบุคคลที่ไดกระทํา
ความผิดซึ่งหนา เจาพนักงานสามารถดําเนินการคนภายในที่รโหฐานไดโดยไมจําเปนตองขอหมาย
ศาล  

ข. กรณีพิเศษ เปนการคนที่รโหฐานกรณีที่ไมตองมีหมายคน หรือหมายยึด แตก็ตอง
เปนกรณีที่สืบเนื่องมาจากการจับกุม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 199 บัญญัติ
หลักเกณฑที่สามารถทําได 3 กรณี ไดแก 

(1) การคนและยึดที่สืบเนื่องจากการจับกุมภายใตหมายจับที่ออกโดยศาล ตามมาตรา 
199 ประกอบมาตรา 220 โดยมาตรา 220 อนุญาตใหเจาพนักงานสามารถทําการคนและยึดสิ่งของ
กรณีที่เจาพนักงานทําการจับกุมผูตองหาที่ศาลออกหมายจับได โดยกฎหมายกําหนดใหเจาพนักงาน

 

  20 Ibid.  p.303. 
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เหลานั้นแจงตอศาลวามีการกระทําความผิดเกิดขึ้น และเชื่อวาบุคคลที่จะตองถูกจับมีความผิดอาญา
ดังกลาว 
  หากเจาพนักงานเห็นวาสิ่งใดสามารถใชในการพิสูจนความผิดได ก็สามารถนําเหตุผล
ดังกลาวไปขออนุญาตตอศาล เพื่อขอหมายคนเขาไปคนหาสิ่งของดังกลาวมาประกอบการพิจารณา
ได แตถาเปนความผิดที่มีอัตราโทษนอย เชน โทษปรับไมเกิน 100 เยน เปนตน ไมจําตองขอ
หมายจับจากศาล 
 3.3.3.2 วิธีการคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก.การคนที่สืบเนื่องจากการจับกุมตามหมายจับ ประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 201 เมื่อเจาพนักงานไดรับหมายจับจากศาลแลวสามารถไปดําเนินการตามหมายจับ
ดังกลาวไดเลย หากบุคคลดังกลาวอยูภายในเคหสถาน หรือสถานที่ใดก็ตาม เจาพนักงานสามารถ
เขาไปไดโดยไมตองมีหมายคนจากศาล แตเมื่อพบบุคคลดังกลาวแลวก็ตองแสดงหมายจับใหดู 
  ข. การคนที่สืบเนื่องจากการจับกุมที่ผูกระทําความผิดไดกระทําความผิดซ่ึงหนา 
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 213 บัญญัติใหอํานาจเจาพนักงานไดแก เจา
พนักงานอัยการ อัยการผูชวย หรือตํารวจ สามารถทําการจับกุมผูที่กระทําความผิดซึ่งหนาตนไดโดย
ไมตองมีหมายจับ ถาการจับกุมดังกลาวเกิดขึ้นในที่รโหฐาน เจาพนักงานสามารถคนและยึดสิ่งของ
ภายในสถานที่ดังกลาวไดโดยไมตองมีหมาย แตจะตองเปนกรณีที่สามารถออกหมายคนหรือยึดได
ดวย และเมื่อพบสิ่งที่ตองการยึดแลวจะตองรีบคืนสิ่งของดังกลาวใหเจาของที่แทจริงโดยดวน  
  
  

                                                          

สําหรับการกระทําความผิดซ่ึงหนานั้น ตามกฎหมายญี่ปุน ไดแกการกระทําความผิดที่
บุคคลไดลงมือกระทําความผิดในขณะนั้น หรือเพิ่งลงมือกระทําความผิด มีลักษณะการกระทํา
ความผิด 4 ประเภท 21 ไดแก  
  (1) เมื่อพบเห็นการกระทําความผิดและติดตามจับกุมแบบกระชั้นชิด 
  (2) เมื่อพบผูกระทําความผิดครอบครองทรัพยสิน อาวุธ หรือส่ิงของที่เกี่ยวของกับการ
กระทําความผิด 
  (3) เมื่อพบวารางกาย หรือเสื้อผาของบุคคลดังกลาวมีรองรอยการตอสู บาดแผล หรือมี
ส่ิงที่บงบอกวาไดกระทําความผิดมา 
  (4) เมื่อเจาพนักงานเรียกใหหยุดแตกลับวิ่งหนี 

 

  21 Ibid.  p.310. 
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  หากพบเห็นลักษณะของการกระทําประเภทใดประเภทหนึ่งขางตนแลว ผูกระทํา
ความผิดไดถูกจับกุมในเคหสถาน หรือที่รโหฐาน เจาพนักงานที่มีอํานาจสามารถทําการตรวจคน 
และยึดสิ่งของภายในสถานที่ดังกลาวไดโดยไมตองมีหมายคน หรือยึด 
 ค. การคนในกรณีฉุกเฉิน เปนการคนหรือการยึดในที่รโหฐานที่สืบเนื่องมาจากการ
จับกุมผูตองหาในกรณีฉุกเฉินตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 210 กรณีที่มีเหตุ
เพียงพอที่จะเชื่อวามีการกระทําความผิดที่มีอัตราโทษจําคุกมากกวา 3 ปขึ้นไป โดยเจาพนักงาน
อัยการ อัยการผูชวย หรือตํารวจ แตไมสามารถขอหมายศาลไดในขณะนั้น เปนเหตุใหจับกุมโดยไม
มีหมาย เมื่อทําการจับกุมผูตองหาไดแลวตองรีบดําเนินการขอหมายศาลทันที เมื่อเจาพนักงานทํา
การจับกุมผูตองหาไดแลว เจาพนักงานก็สามารถทําการตรวจคนหรือยึดไดโดยไมตองมีหมายคน 
แตถาศาลไมออกหมายจับให เจาพนักงานผูดําเนินการจับกุมก็ตองปลอยตัวบุคคลดังกลาวทันที 
พรอมทั้งคืนสิ่งที่คนหรือยึดมาดวย หากศาลออกหมาย22

ง.การคนโดยประชาชนทั่วไป กรณีที่เปนการกระทําความผิดซึ่งหนา ประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 213 ใหอํานาจประชาชนทั่วไปสามารถจับกุมผูที่กระทําความผิด
ดังกลาวไดดวย แตกฎหมายไมอนุญาตใหบุคคลดังกลาวตรวจคน หรือยึดสิ่งของ  
 3.3.3.3 ระยะเวลาในการคน การที่กฎหมายใหอํานาจเจาพนักงานทําการคนไดถือเปน
การกระทํ

                                                          

าที่ละเมิดตอสิทธิของบุคคลผูเปนเจาของ เพราะสิ่งที่กฎหมายประสงคจะคุมครอง คือ
สิทธิในการครอบครองและการพักอาศัยของบุคคลในเคหสถาน แตดวยเหตุจําเปนจึงอนุญาตใหทํา
ได อยางไรก็ตามกฎหมายก็ไดกําหนดระยะเวลาในการคนเอาไวในประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 116 เนื่องจากเปนการกระทําที่รบกวนสิทธิของผูเปนเจาของสถานที่กฎหมายจึง
บัญญัติใหทําการคนและยึดไดแตในเวลากลางวันเทานั้น ซ่ึงเปนเวลาตั้งแตพระอาทิตยขึน้จนถงึพระ
อาทิตยตก เพราะในเวลากลางคืนเปนเวลาพักผอนของผูครอบครอง 
  กรณีที่เจาพนักงานทําการตรวจคนในเวลากลางวันแลวไมเสร็จในชวงเวลานั้น ก็
สามารถทําการตรวจคนตอเนื่องไปในเวลากลางคืนได และกฎหมายก็ใหอํานาจทําการคนในเวลา
กลางคืนได ตามมาตรา 117 กรณีที่ศาลเห็นวาจําเปนที่จะตองทําการคนในเวลากลางคืน โดยระบุลง
ไปในหมายไวดวย สถานที่ที่ศาลอนุญาตใหทําการตรวจคนในเวลากลางคืนได เชน สถานบันเทิง
เริงรมย บอนการพนัน โรงแรม หรือรานอาหาร ฯลฯ  

 

  22 Ibid.  p.316. 
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    3.3.4 การรับฟงเปนพยานหลักฐานในศาล   ศาลสูงสุดของประเทศญี่ปุนไดวางมาตรการใน
การรับฟงพยานหลักฐานสําหรับการคนเอาไวเชนเดียวกับประเทศอื่นๆ คือ หามมิใหรับฟง
พยานหลักฐานที่ไดมาจากการคน โดยไมมีหมายคน โดยมาตรการดังกลาวเปนเพียงวิธีการในการ
ปองกันมิใหเจาหนาที่ใชอํานาจในทางมิชอบเทานั้น มิใชไมรับฟงพยานหลักฐานดังกลาวเลย เพราะ
ในทางปฏิบัติของศาลญี่ปุนการรับฟงพยานหลักฐานจะพิจารณาถึงความรุนแรงของการกระทํา
ความผิด ประกอบกับความมุงหมายของการสอบสวน 

จากการศึกษากฎหมายคุมครองขอมูลสวนบุคคลของประเทศสหรัฐอเมริกานั้นไมไดมี
กฎหมายที่เปนกลางซึ่งจะวางหลักเกณฑการคุมครองขอมูลสวนบุคคลอยางเพียงพอ กฎหมายที่มี
ผลใชบังคับอยูในปจจุบันเปนแตเพียงกฎหมายที่ใหความคุมครองเฉพาะเรื่อง เชน การเงิน 
คอมพิวเตอร ฯลฯ ทั้งยังขาดหนายงานอิสระที่เปนองคกรกลางคอยทําหนาที่ควบคุม ตรวจตรา และ
บังคับการใหเปนไปตามกฎหมาย สําหรับหนวยงานที่มีอยูในปจจุบันก็ขาดความเปนอิสระและไมมี
อํานาจเด็ดขาด เนื่องจากเปนหนวยงานของฝายบริหาร  
  สําหรับประเทศอังกฤษซึ่งใหความเคารพตอสิทธิสวนบุคคล และความจําเปนที่จะตอง
ดําเนินการใหกฎหมายภายในของตนสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษจึงตองออก
กฎหมายเพื่อแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ สามารถลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได ทั้งกฎหมายเกี่ยวกับการคุมครองขอมูลสวน
บุคคลของอังกฤษ ที่มีมาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอก
ไวอยางรัดกุม และไมทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดย
การใหดุลพินิจในการปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไว จึงดูมีความ
นาเชื่อถือที่สุด 
  ประเทศญี่ปุนเองก็มีความพยายามที่จะตรากฎหมายคุมครองขอมูลสวนบุคคลไวเปน
กฎหมายทั่วไป แตก็ไมไดวางมาตรการที่ใหความคุมครองที่เครงครัดเกินไป เพราะในขณะเดียวกัน
ก็ใหตรากฎหมายใหอํานาจเจาพนักงานของรัฐเขาสูขอมูลบางประเภทได แตการแสวงหา
พยานหลักฐานจากขอมูลสวนบุคคลในประเทศญี่ปุนเมื่อเทียบกับอีกสองประเทศขางตน ก็ยังเปน
เร่ืองใหมที่ยังตองรอใหมีการวางมาตรการ บ ัญญัติกฎหมายลําดับรอง เพื่อบังคับใชตามกฎหมายที่มี
อยูใหมีประสิทธิภาพมากขึ้น เนื่องจากกฎหมายที่มีนั้นยังไมสามารถนํามาใชบังคับไดอยางเต็มที่ 
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  อยางไรก็ดีประสบการณของทั้งสามประเทศตางก็มีประโยชนตอการนํามาศึกษา
เปรียบเทียบกับกฎหมายของไทยที่มีอยู 
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