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บทที่ 1 
บทนํา 

 
1.1  ความเปนมาและความสําคัญของปญหา 
  ปจจุบันเครื่องคอมพิวเตอรเปนเครื่องมือที่ใหคุณประโยชนแกมนุษยมากมาย ไมวาจะ
เปนการใชในการติดตอส่ือสาร วิทยาศาสตร การแพทย การศึกษา การปกครอง การทหาร การ
พาณิชยฯลฯ ในขณะที่เครื่องคอมพิวเตอรไดกอคุณประโยชนนานัปการใหแกมนุษย ก็ไดกอใหเกิด
ความเสียหายแกมนุษยที่ไมสามารถประเมินได หากจะไดนําไปใชเปนเครื่องมือในการกระทํา
ความผิด เชน อาชญากรรมที่เปนการขโมยขอมูล การปลอมแปลง การเผยแพรขอมูลท่ีไมเหมาะสม 
การฟอกเงิน การแทรกแซงทางการคา การคาขายสิ่งผิดกฎหมาย เชน การคายาเสพติด การขาย
บริการทางเพศ ฯลฯ 
  อาชญากรรมคอมพิวเตอร เปนอาชญากรรมทางเศรษฐกิจประเภทหนึ่งที่เกี่ยวกับการ
กระทําอันไมเปนธรรมเกี่ยวกับการซื้อขายหลักทรัพย และการฉอโกงประชาชน โดยเปนการกระทาํ
ที่ดําเนินการและใชคอมพิวเตอรในการกระทําความผิด ทําใหเหยื่อไดรับความเสียหายและผูกระทํา
ไดรับผลประโยชนจากการกระทํานั้น ความเสียหายที่เกิดขึ้นก็มิไดเปนความเสียหายแตเฉพาะ
ผูเสียหายเพียงคนเดียวเทานั้น แตยังกอใหเกิดความเสียหายกับระบบเศรษฐกิจ สังคม ความสงบ
เรียบรอย  และความมั่นคงทั้งภายในและระหวางประเทศ เปนอาชญากรรมที่ยากแกการสืบสวน 
ติดตามและจับกุม เนื่องจากระยะเวลาในการกระทําความผิดก็เปนไปอยางรวดเร็ว ไมมีขอบเขต
จํากัด และไรพรมแดน แตกตางจากอาชญากรรมที่มีมาแตเดิม1

  ในขณะที่กฎหมายที่มีผลใชบังคับยังคงเปนกฎหมายเดิมๆ แตการกระทําความผิดของ
อาชญากรพัฒนาไปตามการเจริญเติบโตของเทคโนโลยี ทําใหมาตรการทางกฎหมายที่มีมาแตเดิม
ไมสามารถนํามาบังคับใชกับการกระทําความผิดที่เกิดขึ้นไดอยางมีประสิทธิภาพ เนื่องจากการใช
กฎหมายอาญาจะตองยึดถือหลัก “ไมมีความผิด ไมมีโทษ โดยไมมีกฎหมาย” (nullum crimen nulla  
poena  sine  lege)  
  

                                                           

  1 วีระพงษ  บุญโญภาส.  (2544).  อาชญากรรมทางเศรษฐกิจ (พิมพครั้งที่ 3).  หนา 109–110. 
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ปญหาอาชญากรรมคอมพิวเตอรจึงเปนปญหาที่นานาอารยประเทศตางใหความสนใจ และได
พยายามวางมาตรการขึ้นเพื่อแกไขปญหาที่เกิดขึ้น ประเทศไทยเองก็มีความจําเปนเรงดวนในการหา
ทางแกไขโดยการวางมาตรการที่สามารถแกไขปญหาไดอยางแทจริง  
  อยางไรก็ตาม การออกกฎหมายมาใชจะตองคํานึงถึงทางปฏิบัติ เพื่อใหเกิดผลบังคับได
อยางแทจริง โดยเฉพาะในเรื่องของการรวบรวบพยานหลักฐาน ซึ่งเปนหัวใจสําคัญของการ
ดําเนินคดีอาญา โดยที่พยานหลักฐานในความผิดอาชญากรรมคอมพิวเตอรเปนขอมูลอิเล็กทรอนกิส
ที่กฎหมายจะตองใหอํานาจเจาหนาที่ของรัฐในการแสวงหา โดยจะตองไมเปนการลวงละเมิดตอ
สิทธิเสรีภาพในขอมูลขาวสารสวนบุคคลที่ไดรับความคุมครองตามรัฐธรรมนูญอยางไมเปนธรรม 
และตัวเจาพนักงานของรัฐเองก็จะตองเปนผูที่มีความรูความสามารถทางดานนี้อยางแทจริง 
 
1.2  สมมติฐานของวิทยานิพนธ 
  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 29 ไดบัญญัติรับรองสิทธิและ
เสรีภาพของประชาชนไวเปนหลักพื้นฐาน ซ่ึงในทางปฏิบัติรัฐสามารถบัญญัติกฎหมายขึ้นมาจํากัด
สิทธิและเสรีภาพของประชาชนไดในบางกรณี ดังนั้นจึงมีบทบัญญัติที่ใหอํานาจรัฐตรากฎหมาย
ขึ้นมาจํากัดสิทธิและเสรีภาพของประชาชนไดภายในขอบเขตที่รัฐธรรมนูญกําหนด เชน ในมาตรา 
37 บัญญัติรับรองคุมครองสิทธิความเปนอยูสวนตัวของบุคคล ซ่ึงเปนสิทธิสวนบุคคล และ
รัฐธรรมนูญก็มีบทบัญญัติใหอํานาจรัฐกระทําการใดๆ ก็ไดหากเปนกรณีที่กระทําไปเพื่อประโยชน
สาธารณะ ดังนั้นรัฐอาจอาศัยขอยกเวนดังกลาวบัญญัติกฎหมายขึ้นมาจํากัดสิทธิและเสรีภาพใน
ขอมูลขาวสารสวนบุคคลเกินความจําเปน หรือตามอําเภอใจ โดยอาง “ประโยชนสาธารณะ” เชน 
รัฐอาจบัญญัติกฎหมายอนุญาตใหเจาหนาที่ของรัฐเขาตรวจสอบขอมูลสวนบุคคลของบุคคลใด
บุคคลหนึ่งไดตลอดเวลา ตามแตจะเปนสมควรโดยเฉพาะขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บอยู
ในเครื่องคอมพิวเตอร เปนตน การกระทําดังกลาวถือเปนการกระทําที่กระทบกระเทือนตอ
สาระสําคัญแหงสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล ซ่ึงจะมีผลตามบทบัญญัติในมาตรา 6 
ที่ถือวาบทบัญญัติดังกลาวขัดหรือแยงกับรัฐธรรมนูญซ่ึงถือเปนกฎหมายสูงสุดของประเทศ ทําให
บทบัญญัติดังกลาวไมสามารถใชบังคับได ทั้งๆที่ การเขาสูขอมูลสวนบุคคลนี้ เปนมาตรการใหมที่
รัฐสามารถนํามาใชแสวงหาพยานหลักฐานเพื่อมาดําเนินคดีกับอาชญากรที่กออาชญากรรมที่การ
แสวงหาพยานหลักฐานรูปแบบดั้งเดิมไมสามารถแกปญหาได เชน อาชญากรรมคอมพิวเตอร 
ดังนั้น จึงควรมีการบัญญัติกฎหมายขึ้นมาใหอํานาจ และควบคุมการใชอํานาจของเจาหนาาที่ของรัฐ
ในการเขาสูขอมูลขาวสารสวนบุคคลได ภายในขอบเขตที่ไมเปนการกระทบกระเทือนตอ
สาระสําคัญแหงสิทธิในขอมูลขาวสารสวนบุคคล 
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1.3  วัตถุประสงคของการศึกษา 
   1.3.1  ศึกษามาตรการทางกฎหมายของประเทศไทย     และกฎหมายตางประเทศเกีย่วกับวิธีการ 
และขั้นตอนในการรวบรวมพยานหลักฐานที่ เปนขอมูลขาวสารสวนบุคคลที่อยูในเครื่อง
คอมพิวเตอร ไดแก กฎหมายที่คุมครองสิทธิในขอมูลขาวสารสวนบุคคล กฎหมายที่ใหอํานาจเจา
พนักงานของรัฐเขาสูขอมูลขาวสารสวนบุคคล และการรับฟงเปนพยานหลักฐานในคดีได 
   1.3.2  วิเคราะหปญหาความขัดแยงระหวางบทบัญญัติของกฎหมาย     และการใชอํานาจของเจา 
พนักงานของรัฐในการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวใน
เครื่องคอมพิวเตอร 
   1.3.3  ศึกษาแนวทางการแกปญหาการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคล 
ที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรในตางประเทศ และวิเคราะหกรณีที่นํามาใชในประเทศไทย 

 
1.4  วิธีการศึกษา   
  ศึกษาจากเอกสารที่เปนตัวบทกฎหมาย คําพิพากษา ตํารา บทความภาษาไทย และ
ภาษาตางประเทศ เพื่อนํามาเปนขอมูลในการวิเคราะหและเปรียบเทียบเพื่อใหเกิดองคความรูและ
เปนแนวทางในการแกไขปญหาที่เหมาะสม 
 
1.5  ขอบเขตของการศึกษา 
  ทาํการศึกษาถึงขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล และวิเคราะหหลักกฎหมาย
วิ ธีพิจารณาความอาญาที่มีอยูว าจะนํามาใชกับการเขา ถึงขอมูลสวนบุคคลที่ เปนขอมูล
อิเล็กทรอนิกสไดเพียงใด โดยจะทําการศึกษาเปรียบเทียบกับกฎหมายตางประเทศที่เกี่ยวของกับ
การแสวงหาขอมูลอิเล็กทรอนิกสไปเปนพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร 
 
1.6  ประโยชนท่ีคาดวาจะไดรับ 
    1.6.1  ไดทราบแนวทางสําหรับการกําหนดมาตรการใชอํานาจของรัฐในการแสวงหาพยาน 
หลักฐานจากขอมูลอเล็กทรอนิกสที่สามารถแกปญหาอาชญากรรมคอมพิวเตอรใหไดอยางมี
ประสิทธิภาพ และเหมาะสม คํานึงถึงการคุมครองขอมูลขาวสารสวนบุคคล 
   1.6.2  สามารถนําไปใชในการบัญญัติกฎหมาย การแกไขปรับปรุงกฎหมาย และการปฏิบัติ 
ตามกฎหมายที่เกี่ยวของเพื่อใหตรงตามเจตนารมณของรัฐธรรมนูญ  
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บทที่ 2 
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส 

 
  ขั้นตอนที่สําคัญขั้นตอนหนึ่งในการดําเนินกระบวนการยุติธรรมทางอาญา นั่นคือการ
ดําเนินคดีอาญาชั้นกอนฟอง (Vorverfahren) คือ  การดําเนินการทั้งปวงของเจาพนักงานกอนการยื่น
ฟอง ไดแก การสอบสวนของพนักงานสอบสวนและการดําเนินการของพนักงานอัยการกอนการยื่น
ฟอง 1 และในการดําเนินการสอบสวนก็ครอบคลุมเนื้อหา 2 ประการ ไดแก การรวบรวม
พยานหลักฐานและการใชมาตรการบังคับ 2 ดังนั้นการแสวงหาและรวบรวมพยานหลักฐานเพื่อ
พิสูจนการกระทําความผิดจึงเปนขั้นตอนกอนการฟอง เมื่อมีการกระทําความผิดอาญาเกิดขึ้นการที่
จะลงโทษผูกระทําความผิดไดจะตองมีการรวบรวมพยานหลักฐานเพื่อพิสูจนการกระทําความผิด 
ถาไมมีพยานหลักฐานก็ไมสามารถที่จะดําเนินกระบวนการยุติธรรมทางอาญาขั้นตอนอื่นๆ ตอไป
ได เมื่อพยานหลักฐานที่จะนํามาพิสูจนการกระทําความผิดเปนสวนสําคัญของกระบวนการยตุธิรรม
ทางอาญา ผูกระทําความผิดก็ยอมที่จะปกปด ซอนเรน พยานหลักฐานดังกลาวอยูในคอมพิวเตอร
หรือส่ืออิเล็กทรอนิกสตางๆ ซ่ึงขอมูลจากสื่อเหลานี้อาจใชเปนพยานหลักฐานในคดีอาญาได  
 ดวยเหตุนี้กฎหมายวิ ธีพิจารณาความอาญาจึงตองมี เครื่องมือในการแสวงหา
พยานหลักฐาน ในที่นี้ไดแกการคน ซ่ึงเปนมาตรการบังคับในการดําเนินคดีอาญาประการหนึ่ง ซ่ึง
ในที่นี้เปนการคนหาพยานหลักฐานจากเครื่องคอมพิวเตอรหรือส่ืออิเล็กทรอนิกสตางๆ เฉพาะที่
เปนขอมูลสวนบุคคล และเปนมาตรการบังคับที่รุนแรงมาก เพราะเปนมาตรการบังคับที่กระทบถึง
สิทธิและเสรีภาพของบุคคล ดังนั้นจึงจําเปนที่จะตองเขาใจความหมายของขอมูลอิเล็กทรอนิกส เพือ่
ประโยชนในการแสวงหาพยานหลักฐานที่มีลักษณะดังกลาวตอไป 

                                                           

  1 คณิต ณ นคร.  (2546).  กฎหมายวิธีพิจารณาความอาญา (พิมพครั้งที่ 6, แกไขเพิ่มเติม ปรับปรุง
ใหม). หนา 308.  
  2 คณิต ณ นคร.  เลมเดิม.  หนา 313.  
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2.1  ความหมาย ความสําคัญ และประเภท ท่ีเก่ียวของกับขอมูลสวนบุคคล 
 2.1.1  ความหมายของขอมูลอิเล็กทรอนิกส    พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ. 2544 มาตรา 4 ใหความหมายคําวา “ขอมูลอิเล็กทรอนิกส” หมายถึง ขอความที่ไดสง รับ เก็บ
รักษาหรือประมวลผลดวยวิธีการอิเล็กทรอนิกส เชน วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส 
จดหมายอิเล็กทรอนิกส โทรเลข โทรพิมพหรือโทรสาร 
   มาตรา 4 ยังไดใหคํานิยามคําวา อิเล็กทรอนิกส  ขอความ  ระบบขอมูล การแลกเปลี่ยน
ขอมูลทางอิเล็กทรอนิกส ผูสงขอมูล ผูรับขอมูล และบุคคลที่เปนสื่อกลาง ไวดังนี้  
   “อิเล็กทรอนิกส” หมายความวา การประยุกตใชวิธีการทางอิเล็กตรอน ไฟฟา คล่ืน
แมเหล็กไฟฟา หรือวิธีอ่ืนใดในลักษณะคลายกัน และใหหมายความรวมถึงการประยุกตใชวิธีการ
ทางแสง วิธีการทางแมเหล็ก หรืออุปกรณที่เกี่ยวของกับการประยุกตใชวิธีตางๆ เชนวานั้น 
   “ขอความ” หมายความวา เร่ืองราวหรือขอเท็จจริง ไมวาจะปรากฎในรูปแบบของ
ตัวอักษร ตัวเลข เสียง ภาพ หรือรูปแบบอื่นใดที่ส่ือความหมายไดโดยสภาพของสิ่งนั้นเองหรือโดย
ผานวิธีการใดๆ  
   “ระบบขอมูล” หมายความวา กระบวนการประมวลผลดวยเครื่องมืออิเล็กทรอนิกส
สําหรับ สราง สง รับ เก็บรักษา หรือประมวลผลขอมูลอิเล็กทรอนิกส 
   “การแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส” หมายความวา การสงหรือรับขอความดวย
วิธีการทางอิเล็กทรอนิกสระหวางเครื่องคอมพิวเตอรโดยใชมาตรฐานที่กําหนดไวลวงหนา 
   “ผูสงขอมูล” หมายความ บุคคลซึ่งผูสงหรือสรางขอมูลอิเล็กทรอนิกสกอนจะมีการเก็บ
รักษาขอมูลเพื่อสงไปตามวิธีที่ผูนั้นกําหนด โดยบุคคลนั้นอาจจะสงหรือสรางขอมูลอิเล็กทรอนิกส
ดวยตนเอง หรือมีการสงหรือสรางขอมูลอิเล็กทรอนิกสในนามหรือแทนบุคคลนั้นก็ได ทั้งนี้ ไม
รวมถึงบุคคลที่เปนสื่อกลางสําหรับขอมูลอิเล็กทรอนิกสนั้น 
   “ผูรับขอมูล” หมายความวา บุคคลซึ่งผูสงขอมูลประสงคจะสงขอมูลอิเล็กทรอนิกสให
และได รับขอมูลอิ เ ล็กทรอนิกสนั้น  ทั้ งนี้  ไมรวมถึงบุคคลที่ เปนสื่อกลางสําหรับขอมูล
อิเล็กทรอนิกสนั้น 
   “บุคคลที่เปนสื่อกลาง” หมายความวา บุคคลซึ่งกระทําการในนามผูอ่ืนในการสง รับ 
หรือเก็บรักษาขอมูลอิเล็กทรอนิกสอันใดอันหนึ่งโดยเฉพาะ รวมถึงใหบริการอื่นที่เกี่ยวของกับ
ขอมูลอิเล็กทรอนิกสนั้น 
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   นอกจากนี้ยังมีรางกฎหมายเกี่ยวกับกิจการอินเตอรเน็ต โดยคณะกรรมการกฎหมายได
เสนอรางพระราชบัญญัติสงเสริมกิจการอินเตอรเน็ต ราง 1 ใหนิยามคําวา คอมพิวเตอร อินเตอรเน็ต 
ขอมูลและขอมูลขาวสาร3 ดังนี้ 
   “คอมพิวเตอร” หมายความวา อุปกรณที่ใชประมวล วิเคราะหขอมูล ซ่ึงทํางานดวย
อิเล็กทรอนิกสแมเหล็กไฟฟาใยแกว อิเล็กทรอนิกสหรืออุปกรณที่เชื่อมตอ หรือเกี่ยวของกับ
อุปกรณดังกลาว ซ่ึงใชงานดวยเหตุผลทางวิทยาศาสตร คณิตศาสตร เก็บบันทึกและแสดงขอมูลและ
หมายรวมถึงการเก็บบันทึกขอมูลหรือการสื่อสารที่ตอเชื่อมโดยตรง หรือใชงานรวมกับอุปกรณ
นั้นๆ หรืออุปกรณที่เชื่อมตอระหวางอุปกรณดังกลาว แตไมรวมตลอดถึงเครื่องพิมพอักษรอัตโนมัติ
หรือเครื่องติดตั้งตัวอักษร หรือคํานวณตัวเลขแบบพกพา หรืออุปกรณรวมทั้งการเผยแพร Program 
ดวยวิธีใดๆ 
   “อินเตอรเน็ต” หมายความวา ระบบเครือขายที่มีเครื่องคอมพิวเตอรเชื่อมโยงกันทั่วโลก 
โดยอาศัยการสื่อสารดวยระเบียบวิธีในการสื่อสารกันระหวางเครื่องคอมพิวเตอร เชื่อมตอกันใน
ระบบปฏิบัติการแบบมีผูใชหลายคน 
   “ขอมูล” หมายความวา ส่ิงที่เปนขอเท็จจริง เชน ขอความ จํานวนเลข เสียงและภาพ ซ่ึง
แสดงในรูปแบบที่คอมพิวเตอรสามารถประมวลผลได 
   “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมาย 
  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... ไดให
ความหมายของคําวา ระบบคอมพิวเตอร และขอมูลคอมพิวเตอร ไวดังนี้ 
   “ระบบคอมพิวเตอร” ในพระราชบัญญัตินี้ หมายความวา อุปกรณหรือชุดอุปกรณที่
เชื่อมการทํางานเขาดวยกัน โดยไดมีการกําหนดชุดคําสั่งและแนวทางปฏิบัติงานใหอุปกรณหรือชุด
อุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 
   “ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ หรือชุดคําสั่ง บรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  เมื่อพิจารณาจากความหมายของคําวา “ระบบคอมพิวเตอร” จากรางพระราชบัญญัติ
สงเสริมกิจการอินเตอรเน็ต ราง 1  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. .... ขางตน “ระบบคอมพิวเตอร” จึงไดแกฮารดแวรและซอฟตแวรที่พัฒนาขึ้น
เพื่อประมวลผลขอมูลดิจิทัล (digital data) อันประกอบดวยเครื่องคอมพิวเตอร และอุปกรณรอบขาง 

                                                           

  3 คณะกรรมการบริหารสมาคมอินเตอรเน็ตนานาชาติ ประเทศไทย, “รางพระราชบัญญัติสงเสริม

กิจการอินเตอรเน็ต พ.ศ. …….. (ราง 1),” <http://www.acm.th.org/law/internetlaw1b.html>  
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(peripheral) ตางๆ ในการรับเขาหรือปอนขอมูล (input) นําออกหรือแสดงผลขอมูล (output) และ
บันทึกหรือเก็บขอมูล (store and record) ดังนั้น ระบบคอมพิวเตอรจึงอาจเปนอุปกรณเพียงเครื่อง
เดียว หรือหลายเครื่องอันมีลักษณะเปนชุดเชื่อมตอกันโดยอาจผานระบบเครือขาย และมีลักษณะ
การทํางานโดยอัตโนมัติตามโปรแกรมที่กําหนดไว และไมมีการแทรกแซงโดยตรงจากมนุษย สวน
โปรแกรมคอมพิวเตอรจะหมายถึงชุดคําส่ังที่ทําหนาที่ส่ังการใหคอมพิวเตอรทํางาน 
  ดังนั้นขอมูลคอมพิวเตอร จึงไมใชเฉพาะตัวอักขระ หรือขอความที่ส่ือความหมาย อาน
เขาใจไดที่หนาจอภาพ (monitor) เทานั้น แตเปนขอมูลดิจิทัลท่ีอยูในระบบคอมพิวเตอร และอยูใน
สภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 มาตรา 4  ใหความหมาย
คําวา “ขอมูลขาวสาร” “ขอมูลขาวสารสวนบุคคล” ดังนี้ 
    คําวา “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมายใหรูเร่ืองราว ขอเท็จจริง 
ขอมูล หรือส่ิงใดๆ ไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพของสิ่งนั้นเองหรือโดยผานวิธีการ
ใดๆ และไมวาจะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่  ภาพวาด 
ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือวิธีอ่ืนใดที่ทําใหส่ิง
ที่บันทึกไวปรากฏได 
  คําวา “ขอมูลขาวสารสวนบุคคล” หมายความวา ขอมูลขาวสารเกี่ยวกับสิ่งเฉพาะตัวของ
บุคคล เชน การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน
บรรดาที่มีช่ือของผูนั้น หรือมีเลขหมาย รหัส หรือส่ิงบอกลักษณะอื่นที่ทําใหรูตัวผูนั้นได เชน ลาย
พิมพนิ้วมือ แผนบันทึกลักษณะเสียงของคนหรือรูปถาย และใหหมายความรวมถึงขอมูลขาวสาร
เกี่ยวกับสิ่งเฉพาะตัวของผูที่ถึงแกกรรมแลวดวย 
  ตามรางพระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. … มาตรา 4 ไดให
ความหมายคําวา “ขอมูลสวนบุคคล” “บันทึกขอมูลสวนบุคคล” ดังนี้ 
  “ขอมูลสวนบุคคล” หมายความวา ขอเท็จจริงเกี่ยวกับตัวบุคคล ซ่ึงทําใหสามารถระบุ
ตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม 
   “บันทึกขอมูลสวนบุคคล” หมายความวา เอกสาร ฐานขอมูล หรือรูปภาพหรือส่ิงซึ่ง
แสดงภาพของบุคคลในรูปแบบอื่น ทั้งนี้ไมรวมถึงส่ิงพิมพซ่ึงเผยแพรทั่วไปหรือเอกสารที่เก็บไวใน
หองสมุด หอศิลปะ หรือพิพิธภัณฑ เพื่อประโยชนในการใชอางอิง การศึกษา การจัดนิทรรศการ
หรือเอกสารที่เปนอนุสรณ หรือจดหมายหรือส่ิงอ่ืนใดที่มีการสงในทางปกติธุระของการไปรษณีย
เวนแตขอความจะกําหนดไวเปนอยางอื่น 
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   เมื่อพิจารณาตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 และราง
พระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. …ความหมายของคําวาขอมูลสวนบุคคล 
ควรหมายถึง ขอมูลขาวสารที่เกี่ยวกับสิ่งเฉพาะตัวของบุคคล และเปนขอมูลที่ไดรั

                                                          

บความคุมครอง
ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 ไมเปดเผยตอผูที่ไมมีสิทธิรับรู แม
หลักพื้นฐานของที่สําคัญ 2 ประการของของขอมูลขาวสารของราชการนั้น ไดแก หลักที่วาบุคคลไม
จําตองเปนผูมีสวนไดเสียกับขอมูลขาวสารสวนที่ขอ และเปดเผยเปนหลัก ปกปดเปนขอยกเวน4 แต
ในเรื่องขอมูลขาวสารสวนบุคคลนี้ กฎหมายตองการคุมครองความเปนอยูสวนบุคคลตามที่
รัฐธรรมนูญไดบัญญัติไวในมาตรา 34 ดังนั้น จึงไดกําหนดหลักการสําคัญแตกตางไปจากขอมูล
ขาวสารของทางราชการ โดยกําหนดไวเปนหลักการวา “ขอมูลขาวสารสวนบุคคลจะเปดเผยตอ
บุคคลอื่นโดยปราศจากความยินยอมมิได เวนแตจะเขาขอยกเวน” โดยกฎหมายฉบับนี้ไดบัญญัติ
เปนขอยกเวนไวในมาตรา 24  
   ขอมูลขาวสารสวนบุคคลนั้นอาจเปนขอมูลของบุคคลที่ยังมีชีวิตอยู หรือแมกระทั่งผูที่
ถึงแกกรรมไปแลว เพราะหากขอมูลของบุคคลเหลานั้นถูกเปดเผยออกไปก็อาจเปนผลรายแก
ช่ือเสียงของผูตาย ญาติพี่นอง หรือวงศตระกูลได5  
  2.1.2  การประมวลผลขอมูล (Data Processing) เมื่อมีขอมูลเกิดขึ้น หรือมีการรวบรวมขอมูล
ตางๆ ขึ้น วิธีการจัดการขอมูล ไมวาการคํานวณ การเรียงลําดับ หรือการจัดกลุม ตางก็เปนการ
ประมวลผล (Processing) ทั้งสิ้น การประมวลผล จึงหมายถึง วิธีการจัดการกับขอมูล โดยมี
จุดมุงหมายเพื่อใหไดผลลัพธอยางใดอยางหนึ่ง ขอสรุปที่ได เรียกวาขอสนเทศ (Information) ซ่ึง
สามารถนําไปใชในการตัดสินใจตางๆ ที่เกี่ยวของ ขึ้นอยูกับการนําไปใชประโยชนของแตละคน 
  ก. ขั้นตอนของการประมวลผลขอมูล6 แบงเปน 3 ขั้นตอน ไดแก 
   (1) การเตรียมขอมูล (Input) การเตรียมขอมูล (Input) คือการเก็บรวบรวมขอมูลเพื่อรอ
ประมวลผล ซ่ึงหมายรวมถึงการเปลี่ยนสภาพขอมูลใหอยูในรูปแบบที่เหมาะสมและพรอมที่จะ
ประมวลผลตอไป การเปลี่ยนสภาพขอมูลประกอบดวย 
  - การลงรหัส (Coding) หมายถึงการใหรหัสแทนขอมูลจริง ทําใหขอมูลอยูใน 
รูปแบบที่กะทัดรัดสะดวกแกการประมวลผล ซ่ึงรหัสที่ใชอาจเปนตัวเลขหรือตัวอักษรก็ได เชน 
ขอมูลเพศชาย ใชแทนดวยตัว ช. สวนเพศหญิงใชตัว ญ. เปนตน 

 

  4 หฤทัย หงสสิริ และ มานิต จุมปา.  (2542).  คําอธิบายขอมูลขาวสารของทางราชการ.  หนา 86. 
  5 หฤทัย หงสสิริ และ มานิต จุมปา.  เลมเดิม. หนา 19. 
  6 วัชราภรณ สุริยาภิวัฒน.  (2543).  คอมพิวเตอรเบื้องตนและเทคนิคการเขียนโปรแกรม.  หนา 26-
27. 
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  - การบรรณาธิกรณ (Editing) หมายถึงการตรวจสอบความถูกตองและความ 
เปนไปไดของขอมูลและปรับปรุงแกไขเทาที่จะทําได เชน ผูใหขอมูลเปนเพศหญิง แตตอบวาเคย
เกณฑทหาร ก็ตองทําการตรวจสอบโดยพิจารณาจากคําตอบที่ไดจากคําถามขออ่ืน หรือไปสอบถาม
ใหม แลวแกไข 
  - การแยกประเภท (Classifying) หมายถึงการจัดประเภทขอมูลใหเปนกลุมตามลักษณะ
ตางๆ ของขอมูล เพื่อสะดวกตอการประมวลผลตอไป 
  - การบันทึกขอมูลในสื่อ (Media) ที่เหมาะสม หมายถึงการจัดเตรียมขอมูลให 
อยูในสื่อหรืออุปกรณีที่ใชไดกับเครื่องมือการประมวลผลที่มีอยู เชนบันทึกขอมูลลงแผนดิสก หรือ
เทปแมเหล็กเพื่อนําไปประมวลผลดวยเครื่องคอมพิวเตอรตอไป 
   (2)  การประมวลผล (Processing) หมายถึงวิธีการจัดการกับขอมูล ซ่ึงอาจเปนการ
คํานวณการรวมขอมูลมากกวาหนึ่งชุดเขาดวยกัน (Merge) การดึงขอมูลมาใช (Retrieve) หรือการ
เรียงลําดับ (Sort)  
  (3) การนําเสนอผลลัพธ (Output) หมายถึงการนําผลลัพธที่ไดจากการประมวลผลมา
แสดงใหทราบ เชน แสดงผลสรุปในรูปของตาราง หรือกราฟ 
  ข. ประเภทของการประมวลผลขอมูล7 เมื่อพิจารณาจากอุปกรณที่ใชเปนหลัก สามารถ
แบงการประมวลผลขอมูลได 3 ประเภท 
    (1) การประมวลผลขอมูลดวยมือ (Manual  Data  Processing) เปนวิธีการประมวลผล
ขอมูลที่มีมาแตเดิม อุปกรณที่ใชไดแก กระดาษทด เครื่องคิดเลข ลูกคิด ใชกับขอมูลท่ีมีจํานวนนอย 
และการคํานวณไมยุงยาก และเปนงานที่ไมรีบเรง 
   (2) การประมวลผลขอมูลดวยเครื่องจักรกล (Mechanical  Data  Processing) เปนการใช
แรงงานคนรวมกับเครื่องจักร ที่ใชกันมากไดแก เครื่องจักรทําบัญชี ซ่ึงเปนเครื่องประมวลผล
ประเภทกึ่งอิเล็กทรอนิกสที่เรียกวา “เครื่อง Unit Record” เชน เครื่องเจาะบัตร (Card Punch) เครื่อง
รวมบัตร (Collator)  เครื่องเรียงบั

                                                          

ตร (Card Sorter)  เครื่องแปลบัตร (Interpreter) ฯลฯ เปนการ
ประมวลผลที่เหมาะกับงานระดับกลางที่มีขอมูลไมมากนักและตองการความรวดเร็วในการทํางาน
ปานกลาง 
     (3) การประมวลผลขอมูลดวยเครื่องคอมพิวเตอร (Electronic  Data  Processing - EDP.) 
หมายถึงการประมวลผลขอมูลดวยเครื่องอิเล็กทรอนิกส และเครื่องอิเล็กทรอนิกสที่ใชก็คือ
คอมพิวเตอรนั่นเอง เหมาะกับงานที่มีปริมาณมาก และมีขั้นตอนการทํางานซ้ําๆกัน ตองการ

 

  7 วัชราภรณ สุริยาภิวัฒน.  เลมเดิม. หนา 28-29. 
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ประสิทธิภาพในการทํางาน ใหผลลัพธที่ถูกตอง เปนการคํานวณที่มีสูตรยุงยากซับซอน และเปน
งานที่ตองการภาพพจนที่ทันสมัย ฯลฯ  
  2.1.3  ระบบและประโยชนของเครือขายคอมพิวเตอร   
   ก. ระบบเครือขายคอมพิวเตอร  เปนระบบการสื่อสารที่ประกอบดวยเครื่อง
คอมพิวเตอรหลายเครื่องเชื่อมตอถึงกันเพื่อใหผูใชคอมพิวเตอรสามารถสื่อสารถึงกัน ใชขอมูล
รวมกัน หรือเพื่อแลกเปลี่ยนขอมูลระหวางกัน การเชื่อมโยงของระบบเครือขายจะผานชองทางการ
ส่ือสารตางๆ กัน เชน สายโทรศัพท สายไฟฟา หรือผานสื่อกลาง เชน ไมโครเวฟ 8 เปนตน การแบง
ประเภทระบบเครือขายสามารถแบงไดจากลักษณะการติดตั้งทางภูมิศาสตร แบงได 3 แบบ ไดแก 
   (1) เครือขายทองถ่ิน (Local  Area  Network หรือ LAN) เปนเครือขายระยะใกล เชน 
ภายในอาคารสํานักงาน เปนตน ระบบเครือขายชนิดนี้จะชวยใหสะดวกในการติดตอ ชวยลดตนทุน  
  (2) เครือขายระดับเมือง (Metropolitan  Area  Network หรือ MAN) เปนเครือขายขนาด
กลาง ใชภายในเมืองหรือจังหวัด เชน เคเบิลทีวี 
  (3) เครือขายระดับประเทศ (Wide  Area  Network หรือ WAN) เปนเครือขายที่มีขนาด
ใหญ ติดตั้งใชงานในบริเวณกวาง มีสถานีจุดเชื่อมมากมาย ตองใชส่ือกลางหลายชนิด เชน ระบบ
คล่ืนวิทยุ ไมโครเวฟ หรือดาวเทียม เปนตน 
   (4) ระบบเครือขายระหวางประเทศ (International  Network หรือ Inter-Net) เปนระบบ
ที่ติดตอขามประเทศโดยใชสายเคเบิล หรือดาวเทียม 
  จะเห็นไดวาระบบเครือขายชวยใหเกิดความรวดเร็วในการติดตอส่ือสาร ทําใหการสง
ขอมูลขาวสารในยุคโลกาภิวัฒนสามารถทําไดสะดวกสบายมากขึ้น ไมวาจะอยูในสวนใดของโลกก็
สามารถสงผานขอมูลขาวสารถึงกันได และแตละเครือขายก็สามารถเชื่อมกับเครือขายอื่นๆ ได โดย
ผานคอมพิวเตอรขนาดใหญที่มีระบบปฏิบัติงานขายงาน (Network  Operating  System) เปน
ซอฟทแวรควบคุมขายงาน และมีแผนวงจรขายงาน (Network Interface  Card) คอยควบคุมให
คอมพิวเตอรในเครือขายเดียวกันทํางานประสานกัน และมีฮารดแวร ที่เรียกวา “เกตเวย (Gateway)” 
คอมพิวเตอรในแตละจุดจะทําหนาที่เสมือนเปนตัวเชื่อมและควบคุม เรียกวา “สะพาน (Bridge)” มี
การเชื่อมคอมพิวเตอรใหถูกตองตามลักษณะที่เหมาะสม โดยจัดใหมีคอมพิวเตอรที่มีความสามารถ
สูงเครื่องหนึ่ง เปนเครื่องกลางที่ทําหนาที่ควบคุมเครือขายงานและแฟมขอมูล ลักษณะเหมือนเปน

                                                           

  8 ระบบไมโครเวฟ เปนระบบการสื่อสารแบบไมมีสาย ชนิดที่เปนคลื่นวิทยุที่มีความถี่ระหวาง 300 
Mhs และ 30 Ghs และเดินทางเปนเสนตรง อุปกรณที่ใชในการรับสง คือ จานสัญญาณไมโครเวฟ ซึ่งมักติดตั้งใน
ที่สูง ขอดี คือสามารถสงสัญญาณดวยความถี่กวาง และแทบจะไมมีการรบกวนจากภายนอก ขอเสียคือถาทิศ
ทางการสงมีสิ่งกีดขวางจะทําใหการสงสัญญาณทําไดไมดี 
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แมขาย หรือตัวบริการแฟมขอมูล (File  Server) ใหคอมพิวเตอรเครื่องอื่นๆ เชื่อมโยงเขามาหา
คอมพิวเตอรที่เปนแมขายตัวนี้ ลักษณะการเชื่อมโยงนี้ เรียกวา “โทโพโลยี (Topology)  
   ข. ประโยชนของเครือขายคอมพิวเตอร การนําคอมพิวเตอรเขามาประยุกตในการ
ดําเนินงานตางๆ โดยการเชื่อมโยงคอมพิวเตอรหลายๆ เครื่องเขาดวยกัน จัดทําเปนระบบเครือขาย 
ทําใหเกิดความสะดวกสบายและรวดเร็วในการการสื่อสารขอมูลระหวางบุคคล เพราะปจจุบันมี
เครือขายคอมพิวเตอรเชื่อมโยงไปทั่วโลก โดยเฉพาะเครือขายที่เรียกวา “อินเตอรเน็ต (Internet)” ซ่ึง
มีเครือขายเช่ือมโยงคอมพิวเตอรครอบคลุมไปทั่วโลกภายใตมาตรฐานเดียวกัน มาตรฐานดังกลาว
ทําใหคอมพิวเตอรในเครือขายพูดภาษาเดียวกัน ทําใหคนสามารถติดตอและรับรูขาวสารกันได
รวดเร็ว เปนประโยชนอยางมากในทุกๆ ดาน เชน          
  (1) ดานธุรกิจ เครือขายที่มีประโยชนทางธุรกิจ เชน ธนาคาร มีระบบออนไลนบน
เครือขายชวยใหสามารถสอบถามยอดเงิน หรือโอนเงินไดรวดเร็ว การติดตอระหวางสํานักงานใหญ
และสาขาก็สามารถทําไดอยางสะดวกรวดเร็ว   
   (2) ดานการศึกษา มีการศึกษาทางไกล (Tele Education) เปนการคนควาทางวิชาการ 
การแบงปนหรือถายทอดความรูระหวางบุคคลที่อยูหางไกลกัน    
   (3) ดานการแพทย มีการแพทยทางไกล (Tele Medicine) โดยนําระบบเครือขายมาใชใน
การเก็บทะเบียนประวัติคนไข โดยใชฐานขอมูลรวมกัน มีการปรึกษาวินิจฉัยโรค และรักษาผาน
เครือขายคอมพิวเตอร  
   (4) ดานความมั่นคงปลอดภัยระหวางประเทศ  เชน การเก็บประวัติอาชญากรดวย
ฐานขอมูลเดียวกัน โดยทุกสถานีตํารวจมีเครือขายคอมพิวเตอรที่สามารถเรียกและตรวจสอบขอมูล
ได ทําใหการปราบปรามอาชญากรรมสามารถทําไดรวดเร็วทันตอเหตุการณ   
   (5) ดานการสื่อสาร โดยการสงจดหมายอิเล็กทรอนิกส  ที่เรียกวา “E-Mail (Electronic  
Mail) ซ่ึงชวยใหการสื่อสารทางไกลสะดวกและรวดเร็ว เพราะสามารถสื่อสารกันไดทั้งจดหมาย 
ภาพ หรือเสียง นอกจากนี้ยังมีบริการอื่นๆ อีกหลายชนิดบนเครือขายอินเตอรเน็ต เชน จดหมายขาว 
หรือจดหมายเวียน (Mail)  การใชคอมพิวเตอรบนเครื่องอื่น (Telnet) และการขนถายแฟม (FTP –
File Transfer) เปนตน 
   (6) การประชุมทางไกล (Tele Conference) เปนการประชุมของบุคคลที่อยูคนละ
สถานที่และหางไกลกัน อาจเปนคนละหอง คนละตึก คนละจังหวัด คนละประเทศ หรือคนละทวีป 
โดยอาศัยอุปกรณโทรคมนาคมสื่อสารถึงกัน ขาวสารที่รับสงถึงไดทั้งตัวอักษร เสียง และภาพ
พรอมๆ กัน โดยทั่วไปการประชุมทางไกลจะแบงเปน 2 ประเภท ไดแก 
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  - การประชุมทางไกลเฉพาะเสียง (Audio  Conference) เปนการประชุมที่อาศัยระบบ
โทรศัพท หรือวงจรเชาจากองคการโทรศัพท หรือการสื่อสารแหงประเทศ เมื่อผูเขาประชุมพรอมจึง
เริ่มประชุม โดยผูเขารวมประชุมทุกคนจะไดยินเสียงพูดพรอมๆ กันเสมือนนั่งประชุมอยูในที่
เดียวกัน และผูดําเนินการประชุมเปนผูจัดระเบียบการพูด 
  - การประชุมทางไกลทั้งเสียงและภาพ (Video  Conference) เปนการประชุมที่ใช
สายโทรศัพท หรือวงจรพิเศษเปนส่ือนําภาพ เสียง และขอมูล ไปยังผูเขารวมประชุม การใชบริการ
ส่ือสารรวมระบบดิจิตอล (ISDN – Integrated  Service  Digital  Network) นั้น ชวยรวมบริการดาน
เสียง ภาพ และขอมูลไวในเครือขายเดียวกัน โดยใชเคเบิลใยแกวนําแสงตอเขากับคูสายเพียงคูเดียวก็
ทํางานไดทั้งเสียงและภาพ 
 2.1.4  การเขาถึง (Access) ขอมูล   
  ก. ความหมายของคําวา “การเขาถึง (Access) ขอมูล”   
   การเขาถึง (Access) ขอมูลเปนคําที่ไมไดมีความหมายเปนพิเศษสําหรับนักคอมพิวเตอร
โดยทั่วๆไป แตมีความสําคัญสําหรับการศึกษาถึงการลักลอบเขาถึงขอมูลโดยปราศจากอํานาจ
ในทางกฎหมาย ซ่ึงถือเปนการกระทําความผิดทางอาญา    
   ตามรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... มาตรา 
5 ไดกลาวถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอร กรณีที่มีการเขาถึงระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไม
เกินหนึ่งเดือน หรือปรับไมเกินหนึ่งพันบาท หรือทั้งจําทั้งปรับ 
   การเขาถึงตามรางมาตรา 5 หากเปนการเขาถึงขอมูลคอมพิวเตอรที่มีมาตรการปองกัน
การเขาถึงโดยเฉพาะ และมาตรการนั้นมิไดมีไวสําหรับตน เปนความผิดตามรางมาตรา 7 ในบาง
กรณีการกระทําความผิดฐานเขาถึงขอมูลคอมพิวเตอรตามมาตรา 7 นี้อาจไมจําตองกระทําผิดฐาน
เขาถึงระบบคอมพิวเตอรตามมาตรา 5 กอนก็ได เชน การเอาแผนบันทึกขอมูลของผูอ่ืนที่มีการตั้ง
รหัสผานไวไปเปดอานในระบบคอมพิวเตอรของตนเอง 
   และถาผูที่ลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอ่ืนจัดทําขึ้นเปนการ
เฉพาะ นํามาตรการดังกลาวไปเปดเผยโดยประการที่นาจะเกิดความเสียหายแกผูอ่ืน เปนความผิด
ตามรางมาตรา 6 
  เกี่ยวกับความผิดตามรางมาตรา 5 และมาตรา 7 นี้ มีความเห็นในอีกแงมุมหนึ่งวา หาก
มาตรการปองกันการเขาถึงนั้นเปนมาตรการที่ไมแนนหนา ประหนึ่งบานที่ใชกลอนประตูคุณภาพ
ต่ํา การบุกรุกหรือการเขาถึงกระทําไดงายและอาจไมไดเกิดจากความตั้งใจ และเปนไปไดที่บุคคล
ในครอบครัวเดียวกันนั้นเองที่ตองการใชเครื่องคอมพิวเตอรนั้น โดยไมมีเจตนาราย ดวยเหตุนี้ 
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กฎหมายจึงไดบัญญัติไวใหเปนความผิดอันยอมความได และกําหนดโทษไวไมสูงนักและในการ
ประชุมของคณะกรรมการกฤษฎีกา  นักวิชาการ-ผู เชี่ยวชาญทางคอมพิวเตอรทานหนึ่งได
เปรียบเทียบความผิดขางตนไวนาฟงวา หากเปรียบระบบคอมพิวเตอรเปนบานหลังหนึ่ง การเขาถึง
ระบบคอมพิวเตอรอันเปนความผิดตามรางมาตรา 5 นั้น ก็เสมือนกับการบุกรุกเขาไปในบานของ
ผูอ่ืน การเขาถึงขอมูลคอมพิวเตอรอันเปนความผิดตามรางมาตรา 7 ก็เสมือนวาผูบุกรุกนั้นนอกจาก
จะเขาไปในบานหลังนั้นไดแลว ยังไดเขาไปรื้อคนเอกสารในตูเก็บเอกสารในนั้นดวย สวนความผิด
ตามรางมาตรา ๖ นั้น เสมือนเปนการนํากุญแจผีที่ไขเขาไปในบานได แจกจายใหกับบุคคลอื่น
นั่นเอง9

   กฎหมายของประเทศสหรัฐอเมริกา ไดใหคํานิยาม คําวา “การเขาถึง (Access) ขอมูล” 
ไว ดังนี้ 
   การเขาถึง (Access) หมายถึง การเขาไปสู (Approach) ส่ัง (Instruct)  ส่ือสารกับ
(Communicate  with)  ใสขอมูลเขาไปเก็บไว (Store  data  in)  ลวงขอมูลมา (Retrieve data from)  
หรือเอาประโยชนจาก (Make use of any resources of) เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอรมาใช 
   จากคํานิยามดังกลาวสามารถแยกพิจารณาในสวนที่สําคัญ ดังนี้ 
   เขาไปสู (Approach) หมายถึง การกระทําที่เปนการเขาไปหาสิ่งที่ตองการ ซ่ึงอยูภายใน
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร 
   การสั่ง (Instruct) หมายถึง การกระทําที่เปนการสั่งใหเครื่องคอมพิวเตอร ระบบ
คอมพิวเตอร หรือเครือขายคอมพิวเตอรทํางานตามที่ตองการ 
   การสื่อสาร (Communicate  with) หมายถึง การกระทําที่เปนการติดตอกับเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร ดวยวิธีการสื่อสาร เชน การติดตอผาน
สายโทรศัพท ฯลฯ เพื่อใหไดประโยชนตามที่ตองการ 
   การใสขอมูลเขาไปเก็บไว (Store  data  in) หมายถึง การกระทําที่เปนการใสขอมูลเขา
ไปเก็บไวในเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนที่จะ
ไดจากการทํางานของเครื่องคอมพิวเตอรในภายหลัง 
   การลวงขอมูลมาจาก (Retrieve data from) หมายถึง การกระทําที่เปนการเอาขอมูล
ออกมาจากเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 

                                                           

  9 แนวความคิดและหลักการของกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร . นาย
สุนทร เปลี่ยนสี, นิติกร ๕ ฝายกฎหมายกระบวนการยุติธรรมทางอาญา สํานักงานคณะกรรมการกฤษฎีกา 
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   การเอาประโยชนจาก (Make use of any resources of) หมายถึง การกระทําใดๆ ตอ
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 
   ดังนั้น  การเขาถึงนี้  อาจเปนการเขาถึงโดยผูกระทําผิดรูหรือไดรหัสผานของ
ขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรมาโดยมิชอบ แลวทําการเขาถึงขอมูลคอมพิวเตอรหรือ
ระบบคอมพิวเตอรนั้น หรืออาจเปนการเขาถึงผานระบบเครือขาย ผูกระทําผิดอาจเปนผูมีความรู
ดานคอมพิวเตอรดีพอที่จะเจาะมาตรการปองกันการเขาถึงขอมูลคอมพิวเตอรหรือระบบ
คอมพิวเตอรนั้นได สังเกตวา รางกฎหมายฉบับนี้เอาผิดกับผูที่พยายามเจาะ (hacking or cracking) 
เขาไปในระบบของผูอ่ืนเลยทีเดียว ไมคํานึงวาเขาไปโดยประสงคอยางไร เพียงแตเขาถึงระบบ
คอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงไว ก็เปนความผิดสําเร็จทันที 
  ข. วิธีการเขาถึง (Access) ขอมูล ความเจริญกาวหนาดานเทคโนโลยีในปจจุบันทําใหไม
จําเปนที่จะตองเขาไปถึงคอมพิวเตอรที่บันทึกขอมูลหลัก เพียงแตมีคอมพิวเตอรสวนบุคคล 
(Personal Computer : PC.) ที่ติดตั้งซอฟตแวรในการติดตอกับเครือขายและโมเด็มที่พวงคูกับ
สายโทรศัพท  ที่เรียกวา “การตอเช่ือมคอมพิวเตอรเขาสูสายอินเตอรเน็ต” ก็จะสามารถติดตอส่ือสาร
กับคอมพิวเตอรเครื่องที่ประสงคจะเขาถึง และใชขอมูลภายในนั้นได   
  ค. มาตรการรักษาความปลอดภัยของขอมูลในคอมพิวเตอร    เปาหมายสําคัญของการ
รักษาความปลอดภัยที่แทจริง คือ การปกปองใหขอมูลนั้นเปนความลับ มีความสมบูรณถูกตอง และ
คงอยูตลอดเวลาที่เก็บอยูในเครื่องคอมพิวเตอร10  ระบบการรักษาความปลอดภัยของขอมูลที่ถูก
จัดเก็บอยูในเครื่องคอมพิวเตอรนั้น โดยทั่วไป อุปกรณตางๆ ของเครื่องคอมพิวเตอรจะจํากัดการ
เขาถึงโดยผูใช  ซ่ึงจะตองระบุตัวผูใช (User  Identification : User-ID) เอาไว โดยใชรหัสผาน 
(Password) เพื่อใชเปนกุญแจในการเขาสูระบบ 
 
2.2 หลักเกณฑการคุมครองสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล 
   การใหความคุมครองสิทธิของประชาชนจากการละเมิดสิทธิเสรีภาพของเจาพนักงาน
ของรัฐ ไมวาจะเปนการดําเนินการจับกุม หรือการตรวจคน กอนศตวรรษที่ 18 เปนเหตุใหเจา
พนักงานของรัฐมีอํานาจมากในการปฏิบัติหนาที่โดยไมมีหลักเกณฑใดมาจํากัดอํานาจของเจา
พนักงานเหลานั้นได เชน เจาพนักงานของรัฐในประเทศฝรั่งเศสสามารถจับบุคคลไปขังไวโดยไม

                                                           

  10 เจนศักดิ์ ต้ังพันธุสุริยะ.  (2543).  แรกเร่ิมเรียนรู เร่ืองรักษาความปลอดภัยใหระบบคอมพิวเตอร.  
เรียบเรียงจาก Computer Security for Dummies ของ Peter T. Davis และ Barry D. Lewis.  หนา 27. 
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แจงขอกลาวหา และสามารถขังไวไดโดยไมมีกําหนดเวลา11 ในศตวรรษที่ 8 นักปราชญหลายทาน 
เชน มองเตสกิเออ ฯลฯ จึงไดสรางแนวคิดเกี่ยวกับสิทธิมนุษยชนขึ้น เปนการนําไปสูแนวความคิด
ในการใหความคุมครองสิทธิมนุษยชนมากขึ้นเห็นไดจากการจัดทําเอกสารที่เกี่ยวกับการใหความ
คุมครองสิทธิของบุคคล เชน ในประเทศสหรัฐอเมริกามีการจัดทํา The Declaration of 
Independence12 และประเทศอังกฤษไดจัดทํา Magna Carta 13

 2.2.1 ปฏิญญาสากลวาดวยสิทธิมนุษยชน ค.ศ. 1948 เดิมการใหความคุมครองสิทธิและเสรีภาพ
ของบุคคลจะเปนการใหความคุมครองกันภายในรัฐใดรัฐหนึ่งเทานั้น จนกระทั่งวันที่ 10 ธันวาคม 
ค.ศ. 1948 องคการสหประชาชาติไดมีการประชุมและประกาศ ปฏิญญาสากลวาดวยสิทธิมนุษยชน 
ค.ศ. 1948 เปนการใหความรวมมือกันระหวางประเทศเพื่อใหความคุมครองสิทธิและเสรีภาพของ
บุคคล และพัฒนาไปในทิศทางเดียว   กัน14  
   ปฏิญญาสากลวาดวยสิทธิมนุษยชน ไดกําหนดหลักเกณฑที่สําคัญเกี่ยวกับการคุมครอง
สิทธิในความเปนอยูทั่วไปของประชาชน ดังนี้ “บุคคลใดจะถูกแทรกแซงโดยพลการในความ
เปนอยูสวนตัว ในครอบครัว ในเคหสถาน หรือในการสื่อสาร หรือการถูกลบหลูในเกียรติยศ และ
ช่ือเสียงไมได ทุกคนมีสิทธิที่จะไดรับการคุมครองจากกฎหมายตอการแทรกแซงหรือการลบหลู
ดังกลาวนั้น”  จากบทบัญญัติดังกลาวเปนการใหความคุมครองความเปนอยูทั่วไปในชีวิตสวนตัว
ของบุคคลทั้งที่เปนการดําเนินชีวิตประจําวัน การติดตอส่ือสาร เปนหลัก และยกเวนในกรณีที่เพื่อ
ประโยชนสาธารณะ และมีกฎหมายอนุญาตใหทําได แตก็ตองมีการควบคุมมิใหมีการใชอํานาจที่
กระทบกระเทือนตอสิทธิของประชาชนมากเกินไป สมัชชาสหประชาชาติจึงไดสรางหลักการ
ควบคุมการใชอํานาจของรัฐขึ้นมา โดยประกาศใช “ประมวลจรรยาบรรณสําหรับเจาหนาที่ผูมี
หนาที่โดยกฎหมาย” (Code of Conduct for Law Enforcement) ซ่ึงขอท่ี 1 บัญญัติใหเจาพนักงานผูมี
หนาที่รักษากฎหมายตองปฏิบัติตามกฎหมาย โดยมุงที่จะใหบริการแกประชาชน และคุมครองให
ประชาชนปลอดภัยจากการกระทําที่ผิดกฎหมาย และขอ 2 บัญญัติ ใหเจาพนักงานผูมีหนาที่รักษา

                                                           

  11 จงรักษ จุฑานนท.  (2525).  การคุมครองสิทธิของประชาชนตอการถูกจับและตรวจคนโดยไม
ชอบธรรม.  หนา 1.  
  12 กุลพล พลวัน.  (2538).  พัฒนาการสิทธิมนุษยชน (พิมพครั้งที่ 3).  หนา 31 
  13 กุลพล พลวัน.  เลมเดิม.  หนา 74 
  14 กุลพล พลวัน.  เลมเดิม.  หนา 36. 
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กฎหมาย เมื่อมีการปฏิบัติตามกฎหมายที่เปนการกระทบกระเทือนถึงสิทธิสิทธิดังกลาว การกระทํา
นั้นตองเคารพ และคุมครองศักดิ์ศรีความเปนมนุษย และจะตองไมทําลายลางหลักสิทธิมนุษยชน15

 2.2.2  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 นับแตประเทศไทยมีการเปลี่ยนแปลงการ
ปกครองจากระบอบสมบูรณาญาสิทธิราชย (Absolute Monarchy) มาเปนระบอบประชาธิปไตย
อันมีพระมหากษัตริยทรงเปนประมุข (Liberal Democracy with the King as Head of the State) ใน
ป พ.ศ. 2475 ตั้งแตนั้นการจัดทํารัฐธรรมนูญแหงราชอาณาจักรไทยฉบับตางๆ ก็เหมือนกับรัฐเสรี
ประชาธิปไตยอื่นๆ คือไดรับแรงบันดาลใจมาจาก  “ลัทธิปจเจกชน” (Individualism)16    
เชนเดียวกับการจัดทํารัฐธรรมนูญของรัฐเสรีประชาธิปไตย (Liberal and Democratic State) อ่ืนๆ 
ซ่ึงแนวความคิดของลัทธินี้สอนวา “มนุษยทุกคนเกิดมามีศักดิ์ศรี” นั่นคือ ศักดิ์ศรีความเปนมนุษย 
(Human Dignity) รัฐธรรมนูญของรัฐเสรีประชาธิปไตยทุกรัฐจึงไดบัญญัติรับรองและใหความ
คุมครองศักดิ์ศรีความเปนมนุษยของปจเจกชนไวอยางชัดเจนเปน “สิทธิและเสรีภาพข้ันพื้นฐาน” 
(Fundamental Rights and Liberties) ซ่ึงรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 4 
บัญญัติวา “ศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของบุคคลยอมไดรับความคุมครอง” มาตรา 
26 บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามรัฐธรรมนูญนี้” และมาตรา 27 บัญญัติวา “สิทธิและเสรีภาพที่รัฐธรรมนูญนี้รับรอง
ไวโดยชัดแจง โดยปริยาย หรือโดยคํ

                                                          

าวินิจฉัยของศาลรัฐธรรมนูญ ยอมไดรับความคุมครองและ
ผูกพันรัฐสภา คณะรัฐมนตรี ศาล และองคกรอื่นของรัฐโดยตรงในการตรากฎหมาย การใชบังคับ
กฎหมายและการตีความกฎหมายทั้งปวง” แสดงใหเห็นวา ไมวาสิทธิหรือเสรีภาพของบุคคลจะตอง
อยูภายใต “ประโยชนสวนรวม” (General Interest) หรือ “ประโยชนสาธารณะ” (Public Interest)  
หรือ “ความมั่นคงแหงชาติ” (National  Security)  
   “สิทธิตามรัฐธรรมนูญ” นั้น ถือวาเปน “สิทธิตามกฎหมายมหาชน” (das subjektive 
oeffentliche Recht) หมายถึงอํานาจตามรัฐธรรมนูญหรือกฎหมายสูงสุดไดบัญญัติใหการรับรอง
คุมครองแกปจเจกบุคคลในอันที่จะกระทําการใด หรือไมกระทําการใด การใหอํานาจแกปจเจก
บุคคลดังกลาวไดกอใหเกิดสิทธิเรียกรองที่จะไมใหบุคคลใดแทรกแซงในสิทธิตามรัฐธรรมนูญของ
ตน โดยเฉพาะอยางยิ่งเรียกรองตอองคกรของรัฐมิใหแทรกแซงในขอบเขตสิทธิของตน ในบางกรณี
การรับรองดังกลาวไดกอใหเกิดสิทธิเรียกรองใหรัฐดําเนินการอยางใดอยางหนึ่ง  

 

  15 ศุภฤกษ ศุกรเสพย.  (2545).  การคนในที่รโหฐานของเจาพนักงานปองกันและปราบปราม
ยาเสพติด. หนา 10. 

16 Pierre WIGNY. Droit constitutionnel : Principle et droit  prositif. Tome premier, Bruxelles, 
Bruylant, 1952, pp. 257-258. 
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   สิทธิตามรัฐธรรมนูญจึงเปนความสัมพันธระหวางปจเจกบุคคลตอรัฐ และสิทธิตาม
รัฐธรรมนูญเปนส่ิงที่ผูกพันองคกรผูใชอํานาจรัฐทั้งหลายที่จะตองใหความเคารพ ปกปอง และ
คุมครองสิทธิตามรัฐธรรมนูญดังกลาว เพื่อใหสิทธิตามรัฐธรรมนูญดังกลาวมีผลในทางปฏิบัติ17

   “เสรีภาพตามรัฐธรรมนูญ” หมายถึง อํานาจของบุคคลในอันที่จะกําหนดตนเอง (Self – 
determination) โดยอํานาจนี้บุคคลยอมเลือกวิถีชีวิตของตนไดดวยตนเองตามใจปรารถนา เสรีภาพ
จึงเปนอํานาจที่บุคคลมีอยูเหนือตนเอง18

   จะเห็นไดวารัฐธรรมนูญฉบับปจจุบันมีเจตนารมณที่จะใหความคุมครองสิทธิเสรีภาพ 
และศักดิ์ศรีความเปนมนุษยของประชาชนเปนสําคัญ ดังจะเห็นไดจากบทบัญญัติในมาตรา 26 
บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามบทบัญญัติแหงรัฐธรรมนูญนี้”  
   มาตรา 29 วรรคแรก บัญญัติวา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ
รับรองไวจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่
รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปนเทานั้น และจะกระทบกระเทือนตอสาระสําคัญแหงสิทธิ
และเสรีภาพนั้นมิได” 
   และมาตรา 37 วรรคแรก บัญญัติวา “บุคคลยอมมีเสรีภาพในการสื่อสารถึงกันโดยทางที่
ชอบดวยกฎหมาย 
   จากบทบัญญัติดังกลาวที่กําหนดขึ้นเพื่อปกปองสิทธิและเสรีภาพของประชาชนมิใหถูก
ลวงละเมิด แมกฎหมายจะใหการรับรองเสรีภาพอยางใดอยางหนึ่งใหแกบุคคลใดบุคคลหนึ่ง ยอมมี
ผลกอใหเกิดหนาที่แกผูอ่ืนดวยเชนกัน แตหนาที่ที่เกิดขึ้นกับผูอ่ืนอันเนื่องมาจากการที่กฎหมาย
บัญญัติรับรองเสรีภาพใหแกบุคคลหนึ่งนี้ เปนแตเพียงหนาที่ที่จะตองเคารพเสรีภาพของผูทรง
เสรีภาพ และผูทรงเสรีภาพเองก็คงมีอํานาจตามกฎหมายแตเพียงที่จะเรียกรองใหผูอ่ืนละเวนจาก
การรบกวนขัดขวางการใชเสรีภาพของตนเทานั้น  หาไดมีอํานาจที่จะเรียกรองใหผูอ่ืนกระทําการ
อยางใดอยางหนึ่งซ่ึงมีลักษณะเปนการสงเสริมหรือชวยเหลือการใชเสรีภาพของตนดวย  
  สิทธิและเสรีภาพตามรัฐธรรมนูญนั้นมีผลผูกพันโดยตรงตออํานาจนิติบัญญัติ อํานาจ
บริหารและอํานาจตุลาการ19 เพราะอํานาจนิติบัญญัติ อํานาจบริหาร และอํานาจตุลาการ ตางก็เปน

                                                           

  17 บรรเจิด สิงคะเนติ.  (2543).  หลักพื้นฐานของสิทธิเสรีภาพ และศักดิ์ศรีความเปนมนุษยตาม
รัฐธรรมนูญ พ.ศ. 2540.  หนา 47. 
  18 วรพจน วิศรุตพิชญ.  (2543).  สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย 
พุทธศักราช 2540.  หนา 22. 

19 บรรเจิด สิงคะเนติ.  เลมเดิม.  หนา 52. 
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อํานาจที่มาจากอํานาจอธิปไตย ซ่ึงเปนสวนหนึ่งที่แสดงออกถึงความเปนรัฐ นอกจากอาณาเขต และ
พลเมือง 
   ปจจุบันพระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 มีบทบัญญัติบางประการ
เกี่ยวกับการจํากัดสิทธิและเสรีภาพของบุคคลซึ่งมาตรา ๒๙ ประกอบกับมาตรา ๓๑ มาตรา ๓๔ 
มาตรา ๓๕ มาตรา ๓๖ มาตรา ๓๗ มาตรา ๔๘ มาตรา ๕๘ มาตรา ๒๓๗ และมาตรา ๒๓๘ ของ
รัฐธรรมนูญแหงราชอาณาจักรไทยบัญญัติใหกระทําไดโดยอาศัยอํานาจตามบทบัญญัติแหง
กฎหมาย ไดแกบทบัญญัติตอไปนี้  
   มาตรา ๒๔  บัญญัติวา “เพื่อประโยชนในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ ให
พนักงานสอบสวนคดีพิเศษมีอํานาจดังตอไปนี้ดวย 
   (๑) เขาไปในเคหสถาน หรือสถานที่ใดๆ เพื่อตรวจคน เมื่อมีเหตุสงสัยตามสมควรวามี
บุคคลที่มีเหตุสงสัยวากระทําความผิดที่เปนคดีพิเศษหลบซอนอยู หรือมีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได ประกอบกับมีเหตุอันควรเชื่อวาเนื่องจากการเนิ่นชากวา
จะเอาหมายคนมาไดบุคคลนั้นจะหลบหนีไป หรือทรัพยสินนั้นจะถูกโยกยาย ซุกซอน ทําลาย หรือ
ทําใหเปลี่ยนสภาพไปจากเดิม 
   (๒) คนบุคคล หรือยานพาหนะที่มีเหตุสงสัยตามสมควรวามีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได 
   (๓) มีหนังสือสอบถามหรือเรียกใหสถาบันการเงิน สวนราชการ องคการ หรือ
หนวยงานของรัฐ หรือรัฐวิสาหกิจ สงเจาหนาที่ที่เกี่ยวของมาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ 
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
  (๔) มีหนังสือสอบถาม หรือเรียกบุคคลใดๆ มาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
   (๕) ยึด หรืออายัดทรัพยสินที่คนพบ หรือท่ีสงมาดังกลาวไวใน (๑) (๒) (๓) และ (๔) 
การใชอํานาจตามวรรคหนึ่ง ใหพนักงานสอบสวนคดีพิเศษปฏิบัติตามขอบังคับที่ กคพ. กําหนด
เฉพาะการใชอํานาจตามวรรคหนึ่ง (๑) นอกจากพนักงานสอบสวนคดีพิเศษตองดําเนินการเกี่ยวกับ
วิธีการคนตามประมวลกฎหมายวิธีพิจารณาความอาญาแลว ใหพนักงานสอบสวนคดีพิเศษแสดง
ความบริสุทธิ์กอนการเขาคน รายงานเหตุผลและผลการตรวจคนเปนหนังสือตอผูบังคับบัญชาเหนือ
ขึ้นไป และบันทึกเหตุสงสัยตามสมควรและเหตุอันควรเชื่อที่ทําใหสามารถเขาคนไดเปนหนังสือให
ไวแกผูครอบครองเคหสถานหรือสถานที่คน แตถาไมมีผูครอบครองอยู ณ ที่นั้น ใหพนักงาน
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สอบสวนคดีพิเศษสงมอบสําเนาหนังสือนั้นใหแกผูครอบครองดังกลาวในทันทีที่กระทําได และ
หากเปนการเขาคนในเวลากลางคืนภายหลังพระอาทิตยตก พนักงานสอบสวนคดีพิเศษผูเปน
หัวหนาในการเขาคนตองเปนขาราชการพลเรือนตําแหนงตั้งแตระดับ ๗ ขึ้นไปดวย 
   ใหพนักงานสอบสวนคดีพิเศษผูเปนหัวหนาในการเขาคนสงสําเนาบันทึกเหตุสงสัย
ตามสมควรและเหตุอันควรเชื่อตามวรรคสาม และสําเนาบันทึกการตรวจคนและบัญชีทรัพยที่ยึด
หรืออายัดตอศาลจังหวัดที่มีอํานาจเหนือทองที่ที่ทําการคน หรือศาลอาญาในเขตกรุงเทพมหานคร
ภายในสี่สิบแปดชั่วโมงหลังจากสิ้นสุดการตรวจคน เพื่อเปนหลักฐาน 
   พนักงานสอบสวนคดีพิเศษระดับใดจะมีอํานาจหนาที่ตามที่ไดกําหนดไวตามวรรค
หนึ่งทั้งหมดหรือแตบางสวน หรือจะตองไดรับอนุมัติจากบุคคลใดกอนดําเนินการใหเปนไปตามที่
อธิบดีกําหนดโดยทําเอกสารใหไวประจําตัวพนักงานสอบสวนคดีพิเศษผูไดรับอนุมัตินั้นและ
พนักงานสอบสวนคดีพิเศษผูนั้นตองแสดงเอกสารดังกลาวตอบุคคลที่เกี่ยวของทุกครั้ง 
   มาตรา 25  ในกรณีที่มีเหตุอันควรเชื่อไดวา เอกสารหรือขอมูลขาวสารอื่นใดซึ่งสงทาง
ไปรษณีย โทรเลข โทรศัพท โทรสาร คอมพิวเตอร เครื่องมือ หรืออุปกรณในการสื่อสาร ส่ือ
อิเล็กทรอนิกส หรือส่ือทางเทคโนโลยีสารสนเทศใด ถูกใชหรืออาจถูกใช เพื่อประโยชนในการ
กระทําความผิดที่เปนคดีพิเศษพนักงานสอบสวนคดีพิเศษซึ่งไดรับอนุมัติจากอธิบดีเปนหนังสือจะ
ยื่นคําขอฝายเดียวตออธิบดีผูพิพากษาศาลอาญาเพื่อมีคําสั่งอนุญาตใหพนักงานสอบสวนคดีพิเศษ
ไดมาซึ่งขอมูลขาวสารดังกลาวก็ได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาพิจารณาถึงผลกระทบตอสิทธิ
สวนบุคคลหรือสิทธิอ่ืนใดประกอบกับเหตุผลและความจําเปนดังตอไปนี้ 
   (๑) มีเหตุอันควรเชื่อวามีการกระทําความผิดหรือจะมีการกระทําความผิดที่เปนคดี
พิเศษ 
  (๒) มีเหตุอันควรเชื่อวาจะไดขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษ
จากการเขาถึงขอมูลขาวสารดังกลาว 
   (๓) ไมอาจใชวิธีการอื่นใดที่เหมาะสมหรือมีประสิทธิภาพมากกวาได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาสั่งอนุญาตไดคราวละไมเกิน
เกาสิบวันโดยกําหนดเงื่อนไขใดๆ ก็ได และใหผูเกี่ยวของกับขอมูลขาวสารในสิ่งส่ือสารตามคําส่ัง
ดังกลาวจะตองใหความรวมมือเพื่อใหเปนไปตามความในมาตรานี้ ภายหลังที่มีคําส่ังอนุญาต หาก
ปรากฏขอเท็จจริงวาเหตุผลความจําเปนไมเปนไปตามที่ระบุหรือพฤติการณเปล่ียนแปลงไป อธิบดี
ผูพิพากษาศาลอาญาอาจเปลี่ยนแปลงคําส่ังอนุญาตไดตามที่เห็นสมควร 
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   เมื่อพนักงานสอบสวนคดีพิเศษไดดําเนินการตามที่ไดรับอนุญาตแลว ใหรายงานการ
ดําเนินการใหอธิบดีผูพิพากษาศาลอาญาทราบ 
  บรรดาขอมูลขาวสารที่ไดมาตามวรรคหนึ่ง ใหเก็บรักษาเฉพาะขอมูลขาวสารเกี่ยวกับ
การกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตามวรรคหนึ่ง และใหใชประโยชนในการ
สืบสวนหรือใชเปนพยานหลักฐานเฉพาะในการดําเนินคดีพิเศษดังกลาวเทานั้น สวนขอมูลขาวสาร
อ่ืนใหทําลายเสียทั้งส้ิน ทั้งนี้ ตามขอบังคับที่ กคพ. กําหนด 
   มาตรา 26  หามมิใหบุคคลใดเปดเผยขอมูลขาวสารที่ไดมาเนื่องจากการดําเนินการตาม
มาตรา 25 เวนแตเปนขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตาม
มาตรา 25  และเปนการปฏิบัติตามอํานาจหนาที่หรือตามกฎหมายหรือตามคําส่ังศาล 
  จะเห็นไดวาอํานาจที่กฎหมายมอบใหกับพนักงานสอบสวนคดีพิเศษตามบทบัญญัติ
ขางตนเปนการกระทําที่กระทบตอสิทธิเสรีภาพของประชาชน และจะทําใหเกิดการใชอํานาจที่ไร
ขอบเขต และประเทศไทยเองก็ยังไมมีบทบัญญัติของกฎหมายที่ใหการคุมครองสิทธิในชีวิตสวนตัว
ของบุคคลโดยตรง แตหากพิจารณาบทกฎหมายที่มีในปจจุบันแลวจะพบวา กฎหมายที่ใหความ
คุมครองสิทธิสวนบุคคลมีมากมายพอสมควร ไมเฉพาะที่ปรากฏอยูในประมวลกฎหมายอาญาใน
ความผิดฐานหมิ่นประมาท ความผิดฐานดูหมิ่น ความผิดฐานบุกรุก และความผิดฐานกอความ
เดือดรอนรําคาญเทานั้น ในประมวลกฎหมายแพงและพาณิชย ก็มีอยูในมาตรา 420 ซ่ึงบัญญัติวา 
“ผูใดจงใจหรือประมาทเลินเลอ ทําตอบุคคลอื่นโดยผิดกฎหมายใหเขาเสียหายถึงแกชีวิตก็ดี แก
รางกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรัพยสินหรือสิทธิอยางหนึ่งอยางใดก็ดี ทานวาผูนั้นทําละเมิด 
จําตองใชคาสินไหมทดแทนเพื่อการนั้น” 
  คําวา “สิทธิอยางหนึ่งอยางใด” นี้ก็นาจะมีความหมายถึง สิทธิในชีวิตสวนตัวดวย ซ่ึง
จะตองพิจารณากันเปนกรณีๆ ไป 
   จะเห็นไดวากฎหมายไทยถือวาการละเมิดสิทธิในชีวิตสวนตัวนั้น ถือเปนความผิดฐาน
ละเมิดตามปกติธรรมดาไมไดแยกเปนพิเศษเหมือนสหรัฐอเมริกา โดยจะตองพิจารณาถึงเจตนาวา
เปนการกระทําโดยจงใจหรือประมาทเลินเลอที่กระทําตอบุคคลอื่นโดยมิชอบดวยกฎหมาย แตการ
ลวงละเมิดสิทธิในชีวิตสวนตัวของบุคคลในสหรัฐอเมริกานั้นจะพิจารณาจากผลของการกระทําเปน
สําคัญ และประเทศไทยยังไมปรากฏวามีคดีเกี่ยวกับการละเมิดสิทธิในชีวิตสวนตัวขึ้นสูศาลดังเชน
ที่เกิดขึ้นในประเทศสหรัฐอเมริกา  
  แมวารัฐธรรมนูญของประเทศสหรัฐอเมริกาจะไมมีการกลาวถึงสิทธิในชีวิตสวนตัวไว
โดยตรง แตศาลสูงของสหรัฐอเมริกาก็ไดวินิจฉัยรับรองวาสิทธิในชีวิตสวนตัวเสมือนเปนสิทธิ
ประการหนึ่งในรัฐธรรมนูญ โดยเฉพาะในคดี Griswold V. Connecticut 381 U.S. 479 (1965) ศาล
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สูงสหรัฐไดวินิจฉัยไวอยางชัดเจนวา เจตนารมณของรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 1 เปนเสมือน
ศูนยรวมความรูที่ทุกคนไขวควาได สิทธิเสรีภาพในการพูด และการพิมพโฆษณา ไมเพียงแตจะ
หมายถึงการพูดและการพิมพเทานั้น แตรวมไปถึงสิทธิในการจําหนายจายแจก 
   ขณะเดียวกันบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 3 และ 4 ก็บัญญัติหามมิใหบุก
รุกเขาไปในเคหสถานของบุคคลอื่นโดยปราศจากความยินยอม และสิทธิของบุคคลที่จะมีความ
ปลอดภัยในรางกาย เคหสถาน เอกสาร และทรัพยส่ิงของจากการตรวจคน จับกุม ยึดโดยไมมีเหตุ
อันสมควร และในบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 9 ก็บัญญัติคุมครองสิทธิของบุคคลที่
จะไมใหการเปนปฏิปกษตอตนเองในคดีอาญาและรับรองวาบรรดาสิทธิตางๆ ในรัฐธรรมนูญจะ
ตีความใหเปนการปฏิเสธหรือลิดรอนสิทธิของผูอ่ืนไมได  
   สรุปแลวบทบัญญัติรัฐธรรมนูญของสหรัฐอเมริกาลวนแฝงไวดวยสิทธิในชีวิตสวน
บุคคลแทบทั้งสิ้น จึงไมอาจปฏิเสธไดวาสิทธิสวนบุคคลเปนสิทธิประการหนึ่ง ซ่ึงยอมไดรับการ
รับรองโดยกฎหมายโดยชอบ หากผูใดละเมิดก็จะมีความผิด โดยยึดถือแนวความคิดคลายๆกับการ
หมิ่นประมาทในตัวของมันเอง (Libel perse) 
 2.2.3  กฎหมายวิธีพิจารณาความอาญา บทบัญญัติสําคัญของกฎหมายวิธีพิจารณาความอาญาจะ 
อยูในประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงเดิมบทบัญญัติที่มีก็เปนไปเพื่อความสะดวกใน
การใชอํานาจของรัฐ การคํานึงถึงสิทธิเสรีภาพสวนบุคคลมีเพียงสวนนอย แตไดใหความสําคัญมาก
ขึ้นในรัฐธรรมนูญฉบับปจจุบัน20  
   2.2.3.1 สถานะของผูถกูกลาวหา   บทบัญญัติที่ใหความสําคัญตอสิทธิเสรีภาพสวนบคุคล 
ของผูถูกกลาวหา ไดแก มาตรา 165 วรรคสาม บัญญัติวา “กอนที่ศาลประทับฟองมิใหถือวาจําเลย
อยูในฐานะเชนนั้น” นั่นคือ กอนที่ผูที่ถูกผูเสียหายฟองถูกศาลประทับฟองยังไมถือเปน “จําเลย” ผู
ถูกกลาวหาในปจจุบันจึงไมถือเปนวัตถุแหงการซักฟอกหรือเปน “กรรมในคดี” (Prozess-objekt) 
อีกตอ แตเปน “ประธานในคดี” (Prozess-subjekt) 21 ซ่ึงสอดคลองกับบทบัญญัติในรัฐธรรมนูญ 
มาตรา 241 วรรคหนึ่ง บัญญัติวา “ในคดีอาญา ผูตองหาหรือจําเลยยอมมีสิทธิไดรับการสอบสวน
หรือการพิจารณาคดีดวยความเร็ว ตอเนื่อง และเปนธรรม”  
    2.2.3.2  สิทธิของผูถูกกลาวหา          สิทธิของผูตองหาที่จะไมใหการ เปนสิทธิของผูถูก 
กลาวหาในทางอยูเฉย ซ่ึงเปนสิทธิที่จะตัดสินใจในคดีดวยตนเอง ในมาตรา 134 บัญญัติวา “เมื่อ
ผูตองหาเต็มใจใหการอยางใด ก็ใหจดคําใหการไว ถาผูตองหาไมเต็มใจใหการเลยก็ใหบันทึกไว” 

                                                           

  20 คณิต ณ นคร.  เลมเดิม.  หนา 31. 
   21 คณิต ณ นคร.  เลมเดิม.  หนา 102.  
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และในชั้นศาล มาตรา 174 บัญญัติวา “ถาจําเลยไมยอมใหการ ก็ใหศาลจดรายงานไวและพิจารณา
ตอไป” และเพื่อประกันสิทธิในการใหการหรือไมใหการของจําเลย มาตรา 135 บัญญัติวา “หามมิ
ใหพนักงานสอบสวนทําหรือจัดใหทําการใดๆ ซ่ึงเปนการลอลวง หรือขูเข็ญ หรือใหสัญญากับ
ผูตองหาเพื่อจูงใจใหเขาใหการอยางใดๆ ในเรื่องที่ตองหานั้น”  
   การลอลวง หรือขูเข็ญ หรือใหสัญญา ซ่ึงเปนการกระทําที่มิชอบดวยกฎหมายตามที่
บัญญัติไวในมาตรา 135 นั้น เปนเพียงการกระทําตองหามที่กฎหมายบัญญัติเปนตัวอยางไวเทานั้น 
แตความหมายที่บทบัญญัติในมาตรานี้ตองการแสดงใหปรากฏก็คือ “การกระทําที่เปนการละเมิด
เสรีภาพในการตัดสินใจของผูตองหา” ทุกสถาน22

   บทบัญญัติที่ถือวาขัดแยงกับบทบัญญัติที่ใหความคุมครองสิทธิของผูถูกกลาวหาในทาง
อยูเฉย ไดแก มาตรา 132 บัญญัติวา “เพื่อประโยชนแหงการรวบรวมพยานหลักฐาน พนักงาน
สอบสวนมีอํานาจตรวจคนผูตองหา จําเลยหรือพิมพลายนิ้วมือ ลายมือหรือลายเทา” เปนบทบัญญัติ
ที่แสดงใหเห็นถึงอํานาจของรัฐในการแสวงหาพยานหลักฐานจากผูตองหา หรือจําเลยเพื่อ
ประโยชนในการรวบรวมพยานหลักฐาน โดยไมจําเปนจะตองไดรับความยินยอมจากผูตองหาหรือ
จําเลยดังกลาว เพียงแตการตรวจคนนั้น มาตรา 85 วรรคหนึ่ง บัญญัติวา “เจาพนักงานผูจับหรือรับ
ตัวผูถูกจับไว มีอํานาจคนตัวผูตองหา” และวรรคสอง บัญญัติวา “การคนนั้นจักตองทําโดยสุภาพ ถา
คนตัวหญิงตองใหหญิงอ่ืนเปนผูคน” ซ่ึงแสดงถึงความเคารพสถานะความเปนประธานในคดีของ
ผูตองหา 
         2.2.3.3  สถานะของผูตองหา มาตรา 2 (2) นิยามคําวา “ผูตองหา” วาหมายความถึงบุคคล
ผูถูกหาวาไดกระทําผิด แตยังมิไดถูกฟองตอศาล จากคํานิยาม บุคคลที่จะมีสถานะเปนผูตองหาตาม
กฎหมายจึงตองเปนบุคคลที่มีผูกลาวหาบุคคลนั้นวาไดกระทําความผิดอาญาตอเจาพนักงาน หรือเจา
พนักงานกลาวหาเอง  
   ในการกลาวหาตอเจาพนักงาน มาตรา 2 (7) อาจทําในรูปของคํารองทุกขของผูเสียหาย 
หรือตามมาตรา 2 (8) คํากลาวโทษโดยบุคคลอื่น 
           2.2.3.4  สถานะของจําเลย  มาตรา 2 (3) นิยามคําวา “จําเลย” วาหมายถึงบุคคลซึ่งถูกฟอง
ยังศาลแลวโดยขอหาวาไดกระทําความผิด 
   ดังนั้นจะถือวาบุคคลซึ่งถูกฟองยังศาลแลวเปนจําเลยในทันทีที่ยื่นฟองจะตองพิจารณา
จากผูฟองเปนหลัก หากพนักงานอัยการเปนผูฟอง ผูถูกฟองจะตกเปนจําเลยทันทีโดยไมตองมีการ
ไตสวนมูลฟองกอนหรือไม แตในกรณีที่ผูเสียหายเปนผูฟอง มาตรา 165 วรรคสามตอนทาย บัญญัติ
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วา “กอนที่ศาลจะประทับฟองมิใหถือวาจําเลยอยูในฐานะเชนนั้น” ดังนั้นกอนศาลประทับฟองผูถูก
ฟองจึงยังไมตกเปนจําเลย 
           2.2.3.5 การแสวงหาพยานหลักฐาน พยานหลักฐานเปนเครื่องมือประการหนึ่งในการ
ดําเนินคดีอาญาที่มีความสําคัญมาก ซ่ึงในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ดังจะเห็นไดจาก
มาตรา 226 บัญญัติวา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซึ่งนาจะพิสูจนไดวาจําเลยมีผิด
หรือบริสุทธิ์ใหอางเปนพยานหลักฐานไดแตตองเปนพยานหลักฐานชนิดที่มิไดเกิดจากแรงจูงใจ มี
คํามั่นสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบดวยประการอื่น และใหสืบตามบทบัญญัติแหง
ประมวลกฎหมายนี้ หรือกฎหมายอื่นอันวาดวยการสืบพยาน” 
  กระบวนการสําคัญชั้นตนในการดําเนินคดีอาญา ไดแก การสืบสวนและการสอบสวน 
ซ่ึงบทบัญญัติดังกลาวถือเปนหลักเบื้องตนทั่วไปเกี่ยวกับพยานหลักฐานที่แสดงสถานะและความ
เปนอิสระในการแสวงหาพยานหลักฐาน แตสําหรับปญหาอาชญากรรมที่มีอยูในปจจุบัน เพื่อให
การบังคับใชกฎหมายปองกันและปราบปรามอาชญากรรมสําคัญๆ ใหมีประสิทธิภาพมากขึ้นจึงมี
การบัญญัติ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 ขึ้น  
   โดยกฎหมายฉบับนี้ไดกําหนดลักษณะของอาชญากรรมที่เปนคดีพิเศษแตกตางไปจาก
อาชญากรรมธรรมดา เนื่องจากเปนอาชญากรรมที่มีลักษณะพิเศษ เชน อาชญากรรมทางเศรษฐกิจ 
หรืออาชญากรรมทางธุรกิจ มีผลกระทบที่รุนแรงตอความสงบเรียบรอยและศีลธรรมอันดีของสังคม 
ประโยชนสวนรวมของประชาชน หรือความมั่นคงของประเทศความสัมพันธระหวางประเทศหรือ
ระบบเศรษฐกิจหรือการคลังของประเทศ หรือคดีอาญาที่มีผูมีอิทธิพลเปนผูรวมกระทําความผิด 
รวมทั้งอาชญากรรมที่เปนองคกรอาชญากรรม และอาชญากรรมขามชาติดวย เปนอาชญากรรมที่ให
ผลตอบแทนแกผูประกอบอาชญากรรมเปนอยางมาก ทั้งนี้ วิธีการและลักษณะการกระทําความผิดมี
ความซับซอนเปนการยากที่เจาหนาที่ของรัฐบาลจะเขาถึงผูเปนตัวการที่อยูเบื้องหลัง เพื่อนํามา
ดําเนินคดีและลงโทษตามกฎหมายได เนื่องจากขาดความรูความเชี่ยวชาญและเทคนิคเฉพาะดานใน
การสืบสวนสอบสวนเพื่อรวบรวมพยานหลักฐานสําหรับการดําเนินคดี 
   ดังนั้นจึงมีการกําหนดมาตรการและวิธีการตางๆ ที่เพิ่มประสิทธิภาพในการปฏิบัติ
หนาที่ของพนักงานสอบสวนคดีพิเศษ เชน การกําหนดใหมีคุณสมบัติเบื้องตนและคุณสมบัติพิเศษ 
การผานการอบรมตามหลักสูตรที่กําหนด และการผานการประเมินความรูความสามารถ เปนตน 
นอกจากการเพิ่มประสิทธิภาพใหกับเจาหนาที่สืบสวนสอบสวนโดยเฉพาะแลว กฎหมายยังให
อํานาจลักษณะพิเศษไวดวย เพื่อแกไขปญหาความบกพรองของกระบวนการยุติธรรมใหมี
ประสิทธิภาพมากขึ้น เนื่องจากระบบการสอบสวนในปจจุบันยังไมสามารถแกไขปญหาความ
บกพรองของพยานหลักฐานในคดีบางประเภทได รวมทั้งระบบการสอบสวนที่มีอยูแตเดิม จะเห็น
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ไดจากอาชญากรรมที่มีความเชี่ยวชาญในการใชเทคโนโลยีระดับสูงในการประกอบอาชญากรรม 
ในขณะเดียวกันก็ใชความรูความเชี่ยวชาญในการปกปดซอนเรนทําลายพยานหลักฐาน 
  เพื่อการแสวงหาพยานหลักฐาน และนําตัวผูกระทําความผิดมาลงโทษใหได โดยอํานาจ
หนาที่หลักของพนักงานสอบสวน ตามมาตรา 2 (6) นิยามวา “พนักงานสอบสวน หมายความถึงเจา
พนักงานซึ่งกฎหมายใหอํานาจและหนาที่ทําการสอบสวน” และมาตรา 121 วรรคหนึ่ง บัญญัติวา 
“พนักงานสอบสวนมีอํานาจสอบสวนคดีอาญาทั้งปวง” ซ่ึงเปนบทบัญญัติถึงอํานาจในการ
สอบสวนของพนักงานสอบสวน  
  การสอบสวนโดยทั่วไปจะเริ่มเมื่อรูเร่ืองความสงสัยวามีการกระทําความผิดอาญา
เกิดขึ้น แตการรูนั้นสามารถรูได 2 ทาง ไดแก เมื่อมีการรองทุกขหรือการกลาวโทษ และรูเองซึ่ง
พิจารณาจากฐานความผิดอาญาประกอบ นั่นคือหากเปนการกระทําความผิดที่ เกี่ยวของกับ
ประโยชนไดเสียของประชาชนสวนรวม  พนักงานสอบสวนก็ตองทําการสอบสวนโดยไมชักชา 
   โดยหลักจุดประสงคในการรวบรวมพยานหลักฐานก็เพื่อความนาเชื่อถือของ
พยานหลักฐานเหลานั้น แตปญหาในทางปฏิบัติหรือปญหาทางเทคนิคของคดีพิเศษคือปญหาในการ
แสวงหาพยานหลักฐาน ซ่ึงไมมีประจักษพยานเพราะผูกระทําความผิดจะไมมีสวนเกี่ยวของกับ
พยานหลักฐานโดยตรง หรือสามารถทําลายพยานหลักฐานไดโดยงาย ดังนั้นพนักงานสอบสวนจึง
ตองมีความรูความเชี่ยวชาญสําหรับวิธีและมาตรการพิเศษที่จะใชในการแสวงหาพยานหลักฐานเพื่อ
นํามาดําเนินคดีกับผูกระทําความผิดใหได  
  สําหรับ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547  มาตรา 21 (1) บัญญัติวา  
   “(๑) คดีความผิดทางอาญาตามกฎหมายที่กําหนดไวในบัญชีทายพระราชบัญญัตินี้ และ
ที่กําหนดในกฎกระทรวงโดยการเสนอแนะของ กคพ. โดยคดีความผิดทางอาญาตามกฎหมาย
ดังกลาว จะตองมีลักษณะอยางหนึ่งอยางใดดังตอไปนี้ 
   (ก) คดีความผิดทางอาญาที่มีความซับซอน จําเปนตองใชวิธีการสืบสวนสอบสวนและ
รวบรวมพยานหลักฐานเปนพิเศษ 
  (ข) คดีความผิดทางอาญาที่มีหรืออาจมีผลกระทบอยางรุนแรงตอความสงบเรียบรอย
และศีลธรรมอันดีของประชาชน ความมั่นคงของประเทศ ความสัมพันธระหวางประเทศหรือระบบ
เศรษฐกิจหรือการคลังของประเทศ 
  (ค) คดีความผิดทางอาญาที่มีลักษณะเปนการกระทําความผิดขามชาติที่สําคัญ หรือเปน
การกระทําขององคกรอาชญากรรม หรือ 
  (ง) คดีความผิดทางอาญาที่มีผูทรงอิทธิพลที่สําคัญเปนตัวการ ผูใชหรือผูสนับสนุน  
  ทัง้นี้ ตามรายละเอียดของลักษณะของการกระทําความผิดที่ กคพ. กําหนด 
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  (๒) คดีความผิดทางอาญาอื่นนอกจาก (๑) ตามที่ กคพ. มีมติดวยคะแนนเสียงไมนอย
กวาสองในสามของกรรมการทั้งหมดเทาที่มีอยู 

ในคดีที่มีการกระทําอันเปนกรรมเดียวผิดตอกฎหมายหลายบท และบทใดบทหนึ่ง
จะตองดําเนินการโดยพนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ หรือคดีที่มีการกระทํา
ความผิดหลายเรื่องตอเนื่องหรือเกี่ยวพันกัน และความผิดเรื่องใดเรื่องหนึ่งจะตองดําเนินการโดย
พนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ ใหพนักงานสอบสวนคดีพิเศษมีอํานาจสืบสวน
สอบสวนสําหรับความผิดบทอื่นหรือเร่ืองอื่นดวย และใหถือวาคดีดังกลาวเปนคดีพิเศษ 

บรรดาคดีใดที่ไดทําการสอบสวนเสร็จแลวโดยพนักงานสอบสวนคดีพิเศษ ใหถือวา
การสอบสวนนั้นเปนการสอบสวนในคดีพิเศษตามพระราชบัญญัตินี้แลว…” 
  ดังนั้นคดีพิเศษที่เจาพนักงานสอบสวนคดีพิเศษจะทําการสอบสวนไดจะตองมีลักษณะ
ตามที่กฎหมายบัญญัติเอาไวขางตน  
  โดยลักษณะพิเศษของคดีพิ เศษทําใหการรวบรวมพยานหลักฐานเปนไปอยาง
ยากลําบาก ทําใหการสอบสวนขาดประสิทธิภาพ  พยานหลักฐานขาดความนาเชื่อถือ ตามปกติ
กฎหมายจึงกําหนดใหพนักงานสอบสวนคดีพิเศษมีอํานาจพิเศษในการแสวงหาพยานหลักฐาน
ดังกลาวโดยการขออนุญาตตอศาล เชนการดักฟงวิทยุหรือโทรศัพท การเขาสูขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส  

เมื่อกฎหมายใหสิทธิแกบุคคลหนึ่งก็ยอมกอใหเกิดหนาที่แกบุคคลอื่นในอันที่จะไมกาว
ลวงตอสิทธิสวนบุคคลนี้ และหากมีการกาวลวงตอสิทธิสวนบุคคล เจาของสิทธิชอบที่จะไดรับการ
แกไขเยียวยา คือ การเรียกรองใหชดใชคาเสียหายหรือกระทําการใดๆ เพื่อทดแทนความเสียหาย 
หรือกําหนดโทษทางอาญาแกผูที่กระทําความผิดตามบทบัญญัติของกฎหมาย 
  การที่เจาหนาที่ของรัฐผูมีอํานาจมีหนาที่ในการแสวงหา สืบสวน และสอบสวนเพื่อนํา
ตัวผูที่กระทําความผิดมาลงโทษ ดังนั้นการปฏิบัติหนาที่ของเจาหนาที่อาจจะเขาไปกาวลวงในสิทธิ
สวนบุคคลของแตละคนไดโดยงาย ดังนั้น การศึกษาในสวนที่เกี่ยวกับสิทธิสวนบุคคลจึงเปนเรื่องที่
ไมอาจมองขามไปได เพราะเจาหนาที่ของรัฐก็ไมใชบุคคลที่ไดรับการยกเวนใดๆ จากความรับผิด
ในการกาวลวงตอสิทธิสวนบุคคลของผูอ่ืน แมกฎหมายจะใหอํานาจเจาหนาที่ของรัฐในการใช
ดุลพินิจเพื่อเปนมาตรการเสริมที่จะชวยในการบังคับใชกฎหมายใหมีประสิทธิภาพมากยิ่งขึ้น แต
การใชดุลพินิจของเจาหนาที่ของรัฐก็เปนอันตรายตอสิทธิสวนบุคคลเชนกัน การใชดุลพินิจของ
เจาหนาที่ของรัฐจึงตองอยูภายใตกฎหมาย โดยเฉพาะในเรื่องที่เกี่ยวกับชีวิตสวนตัวของบุคคล 
เจาหนาที่ของรัฐอาจมีความผิดฐานละเมิด ดังนั้นเจาหนาที่ของรัฐจึงตองปฏิบัติหนาที่ดวยความ
ระมัดระวังมิใหผูอ่ืนไดรับความเดือดรอนจากการละเมิดสิทธิสวนบุคคล 
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  กฎหมายวาดวยสิทธิในชีวิตสวนตัว (Law of Privacy) ของตางประเทศไดบัญญัติถึงการ
กระทําบางอยางซึ่งถึงแมวาจะไมเปนถึงกับเปนการโฆษณาหมิ่นประมาท หรือทําใหบุคคลอื่นเสื่อม
เสียเกียรติยศ ช่ือเสียงโดยตรง แตก็อาจมีลักษณะที่เปนการลวงละเมิดตอสิทธิเสรีภาพในความ
เปนอยูสวนตัวของบุคคลอยางเห็นไดชั

                                                          

ด เชน คอยติดตามบุคคลอื่นตลอดเวลาจนกอใหเกิดความ
รําคาญ หรือการเขาตรวจสอบขอมูลสวนบุคคลที่บันทึกไวในเครื่องคอมพิวเตอร ซ่ึงเปนการกระทํา
ความผิดฐานละเมิดตามหลักกฎหมายแพงก็ไมชัดเจน เพราะผูกระทําหาไดทําใหเกิดความเสียหาย
แกรางกาย เกียรติยศ ช่ือเสียงของบุคคลนั้นโดยมิชอบดวยกฎหมายไม แตการกระทําดังกลาวเปนที่
แนนอนวายอมทําใหบุคลนั้นตองสูญเสียความเปนอิสระสวนตัวไป เพราะการถูกสอดแทรกหรือ
เกี่ยวของจากการกระทําของเจาหนาที่ของรัฐ ซ่ึงยอมตองขัดกับความตองการสวนบุคคลแนนอน 
  การพิจารณาเรื่องสิทธิสวนบุคคลในเบื้องตน ผูพิจารณาจะตองคํานึงถึงอยูเสมอวา 
กฎหมายวาดวยสิทธิในชีวิตสวนตัวไมมีรูปแบบมาตรฐาน (Uniform) เชนเดียวกับกฎหมายลักษณะ
อ่ืนๆ เพราะลักษณะที่จะถือเปนการละเมิดสิทธิสวนบุคคลมีความเห็นหลากหลายแตกตางกันไป
ตามสภาพเศรษฐกิจ สังคม และวัฒนธรรมของแตละประเทศ เพราะการละเมิดสิทธิสวนบุคคลเปน
เรื่องเกี่ยวกับความรูสึกของแตละคนอันมีลักษณะทําใหเกิดความเสียหายตอความเปนสวนตัวของ
เขา ขณะเดียวกันก็ตองระลึกอยูเสมอวาคําพิพากษาหรือกฎหมายที่เกี่ยวกับสิทธิสวนบุคคลที่มีนั้น 
เปนสิ่งที่แสดงออกถึงความพยายามที่จะจุดดุลยภาพระหวางผลประโยชนสาธารณะกับสิทธิสวน
บุคคลใหเกิดความพอดี 
  สิทธิสวนบุคคล (Right of Privacy) ในความหมายที่แคบที่สุดอาจกลาวไดวา หมายถึง 
สิทธิที่จะอยูโดยลําพังปราศจากการรบกวน (The right to be let alone) และเปนสิทธิที่ไดรับการ
กลาวถึงมากที่สุดในชวงป ค.ศ. 1980 เพราะเปนชวงเวลาที่ประเทศสหรัฐอเมริกาไดรับการขนาน
นามวาเปนสังคมแหงขาวสาร กลาวคือ อิสระของขาวสารที่ประชาชนหรือส่ือมวลชนจะสามารถ
เขาลวงรูและนําออกเผยแพรสูสาธารณชนไดรับการยอมรับเปนอยางมาก ขณะเดียวกันก็เปนเรื่อง
ยากที่จะเก็บขอมูลขาวสารของแตละคนไวโดยปราศจากการแทรกแซงจากเจาหนาที่ของรัฐ หรือ
เอกชนที่ตางมุงแสวงหาผลประโยชนในเชิงธุรกิจของตนเปนสําคัญ23

  แตเนื่องจากลักษณะของการสอบสวนคดีพิเศษตางๆ จําเปนที่จะตองมีระบบการ
ตรวจสอบการใชอํานาจหนาที่ของเจาพนักงานสอบสวนคดีพิเศษและเจาหนาที่ที่เกี่ยวของ รวมทั้งมี
การประเมินผลการปฏิบัติหนาที่เปนระยะๆ นอกเหนือจากการมีระบบคัดสรรบุคลากรที่เขมงวด

 
23 Haroldd L. Nelson & Dwight L. Teeter.  (1986).   Law of Mass Communication : Freedom and 

Control of Print and Broadcast Media (Fifth Edition).  p. 200. 
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และโปรงใส เพื่อใหงานสอบสวนคดีพิเศษมีประสิทธิภาพและเปนอีกสวนหนึ่งของกระบวนการ
ยุติธรรมในปจจุบัน 
 
2.3  การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในคดีอาญา 
       2.3.1 การคนหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเคร่ืองอิเล็กทรอนิกส การคนเปน
มาตรการบังคับ (Zwangsmassnahme หรือ compulsory  measures) ซ่ึงเปนเครื่องมือในการ
ดําเนินคดีอาญาที่สําคัญและจําเปนตองมี หากขาดไปการดําเนินคดีอาญาก็ยอมไมอาจกระทําได24 
โดยกําหนดใหเจาพนักงานของรัฐ 2 ประเภท เปนผูดําเนินการคน ไดแก พนักงานฝายปกครอง และ
เจาพนักงานตํารวจหรือพนักงานสอบสวน ประชาชนทั่วไปไมสามารถทําการคนไดไมวาจะเปน
กรณีใดก็ตาม25 และมีเหตุในการออกหมายคนไดตามมาตรา 69 (1) – (5)  
  การคนจึงเปนการดําเนินการของเจาพนักงานของรัฐที่กฎหมายอนุญาตใหเขาไป
แสวงหาพยานหลักฐานไดตามสถานที่ตางๆ  หรือจากตัวบุคคลก็ยอมกระทําได เมื่อการคนเปนการ
แสวงหาพยานหลักฐานจากสถานที่ตางๆ หรือจากตัวบุคคล การคนของเจาพนักงานยอมเปนการ
กระทําที่กระทบกระเทือนตอสิทธิสวนบุคคล26 เสรีภาพในเคหสถาน27 และสิทธิเสรีภาพในชีวิต
และ        รางกาย28 และในกรณีที่พยานหลักฐานที่เจาพนักงานของรัฐแสวงหามิใชพยานวัตถุ พยาน
เอกสาร หรือพยานบุคคล เชน ขอมูลอิเล็กทรอนิกส ซ่ึงกฎหมายไทยมิไดมีการจัดเอาไววาเปน
พยานหลักฐานประเภทใด และยังมีขอโตแยงกันอยูวาจะเปนพยานเอกสารหรือพยานวัตถุ  
   แตเมื่อพิจารณาจากการแสวงหาพยานหลักฐานดังกลาวแลว อาจทําได 2 วิธีไดแก  

(1) เปนขอมูลที่อยูในเครื่องคอมพิวเตอรสวนบุคคลของบุคคลใดบุคคลหนึ่ง  ไมวาจะ 
อยูที่ใดที่พนักงานของรัฐไมสามารถใชเครื่องมือใดๆ เชื่อมเขาไปในเครื่องคอมพิวเตอรเพื่อเรียกดู
ขอมูลที่ถูกจัดเก็บไวในฮารดดิสได นอกจากเขาไปคนในที่ที่เครื่องคอมพิวเตอรนั้นอยู ซ่ึงก็เปนการ
บุกรุกเขาไปในเคหสถานของผูเปนเจาของ จึงจะไดขอมูลที่เปนพยานหลักฐานมา และ 

(2) เปนการจัดเก็บขอมูลในรูปของเครือขาย เชนเครือขายในระบบ LAN (Local Area  
Network) เปนระบบเครือขายทองถ่ินภายในอาคารเดียวกัน หรือ ระบบ WAN (Wide  Area  
Network) เปนระบบเครือขายระยะไกลจํากัดเฉพาะกลุม เชนระบบธนาคาร ใชเฉพาะกลุมธนาคาร 

                                                           
24 คณิต ณ นคร.  เลมเดิม.  หนา 190. 

  25 คนึง  ฦาไชย.  (2540).  กฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 6).  หนา 252. 
  26 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 34 
  27 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 35 
  28 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 31 
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และรวมถึงระบบอินเตอรเน็ต ซ่ึงเจาพนักงานของรัฐไมจําตองเขาไปในที่รโหฐานเพื่อคนหา
พยานหลักฐาน แตอาจใชเครื่องมือหรือเครื่องคอมพิวเตอรอีกเครื่องเชื่อมไปที่แมขาย หรือ
เซิรฟเวอร (Server) เพื่อเรียกขอมูลมาตรวจดูก็ได  
          2.3.1.1 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสท่ีอยูในที่รโหฐาน ตามคํานิยาม
ของคําวา “รโหฐาน” ตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 2 (13) หมายถึงสถานที่
ใดๆ ซ่ึงประชาชนไมมีความชอบธรรมที่จะเขาไปได หรือเปน “ที่สวนตัว” (Private Place) ที่แสดง
ถึงเจตนาหวงกันของเจาของหรือผูครอบครอง29 การคุมครองเสรีภาพในเคหสถานของบุคคลตาม
รัฐธรรมนูญ มาตรา 35 การที่เจาพนักงานของรัฐเขาไปคนหาขอมูลท่ีอยูในเครื่องคอมพิวเตอรสวน
บุคคล ซ่ึงอยูในที่รโหฐานไดจะตองเปนกรณีที่มีกฎหมายบัญญัติไว และจะตองมีหมายคน ดังที่
บัญญัติไวตามรัฐธรรมนูญ มาตรา 23830 ซ่ึงจะตองมีเหตุในการออกหมายคนตามประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 69 เวนแตเปนกรณีที่กฎหมายบัญญัติใหมีการคนไดโดยไมตองมี
หมายตามมาตรา 9231 หากเจาพนักงานของรัฐทําการตรวจคนโดยไมมีหมาย และไมเขากรณียกเวน 
การคนดังกลาวก็เปนการคนที่มิชอบ เปนเหตุใหศาลไมสามารถรับฟงเปนพยานหลักฐานได  

ดังนั้นการเขาตรวจคนที่รโหฐานเพื่อคนหาในเครื่องคอมพิวเตอรสวนบุคคล หรือ
เครื่องคอมพิวเตอรที่เชื่อมโยงเครือขายในเคหสถานเดียวกันของผูตองสงสัยซ่ึงเปน “ส่ิงของที่ใชใน
การกระทําความผิด” เพื่อคนหาขอมูลอิเล็กทรอนิกส ซ่ึงเปนพยานหลักฐานแสดงการกระทํา
ความผิดของผูตองสงสัย เจาพนักงานของรัฐจําเปนจะตองมีหมายคนจากศาล ในการรวบรวม
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 13232

หากพิจารณาจากลักษณะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ซ่ึงสามารถ
ทําลายแกไขไดงายโดยใชเวลาเพียงสั้นๆ แตการออกหมายคนจากศาลตองใชเวลาพอสมควร หากผู
ตองสงสัยทราบวาจะถูกคน ก็สามารถทําลายหรือแกไขไดโดยงาย ถึงแมมีความจําเปนเรงดวน จะ
ถือเปนเขาเหตุยกเวนตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 และใชอํานาจตาม
มาตรา 92 วรรคสอง ซ่ึงไมนาจะยกเปนเหตุยกเวนได เพราะโดยหลักการคนจะตองมีหมาย สําหรับ

                                                           
29 คณิต ณ นคร.  เลมเดิม.  หนา 220. 

  30 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 238 
  31 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 
  32 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132 
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การคนตามมาตรา 92 เปนการคนในกรณีพิเศษ จึงตองมีกฎหมายบัญญัติเอาไวอยางชัดแจง 
ประกอบกับคําวินิจฉัยของคณะกรรมการกฤษฎีกาที่ นร. 0601/61833 ใหความเห็นวา  

บทบัญญัติมาตรา 92 วรรคสอง แหงประมวลกฎหมายวิธีพิจารณาความอาญาในสวนที่
บัญญัติใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญคนดวยตนเองโดยไมตองมีหมายคน ในกรณทีี่
อาจออกหมายคนได ขัดตอมาตรา 238 ของรัฐธรรมนูญแหงราชอาณาจักรไทยเปนอันใชบังคับ
มิได… 
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในกฎหมายไทยปจจุบันจึงตองมีหมายคน  เจาพนัก 
งานของรัฐจึงจะทําการคนได หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปน
พยานหลักฐานที่ไดมาโดยมิชอบ ศาลไมสามารถนํามาใชประกอบการพิจารณาได 
              2.3.1.2 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยการเชื่อมเขาระบบ  กรณีที่เจา
พนักงานของรัฐเขาคนขอมูลอิเล็กทรอนิกสไดโดยไมตองเขาไปในที่รโหฐาน แตใชเครื่อง
คอมพิวเตอรเชื่อมจากภายนอก ไมวาจะเปนระบบ LAN, WAN หรือ อินเตอรเน็ต ลักษณะไมเปน
การบุกรุกตามประมวลกฎหมายอาญา เพราะไมไดเขาไปยังเคหสถานของผูอ่ืน แตเปนการละเมิด
สิทธิสวนบุคคลตามรัฐธรรมนูญ มาตรา 34 โดยถือวาเปนการคนเชนกัน การใชอํานาจของเจา
พนักงานของรัฐ ยอมจะตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของประชาชนตาม
ดังที่บัญญัติไวในรัฐธรรมนูญมาตรา 26  
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในระบบ LAN, WAN หรือ อินเตอรเน็ต แมใน  
กฎหมายไทยปจจุบันยังไมมีกฎหมายบัญญัติไวโดยเฉพาะ แตเมื่อพิจารณาถึงสิ่งที่กฎหมายประสงค
จะใหความคุมครอง นั่นคือสิทธิสวนบุคคล การคนจึงตองมีหมายคนเชนเดียวกับการคนโดยทั่วไป
หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปนพยานหลักฐานที่ไดมาโดยมิชอบ
เชนกัน และศาลก็ไมสามารถนํามาใชประกอบการพิจารณาได 
        2.3.2 การยึดและเก็บรักษาพยานหลักฐานที่ เปนขอมูลอิเ ล็กทรอนิกส 
 พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานที่ไมมีรูปราง ซ่ึงจะทําการ
ยึดอยางเชนพยานหลักฐานทั่วไป ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 10134 ไมได 
โดยลักษณะของขอมูลอิเล็กทรอนิกส การยึดสามารถกระทําไดโดยการยึดเครื่องคอมพิวเตอรหรือ
เครื่องอิเล็กทรอนิกสที่มีขอมูลนั้น หรือการนําฮารดดิสกที่มีขอมูลนั้นเสนอตอศาล   

                                                           

  33 คําวินิจฉัยของคณะกรรมการกฤษฎีกา ตามหนังสือ สํานักงานคณะกรรมการกฤษฎีกาที่ นร. 
0601/618 ( 2542).  วารสารอัยการนิเทศ,  61, 1. หนา .183-194.  
  34 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 101 
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  กรณีที่เปนขอมูลอิเล็กทรอนิกสในระบบเครือขายอินเตอรเน็ต ซ่ึงตองมีการเจาะเขาไป
ใน E-mail ที่มีขอมูลสวนตัว การจะยึดขอมูลสวนบุคคลดังกลาว เจาพนักงานของรัฐไมสามารถทํา
ได เพราะเปนการละเมิดสิทธิสวนบุคคล สามารถทําไดเพียงการยึดขอมูลที่มีการเผยแพรตอ         
สาธารณชนเพื่อนําเสนอตอศาลเทานั้น   
  ในการตรวจสอบพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาเกี่ยวของกับการกระทํา
ความผิดหรือไมนั้น ลําพังเจาพนักงานของรัฐเองอาจไมสามารถทําได ทําใหไดขอมูลไมครบถวน 
จึงจําเปนตองมีผูเชี่ยวชาญ เชน โปรแกรมเมอรที่เปนผูเชี่ยวชาญพิเศษโดยเฉพาะเปนผูชวยเหลือเจา
พนักงานของรัฐในการปฏิบัติหนาที่ โดยจะทําหนาที่เขาสูขอมูล ตรวจสอบ เก็บขอมูลหรือ
พยานหลักฐานใหครบถวน ตลอดจนเก็บรักษาขอมูลอิเล็กทรอนิกสนั้นใหอยูในสภาพที่สามารถใช
ประโยชนได เพราะวัสดุที่ใชในการเก็บรักษาขอมูล เชนฮารดดิสก เปนวัสดุที่อาจถูกทําลายไดโดย
สภาพแวดลอมทางธรรมชาติ เชน ความชื้น ความเย็นจัด รอนจัด หรือสนามแมเหล็ก  ทั้งจะตองทํา
หนาที่ยืนยันตอศาลวาขอมูลอิเล็กทรอนิกสที่นําเสนอตอศาลเปนขอมูลท่ีไดทําการยึดมา ลักษณะจึง
เหมือนกับเปนพยานผู เชี่ ยวชาญ  ผูที่ จะทําหนาที่ตรวจสอบพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยางเปนกลาง และทําหนาที่เก็บรักษา แตขณะนี้ยังไมมีผูที่จะทําหนาที่ดังกลาวได 
เพราะไมมีกฎหมายกําหนดใหมี จึงยังเปนหนาที่ของเจาพนักงานของรัฐโดยทั่วๆไป ซ่ึงไมใชผูที่มี
ความรูความสามารถโดยเฉพาะ  

โดยสรุปการตรวจคน และการยึดขอมูลอิเล็กทรอนิกส เพื่อนํามาเปนพยานหลักฐานใน
อาชญากรรมคอมพิวเตอรนั้น ไมอาจกระทําไดหากไมมีหมายคน บางกรณีก็ไมสามารถทําไดอยาง
ทันทวงที เปนปญหาในเรื่องของอํานาจของเจาพนักงานของรัฐที่ยังไมมีกฎหมายใหอํานาจเอาไว
โดยเฉพาะ ตลอดจนการตรวจสอบและการเก็บรักษา ก็ยังตองใชวิธีการตามที่บัญญัติเอาไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญาเทานั้น ซ่ึงไมเพียงพอแลวกับสังคมในปจจุบัน 
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บทที่ 3 
การเขาถึงขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในกฎหมายตางประเทศ 

 
  ในบทที่แลวไดกลาวถึงความหมาย  ลักษณะ และสภาพปญหาของการแสวงหา
พยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรมทางคอมพิวเตอร
รูปแบบตางๆดังที่ไดกลาวมาแลว ซ่ึงปญหาอาชญากรรมคอมพิวเตอรนี้ก็มิใชวาจะเกิดแตเฉพาะใน
ประเทศไทยเทานั้น  แตยังสงผลกระทบตอกฎหมายอาญาของประเทศอื่นๆ ดวย ดังนั้นในบทนี้จะ
กลาวถึงแนวความคิดในการบัญญัติกฎหมายเพื่อรักษาความปลอดภัยของขอมูล สภาพปญหา
เกี่ยวกับการปราบปรามอาชญากรรมคอมพิวเตอร และมาตรการทางกฎหมายและปญหาเกี่ยวกับ
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรม
คอมพิวเตอรของประเทศตางๆ ไดแก ประเทศสหรัฐอเมริกา อังกฤษ และญ่ีปุน โดยการศึกษาถึง
แนวความคิด เหตุผล ขั้นตอน วิธีการ และระยะเวลาในการคน และการรับฟงเปนพยานหลักฐานใน
ศาลของประเทศตางๆ เพื่อเปนแนวทางในการแกปญหาที่เกิดขึ้นในกฎหมายไทยตอไป 

 
3.1 ประเทศสหรัฐอเมริกา 
  ประเทศสหรัฐอเมริกาเปนประเทศหนึ่งที่มีความเจริญกาวหนาทางเทคโนโลยีใน
หลายๆดาน และมีกฎหมายที่จะใชดําเนินคดีกับอาชญากรรมคอมพิวเตอรมากกวา 40 ฉบับ เชน 
National Stolen Property Act , Copyright Act ฯลฯ  จึงตองพิจารณาวากฎหมายที่มีอยูทั้ง 40 ฉบับ
นั้น สามารถนํามาใชบังคับและครอบคลุมความผิดอาญาเกี่ยวกับคอมพิวเตอรไดมากนอยเพียงใด  
สําหรับความผิดเกี่ยวกับคอมพิวเตอรสหรัฐเองก็มีการบัญญัติกฎหมายตั้งแตป ค.ศ. 1984 คือ The  
Counterfeit  Access  Device  and  Computer  Fraud  and  Abuse  Act  of  1984 (CFAA) ซ่ึงแบง
ความผิดเกี่ยวกับคอมพิวเตอรเปน 3 ลักษณะ ไดแก 
  ก. Subsection 1030 (a) (1) ความผิดที่กอความเสียหายแกความมั่นคงของรัฐโดยตรง       
  ข. Subsection 1030 (a) (2) ความผิดที่กอใหเกิดความเสียหายตอระบบความเชื่อ 
ถือสวนบุคคลที่มใีนสถาบันการเงิน หรือหนวยงานที่ทําหนาที่ดูแลประวัติ และผูบริโภค  
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  ค. Su bsection 1030 (a) (3) ความผิดที่กระทําตอขอมูลขาวสารของเครื่องคอมพิวเตอร
อันกอใหเกิดความเสียหายตอรัฐบาลสหรัฐ1

   และมีการแกไขเพิ่มเติมในป 1988 และ 1990 ตามลําดับเพื่อใหครอบคลุมความผิดที่
เกิดขึ้น สภาคองเกรสไดมีมติใหออกกฎหมาย The  National  Information  Infrastructure Protection  
Act  of  1996 (NIIPA) 2  และเพิ่มเติมการกระทําความผิดเกี่ยวกับคอมพิวเตอรใน U.S. Code  title  
18 มาตรา 1030 (18 U.S.C.A. section 1030)3 สําหรับกฎหมายของมลรัฐตางๆ เร่ิมมีใน ค.ศ. 1987 
โดยเริ่มมีที่มลรัฐอริโซนา และมลรัฐฟลอริดา และหลังจากถูกกลุมผูกอการรายโจมตีตึกเพนทากอน 
และอาคารเวิลดเทรดเซ็นเตอร เมื่อวันที่ 11 กันยายน ค.ศ. 2001 จึงใหความสําคัญกับการรักษาความ
ปลอดภัยและความเปนสวนตัวกันมากขึ้น และไดจัดสรรเงินเพื่อแกปญหาอาชญากรรม โดยเฉพาะ
ในสวนที่เกี่ยวกับความปลอดภัยในเครือขายคอมพิวเตอร (Cyber-security) และการวิจัยเกี่ยวกับการ
กอการรายในเครือขายคอมพิวเตอร (Cyber-terrorism) 4  
    3.1.1  มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศสหรัฐอเมริกา   ประเทศ 
สหรัฐอเมริกาเปนประเทศแรกที่ประกาศใชกฎหมายจํากัดการใชอินเตอรเน็ตเพื่อความบันเทิงทาง
เพศ  คือกฎหมายควบคุมสื่ อลามกและขอความที่ ไมสมควรทาง เพศบนอิน เตอร เน็ต 
(Communications Decency Act 1996 : CDA.) ซ่ึงมีเนื้อหากํากับส่ิงที่ใหบริการทางอินเตอรเน็ต
โดยเฉพาะ โดยกําหนดใหบุคคลที่สงภาพหรือขอความลามกอนาจารหรือไมเหมาะสมขัดตอ
ศีลธรรมอันดี แกผูเยาวอายุต่ํากวา 18 ป มีความผิดตองรับโทษปรับหรือจําคุกไมเกิน 2 ป 5 และถา
ผูใดอนุญาตใหผูเยาวอายุต่ํากวา 18 ป ใชอินเตอรเน็ตหรือสถานที่เพื่อการดังกลาวยอมมีความผิด
ดวย6 จะเห็นไดวากฎหมายฉบับนี้จํากัดสิทธิเสรีภาพและความเปนสวนตัวของบุคคล เมื่อกฎหมาย
ฉบับนี้ใชบังคับในวันที่ 8 กุมภาพันธ 1996 สมาคมสิทธิทางแพงของสหรัฐอเมริกัน (ACLU) และ

                                                           

  1 นิติ  ผดุงชัย.  (2532,มิถุนายน).  “กฎหมายวาดวยการกระทําความผิดเกี่ยวกับ Computer.” วารสาร
อัยการ.  หนา 86-88.  
  2 Michael  Hatcher , Jay  Mc  Danell ,  and  Stacy  Ostfeld.  (1999).  “Computer  Crimes.” 
American  Criminal  Law  Review. 36  : p.402.  
  3 Ibid.p.401.   
  4 “The Governance Challenge : Creating a smart and Secure Cyberspace,” Madanmohan Rao 
report from the ‘New Directions in Internet Policy’ conference in Atlanta, 

<http://www.indiainfoline.com/nevi/inwi/mm66.html.>,2002.  
  5 CDA, Section 223.  
  6 CDA, Section 223 (a) (2). 
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สมาคมหองสมุด (ALA) ไดยื่นฟองตอศาลขอประกาศวากฎหมายฉบับนี้ขัดตอรัฐธรรมนูญวาดวย
การคุมครองเสรีภาพในการแสดงออก และสิทธิความเปนสวนตัว ตามบทแกไขเพิ่มเติมฉบับที่ 1 
(First Amendment) และรัฐบาลสหรัฐอเมริกาก็ไดโตแยงวากฎหมายฉบับนี้บังคับใชแตเฉพาะ
บุคคลที่ไมสุจริตและรูวาผูเยาวใชบริการในสถานที่ของตน และยกเวนบุคคลที่ไมรูวาขอความที่
ผานคอมพิวเตอรของตนนั้นเปนขอความหรือภาพลามก การจํากัดเสรีภาพจะกระทําตอเด็กและ
เยาวชนเทานั้น ไมรวมถึงบุคคลทั่วไป แตในที่สุดศาลก็ตัดสินใหระงับใชกฎหมายฉบับนี้เพราะ
อาจจะขัดตอรัฐธรรมนูญ 7

    3.1.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  ในป ค.ศ. 
1986 สภาคองเกรสของสหรัฐอเมริกาไดออก The Computer Fraud and Abuse Act of 1986 ซ่ึง
กฎหมายฉบับนี้มีบทบัญญัติที่เปลี่ยนแปลงไปจากกฎหมายที่มีอยูเดิม ไดแก 
  3.1.2.1  ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)  
  3.1.2.2  ความผิดฐานแกไขเปลี่ยนแปลง (Alteration) 
  3.1.2.3  ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)  
              3.1.2.1 ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)   ความผิดฐาน
เขาถึงโดยปราศจากอํานาจเปนความผิดฐานหนึ่ง ที่เปนการฉอโกงหรือกระทําการใดๆ ตอเครื่อง
คอมพิวเตอรโดยเจตนา เปนการกระทําโดยปราศจากอํานาจ หรือกระทําเกินกวาอํานาจที่มีอยู ไดแก 
   (1) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลนั้น โดยมีเหตุเชื่อได
วาขอมูลนั้นอาจถูกใชไปเพื่อการอันเปนภัยตอความมั่นคงของประเทศ หรือเพื่อประโยชนของชาติ
อ่ืน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 10 ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการ
กระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 20 ป   
  (2) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลทางการเงินหรือ
ขอมูลของสถาบันการเงิน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป หรือท้ังจําทั้งปรับ และใน
กรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
   (3) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และปลอมแปลงหรือแสรง
วาเปนเจาหนาที่ของรัฐเพื่อเปดระบบประมวลผล ผู

                                                          

กระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 

 

  7 เลอสรร  ธนสุกาญจนและคณะ.  (2541).  กฎหมายสําหรับบริการอินเตอรเน็ตในประเทศไทย 
กรอบ ขอเสนอแนะ และการควบคุมดูแล การใหบริการ.  หนา 154. 
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  (4) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ เพื่อผลประโยชนใดๆ ดวย
เจตนาฉอโกงหรือไดไปซึ่งส่ิงมีคาใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 ป หรือท้ังจําทั้ง
ปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (5) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และไดแกไขเปลี่ยนแปลง 
หรือทําลายขอมูลที่ไดเขาถึงนั้นเพื่อผลประโยชนใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 
ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (6) รูและใชรหัสผานโดยปราศจากอํานาจเพื่อเขาถึงขอมูลในคอมพิวเตอรของรัฐบาล
เพื่อการคาระหวางรัฐหรือการคาระหวางประเทศ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  นอกจากความผิดขางตนแลว การเขาถึงขอมูลในคอมพิวเตอรโดยปราศจากอํานาจ
สหรัฐอเมรกิาถือเปนการกระทําที่มิชอบเกี่ยวของกับกฎหมายอื่นๆอีก ดังนี้ 
  (1) ประมวลกฎหมายอาญาสหรัฐอเมริกา เนื่องจากการเขาถึงขอมูลในคอมพิวเตอรถือ
เปนการลักขโมยบริการ (Theft of Service) เพราะเปนการใชบริการโดยไมมีอํานาจ แมในบางครั้ง
จะไมกอใหเกิดความเสียหายก็ตาม แตกฎหมายก็ถือวามีความผิด โดยถือวาเปนความเสี่ยงตอการ
กอใหเกิดความเสียหายตอสารสนเทศไดและผูกระทํายอมรูตัวดี และความเสียหายจะเกิดขึ้นใน
อนาคต8 เพราะวาในการเขาถึงโดยปราศจากอํานาจ อาจทําใหเจาของที่แทจริงไมสามารถเขาสู
ระบบได  จึงมีการบัญญัติกฎหมายนี้ขึ้นเพื่อคุมครองผูเชาหรือผูมีอํานาจใชสายสื่อสารที่ตอเชื่อมกับ
ระบบคอมพิวเตอร และกรณีของพนักงานของบริษัทที่ใชคอมพิวเตอรทํางานสวนตัวหรือคัดลอก
ทําสําเนาขอมูลโดยไมไดรับความยินยอมจากนายจาง ที่เรียกวา “การทํางานกลางคืน” (Moonlight) 
ก็เปนการกระทําที่ปราศจากอํานาจ ถือเปนการลักสิ่งที่มีคาใดๆ (Thing of Value) อันเปนความผิด
ฐานลักทรัพย และการกระทําดังกลาวยังเขาลักษณะความผิดฐานปลอมแปลงเอกสารและความผิด
ฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญาดวย ซ่ึงจะเห็นไดวามีกฎหมายมากกวา40 มาตรา 
ในบรรพที่ 8 ประมวลกฎหมายอาญาสหรัฐอเมริกาที่บัญญัติถึงการใชเครื่องคอมพิวเตอรในการ
กระทําความผิดไมวาโดยตรงหรือโดยออม  
  (2) กฎหมายการสื่อสารทางอิเล็กทรอนิกสสวนบุคคล (The Electronic Communication 
Privacy Act of 1986) กฎหมายฉบับนี้เปนกฎหมายที่รับประกันการสื่อสารระหวางบุคคลที่ผานทาง
โทรศัพทในระบบตางๆ คล่ืนวิทยุ การสื่อสารผานดาวเทียม และการสื่อสารผานทางเครือขาย

                                                           

  8 สุเนติ คงเทพ .  (2541).  เอกสารประกอบการสัมมนาแนวทางในการแกปญหากฎหมาย
อาชญากรรมยุคไอที เร่ืองการไมมีอํานาจเขาสูระบบประมวลผล.  หนา 16. 

  

DPU



คอมพิวเตอร ไปรษณียอิเล็กทรอนิกส สาระสําคัญของกฎหมายฉบับนี้ คือ คํานิยามและขอยกเวน 
การจํากัดการสื่อสารของภาคเอกชน การเก็บรักษาและการใชขอมูลจากการสื่อสาร การรับจด
ทะเบียน ฯลฯ  
  (3) กฎหมายการฉอโกงบัตรเครดิต (The Credit Card Fraud Act of 1984) เปนกฎหมาย
ที่ออกมาเพื่อควบคุมการฉอโกงบัตรเครดิตและการปลอมบัตรเครดิต แตคํานิยามของคําวา “บัตร
เครดิต” ในกฎหมายฉบับนี้ไดครอบคลุมไปถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอรดวย เชน 
การกระทําความผิดที่เขาถึงสื่อทางคอมพิวเตอร หมายความรวมถึงบัตรตางๆ แผนพลาสติก รหัส 
หมายเลขบัญชี หรือส่ิงอ่ืนๆของบัญชี และการเขาถึงใหหมายความถึงการเขาถึงทางดานบัญชีและ
การเขาถึงสื่อทางคอมพิวเตอร อันถือเปนการกระทําที่ไดไปซึ่งผลประโยชนในดานตางๆ สวนที่
กลาวถึงการกระทําความผิดเกี่ยวกับเครื่องคอมพิวเตอรนั้น เปนการกระทําความผิดฐานฉอโกงการ
ทํา ใช จําหนาย ปลอมสื่อทางคอมพิวเตอร หรือการเขาถึงโดยปราศจากอํานาจ ลักษณะของการ
กระทําความผิดตามกฎหมายฉบับนี้ที่เกิดขึ้นในปจจุบัน ไดแก การลักลอบเขาสูระบบคอมพิวเตอร
เพื่อคนหา ทดสอบ หรือการแกไขเปลี่ยนแปลงขอมูลตางๆ เชน หมายเลขโทรศัพท หมายเลขบัญชี
ธนาคาร หรือรหัสผาน  
  (4) กฎหมายลิขสิทธิ์ (The Copyright Act of 1976) กรณีที่มีการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจในลักษณะที่ เปนการลักขโมยโปรแกรมหรือขอมูลใน
คอมพิวเตอรนั้น ถือเปนการละเมิดลิขสิทธ์ิที่มีโทษทางอาญา ตามรายงานของคณะกรรมาธิการ
รัฐสภาเกี่ยวกับกฎหมายลิขสิทธิ์ ค.ศ. 1976 หนา 54 ระบุวา “งานวรรณกรรม” (Literary Works) ให
รวมถึงฐานขอมูลทางคอมพิวเตอรและโปรแกรมคอมพิวเตอร รวมถึงงานประพันธที่เปนการ
แสดงออกถึงความคิดดั้งเดิมของนักเขียนโปรแกรม จึงเปนสิทธิของผูเขียนโปรแกรมที่จะปกปอง
เอกสารและลายเสนของรหัสคอมพิวเตอรจากการคัดลอกหรือทําสําเนา แตการคุมครองดังกลาวก็
มิไดครอบคลุมถึง “ขั้นตอนวิธี” (Algorithms) ของผูเขียนโปรแกรมดวย การกระทําความผิดตาม
กฎหมายฉบับนี้มีโทษทั้งทางแพงและในทางอาญา    
  (5) กฎหมายการฉอโกงทางสายโทรศัพท (The Wire Fraud Act) เดิมประมวลกฎหมาย
สหรัฐอเมริกา  มีการยกเวนการกระทําความผิดทางสายสื่อสารสาธารณะ  แตเมื่อมีการใช
คอมพิวเตอรจากเครือขายทางไกลกระทําการฉอโกงทางคอมพิวเตอรขึ้นเปนจํานวนมาก ทั้งเปน
การกระทําความผิดของบุคคลเพียงคนเดียวและหลายคนรวมมือกัน และผูที่กระทําความผิดก็ไดเผล
ประโยชนไปเปนจํานวนมาก รัฐจึงมีมาตรการออกมาเพื่อปกปองคุมครองการสงขอมูลผานทางสาย
ส่ือสารสาธารณะดังกลาว   

  

DPU



  (6) กฎหมายเกี่ยวกับระเบียบสถาบันทางการเงินและการควบคุมอัตราดอกเบี้ย (The 
Financial Institutions Regulatory and Interest rate Control Act of 1978 : FIRA) ในสวนที่เปนเรื่อง
การโอนเงินทางอิเล็กทรอนิกส (The Electronic Fund Transfer Act) ซ่ึงมีการกําหนดคํานิยามและ
สิทธิสวนบุคคลของผูบริโภคที่ไดรับผลกระทบจากการโอนเงินทางอิเล็กทรอนิกส โดยกฎหมาย
ฉบับนี้ไดกําหนดใหรัฐบาลกลางออกระเบียบการโอนเงินทางอิเล็กทรอนิกสขึ้น   
  (7) กฎหมายคุมครองสวนบุคคล (The Privacy Act of 1974) กรณีที่เปนการเปดเผย
ขอมูลสวนบุคคลโดยปราศจากอํานาจที่จะกระทําได โดยกระทําผานฐานขอมูลในเครื่อง
คอมพิวเตอร เปนการใหความคุมครองความเปนสวนตัวของบุคคล ดังนั้นการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจจึงอาจมีความผิดตามกฎหมายฉบับนี้ดวย 
            3.1.2.2  ความผิดฐานแกไขเปล่ียนแปลง (Alteration) ความผิดฐานแกไขเปลี่ยนแปลง
ขอมูลตาม The Computer Fraud and Abuse Act 1986 ครอบคลุมถึงการแกไขเปลี่ยนแปลงเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร เครือขายคอมพิวเตอร โปรแกรมคอมพิวเตอร และขอมูลที่ถูก
จัดเก็บอยูในคอมพิวเตอร เหตุที่นําความผิดดังกลาวมาบัญญัติเอาไวตางหาก เนื่องมาจากการกระทํา
ความผิดดังกลาวมีลักษณะคลายกับความผิดฐานปลอมแปลงเอกสาร แตเมื่อมีการกระทําความผิด
เกิดขึ้นกลับไมสามารถนําบทบัญญัติของกฎหมายในความผิดฐานปลอมแปลงเอกสารมาใชบังคับ
ได เพราะประสบปญหาการตีความ โดยเฉพาะเรื่องขององคประกอบของความผิด ฝายนิติบัญญัติ
ของรัฐบาลกลางและมลรัฐตางๆ จึงจําเปนที่จะตองบัญญัติกฎหมายขึ้นมาใชบังคับกับความผิด
ดังกลาวโดยเฉพาะ 
  การกระทําที่ เปนการแกไขเปลี่ยนแปลงโปรแกรมคอมพิวเตอรหรือการแกไข
เปลี่ยนแปลงขอมูลที่เก็บอยูในเครื่องคอมพิวเตอร ในสวนที่เกี่ยวกับความผิดฐานปลอมเอกสารนั้น
ตีความจากคําวา “เอกสาร” ที่หมายความรวมถึงโปรแกรมคอมพิวเตอรและขอมูลท่ีเก็บอยูในเครื่อง
คอมพิวเตอร   
             3.1.2.3 ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)   ความผิดฐาน
ทําใหเสียหายหรือทําลายทางคอมพิวเตอรตาม The Computer Fraud and Abuse Act 1986  นั้น เปน
การกระทําที่ทําใหเกิดความเสียหายหรือทําลายโปรแกรมคอมพิวเตอรหรือขอมูลท่ีถูกจัดเก็บอยูใน
เครื่องคอมพิวเตอรและการกระทําใหเกิดความเสียหายโดยตรงตอเครื่องคอมพิวเตอรรวมทั้ง
อุปกรณตางๆของเครื่องคอมพิวเตอรที่เรียกวาฮารดแวร (Hardware) ดวย โดยบัญญัติแยกตางหาก
จากความผิดฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญา เนื่องจากเห็นวาเปนการกระทํา
ความผิดที่กอใหเกิดความเสียหายที่รายแรง และกอใหเกิดความเสียหายตอเทคโนโลยี  
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        3.1.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส  การคนขอมูล
อิเล็กทรอนิกสเปนการคนที่แตกตางจากการคนที่มีอยูแตเดิม ซ่ึงเมื่อพนักงานสอบสวนเห็นสมควร
จะคนจะตองมีหมายคน โดยจะตองบรรยายสถานที่ที่จะทําการคนในหมายนั้นดวย แตสําหรับการ
คนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจะตองทําการคนหาจากฮารดแวรหรือฮารดดิสก  
  ในการปฏิบัติหนาที่ของพนักงานสอบสวนของสหรัฐอเมริกาจะตองเปนการคนหา
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสโดยไมขัดตอหลักการไมรับฟงพยานหลักฐาน ซ่ึงไดมา
โดยการคนที่มิชอบ (Exclusionary  Rule) ตามรัฐธรรมนูญสหรัฐอเมริกาแกไขเพิ่มเติมฉบับที่ 4 
(The  Fourth  Amendment) บัญญัติวา “สิทธิของบุคคลที่จะมีความปลอดภัยมั่นคงในรางกาย 
เคหสถาน เอกสารและวัตถุส่ิงของ ตอการคน การยึด และการจับที่ไมมีเหตุอันสมควร จะถูกลวง
ละเมิดมิได และหามมิใหมีการออกหมาย เวนแตจะโดยมีเหตุอันควร ซ่ึงไดมาโดยการสาบาน หรือ
ปฏิญาณตน และหมายนั้นจะตองระบุเฉพาะเจาะจงถึงสถานที่ที่จะถูกคน ตัวบุคคลที่จะถูกจับ และ
ส่ิงของที่ถูกยึด”  
  นอกจากนี้กฎวาดวยวิธีพิจารณาความอาญาของสหรัฐไดรับรองหลักของรัฐธรรมนูญ
แกไขเพิ่มเติมฉบับที่นี้ไวในมาตรา 41 (a) ซ่ึงบัญญัติวา “เจาพนักงานผูมีอํานาจหรือพนักงานอัยการ
ตองขอหมายคน… 

(1) หมายคนตองออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐ สําหรับการคน
ส่ิงของหรือคนหาบุคคลในเขตอํานาจศาล 

(2) หมายคนออกโดยศาล Magistrate สําหรับกรณีการคนส่ิงของหรือคนหาบุคคลใน
เขตอํานาจศาลหรือคนสิ่งของที่ถูกโยกยายหรือบุคคลหลบหนีออกนอกเขตกอนจะถูกดําเนินการ
ตามกฎหมาย” 
  จากกฎหมายดังกลาวจะเห็นไดวาเจาหนาที่ของรัฐจะทําการคนไดก็ตอเมื่อมีหมายคน 
และหมายคนดังกลาวจะตองออกโดยผูพิพากษา แมในกรณีของการคนขอมูลอิเล็กทรอนิกส ซ่ึงเปน
พยานหลักฐานที่มีลักษณะพิเศษ ที่อาจถูกแกไขเปลี่ยนแปลงไดงาย เจาพนักงานของรัฐก็จะตองทํา
การคนโดยมีหมาย เพราะตองการจะใหกระบวนการในการออกหมายเปนมาตรการในการ
ตรวจสอบการใชดุลพินิจของเจาหนาที่ (Warrant  Process) เพื่อใหเจาหนาที่ปฏิบัติหนาที่โดยไมขัด
กับรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 4 
  ในกรณีทีเ่จาหนาที่ไมจําเปนที่จะตองเขาไปคนในเคหสถานหรือสํานักงานของผูอ่ืน แต
สามารถทําการคนโดยการใชเครื่องคอมพิวเตอรหรือเครื่องมืออื่นใดเชื่อมตอเขากับระบบ LAN 
หรือ WAN ของเคหสถาน หรือสํานักงาน ตลอดจนเครือขายอินเตอรเน็ต โดยไมมีการบุกรุกเขาไป
ทางกายภาพ หากพิจารณาถึงสิทธิที่ไดรับการรับรองคุมครองตามรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 
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4 ซ่ึงรวมไปถึงสิทธิสวนบุคคลดวย การคนขอมูลอิเล็กทรอนิกสในลักษณะนี้ ก็ถือเปนการบุกรุก
เชนกัน 
        3.1.4 การรับฟงเปนพยานหลักฐานในศาล  ภายหลังที่ กฎหมายอาชญากรรม
คอมพิวเตอรในสหรัฐอเมริกาใชบังคับแลวยังมีปญหาที่ตามมาอีกหลายประการ เชน ปญหาในการ
ใหคํานิยามคําวา “อาชญากรรมคอมพิวเตอร” (Computer crime) การจํากัดการใหความคุมครองที่
จํากัดเฉพาะงานของรัฐไมรวมภาคเอกชน การขาดความชัดเจนในเรื่องของเขตอํานาจศาล และ
ปญหาเกี่ยวกับวิธีพิจารณาความ เชน การแสวงหาพยานหลักฐาน และการรับฟงเปนพยานหลักฐาน
ในศาล ทําใหไมสามารถนําผูกระทําผิดมาลงโทษได  

ศาลของสหรัฐอเมริกาจะไมรับฟงพยานหลักฐานที่เกิดจากการคนโดยมิชอบ ดัง 
นั้นในการคนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ก็จะตองเปนการคนที่ไมขัดตอหลักการ
หามรับฟงพยานหลักฐานซึ่งไดมาโดยมิชอบ (Exclusionary  Rule) ดังนั้นหากเจาหนาที่แสวงหา
พยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยวิธีการที่มิชอบดวยกฎหมาย เปนการลวงลํ้าสิทธิสวน
บุคคล พยานหลักฐานดังกลาวก็จะถูกตัดออกจากกระบวนการพิจารณาของศาลทันที โดยศาลจะไม
รับฟง ทําใหไมสามารถนําตัวผูกระทําผิดมาลงโทษได    
 
3.2  ประเทศอังกฤษ 

กอนที่จะมีกฎหมายอาญาวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือการ 
รักษาความปลอดภัยของขอมูลในคอมพิวเตอรนั้น การเขาถึงขอมูลที่ถูกจัดเก็บอยูในเครื่อง
คอมพิวเตอรในประเทศอังกฤษโดยปราศจากอํานาจไมถือเปนความผิดอาญา โดยพิจารณา
เปรียบเทียบจากความผิดฐานบุกรุก (Trespass) ความผิดเกี่ยวกับทรัพย (Theft) ที่ผูกระทําผิดรับผิด
แตเพียงในทางแพง 9 ตอมาจึงไดบัญญัติ  The  Computer  Misuse Act 1990 เปนกฎหมายอาญาวา
ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรขึ้นเปนฉบับแรก ทั้งไดวางมาตรการในการรักษาความ
ปลอดภัยของขอมูลเอาไวดวย  
      3.2.1 มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศอังกฤษ   วั ฒ น ธ ร ร ม
ของประเทศอังกฤษนั้นใหความเคารพตอสิทธิสวนบุคคล โดยมีคดีตัวอยางเกี่ยวกับนายจางและ
ลูกจางที่ศาลตัดสินวานายจางไมอาจเปดเผยขอมูลสวนบุคคลของลูกจาง ไมวาขอมูลนั้นจะเก็บไว

                                                           

  9 เฉลิมพล ชอโพธิ์ทอง.  (2535).  ความผิดฐานลักทรัพยและฉอโกง : ศึกษาเปรียบเทียบกฎหมาย
อังกฤษ เยอรมัน และไทย.  หนา 73. 
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ในระบบธรรมดาหรือเก็บไวในคอมพิวเตอรก็ตาม10 ตอมารัฐบาลอังกฤษไดพิจารณาถึงขอมูลสวน
บุคคลที่ถูกจัดเก็บอยูในเครื่องคอมพิวเตอรวาควรจะมีกฎหมายคุมครอง เพราะจําเปนตอง
ดําเนินการใหกฎหมายภายในของอังกฤษสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษไดออก
พระราชบัญญัติคุมครองขอมูลสวนบุคคล (The Data Protection Act 1984 แกไขเพิ่มเติม ค.ศ. 1998) 
เพราะในการแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ โดยลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได  
       3.2.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  กฎหมาย
เกี่ยวกับการคุมครองขอมูลสวนบุคคลของอังกฤษ คือ The  Data  Protection  Act  1998  และมี
มาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอกไวอยางรัดกุม และไม
ทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดยการใหดุลพินิจในการ
ปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไวใน The  Police  and  Criminal  
Evidence  Act  1984  

กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอรของอังกฤษ คือ The  Computer   
Misuse  Act 1990 ที่กําหนดความผิดไว 3 รูปแบบ ไดแก  
  3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access)  

3.2.2.2  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) และ 
  3.2.2.3 ความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification)  

                                                           

  10 Edward Wilding.  (1997).  Computer Evidence : A Forensic Investigations Handbook.  
London : Sweet & Maxwell Ltd.  p.93.  
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            3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic Hacking  Offence 
หรือ Unauthorized Access) ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ บัญญัติอยูใน 
The  Computer  Misuse  Act 1990  มาตรา 1 บัญญัติวา 

(1) บคุคลจะมีความผิดเมื่อ 
  (a) บุคคลไดกระทําการใหคอมพิวเตอรแสดงผล หรือแสดงการทํางานใดๆ ดวยเจตนา
ที่จะผานสิ่งปองกันที่มีไวเพื่อกันการเขาถึงระบบ และไดทําการผานสิ่งปองกันเชนวานั้นเขาถึง
โปรแกรมคอมพิวเตอรใดๆ หรือสารสนเทศที่เก็บไวในคอมพิวเตอรใดๆ  
 (b) การผานสิ่งปองกันเขาไปยังระบบนั้น เปนการกระทําโดยปราศจากอํานาจ 
  (c) บุคคลนั้นไดรูขณะที่กระทําอยูแลววา การกระทําอันเปนเหตุใหคอมพิวเตอร
แสดงผลหรือแสดงการกระทํานั้นปราศจากอํานาจ 
  (2) เจตนาของบุคคลที่ไดกระทําความผิดภายใตมาตรานี้ ไมจําเปนตองเปนการกระทําที่
เปน 
  (a) โปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล 
  (b) โปรแกรมหรือขอมูลของสิ่งเฉพาะเจาะจงใดๆ หรือ 
  (c)โปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจงใดๆ 
  (3) บุคคลที่มีความผิดภายใตบทบัญญัตินี้ จะตองถูกพิจารณาคดีแบบรวดรัดและตอง
ระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกินระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  จากบทบัญญัติขางตนเปนบทบัญญัติที่ไมมีความซับซอน แสดงถึงการเขาถึงขอมูลโดย
ปราศจากอํานาจ แตจะเปนการกระทําที่มีความผิดตามมาตรานี้จะตองเปนการทําใหเครื่อง
คอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ รวมทั้งการสั่งใหเครื่องคอมพิวเตอรแสดงการ
ทํางานโดยระยะทางไกล (Remote) โดยไมคํานึงถึงผลของการกระทํา   ซ่ึงรวมถึงการพยายาม
กระทําความผิดดวย  แตไมรวมถึงการทํางานทางกายภาพที่กระทําตอเครื่องหรืออุปกรณ
คอมพิวเตอร  
  หากพิจารณาความรับผิดทางอาญาในระบบคอมมอนลอว สําหรับความผิดฐานเขาถึง
โดยปราศจากอํานาจ สามารถแยกพิจารณาไดเปน 2 สวน ไดแก 

ก. สวนของการกระทํา (Actus Reus) คือการที่ผูใดกระทําการอยางหนึ่งอยาง 
ใดเปนเหตุใหคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ และผูกระทําตองรับผิดแมจะไม
สําเร็จ ทั้งนี้ไมรวมถึงการกระทําที่เพียงแตสัมผัสทางกายกับอุปกรณหรือเครื่องคอมพิวเตอรโดยไม
มีการกระทําใดๆตอเครื่องคอมพิวเตอร และการดูขอมูลที่ปรากฏบนจอภาพ การดักขอมูล หรือการ
ดักฟงขอมูล 
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  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) แยกพิจารณาไดดังนี้ 
  (1) เจตนาที่จะผานสิ่งปองกันที่มีเพื่อเขาสูระบบ เพื่อเขาสูขอมูลที่เก็บอยูในเครื่อง
คอมพิวเตอรหรือโปรแกรมคอมพิวเตอรใดๆก็เปนความผิดแลว ไมจําเปนจะตองเปนเจตนาโดยตรง
ตอโปรแกรมหรือขอมูลใดๆ ตามที่บัญญัติใน (2) แสดงใหเห็นวาเจตนาของผูกระทําไมจําเปน
จะตองเปนเจตนาโดยตรงตอโปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล โปรแกรมหรือขอมูล
ของส่ิงเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจง
ใดๆ ดังนั้น การกระทําโดยประมาทก็อาจมีความผิดตามมาตรานี้ได  
  (2) เจตนาภายใน คือผูกระทําตองรูในขณะที่กระทําวาตนไมมีอํานาจที่จะกระทําได 
เปนการทําใหเครื่องคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆโดยปราศจากอํานาจ  
  ดังนั้นในการฟองรองผูกระทําความผิด โจทกจะตองพิสูจนใหศาลเห็นวาจําเลยมีเจตนา
เขาสูระบบและจําเลยรูวาการกระทําของตนเปนการทําใหคอมพิวเตอรแสดงผลหรือแสดงการ
ทํางานใดๆ และเปนการกระทําโดยปราศจากอํานาจ การพิสูจนองคประกอบภายในทั้ง 2 ประการ
ขางตนนี้ถือเปนหลักในการพิสูจนความผิดของผูกระทําความผิดตามหลักพื้นฐานของคอมมอนลอว 
              3.2.2.2 ความผิดเก่ียวกับการใหความสะดวกแกผูกระทําความผิดในการกอใหเกิด
ความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทํา
ความผิดในการกอใหเกิดความผิดรายแรง บัญญัติอยูใน The  Computer  Misuse  Act 1990  มาตรา 
2 บัญญัติวา 

(1) บุคคลจะมีความผิดภายใตบทบัญญัตินี้ ถาหากวาเขาไดกระทําความผิดตามมาตรา 1 
ขางตนโดยมีเจตนา 
  (a)  กระทําความผิดในสิ่งที่มาตรานี้ใชบังคับ หรือ 
  (b)  ใหความสะดวกในการกระทําความผิดไมวาจะเปนการกระทําความผิดของตนเอง
หรือของผูอ่ืน และความผิดที่เขาเจตนากระทําหรือใหความสะดวกดังจะกลาวตอไปในมาตรานี้ให
ถือวาเปนผูกระทําความผิดเชนเดียวกับผูที่กระทําความผิดที่ตนชวยเหลือ 
 (2) มาตรานี้ใชกับความผิด 
  (a)  ความผิดที่บัญญัติไวในกฎหมายหรือ 
  (b)  ใชกับบุคคลที่มีอายุตั้งแต 21 ปขึ้นไป 
  (3) ภายใตบทบัญญัติของมาตรานี้ ไมวาการกระทําความผิดของผูกระทําที่อยูระยะไกล 
(Remote) จะไดกระทําไปในโอกาสที่ปราศจากอํานาจเขาสูระบบหรือไม หรือโดยอาศัยโอกาสอื่น
ใดก็ตาม 
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 (4) บุคคลอาจจะมีความผิดตามมาตรานี้ แมจะปรากฏขอเท็จจริงวาการกระทําความผิด
ของผูกระทําที่อยูระยะไกลจะไมไดกระทําลงก็ตาม    
 (5)  บุคคลผูกระทําความผิดตามมาตรานี้จะตอง 
 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 จากบทบัญญัติดังกลาวขางตนจะเห็นไดวาความผิดฐานนี้เปนความผิดที่มีความซับซอน
กวาและรายแรงกวาความผิดฐานเขาถึงโดยปราศจากอํานาจ จึงไมนํามาบัญญัติเอาไวตางหาก  
เพราะการกระทําความผิดในมาตรานี้จะตองเปนการกระทําโดยเจตนาที่จะกระทําความผิดและ
ปราศจากอํานาจที่จะกระทํา หรือเปนการกระทําเพื่อใหความสะดวกแกผูกระทําความผิดเพื่อที่จะ
กระทําความผิดที่รายแรง ขอแตกตางระหวางมาตรา 1 กับมาตรา 2 นี้จึงอยูที่การพิสูจนเจตนาใน
อนาคต นั่นคือการกระทําความผิดตามมาตรา 1 เปนการกระทําที่ไมอาจพิสูจนเจตนาในอนาคตได 
ซึ่งจะมีโทษเบากวา โดยถือวาเปนความผิดที่เรียกวา “ความผิดที่ไกลออกไป” (Further Offence) 
หมายถึงความผิดที่ไมจําเปนตองพิสูจนถึงเจตนาของผูกระทําความผิดวาไดเกิดขึ้นหรือไม แตถา
เปนกรณีที่สามารถพิสูจนเจตนาในอนาคตไดก็จะเปนการกระทําความผิดตามมาตรา 2 ที่จะมี
บทลงโทษผูกระทําความผิดที่คิดจะกระทําความผิดในอนาคต และถาหากไมสามารถลงโทษผูกระ
ผิดตามมาตรา 2 นี้ไดก็สามารถลงโทษไดตามมาตรา 1  ความผิดที่เกิดขึ้นในลักษณะนี้ ไดแก 
ความผิดฐานฉอโกง ความผิดฐานลักทรัพย และความผิดฐานยักยอกทรัพย  

การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
  ก. การกระทํา (Actus Reus) โจทกตองพิสูจนใหไดวาจําเลยไดเขาถึงสาระสําคัญ ไดแก 
โปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร และ 
  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทํามีเจตนาที่จะกระทําความผิดอ่ืน 
โดยไมคํานึงถึงเวลาของการกระทําความผิดอ่ืนวาจะกระทําในเวลาใด ไมวาจะเปนขณะที่เกือบจะ
เปนเวลาเดียวกับที่เขาถึงโดยปราศจากอํานาจ หรือในโอกาสตอมา นั่นคือหากผูกระทําความผิด
เพียงแตไดขอเท็จจริงมาโดยตั้งใจที่จะกระทําการเขาถึงโดยปราศจากอํานาจ  แตยังไมลงมือกระทํา
ก็ถือวามีความผิดตาม (4) แลว 
              3.2.2.3 ความผิดเก่ียวกับการทําลายแกไขเปล่ียนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification) ความผิดเกี่ยวกับการ
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ทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ บัญญัติอยูใน The  Computer  Misuse  Act 
1990  มาตรา 3 บัญญัติวา 
  (1)  บุคคลจะมีความผิดถา 
  (a)  ผูนั้นไดกระทําการใดๆ ซ่ึงกอใหเกิดการแกไขเปลี่ยนแปลงในเนื้อหาสาระของ
คอมพิวเตอรใดๆ และ 
  (b)   ผูที่กระทําการเชนวานั้น จะตองมีเจตนาหรือจะตองรูถึงการกระทําของตนใน
ขณะที่กระทําการนั้น 
  (2) ภายใตบทบัญญัติของอนุมาตรา (1) (b) เจตนานั้นจะตองเปนเจตนาที่ตองการแกไข
เปลี่ยนแปลงเนื้อหาสาระของคอมพิวเตอรใดๆ โดยการกระทํา เชน 
  (a)  ทําใหเกิดความเสียหายตอการทํางานของเครื่องคอมพิวเตอร 
  (b)  ขดัขวางหรือทําการกีดกนัการเขาถึงโปรแกรมคอมพวิเตอร         หรือขอมูลใน
คอมพิวเตอรหรือ 
  (c) ทําใหเกิดความเสียหายตอการทํางานของโปรแกรมคอมพิวเตอร หรือทําลายความ
เชื่อถือของขอมูล 

(3) เจตนาของการกระทําดังกลาว ไมจําตองเปนเจตนาโดยตรงตอ 
  (a)  คอมพิวเตอรเฉพาะเจาะจงใดๆ  
  (b)  โปรแกรมหรือขอมูลพิเศษเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลชนิดใด
ชนิดหนึง่โดยเฉพาะ หรือ 
  (c)   การแกไขเปลี่ยนแปลงพเิศษเฉพาะเจาะจงใดๆ หรือการแกไขเปลีย่นแปลงชนดิใด
ชนิดหนึง่โดยเฉพาะ 
  (4) ภายใตบทบัญญัติของอนุมาตรา (1) (b) ผูกระทําตองรูวาการแกไขเปลี่ยนแปลง
ดังกลาว กระทําไปโดยปราศจากอํานาจ และผูกระทํามีเจตนาเชนนั้น 
  (5) มาตรานี้ไมถือวัตถุประสงคเปนสิ่งสําคัญ โดยไมคํานึงถึงการแกไขเปลี่ยนแปลง
โดยปราศจากอํานาจ หรือผลจากเจตนาที่จะกอข้ึนตาม (2) ไมวาจะเปนเจตนาที่จะกอใหเกิดขึ้นเปน
การถาวรหรือช่ัวคราว 
  (6) การแกไขเปลี่ยนแปลงในเนื้อหาสาระของคอมพิวเตอรตามกฎหมายฉบับนี้ จะไม
ถือวาเปนการกอใหเกิดความเสียหายแกคอมพิวเตอรใดๆ ตามกฎหมายอาญาเกี่ยวกับการกอใหเกิด
ความเสียหายเวนแตการกระทํานั้นมีผลทางกายภาพเทานั้น  
  (7) บุคคลที่กระทําความผิดตามมาตรานี้จะตอง 
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 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
 ก. การกระทํา (Actus Reus) มีการกําหนดขอบเขตของการกระทําความผิดไวคอนขาง
จํากัด โดยเนนแตเฉพาะที่เปนการแกไขเปลี่ยนแปลง (Modification) ในเนื้อหาสาระ (Content) ของ
คอมพิวเตอรเทานั้น และแมวาการกระทําดังกลาวจะมีความสัมพันธกับการกอใหเกิดความเสียหาย
ทางอาญา แตก็ไมถือวาเปนความผิดตามกฎหมายอาญา เวนแตจะเปนการกระทําความผิดที่
กอใหเกิดความเสียหายทางกายภาพ  
 ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทําจะตองมีเจตนาและรูอยูในขณะที่
กระทําการแกไขเปลี่ยนแปลง สวนผลของการกระทํานั้นจะกอใหเกิดความเสียหายกับทําใหเกิด
ความเสียหายตอการทํางานของเครื่องคอมพิวเตอร ขัดขวางหรือทําการกีดกันการเขาถึงโปรแกรม
คอมพิวเตอร หรือขอมูลในคอมพิวเตอร ทําใหเกิดความเสียหายตอการทํางานของโปรแกรม
คอมพิวเตอร หรือทําลายความเชื่อถือของขอมูลเครื่องคอมพิวเตอร โปรแกรมคอมพิวเตอร หรือ
ขอมูลในเครื่องคอมพิวเตอรอยางไรไมจําตองนํามาพิจารณา 
    3.2.3  สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส กฎหมายที่เปนหลักเกณฑ
ในการคนหาพยานหลักฐานของอังกฤษ คือ The  Police  and  Criminal  Evidence  Act  1984 
(PACE) มาตรา 1 บัญญัติวา “การคนเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือมาตรฐาน
ของบุคคลในฐานะและพฤติการณเดียวกับผูคนเปนเกณฑ” และการคนจะตองมีการออกหมายคน
จากศาล (Justice  of  the  peace) โดยศาลจะออกหมายคนก็ตอเมื่อเปนเหตุอันควรเชื่อวาเปน
ความผิดอาญารายแรง  (Serious arrestable  offence) ดังนั้น จึงตองพิจารณาวาอาชญากรรม
คอมพิวเตอรจะถือเปนความผิดอาญารายแรงที่ศาลสมควรจะออกหมายคนหรือไม   

การคนและยึดพยานหลักฐานตางๆ ตามกฎหมายวิธีพิจารณาความอาญาของประเทศ
อังกฤษตองคํานึงถึงแนวความคิดในเรื่องการคุมครองสิทธิมนุษยชนในทางอาญา ซ่ึงไดบัญญัติ
รับรองไวในกฎบัตรแมคนาคารตา (Magna Carta, 1215) กฎหมายของประเทศอังกฤษไดวาง
มาตรการควบคุม และตรวจสอบการทํางานของเจาพนักงานตํารวจโดยองคกรภายนอกเอาไว 
ขณะเดียวกันก็ไมทําใหประสิทธิภาพในการดําเนินงานของเจาหนาที่ลดลง โดยใหเจาหนาที่ของรัฐ 

  

DPU



ไดแก ตํารวจ อัยการ และผูพิพากษา สามารถใชดุลพินิจในการบังคับใชกฎหมายไดมากขึ้น และใน
ขณะเดียวกันก็มีขอบังคับที่ตราขึ้นเพื่อควบคุมการปฏิบัติงานเอาไวโดยละเอียด11  

การคนตาม The  Police  and  Criminal  Evidence  Act  1984 (PACE) สามารถ 
แยกพิจารณาได ดังนี้ 
  3.2.3.1  การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน  
  3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN   และระบบ
อินเตอรเน็ต 

3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส 
          3.2.3.1 การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน ตาม PACEวางหลักไวในมาตรา 1 วา 
การคนในเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือเอามาตรฐานของบุคคลในฐานะและ
พฤติการณเดียวกับผูคนเปนเกณฑ และจะตองขอหมายคนจากศาล12  ดังนั้นในการคนขอมูล
อิเล็กทรอนิกส ไมวาจะอยูที่ใดทั้งที่อยูในเคหสถาน หรือท่ีรโหฐานอื่น เจาพนักงานตํารวจจะตองมี
เหตุอันควรสงสัยตามสมควรวาจะมีพยานหลักฐานอยูที่นั้น และจะตองมีศาลเปนผูทําหนาที่
ตรวจสอบการดําเนินงานอีกชั้นหนึ่ง ในการออกหมายคนนั้นศาลจะออกใหก็ตอเมื่อมีเหตุอันควร
เชื่อวามีความผิดอาญารายแรง (Serious Arrestable Offence) เกิดขึ้นและพยานหลักฐานที่จะพิสูจน
ความผิดไดถูกเก็บอยูในนั้น จึงตองพิจารณาวาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรงที่ศาลจะออกหมายคนหรือไม ถาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรง ศาลก็จะออกหมายคนให และในการเขาตรวจคนตามหลักใน PACE มาตรา 16 จะตอง
กระทําภายในหนึ่งเดือนนับแตวันออกหมายคน โดยจะตองแจงเหตุแหงการคน และตองคนในเวลา
ที่เหมาะสม กรณีที่เจาของบานอยูดวยในเวลาที่คน ตํารวจตองแสดงหมายและมอบสําเนาหมายคน
ใหไว แตถาเจาของบานไมอยูตองปดหมายคนไวในที่ที่เหมาะสม แตพยานหลักฐานนั้นตองไมเปน
พยานหลักฐานที่เปนความลับตาม PACE มาตรา 15 ,16 

กรณีการคนโดยไมมีหมายวางหลักไวใน PACE มาตรา 17 กําหนดใหผูคนจะตองเปน
เจาพนักงานตํารวจที่อยูในเครื่องแบบ และตองเปนการคนเพื่อชวยชีวิตบุคคลในเคหสถานนั้น และ
เพื่อปองกันการทําลายทรัพยอยางรายแรง 
           3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN และระบบอินเตอรเน็ต 

                                                           

  11ณรงค ใจหาญและคณะ.  (2540).  รายงานศึกษาวิจัยฉบับสมบูรณ เร่ือง สิทธิผูตองหา จําเลย และผู
ตองโทษในคดีอาญา (รายงานการศึกษาวิจัยเสนอตอคณะกรรมการกฤษฎีกา).  หนา 23.  
  12 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 51. 
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ตํารวจอังกฤษจะใชวิธีนําเครื่องคอมพิวเตอรหรือเครื่องมืออ่ืนเชื่อมเขาไปในระบบเฉพาะของ
สํานักงาน และระบบเครือขายอินเตอรเน็ต เพื่อเขาไปตรวจคนขอมูลในนั้น จะขอหมายจาก Justice 
of the Peace ไมได แตจะตองขอจาก Circuit Judge และศาลจะออกหมายใหตอเมื่อไตสวนไดความ
วา “มีเหตุอันควรเชื่อวาพยานหลักฐานที่เกี่ยวกับการสอบสวนในคดีความผิดเปน ความผิดอาญา
รายแรง (Serious Arrestable Offence) ซ่ึงเกิดขึ้นในบานนี้ และถาไมคนบานนี้ก็จะไมไดมาซึ่ง
พยานหลักฐานดังกลาว และในการคนนั้นจะไดมาซึ่งพยานหลักฐานอันเปนประโยชนตอ
สาธารณชน”13  
          3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส  ในการยึดและรักษา
พยานหลักฐานอิเล็กทรอนิกสมีบัญญัติอยูใน PACE มาตรา 18,19 ดังนี้ 

มาตรา 18 บัญญัติวา “เมื่อคนแลวตํารวจตองทําบันทึกการคนและบันทึกรายการสิ่งของ
ที่คนและยึด รายการเหลานั้นผูคนตองมอบใหแกเจาของบานเมื่อผูนั้นรองขอ” และ 
  มาตรา 19 บัญญัติวา “กรณีที่ตํารวจยึดวัตถุที่มีเหตุเชื่อไดวาเปนพยานหลักฐานที่
เกี่ยวของกับการสอบสวน หรือความผิดอื่น หรือมีความผิดอื่นรวมอยูดวย หรือมีความจําเปนตองยึด
เพื่อปองกันการเคลื่อนยาย ซอนเรน หรือทําลายหลักฐาน” 
  จากบทบัญญัติขางตนจะเห็นไดวาเครื่องคอมพิวเตอรที่ยึดไดนั้นเปนวัตถุที่ใชเปน
พยานหลักฐานในการสอบสวนที่เจาหนาที่ตํารวจยึดได รวมทั้งขอมูลท่ีอยูภายในเครื่องดวย เวนแต
กรณีที่เปนขอมูลที่เปนความลับ ที่จะตองพิจารณาตามกฎหมายคุมครองขอมูลสวนบุคคลประกอบ   
      3.2.4 การรับฟงเปนพยานหลักฐานในศาล การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส
ของศาลอังกฤษ โดยหลักจะรับฟงแตพยานหลักฐานโดยตรง พยานบอกเลา (Hearsay) ถือวามี
น้ําหนักนอยหรือไมรับฟงเลย แต The  Police  and  Criminal  Evidence  Act  1984 เปนกฎหมาย
พยานหลักฐานในคดีอาญา  ที่มีบทบัญญัติ เกี่ยวกับการรับฟงพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยู เปนขอยกเวนของพยานบอกเลา (Hearsay) โดยใหรับฟงพยานเอกสารที่เปนผล
จากการประมวลผลหรือคํานวณของเครื่องคอมพิวเตอรได การคนและยึดพยานหลักฐานกระทํา
โดยเจาพนักงานตํารวจ กรณีที่ประสบปญหาการกระทําความผิดทางอินเตอรเน็ตที่การกระทําอาจ
เกิดขึ้นในตางประเทศ อํานาจในการสอบสวนจะสามารถกระทําไดเพียงใด เชน การกระทําความผดิ
เกิดขึ้นในประเทศเยอรมนี และผูกระทําความผิดอยูที่ประเทศนั้น แตเครือขายที่ใชขอมูลหรือขอมูล
ที่ใชผานประเทศอังกฤษจะตองคํานึงถึงขอตกลงระหวางประเทศ โดยเฉพาะขอตกลงระหวาง

                                                           

  13 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 52. 
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ประชาคมยุโรปดวย   แมวาจะตองคํานึงถึงเรื่องดังกลาวการดําเนินคดีตามกฎหมายอังกฤษจะถือ
หลักวา ถาเขาหลักเกณฑ 2 ประการดังตอไปนี้ประเทศอังกฤษก็อาจจะไมนํามาดําเนินคดี คือ 

ก. ถาผูกระทําความผิดหรือผูรวมกระทําความผิดไมใชพลเมืองของประเทศอังกฤษ 
หรือ 
  ข. ความผิดที่เกิดขึ้นไมไดบัญญัติไวใน The Computer Misuse Act 1990 

ศาลที่มีอํานาจในการพิจารณาคดี สามารถแบงไดตามฐานความผิด ดังนี้ 
  (1)  ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access) เปนการกระทําความผิดที่ไมซับซอน ศาลที่มีอํานาจในการพิจารณาคดี
คือศาลแขวง(Magistrate Court) จึงมีกฎหมายที่เกี่ยวของอีกฉบับคือ The Magistrate’s Court Act 
1980 เปนเรื่องเกี่ยวกับการกําหนดฐานความผิดแกผูที่ใหความชวยเหลือในการกระทําความผิดใน
มาตรา 44 (1) ซ่ึงบัญญัติวา “สามารถลงโทษบุคคลที่ใหความชวยเหลือผูที่กระทําการเขาถึงโดย
ปราศจากอํานาจ โดยการใหความรูทางดานขอมูล การใหรหัสผาน หรือใหวิธีการเขาสูระบบเพื่อ
ผานไปยังโปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร”  

(2)  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง และความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
ขึ้นอยูกับความรายแรงของการกระทําความผิด หากมีความรายแรงมากก็จะอยูในอํานาจพิจารณา
ของศาลสูงคดีอาญา (Crown Court) แตถาไมรายแรงมากก็จะอยูในอํานาจพิจารณาของศาลแขวง
(Magistrate Court)  
  โดยลักษณะของขอมูลอิเล็กทรอนิกสที่ไมสามารถพิสูจนไดในทางกายภาพ จึงไม
สามารถนํามาพิสูจนในกระบวนพิจารณาคดีอาญาได ดังนั้นรายงานที่ประมวลผลจากคอมพิวเตอร
(Printout) จะเปนพยานบอกเลา (Hearsay) เนื่องจากเกิดจากการกระทําของมนุษย ตองหามรับฟง
ตามกฎหมาย Criminal Justice Act 1988 มาตรา 24 แตจากความสามารถในการทํางานของ
คอมพิวเตอร เองที่สามารถใชเปนเครื่องกล  หรือเครื่องมือในการคํานวณ  จึงไมนาจะเปน
พยานหลักฐานในรูปพยานบอกเลาเสมอไป ถาอางเปนพยานหลักฐานโดยยืนยันการใชที่เปนธุรกิจ
ปกติ และขอมูลที่ไดก็เกิดจากการประมวลผลโดยคอมพิวเตอรอันเปนปกติเชนกัน14  
 
3.3  ประเทศญี่ปุน 

                                                           

  14 Richard  May.  (1999).  Criminal Evidence.  London.   p. 11-36. 
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รัฐธรรมนูญของประเทศญี่ปุนไมไดวางหลักคุมครองความเปนอยูสวนตัวไวโดยชัด
แจงแตเปนหลักที่อาจสังเคราะหขึ้นจากหลักเสรีภาพทั่วไปที่บัญญัติไวในมาตรา 1315  ประกอบกับ
หลักเสรีภาพในการติดตอส่ือสารกันโดยอิสระในมาตรา 2116 และหลักเสรีภาพในเคหสถาน ใน
เอกสาร และทรัพยสินสวนตัว ในมาตรา 3517 ดังนั้นการเขาไปในเคหสถาน การคนและการยึด
ทรัพยสินจะกระทํามิได ยกเวนมีหมายที่ออกโดยขาราชการฝายตุลาการ โดยในหมายนั้นจะตอง
ระบุเหตุผลที่สมควรและกําหนดสถานที่ตรวจคนและทรัพยที่ตองการยึดไวโดยชัดแจง 
      3.3.1  มาตรการเพื่อการรักษาความปลอดภยัของขอมูลสวนบุคคลของประเทศญี่ปุน      การคน 
ตามกฎหมายวิธีพิจารณาความอาญาของญี่ปุนนั้น ใหอํานาจพนักงานอัยการ หรือเจาพนักงาน
ตํารวจดําเนินการคนได ภายใตรัฐธรรมนูญ มาตรา 35 วรรคหนึ่ง ดังนั้นทําการคนไดตามกฎหมาย
ญี่ปุนตองมีหมายคน การคนขอมูลอิเล็กทรอนิกสก็เชนกัน ยกเวนกรณีที่เปนการกระทําความผิดซึ่ง
หนาตามมาตรา 33 ที่ไมตองมีหมายคน เนื่องจากเปนการกระทําความผิดหรือถูกจับเนื่องจากการ
กระทําความผิดซ่ึงหนา  รัฐธรรมนูญไดวางหลักเกณฑใหเจาพนักงานสามารถคน และยึดไดก็
ตอเมื่อมีหมายคนหรือหมายยึด หรือเปนกรณีที่เปนการคนหรือการยึดที่สืบเนื่องจากการจับกุมตัว
ผูกระทําความผิด  
  สําหรับการคนเพื่อทําการยึดจดหมายหรือโทรสาร เนื่องจากรัฐธรรมนูญไดใหความ
คุมครองสิทธิเสรีภาพในการสื่อสารของบุคคลไวใน มาตรา 35 วรรคหนึ่ง ดังนั้นการยึดจดหมาย
หรือโทรสารที่บุคคลใชติดตอส่ือสารกันยอมเปนการกระทําที่ขัดตอสิทธิเสรีภาพในการสื่อสารที่
รัฐธรรมนูญไดบัญญัติ รับรองไว  แตถาเปนกรณีที่ เจาพนักงานกระทําไปเพื่อการแสวงหา
พยานหลักฐานในการพิสูจนความผิด หรือเพื่อปองกันอาชญากรรมก็สามารถดําเนินการคนและยึด
ได 18  
                                                           

  15 มาตรา 13 บัญญติัวา “ประชาชนทุกคนยอมไดรับการเคารพในฐานะปจเจกบุคคล สิทธิของ
ประชาชนในชีวิต เสรีภาพ และการแสวงหาความผาสุกภายในขอบเขตที่ไมขัดตอประโยชนสุขอันรวมกันของ
สาธารณะ ตองไดรับความเคารพสูงสุดในการออกกฎหมายหรือในการอื่นใดที่เกี่ยวกับการปกครองประเทศ” 
  16 มาตรา 21 บัญญติัวา “เสรีภาพในการชุมนุม การรวมกลุม รวมทั้งการพูด การพิมพ และสิ่งใดทั้ง
ปวงที่เปนการแสดงออกเปนสิ่งที่ไดรับการคุมครอง 
  17 มาตรา 35 บัญญติัวา “บุคคลใดก็ตาม หากไมมีหมายซึ่งออกโดยเหตุผลอันชอบธรรมและระบุชัด
ถึงสถานที่ที่จะตรวจคนและสิ่งของที่จะอายัด สิทธิที่จะไมใหเขาไปในเคหสถาน ไมใหถูกตรวจคนและอายัด
เอกสารและสิ่งของในครอบครอง ยอมจะไมถูกละเมิด เวนแตกรณีตามมาตรา 33 
  การตรวจคนและอายัดจะดําเนินการโดยหมายแตละประเภท ซึ่งออกโดยเจาพนักงานกระบวนการ
ยุติธรรมที่มีอํานาจ” 
  18 Shigemitsu Dando.  (1965).  Japanese Criminal Procedure.  p. 270 
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  กฎหมายวาดวยการคุมครองขอมูลสวนบุคคลในการประมวลผลดวยเครื่อง
คอมพิวเตอรของหนวยงานฝายปกครอง ค.ศ. 1988 รัฐสภาญี่ปุนบัญญัติขึ้นโดยอาศัยแนวทางของ 
Organization for Economic Co-operation and Development (OECD) ที่เสนอใหกําหนดหนาที่ของ
หนวยงานในการรักษาความปลอดภัย วางหลักเกณฑในการเขาถึงขอมูล และการแกไขขอมูลให
ถูกตอง โดยกฎหมายฉบับนี้ไดกําหนดใหหนวยงานของรัฐจํากัดบทบาทในการรวบรวมขอมูล
ขาวสารสวนบุคคลและโฆษณาใหสาธารณชนทราบการจัดระบบขอมูลขาวสารสวนบุคคลของ
หนวยงาน และหามมิใหหนวยงานของรัฐใชขอมูลของรัฐโดยผิดวัตถุประสงค คือหามมิใหนํา
ขอมูลขาวสารสวนบุคคลซึ่งจัดเก็บโดยมีวัตถุประสงคอยางหนึ่งไปใชในวัตถุประสงคอยางอื่น 
  3.3.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลที่เปนขอมูลอิเล็กทรอนิกส การดักฟง
การติดตอส่ือสารถือเปนการละเมิดเสรีภาพในการติดตอส่ือสารซึ่งไดรับความคุมครองตาม
รัฐธรรมนูญ มาตรา 21 วรรคสองตอนทาย บัญญัติวา “ความลับในการสื่อสารจะละเมิดมิได” ดังนั้น
โดยหลักแลวการดักฟงยอมกระทํามิได อยางไรก็ดีรัฐสภาญี่ปุนไดตรากฎหมายวาดวยการดกัฟงการ
ส่ือสารทางโทรคมนาคม (Communications Interception Law) ขึ้นใชบังคับในเดือนสิงหาคม ค.ศ. 
1999 ซ่ึงใหอํานาจเจาพนักงานอัยการหรือตํารวจชั้นผูใหญในการดักฟงทางโทรศัพทหรือการดักจับ
สัญญาณโทรสารและติดตามเฝาดูกฎหมายอิเล็กทรอนิกสในการสอบสวนคดียาเสพติด การ
ฆาตกรรม หรือคดีอาญาที่มีการใชอาวุธ หรือการลักลอบหนีภาษีของชาวตางชาติ โดยจะตองไดรับ
อนุญาตจากศาล และใหมีระยะเวลาดักฟงยาวนานที่สุดไมเกิน 10 วัน โดยจะขอขยายไดไมเกิน 30 
วัน 
  นอกจากนี้ในการดักฟงจะตองมีบุคคลอื่นที่เปนบุคคลภายนอก เชน เจาหนาที่ของ
บริษัทโทรเลขโทรศัพทแหงชาติของญี่ปุนรวมฟงดวยและภายหลังจากการดักฟงสิ้นสุดลงเจา
พนักงานตํารวจหรือพนักงานอัยการซึ่งทําหนาที่ดักฟงจะตองแจงใหผูถูกดักฟงทราบถึงการดักฟง
นั้นภายใน 30 วัน  

สําหรับสิ่งที่กฎหมายญี่ปุนบัญญัติไมใหดําเนินการคนหรือยึด19 ไดแก  
  ก. เอกสารที่เปนความลับทางราชการ ซ่ึงเจาพนักงานจะทําการคนหรือยึดไดก็ตอเมื่อมี
คํารองไปยังหัวหนาหนวยงานที่มีเอกสารดังกลาว และตองไดรับความยินยอมใหทําการตรวจคน
หรือยึดเอกสารดังกลาวจากหัวหนาหนวยงานนั้นๆดวย หากหัวหนาหนวยงานดังกลาวไมยินยอม
ใหคนหรือยึดเอกสารนั้น เนื่องจากความมั่นคงของประเทศก็สามารถทําได 

                                                           

  19 Ibid.  p.300. 
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  ข. เอกสารหรือส่ิงของที่เปนความลับของลูกคาในทางการแพทย หรือลูกความ เจา
พนักงานไมสามารถเขาไปคนหรือยึดได เวนแตจะไดรับความยินยอมจากบุคคลผูครอบครอง หากผู
ครอบครองไมยินยอมใหเจาพนักงานทําการคนหรือยึดก็ตองแจงเหตุผลที่ไมยินยอมใหเจาพนักงาน
ทราบดวย 
     3.3.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส รัฐธรรมนูญของประเทศ
ญี่ปุนบัญญัติไววาการคนจะกระทําไดก็ตอเมื่อมีหมายที่ออกโดยศาล และจะตองเปนการคนเพื่อการ
สืบสวนการกระทําความผิดอาญา เปนการแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด
อาญา ซ่ึงการแสวงหาพยานหลักฐานดังกลาวจะกระทําไดทั้งกอน และระหวางการพิจารณา 
  3.3.3.1 เหตุแหงคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก. กรณีปกติ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 218 กฎหมายบัญญัติ
ใหอํานาจเจาพนักงานของรัฐ ไดแก พนักงานอัยการ อัยการผูชวย หรือตํารวจสามารถดําเนินการคน
และยึดได แตถาเปนการคนหรือยึดในที่รโหฐานก็ตองดําเนินการตามหมายคนหรือยึดที่ออกโดย
ศาล โดยกําหนดวาการคนหรือยึดส่ิงของตางๆนั้

                                                          

นตองเปนไปเพื่อการสืบสวนการกระทําความผิด
อาญา การสอบสวนเปนกระบวนการที่กฎหมายอนุญาตใหเจาพนักงานดังกลาวขางตนมีอํานาจใน
การแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด โดยการแสวงหาพยานหลักฐานนั้น
จะตองกระทํากอนหรือในระหวางการพิจารณาคดี20 เหตุที่เจาพนักงานจะขอหมายคนหรือหมายยึด
ภายในที่รโหฐานได ตองเปนกรณีที่มีการแสวงหาพยานหลักฐานที่พิสูจนการกระทําความผิดกรณี
ที่พยานหลักฐานดังกลาวเปนวัตถุส่ิงของ หากเปนการคนหาตัวบุคคลนั้นรัฐธรรมนูญ มาตรา 33 ได
กําหนดวาเปนการคนเพื่อจับกุมผูกระทําความผิดตามหมายจับ หรือคนเพื่อหาตัวบุคคลที่ไดกระทํา
ความผิดซึ่งหนา เจาพนักงานสามารถดําเนินการคนภายในที่รโหฐานไดโดยไมจําเปนตองขอหมาย
ศาล  

ข. กรณีพิเศษ เปนการคนที่รโหฐานกรณีที่ไมตองมีหมายคน หรือหมายยึด แตก็ตอง
เปนกรณีที่สืบเนื่องมาจากการจับกุม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 199 บัญญัติ
หลักเกณฑที่สามารถทําได 3 กรณี ไดแก 

(1) การคนและยึดที่สืบเนื่องจากการจับกุมภายใตหมายจับที่ออกโดยศาล ตามมาตรา 
199 ประกอบมาตรา 220 โดยมาตรา 220 อนุญาตใหเจาพนักงานสามารถทําการคนและยึดสิ่งของ
กรณีที่เจาพนักงานทําการจับกุมผูตองหาที่ศาลออกหมายจับได โดยกฎหมายกําหนดใหเจาพนักงาน

 

  20 Ibid.  p.303. 
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เหลานั้นแจงตอศาลวามีการกระทําความผิดเกิดขึ้น และเชื่อวาบุคคลที่จะตองถูกจับมีความผิดอาญา
ดังกลาว 
  หากเจาพนักงานเห็นวาสิ่งใดสามารถใชในการพิสูจนความผิดได ก็สามารถนําเหตุผล
ดังกลาวไปขออนุญาตตอศาล เพื่อขอหมายคนเขาไปคนหาสิ่งของดังกลาวมาประกอบการพิจารณา
ได แตถาเปนความผิดที่มีอัตราโทษนอย เชน โทษปรับไมเกิน 100 เยน เปนตน ไมจําตองขอ
หมายจับจากศาล 
 3.3.3.2 วิธีการคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก.การคนที่สืบเนื่องจากการจับกุมตามหมายจับ ประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 201 เมื่อเจาพนักงานไดรับหมายจับจากศาลแลวสามารถไปดําเนินการตามหมายจับ
ดังกลาวไดเลย หากบุคคลดังกลาวอยูภายในเคหสถาน หรือสถานที่ใดก็ตาม เจาพนักงานสามารถ
เขาไปไดโดยไมตองมีหมายคนจากศาล แตเมื่อพบบุคคลดังกลาวแลวก็ตองแสดงหมายจับใหดู 
  ข. การคนที่สืบเนื่องจากการจับกุมที่ผูกระทําความผิดไดกระทําความผิดซ่ึงหนา 
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 213 บัญญัติใหอํานาจเจาพนักงานไดแก เจา
พนักงานอัยการ อัยการผูชวย หรือตํารวจ สามารถทําการจับกุมผูที่กระทําความผิดซึ่งหนาตนไดโดย
ไมตองมีหมายจับ ถาการจับกุมดังกลาวเกิดขึ้นในที่รโหฐาน เจาพนักงานสามารถคนและยึดสิ่งของ
ภายในสถานที่ดังกลาวไดโดยไมตองมีหมาย แตจะตองเปนกรณีที่สามารถออกหมายคนหรือยึดได
ดวย และเมื่อพบสิ่งที่ตองการยึดแลวจะตองรีบคืนสิ่งของดังกลาวใหเจาของที่แทจริงโดยดวน  
  
  

                                                          

สําหรับการกระทําความผิดซ่ึงหนานั้น ตามกฎหมายญี่ปุน ไดแกการกระทําความผิดที่
บุคคลไดลงมือกระทําความผิดในขณะนั้น หรือเพิ่งลงมือกระทําความผิด มีลักษณะการกระทํา
ความผิด 4 ประเภท 21 ไดแก  
  (1) เมื่อพบเห็นการกระทําความผิดและติดตามจับกุมแบบกระชั้นชิด 
  (2) เมื่อพบผูกระทําความผิดครอบครองทรัพยสิน อาวุธ หรือส่ิงของที่เกี่ยวของกับการ
กระทําความผิด 
  (3) เมื่อพบวารางกาย หรือเสื้อผาของบุคคลดังกลาวมีรองรอยการตอสู บาดแผล หรือมี
ส่ิงที่บงบอกวาไดกระทําความผิดมา 
  (4) เมื่อเจาพนักงานเรียกใหหยุดแตกลับวิ่งหนี 

 

  21 Ibid.  p.310. 
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  หากพบเห็นลักษณะของการกระทําประเภทใดประเภทหนึ่งขางตนแลว ผูกระทํา
ความผิดไดถูกจับกุมในเคหสถาน หรือที่รโหฐาน เจาพนักงานที่มีอํานาจสามารถทําการตรวจคน 
และยึดสิ่งของภายในสถานที่ดังกลาวไดโดยไมตองมีหมายคน หรือยึด 
 ค. การคนในกรณีฉุกเฉิน เปนการคนหรือการยึดในที่รโหฐานที่สืบเนื่องมาจากการ
จับกุมผูตองหาในกรณีฉุกเฉินตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 210 กรณีที่มีเหตุ
เพียงพอที่จะเชื่อวามีการกระทําความผิดที่มีอัตราโทษจําคุกมากกวา 3 ปขึ้นไป โดยเจาพนักงาน
อัยการ อัยการผูชวย หรือตํารวจ แตไมสามารถขอหมายศาลไดในขณะนั้น เปนเหตุใหจับกุมโดยไม
มีหมาย เมื่อทําการจับกุมผูตองหาไดแลวตองรีบดําเนินการขอหมายศาลทันที เมื่อเจาพนักงานทํา
การจับกุมผูตองหาไดแลว เจาพนักงานก็สามารถทําการตรวจคนหรือยึดไดโดยไมตองมีหมายคน 
แตถาศาลไมออกหมายจับให เจาพนักงานผูดําเนินการจับกุมก็ตองปลอยตัวบุคคลดังกลาวทันที 
พรอมทั้งคืนสิ่งที่คนหรือยึดมาดวย หากศาลออกหมาย22

ง.การคนโดยประชาชนทั่วไป กรณีที่เปนการกระทําความผิดซึ่งหนา ประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 213 ใหอํานาจประชาชนทั่วไปสามารถจับกุมผูที่กระทําความผิด
ดังกลาวไดดวย แตกฎหมายไมอนุญาตใหบุคคลดังกลาวตรวจคน หรือยึดสิ่งของ  
 3.3.3.3 ระยะเวลาในการคน การที่กฎหมายใหอํานาจเจาพนักงานทําการคนไดถือเปน
การกระทํ

                                                          

าที่ละเมิดตอสิทธิของบุคคลผูเปนเจาของ เพราะสิ่งที่กฎหมายประสงคจะคุมครอง คือ
สิทธิในการครอบครองและการพักอาศัยของบุคคลในเคหสถาน แตดวยเหตุจําเปนจึงอนุญาตใหทํา
ได อยางไรก็ตามกฎหมายก็ไดกําหนดระยะเวลาในการคนเอาไวในประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 116 เนื่องจากเปนการกระทําที่รบกวนสิทธิของผูเปนเจาของสถานที่กฎหมายจึง
บัญญัติใหทําการคนและยึดไดแตในเวลากลางวันเทานั้น ซ่ึงเปนเวลาตั้งแตพระอาทิตยขึน้จนถงึพระ
อาทิตยตก เพราะในเวลากลางคืนเปนเวลาพักผอนของผูครอบครอง 
  กรณีที่เจาพนักงานทําการตรวจคนในเวลากลางวันแลวไมเสร็จในชวงเวลานั้น ก็
สามารถทําการตรวจคนตอเนื่องไปในเวลากลางคืนได และกฎหมายก็ใหอํานาจทําการคนในเวลา
กลางคืนได ตามมาตรา 117 กรณีที่ศาลเห็นวาจําเปนที่จะตองทําการคนในเวลากลางคืน โดยระบุลง
ไปในหมายไวดวย สถานที่ที่ศาลอนุญาตใหทําการตรวจคนในเวลากลางคืนได เชน สถานบันเทิง
เริงรมย บอนการพนัน โรงแรม หรือรานอาหาร ฯลฯ  

 

  22 Ibid.  p.316. 
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    3.3.4 การรับฟงเปนพยานหลักฐานในศาล   ศาลสูงสุดของประเทศญี่ปุนไดวางมาตรการใน
การรับฟงพยานหลักฐานสําหรับการคนเอาไวเชนเดียวกับประเทศอื่นๆ คือ หามมิใหรับฟง
พยานหลักฐานที่ไดมาจากการคน โดยไมมีหมายคน โดยมาตรการดังกลาวเปนเพียงวิธีการในการ
ปองกันมิใหเจาหนาที่ใชอํานาจในทางมิชอบเทานั้น มิใชไมรับฟงพยานหลักฐานดังกลาวเลย เพราะ
ในทางปฏิบัติของศาลญี่ปุนการรับฟงพยานหลักฐานจะพิจารณาถึงความรุนแรงของการกระทํา
ความผิด ประกอบกับความมุงหมายของการสอบสวน 

จากการศึกษากฎหมายคุมครองขอมูลสวนบุคคลของประเทศสหรัฐอเมริกานั้นไมไดมี
กฎหมายที่เปนกลางซึ่งจะวางหลักเกณฑการคุมครองขอมูลสวนบุคคลอยางเพียงพอ กฎหมายที่มี
ผลใชบังคับอยูในปจจุบันเปนแตเพียงกฎหมายที่ใหความคุมครองเฉพาะเรื่อง เชน การเงิน 
คอมพิวเตอร ฯลฯ ทั้งยังขาดหนายงานอิสระที่เปนองคกรกลางคอยทําหนาที่ควบคุม ตรวจตรา และ
บังคับการใหเปนไปตามกฎหมาย สําหรับหนวยงานที่มีอยูในปจจุบันก็ขาดความเปนอิสระและไมมี
อํานาจเด็ดขาด เนื่องจากเปนหนวยงานของฝายบริหาร  
  สําหรับประเทศอังกฤษซึ่งใหความเคารพตอสิทธิสวนบุคคล และความจําเปนที่จะตอง
ดําเนินการใหกฎหมายภายในของตนสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษจึงตองออก
กฎหมายเพื่อแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ สามารถลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได ทั้งกฎหมายเกี่ยวกับการคุมครองขอมูลสวน
บุคคลของอังกฤษ ที่มีมาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอก
ไวอยางรัดกุม และไมทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดย
การใหดุลพินิจในการปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไว จึงดูมีความ
นาเชื่อถือที่สุด 
  ประเทศญี่ปุนเองก็มีความพยายามที่จะตรากฎหมายคุมครองขอมูลสวนบุคคลไวเปน
กฎหมายทั่วไป แตก็ไมไดวางมาตรการที่ใหความคุมครองที่เครงครัดเกินไป เพราะในขณะเดียวกัน
ก็ใหตรากฎหมายใหอํานาจเจาพนักงานของรัฐเขาสูขอมูลบางประเภทได แตการแสวงหา
พยานหลักฐานจากขอมูลสวนบุคคลในประเทศญี่ปุนเมื่อเทียบกับอีกสองประเทศขางตน ก็ยังเปน
เร่ืองใหมที่ยังตองรอใหมีการวางมาตรการ บ ัญญัติกฎหมายลําดับรอง เพื่อบังคับใชตามกฎหมายที่มี
อยูใหมีประสิทธิภาพมากขึ้น เนื่องจากกฎหมายที่มีนั้นยังไมสามารถนํามาใชบังคับไดอยางเต็มที่ 
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  อยางไรก็ดีประสบการณของทั้งสามประเทศตางก็มีประโยชนตอการนํามาศึกษา
เปรียบเทียบกับกฎหมายของไทยที่มีอยู 
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บทที่ 4 
วิเคราะหมาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวน

บุคคลจากขอมูลอิเล็กทรอนิกสในประเทศไทย 
 
  ระบบอินเตอรเน็ตไดรับการพัฒนาขึ้นมาเพื่อประโยชนทางดานการสื่อสารระหวาง
มนุษยในรูปของสื่อผสม (Multimedia) ซ่ึงบุคคลสามารถติดตอถึงกันไดโดยอาศัยส่ือหลายประเภท
ผสมกัน ไมวาจะเปนการรับสงขอความธรรมดา การรับสงภาพ หรือเสียง ตลอดจนขอมูล
อิเล็กทรอนิกส เชน โปรแกรมคอมพิวเตอร 1 มีการสงเสริมใหมีการใชคอมพิวเตอรในประเทศ
ตางๆ แมเครื่องมืออิเล็กทรอนิกส โดยเฉพาะคอมพิวเตอรและเครือขายอินเตอรเน็ตนั้นก็มีทั้งคุณ
และโทษ แตก็นาจะเปนคุณมากกวา ประเทศตางๆจึงใหความสําคัญ และพยายามที่จะหามาตรการ
มาแกปญหาที่เกิดขึ้นบนเครือขายคอมพิวเตอร ประเทศตางๆ ทั้งในยุโรป อเมริกา ออสเตรเลีย และ
ประเทศในแถบเอเชีย เชน ญี่ปุน ตางก็พยายามหามาตรการปองกันและปราบปรามการกระทํา
ความผิดที่เกิดขึ้น แตการบังคับใชกฎหมายที่มีอยูในปจจุบันมักไมมีประสิทธิภาพ และสําหรับ
อาชญากรรมคอมพิวเตอรที่มีการกระทําความผิดที่มิใชเกิดขึ้นแตเพียงประเทศใดประเทศหนึ่ง แตมี
ลักษณะเปนอาชญากรรมขามชาติ จึงเกิดปญหาความรวมมือระหวางประเทศ มาตรการในการแกไข
ปญหาระหวางประเทศในปจจุบันอยูในรูปของความรวมมือระหวางประเทศ เพื่อลดชองวางที่มีอยู
ใหลดนอยลง หรือจัดใหมีความรวมมือในลักษณะขององคกรตอองคกร หรือประเทศตอประเทศ
เพื่อชวยเหลือซ่ึงกันและกันในดานการสืบสวนสอบสวน  
 
4.1  มาตรการทางกฎหมายในการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง
อิเล็กทรอนิกสในปจจุบัน 
  เมื่อมีการกระทําความผิดเกี่ยวกับขอมูลสวนบุคคลที่เก็บอยูในเครื่องคอมพิวเตอร
เกิดขึ้น การกระทําดังกลาวนอกจากจะเปนอาชญากรรมคอมพิวเตอรแลว การเขาถึงขอมูลใน
คอมพิวเตอรโดยปราศจากอํานาจตามกฎหมายไทยถือเปนการกระทําที่มิชอบกอใหเกิดประเด็น

                                                           

  1 พินัย ณ นคร.  (2543,  มิถุนายน).  “กฎหมายวาดวยพาณิชยอิเล็กทรอนิกสและลายมือช่ือ
อิเล็กทรอนิกส.”  บทบัณฑิตย,  56, 2.  หนา 1.  

DPU



ปญหา ดังนี้ 
   4.1.1 การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส 
            4.1.1.1 ประมวลกฎหมายวิธีพิจารณาความอาญา กฎหมายวิธีพิจารณาความอาญา 
หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหาความจริง อันเกี่ยวกับการกระทําความผิด
และนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการพิจารณา และลงโทษตามบทบัญญัติของ
กฎหมาย2 แมการกระทําความผิดอาญาจะเปนการกระทําที่กระทบกระเทือนตอสังคมโดยรวมก็ตาม 
แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและเสรีภาพสวนบุคคลโดยงายดวย จึงตอง
คํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครองสิทธิและเสรีภาพสวนบุคคลในฐานะที่
เขาเปนสวนหนึ่งของสังคม3

ในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ยกเวนพยานหลักฐานที่ไดมาโดยมิชอบ
ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 สําหรับขอมูลอิเล็กทรอนิกส ที่ไดมาจาก
การคนที่มีหมายพยานหลักฐานดังกลาวยอมรับฟงได  แตถาหากเปนการคนที่ไมมีหมาย
พยานหลักฐานที่ไดก็ไมสามารถรับฟงได เพราะการจะเชื่อถือพยานหลักฐานนั้นเพียงใด ก็ขึ้นอยูกับ
การชั่งน้ําหนักพยานหลักฐาน โดยกฎหมายไดวางหลักการชั่งน้ําหนักพยานหลักฐานเอาไวใน
มาตรา 227 คือ หลักพิสูจนจนสิ้นสงสัย (in  dubio  pro  reo) และไดบัญญัติรับรองไวใน
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่ง ใหสันนิษฐานไวกอนวาผูตองหาหรือจําเลยไมมีความผิด โดย
ความสงสัยนั้นจะตองเปนความสงสัยในขอเท็จจริง ไมใชความสงสัยในขอกฎหมาย4  

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
  การตรวจสอบเพื่อคนหาขอมูลในระบบอินเตอรเน็ตหรือขอมูลคอมพิวเตอรนั้นก็เปน
กรณีที่มีความจําเปนตองมีหลักเกณฑทางกฎหมายที่เพิ่มจากประมวลกฎหมายวิธีพิจารณาความ

                                                           

  2 ณรงค ใจหาญ.  (2543).  หลักกฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 5).  หนา 22. 
  3 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล. (2539, มกราคม-มีนาคม).  “แถลงการณเรื่อง การดักฟงทางโทรศัพท.” 
รพีสาร,  14, 4.   หนา 34.  
  4 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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อาญากําหนดไว ซ่ึงปจจุบันยังไมมีบัญญัติไววาควรดําเนินการอยางไร นอกจากมีกําหนดไวใน
กฎหมายพิเศษบางฉบับ เชนพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 
            4.1.1.2 พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 การฟอกเงิน 
(Money Laundering) คือการนําเงินหรือทรัพยสินที่ไดมาจากการกระทําความผิดหรือไดมาโดยไม
ชอบดวยกฎหมายมาเปลี่ยนสภาพเปนเงินหรือทรัพยสินที่ไดมาอยางถูกตอง เปนการทําเงินสกปรก
ใหเปนเงินสะอาด5 เชน เอาเงินที่ผิดกฎหมายไปลงทุนทําธุรกิจที่ถูกกฎหมาย โอนเงินออกนอก
ประเทศ  เปดบัญชีโดยใชช่ือปลอม ฯลฯ ไมวาจะเปนรูปแบบใดการกระทําดังกลาวก็เพื่อที่จะปกปด
แหลงที่มา และซุกซอนทรัพยสิน รวมทั้งปกปดผูเปนเจาของที่แทจริง เพื่อทําใหดูเสมือนวาเปนเงิน
หรือทรัพยสินที่ถูกตองตามกฎหมาย 
  ขั้นตอนของการฟอกเงินไมวาจะเปนการกระทํารูปแบบใดยอมเหมือนกัน นั่นคอื ตองมี
การยักยายเงินหรือทรัพยสิน ทําการปกปดรองรอยของเงินหรือทรัพยสินดังกลาวและนําเงินหรือ
ทรัพยสินนั้นกลับมาใหเสมือนเปนเงินหรือทรัพยสินที่ถูกตองตามกฎหมาย 
  เนื่องจากปจจุบันอาชญากรซึ่งกระทําความผิดกฎหมายบางประเภทไดนําเงินหรือ
ทรัพยสินที่เกี่ยวกับการกระทําความผิดนั้นมากระทําการในรูปแบบตางๆ อันเปนการฟอกเงิน เพื่อ
นําเงินหรือทรัพยสินนั้นไปใชในการกระทําความผิดตอไปอีก ทําใหยากตอการปราบปรามการ
กระทําความผิดกฎหมายเหลานั้น และกฎหมายที่มีอยูก็ไมสามารถปราบปรามการฟอกเงินหรือ
ดําเนินการกับเงินหรือทรัพยสินนั้นไดเทาที่ควร ดังนั้นเพื่อเปนการปองกันและปราบปราม
อาชญากรรม สมควรกําหนดมาตรการตางๆ ใหสามารถดําเนินการปองกันและปราบปรามการฟอก
เงินใหไดอยางมีประสิทธิภาพ 
  หลักสากลที่นานาประเทศตางถือเปนหลักเกี่ยวกับกฎหมายฟอกเงิน ไดแก ใหถือวา
กฎหมายฟอกเงินเปนความผิดอาญา ที่มีการลงโทษทางอาญาและในขณะเดียวกันก็ใหมีโทษริบ
ทรัพยในทางแพงดวย มีวิธีการสืบสวนพิเศษโดยใหสถาบันการเงินจัดใหลูกคาแสดงตน ตรวจสอบ
กิจการของลูกคา เก็บบันทึกขอมูล และใหรายงานกิจการที่นาสงสัยวาจะเปนการฟอกเงิน6   นั่นคือ 
ธนาคารหรือสถาบันการเงินตองจัดตั้งระบบการตรวจคนหาขอมูลของลูกคาที่มีเหตุอันควรสงสัย 
และใหรายงานเหตุอันควรสงสัยนั้นใหเจาพนักงานผูมีอํานาจหนาที่ทราบ โดยไมมีความผิดเรื่อง
เปดเผยความลับของลูกคาซ่ึงจะเห็นไดวาเปนมาตรการที่สําคัญมากในประเทศสหรัฐอเมริกา7  
                                                           

  5 สหัส สิงหวิริยะ.  (2547).   คําอธิบายพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 
2542 (พิมพครั้งที่ 2).  หนา 3. 
  6 สหัส สิงหวิริยะ.  เลมเดิม. หนา 4.  
  7 วาทิน คําทรงศรี.  (2539).  การฟอกเงิน.  หนา 102.  
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สําหรับกฎหมายไทยตามพระราชบัญญัติปองกันและปราบปรามการฟอกเงินฯ มาตรา 
46 ในกรณีที่มีเหตุอันควรเชื่อไดวาบัญชีลูกคาของสถาบันการเงิน เครื่องมือหรืออุปกรณในการ
ส่ือสาร หรือเครื่องคอมพิวเตอรใด ถูกใชหรืออาจถูกใชเพื่อใชประโยชนในการกระทําความผิดฐาน
ฟอกเงิน พนักงงานเจาหนาที่ซ่ึงเลขาธิการมอบหมายเปนหนังสือจะยื่นคําขอฝายเดียวตอศาลแพง 
เพื่อมีคําสั่งอนุญาตใหพนักงานเจาหนาที่เขาถึงบัญชี ขอมูลทางการสื่อสาร เชน การดักฟงโทรศัพท 
หรือขอมูลคอมพิวเตอรเพื่อใหไดมาซึ่งขอมูลดังกลาวนั้นก็ได 8  นั่นคือตองมีคําสั่งอนุญาตจากศาล
แพงเสียกอน จึงจะกระทําการตามมาตรา 46 นี้ได  
  ในกรณีตามวรรคหนึ่ง ศาลจะสั่งอนุญาตใหพนักงานเจาหนาที่ผูยื่นคําขอดําเนนิการโดย
ใชเครื่องมือหรืออุปกรณใดๆ ตามที่เห็นสมควรก็ได แตอนุญาตไดไมเกิดคราวละ 90 วัน 9  

เมื่อพิจารณาการกระทําความผิดมูลฐานตามพระราชบัญญัติปองกันและปราบปรามการ
ฟอกเงิน พ.ศ. 2542มาตรา 3 (1) ความผิดเกี่ยวกับยาเสพติด10 ประกอบกับ พระราชบัญญัติมาตรการ
ในการปราบปรามผูกระทําผิดเกี่ยวกับยาเสพติด พ.ศ. 2534 คําวา “มีเหตุอันควรสงสัย” ตาม
กฎหมายดังกลาวมีขอเขตที่กวางมาก โดยเริ่มตนจากมีส่ิงบอกเหตุอยางใดก็ได ไมวาจะเปน
ปรากฏการณหรือพฤติกรรมใดๆ ก็ได จนถึงเหตุที่มีพยานหลักฐานเพียงพอที่จะนําตัวจับกุมไป
ดําเนินคดี สงฟองและขอใหศาลลงโทษ11 จะเห็นไดวาขอสันนิษฐานดังกลาวเปนขอสันนิษฐานที่
เอื้ออํานวยตอการปฏิบัติหนาที่ของเจาพนักงาน ดังนั้น เหตุอันควรสงสัยจึงไมควรเปนปรากฏการณ
หรือพฤติกรรมใดๆ ก็ได แตควรจะเปนปรากฏการณหรือพฤติกรรมที่อยูในวิสัยของปุถุชนที่
สามารถคิดพิจารณาตามสามัญสํานึกวาการจะเปนเชนนั้นได เพียงแตไมมีขอมูลบงชี้ จึงยังเปนที่
สงสัย  
 4.1.2 ปญหาการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาล
ไทย 
           4.1.2.1  สถานะของขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาลไทย สภาพปญ 
 หาที่เกิดขึ้นในปจจุบัน คือ การจะนําเสนอขอมูลอิเล็กทรอนิกสเสนอตอศาล จะนําเสนอในรูปของ
พยานหลักฐานชนิดใด หากพิจารณาจากลักษณะของพยานหลักฐานตางๆแลว ขอมูลอิเล็กทรอนิกส 
นาจะมีลักษณะที่สอดคลองกับพยานหลักฐาน 2 ประเภทไดแก พยานเอกสาร หรือพยานวัตถุ ซ่ึง

                                                           

  8 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคแรก. 
  9 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคสอง. 
  10 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 3 (1).  
  11  วาทิน คําทรงศรี . เลมเดิม.  หนา 73. 
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จําเปนที่จะตองกําหนดลักษณะของขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด 
เนื่องจากการนําสืบ และวัตถุประสงคในการเสนอพยานหลักฐานทั้ง 2 ชนิดนั้นแตกตางกัน 

(1) เปนพยานเอกสาร หมายถึง ขอความในเอกสารที่มีการอางความหมายของขอความ
เปนพยาน12

  พยานเอกสาร หมายถึง ส่ิงซ่ึงมีการบันทึกตัวอักษร ตัวเลข รูปรอยหรือเครื่องหมายซึ่ง
สามารถแสดงขอความหรือความหมายอยางใดอยางหนึ่งใหศาลตรวจดูได ส่ิงนั้นจะเปนอะไรก็ได 
และจะบันทึกไวโดยวิธีเขียนดวยมือ พิมพ พิมพดีด แกะสลัก ถักรอยหรือวิธีอ่ืนใดก็ได13

  ประมวลกฎหมายวิธีพิจารณาความอาญาและประมวลกฎหมายวิธีพิจารณาความแพง
ไมไดบัญญัติความหมายของคําวา “เอกสาร” หรือ “พยานเอกสาร” เอาไว แมจะมีการกลาวถึงพยาน
เอกสารเอาไวหลายชนิดในประมวลกฎหมายทั้ง 2 ฉบับ เชน เอกสารมหาชน เอกสารราชการ หรือ
เอกสารเอกชน ความหมายของคําวา “เอกสาร” นั้น ปรากฏอยูในประมวลกฎหมายอาญามาตรา 1 
(7) หมายความวา “กระดาษหรือวัตถุอ่ืนใดซึ่งไดทําใหปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง
หรือแผนแบบอยางอื่น จะเปนโดยวิธีพิมพ ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมาย
นั้น”  
  จะเห็นไดวาพยานเอกสารนั้น ประกอบดวยตัววัตถุที่รองรับขอความ และขอความซึ่ง
เกิดขึ้นจากตัวอักษร ตัวเลข ผัง หรือแผนแบบตางๆ ไมวาจะโดยการพิมพ ถายภาพ หรือวิธีอ่ืน ลง
บนตัววัตถุที่รองรับ 
  ปกติแลวพยานเอกสารจึงเปนการบันทึกขอความไวบนกระดาษ โดยส่ิงที่ถูกบันทึกนั้น
จะตองสามารถสื่อความหมาย หรือแสดงขอเท็จจริงบางอยางได แตในบางครั้งก็อาจจะบันทึกลงบน
วัสดุอ่ืนที่ไมใชกระดาษก็ได เชน ผา กระดาน แผนไม แผนหิน โลหะ ฯลฯ เพราะสิ่งที่จะพิสูจน
ขอเท็จจริงคือส่ิงที่บันทึกอยูบนนั้นเทานั้น  
  ดังนั้น ขอมูลอิเล็กทรอนิกส ที่มีลักษณะเปนพยานเอกสารเมื่ออยูในรูปของการพิมพ
ออกมา (Print out)เปนขอความที่ส่ือไดดวยตัวอักษร ตัวเลข หรือแผนแบบตางๆ บนกระดาษ  
  ปญหาที่ตองพิจารณาตอมาคือ จะนําเสนอขอมูลอิเล็กทรอนิกสในฐานะ “ตนฉบับ” 
หรือ “สําเนา” เพราะสําหรับระบบกฎหมายของประเทศคอมมอนลอว ก็จะรับฟงแตเฉพาะตนฉบับ 
โดยถือวาเปนพยานหลักฐานที่ถูกตอง แทจริงและนาเชื่อถือที่สุด และหากเปนสําเนาก็จะถือเปน

                                                           

  12 เข็มชัย ชุติวงศ.  (2543).  คําอธิบายกฎหมายลักษณะพยาน (พิมพครั้งที่ 7).  หนา 8. 
  13 โสภณ รัตนากร.  (2547).  คําอธิบายพยาน (พิมพครั้งที่ 7).  หนา 22. 
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พยานบอกเลา (Hearsay) และสําหรับประเทศไทย แมปญหาดังกลาวจะไมมี แตก็มีปญหาในกรณี
ของคดีแพงที่กฎหมายบัญญัติใหตองใชตนฉบับในการพิสูจนขอเท็จจริงเทานั้น  
  ตามบทบัญญัติของกฎหมายในเรื่องของการทํานิติกรรมสัญญา กฎหมายบัญญัติใหตอง
ทําเปนหนังสือ หรือมีหลักฐานเปนหนังสือลงลายมือช่ือของผูทํานิติกรรมนั้น มิฉะนั้นจะไมมีผล
บังคับกันในทางกฎหมาย  แตความเจริญกาวหนาของเทคโนโลยีในปจจุบันมีการนําสื่อ
อิเล็กทรอนิกสมาใชในการทํานิติกรรมสัญญา ไดแก โทรเลข เทเล็กซ โทรสาร และอินเตอรเน็ต 
เรียกวา “ธุรกรรมทางอิเล็กทรอนิกส” เปนการทํานิติกรรมสัญญาในรูปแบบของขอมูล
อิเล็กทรอนิกส ไมไดทําลงบนกระดาษเชนในสมัยกอน จึงมีการบัญญัติ พ.ร.บ. วาดวยธุรกรรมทาง
อิเล็กทรอนิกส พ.ศ. 2544 ขึ้นมาใชบังคับในกรณีนี้โดยเฉพาะ แตก็ยังมิไดมีการแกปญหาการ
รับรองพยานหลักฐานในรูปของขอมูลอิเล็กทรอนิกสในคดีอาญา วาเปนพยานเอกสารหรือไมแต
อยางได 
   (2) เปนพยานวัตถุ หมายถึง วัตถุส่ิงของที่คูความอางเปนพยาน การอางสถานที่ให 
ศาลตรวจก็อยูในความหมายของพยานวัตถุ14

  พยานวัตถุ ไดแก วัตถุหรือส่ิงใดที่อาจพิสูจนความจริงตอศาลได โดยการตรวจดู มิใช
โดยการอานหรือการพิจารณาขอความที่บันทึกไว15  

เมื่อพิจารณาเปรียบเทียบกับลักษณะของพยานเอกสารแลว จะเห็นวา 
เอกสารฉบับหนึ่งอาจเปนพยานเอกสารหรือพยานวัตถุก็ได ขึ้นอยูกับวัตถุประสงคในการอาง นั่น
คือหากตองการใหศาลพิจารณาขอความในเอกสารนั้นก็เปนพยานเอกสาร แตถาเปนการอางเพื่อให
ศาลพิจารณารูปลักษณะของพยานหลักฐานชิ้นนั้นก็เปนพยานวัตถุ โดยท่ัวไปแลวพยานวัตถุจะมี
ความสําคัญในคดีอาญามากกวาในคดีแพง เพราะเปนพยานที่ดีที่สุดในการพิสูจนขอเท็จจริงบาง
ประการที่เกิดขึ้น ไดแก ของกลางตางๆ  
  ในความเปนจริงสื่ออิเล็กทรอนิกสไมจํากัดอยูแตเฉพาะคอมพิวเตอร แตมีทั้งกลอง
ถายภาพ   กลองถายภาพยนตร เครื่องบันทึกเสียง  ซ่ึงตางก็มีลักษณะเปนพยานวัตถุ ขอมูล
อิเล็กทรอนิกสเปนขอมูลที่เกิดจากการประมวลผลโดยเครื่องคอมพิวเตอร เปนพยานหลักฐาน
ประเภทหนึ่งเชนกัน 
  ดังนั้นการจะพิจารณาวาสื่ออิเล็กทรอนิกสเปนพยานเอกสารหรือพยานวัตถุ จําเปนที่
จะตองคํานึงถึงวัตถุประสงคของการนําสืบพยานหลักฐานชิ้นนั้นวาจะเปนการนําสืบตัววัตถุหรือนํา

                                                           

  14 เข็มชัย ชุติวงศ.  เลมเดิม.  หนา 8. 
  15 โสภณ รัตนากร.  เลมเดิม.  หนา 22. 
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สืบขอความ เชน ตองการนําสืบขอเท็จจริงจากขอความในเอกสารที่ไดพิมพออกมาจากเครื่อง
คอมพิวเตอร ก็เปนการนําสืบพยานหลักฐานที่เปนเอกสาร หรือการนําสืบแถบบันทึกเสียงเปน
พยานวัตถุ16 ศาลฎีกาเคยมีคําพิพากษา แสดงใหเห็นวาแถบบันทึกเสียงสามารถตรวจสอบไดดวย
การฟง เพราะการนําสืบพยานวัตถุเปนการรับรูดวยประสาทสัมผัส รูป รส กล่ิน เสียง17   
         4.1.2.2  การจํากัดสถานะของพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปญหาสถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาจะเปนพยานเอกสารหรือ
พยานวัตถุนั้น มิไดมีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความอาญา ในขณะที่กฎหมายได
บัญญัติถึงรูปแบบบังคับของการนําพยานหลักฐานเขาสูการพิจารณา โดยเรียกวาเปน “การจํากัด
พยานหลักฐาน” โดยจํากัดสถานะของพยานหลักฐาน และการกําหนดหลักเกณฑการรับฟงและการ
สืบการจํากัดสถานะของพยานหลักฐาน เปนการกําหนดชนิดของพยานหลักฐานตามที่กฎหมาย
บัญญัติเอาไว ที่จะใชรับฟงไดในคดีอาญา สําหรับปญหาสถานะของพยานหลักฐานของขอมูล
อิเล็กทรอนิกสนั้น ก็ยังคงเปนปญหาที่สรุปไมไดระหวางพยานเอกสาร กรณีที่ Printout ออกมาเปน
เอกสาร หรือเปนพยานวัตถุ กรณีที่อยูในรูปของฮารดดิสก  

แตไมวาจะเปนพยานเอกสารหรือพยานวัตถุ ตางก็เปนพยานหลักฐานที่กฎหมายบัญญัติ
ใหรับฟงไดในคดีอาญา จึงเห็นวาไมนาจะมีปญหาในขอนี้ 
         4.1.2.3 ปญหาการรับฟงพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสใน
ชั้นศาล ดังไดกลาวมาแลวข้ันตอนในการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส นั้นตองกระทําไปภายในขอบเขตที่มีกฎหมายใหอํานาจกระทําได เพราะใน
การดําเนินกระบวนการทางอาญายอมตองกาวลวงสิทธิของบุคคลโดยไมสามารถหลีกเลี่ยงได หาก
ในขั้นตอนของการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสได
กระทําไปโดยมิชอบแลวการรับฟงพยานหลักฐานดังกลาวในศาลไทยก็อาจเกิดปญหา โดยพิจารณา
ตามหลักกฎหมายตอไปนี้ 

(1) หลักสันนิษฐานไวกอนวาเปนผูบริสุทธิ์  ในคดีอาญาใหสันนิษฐานไวกอนวาจําเลย
หรือผูตองหาไมมีความผิด 18 โดยมีกฎหมายวิธีพิจารณาความอาญา มาตรา 227 วรรคสอง และ
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่งที่บัญญัติรับรองหลักนี้ นั่นคือศาลจะตองรับฟงพยานหลักฐานจน
ปราศจากความสงสัยอันควรวาจําเลยไดกระทําผิดจริงจึงจะลงโทษจําเลย มิใชจะยอมรับบังคับตาม

                                                           
16 คําพิพากษาฎีกาที่ 7155/2539 (สงเสริม) เลม 12. หนา 176. 

  17 โสภณ รัตนากร.  เลมเดิม.  หนา 449. 
  18 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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พยานหลักฐานที่มีเหตุผลมากกวาอยางคดีแพงเทานั้น ดังนั้นจึงเกิดหลักดังกลาว และในกรณีสงสัย
ก็จะตองยกประโยชนแหงความสงสัย (in dubio pro reo) ใหแกจําเลย แตความสงสัยในที่นี้จํากัด
เฉพาะความสงสัยในขอเท็จจริงเทานั้น จะไมใชหลักนี้กับความสงสัยในขอกฎหมาย 

(2) หลักการไมรับฟงพยานหลักฐานที่ไดมาโดยมิชอบ     ในการรับฟงพยานหลักฐานที่
เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ไมวาจะเปนการรับฟงในรูปของพยานเอกสารหรือ
พยานวัตถุก็ตามรับฟงไดตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 และมีบทบัญญัติ
รับรองเอาไวในรัฐธรรมนูญ และตางก็มีบทบัญญัติที่เหมือนกันคือยกเวนไมรับฟงกรณีที่เปน
พยานหลักฐานที่ไดมาโดยมิชอบ  ซ่ึงถือเปนบทตัดพยานในกฎหมายไทย  หมายความวา
พยานหลักฐานทุกชนิดที่จะรับฟงได จะตองเปนพยานหลักฐานที่ไดมาโดยชอบ 
  ดังนั้น พยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ที่จะใชรับฟงได
ในศาล  จึงตองเปนพยานหลักฐานที่ไดมาโดยชอบ  ตามนัยของกฎหมาย  นั่นคือ กรณีเปน
พยานหลักฐานที่ไดจากการคนจะตองมีหมายคนโดยชอบเสียกอน เจาพนักงานของรัฐจึงจะสามารถ
เขาไปคนขอมูลอิเล็กทรอนิกสนั้นๆมาใชอางอิงเปนพยานหลักฐานได  

(3) การกําหนดหลักเกณฑการรับฟงและการนําสืบ     ประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 226 โดยหลักคือรับฟงพยานหลักฐานที่ไดมาโดยชอบ และยกเวนไมรับฟง
พยานหลักฐานที่ไดมาโดยมิชอบ และกําหนดขอบเขตในการคนหาความจริงในคดีอาญา ไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ซ่ึงเปนการหามสืบพยานหลักฐานอันจะเปน
การเปดเผยความลับ มาตรา 234 การใหการเปนปฏิปกษตอตนเอง (Self  incrimination) และมาตรา 
132 การตรวจตัวผูตองหาไดเมื่อเขายินยอม19

(4) หลักการพิสูจนจนสิ้นสงสัย หลักประกันสิทธิของบุคคลตามปฏิญญาสากลวาดวย
สิทธิมนุษยชน  ขอ 11 (1) และกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมือง ขอ 
14 (2)  และรัฐธรรมนูญ มาตรา 33 การบัญญัติรับรองสถานะของบุคคลที่ยังไมมีคําพิพากษาของ
ศาลวามีความผิด วาจะตองไดรับการปฏิบัติอยางบุคคลธรรมดาทั่วไป จะปฏิบัติตอเขาเสมือนกับ
เปนผูที่กระทําความผิดแลวมิได การจะเขาคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล จึงตองมี
เหตุใหทําการคนไดตามที่กฎหมายบัญญัติเอาไวอยางชัดเจน สําหรับประเทศไทยก็คือประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 69 เทานั้น และผลจากหลักสันนิษฐานวาเปนผูบริสุทธิ์
จนกวาศาลจะมีคําพิพากษา ทําใหตองมีการพิสูจนการกระทําความผิดของผูถูกกลาวหาจนสิ้นสงสัย
ตามมาตรา 227  

                                                           

  19 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ,243 วรรคหนึ่ง และ 132 
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  เนื่องจากการคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล เปนการกระทําที่ละเมิด
ตอสิทธิสวนบุคคลอยางรายแรง ทําใหตองมีเหตุที่กฎหมายบัญญัติเอาไวอยางชัดเจน ตามหลักการ
สันนิษฐานวาเปนผูบริสุทธิ์จนกวาศาลจะมีคําพิพากษาเสร็จเด็ดขาดวามีความผิด โดยจะตองพิสูจน
จนสิ้นสงสัยโดยการชั่งน้ําหนักพยานหลักฐาน  
 ที่กลาวมาลวนเปนหลักเกณฑการรับฟงและการสืบพยานหลักฐานโดยทั่วๆไปใน
คดีอาญา ซ่ึงผูเขียนเห็นวาจะตองนํามาเปนหลักเกณฑในการรับฟงและการสืบพยานหลักฐานที่เปน
ขอมูลอิเล็กทรอนิกสเชนกัน 
 
4.2 วิเคราะหปญหาที่ไมอาจคุมครองสิทธิในขอมูลขาวสารสวนบุคคลไดอยางชัดเจน 
   4.2.1  มาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง 
อิเล็กทรอนิกส แมรัฐจะมีองคกรหลายองคกรในกระบวนการยุติธรรมที่มีหนาที่ปราบปราม
อาชญากรรม ซ่ึงในบางประเทศใหความสําคัญกับประสิทธิภาพของกระบวนการยุติธรรมที่มุง
ปราบปรามอาชญากรรมมากเกินไป จนทําใหหลักประกันสิทธิสวนบุคคลนอยลง แตบางประเทศก็
คํานึงถึงหลักประกันสิทธิสวนบุคคลมากกวาประสิทธิภาพของกระบวนการยุติธรรม โดยยอมสละ
ความมีประสิทธิภาพของการปราบปรามอาชญากรรมบางประการไป เพื่อธํารงไวซ่ึงสิทธิเสรีภาพ
สวนบุคคล20  
  กฎหมายวิธีพิจารณาความอาญา หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหา
ความจริง อันเกี่ยวกับการกระทําความผิดและนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการ
พิจารณา และลงโทษตามบทบัญญัติของกฎหมาย21 แมการกระทําความผิดอาญาจะเปนการกระทาํที่
กระทบกระเทือนตอสังคมโดยรวมก็ตาม แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและ
เสรีภาพสวนบุคคลโดยงายดวย จึงตองคํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครอง
สิทธิและเสรีภาพสวนบุคคลในฐานะที่เขาเปนสวนหนึ่งของสังคม22

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
                                                           

  20 ประธาน วัฒนวาณิชย.  (2520, พฤศจิกายน).  “ระบบความยุติธรรมทางอาญา : แนวความคิด
เกี่ยวกับการควบคุมอาชญากรรมและกระบวนการนิติธรรม.”  วารสารนิติศาสตร  9,  2. หนา 143.  
  21 ณรงค ใจหาญ.  เลมเดิม. หนา 22. 
  22 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล.  แหลงเดิม.  หนา 34.  
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ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
      4.2.2  ความจําเปนในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปจจุบันประเทศไทยยังไมมีการวางหลักไวในกฎหมายสวนสารบัญญัติสําหรับ
อาชญากรรมรูปแบบใหมๆ จึงตองมีการแกไขปรับปรุงตอไป เนื่องจากอาชญากรรมที่เกิดขึ้นใน
ขณะนี้มีลักษณะที่แตกตางไปจากอาชญากรรมพื้นฐาน หรืออาชญากรรมแบบดั้งเดิม เมื่อมีการ
กระทําความความผิดเกิดขึ้นแตยังไมมีการบัญญัติกฎหมายเกี่ยวกับการกระทําความผิดดังกลาวไว
โดยเฉพาะ เชน อาชญากรรมเศรษฐกิจ ก็จําตองใชกฎหมายที่มีอยูลงโทษผูกระทําความผิด ตาม
ประมวลกฎหมายอาญาผูกระทําความผิดก็อาจรับผิดแตเพียงในฐานละเมิดตอผูเสียหายเทานั้น แต
ความเสียหายที่เกิดอาจกอใหเกิดความเสียหายตอระบบเศรษฐกิจของประเทศ หรือในกรณี
อาชญากรรมคอมพิวเตอรที่ผูกระทําความผิดใชเครื่องคอมพิวเตอรในการกระทําความผิด ก็เปน
เพียงการใชคอมพิวเตอรในการกระทําความผิดเทานั้น แตการกระทําความเสียหายตอขอมูล ระบบ 
โปรแกรม หรือชุดคําสั่ง ทําใหผูอ่ืนเสียหายก็ไมสามารถนํามาปรับใชได เพราะอาจขัดกับหลัก “ไม
มีความผิด ไมมีโทษ โดยไมมีกฎหมาย” อันเปนหัวใจสําคัญของกฎหมายอาญา 
  ขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานรูปแบบใหมที่กระการยุติธรรมจําเปนตองให
ความสนใจ เนื่องจากอาชญากรรมรูปแบบใหมๆ เชน อาชญากรรมทางเศรษฐกิจ อาชญากรรมทาง
คอมพิวเตอร และอาชญากรรมบนเครือขายอินเตอรเน็ต ฯลฯ ซ่ึงอาชญากรรมเหลานี้ถือเปน
อาชญากรรมที่มีลักษณะพิเศษ แตกตางไปจากอาชญากรรมที่มีอยูแตเดิม จึงตองใหความสําคัญ 
เพราะกฎหมายมักตามไมเทคโนโลยีที่มีอยู ความล้ําหนาของเทคโนโลยีแมมีประโยชนแตก็
กอใหเกิดการกระทําความผิดที่รายแรง เชน อาชญากรรมทางเศรษฐกิจ ที่มีการแสดงออกไมรุนแรง 
แตกลับกอใหเกิดความเสียหายในระดับประเทศ  
  พยานหลักฐานในคดีอาญามีความสําคัญมาก  เพราะคดีอาญาตองตัดสินดวย
พยานหลักฐานเสมอ23 การแสวงหาพยานหลักฐานจึงมีความจําเปน แตพยานหลักฐานบางชนิด เชน
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่ยากตอการเขาถึง และรวบรวม 
บางครั้งผลจากการแสวงหาพยานหลักฐานเหลานี้อาจกระทบถึงสิทธิเสรีภาพของผูอ่ืน ในคดีอาญา
พยานหลักฐานทุกชนิดรับฟงได แตตองเปนไปตามหลักเกณฑวาดวยการสืบและการรับฟง24 ดังนั้น

                                                           

  23 คณิต ณ นคร.  เลมเดิม. หนา 138. 
  24  ดู ประมวลกฎหมายวิธีพิจารณาความอาญา,  มาตรา 226. 
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เจาพนักงานของรัฐจึงตองตระหนักและระมัดระวังทุกขั้นตอนในการแสวงหาพยานหลักฐานวา
จะตองเปนไปตามหลักเกณฑวาดวยการสืบ เพื่อที่จะรับฟงไดเปนพยานหลักฐาน 
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บทที่ 5 
บทสรุปและขอเสนอแนะ 

 
5.1  บทสรุป 
  จุดประสงคในการแสวงหาพยานหลักฐานในคดีอาญานั้นก็เพื่อจะพิสูจนใหไดความวา
จําเลยเปนผูกระทําความผิดตามที่ถูกฟองหรือไม มีการกระทําอยางไร ในเวลาใด สถานที่ใด และมี
ใครเปนผูเกี่ยวของบาง ซ่ึงเปนหลักเกณฑเกี่ยวกับพยานหลักฐานในคดีอาญาที่มีมาแตเดิม สําหรับ
อาชญากรรมคอมพิวเตอรซ่ึงเปนการกระทําความผิดที่ เกิดขึ้นจากความเจริญกาวหนาของ
เทคโนโลยี ไมวาจะเปนการกระทําความผิดตอขอมูลในคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอร ซ่ึงเปนสิ่งที่ไมมีรูปราง แตกตางจากการกออาชญากรรมรูปแบบดั้งเดิมที่เปน
การกระทําตอส่ิงที่มีรูปราง การใหความหมายของคําวา “อาชญากรรมคอมพิวเตอร” จึงเปนการให
ความหมายที่สอดคลองกับสิ่งที่ผูใหความหมายศึกษาและประสงคจะใหความคุมครอง ทําใหไมมี
ความหมายที่เปนสากล แตก็มีความเห็นตรงกันประการหนึ่งก็คืออาชญากรรมคอมพิวเตอร เปนการ
กระทําความผิดที่เกี่ยวเนื่องกับคอมพิวเตอรไมวาจะในทางใดก็ตาม 
  การกระทําความผิดที่เกิดจากอาชญากรรมคอมพิวเตอรที่เกิดขึ้น กอใหเกิดปญหากับ
ระบบกฎหมายภายในของประเทศตางๆทั่วโลก เนื่องจาก  การแสวงหาพยานหลักฐานที่ เปน
ขอมูลอิเล็กทรอนิกสถือเปนมาตรการสําคัญ เพราะลักษณะของขอมูลอิเล็กทรอนิกสมีลักษณะที่
แตกตางจากพยานหลักฐานทั่วๆไป  กอให เกิดปญหาในการคน  การยึด  สถานะในทาง
พยานหลักฐานและการรับฟงเปนพยานหลักฐานในศาล ไมมีกฎหมายใชบังคับ และไมมีกฎหมาย
ใหอํานาจเจาหนาที่ของรัฐในการแสวงหาพยานหลักฐานดังกลาว  
  ตามรัฐธรรมนูญแหงราชอาณาจักรไทย มาตรา 34 ไดใหการรับรองคุมครองสิทธิของ
บุคคลในความเปนอยูสวนตัว (Right  to privacy)  ซ่ึงไมใชสิทธิในการใชชีวิตสวนตัวเทานั้น แตยัง
รวมไปถึงสิทธิในขอมูลขาวสารสวนบุคคลดวย ไมวาขอมูลนั้นจะจัดเก็บไวที่ใด การจะเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร โดยหลักแลวจึงไมสามารถทําได เวนแต
โดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย เพื่อรักษาความมั่นคงของรัฐ ความสงบเรียบรอย หรือ
ศีลธรรมอันดีของประชาชน และการจะจํากัดสิทธิของบุคคลจะตองทําไปเทาที่จําเปน ตามเงื่อนไข
ที่รัฐธรรมนูญ กําหนดไวในมาตรา 29 ดวย  
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ในปจจุบันกฏหมายไดใหอํานาจเจาหนาที่ของรัฐสามารถเขาสูขอมูลขาวสารสวนบุคคลตาม
พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46 และพระราชบัญญัติ
ปองกันและปราบปรามยาเสพติด พ.ศ. 2519 แกไขเพิ่มเติม พ.ศ. 2544 มาตรา 14 จัตวา ที่มี
บทบัญญัติไปในทํานองเดียวกัน โดยกฎหมายทั้งสองฉบับดังกลาวไดจํากัดฐานความผิดไวเฉพาะ
ความผิดฐานฟอกเงิน และความผิดเกี่ยวกับยาเสพติดเทานั้น ไมครอบคลุมไปถึงการกระทําความผิด
ประเภทอื่นดวย ดังนั้นการเขาสูขอมูลขาวสารสวนบุคคลโดยประการอื่นนอกจากที่กลาวมาแลว จึง
เปนการกระทําที่มิชอบดวยกฎหมาย พยานหลักฐานที่ไดมาก็ถือเปนพยานหลักฐานที่ไดมาโดยมิ
ชอบ และไมสามารถรับฟงไดในศาล แตรูปแบบการประกอบอาชญากรรมในปจจุบันมีการพัฒนา
ไปมาก  ไมจํากัดอยูแต เฉพาะความผิดฐานฟอกเงิน  หรือความผิดเกี่ยวกับยาเสพติด  เชน 
อาชญากรรมคอมพิวเตอร อาชญากรรมทางการเมือง หรือองคกรอาชญากรรม ฯลฯ ซ่ึงการกระทํา
ความผิดดังกลาวนั้นยากที่จะแสวงหาพยานหลักฐานมาเอาผิดกับผูกระทําผิดได การเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรถือเปนมาตรการพิเศษที่รัฐสามารถจะ
นํามาใชแกปญหาในการแสวงหาพยานหลักฐานไดเปนอยางดี แตก็จะตองกระทําไปภายใน
ขอบเขตที่รัฐธรรมนูญบัญญัติรับรองใหกระทําได 
  เพื่ อแกปญหาการแสวงหาพยานหลักฐาน  และการใหความคุมครองขอมูล
อิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลในอาชญากรรมคอมพิวเตอร ในประเทศตางๆ เชน 
สหรัฐอเมริกา อังกฤษ และญี่ปุน ฯลฯ ไดมีการบัญญัติกฎหมายขึ้นมาใหม หรือแกไขปรับปรุง
กฎหมายที่ใชบังคับอยูเพื่อแกปญหาดังกลาว  
  สําหรับประเทศไทยปจจุบันยังไมมีบทบัญญัติในประมวลกฎหมายอาญาใหดําเนินคดี
กับการกระทําความผิดเกี่ยวกับคอมพิวเตอรในรูปแบบตางๆได และมาตรการในการแสวงหา
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาก็ยังไมมีบทบัญญัติเอาไว มีแตเพียง
กฎหมายพิเศษบางฉบับที่บัญญัติเอาไว แตก็จํากัดเฉพาะความผิดบางฐานเทานั้น ไมครอบคลุมถึง
การกระทําความผิดเกี่ยวกับคอมพิวเตอรฐานอื่นๆ ดวย ซ่ึงจําเปนที่จะตองแกปญหาทั้งการแสวงหา
พยานหลักฐาน  และการใหความคุมครองขอมูลอิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลใน
อาชญากรรมคอมพิวเตอร  ไมวาจะเปนการบัญญัติกฎหมายขึ้นใหมหรือแกไขปรับปรุงกฎหมายที่
ใชบังคับอยูเพื่อแกปญหาดังกลาวดังเชนในตางประเทศ 
 
5.2  ขอเสนอแนะ 
  เนื่องจากการเขาสูขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร เปน
การกระทําที่ละเมิดสิทธิและเสรีภาพสวนบุคคลอยางรายแรง จึงจําเปนที่จะตองมีมาตรการที่ชัดเจน 
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โดยกฎหมายจะตองบัญญัติประเภทของความผิด ที่จําเปนจะตองใชวิธีการนี้ในการแสวงหา
พยานหลักฐาน โดยเฉพาะอาชญากรรมคอมพิวเตอร เปนการใหอํานาจเจาหนาที่ในการรวบรวม
พยานหลักฐาน และอํานาจที่ใหแกเจาพนักงานสอบสวน เชน อํานาจในการเชื่อมตอเขาไปใน
เครือขายอินเตอรเน็ตไมวาในกรณีใด เพื่อตรวจสอบเครื่องมือ อุปกรณ หรือเครื่องคอมพิวเตอร ซ่ึง
มีเหตุอันควรสงสัยวาเกี่ยวของกับการกระทําความผิดอาชญากรรมคอมพิวเตอร ทั้งยังมีอํานาจ
มอบหมายใหบุคคลอื่นใชเครื่องคอมพิวเตอรเหลานั้น เพื่อชวยเหลือไดตามสมควร นั่นคือ 
เจาหนาที่ของรัฐจําเปนที่จะตองมีความรูในเรื่องคอมพิวเตอรดีพอที่จะดําเนินงานได และควรจะมี
องคกรกลางที่เปนอิสระจากพนักงานสอบสวนเปนผูทําหนาที่ในการรวบรวมพยานหลักฐาน
ประเภทนี้ เพื่อปองกันการใชอํานาจในทางมิชอบ  
  จากลักษณะของขอมูลอิเล็กทรอนิกส ที่แตกตางจากพยานหลักฐานชนิดอ่ืนๆ และ
สามารถเทียบเคียงไดกับพยานเอกสาร และพยานวัตถุ ซ่ึงกอใหเกิดปญหาการจําแนกสถานะของ
พยานหลักฐานชนิดนี้ จนนําไปสูปญหาในการนําเสนอตอศาล จึงควรวางหลักกฎหมายกําหนด
สถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด และ
จะนําเสนอตอศาลดวยวิธีการใด โดยการกําหนดสถานะที่ชัดเจนของขอมูลอิเล็กทรอนิกสใหชัดเจน 
ก็จะทําใหเขาใจไดวาขอมูลอิเล็กทรอนิกส เปนวัตถุใดที่พนักงานสอบสวนจะทําการคนได เพราะ
ในการออกหมายอาญาไมวาจะเปนหมายคน หรือยึดก็ตาม จําเปนจะตองมีการระบุสถานที่คน และ
วัตถุที่คนเอาไว  
  สําหรับหมายอาญาก็จะตองระบุเหตุในการคน และยึด ควรวางหลักกฎหมายใหชัดเจน 
โดยจะตองไมคลุมเครือ เชนหมายคนฮารดแวร ซอฟทแวร หรือขอมูล โดยจะตองระบุวิธีการ และ
ระยะเวลาในการคนใหชัดเจนไมมากไมนอยจนเกินไป รวมทั้งใหอํานาจเจาพนักงานสอบสวนทํา
การกักขอมูลที่คนได เพื่อใชประโยชนในการสอบสวนตอไป  ไมวากรณีใดการคนขอมูล
อิเล็กทรอนิกสก็จะตองมีหมายคน แตเพราะลักษณะของขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่
แกไขเปลี่ยนแปลงไดงาย ดังนั้นจึงควรมีมาตรการทางกฎหมายใหอํานาจเจาพนักงาน หรือมีอํานาจ
มอบหมายใหผูเชี่ยวชาญทําการเก็บกูพยานหลักฐานที่ถูกทําลาย แกไขหรือเปล่ียนแปลงไปให
กลับคืนมา โดยจะตองวางหลักเกณฑในการกูขอมูลดังกลาวใหชัดเจน 
  ประเทศตางๆตองตระหนักถึงปญหาอาชญากรรมคอมพิวเตอรวาไมใชปญหาของ
ประเทศใดประเทศหนึ่ง แตเปนปญหาระหวางประเทศจึงควรใหความรวมมือกับประเทศตางๆ 
หรือองคการระหวางประเทศในการหามาตรการแกไขปญหา การวางหลักกฎหมายและการ
รวบรวมพยานหลักฐาน บัญญัติเปนแนวทางไวในประมวลกฎหมายวิธีพิจารณาความอาญา หรือ
บัญญัติกฎหมายพิเศษขึ้นมาใชบังคับเปนการเฉพาะ 
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  ที่สําคัญตองใหความรูแกประชาชนถึงปญหาอาชญากรรมคอมพิวเตอร เพื่อใหเกิด
ความเขาใจ และใชคอมพิวเตอรไดอยางถูกตองและระมัดระวัง ทั้งคอยเปนหูเปนตาใหกับทาง
ราชการในการคนหาผูกระทําความผิด 
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บทคัดยอ 

 
  อาชญากรรมคอมพิวเตอรเปนอาชญากรรมที่รายแรงเปนภัยตอสังคมรูปแบบหนึ่ง ที่
กอใหเกิดความเสียหายแกระบบเศรษฐกิจเปนอยางมาก แทบทุกประเทศตางก็เล็งเห็นถึงอันตราย
จากอาชญากรรมประเภทนี้ และผลกระทบที่เกิดกับกฎหมายอาญาของประเทศตางๆ ทั่วโลก 
เนื่องจากกฎหมายอาญาที่ใชอยูไมเพียงพอที่จะดําเนินคดีกับอาชญากรได จึงพยายามหามาตรการ
ทางกฎหมายใหมๆ เพื่อคนหาวิธีการปองกันและปราบปราม สําหรับประเทศไทยเปนประเทศหนึ่ง
ที่เห็นความสําคัญของปญหาดังกลาวจึงมีการรางกฎหมายอาชญากรรมคอมพิวเตอรขึ้นเปน
กฎหมายเฉพาะ อยางไรก็ตามสิ่งที่ควรคํานึงถึงควบคูไปกันไปคือการมีกฎหมายบังคับใช กลาวคือ
ตองมีการปรับปรุงกฎหมายวิธีสบัญญัติใหมีประสิทธิภาพดวย โดยเฉพาะปญหาการรวบรวม
พยานหลักฐานและการรับฟงพยานหลักฐานคอมพิวเตอรที่เปนขอมูลสวนบุคคล 
  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 29 ไดบัญญัติรับรองสิทธิและ
เสรีภาพของประชาชนไวเปนหลักพื้นฐาน ซ่ึงในทางปฏิบัติรัฐสามารถบัญญัติกฎหมายขึ้นมาจํากัด
สิทธิและเสรีภาพของประชาชนไดในบางกรณี ดังนั้นจึงมีบทบัญญัติที่ใหอํานาจรัฐตรากฎหมาย
ขึ้นมาจํากัดสิทธิและเสรีภาพของประชาชนไดภายในขอบเขตที่รัฐธรรมนูญกําหนด เชน ในมาตรา 
37 บัญญัติรับรองคุมครองสิทธิความเปนอยูสวนตัวของบุคคล ซ่ึงเปนสิทธิสวนบุคคล และ
รัฐธรรมนูญก็มีบทบัญญัติใหอํานาจรัฐกระทําการใดๆ ก็ไดหากเปนกรณีที่กระทําไปเพื่อประโยชน
สาธารณะ ดังนั้นรัฐอาจอาศัยขอยกเวนดังกลาวบัญญัติกฎหมายขึ้นมาจํากัดสิทธิและเสรีภาพใน
ขอมูลขาวสารสวนบุคคลเกินความจําเปน หรือตามอําเภอใจ โดยอาง “ประโยชนสาธารณะ” เชน 
รัฐอาจบัญญัติกฎหมายอนุญาตใหเจาหนาที่ของรัฐเขาตรวจสอบขอมูลสวนบุคคลของบุคคลใด
บุคคลหนึ่งไดตลอดเวลา ตามแตจะเปนสมควรโดยเฉพาะขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บอยู
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ในเครื่องคอมพิวเตอร เปนตน การกระทําดังกลาวถือเปนการกระทําที่กระทบกระเทือนตอ
สาระสําคัญแหงสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล ซ่ึงจะมีผลตามบทบัญญัติในมาตรา 6 
ที่ถือวาบทบัญญัติดังกลาวขัดหรือแยงกับรัฐธรรมนูญซ่ึงถือเปนกฎหมายสูงสุดของประเทศ ทําให
บทบัญญัติดังกลาวไมสามารถใชบังคับได ทั้งๆที่ การเขาสูขอมูลสวนบุคคลนี้ เปนมาตรการใหมที่
รัฐสามารถนํามาใชแสวงหาพยานหลักฐานเพื่อมาดําเนินคดีกับอาชญากรที่กออาชญากรรมที่การ
แสวงหาพยานหลักฐานรูปแบบดั้งเดิมไมสามารถแกปญหาได เชน อาชญากรรมคอมพิวเตอร 
ดังนั้น จึงควรมีการบัญญัติกฎหมายขึ้นมาใหอํานาจ และควบคุมการใชอํานาจของเจาหนาที่ของรัฐ
ในการเขาสูขอมูลขาวสารสวนบุคคลได ภายในขอบเขตที่ไมเปนการกระทบกระเทือนตอ
สาระสําคัญแหงสิทธิในขอมูลขาวสารสวนบุคคล 
  พยานหลักฐานที่เปนขอมูลสวนบุคคลโดยทั่วไปนอกจากจะไดรับความคุมครองตาม
ประมวลกฎหมายอาญาแลวยังไดรับความคุมครองตามรัฐธรรมนูญในสวนของสิทธิสวนบุคคล 
และสําหรับพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ซ่ึงมีลักษณะแตกตางไปจากพยานหลักฐาน
ทั่วๆ ไป กลาวคือพยานหลักฐานประเภทนี้เปนส่ิงที่ไมมีรูปราง มองไมเห็นดวยตาเปลา และอยูใน
รูปของคลื่นแมเหล็กไฟฟา อาจถูกแกไขเปลี่ยนแปลง ลบ ทําลายไดงาย เจาหนาที่ในกระบวนการ
ยุติธรรมทั้งหลายจึงตองประสบปญหาในการดําเนินคดีกับผูกระทําความผิด โดยเฉพาะพนักงาน
สอบสวนที่มีหนาที่ในการรวบรวมพยานหลักฐานเพื่อพิสูจนการกระทําความผิดของจําเลยและ
นําเสนอตอศาล  ผูวิจัยไดทําการศึกษาวิจัยปญหาการรวบรวมพยานหลักฐานและพิสูจน
พยานหลักฐานที่เปนอิเล็กทรอนิกสและเปนขอมูลสวนบุคคล ภายในกรอบของ 3 หัวขอใหญ ไดแก 
ลักษณะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส สิทธิสวนบุคคล กระบวนการคน และ
กระบวนการนําเสนอพยานหลักฐานตอศาล ภายใตสมมติฐานวาการรวบรวมพยานหลักฐานที่เปน
การละเมิดสิทธิสวนบุคคลที่ไดรับการคุมครองตามรัฐธรรมนูญและกฎหมายอาญาเจาหนาที่ของรัฐ
สามารถกระทําไดเพียงใด ปจจุบันมีกฎหมายฉบับใดใหอํานาจกระทําไดหรือไมอยางไร และควร
จะกระทําอยางไรเพื่อที่จะนําตัวผูกระทําความผิดมาลงโทษใหได 
  ผลจากการศึกษาและวิเคราะหปญหาทั้งในประเทศไทยและตางประเทศ ตลอดจน
ศึกษาแนวทางแกไขปญหาของตางประเทศ โดยเฉพาะของประเทศสหรัฐอเมริกา อังกฤษ และญีปุ่น 
พบวาการที่จะใหเจาหนาที่ของรัฐเขาถึงหลักฐานที่เปนขอมูลอิเล็กทรอนิกสไดเร็ว และไมเปนการ
ละเมิดสิทธิในขอมูลขาวสารสวนบุคคลจะตองมีกฎหมายใหอํานาจในการปฏิบัติงานได ควรตองมี
องคกรที่เปนกลางเปนผูใหอํานาจในการตรวจสอบการใชอํานาจ และควรมีหลักกฎหมายลักษณะ
พยานหลักฐานเกี่ยวกับพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสที่ชัดเจนกวานี้ 
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ABSTRACT 
 

   One  of  the  most  damage  in  Social is computerized criminal that destroying 
economics. In every country of the world realized this typical hazardous criminal and its effected. 
Due to insufficient criminal laws to indict them. Therefore the search of new suppressive and 
protective statues have been made with much effect. Thailand country also realized this crucial 
problem. Then proposing bill of computerized criminal however there must be concerned the 
usage of proper laws. Also developing criminal procedure effectiveness especially pursuing of 
personal data evidences and notified them. 
 The Kingdom of Thailand constitution B.E. 2540 code 29 provide basically for 
personal right and freedom which limited by state practice able to legislate laws in some case. 
Dealing with the constitution such as code 37 provide personal right protection. As same as the 
constitution provide state authority apply to public interests case. When state inhabited an 
exemption to legislate laws that too limited personal right and freedom informations. By 
claimable of  public interests for instance, state made laws allowing officers to persue personal 
informations any of time. Especially those appropriate personal data from computers. The 
performance hold effected to right and freedom of person which have results according to the 
legislation code 6. Mean that the constitution, highest laws of country, was protected. It unable to 
extort even access to personal data became a new criterion of state in pursuing evidence to 
persecute criminals. The former procedure unable solving computerized criminal problems. So 
that could legislation laws for controlling authority performance of state officers uneffected in 
area of personal information right. 
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 Generally said personal data evidence must protected by criminal procedure code and 
constitution in the differentiation of electronic data. The typical evidence have no shape, invisible 
and dwell in electromagnetic site which easily destroying or erasing. Especially  when ascertain 
officers gathered all of them accusing to court. My studied in this research has 3 points of 
personal electronic data. Such as electronic evidence descriptions, personal right, persuing 
procedure and adducing evidence under hypothesis that violated personal right. Beneat the 
constitution and criminal procedure whether officers could do. Nowadays, whether laws provide 
authority and how the penalty of wrongdoers.  
  Problems analysis and results of this study received from Thailand and other 
countries’ solution. Especially United  States, England and Japan found that state officers could 
persuing electronic evidences rapidly. They also didn’t violate personal right as dealing with laws 
and authority performance. There could have neutral organization checking the use of power. And 
should have electronic evidence description more obviously.  
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กิตติกรรมประกาศ 
 

 วิทยานิพนธฉบับนี้สําเร็จลุลวงไปไดโดยความอนุเคราะหเปนอยางดียิ่งอันผูเขียนตอง
ขอกราบขอบพระคุณตอทาน รองศาสตราจารย ดร. อุดม รัฐอมฤต อาจารยที่ปรึกษา ซ่ึงทานไดให
คําแนะนําและขอคิดตางๆ รวมทั้งตรวจแกวิทยานิพนธจนสําเร็จ และตองขอกราบพระคุณทาน
อาจารย ดร. อุทัย อาทิเวช อาจารยที่ปรึกษารวม ที่ไดใหคําแนะนําและขอคิดตางๆ  

ผูเขียนใครขอขอบคุณทาน ศาสตราจารย ดร. คณิต ณ นคร ประธานกรรมการสอบ
วิทยานิพนธ ทานรองศาสตราจารย ดร. สุรศักดิ์  ลิขสิทธิ์วัฒนกุล และทานอาจารยชาญเชาว  ไชยานุ
กิจ ที่กรุณาสละเวลาอันมีคาของทานใหคําแนะนํา และเปนกรรมการสอบวิทยานิพนธฉบับนี้  

นอกจากนี้ผูเขียนใครขอขอบคุณเพื่อนที่คอยใหกําลังใจ และใหความชวยเหลือขาพเจา
ตลอดมา ตลอดจนครอบครัวของผูเขียนอันไดแก คุณพอวรพจน กิตติสมบูรณสุข คุณแมฮุยใหม  
กิตติสมบูรณสุข พี่สาวคนโตนางสาวอนุสรณ  กิตติสมบูรณสุข พี่ชายคนโตนายจรัส กิตติสมบูรณ
สุข พี่ชายคนรองนายเจริญกิตติสมบูรณสุข พี่ชายคนที่สามนายดํารงค กิตติสมบูรณสุข พี่ชายคนที่ส่ี
นายเติมทรัพย กิตติสมบูรณสุข พี่ชายคนที่หานายอุดมศักดิ์ กิตติสมบูรณสุข พี่สาวคนสุดทาย
นางสาวอารีรัตน กิตติสมบูรณสุข พี่สะใภทั้ง 5 คน และเหลาหลานๆที่นารักทั้ง 8 คนที่คอยให
กําลังใจ และสนับสนุนผูเขียนตลอดมา  
  ผูเขียนสํานึกในความเมตตากรุณาของบุคคลตางๆ ที่ไดกลาวนามไวขางตนและปติยินดี
อยางยิ่งที่ไดมีโอกาสเผยแพรประกาศเกียรติคุณของทานใหปรากฏไวเปนลายลักษณอักษรควบคูกับ
วิทยานิพนธนี้ตลอดไป 
  คุณคาของวิทยานิพนธฉบับนี้ที่ขอมอบเปนเครื่องบูชาพระคุณบิดา มารดา ครูบา
อาจารยทุกทานที่ไดประสิทธิ์ประสาทวิชาความรูใหแกขาเจา ญาติพี่นอง เพื่อนฝูง ผูมีพระคุณทุก
ทาน และขออาราธนาอํานาจคุณพระศรีรัตนตรัยและสิ่งศักดิ์สิทธิ์ในสากลโลกนี้ ใหดลบันดาลให
ทานเหลานี้ มีความสุขสมปรารถนาทุกประการ 
 
 

นารี  กิตติสมบูรณสุข 
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บทที่ 1 
บทนํา 

 
1.1  ความเปนมาและความสําคัญของปญหา 
  ปจจุบันเครื่องคอมพิวเตอรเปนเครื่องมือที่ใหคุณประโยชนแกมนุษยมากมาย ไมวาจะ
เปนการใชในการติดตอส่ือสาร วิทยาศาสตร การแพทย การศึกษา การปกครอง การทหาร การ
พาณิชยฯลฯ ในขณะที่เครื่องคอมพิวเตอรไดกอคุณประโยชนนานัปการใหแกมนุษย ก็ไดกอใหเกิด
ความเสียหายแกมนุษยที่ไมสามารถประเมินได หากจะไดนําไปใชเปนเครื่องมือในการกระทํา
ความผิด เชน อาชญากรรมที่เปนการขโมยขอมูล การปลอมแปลง การเผยแพรขอมูลท่ีไมเหมาะสม 
การฟอกเงิน การแทรกแซงทางการคา การคาขายสิ่งผิดกฎหมาย เชน การคายาเสพติด การขาย
บริการทางเพศ ฯลฯ 
  อาชญากรรมคอมพิวเตอร เปนอาชญากรรมทางเศรษฐกิจประเภทหนึ่งที่เกี่ยวกับการ
กระทําอันไมเปนธรรมเกี่ยวกับการซื้อขายหลักทรัพย และการฉอโกงประชาชน โดยเปนการกระทาํ
ที่ดําเนินการและใชคอมพิวเตอรในการกระทําความผิด ทําใหเหยื่อไดรับความเสียหายและผูกระทํา
ไดรับผลประโยชนจากการกระทํานั้น ความเสียหายที่เกิดขึ้นก็มิไดเปนความเสียหายแตเฉพาะ
ผูเสียหายเพียงคนเดียวเทานั้น แตยังกอใหเกิดความเสียหายกับระบบเศรษฐกิจ สังคม ความสงบ
เรียบรอย  และความมั่นคงทั้งภายในและระหวางประเทศ เปนอาชญากรรมที่ยากแกการสืบสวน 
ติดตามและจับกุม เนื่องจากระยะเวลาในการกระทําความผิดก็เปนไปอยางรวดเร็ว ไมมีขอบเขต
จํากัด และไรพรมแดน แตกตางจากอาชญากรรมที่มีมาแตเดิม1

  ในขณะที่กฎหมายที่มีผลใชบังคับยังคงเปนกฎหมายเดิมๆ แตการกระทําความผิดของ
อาชญากรพัฒนาไปตามการเจริญเติบโตของเทคโนโลยี ทําใหมาตรการทางกฎหมายที่มีมาแตเดิม
ไมสามารถนํามาบังคับใชกับการกระทําความผิดที่เกิดขึ้นไดอยางมีประสิทธิภาพ เนื่องจากการใช
กฎหมายอาญาจะตองยึดถือหลัก “ไมมีความผิด ไมมีโทษ โดยไมมีกฎหมาย” (nullum crimen nulla  
poena  sine  lege)  
  

                                                           

  1 วีระพงษ  บุญโญภาส.  (2544).  อาชญากรรมทางเศรษฐกิจ (พิมพครั้งที่ 3).  หนา 109–110. 
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ปญหาอาชญากรรมคอมพิวเตอรจึงเปนปญหาที่นานาอารยประเทศตางใหความสนใจ และได
พยายามวางมาตรการขึ้นเพื่อแกไขปญหาที่เกิดขึ้น ประเทศไทยเองก็มีความจําเปนเรงดวนในการหา
ทางแกไขโดยการวางมาตรการที่สามารถแกไขปญหาไดอยางแทจริง  
  อยางไรก็ตาม การออกกฎหมายมาใชจะตองคํานึงถึงทางปฏิบัติ เพื่อใหเกิดผลบังคับได
อยางแทจริง โดยเฉพาะในเรื่องของการรวบรวบพยานหลักฐาน ซึ่งเปนหัวใจสําคัญของการ
ดําเนินคดีอาญา โดยที่พยานหลักฐานในความผิดอาชญากรรมคอมพิวเตอรเปนขอมูลอิเล็กทรอนกิส
ที่กฎหมายจะตองใหอํานาจเจาหนาที่ของรัฐในการแสวงหา โดยจะตองไมเปนการลวงละเมิดตอ
สิทธิเสรีภาพในขอมูลขาวสารสวนบุคคลที่ไดรับความคุมครองตามรัฐธรรมนูญอยางไมเปนธรรม 
และตัวเจาพนักงานของรัฐเองก็จะตองเปนผูที่มีความรูความสามารถทางดานนี้อยางแทจริง 
 
1.2  สมมติฐานของวิทยานิพนธ 
  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 29 ไดบัญญัติรับรองสิทธิและ
เสรีภาพของประชาชนไวเปนหลักพื้นฐาน ซ่ึงในทางปฏิบัติรัฐสามารถบัญญัติกฎหมายขึ้นมาจํากัด
สิทธิและเสรีภาพของประชาชนไดในบางกรณี ดังนั้นจึงมีบทบัญญัติที่ใหอํานาจรัฐตรากฎหมาย
ขึ้นมาจํากัดสิทธิและเสรีภาพของประชาชนไดภายในขอบเขตที่รัฐธรรมนูญกําหนด เชน ในมาตรา 
37 บัญญัติรับรองคุมครองสิทธิความเปนอยูสวนตัวของบุคคล ซ่ึงเปนสิทธิสวนบุคคล และ
รัฐธรรมนูญก็มีบทบัญญัติใหอํานาจรัฐกระทําการใดๆ ก็ไดหากเปนกรณีที่กระทําไปเพื่อประโยชน
สาธารณะ ดังนั้นรัฐอาจอาศัยขอยกเวนดังกลาวบัญญัติกฎหมายขึ้นมาจํากัดสิทธิและเสรีภาพใน
ขอมูลขาวสารสวนบุคคลเกินความจําเปน หรือตามอําเภอใจ โดยอาง “ประโยชนสาธารณะ” เชน 
รัฐอาจบัญญัติกฎหมายอนุญาตใหเจาหนาที่ของรัฐเขาตรวจสอบขอมูลสวนบุคคลของบุคคลใด
บุคคลหนึ่งไดตลอดเวลา ตามแตจะเปนสมควรโดยเฉพาะขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บอยู
ในเครื่องคอมพิวเตอร เปนตน การกระทําดังกลาวถือเปนการกระทําที่กระทบกระเทือนตอ
สาระสําคัญแหงสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล ซ่ึงจะมีผลตามบทบัญญัติในมาตรา 6 
ที่ถือวาบทบัญญัติดังกลาวขัดหรือแยงกับรัฐธรรมนูญซ่ึงถือเปนกฎหมายสูงสุดของประเทศ ทําให
บทบัญญัติดังกลาวไมสามารถใชบังคับได ทั้งๆที่ การเขาสูขอมูลสวนบุคคลนี้ เปนมาตรการใหมที่
รัฐสามารถนํามาใชแสวงหาพยานหลักฐานเพื่อมาดําเนินคดีกับอาชญากรที่กออาชญากรรมที่การ
แสวงหาพยานหลักฐานรูปแบบดั้งเดิมไมสามารถแกปญหาได เชน อาชญากรรมคอมพิวเตอร 
ดังนั้น จึงควรมีการบัญญัติกฎหมายขึ้นมาใหอํานาจ และควบคุมการใชอํานาจของเจาหนาาที่ของรัฐ
ในการเขาสูขอมูลขาวสารสวนบุคคลได ภายในขอบเขตที่ไมเปนการกระทบกระเทือนตอ
สาระสําคัญแหงสิทธิในขอมูลขาวสารสวนบุคคล 
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1.3  วัตถุประสงคของการศึกษา 
   1.3.1  ศึกษามาตรการทางกฎหมายของประเทศไทย     และกฎหมายตางประเทศเกีย่วกับวิธีการ 
และขั้นตอนในการรวบรวมพยานหลักฐานที่ เปนขอมูลขาวสารสวนบุคคลที่อยูในเครื่อง
คอมพิวเตอร ไดแก กฎหมายที่คุมครองสิทธิในขอมูลขาวสารสวนบุคคล กฎหมายที่ใหอํานาจเจา
พนักงานของรัฐเขาสูขอมูลขาวสารสวนบุคคล และการรับฟงเปนพยานหลักฐานในคดีได 
   1.3.2  วิเคราะหปญหาความขัดแยงระหวางบทบัญญัติของกฎหมาย     และการใชอํานาจของเจา 
พนักงานของรัฐในการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวใน
เครื่องคอมพิวเตอร 
   1.3.3  ศึกษาแนวทางการแกปญหาการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคล 
ที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรในตางประเทศ และวิเคราะหกรณีที่นํามาใชในประเทศไทย 

 
1.4  วิธีการศึกษา   
  ศึกษาจากเอกสารที่เปนตัวบทกฎหมาย คําพิพากษา ตํารา บทความภาษาไทย และ
ภาษาตางประเทศ เพื่อนํามาเปนขอมูลในการวิเคราะหและเปรียบเทียบเพื่อใหเกิดองคความรูและ
เปนแนวทางในการแกไขปญหาที่เหมาะสม 
 
1.5  ขอบเขตของการศึกษา 
  ทาํการศึกษาถึงขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล และวิเคราะหหลักกฎหมาย
วิ ธีพิจารณาความอาญาที่มีอยูว าจะนํามาใชกับการเขา ถึงขอมูลสวนบุคคลที่ เปนขอมูล
อิเล็กทรอนิกสไดเพียงใด โดยจะทําการศึกษาเปรียบเทียบกับกฎหมายตางประเทศที่เกี่ยวของกับ
การแสวงหาขอมูลอิเล็กทรอนิกสไปเปนพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร 
 
1.6  ประโยชนท่ีคาดวาจะไดรับ 
    1.6.1  ไดทราบแนวทางสําหรับการกําหนดมาตรการใชอํานาจของรัฐในการแสวงหาพยาน 
หลักฐานจากขอมูลอเล็กทรอนิกสที่สามารถแกปญหาอาชญากรรมคอมพิวเตอรใหไดอยางมี
ประสิทธิภาพ และเหมาะสม คํานึงถึงการคุมครองขอมูลขาวสารสวนบุคคล 
   1.6.2  สามารถนําไปใชในการบัญญัติกฎหมาย การแกไขปรับปรุงกฎหมาย และการปฏิบัติ 
ตามกฎหมายที่เกี่ยวของเพื่อใหตรงตามเจตนารมณของรัฐธรรมนูญ  
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บทที่ 2 
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส 

 
  ขั้นตอนที่สําคัญขั้นตอนหนึ่งในการดําเนินกระบวนการยุติธรรมทางอาญา นั่นคือการ
ดําเนินคดีอาญาชั้นกอนฟอง (Vorverfahren) คือ  การดําเนินการทั้งปวงของเจาพนักงานกอนการยื่น
ฟอง ไดแก การสอบสวนของพนักงานสอบสวนและการดําเนินการของพนักงานอัยการกอนการยื่น
ฟอง 1 และในการดําเนินการสอบสวนก็ครอบคลุมเนื้อหา 2 ประการ ไดแก การรวบรวม
พยานหลักฐานและการใชมาตรการบังคับ 2 ดังนั้นการแสวงหาและรวบรวมพยานหลักฐานเพื่อ
พิสูจนการกระทําความผิดจึงเปนขั้นตอนกอนการฟอง เมื่อมีการกระทําความผิดอาญาเกิดขึ้นการที่
จะลงโทษผูกระทําความผิดไดจะตองมีการรวบรวมพยานหลักฐานเพื่อพิสูจนการกระทําความผิด 
ถาไมมีพยานหลักฐานก็ไมสามารถที่จะดําเนินกระบวนการยุติธรรมทางอาญาขั้นตอนอื่นๆ ตอไป
ได เมื่อพยานหลักฐานที่จะนํามาพิสูจนการกระทําความผิดเปนสวนสําคัญของกระบวนการยตุธิรรม
ทางอาญา ผูกระทําความผิดก็ยอมที่จะปกปด ซอนเรน พยานหลักฐานดังกลาวอยูในคอมพิวเตอร
หรือส่ืออิเล็กทรอนิกสตางๆ ซ่ึงขอมูลจากสื่อเหลานี้อาจใชเปนพยานหลักฐานในคดีอาญาได  
 ดวยเหตุนี้กฎหมายวิ ธีพิจารณาความอาญาจึงตองมี เครื่องมือในการแสวงหา
พยานหลักฐาน ในที่นี้ไดแกการคน ซ่ึงเปนมาตรการบังคับในการดําเนินคดีอาญาประการหนึ่ง ซ่ึง
ในที่นี้เปนการคนหาพยานหลักฐานจากเครื่องคอมพิวเตอรหรือส่ืออิเล็กทรอนิกสตางๆ เฉพาะที่
เปนขอมูลสวนบุคคล และเปนมาตรการบังคับที่รุนแรงมาก เพราะเปนมาตรการบังคับที่กระทบถึง
สิทธิและเสรีภาพของบุคคล ดังนั้นจึงจําเปนที่จะตองเขาใจความหมายของขอมูลอิเล็กทรอนิกส เพือ่
ประโยชนในการแสวงหาพยานหลักฐานที่มีลักษณะดังกลาวตอไป 

                                                           

  1 คณิต ณ นคร.  (2546).  กฎหมายวิธีพิจารณาความอาญา (พิมพครั้งที่ 6, แกไขเพิ่มเติม ปรับปรุง
ใหม). หนา 308.  
  2 คณิต ณ นคร.  เลมเดิม.  หนา 313.  
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2.1  ความหมาย ความสําคัญ และประเภท ท่ีเก่ียวของกับขอมูลสวนบุคคล 
 2.1.1  ความหมายของขอมูลอิเล็กทรอนิกส    พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ. 2544 มาตรา 4 ใหความหมายคําวา “ขอมูลอิเล็กทรอนิกส” หมายถึง ขอความที่ไดสง รับ เก็บ
รักษาหรือประมวลผลดวยวิธีการอิเล็กทรอนิกส เชน วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส 
จดหมายอิเล็กทรอนิกส โทรเลข โทรพิมพหรือโทรสาร 
   มาตรา 4 ยังไดใหคํานิยามคําวา อิเล็กทรอนิกส  ขอความ  ระบบขอมูล การแลกเปลี่ยน
ขอมูลทางอิเล็กทรอนิกส ผูสงขอมูล ผูรับขอมูล และบุคคลที่เปนสื่อกลาง ไวดังนี้  
   “อิเล็กทรอนิกส” หมายความวา การประยุกตใชวิธีการทางอิเล็กตรอน ไฟฟา คล่ืน
แมเหล็กไฟฟา หรือวิธีอ่ืนใดในลักษณะคลายกัน และใหหมายความรวมถึงการประยุกตใชวิธีการ
ทางแสง วิธีการทางแมเหล็ก หรืออุปกรณที่เกี่ยวของกับการประยุกตใชวิธีตางๆ เชนวานั้น 
   “ขอความ” หมายความวา เร่ืองราวหรือขอเท็จจริง ไมวาจะปรากฎในรูปแบบของ
ตัวอักษร ตัวเลข เสียง ภาพ หรือรูปแบบอื่นใดที่ส่ือความหมายไดโดยสภาพของสิ่งนั้นเองหรือโดย
ผานวิธีการใดๆ  
   “ระบบขอมูล” หมายความวา กระบวนการประมวลผลดวยเครื่องมืออิเล็กทรอนิกส
สําหรับ สราง สง รับ เก็บรักษา หรือประมวลผลขอมูลอิเล็กทรอนิกส 
   “การแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส” หมายความวา การสงหรือรับขอความดวย
วิธีการทางอิเล็กทรอนิกสระหวางเครื่องคอมพิวเตอรโดยใชมาตรฐานที่กําหนดไวลวงหนา 
   “ผูสงขอมูล” หมายความ บุคคลซึ่งผูสงหรือสรางขอมูลอิเล็กทรอนิกสกอนจะมีการเก็บ
รักษาขอมูลเพื่อสงไปตามวิธีที่ผูนั้นกําหนด โดยบุคคลนั้นอาจจะสงหรือสรางขอมูลอิเล็กทรอนิกส
ดวยตนเอง หรือมีการสงหรือสรางขอมูลอิเล็กทรอนิกสในนามหรือแทนบุคคลนั้นก็ได ทั้งนี้ ไม
รวมถึงบุคคลที่เปนสื่อกลางสําหรับขอมูลอิเล็กทรอนิกสนั้น 
   “ผูรับขอมูล” หมายความวา บุคคลซึ่งผูสงขอมูลประสงคจะสงขอมูลอิเล็กทรอนิกสให
และได รับขอมูลอิ เ ล็กทรอนิกสนั้น  ทั้ งนี้  ไมรวมถึงบุคคลที่ เปนสื่อกลางสําหรับขอมูล
อิเล็กทรอนิกสนั้น 
   “บุคคลที่เปนสื่อกลาง” หมายความวา บุคคลซึ่งกระทําการในนามผูอ่ืนในการสง รับ 
หรือเก็บรักษาขอมูลอิเล็กทรอนิกสอันใดอันหนึ่งโดยเฉพาะ รวมถึงใหบริการอื่นที่เกี่ยวของกับ
ขอมูลอิเล็กทรอนิกสนั้น 
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   นอกจากนี้ยังมีรางกฎหมายเกี่ยวกับกิจการอินเตอรเน็ต โดยคณะกรรมการกฎหมายได
เสนอรางพระราชบัญญัติสงเสริมกิจการอินเตอรเน็ต ราง 1 ใหนิยามคําวา คอมพิวเตอร อินเตอรเน็ต 
ขอมูลและขอมูลขาวสาร3 ดังนี้ 
   “คอมพิวเตอร” หมายความวา อุปกรณที่ใชประมวล วิเคราะหขอมูล ซ่ึงทํางานดวย
อิเล็กทรอนิกสแมเหล็กไฟฟาใยแกว อิเล็กทรอนิกสหรืออุปกรณที่เชื่อมตอ หรือเกี่ยวของกับ
อุปกรณดังกลาว ซ่ึงใชงานดวยเหตุผลทางวิทยาศาสตร คณิตศาสตร เก็บบันทึกและแสดงขอมูลและ
หมายรวมถึงการเก็บบันทึกขอมูลหรือการสื่อสารที่ตอเชื่อมโดยตรง หรือใชงานรวมกับอุปกรณ
นั้นๆ หรืออุปกรณที่เชื่อมตอระหวางอุปกรณดังกลาว แตไมรวมตลอดถึงเครื่องพิมพอักษรอัตโนมัติ
หรือเครื่องติดตั้งตัวอักษร หรือคํานวณตัวเลขแบบพกพา หรืออุปกรณรวมทั้งการเผยแพร Program 
ดวยวิธีใดๆ 
   “อินเตอรเน็ต” หมายความวา ระบบเครือขายที่มีเครื่องคอมพิวเตอรเชื่อมโยงกันทั่วโลก 
โดยอาศัยการสื่อสารดวยระเบียบวิธีในการสื่อสารกันระหวางเครื่องคอมพิวเตอร เชื่อมตอกันใน
ระบบปฏิบัติการแบบมีผูใชหลายคน 
   “ขอมูล” หมายความวา ส่ิงที่เปนขอเท็จจริง เชน ขอความ จํานวนเลข เสียงและภาพ ซ่ึง
แสดงในรูปแบบที่คอมพิวเตอรสามารถประมวลผลได 
   “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมาย 
  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... ไดให
ความหมายของคําวา ระบบคอมพิวเตอร และขอมูลคอมพิวเตอร ไวดังนี้ 
   “ระบบคอมพิวเตอร” ในพระราชบัญญัตินี้ หมายความวา อุปกรณหรือชุดอุปกรณที่
เชื่อมการทํางานเขาดวยกัน โดยไดมีการกําหนดชุดคําสั่งและแนวทางปฏิบัติงานใหอุปกรณหรือชุด
อุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 
   “ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ หรือชุดคําสั่ง บรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  เมื่อพิจารณาจากความหมายของคําวา “ระบบคอมพิวเตอร” จากรางพระราชบัญญัติ
สงเสริมกิจการอินเตอรเน็ต ราง 1  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. .... ขางตน “ระบบคอมพิวเตอร” จึงไดแกฮารดแวรและซอฟตแวรที่พัฒนาขึ้น
เพื่อประมวลผลขอมูลดิจิทัล (digital data) อันประกอบดวยเครื่องคอมพิวเตอร และอุปกรณรอบขาง 

                                                           

  3 คณะกรรมการบริหารสมาคมอินเตอรเน็ตนานาชาติ ประเทศไทย, “รางพระราชบัญญัติสงเสริม

กิจการอินเตอรเน็ต พ.ศ. …….. (ราง 1),” <http://www.acm.th.org/law/internetlaw1b.html>  
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(peripheral) ตางๆ ในการรับเขาหรือปอนขอมูล (input) นําออกหรือแสดงผลขอมูล (output) และ
บันทึกหรือเก็บขอมูล (store and record) ดังนั้น ระบบคอมพิวเตอรจึงอาจเปนอุปกรณเพียงเครื่อง
เดียว หรือหลายเครื่องอันมีลักษณะเปนชุดเชื่อมตอกันโดยอาจผานระบบเครือขาย และมีลักษณะ
การทํางานโดยอัตโนมัติตามโปรแกรมที่กําหนดไว และไมมีการแทรกแซงโดยตรงจากมนุษย สวน
โปรแกรมคอมพิวเตอรจะหมายถึงชุดคําส่ังที่ทําหนาที่ส่ังการใหคอมพิวเตอรทํางาน 
  ดังนั้นขอมูลคอมพิวเตอร จึงไมใชเฉพาะตัวอักขระ หรือขอความที่ส่ือความหมาย อาน
เขาใจไดที่หนาจอภาพ (monitor) เทานั้น แตเปนขอมูลดิจิทัลท่ีอยูในระบบคอมพิวเตอร และอยูใน
สภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 มาตรา 4  ใหความหมาย
คําวา “ขอมูลขาวสาร” “ขอมูลขาวสารสวนบุคคล” ดังนี้ 
    คําวา “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมายใหรูเร่ืองราว ขอเท็จจริง 
ขอมูล หรือส่ิงใดๆ ไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพของสิ่งนั้นเองหรือโดยผานวิธีการ
ใดๆ และไมวาจะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่  ภาพวาด 
ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือวิธีอ่ืนใดที่ทําใหส่ิง
ที่บันทึกไวปรากฏได 
  คําวา “ขอมูลขาวสารสวนบุคคล” หมายความวา ขอมูลขาวสารเกี่ยวกับสิ่งเฉพาะตัวของ
บุคคล เชน การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน
บรรดาที่มีช่ือของผูนั้น หรือมีเลขหมาย รหัส หรือส่ิงบอกลักษณะอื่นที่ทําใหรูตัวผูนั้นได เชน ลาย
พิมพนิ้วมือ แผนบันทึกลักษณะเสียงของคนหรือรูปถาย และใหหมายความรวมถึงขอมูลขาวสาร
เกี่ยวกับสิ่งเฉพาะตัวของผูที่ถึงแกกรรมแลวดวย 
  ตามรางพระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. … มาตรา 4 ไดให
ความหมายคําวา “ขอมูลสวนบุคคล” “บันทึกขอมูลสวนบุคคล” ดังนี้ 
  “ขอมูลสวนบุคคล” หมายความวา ขอเท็จจริงเกี่ยวกับตัวบุคคล ซ่ึงทําใหสามารถระบุ
ตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม 
   “บันทึกขอมูลสวนบุคคล” หมายความวา เอกสาร ฐานขอมูล หรือรูปภาพหรือส่ิงซึ่ง
แสดงภาพของบุคคลในรูปแบบอื่น ทั้งนี้ไมรวมถึงส่ิงพิมพซ่ึงเผยแพรทั่วไปหรือเอกสารที่เก็บไวใน
หองสมุด หอศิลปะ หรือพิพิธภัณฑ เพื่อประโยชนในการใชอางอิง การศึกษา การจัดนิทรรศการ
หรือเอกสารที่เปนอนุสรณ หรือจดหมายหรือส่ิงอ่ืนใดที่มีการสงในทางปกติธุระของการไปรษณีย
เวนแตขอความจะกําหนดไวเปนอยางอื่น 
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   เมื่อพิจารณาตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 และราง
พระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. …ความหมายของคําวาขอมูลสวนบุคคล 
ควรหมายถึง ขอมูลขาวสารที่เกี่ยวกับสิ่งเฉพาะตัวของบุคคล และเปนขอมูลที่ไดรั

                                                          

บความคุมครอง
ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 ไมเปดเผยตอผูที่ไมมีสิทธิรับรู แม
หลักพื้นฐานของที่สําคัญ 2 ประการของของขอมูลขาวสารของราชการนั้น ไดแก หลักที่วาบุคคลไม
จําตองเปนผูมีสวนไดเสียกับขอมูลขาวสารสวนที่ขอ และเปดเผยเปนหลัก ปกปดเปนขอยกเวน4 แต
ในเรื่องขอมูลขาวสารสวนบุคคลนี้ กฎหมายตองการคุมครองความเปนอยูสวนบุคคลตามที่
รัฐธรรมนูญไดบัญญัติไวในมาตรา 34 ดังนั้น จึงไดกําหนดหลักการสําคัญแตกตางไปจากขอมูล
ขาวสารของทางราชการ โดยกําหนดไวเปนหลักการวา “ขอมูลขาวสารสวนบุคคลจะเปดเผยตอ
บุคคลอื่นโดยปราศจากความยินยอมมิได เวนแตจะเขาขอยกเวน” โดยกฎหมายฉบับนี้ไดบัญญัติ
เปนขอยกเวนไวในมาตรา 24  
   ขอมูลขาวสารสวนบุคคลนั้นอาจเปนขอมูลของบุคคลที่ยังมีชีวิตอยู หรือแมกระทั่งผูที่
ถึงแกกรรมไปแลว เพราะหากขอมูลของบุคคลเหลานั้นถูกเปดเผยออกไปก็อาจเปนผลรายแก
ช่ือเสียงของผูตาย ญาติพี่นอง หรือวงศตระกูลได5  
  2.1.2  การประมวลผลขอมูล (Data Processing) เมื่อมีขอมูลเกิดขึ้น หรือมีการรวบรวมขอมูล
ตางๆ ขึ้น วิธีการจัดการขอมูล ไมวาการคํานวณ การเรียงลําดับ หรือการจัดกลุม ตางก็เปนการ
ประมวลผล (Processing) ทั้งสิ้น การประมวลผล จึงหมายถึง วิธีการจัดการกับขอมูล โดยมี
จุดมุงหมายเพื่อใหไดผลลัพธอยางใดอยางหนึ่ง ขอสรุปที่ได เรียกวาขอสนเทศ (Information) ซ่ึง
สามารถนําไปใชในการตัดสินใจตางๆ ที่เกี่ยวของ ขึ้นอยูกับการนําไปใชประโยชนของแตละคน 
  ก. ขั้นตอนของการประมวลผลขอมูล6 แบงเปน 3 ขั้นตอน ไดแก 
   (1) การเตรียมขอมูล (Input) การเตรียมขอมูล (Input) คือการเก็บรวบรวมขอมูลเพื่อรอ
ประมวลผล ซ่ึงหมายรวมถึงการเปลี่ยนสภาพขอมูลใหอยูในรูปแบบที่เหมาะสมและพรอมที่จะ
ประมวลผลตอไป การเปลี่ยนสภาพขอมูลประกอบดวย 
  - การลงรหัส (Coding) หมายถึงการใหรหัสแทนขอมูลจริง ทําใหขอมูลอยูใน 
รูปแบบที่กะทัดรัดสะดวกแกการประมวลผล ซ่ึงรหัสที่ใชอาจเปนตัวเลขหรือตัวอักษรก็ได เชน 
ขอมูลเพศชาย ใชแทนดวยตัว ช. สวนเพศหญิงใชตัว ญ. เปนตน 

 

  4 หฤทัย หงสสิริ และ มานิต จุมปา.  (2542).  คําอธิบายขอมูลขาวสารของทางราชการ.  หนา 86. 
  5 หฤทัย หงสสิริ และ มานิต จุมปา.  เลมเดิม. หนา 19. 
  6 วัชราภรณ สุริยาภิวัฒน.  (2543).  คอมพิวเตอรเบื้องตนและเทคนิคการเขียนโปรแกรม.  หนา 26-
27. 
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  - การบรรณาธิกรณ (Editing) หมายถึงการตรวจสอบความถูกตองและความ 
เปนไปไดของขอมูลและปรับปรุงแกไขเทาที่จะทําได เชน ผูใหขอมูลเปนเพศหญิง แตตอบวาเคย
เกณฑทหาร ก็ตองทําการตรวจสอบโดยพิจารณาจากคําตอบที่ไดจากคําถามขออ่ืน หรือไปสอบถาม
ใหม แลวแกไข 
  - การแยกประเภท (Classifying) หมายถึงการจัดประเภทขอมูลใหเปนกลุมตามลักษณะ
ตางๆ ของขอมูล เพื่อสะดวกตอการประมวลผลตอไป 
  - การบันทึกขอมูลในสื่อ (Media) ที่เหมาะสม หมายถึงการจัดเตรียมขอมูลให 
อยูในสื่อหรืออุปกรณีที่ใชไดกับเครื่องมือการประมวลผลที่มีอยู เชนบันทึกขอมูลลงแผนดิสก หรือ
เทปแมเหล็กเพื่อนําไปประมวลผลดวยเครื่องคอมพิวเตอรตอไป 
   (2)  การประมวลผล (Processing) หมายถึงวิธีการจัดการกับขอมูล ซ่ึงอาจเปนการ
คํานวณการรวมขอมูลมากกวาหนึ่งชุดเขาดวยกัน (Merge) การดึงขอมูลมาใช (Retrieve) หรือการ
เรียงลําดับ (Sort)  
  (3) การนําเสนอผลลัพธ (Output) หมายถึงการนําผลลัพธที่ไดจากการประมวลผลมา
แสดงใหทราบ เชน แสดงผลสรุปในรูปของตาราง หรือกราฟ 
  ข. ประเภทของการประมวลผลขอมูล7 เมื่อพิจารณาจากอุปกรณที่ใชเปนหลัก สามารถ
แบงการประมวลผลขอมูลได 3 ประเภท 
    (1) การประมวลผลขอมูลดวยมือ (Manual  Data  Processing) เปนวิธีการประมวลผล
ขอมูลที่มีมาแตเดิม อุปกรณที่ใชไดแก กระดาษทด เครื่องคิดเลข ลูกคิด ใชกับขอมูลท่ีมีจํานวนนอย 
และการคํานวณไมยุงยาก และเปนงานที่ไมรีบเรง 
   (2) การประมวลผลขอมูลดวยเครื่องจักรกล (Mechanical  Data  Processing) เปนการใช
แรงงานคนรวมกับเครื่องจักร ที่ใชกันมากไดแก เครื่องจักรทําบัญชี ซ่ึงเปนเครื่องประมวลผล
ประเภทกึ่งอิเล็กทรอนิกสที่เรียกวา “เครื่อง Unit Record” เชน เครื่องเจาะบัตร (Card Punch) เครื่อง
รวมบัตร (Collator)  เครื่องเรียงบั

                                                          

ตร (Card Sorter)  เครื่องแปลบัตร (Interpreter) ฯลฯ เปนการ
ประมวลผลที่เหมาะกับงานระดับกลางที่มีขอมูลไมมากนักและตองการความรวดเร็วในการทํางาน
ปานกลาง 
     (3) การประมวลผลขอมูลดวยเครื่องคอมพิวเตอร (Electronic  Data  Processing - EDP.) 
หมายถึงการประมวลผลขอมูลดวยเครื่องอิเล็กทรอนิกส และเครื่องอิเล็กทรอนิกสที่ใชก็คือ
คอมพิวเตอรนั่นเอง เหมาะกับงานที่มีปริมาณมาก และมีขั้นตอนการทํางานซ้ําๆกัน ตองการ

 

  7 วัชราภรณ สุริยาภิวัฒน.  เลมเดิม. หนา 28-29. 
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ประสิทธิภาพในการทํางาน ใหผลลัพธที่ถูกตอง เปนการคํานวณที่มีสูตรยุงยากซับซอน และเปน
งานที่ตองการภาพพจนที่ทันสมัย ฯลฯ  
  2.1.3  ระบบและประโยชนของเครือขายคอมพิวเตอร   
   ก. ระบบเครือขายคอมพิวเตอร  เปนระบบการสื่อสารที่ประกอบดวยเครื่อง
คอมพิวเตอรหลายเครื่องเชื่อมตอถึงกันเพื่อใหผูใชคอมพิวเตอรสามารถสื่อสารถึงกัน ใชขอมูล
รวมกัน หรือเพื่อแลกเปลี่ยนขอมูลระหวางกัน การเชื่อมโยงของระบบเครือขายจะผานชองทางการ
ส่ือสารตางๆ กัน เชน สายโทรศัพท สายไฟฟา หรือผานสื่อกลาง เชน ไมโครเวฟ 8 เปนตน การแบง
ประเภทระบบเครือขายสามารถแบงไดจากลักษณะการติดตั้งทางภูมิศาสตร แบงได 3 แบบ ไดแก 
   (1) เครือขายทองถ่ิน (Local  Area  Network หรือ LAN) เปนเครือขายระยะใกล เชน 
ภายในอาคารสํานักงาน เปนตน ระบบเครือขายชนิดนี้จะชวยใหสะดวกในการติดตอ ชวยลดตนทุน  
  (2) เครือขายระดับเมือง (Metropolitan  Area  Network หรือ MAN) เปนเครือขายขนาด
กลาง ใชภายในเมืองหรือจังหวัด เชน เคเบิลทีวี 
  (3) เครือขายระดับประเทศ (Wide  Area  Network หรือ WAN) เปนเครือขายที่มีขนาด
ใหญ ติดตั้งใชงานในบริเวณกวาง มีสถานีจุดเชื่อมมากมาย ตองใชส่ือกลางหลายชนิด เชน ระบบ
คล่ืนวิทยุ ไมโครเวฟ หรือดาวเทียม เปนตน 
   (4) ระบบเครือขายระหวางประเทศ (International  Network หรือ Inter-Net) เปนระบบ
ที่ติดตอขามประเทศโดยใชสายเคเบิล หรือดาวเทียม 
  จะเห็นไดวาระบบเครือขายชวยใหเกิดความรวดเร็วในการติดตอส่ือสาร ทําใหการสง
ขอมูลขาวสารในยุคโลกาภิวัฒนสามารถทําไดสะดวกสบายมากขึ้น ไมวาจะอยูในสวนใดของโลกก็
สามารถสงผานขอมูลขาวสารถึงกันได และแตละเครือขายก็สามารถเชื่อมกับเครือขายอื่นๆ ได โดย
ผานคอมพิวเตอรขนาดใหญที่มีระบบปฏิบัติงานขายงาน (Network  Operating  System) เปน
ซอฟทแวรควบคุมขายงาน และมีแผนวงจรขายงาน (Network Interface  Card) คอยควบคุมให
คอมพิวเตอรในเครือขายเดียวกันทํางานประสานกัน และมีฮารดแวร ที่เรียกวา “เกตเวย (Gateway)” 
คอมพิวเตอรในแตละจุดจะทําหนาที่เสมือนเปนตัวเชื่อมและควบคุม เรียกวา “สะพาน (Bridge)” มี
การเชื่อมคอมพิวเตอรใหถูกตองตามลักษณะที่เหมาะสม โดยจัดใหมีคอมพิวเตอรที่มีความสามารถ
สูงเครื่องหนึ่ง เปนเครื่องกลางที่ทําหนาที่ควบคุมเครือขายงานและแฟมขอมูล ลักษณะเหมือนเปน

                                                           

  8 ระบบไมโครเวฟ เปนระบบการสื่อสารแบบไมมีสาย ชนิดที่เปนคลื่นวิทยุที่มีความถี่ระหวาง 300 
Mhs และ 30 Ghs และเดินทางเปนเสนตรง อุปกรณที่ใชในการรับสง คือ จานสัญญาณไมโครเวฟ ซึ่งมักติดตั้งใน
ที่สูง ขอดี คือสามารถสงสัญญาณดวยความถี่กวาง และแทบจะไมมีการรบกวนจากภายนอก ขอเสียคือถาทิศ
ทางการสงมีสิ่งกีดขวางจะทําใหการสงสัญญาณทําไดไมดี 
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แมขาย หรือตัวบริการแฟมขอมูล (File  Server) ใหคอมพิวเตอรเครื่องอื่นๆ เชื่อมโยงเขามาหา
คอมพิวเตอรที่เปนแมขายตัวนี้ ลักษณะการเชื่อมโยงนี้ เรียกวา “โทโพโลยี (Topology)  
   ข. ประโยชนของเครือขายคอมพิวเตอร การนําคอมพิวเตอรเขามาประยุกตในการ
ดําเนินงานตางๆ โดยการเชื่อมโยงคอมพิวเตอรหลายๆ เครื่องเขาดวยกัน จัดทําเปนระบบเครือขาย 
ทําใหเกิดความสะดวกสบายและรวดเร็วในการการสื่อสารขอมูลระหวางบุคคล เพราะปจจุบันมี
เครือขายคอมพิวเตอรเชื่อมโยงไปทั่วโลก โดยเฉพาะเครือขายที่เรียกวา “อินเตอรเน็ต (Internet)” ซ่ึง
มีเครือขายเช่ือมโยงคอมพิวเตอรครอบคลุมไปทั่วโลกภายใตมาตรฐานเดียวกัน มาตรฐานดังกลาว
ทําใหคอมพิวเตอรในเครือขายพูดภาษาเดียวกัน ทําใหคนสามารถติดตอและรับรูขาวสารกันได
รวดเร็ว เปนประโยชนอยางมากในทุกๆ ดาน เชน          
  (1) ดานธุรกิจ เครือขายที่มีประโยชนทางธุรกิจ เชน ธนาคาร มีระบบออนไลนบน
เครือขายชวยใหสามารถสอบถามยอดเงิน หรือโอนเงินไดรวดเร็ว การติดตอระหวางสํานักงานใหญ
และสาขาก็สามารถทําไดอยางสะดวกรวดเร็ว   
   (2) ดานการศึกษา มีการศึกษาทางไกล (Tele Education) เปนการคนควาทางวิชาการ 
การแบงปนหรือถายทอดความรูระหวางบุคคลที่อยูหางไกลกัน    
   (3) ดานการแพทย มีการแพทยทางไกล (Tele Medicine) โดยนําระบบเครือขายมาใชใน
การเก็บทะเบียนประวัติคนไข โดยใชฐานขอมูลรวมกัน มีการปรึกษาวินิจฉัยโรค และรักษาผาน
เครือขายคอมพิวเตอร  
   (4) ดานความมั่นคงปลอดภัยระหวางประเทศ  เชน การเก็บประวัติอาชญากรดวย
ฐานขอมูลเดียวกัน โดยทุกสถานีตํารวจมีเครือขายคอมพิวเตอรที่สามารถเรียกและตรวจสอบขอมูล
ได ทําใหการปราบปรามอาชญากรรมสามารถทําไดรวดเร็วทันตอเหตุการณ   
   (5) ดานการสื่อสาร โดยการสงจดหมายอิเล็กทรอนิกส  ที่เรียกวา “E-Mail (Electronic  
Mail) ซ่ึงชวยใหการสื่อสารทางไกลสะดวกและรวดเร็ว เพราะสามารถสื่อสารกันไดทั้งจดหมาย 
ภาพ หรือเสียง นอกจากนี้ยังมีบริการอื่นๆ อีกหลายชนิดบนเครือขายอินเตอรเน็ต เชน จดหมายขาว 
หรือจดหมายเวียน (Mail)  การใชคอมพิวเตอรบนเครื่องอื่น (Telnet) และการขนถายแฟม (FTP –
File Transfer) เปนตน 
   (6) การประชุมทางไกล (Tele Conference) เปนการประชุมของบุคคลที่อยูคนละ
สถานที่และหางไกลกัน อาจเปนคนละหอง คนละตึก คนละจังหวัด คนละประเทศ หรือคนละทวีป 
โดยอาศัยอุปกรณโทรคมนาคมสื่อสารถึงกัน ขาวสารที่รับสงถึงไดทั้งตัวอักษร เสียง และภาพ
พรอมๆ กัน โดยทั่วไปการประชุมทางไกลจะแบงเปน 2 ประเภท ไดแก 
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  - การประชุมทางไกลเฉพาะเสียง (Audio  Conference) เปนการประชุมที่อาศัยระบบ
โทรศัพท หรือวงจรเชาจากองคการโทรศัพท หรือการสื่อสารแหงประเทศ เมื่อผูเขาประชุมพรอมจึง
เริ่มประชุม โดยผูเขารวมประชุมทุกคนจะไดยินเสียงพูดพรอมๆ กันเสมือนนั่งประชุมอยูในที่
เดียวกัน และผูดําเนินการประชุมเปนผูจัดระเบียบการพูด 
  - การประชุมทางไกลทั้งเสียงและภาพ (Video  Conference) เปนการประชุมที่ใช
สายโทรศัพท หรือวงจรพิเศษเปนส่ือนําภาพ เสียง และขอมูล ไปยังผูเขารวมประชุม การใชบริการ
ส่ือสารรวมระบบดิจิตอล (ISDN – Integrated  Service  Digital  Network) นั้น ชวยรวมบริการดาน
เสียง ภาพ และขอมูลไวในเครือขายเดียวกัน โดยใชเคเบิลใยแกวนําแสงตอเขากับคูสายเพียงคูเดียวก็
ทํางานไดทั้งเสียงและภาพ 
 2.1.4  การเขาถึง (Access) ขอมูล   
  ก. ความหมายของคําวา “การเขาถึง (Access) ขอมูล”   
   การเขาถึง (Access) ขอมูลเปนคําที่ไมไดมีความหมายเปนพิเศษสําหรับนักคอมพิวเตอร
โดยทั่วๆไป แตมีความสําคัญสําหรับการศึกษาถึงการลักลอบเขาถึงขอมูลโดยปราศจากอํานาจ
ในทางกฎหมาย ซ่ึงถือเปนการกระทําความผิดทางอาญา    
   ตามรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... มาตรา 
5 ไดกลาวถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอร กรณีที่มีการเขาถึงระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไม
เกินหนึ่งเดือน หรือปรับไมเกินหนึ่งพันบาท หรือทั้งจําทั้งปรับ 
   การเขาถึงตามรางมาตรา 5 หากเปนการเขาถึงขอมูลคอมพิวเตอรที่มีมาตรการปองกัน
การเขาถึงโดยเฉพาะ และมาตรการนั้นมิไดมีไวสําหรับตน เปนความผิดตามรางมาตรา 7 ในบาง
กรณีการกระทําความผิดฐานเขาถึงขอมูลคอมพิวเตอรตามมาตรา 7 นี้อาจไมจําตองกระทําผิดฐาน
เขาถึงระบบคอมพิวเตอรตามมาตรา 5 กอนก็ได เชน การเอาแผนบันทึกขอมูลของผูอ่ืนที่มีการตั้ง
รหัสผานไวไปเปดอานในระบบคอมพิวเตอรของตนเอง 
   และถาผูที่ลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอ่ืนจัดทําขึ้นเปนการ
เฉพาะ นํามาตรการดังกลาวไปเปดเผยโดยประการที่นาจะเกิดความเสียหายแกผูอ่ืน เปนความผิด
ตามรางมาตรา 6 
  เกี่ยวกับความผิดตามรางมาตรา 5 และมาตรา 7 นี้ มีความเห็นในอีกแงมุมหนึ่งวา หาก
มาตรการปองกันการเขาถึงนั้นเปนมาตรการที่ไมแนนหนา ประหนึ่งบานที่ใชกลอนประตูคุณภาพ
ต่ํา การบุกรุกหรือการเขาถึงกระทําไดงายและอาจไมไดเกิดจากความตั้งใจ และเปนไปไดที่บุคคล
ในครอบครัวเดียวกันนั้นเองที่ตองการใชเครื่องคอมพิวเตอรนั้น โดยไมมีเจตนาราย ดวยเหตุนี้ 
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กฎหมายจึงไดบัญญัติไวใหเปนความผิดอันยอมความได และกําหนดโทษไวไมสูงนักและในการ
ประชุมของคณะกรรมการกฤษฎีกา  นักวิชาการ-ผู เชี่ยวชาญทางคอมพิวเตอรทานหนึ่งได
เปรียบเทียบความผิดขางตนไวนาฟงวา หากเปรียบระบบคอมพิวเตอรเปนบานหลังหนึ่ง การเขาถึง
ระบบคอมพิวเตอรอันเปนความผิดตามรางมาตรา 5 นั้น ก็เสมือนกับการบุกรุกเขาไปในบานของ
ผูอ่ืน การเขาถึงขอมูลคอมพิวเตอรอันเปนความผิดตามรางมาตรา 7 ก็เสมือนวาผูบุกรุกนั้นนอกจาก
จะเขาไปในบานหลังนั้นไดแลว ยังไดเขาไปรื้อคนเอกสารในตูเก็บเอกสารในนั้นดวย สวนความผิด
ตามรางมาตรา ๖ นั้น เสมือนเปนการนํากุญแจผีที่ไขเขาไปในบานได แจกจายใหกับบุคคลอื่น
นั่นเอง9

   กฎหมายของประเทศสหรัฐอเมริกา ไดใหคํานิยาม คําวา “การเขาถึง (Access) ขอมูล” 
ไว ดังนี้ 
   การเขาถึง (Access) หมายถึง การเขาไปสู (Approach) ส่ัง (Instruct)  ส่ือสารกับ
(Communicate  with)  ใสขอมูลเขาไปเก็บไว (Store  data  in)  ลวงขอมูลมา (Retrieve data from)  
หรือเอาประโยชนจาก (Make use of any resources of) เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอรมาใช 
   จากคํานิยามดังกลาวสามารถแยกพิจารณาในสวนที่สําคัญ ดังนี้ 
   เขาไปสู (Approach) หมายถึง การกระทําที่เปนการเขาไปหาสิ่งที่ตองการ ซ่ึงอยูภายใน
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร 
   การสั่ง (Instruct) หมายถึง การกระทําที่เปนการสั่งใหเครื่องคอมพิวเตอร ระบบ
คอมพิวเตอร หรือเครือขายคอมพิวเตอรทํางานตามที่ตองการ 
   การสื่อสาร (Communicate  with) หมายถึง การกระทําที่เปนการติดตอกับเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร ดวยวิธีการสื่อสาร เชน การติดตอผาน
สายโทรศัพท ฯลฯ เพื่อใหไดประโยชนตามที่ตองการ 
   การใสขอมูลเขาไปเก็บไว (Store  data  in) หมายถึง การกระทําที่เปนการใสขอมูลเขา
ไปเก็บไวในเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนที่จะ
ไดจากการทํางานของเครื่องคอมพิวเตอรในภายหลัง 
   การลวงขอมูลมาจาก (Retrieve data from) หมายถึง การกระทําที่เปนการเอาขอมูล
ออกมาจากเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 

                                                           

  9 แนวความคิดและหลักการของกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร . นาย
สุนทร เปลี่ยนสี, นิติกร ๕ ฝายกฎหมายกระบวนการยุติธรรมทางอาญา สํานักงานคณะกรรมการกฤษฎีกา 
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   การเอาประโยชนจาก (Make use of any resources of) หมายถึง การกระทําใดๆ ตอ
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 
   ดังนั้น  การเขาถึงนี้  อาจเปนการเขาถึงโดยผูกระทําผิดรูหรือไดรหัสผานของ
ขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรมาโดยมิชอบ แลวทําการเขาถึงขอมูลคอมพิวเตอรหรือ
ระบบคอมพิวเตอรนั้น หรืออาจเปนการเขาถึงผานระบบเครือขาย ผูกระทําผิดอาจเปนผูมีความรู
ดานคอมพิวเตอรดีพอที่จะเจาะมาตรการปองกันการเขาถึงขอมูลคอมพิวเตอรหรือระบบ
คอมพิวเตอรนั้นได สังเกตวา รางกฎหมายฉบับนี้เอาผิดกับผูที่พยายามเจาะ (hacking or cracking) 
เขาไปในระบบของผูอ่ืนเลยทีเดียว ไมคํานึงวาเขาไปโดยประสงคอยางไร เพียงแตเขาถึงระบบ
คอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงไว ก็เปนความผิดสําเร็จทันที 
  ข. วิธีการเขาถึง (Access) ขอมูล ความเจริญกาวหนาดานเทคโนโลยีในปจจุบันทําใหไม
จําเปนที่จะตองเขาไปถึงคอมพิวเตอรที่บันทึกขอมูลหลัก เพียงแตมีคอมพิวเตอรสวนบุคคล 
(Personal Computer : PC.) ที่ติดตั้งซอฟตแวรในการติดตอกับเครือขายและโมเด็มที่พวงคูกับ
สายโทรศัพท  ที่เรียกวา “การตอเช่ือมคอมพิวเตอรเขาสูสายอินเตอรเน็ต” ก็จะสามารถติดตอส่ือสาร
กับคอมพิวเตอรเครื่องที่ประสงคจะเขาถึง และใชขอมูลภายในนั้นได   
  ค. มาตรการรักษาความปลอดภัยของขอมูลในคอมพิวเตอร    เปาหมายสําคัญของการ
รักษาความปลอดภัยที่แทจริง คือ การปกปองใหขอมูลนั้นเปนความลับ มีความสมบูรณถูกตอง และ
คงอยูตลอดเวลาที่เก็บอยูในเครื่องคอมพิวเตอร10  ระบบการรักษาความปลอดภัยของขอมูลที่ถูก
จัดเก็บอยูในเครื่องคอมพิวเตอรนั้น โดยทั่วไป อุปกรณตางๆ ของเครื่องคอมพิวเตอรจะจํากัดการ
เขาถึงโดยผูใช  ซ่ึงจะตองระบุตัวผูใช (User  Identification : User-ID) เอาไว โดยใชรหัสผาน 
(Password) เพื่อใชเปนกุญแจในการเขาสูระบบ 
 
2.2 หลักเกณฑการคุมครองสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล 
   การใหความคุมครองสิทธิของประชาชนจากการละเมิดสิทธิเสรีภาพของเจาพนักงาน
ของรัฐ ไมวาจะเปนการดําเนินการจับกุม หรือการตรวจคน กอนศตวรรษที่ 18 เปนเหตุใหเจา
พนักงานของรัฐมีอํานาจมากในการปฏิบัติหนาที่โดยไมมีหลักเกณฑใดมาจํากัดอํานาจของเจา
พนักงานเหลานั้นได เชน เจาพนักงานของรัฐในประเทศฝรั่งเศสสามารถจับบุคคลไปขังไวโดยไม

                                                           

  10 เจนศักดิ์ ต้ังพันธุสุริยะ.  (2543).  แรกเร่ิมเรียนรู เร่ืองรักษาความปลอดภัยใหระบบคอมพิวเตอร.  
เรียบเรียงจาก Computer Security for Dummies ของ Peter T. Davis และ Barry D. Lewis.  หนา 27. 
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แจงขอกลาวหา และสามารถขังไวไดโดยไมมีกําหนดเวลา11 ในศตวรรษที่ 8 นักปราชญหลายทาน 
เชน มองเตสกิเออ ฯลฯ จึงไดสรางแนวคิดเกี่ยวกับสิทธิมนุษยชนขึ้น เปนการนําไปสูแนวความคิด
ในการใหความคุมครองสิทธิมนุษยชนมากขึ้นเห็นไดจากการจัดทําเอกสารที่เกี่ยวกับการใหความ
คุมครองสิทธิของบุคคล เชน ในประเทศสหรัฐอเมริกามีการจัดทํา The Declaration of 
Independence12 และประเทศอังกฤษไดจัดทํา Magna Carta 13

 2.2.1 ปฏิญญาสากลวาดวยสิทธิมนุษยชน ค.ศ. 1948 เดิมการใหความคุมครองสิทธิและเสรีภาพ
ของบุคคลจะเปนการใหความคุมครองกันภายในรัฐใดรัฐหนึ่งเทานั้น จนกระทั่งวันที่ 10 ธันวาคม 
ค.ศ. 1948 องคการสหประชาชาติไดมีการประชุมและประกาศ ปฏิญญาสากลวาดวยสิทธิมนุษยชน 
ค.ศ. 1948 เปนการใหความรวมมือกันระหวางประเทศเพื่อใหความคุมครองสิทธิและเสรีภาพของ
บุคคล และพัฒนาไปในทิศทางเดียว   กัน14  
   ปฏิญญาสากลวาดวยสิทธิมนุษยชน ไดกําหนดหลักเกณฑที่สําคัญเกี่ยวกับการคุมครอง
สิทธิในความเปนอยูทั่วไปของประชาชน ดังนี้ “บุคคลใดจะถูกแทรกแซงโดยพลการในความ
เปนอยูสวนตัว ในครอบครัว ในเคหสถาน หรือในการสื่อสาร หรือการถูกลบหลูในเกียรติยศ และ
ช่ือเสียงไมได ทุกคนมีสิทธิที่จะไดรับการคุมครองจากกฎหมายตอการแทรกแซงหรือการลบหลู
ดังกลาวนั้น”  จากบทบัญญัติดังกลาวเปนการใหความคุมครองความเปนอยูทั่วไปในชีวิตสวนตัว
ของบุคคลทั้งที่เปนการดําเนินชีวิตประจําวัน การติดตอส่ือสาร เปนหลัก และยกเวนในกรณีที่เพื่อ
ประโยชนสาธารณะ และมีกฎหมายอนุญาตใหทําได แตก็ตองมีการควบคุมมิใหมีการใชอํานาจที่
กระทบกระเทือนตอสิทธิของประชาชนมากเกินไป สมัชชาสหประชาชาติจึงไดสรางหลักการ
ควบคุมการใชอํานาจของรัฐขึ้นมา โดยประกาศใช “ประมวลจรรยาบรรณสําหรับเจาหนาที่ผูมี
หนาที่โดยกฎหมาย” (Code of Conduct for Law Enforcement) ซ่ึงขอท่ี 1 บัญญัติใหเจาพนักงานผูมี
หนาที่รักษากฎหมายตองปฏิบัติตามกฎหมาย โดยมุงที่จะใหบริการแกประชาชน และคุมครองให
ประชาชนปลอดภัยจากการกระทําที่ผิดกฎหมาย และขอ 2 บัญญัติ ใหเจาพนักงานผูมีหนาที่รักษา

                                                           

  11 จงรักษ จุฑานนท.  (2525).  การคุมครองสิทธิของประชาชนตอการถูกจับและตรวจคนโดยไม
ชอบธรรม.  หนา 1.  
  12 กุลพล พลวัน.  (2538).  พัฒนาการสิทธิมนุษยชน (พิมพครั้งที่ 3).  หนา 31 
  13 กุลพล พลวัน.  เลมเดิม.  หนา 74 
  14 กุลพล พลวัน.  เลมเดิม.  หนา 36. 
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กฎหมาย เมื่อมีการปฏิบัติตามกฎหมายที่เปนการกระทบกระเทือนถึงสิทธิสิทธิดังกลาว การกระทํา
นั้นตองเคารพ และคุมครองศักดิ์ศรีความเปนมนุษย และจะตองไมทําลายลางหลักสิทธิมนุษยชน15

 2.2.2  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 นับแตประเทศไทยมีการเปลี่ยนแปลงการ
ปกครองจากระบอบสมบูรณาญาสิทธิราชย (Absolute Monarchy) มาเปนระบอบประชาธิปไตย
อันมีพระมหากษัตริยทรงเปนประมุข (Liberal Democracy with the King as Head of the State) ใน
ป พ.ศ. 2475 ตั้งแตนั้นการจัดทํารัฐธรรมนูญแหงราชอาณาจักรไทยฉบับตางๆ ก็เหมือนกับรัฐเสรี
ประชาธิปไตยอื่นๆ คือไดรับแรงบันดาลใจมาจาก  “ลัทธิปจเจกชน” (Individualism)16    
เชนเดียวกับการจัดทํารัฐธรรมนูญของรัฐเสรีประชาธิปไตย (Liberal and Democratic State) อ่ืนๆ 
ซ่ึงแนวความคิดของลัทธินี้สอนวา “มนุษยทุกคนเกิดมามีศักดิ์ศรี” นั่นคือ ศักดิ์ศรีความเปนมนุษย 
(Human Dignity) รัฐธรรมนูญของรัฐเสรีประชาธิปไตยทุกรัฐจึงไดบัญญัติรับรองและใหความ
คุมครองศักดิ์ศรีความเปนมนุษยของปจเจกชนไวอยางชัดเจนเปน “สิทธิและเสรีภาพข้ันพื้นฐาน” 
(Fundamental Rights and Liberties) ซ่ึงรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 4 
บัญญัติวา “ศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของบุคคลยอมไดรับความคุมครอง” มาตรา 
26 บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามรัฐธรรมนูญนี้” และมาตรา 27 บัญญัติวา “สิทธิและเสรีภาพที่รัฐธรรมนูญนี้รับรอง
ไวโดยชัดแจง โดยปริยาย หรือโดยคํ

                                                          

าวินิจฉัยของศาลรัฐธรรมนูญ ยอมไดรับความคุมครองและ
ผูกพันรัฐสภา คณะรัฐมนตรี ศาล และองคกรอื่นของรัฐโดยตรงในการตรากฎหมาย การใชบังคับ
กฎหมายและการตีความกฎหมายทั้งปวง” แสดงใหเห็นวา ไมวาสิทธิหรือเสรีภาพของบุคคลจะตอง
อยูภายใต “ประโยชนสวนรวม” (General Interest) หรือ “ประโยชนสาธารณะ” (Public Interest)  
หรือ “ความมั่นคงแหงชาติ” (National  Security)  
   “สิทธิตามรัฐธรรมนูญ” นั้น ถือวาเปน “สิทธิตามกฎหมายมหาชน” (das subjektive 
oeffentliche Recht) หมายถึงอํานาจตามรัฐธรรมนูญหรือกฎหมายสูงสุดไดบัญญัติใหการรับรอง
คุมครองแกปจเจกบุคคลในอันที่จะกระทําการใด หรือไมกระทําการใด การใหอํานาจแกปจเจก
บุคคลดังกลาวไดกอใหเกิดสิทธิเรียกรองที่จะไมใหบุคคลใดแทรกแซงในสิทธิตามรัฐธรรมนูญของ
ตน โดยเฉพาะอยางยิ่งเรียกรองตอองคกรของรัฐมิใหแทรกแซงในขอบเขตสิทธิของตน ในบางกรณี
การรับรองดังกลาวไดกอใหเกิดสิทธิเรียกรองใหรัฐดําเนินการอยางใดอยางหนึ่ง  

 

  15 ศุภฤกษ ศุกรเสพย.  (2545).  การคนในที่รโหฐานของเจาพนักงานปองกันและปราบปราม
ยาเสพติด. หนา 10. 

16 Pierre WIGNY. Droit constitutionnel : Principle et droit  prositif. Tome premier, Bruxelles, 
Bruylant, 1952, pp. 257-258. 
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   สิทธิตามรัฐธรรมนูญจึงเปนความสัมพันธระหวางปจเจกบุคคลตอรัฐ และสิทธิตาม
รัฐธรรมนูญเปนส่ิงที่ผูกพันองคกรผูใชอํานาจรัฐทั้งหลายที่จะตองใหความเคารพ ปกปอง และ
คุมครองสิทธิตามรัฐธรรมนูญดังกลาว เพื่อใหสิทธิตามรัฐธรรมนูญดังกลาวมีผลในทางปฏิบัติ17

   “เสรีภาพตามรัฐธรรมนูญ” หมายถึง อํานาจของบุคคลในอันที่จะกําหนดตนเอง (Self – 
determination) โดยอํานาจนี้บุคคลยอมเลือกวิถีชีวิตของตนไดดวยตนเองตามใจปรารถนา เสรีภาพ
จึงเปนอํานาจที่บุคคลมีอยูเหนือตนเอง18

   จะเห็นไดวารัฐธรรมนูญฉบับปจจุบันมีเจตนารมณที่จะใหความคุมครองสิทธิเสรีภาพ 
และศักดิ์ศรีความเปนมนุษยของประชาชนเปนสําคัญ ดังจะเห็นไดจากบทบัญญัติในมาตรา 26 
บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามบทบัญญัติแหงรัฐธรรมนูญนี้”  
   มาตรา 29 วรรคแรก บัญญัติวา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ
รับรองไวจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่
รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปนเทานั้น และจะกระทบกระเทือนตอสาระสําคัญแหงสิทธิ
และเสรีภาพนั้นมิได” 
   และมาตรา 37 วรรคแรก บัญญัติวา “บุคคลยอมมีเสรีภาพในการสื่อสารถึงกันโดยทางที่
ชอบดวยกฎหมาย 
   จากบทบัญญัติดังกลาวที่กําหนดขึ้นเพื่อปกปองสิทธิและเสรีภาพของประชาชนมิใหถูก
ลวงละเมิด แมกฎหมายจะใหการรับรองเสรีภาพอยางใดอยางหนึ่งใหแกบุคคลใดบุคคลหนึ่ง ยอมมี
ผลกอใหเกิดหนาที่แกผูอ่ืนดวยเชนกัน แตหนาที่ที่เกิดขึ้นกับผูอ่ืนอันเนื่องมาจากการที่กฎหมาย
บัญญัติรับรองเสรีภาพใหแกบุคคลหนึ่งนี้ เปนแตเพียงหนาที่ที่จะตองเคารพเสรีภาพของผูทรง
เสรีภาพ และผูทรงเสรีภาพเองก็คงมีอํานาจตามกฎหมายแตเพียงที่จะเรียกรองใหผูอ่ืนละเวนจาก
การรบกวนขัดขวางการใชเสรีภาพของตนเทานั้น  หาไดมีอํานาจที่จะเรียกรองใหผูอ่ืนกระทําการ
อยางใดอยางหนึ่งซ่ึงมีลักษณะเปนการสงเสริมหรือชวยเหลือการใชเสรีภาพของตนดวย  
  สิทธิและเสรีภาพตามรัฐธรรมนูญนั้นมีผลผูกพันโดยตรงตออํานาจนิติบัญญัติ อํานาจ
บริหารและอํานาจตุลาการ19 เพราะอํานาจนิติบัญญัติ อํานาจบริหาร และอํานาจตุลาการ ตางก็เปน

                                                           

  17 บรรเจิด สิงคะเนติ.  (2543).  หลักพื้นฐานของสิทธิเสรีภาพ และศักดิ์ศรีความเปนมนุษยตาม
รัฐธรรมนูญ พ.ศ. 2540.  หนา 47. 
  18 วรพจน วิศรุตพิชญ.  (2543).  สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย 
พุทธศักราช 2540.  หนา 22. 

19 บรรเจิด สิงคะเนติ.  เลมเดิม.  หนา 52. 
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อํานาจที่มาจากอํานาจอธิปไตย ซ่ึงเปนสวนหนึ่งที่แสดงออกถึงความเปนรัฐ นอกจากอาณาเขต และ
พลเมือง 
   ปจจุบันพระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 มีบทบัญญัติบางประการ
เกี่ยวกับการจํากัดสิทธิและเสรีภาพของบุคคลซึ่งมาตรา ๒๙ ประกอบกับมาตรา ๓๑ มาตรา ๓๔ 
มาตรา ๓๕ มาตรา ๓๖ มาตรา ๓๗ มาตรา ๔๘ มาตรา ๕๘ มาตรา ๒๓๗ และมาตรา ๒๓๘ ของ
รัฐธรรมนูญแหงราชอาณาจักรไทยบัญญัติใหกระทําไดโดยอาศัยอํานาจตามบทบัญญัติแหง
กฎหมาย ไดแกบทบัญญัติตอไปนี้  
   มาตรา ๒๔  บัญญัติวา “เพื่อประโยชนในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ ให
พนักงานสอบสวนคดีพิเศษมีอํานาจดังตอไปนี้ดวย 
   (๑) เขาไปในเคหสถาน หรือสถานที่ใดๆ เพื่อตรวจคน เมื่อมีเหตุสงสัยตามสมควรวามี
บุคคลที่มีเหตุสงสัยวากระทําความผิดที่เปนคดีพิเศษหลบซอนอยู หรือมีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได ประกอบกับมีเหตุอันควรเชื่อวาเนื่องจากการเนิ่นชากวา
จะเอาหมายคนมาไดบุคคลนั้นจะหลบหนีไป หรือทรัพยสินนั้นจะถูกโยกยาย ซุกซอน ทําลาย หรือ
ทําใหเปลี่ยนสภาพไปจากเดิม 
   (๒) คนบุคคล หรือยานพาหนะที่มีเหตุสงสัยตามสมควรวามีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได 
   (๓) มีหนังสือสอบถามหรือเรียกใหสถาบันการเงิน สวนราชการ องคการ หรือ
หนวยงานของรัฐ หรือรัฐวิสาหกิจ สงเจาหนาที่ที่เกี่ยวของมาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ 
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
  (๔) มีหนังสือสอบถาม หรือเรียกบุคคลใดๆ มาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
   (๕) ยึด หรืออายัดทรัพยสินที่คนพบ หรือท่ีสงมาดังกลาวไวใน (๑) (๒) (๓) และ (๔) 
การใชอํานาจตามวรรคหนึ่ง ใหพนักงานสอบสวนคดีพิเศษปฏิบัติตามขอบังคับที่ กคพ. กําหนด
เฉพาะการใชอํานาจตามวรรคหนึ่ง (๑) นอกจากพนักงานสอบสวนคดีพิเศษตองดําเนินการเกี่ยวกับ
วิธีการคนตามประมวลกฎหมายวิธีพิจารณาความอาญาแลว ใหพนักงานสอบสวนคดีพิเศษแสดง
ความบริสุทธิ์กอนการเขาคน รายงานเหตุผลและผลการตรวจคนเปนหนังสือตอผูบังคับบัญชาเหนือ
ขึ้นไป และบันทึกเหตุสงสัยตามสมควรและเหตุอันควรเชื่อที่ทําใหสามารถเขาคนไดเปนหนังสือให
ไวแกผูครอบครองเคหสถานหรือสถานที่คน แตถาไมมีผูครอบครองอยู ณ ที่นั้น ใหพนักงาน
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สอบสวนคดีพิเศษสงมอบสําเนาหนังสือนั้นใหแกผูครอบครองดังกลาวในทันทีที่กระทําได และ
หากเปนการเขาคนในเวลากลางคืนภายหลังพระอาทิตยตก พนักงานสอบสวนคดีพิเศษผูเปน
หัวหนาในการเขาคนตองเปนขาราชการพลเรือนตําแหนงตั้งแตระดับ ๗ ขึ้นไปดวย 
   ใหพนักงานสอบสวนคดีพิเศษผูเปนหัวหนาในการเขาคนสงสําเนาบันทึกเหตุสงสัย
ตามสมควรและเหตุอันควรเชื่อตามวรรคสาม และสําเนาบันทึกการตรวจคนและบัญชีทรัพยที่ยึด
หรืออายัดตอศาลจังหวัดที่มีอํานาจเหนือทองที่ที่ทําการคน หรือศาลอาญาในเขตกรุงเทพมหานคร
ภายในสี่สิบแปดชั่วโมงหลังจากสิ้นสุดการตรวจคน เพื่อเปนหลักฐาน 
   พนักงานสอบสวนคดีพิเศษระดับใดจะมีอํานาจหนาที่ตามที่ไดกําหนดไวตามวรรค
หนึ่งทั้งหมดหรือแตบางสวน หรือจะตองไดรับอนุมัติจากบุคคลใดกอนดําเนินการใหเปนไปตามที่
อธิบดีกําหนดโดยทําเอกสารใหไวประจําตัวพนักงานสอบสวนคดีพิเศษผูไดรับอนุมัตินั้นและ
พนักงานสอบสวนคดีพิเศษผูนั้นตองแสดงเอกสารดังกลาวตอบุคคลที่เกี่ยวของทุกครั้ง 
   มาตรา 25  ในกรณีที่มีเหตุอันควรเชื่อไดวา เอกสารหรือขอมูลขาวสารอื่นใดซึ่งสงทาง
ไปรษณีย โทรเลข โทรศัพท โทรสาร คอมพิวเตอร เครื่องมือ หรืออุปกรณในการสื่อสาร ส่ือ
อิเล็กทรอนิกส หรือส่ือทางเทคโนโลยีสารสนเทศใด ถูกใชหรืออาจถูกใช เพื่อประโยชนในการ
กระทําความผิดที่เปนคดีพิเศษพนักงานสอบสวนคดีพิเศษซึ่งไดรับอนุมัติจากอธิบดีเปนหนังสือจะ
ยื่นคําขอฝายเดียวตออธิบดีผูพิพากษาศาลอาญาเพื่อมีคําสั่งอนุญาตใหพนักงานสอบสวนคดีพิเศษ
ไดมาซึ่งขอมูลขาวสารดังกลาวก็ได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาพิจารณาถึงผลกระทบตอสิทธิ
สวนบุคคลหรือสิทธิอ่ืนใดประกอบกับเหตุผลและความจําเปนดังตอไปนี้ 
   (๑) มีเหตุอันควรเชื่อวามีการกระทําความผิดหรือจะมีการกระทําความผิดที่เปนคดี
พิเศษ 
  (๒) มีเหตุอันควรเชื่อวาจะไดขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษ
จากการเขาถึงขอมูลขาวสารดังกลาว 
   (๓) ไมอาจใชวิธีการอื่นใดที่เหมาะสมหรือมีประสิทธิภาพมากกวาได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาสั่งอนุญาตไดคราวละไมเกิน
เกาสิบวันโดยกําหนดเงื่อนไขใดๆ ก็ได และใหผูเกี่ยวของกับขอมูลขาวสารในสิ่งส่ือสารตามคําส่ัง
ดังกลาวจะตองใหความรวมมือเพื่อใหเปนไปตามความในมาตรานี้ ภายหลังที่มีคําส่ังอนุญาต หาก
ปรากฏขอเท็จจริงวาเหตุผลความจําเปนไมเปนไปตามที่ระบุหรือพฤติการณเปล่ียนแปลงไป อธิบดี
ผูพิพากษาศาลอาญาอาจเปลี่ยนแปลงคําส่ังอนุญาตไดตามที่เห็นสมควร 
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   เมื่อพนักงานสอบสวนคดีพิเศษไดดําเนินการตามที่ไดรับอนุญาตแลว ใหรายงานการ
ดําเนินการใหอธิบดีผูพิพากษาศาลอาญาทราบ 
  บรรดาขอมูลขาวสารที่ไดมาตามวรรคหนึ่ง ใหเก็บรักษาเฉพาะขอมูลขาวสารเกี่ยวกับ
การกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตามวรรคหนึ่ง และใหใชประโยชนในการ
สืบสวนหรือใชเปนพยานหลักฐานเฉพาะในการดําเนินคดีพิเศษดังกลาวเทานั้น สวนขอมูลขาวสาร
อ่ืนใหทําลายเสียทั้งส้ิน ทั้งนี้ ตามขอบังคับที่ กคพ. กําหนด 
   มาตรา 26  หามมิใหบุคคลใดเปดเผยขอมูลขาวสารที่ไดมาเนื่องจากการดําเนินการตาม
มาตรา 25 เวนแตเปนขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตาม
มาตรา 25  และเปนการปฏิบัติตามอํานาจหนาที่หรือตามกฎหมายหรือตามคําส่ังศาล 
  จะเห็นไดวาอํานาจที่กฎหมายมอบใหกับพนักงานสอบสวนคดีพิเศษตามบทบัญญัติ
ขางตนเปนการกระทําที่กระทบตอสิทธิเสรีภาพของประชาชน และจะทําใหเกิดการใชอํานาจที่ไร
ขอบเขต และประเทศไทยเองก็ยังไมมีบทบัญญัติของกฎหมายที่ใหการคุมครองสิทธิในชีวิตสวนตัว
ของบุคคลโดยตรง แตหากพิจารณาบทกฎหมายที่มีในปจจุบันแลวจะพบวา กฎหมายที่ใหความ
คุมครองสิทธิสวนบุคคลมีมากมายพอสมควร ไมเฉพาะที่ปรากฏอยูในประมวลกฎหมายอาญาใน
ความผิดฐานหมิ่นประมาท ความผิดฐานดูหมิ่น ความผิดฐานบุกรุก และความผิดฐานกอความ
เดือดรอนรําคาญเทานั้น ในประมวลกฎหมายแพงและพาณิชย ก็มีอยูในมาตรา 420 ซ่ึงบัญญัติวา 
“ผูใดจงใจหรือประมาทเลินเลอ ทําตอบุคคลอื่นโดยผิดกฎหมายใหเขาเสียหายถึงแกชีวิตก็ดี แก
รางกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรัพยสินหรือสิทธิอยางหนึ่งอยางใดก็ดี ทานวาผูนั้นทําละเมิด 
จําตองใชคาสินไหมทดแทนเพื่อการนั้น” 
  คําวา “สิทธิอยางหนึ่งอยางใด” นี้ก็นาจะมีความหมายถึง สิทธิในชีวิตสวนตัวดวย ซ่ึง
จะตองพิจารณากันเปนกรณีๆ ไป 
   จะเห็นไดวากฎหมายไทยถือวาการละเมิดสิทธิในชีวิตสวนตัวนั้น ถือเปนความผิดฐาน
ละเมิดตามปกติธรรมดาไมไดแยกเปนพิเศษเหมือนสหรัฐอเมริกา โดยจะตองพิจารณาถึงเจตนาวา
เปนการกระทําโดยจงใจหรือประมาทเลินเลอที่กระทําตอบุคคลอื่นโดยมิชอบดวยกฎหมาย แตการ
ลวงละเมิดสิทธิในชีวิตสวนตัวของบุคคลในสหรัฐอเมริกานั้นจะพิจารณาจากผลของการกระทําเปน
สําคัญ และประเทศไทยยังไมปรากฏวามีคดีเกี่ยวกับการละเมิดสิทธิในชีวิตสวนตัวขึ้นสูศาลดังเชน
ที่เกิดขึ้นในประเทศสหรัฐอเมริกา  
  แมวารัฐธรรมนูญของประเทศสหรัฐอเมริกาจะไมมีการกลาวถึงสิทธิในชีวิตสวนตัวไว
โดยตรง แตศาลสูงของสหรัฐอเมริกาก็ไดวินิจฉัยรับรองวาสิทธิในชีวิตสวนตัวเสมือนเปนสิทธิ
ประการหนึ่งในรัฐธรรมนูญ โดยเฉพาะในคดี Griswold V. Connecticut 381 U.S. 479 (1965) ศาล
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สูงสหรัฐไดวินิจฉัยไวอยางชัดเจนวา เจตนารมณของรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 1 เปนเสมือน
ศูนยรวมความรูที่ทุกคนไขวควาได สิทธิเสรีภาพในการพูด และการพิมพโฆษณา ไมเพียงแตจะ
หมายถึงการพูดและการพิมพเทานั้น แตรวมไปถึงสิทธิในการจําหนายจายแจก 
   ขณะเดียวกันบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 3 และ 4 ก็บัญญัติหามมิใหบุก
รุกเขาไปในเคหสถานของบุคคลอื่นโดยปราศจากความยินยอม และสิทธิของบุคคลที่จะมีความ
ปลอดภัยในรางกาย เคหสถาน เอกสาร และทรัพยส่ิงของจากการตรวจคน จับกุม ยึดโดยไมมีเหตุ
อันสมควร และในบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 9 ก็บัญญัติคุมครองสิทธิของบุคคลที่
จะไมใหการเปนปฏิปกษตอตนเองในคดีอาญาและรับรองวาบรรดาสิทธิตางๆ ในรัฐธรรมนูญจะ
ตีความใหเปนการปฏิเสธหรือลิดรอนสิทธิของผูอ่ืนไมได  
   สรุปแลวบทบัญญัติรัฐธรรมนูญของสหรัฐอเมริกาลวนแฝงไวดวยสิทธิในชีวิตสวน
บุคคลแทบทั้งสิ้น จึงไมอาจปฏิเสธไดวาสิทธิสวนบุคคลเปนสิทธิประการหนึ่ง ซ่ึงยอมไดรับการ
รับรองโดยกฎหมายโดยชอบ หากผูใดละเมิดก็จะมีความผิด โดยยึดถือแนวความคิดคลายๆกับการ
หมิ่นประมาทในตัวของมันเอง (Libel perse) 
 2.2.3  กฎหมายวิธีพิจารณาความอาญา บทบัญญัติสําคัญของกฎหมายวิธีพิจารณาความอาญาจะ 
อยูในประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงเดิมบทบัญญัติที่มีก็เปนไปเพื่อความสะดวกใน
การใชอํานาจของรัฐ การคํานึงถึงสิทธิเสรีภาพสวนบุคคลมีเพียงสวนนอย แตไดใหความสําคัญมาก
ขึ้นในรัฐธรรมนูญฉบับปจจุบัน20  
   2.2.3.1 สถานะของผูถกูกลาวหา   บทบัญญัติที่ใหความสําคัญตอสิทธิเสรีภาพสวนบคุคล 
ของผูถูกกลาวหา ไดแก มาตรา 165 วรรคสาม บัญญัติวา “กอนที่ศาลประทับฟองมิใหถือวาจําเลย
อยูในฐานะเชนนั้น” นั่นคือ กอนที่ผูที่ถูกผูเสียหายฟองถูกศาลประทับฟองยังไมถือเปน “จําเลย” ผู
ถูกกลาวหาในปจจุบันจึงไมถือเปนวัตถุแหงการซักฟอกหรือเปน “กรรมในคดี” (Prozess-objekt) 
อีกตอ แตเปน “ประธานในคดี” (Prozess-subjekt) 21 ซ่ึงสอดคลองกับบทบัญญัติในรัฐธรรมนูญ 
มาตรา 241 วรรคหนึ่ง บัญญัติวา “ในคดีอาญา ผูตองหาหรือจําเลยยอมมีสิทธิไดรับการสอบสวน
หรือการพิจารณาคดีดวยความเร็ว ตอเนื่อง และเปนธรรม”  
    2.2.3.2  สิทธิของผูถูกกลาวหา          สิทธิของผูตองหาที่จะไมใหการ เปนสิทธิของผูถูก 
กลาวหาในทางอยูเฉย ซ่ึงเปนสิทธิที่จะตัดสินใจในคดีดวยตนเอง ในมาตรา 134 บัญญัติวา “เมื่อ
ผูตองหาเต็มใจใหการอยางใด ก็ใหจดคําใหการไว ถาผูตองหาไมเต็มใจใหการเลยก็ใหบันทึกไว” 

                                                           

  20 คณิต ณ นคร.  เลมเดิม.  หนา 31. 
   21 คณิต ณ นคร.  เลมเดิม.  หนา 102.  
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และในชั้นศาล มาตรา 174 บัญญัติวา “ถาจําเลยไมยอมใหการ ก็ใหศาลจดรายงานไวและพิจารณา
ตอไป” และเพื่อประกันสิทธิในการใหการหรือไมใหการของจําเลย มาตรา 135 บัญญัติวา “หามมิ
ใหพนักงานสอบสวนทําหรือจัดใหทําการใดๆ ซ่ึงเปนการลอลวง หรือขูเข็ญ หรือใหสัญญากับ
ผูตองหาเพื่อจูงใจใหเขาใหการอยางใดๆ ในเรื่องที่ตองหานั้น”  
   การลอลวง หรือขูเข็ญ หรือใหสัญญา ซ่ึงเปนการกระทําที่มิชอบดวยกฎหมายตามที่
บัญญัติไวในมาตรา 135 นั้น เปนเพียงการกระทําตองหามที่กฎหมายบัญญัติเปนตัวอยางไวเทานั้น 
แตความหมายที่บทบัญญัติในมาตรานี้ตองการแสดงใหปรากฏก็คือ “การกระทําที่เปนการละเมิด
เสรีภาพในการตัดสินใจของผูตองหา” ทุกสถาน22

   บทบัญญัติที่ถือวาขัดแยงกับบทบัญญัติที่ใหความคุมครองสิทธิของผูถูกกลาวหาในทาง
อยูเฉย ไดแก มาตรา 132 บัญญัติวา “เพื่อประโยชนแหงการรวบรวมพยานหลักฐาน พนักงาน
สอบสวนมีอํานาจตรวจคนผูตองหา จําเลยหรือพิมพลายนิ้วมือ ลายมือหรือลายเทา” เปนบทบัญญัติ
ที่แสดงใหเห็นถึงอํานาจของรัฐในการแสวงหาพยานหลักฐานจากผูตองหา หรือจําเลยเพื่อ
ประโยชนในการรวบรวมพยานหลักฐาน โดยไมจําเปนจะตองไดรับความยินยอมจากผูตองหาหรือ
จําเลยดังกลาว เพียงแตการตรวจคนนั้น มาตรา 85 วรรคหนึ่ง บัญญัติวา “เจาพนักงานผูจับหรือรับ
ตัวผูถูกจับไว มีอํานาจคนตัวผูตองหา” และวรรคสอง บัญญัติวา “การคนนั้นจักตองทําโดยสุภาพ ถา
คนตัวหญิงตองใหหญิงอ่ืนเปนผูคน” ซ่ึงแสดงถึงความเคารพสถานะความเปนประธานในคดีของ
ผูตองหา 
         2.2.3.3  สถานะของผูตองหา มาตรา 2 (2) นิยามคําวา “ผูตองหา” วาหมายความถึงบุคคล
ผูถูกหาวาไดกระทําผิด แตยังมิไดถูกฟองตอศาล จากคํานิยาม บุคคลที่จะมีสถานะเปนผูตองหาตาม
กฎหมายจึงตองเปนบุคคลที่มีผูกลาวหาบุคคลนั้นวาไดกระทําความผิดอาญาตอเจาพนักงาน หรือเจา
พนักงานกลาวหาเอง  
   ในการกลาวหาตอเจาพนักงาน มาตรา 2 (7) อาจทําในรูปของคํารองทุกขของผูเสียหาย 
หรือตามมาตรา 2 (8) คํากลาวโทษโดยบุคคลอื่น 
           2.2.3.4  สถานะของจําเลย  มาตรา 2 (3) นิยามคําวา “จําเลย” วาหมายถึงบุคคลซึ่งถูกฟอง
ยังศาลแลวโดยขอหาวาไดกระทําความผิด 
   ดังนั้นจะถือวาบุคคลซึ่งถูกฟองยังศาลแลวเปนจําเลยในทันทีที่ยื่นฟองจะตองพิจารณา
จากผูฟองเปนหลัก หากพนักงานอัยการเปนผูฟอง ผูถูกฟองจะตกเปนจําเลยทันทีโดยไมตองมีการ
ไตสวนมูลฟองกอนหรือไม แตในกรณีที่ผูเสียหายเปนผูฟอง มาตรา 165 วรรคสามตอนทาย บัญญัติ

                                                           

  22 คณิต ณ นคร.  เลมเดิม.  หนา 105.. 
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วา “กอนที่ศาลจะประทับฟองมิใหถือวาจําเลยอยูในฐานะเชนนั้น” ดังนั้นกอนศาลประทับฟองผูถูก
ฟองจึงยังไมตกเปนจําเลย 
           2.2.3.5 การแสวงหาพยานหลักฐาน พยานหลักฐานเปนเครื่องมือประการหนึ่งในการ
ดําเนินคดีอาญาที่มีความสําคัญมาก ซ่ึงในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ดังจะเห็นไดจาก
มาตรา 226 บัญญัติวา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซึ่งนาจะพิสูจนไดวาจําเลยมีผิด
หรือบริสุทธิ์ใหอางเปนพยานหลักฐานไดแตตองเปนพยานหลักฐานชนิดที่มิไดเกิดจากแรงจูงใจ มี
คํามั่นสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบดวยประการอื่น และใหสืบตามบทบัญญัติแหง
ประมวลกฎหมายนี้ หรือกฎหมายอื่นอันวาดวยการสืบพยาน” 
  กระบวนการสําคัญชั้นตนในการดําเนินคดีอาญา ไดแก การสืบสวนและการสอบสวน 
ซ่ึงบทบัญญัติดังกลาวถือเปนหลักเบื้องตนทั่วไปเกี่ยวกับพยานหลักฐานที่แสดงสถานะและความ
เปนอิสระในการแสวงหาพยานหลักฐาน แตสําหรับปญหาอาชญากรรมที่มีอยูในปจจุบัน เพื่อให
การบังคับใชกฎหมายปองกันและปราบปรามอาชญากรรมสําคัญๆ ใหมีประสิทธิภาพมากขึ้นจึงมี
การบัญญัติ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 ขึ้น  
   โดยกฎหมายฉบับนี้ไดกําหนดลักษณะของอาชญากรรมที่เปนคดีพิเศษแตกตางไปจาก
อาชญากรรมธรรมดา เนื่องจากเปนอาชญากรรมที่มีลักษณะพิเศษ เชน อาชญากรรมทางเศรษฐกิจ 
หรืออาชญากรรมทางธุรกิจ มีผลกระทบที่รุนแรงตอความสงบเรียบรอยและศีลธรรมอันดีของสังคม 
ประโยชนสวนรวมของประชาชน หรือความมั่นคงของประเทศความสัมพันธระหวางประเทศหรือ
ระบบเศรษฐกิจหรือการคลังของประเทศ หรือคดีอาญาที่มีผูมีอิทธิพลเปนผูรวมกระทําความผิด 
รวมทั้งอาชญากรรมที่เปนองคกรอาชญากรรม และอาชญากรรมขามชาติดวย เปนอาชญากรรมที่ให
ผลตอบแทนแกผูประกอบอาชญากรรมเปนอยางมาก ทั้งนี้ วิธีการและลักษณะการกระทําความผิดมี
ความซับซอนเปนการยากที่เจาหนาที่ของรัฐบาลจะเขาถึงผูเปนตัวการที่อยูเบื้องหลัง เพื่อนํามา
ดําเนินคดีและลงโทษตามกฎหมายได เนื่องจากขาดความรูความเชี่ยวชาญและเทคนิคเฉพาะดานใน
การสืบสวนสอบสวนเพื่อรวบรวมพยานหลักฐานสําหรับการดําเนินคดี 
   ดังนั้นจึงมีการกําหนดมาตรการและวิธีการตางๆ ที่เพิ่มประสิทธิภาพในการปฏิบัติ
หนาที่ของพนักงานสอบสวนคดีพิเศษ เชน การกําหนดใหมีคุณสมบัติเบื้องตนและคุณสมบัติพิเศษ 
การผานการอบรมตามหลักสูตรที่กําหนด และการผานการประเมินความรูความสามารถ เปนตน 
นอกจากการเพิ่มประสิทธิภาพใหกับเจาหนาที่สืบสวนสอบสวนโดยเฉพาะแลว กฎหมายยังให
อํานาจลักษณะพิเศษไวดวย เพื่อแกไขปญหาความบกพรองของกระบวนการยุติธรรมใหมี
ประสิทธิภาพมากขึ้น เนื่องจากระบบการสอบสวนในปจจุบันยังไมสามารถแกไขปญหาความ
บกพรองของพยานหลักฐานในคดีบางประเภทได รวมทั้งระบบการสอบสวนที่มีอยูแตเดิม จะเห็น
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ไดจากอาชญากรรมที่มีความเชี่ยวชาญในการใชเทคโนโลยีระดับสูงในการประกอบอาชญากรรม 
ในขณะเดียวกันก็ใชความรูความเชี่ยวชาญในการปกปดซอนเรนทําลายพยานหลักฐาน 
  เพื่อการแสวงหาพยานหลักฐาน และนําตัวผูกระทําความผิดมาลงโทษใหได โดยอํานาจ
หนาที่หลักของพนักงานสอบสวน ตามมาตรา 2 (6) นิยามวา “พนักงานสอบสวน หมายความถึงเจา
พนักงานซึ่งกฎหมายใหอํานาจและหนาที่ทําการสอบสวน” และมาตรา 121 วรรคหนึ่ง บัญญัติวา 
“พนักงานสอบสวนมีอํานาจสอบสวนคดีอาญาทั้งปวง” ซ่ึงเปนบทบัญญัติถึงอํานาจในการ
สอบสวนของพนักงานสอบสวน  
  การสอบสวนโดยทั่วไปจะเริ่มเมื่อรูเร่ืองความสงสัยวามีการกระทําความผิดอาญา
เกิดขึ้น แตการรูนั้นสามารถรูได 2 ทาง ไดแก เมื่อมีการรองทุกขหรือการกลาวโทษ และรูเองซึ่ง
พิจารณาจากฐานความผิดอาญาประกอบ นั่นคือหากเปนการกระทําความผิดที่ เกี่ยวของกับ
ประโยชนไดเสียของประชาชนสวนรวม  พนักงานสอบสวนก็ตองทําการสอบสวนโดยไมชักชา 
   โดยหลักจุดประสงคในการรวบรวมพยานหลักฐานก็เพื่อความนาเชื่อถือของ
พยานหลักฐานเหลานั้น แตปญหาในทางปฏิบัติหรือปญหาทางเทคนิคของคดีพิเศษคือปญหาในการ
แสวงหาพยานหลักฐาน ซ่ึงไมมีประจักษพยานเพราะผูกระทําความผิดจะไมมีสวนเกี่ยวของกับ
พยานหลักฐานโดยตรง หรือสามารถทําลายพยานหลักฐานไดโดยงาย ดังนั้นพนักงานสอบสวนจึง
ตองมีความรูความเชี่ยวชาญสําหรับวิธีและมาตรการพิเศษที่จะใชในการแสวงหาพยานหลักฐานเพื่อ
นํามาดําเนินคดีกับผูกระทําความผิดใหได  
  สําหรับ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547  มาตรา 21 (1) บัญญัติวา  
   “(๑) คดีความผิดทางอาญาตามกฎหมายที่กําหนดไวในบัญชีทายพระราชบัญญัตินี้ และ
ที่กําหนดในกฎกระทรวงโดยการเสนอแนะของ กคพ. โดยคดีความผิดทางอาญาตามกฎหมาย
ดังกลาว จะตองมีลักษณะอยางหนึ่งอยางใดดังตอไปนี้ 
   (ก) คดีความผิดทางอาญาที่มีความซับซอน จําเปนตองใชวิธีการสืบสวนสอบสวนและ
รวบรวมพยานหลักฐานเปนพิเศษ 
  (ข) คดีความผิดทางอาญาที่มีหรืออาจมีผลกระทบอยางรุนแรงตอความสงบเรียบรอย
และศีลธรรมอันดีของประชาชน ความมั่นคงของประเทศ ความสัมพันธระหวางประเทศหรือระบบ
เศรษฐกิจหรือการคลังของประเทศ 
  (ค) คดีความผิดทางอาญาที่มีลักษณะเปนการกระทําความผิดขามชาติที่สําคัญ หรือเปน
การกระทําขององคกรอาชญากรรม หรือ 
  (ง) คดีความผิดทางอาญาที่มีผูทรงอิทธิพลที่สําคัญเปนตัวการ ผูใชหรือผูสนับสนุน  
  ทัง้นี้ ตามรายละเอียดของลักษณะของการกระทําความผิดที่ กคพ. กําหนด 

  

DPU



  

  (๒) คดีความผิดทางอาญาอื่นนอกจาก (๑) ตามที่ กคพ. มีมติดวยคะแนนเสียงไมนอย
กวาสองในสามของกรรมการทั้งหมดเทาที่มีอยู 

ในคดีที่มีการกระทําอันเปนกรรมเดียวผิดตอกฎหมายหลายบท และบทใดบทหนึ่ง
จะตองดําเนินการโดยพนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ หรือคดีที่มีการกระทํา
ความผิดหลายเรื่องตอเนื่องหรือเกี่ยวพันกัน และความผิดเรื่องใดเรื่องหนึ่งจะตองดําเนินการโดย
พนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ ใหพนักงานสอบสวนคดีพิเศษมีอํานาจสืบสวน
สอบสวนสําหรับความผิดบทอื่นหรือเร่ืองอื่นดวย และใหถือวาคดีดังกลาวเปนคดีพิเศษ 

บรรดาคดีใดที่ไดทําการสอบสวนเสร็จแลวโดยพนักงานสอบสวนคดีพิเศษ ใหถือวา
การสอบสวนนั้นเปนการสอบสวนในคดีพิเศษตามพระราชบัญญัตินี้แลว…” 
  ดังนั้นคดีพิเศษที่เจาพนักงานสอบสวนคดีพิเศษจะทําการสอบสวนไดจะตองมีลักษณะ
ตามที่กฎหมายบัญญัติเอาไวขางตน  
  โดยลักษณะพิเศษของคดีพิ เศษทําใหการรวบรวมพยานหลักฐานเปนไปอยาง
ยากลําบาก ทําใหการสอบสวนขาดประสิทธิภาพ  พยานหลักฐานขาดความนาเชื่อถือ ตามปกติ
กฎหมายจึงกําหนดใหพนักงานสอบสวนคดีพิเศษมีอํานาจพิเศษในการแสวงหาพยานหลักฐาน
ดังกลาวโดยการขออนุญาตตอศาล เชนการดักฟงวิทยุหรือโทรศัพท การเขาสูขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส  

เมื่อกฎหมายใหสิทธิแกบุคคลหนึ่งก็ยอมกอใหเกิดหนาที่แกบุคคลอื่นในอันที่จะไมกาว
ลวงตอสิทธิสวนบุคคลนี้ และหากมีการกาวลวงตอสิทธิสวนบุคคล เจาของสิทธิชอบที่จะไดรับการ
แกไขเยียวยา คือ การเรียกรองใหชดใชคาเสียหายหรือกระทําการใดๆ เพื่อทดแทนความเสียหาย 
หรือกําหนดโทษทางอาญาแกผูที่กระทําความผิดตามบทบัญญัติของกฎหมาย 
  การที่เจาหนาที่ของรัฐผูมีอํานาจมีหนาที่ในการแสวงหา สืบสวน และสอบสวนเพื่อนํา
ตัวผูที่กระทําความผิดมาลงโทษ ดังนั้นการปฏิบัติหนาที่ของเจาหนาที่อาจจะเขาไปกาวลวงในสิทธิ
สวนบุคคลของแตละคนไดโดยงาย ดังนั้น การศึกษาในสวนที่เกี่ยวกับสิทธิสวนบุคคลจึงเปนเรื่องที่
ไมอาจมองขามไปได เพราะเจาหนาที่ของรัฐก็ไมใชบุคคลที่ไดรับการยกเวนใดๆ จากความรับผิด
ในการกาวลวงตอสิทธิสวนบุคคลของผูอ่ืน แมกฎหมายจะใหอํานาจเจาหนาที่ของรัฐในการใช
ดุลพินิจเพื่อเปนมาตรการเสริมที่จะชวยในการบังคับใชกฎหมายใหมีประสิทธิภาพมากยิ่งขึ้น แต
การใชดุลพินิจของเจาหนาที่ของรัฐก็เปนอันตรายตอสิทธิสวนบุคคลเชนกัน การใชดุลพินิจของ
เจาหนาที่ของรัฐจึงตองอยูภายใตกฎหมาย โดยเฉพาะในเรื่องที่เกี่ยวกับชีวิตสวนตัวของบุคคล 
เจาหนาที่ของรัฐอาจมีความผิดฐานละเมิด ดังนั้นเจาหนาที่ของรัฐจึงตองปฏิบัติหนาที่ดวยความ
ระมัดระวังมิใหผูอ่ืนไดรับความเดือดรอนจากการละเมิดสิทธิสวนบุคคล 
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  กฎหมายวาดวยสิทธิในชีวิตสวนตัว (Law of Privacy) ของตางประเทศไดบัญญัติถึงการ
กระทําบางอยางซึ่งถึงแมวาจะไมเปนถึงกับเปนการโฆษณาหมิ่นประมาท หรือทําใหบุคคลอื่นเสื่อม
เสียเกียรติยศ ช่ือเสียงโดยตรง แตก็อาจมีลักษณะที่เปนการลวงละเมิดตอสิทธิเสรีภาพในความ
เปนอยูสวนตัวของบุคคลอยางเห็นไดชั

                                                          

ด เชน คอยติดตามบุคคลอื่นตลอดเวลาจนกอใหเกิดความ
รําคาญ หรือการเขาตรวจสอบขอมูลสวนบุคคลที่บันทึกไวในเครื่องคอมพิวเตอร ซ่ึงเปนการกระทํา
ความผิดฐานละเมิดตามหลักกฎหมายแพงก็ไมชัดเจน เพราะผูกระทําหาไดทําใหเกิดความเสียหาย
แกรางกาย เกียรติยศ ช่ือเสียงของบุคคลนั้นโดยมิชอบดวยกฎหมายไม แตการกระทําดังกลาวเปนที่
แนนอนวายอมทําใหบุคลนั้นตองสูญเสียความเปนอิสระสวนตัวไป เพราะการถูกสอดแทรกหรือ
เกี่ยวของจากการกระทําของเจาหนาที่ของรัฐ ซ่ึงยอมตองขัดกับความตองการสวนบุคคลแนนอน 
  การพิจารณาเรื่องสิทธิสวนบุคคลในเบื้องตน ผูพิจารณาจะตองคํานึงถึงอยูเสมอวา 
กฎหมายวาดวยสิทธิในชีวิตสวนตัวไมมีรูปแบบมาตรฐาน (Uniform) เชนเดียวกับกฎหมายลักษณะ
อ่ืนๆ เพราะลักษณะที่จะถือเปนการละเมิดสิทธิสวนบุคคลมีความเห็นหลากหลายแตกตางกันไป
ตามสภาพเศรษฐกิจ สังคม และวัฒนธรรมของแตละประเทศ เพราะการละเมิดสิทธิสวนบุคคลเปน
เรื่องเกี่ยวกับความรูสึกของแตละคนอันมีลักษณะทําใหเกิดความเสียหายตอความเปนสวนตัวของ
เขา ขณะเดียวกันก็ตองระลึกอยูเสมอวาคําพิพากษาหรือกฎหมายที่เกี่ยวกับสิทธิสวนบุคคลที่มีนั้น 
เปนสิ่งที่แสดงออกถึงความพยายามที่จะจุดดุลยภาพระหวางผลประโยชนสาธารณะกับสิทธิสวน
บุคคลใหเกิดความพอดี 
  สิทธิสวนบุคคล (Right of Privacy) ในความหมายที่แคบที่สุดอาจกลาวไดวา หมายถึง 
สิทธิที่จะอยูโดยลําพังปราศจากการรบกวน (The right to be let alone) และเปนสิทธิที่ไดรับการ
กลาวถึงมากที่สุดในชวงป ค.ศ. 1980 เพราะเปนชวงเวลาที่ประเทศสหรัฐอเมริกาไดรับการขนาน
นามวาเปนสังคมแหงขาวสาร กลาวคือ อิสระของขาวสารที่ประชาชนหรือส่ือมวลชนจะสามารถ
เขาลวงรูและนําออกเผยแพรสูสาธารณชนไดรับการยอมรับเปนอยางมาก ขณะเดียวกันก็เปนเรื่อง
ยากที่จะเก็บขอมูลขาวสารของแตละคนไวโดยปราศจากการแทรกแซงจากเจาหนาที่ของรัฐ หรือ
เอกชนที่ตางมุงแสวงหาผลประโยชนในเชิงธุรกิจของตนเปนสําคัญ23

  แตเนื่องจากลักษณะของการสอบสวนคดีพิเศษตางๆ จําเปนที่จะตองมีระบบการ
ตรวจสอบการใชอํานาจหนาที่ของเจาพนักงานสอบสวนคดีพิเศษและเจาหนาที่ที่เกี่ยวของ รวมทั้งมี
การประเมินผลการปฏิบัติหนาที่เปนระยะๆ นอกเหนือจากการมีระบบคัดสรรบุคลากรที่เขมงวด

 
23 Haroldd L. Nelson & Dwight L. Teeter.  (1986).   Law of Mass Communication : Freedom and 

Control of Print and Broadcast Media (Fifth Edition).  p. 200. 
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และโปรงใส เพื่อใหงานสอบสวนคดีพิเศษมีประสิทธิภาพและเปนอีกสวนหนึ่งของกระบวนการ
ยุติธรรมในปจจุบัน 
 
2.3  การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในคดีอาญา 
       2.3.1 การคนหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเคร่ืองอิเล็กทรอนิกส การคนเปน
มาตรการบังคับ (Zwangsmassnahme หรือ compulsory  measures) ซ่ึงเปนเครื่องมือในการ
ดําเนินคดีอาญาที่สําคัญและจําเปนตองมี หากขาดไปการดําเนินคดีอาญาก็ยอมไมอาจกระทําได24 
โดยกําหนดใหเจาพนักงานของรัฐ 2 ประเภท เปนผูดําเนินการคน ไดแก พนักงานฝายปกครอง และ
เจาพนักงานตํารวจหรือพนักงานสอบสวน ประชาชนทั่วไปไมสามารถทําการคนไดไมวาจะเปน
กรณีใดก็ตาม25 และมีเหตุในการออกหมายคนไดตามมาตรา 69 (1) – (5)  
  การคนจึงเปนการดําเนินการของเจาพนักงานของรัฐที่กฎหมายอนุญาตใหเขาไป
แสวงหาพยานหลักฐานไดตามสถานที่ตางๆ  หรือจากตัวบุคคลก็ยอมกระทําได เมื่อการคนเปนการ
แสวงหาพยานหลักฐานจากสถานที่ตางๆ หรือจากตัวบุคคล การคนของเจาพนักงานยอมเปนการ
กระทําที่กระทบกระเทือนตอสิทธิสวนบุคคล26 เสรีภาพในเคหสถาน27 และสิทธิเสรีภาพในชีวิต
และ        รางกาย28 และในกรณีที่พยานหลักฐานที่เจาพนักงานของรัฐแสวงหามิใชพยานวัตถุ พยาน
เอกสาร หรือพยานบุคคล เชน ขอมูลอิเล็กทรอนิกส ซ่ึงกฎหมายไทยมิไดมีการจัดเอาไววาเปน
พยานหลักฐานประเภทใด และยังมีขอโตแยงกันอยูวาจะเปนพยานเอกสารหรือพยานวัตถุ  
   แตเมื่อพิจารณาจากการแสวงหาพยานหลักฐานดังกลาวแลว อาจทําได 2 วิธีไดแก  

(1) เปนขอมูลที่อยูในเครื่องคอมพิวเตอรสวนบุคคลของบุคคลใดบุคคลหนึ่ง  ไมวาจะ 
อยูที่ใดที่พนักงานของรัฐไมสามารถใชเครื่องมือใดๆ เชื่อมเขาไปในเครื่องคอมพิวเตอรเพื่อเรียกดู
ขอมูลที่ถูกจัดเก็บไวในฮารดดิสได นอกจากเขาไปคนในที่ที่เครื่องคอมพิวเตอรนั้นอยู ซ่ึงก็เปนการ
บุกรุกเขาไปในเคหสถานของผูเปนเจาของ จึงจะไดขอมูลที่เปนพยานหลักฐานมา และ 

(2) เปนการจัดเก็บขอมูลในรูปของเครือขาย เชนเครือขายในระบบ LAN (Local Area  
Network) เปนระบบเครือขายทองถ่ินภายในอาคารเดียวกัน หรือ ระบบ WAN (Wide  Area  
Network) เปนระบบเครือขายระยะไกลจํากัดเฉพาะกลุม เชนระบบธนาคาร ใชเฉพาะกลุมธนาคาร 

                                                           
24 คณิต ณ นคร.  เลมเดิม.  หนา 190. 

  25 คนึง  ฦาไชย.  (2540).  กฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 6).  หนา 252. 
  26 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 34 
  27 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 35 
  28 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 31 
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และรวมถึงระบบอินเตอรเน็ต ซ่ึงเจาพนักงานของรัฐไมจําตองเขาไปในที่รโหฐานเพื่อคนหา
พยานหลักฐาน แตอาจใชเครื่องมือหรือเครื่องคอมพิวเตอรอีกเครื่องเชื่อมไปที่แมขาย หรือ
เซิรฟเวอร (Server) เพื่อเรียกขอมูลมาตรวจดูก็ได  
          2.3.1.1 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสท่ีอยูในที่รโหฐาน ตามคํานิยาม
ของคําวา “รโหฐาน” ตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 2 (13) หมายถึงสถานที่
ใดๆ ซ่ึงประชาชนไมมีความชอบธรรมที่จะเขาไปได หรือเปน “ที่สวนตัว” (Private Place) ที่แสดง
ถึงเจตนาหวงกันของเจาของหรือผูครอบครอง29 การคุมครองเสรีภาพในเคหสถานของบุคคลตาม
รัฐธรรมนูญ มาตรา 35 การที่เจาพนักงานของรัฐเขาไปคนหาขอมูลท่ีอยูในเครื่องคอมพิวเตอรสวน
บุคคล ซ่ึงอยูในที่รโหฐานไดจะตองเปนกรณีที่มีกฎหมายบัญญัติไว และจะตองมีหมายคน ดังที่
บัญญัติไวตามรัฐธรรมนูญ มาตรา 23830 ซ่ึงจะตองมีเหตุในการออกหมายคนตามประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 69 เวนแตเปนกรณีที่กฎหมายบัญญัติใหมีการคนไดโดยไมตองมี
หมายตามมาตรา 9231 หากเจาพนักงานของรัฐทําการตรวจคนโดยไมมีหมาย และไมเขากรณียกเวน 
การคนดังกลาวก็เปนการคนที่มิชอบ เปนเหตุใหศาลไมสามารถรับฟงเปนพยานหลักฐานได  

ดังนั้นการเขาตรวจคนที่รโหฐานเพื่อคนหาในเครื่องคอมพิวเตอรสวนบุคคล หรือ
เครื่องคอมพิวเตอรที่เชื่อมโยงเครือขายในเคหสถานเดียวกันของผูตองสงสัยซ่ึงเปน “ส่ิงของที่ใชใน
การกระทําความผิด” เพื่อคนหาขอมูลอิเล็กทรอนิกส ซ่ึงเปนพยานหลักฐานแสดงการกระทํา
ความผิดของผูตองสงสัย เจาพนักงานของรัฐจําเปนจะตองมีหมายคนจากศาล ในการรวบรวม
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 13232

หากพิจารณาจากลักษณะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ซ่ึงสามารถ
ทําลายแกไขไดงายโดยใชเวลาเพียงสั้นๆ แตการออกหมายคนจากศาลตองใชเวลาพอสมควร หากผู
ตองสงสัยทราบวาจะถูกคน ก็สามารถทําลายหรือแกไขไดโดยงาย ถึงแมมีความจําเปนเรงดวน จะ
ถือเปนเขาเหตุยกเวนตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 และใชอํานาจตาม
มาตรา 92 วรรคสอง ซ่ึงไมนาจะยกเปนเหตุยกเวนได เพราะโดยหลักการคนจะตองมีหมาย สําหรับ

                                                           
29 คณิต ณ นคร.  เลมเดิม.  หนา 220. 

  30 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 238 
  31 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 
  32 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132 
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การคนตามมาตรา 92 เปนการคนในกรณีพิเศษ จึงตองมีกฎหมายบัญญัติเอาไวอยางชัดแจง 
ประกอบกับคําวินิจฉัยของคณะกรรมการกฤษฎีกาที่ นร. 0601/61833 ใหความเห็นวา  

บทบัญญัติมาตรา 92 วรรคสอง แหงประมวลกฎหมายวิธีพิจารณาความอาญาในสวนที่
บัญญัติใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญคนดวยตนเองโดยไมตองมีหมายคน ในกรณทีี่
อาจออกหมายคนได ขัดตอมาตรา 238 ของรัฐธรรมนูญแหงราชอาณาจักรไทยเปนอันใชบังคับ
มิได… 
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในกฎหมายไทยปจจุบันจึงตองมีหมายคน  เจาพนัก 
งานของรัฐจึงจะทําการคนได หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปน
พยานหลักฐานที่ไดมาโดยมิชอบ ศาลไมสามารถนํามาใชประกอบการพิจารณาได 
              2.3.1.2 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยการเชื่อมเขาระบบ  กรณีที่เจา
พนักงานของรัฐเขาคนขอมูลอิเล็กทรอนิกสไดโดยไมตองเขาไปในที่รโหฐาน แตใชเครื่อง
คอมพิวเตอรเชื่อมจากภายนอก ไมวาจะเปนระบบ LAN, WAN หรือ อินเตอรเน็ต ลักษณะไมเปน
การบุกรุกตามประมวลกฎหมายอาญา เพราะไมไดเขาไปยังเคหสถานของผูอ่ืน แตเปนการละเมิด
สิทธิสวนบุคคลตามรัฐธรรมนูญ มาตรา 34 โดยถือวาเปนการคนเชนกัน การใชอํานาจของเจา
พนักงานของรัฐ ยอมจะตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของประชาชนตาม
ดังที่บัญญัติไวในรัฐธรรมนูญมาตรา 26  
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในระบบ LAN, WAN หรือ อินเตอรเน็ต แมใน  
กฎหมายไทยปจจุบันยังไมมีกฎหมายบัญญัติไวโดยเฉพาะ แตเมื่อพิจารณาถึงสิ่งที่กฎหมายประสงค
จะใหความคุมครอง นั่นคือสิทธิสวนบุคคล การคนจึงตองมีหมายคนเชนเดียวกับการคนโดยทั่วไป
หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปนพยานหลักฐานที่ไดมาโดยมิชอบ
เชนกัน และศาลก็ไมสามารถนํามาใชประกอบการพิจารณาได 
        2.3.2 การยึดและเก็บรักษาพยานหลักฐานที่ เปนขอมูลอิเ ล็กทรอนิกส 
 พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานที่ไมมีรูปราง ซ่ึงจะทําการ
ยึดอยางเชนพยานหลักฐานทั่วไป ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 10134 ไมได 
โดยลักษณะของขอมูลอิเล็กทรอนิกส การยึดสามารถกระทําไดโดยการยึดเครื่องคอมพิวเตอรหรือ
เครื่องอิเล็กทรอนิกสที่มีขอมูลนั้น หรือการนําฮารดดิสกที่มีขอมูลนั้นเสนอตอศาล   

                                                           

  33 คําวินิจฉัยของคณะกรรมการกฤษฎีกา ตามหนังสือ สํานักงานคณะกรรมการกฤษฎีกาที่ นร. 
0601/618 ( 2542).  วารสารอัยการนิเทศ,  61, 1. หนา .183-194.  
  34 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 101 
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  กรณีที่เปนขอมูลอิเล็กทรอนิกสในระบบเครือขายอินเตอรเน็ต ซ่ึงตองมีการเจาะเขาไป
ใน E-mail ที่มีขอมูลสวนตัว การจะยึดขอมูลสวนบุคคลดังกลาว เจาพนักงานของรัฐไมสามารถทํา
ได เพราะเปนการละเมิดสิทธิสวนบุคคล สามารถทําไดเพียงการยึดขอมูลที่มีการเผยแพรตอ         
สาธารณชนเพื่อนําเสนอตอศาลเทานั้น   
  ในการตรวจสอบพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาเกี่ยวของกับการกระทํา
ความผิดหรือไมนั้น ลําพังเจาพนักงานของรัฐเองอาจไมสามารถทําได ทําใหไดขอมูลไมครบถวน 
จึงจําเปนตองมีผูเชี่ยวชาญ เชน โปรแกรมเมอรที่เปนผูเชี่ยวชาญพิเศษโดยเฉพาะเปนผูชวยเหลือเจา
พนักงานของรัฐในการปฏิบัติหนาที่ โดยจะทําหนาที่เขาสูขอมูล ตรวจสอบ เก็บขอมูลหรือ
พยานหลักฐานใหครบถวน ตลอดจนเก็บรักษาขอมูลอิเล็กทรอนิกสนั้นใหอยูในสภาพที่สามารถใช
ประโยชนได เพราะวัสดุที่ใชในการเก็บรักษาขอมูล เชนฮารดดิสก เปนวัสดุที่อาจถูกทําลายไดโดย
สภาพแวดลอมทางธรรมชาติ เชน ความชื้น ความเย็นจัด รอนจัด หรือสนามแมเหล็ก  ทั้งจะตองทํา
หนาที่ยืนยันตอศาลวาขอมูลอิเล็กทรอนิกสที่นําเสนอตอศาลเปนขอมูลท่ีไดทําการยึดมา ลักษณะจึง
เหมือนกับเปนพยานผู เชี่ ยวชาญ  ผูที่ จะทําหนาที่ตรวจสอบพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยางเปนกลาง และทําหนาที่เก็บรักษา แตขณะนี้ยังไมมีผูที่จะทําหนาที่ดังกลาวได 
เพราะไมมีกฎหมายกําหนดใหมี จึงยังเปนหนาที่ของเจาพนักงานของรัฐโดยทั่วๆไป ซ่ึงไมใชผูที่มี
ความรูความสามารถโดยเฉพาะ  

โดยสรุปการตรวจคน และการยึดขอมูลอิเล็กทรอนิกส เพื่อนํามาเปนพยานหลักฐานใน
อาชญากรรมคอมพิวเตอรนั้น ไมอาจกระทําไดหากไมมีหมายคน บางกรณีก็ไมสามารถทําไดอยาง
ทันทวงที เปนปญหาในเรื่องของอํานาจของเจาพนักงานของรัฐที่ยังไมมีกฎหมายใหอํานาจเอาไว
โดยเฉพาะ ตลอดจนการตรวจสอบและการเก็บรักษา ก็ยังตองใชวิธีการตามที่บัญญัติเอาไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญาเทานั้น ซ่ึงไมเพียงพอแลวกับสังคมในปจจุบัน 
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บทที่ 3 
การเขาถึงขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในกฎหมายตางประเทศ 

 
  ในบทที่แลวไดกลาวถึงความหมาย  ลักษณะ และสภาพปญหาของการแสวงหา
พยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรมทางคอมพิวเตอร
รูปแบบตางๆดังที่ไดกลาวมาแลว ซ่ึงปญหาอาชญากรรมคอมพิวเตอรนี้ก็มิใชวาจะเกิดแตเฉพาะใน
ประเทศไทยเทานั้น  แตยังสงผลกระทบตอกฎหมายอาญาของประเทศอื่นๆ ดวย ดังนั้นในบทนี้จะ
กลาวถึงแนวความคิดในการบัญญัติกฎหมายเพื่อรักษาความปลอดภัยของขอมูล สภาพปญหา
เกี่ยวกับการปราบปรามอาชญากรรมคอมพิวเตอร และมาตรการทางกฎหมายและปญหาเกี่ยวกับ
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรม
คอมพิวเตอรของประเทศตางๆ ไดแก ประเทศสหรัฐอเมริกา อังกฤษ และญ่ีปุน โดยการศึกษาถึง
แนวความคิด เหตุผล ขั้นตอน วิธีการ และระยะเวลาในการคน และการรับฟงเปนพยานหลักฐานใน
ศาลของประเทศตางๆ เพื่อเปนแนวทางในการแกปญหาที่เกิดขึ้นในกฎหมายไทยตอไป 

 
3.1 ประเทศสหรัฐอเมริกา 
  ประเทศสหรัฐอเมริกาเปนประเทศหนึ่งที่มีความเจริญกาวหนาทางเทคโนโลยีใน
หลายๆดาน และมีกฎหมายที่จะใชดําเนินคดีกับอาชญากรรมคอมพิวเตอรมากกวา 40 ฉบับ เชน 
National Stolen Property Act , Copyright Act ฯลฯ  จึงตองพิจารณาวากฎหมายที่มีอยูทั้ง 40 ฉบับ
นั้น สามารถนํามาใชบังคับและครอบคลุมความผิดอาญาเกี่ยวกับคอมพิวเตอรไดมากนอยเพียงใด  
สําหรับความผิดเกี่ยวกับคอมพิวเตอรสหรัฐเองก็มีการบัญญัติกฎหมายตั้งแตป ค.ศ. 1984 คือ The  
Counterfeit  Access  Device  and  Computer  Fraud  and  Abuse  Act  of  1984 (CFAA) ซ่ึงแบง
ความผิดเกี่ยวกับคอมพิวเตอรเปน 3 ลักษณะ ไดแก 
  ก. Subsection 1030 (a) (1) ความผิดที่กอความเสียหายแกความมั่นคงของรัฐโดยตรง       
  ข. Subsection 1030 (a) (2) ความผิดที่กอใหเกิดความเสียหายตอระบบความเชื่อ 
ถือสวนบุคคลที่มใีนสถาบันการเงิน หรือหนวยงานที่ทําหนาที่ดูแลประวัติ และผูบริโภค  
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  ค. Su bsection 1030 (a) (3) ความผิดที่กระทําตอขอมูลขาวสารของเครื่องคอมพิวเตอร
อันกอใหเกิดความเสียหายตอรัฐบาลสหรัฐ1

   และมีการแกไขเพิ่มเติมในป 1988 และ 1990 ตามลําดับเพื่อใหครอบคลุมความผิดที่
เกิดขึ้น สภาคองเกรสไดมีมติใหออกกฎหมาย The  National  Information  Infrastructure Protection  
Act  of  1996 (NIIPA) 2  และเพิ่มเติมการกระทําความผิดเกี่ยวกับคอมพิวเตอรใน U.S. Code  title  
18 มาตรา 1030 (18 U.S.C.A. section 1030)3 สําหรับกฎหมายของมลรัฐตางๆ เร่ิมมีใน ค.ศ. 1987 
โดยเริ่มมีที่มลรัฐอริโซนา และมลรัฐฟลอริดา และหลังจากถูกกลุมผูกอการรายโจมตีตึกเพนทากอน 
และอาคารเวิลดเทรดเซ็นเตอร เมื่อวันที่ 11 กันยายน ค.ศ. 2001 จึงใหความสําคัญกับการรักษาความ
ปลอดภัยและความเปนสวนตัวกันมากขึ้น และไดจัดสรรเงินเพื่อแกปญหาอาชญากรรม โดยเฉพาะ
ในสวนที่เกี่ยวกับความปลอดภัยในเครือขายคอมพิวเตอร (Cyber-security) และการวิจัยเกี่ยวกับการ
กอการรายในเครือขายคอมพิวเตอร (Cyber-terrorism) 4  
    3.1.1  มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศสหรัฐอเมริกา   ประเทศ 
สหรัฐอเมริกาเปนประเทศแรกที่ประกาศใชกฎหมายจํากัดการใชอินเตอรเน็ตเพื่อความบันเทิงทาง
เพศ  คือกฎหมายควบคุมสื่ อลามกและขอความที่ ไมสมควรทาง เพศบนอิน เตอร เน็ต 
(Communications Decency Act 1996 : CDA.) ซ่ึงมีเนื้อหากํากับส่ิงที่ใหบริการทางอินเตอรเน็ต
โดยเฉพาะ โดยกําหนดใหบุคคลที่สงภาพหรือขอความลามกอนาจารหรือไมเหมาะสมขัดตอ
ศีลธรรมอันดี แกผูเยาวอายุต่ํากวา 18 ป มีความผิดตองรับโทษปรับหรือจําคุกไมเกิน 2 ป 5 และถา
ผูใดอนุญาตใหผูเยาวอายุต่ํากวา 18 ป ใชอินเตอรเน็ตหรือสถานที่เพื่อการดังกลาวยอมมีความผิด
ดวย6 จะเห็นไดวากฎหมายฉบับนี้จํากัดสิทธิเสรีภาพและความเปนสวนตัวของบุคคล เมื่อกฎหมาย
ฉบับนี้ใชบังคับในวันที่ 8 กุมภาพันธ 1996 สมาคมสิทธิทางแพงของสหรัฐอเมริกัน (ACLU) และ

                                                           

  1 นิติ  ผดุงชัย.  (2532,มิถุนายน).  “กฎหมายวาดวยการกระทําความผิดเกี่ยวกับ Computer.” วารสาร
อัยการ.  หนา 86-88.  
  2 Michael  Hatcher , Jay  Mc  Danell ,  and  Stacy  Ostfeld.  (1999).  “Computer  Crimes.” 
American  Criminal  Law  Review. 36  : p.402.  
  3 Ibid.p.401.   
  4 “The Governance Challenge : Creating a smart and Secure Cyberspace,” Madanmohan Rao 
report from the ‘New Directions in Internet Policy’ conference in Atlanta, 

<http://www.indiainfoline.com/nevi/inwi/mm66.html.>,2002.  
  5 CDA, Section 223.  
  6 CDA, Section 223 (a) (2). 

DPU



สมาคมหองสมุด (ALA) ไดยื่นฟองตอศาลขอประกาศวากฎหมายฉบับนี้ขัดตอรัฐธรรมนูญวาดวย
การคุมครองเสรีภาพในการแสดงออก และสิทธิความเปนสวนตัว ตามบทแกไขเพิ่มเติมฉบับที่ 1 
(First Amendment) และรัฐบาลสหรัฐอเมริกาก็ไดโตแยงวากฎหมายฉบับนี้บังคับใชแตเฉพาะ
บุคคลที่ไมสุจริตและรูวาผูเยาวใชบริการในสถานที่ของตน และยกเวนบุคคลที่ไมรูวาขอความที่
ผานคอมพิวเตอรของตนนั้นเปนขอความหรือภาพลามก การจํากัดเสรีภาพจะกระทําตอเด็กและ
เยาวชนเทานั้น ไมรวมถึงบุคคลทั่วไป แตในที่สุดศาลก็ตัดสินใหระงับใชกฎหมายฉบับนี้เพราะ
อาจจะขัดตอรัฐธรรมนูญ 7

    3.1.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  ในป ค.ศ. 
1986 สภาคองเกรสของสหรัฐอเมริกาไดออก The Computer Fraud and Abuse Act of 1986 ซ่ึง
กฎหมายฉบับนี้มีบทบัญญัติที่เปลี่ยนแปลงไปจากกฎหมายที่มีอยูเดิม ไดแก 
  3.1.2.1  ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)  
  3.1.2.2  ความผิดฐานแกไขเปลี่ยนแปลง (Alteration) 
  3.1.2.3  ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)  
              3.1.2.1 ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)   ความผิดฐาน
เขาถึงโดยปราศจากอํานาจเปนความผิดฐานหนึ่ง ที่เปนการฉอโกงหรือกระทําการใดๆ ตอเครื่อง
คอมพิวเตอรโดยเจตนา เปนการกระทําโดยปราศจากอํานาจ หรือกระทําเกินกวาอํานาจที่มีอยู ไดแก 
   (1) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลนั้น โดยมีเหตุเชื่อได
วาขอมูลนั้นอาจถูกใชไปเพื่อการอันเปนภัยตอความมั่นคงของประเทศ หรือเพื่อประโยชนของชาติ
อ่ืน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 10 ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการ
กระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 20 ป   
  (2) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลทางการเงินหรือ
ขอมูลของสถาบันการเงิน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป หรือท้ังจําทั้งปรับ และใน
กรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
   (3) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และปลอมแปลงหรือแสรง
วาเปนเจาหนาที่ของรัฐเพื่อเปดระบบประมวลผล ผู

                                                          

กระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 

 

  7 เลอสรร  ธนสุกาญจนและคณะ.  (2541).  กฎหมายสําหรับบริการอินเตอรเน็ตในประเทศไทย 
กรอบ ขอเสนอแนะ และการควบคุมดูแล การใหบริการ.  หนา 154. 
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  (4) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ เพื่อผลประโยชนใดๆ ดวย
เจตนาฉอโกงหรือไดไปซึ่งส่ิงมีคาใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 ป หรือท้ังจําทั้ง
ปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (5) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และไดแกไขเปลี่ยนแปลง 
หรือทําลายขอมูลที่ไดเขาถึงนั้นเพื่อผลประโยชนใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 
ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (6) รูและใชรหัสผานโดยปราศจากอํานาจเพื่อเขาถึงขอมูลในคอมพิวเตอรของรัฐบาล
เพื่อการคาระหวางรัฐหรือการคาระหวางประเทศ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  นอกจากความผิดขางตนแลว การเขาถึงขอมูลในคอมพิวเตอรโดยปราศจากอํานาจ
สหรัฐอเมรกิาถือเปนการกระทําที่มิชอบเกี่ยวของกับกฎหมายอื่นๆอีก ดังนี้ 
  (1) ประมวลกฎหมายอาญาสหรัฐอเมริกา เนื่องจากการเขาถึงขอมูลในคอมพิวเตอรถือ
เปนการลักขโมยบริการ (Theft of Service) เพราะเปนการใชบริการโดยไมมีอํานาจ แมในบางครั้ง
จะไมกอใหเกิดความเสียหายก็ตาม แตกฎหมายก็ถือวามีความผิด โดยถือวาเปนความเสี่ยงตอการ
กอใหเกิดความเสียหายตอสารสนเทศไดและผูกระทํายอมรูตัวดี และความเสียหายจะเกิดขึ้นใน
อนาคต8 เพราะวาในการเขาถึงโดยปราศจากอํานาจ อาจทําใหเจาของที่แทจริงไมสามารถเขาสู
ระบบได  จึงมีการบัญญัติกฎหมายนี้ขึ้นเพื่อคุมครองผูเชาหรือผูมีอํานาจใชสายสื่อสารที่ตอเชื่อมกับ
ระบบคอมพิวเตอร และกรณีของพนักงานของบริษัทที่ใชคอมพิวเตอรทํางานสวนตัวหรือคัดลอก
ทําสําเนาขอมูลโดยไมไดรับความยินยอมจากนายจาง ที่เรียกวา “การทํางานกลางคืน” (Moonlight) 
ก็เปนการกระทําที่ปราศจากอํานาจ ถือเปนการลักสิ่งที่มีคาใดๆ (Thing of Value) อันเปนความผิด
ฐานลักทรัพย และการกระทําดังกลาวยังเขาลักษณะความผิดฐานปลอมแปลงเอกสารและความผิด
ฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญาดวย ซ่ึงจะเห็นไดวามีกฎหมายมากกวา40 มาตรา 
ในบรรพที่ 8 ประมวลกฎหมายอาญาสหรัฐอเมริกาที่บัญญัติถึงการใชเครื่องคอมพิวเตอรในการ
กระทําความผิดไมวาโดยตรงหรือโดยออม  
  (2) กฎหมายการสื่อสารทางอิเล็กทรอนิกสสวนบุคคล (The Electronic Communication 
Privacy Act of 1986) กฎหมายฉบับนี้เปนกฎหมายที่รับประกันการสื่อสารระหวางบุคคลที่ผานทาง
โทรศัพทในระบบตางๆ คล่ืนวิทยุ การสื่อสารผานดาวเทียม และการสื่อสารผานทางเครือขาย

                                                           

  8 สุเนติ คงเทพ .  (2541).  เอกสารประกอบการสัมมนาแนวทางในการแกปญหากฎหมาย
อาชญากรรมยุคไอที เร่ืองการไมมีอํานาจเขาสูระบบประมวลผล.  หนา 16. 
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คอมพิวเตอร ไปรษณียอิเล็กทรอนิกส สาระสําคัญของกฎหมายฉบับนี้ คือ คํานิยามและขอยกเวน 
การจํากัดการสื่อสารของภาคเอกชน การเก็บรักษาและการใชขอมูลจากการสื่อสาร การรับจด
ทะเบียน ฯลฯ  
  (3) กฎหมายการฉอโกงบัตรเครดิต (The Credit Card Fraud Act of 1984) เปนกฎหมาย
ที่ออกมาเพื่อควบคุมการฉอโกงบัตรเครดิตและการปลอมบัตรเครดิต แตคํานิยามของคําวา “บัตร
เครดิต” ในกฎหมายฉบับนี้ไดครอบคลุมไปถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอรดวย เชน 
การกระทําความผิดที่เขาถึงสื่อทางคอมพิวเตอร หมายความรวมถึงบัตรตางๆ แผนพลาสติก รหัส 
หมายเลขบัญชี หรือส่ิงอ่ืนๆของบัญชี และการเขาถึงใหหมายความถึงการเขาถึงทางดานบัญชีและ
การเขาถึงสื่อทางคอมพิวเตอร อันถือเปนการกระทําที่ไดไปซึ่งผลประโยชนในดานตางๆ สวนที่
กลาวถึงการกระทําความผิดเกี่ยวกับเครื่องคอมพิวเตอรนั้น เปนการกระทําความผิดฐานฉอโกงการ
ทํา ใช จําหนาย ปลอมสื่อทางคอมพิวเตอร หรือการเขาถึงโดยปราศจากอํานาจ ลักษณะของการ
กระทําความผิดตามกฎหมายฉบับนี้ที่เกิดขึ้นในปจจุบัน ไดแก การลักลอบเขาสูระบบคอมพิวเตอร
เพื่อคนหา ทดสอบ หรือการแกไขเปลี่ยนแปลงขอมูลตางๆ เชน หมายเลขโทรศัพท หมายเลขบัญชี
ธนาคาร หรือรหัสผาน  
  (4) กฎหมายลิขสิทธิ์ (The Copyright Act of 1976) กรณีที่มีการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจในลักษณะที่ เปนการลักขโมยโปรแกรมหรือขอมูลใน
คอมพิวเตอรนั้น ถือเปนการละเมิดลิขสิทธ์ิที่มีโทษทางอาญา ตามรายงานของคณะกรรมาธิการ
รัฐสภาเกี่ยวกับกฎหมายลิขสิทธิ์ ค.ศ. 1976 หนา 54 ระบุวา “งานวรรณกรรม” (Literary Works) ให
รวมถึงฐานขอมูลทางคอมพิวเตอรและโปรแกรมคอมพิวเตอร รวมถึงงานประพันธที่เปนการ
แสดงออกถึงความคิดดั้งเดิมของนักเขียนโปรแกรม จึงเปนสิทธิของผูเขียนโปรแกรมที่จะปกปอง
เอกสารและลายเสนของรหัสคอมพิวเตอรจากการคัดลอกหรือทําสําเนา แตการคุมครองดังกลาวก็
มิไดครอบคลุมถึง “ขั้นตอนวิธี” (Algorithms) ของผูเขียนโปรแกรมดวย การกระทําความผิดตาม
กฎหมายฉบับนี้มีโทษทั้งทางแพงและในทางอาญา    
  (5) กฎหมายการฉอโกงทางสายโทรศัพท (The Wire Fraud Act) เดิมประมวลกฎหมาย
สหรัฐอเมริกา  มีการยกเวนการกระทําความผิดทางสายสื่อสารสาธารณะ  แตเมื่อมีการใช
คอมพิวเตอรจากเครือขายทางไกลกระทําการฉอโกงทางคอมพิวเตอรขึ้นเปนจํานวนมาก ทั้งเปน
การกระทําความผิดของบุคคลเพียงคนเดียวและหลายคนรวมมือกัน และผูที่กระทําความผิดก็ไดเผล
ประโยชนไปเปนจํานวนมาก รัฐจึงมีมาตรการออกมาเพื่อปกปองคุมครองการสงขอมูลผานทางสาย
ส่ือสารสาธารณะดังกลาว   
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  (6) กฎหมายเกี่ยวกับระเบียบสถาบันทางการเงินและการควบคุมอัตราดอกเบี้ย (The 
Financial Institutions Regulatory and Interest rate Control Act of 1978 : FIRA) ในสวนที่เปนเรื่อง
การโอนเงินทางอิเล็กทรอนิกส (The Electronic Fund Transfer Act) ซ่ึงมีการกําหนดคํานิยามและ
สิทธิสวนบุคคลของผูบริโภคที่ไดรับผลกระทบจากการโอนเงินทางอิเล็กทรอนิกส โดยกฎหมาย
ฉบับนี้ไดกําหนดใหรัฐบาลกลางออกระเบียบการโอนเงินทางอิเล็กทรอนิกสขึ้น   
  (7) กฎหมายคุมครองสวนบุคคล (The Privacy Act of 1974) กรณีที่เปนการเปดเผย
ขอมูลสวนบุคคลโดยปราศจากอํานาจที่จะกระทําได โดยกระทําผานฐานขอมูลในเครื่อง
คอมพิวเตอร เปนการใหความคุมครองความเปนสวนตัวของบุคคล ดังนั้นการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจจึงอาจมีความผิดตามกฎหมายฉบับนี้ดวย 
            3.1.2.2  ความผิดฐานแกไขเปล่ียนแปลง (Alteration) ความผิดฐานแกไขเปลี่ยนแปลง
ขอมูลตาม The Computer Fraud and Abuse Act 1986 ครอบคลุมถึงการแกไขเปลี่ยนแปลงเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร เครือขายคอมพิวเตอร โปรแกรมคอมพิวเตอร และขอมูลที่ถูก
จัดเก็บอยูในคอมพิวเตอร เหตุที่นําความผิดดังกลาวมาบัญญัติเอาไวตางหาก เนื่องมาจากการกระทํา
ความผิดดังกลาวมีลักษณะคลายกับความผิดฐานปลอมแปลงเอกสาร แตเมื่อมีการกระทําความผิด
เกิดขึ้นกลับไมสามารถนําบทบัญญัติของกฎหมายในความผิดฐานปลอมแปลงเอกสารมาใชบังคับ
ได เพราะประสบปญหาการตีความ โดยเฉพาะเรื่องขององคประกอบของความผิด ฝายนิติบัญญัติ
ของรัฐบาลกลางและมลรัฐตางๆ จึงจําเปนที่จะตองบัญญัติกฎหมายขึ้นมาใชบังคับกับความผิด
ดังกลาวโดยเฉพาะ 
  การกระทําที่ เปนการแกไขเปลี่ยนแปลงโปรแกรมคอมพิวเตอรหรือการแกไข
เปลี่ยนแปลงขอมูลที่เก็บอยูในเครื่องคอมพิวเตอร ในสวนที่เกี่ยวกับความผิดฐานปลอมเอกสารนั้น
ตีความจากคําวา “เอกสาร” ที่หมายความรวมถึงโปรแกรมคอมพิวเตอรและขอมูลท่ีเก็บอยูในเครื่อง
คอมพิวเตอร   
             3.1.2.3 ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)   ความผิดฐาน
ทําใหเสียหายหรือทําลายทางคอมพิวเตอรตาม The Computer Fraud and Abuse Act 1986  นั้น เปน
การกระทําที่ทําใหเกิดความเสียหายหรือทําลายโปรแกรมคอมพิวเตอรหรือขอมูลท่ีถูกจัดเก็บอยูใน
เครื่องคอมพิวเตอรและการกระทําใหเกิดความเสียหายโดยตรงตอเครื่องคอมพิวเตอรรวมทั้ง
อุปกรณตางๆของเครื่องคอมพิวเตอรที่เรียกวาฮารดแวร (Hardware) ดวย โดยบัญญัติแยกตางหาก
จากความผิดฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญา เนื่องจากเห็นวาเปนการกระทํา
ความผิดที่กอใหเกิดความเสียหายที่รายแรง และกอใหเกิดความเสียหายตอเทคโนโลยี  
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        3.1.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส  การคนขอมูล
อิเล็กทรอนิกสเปนการคนที่แตกตางจากการคนที่มีอยูแตเดิม ซ่ึงเมื่อพนักงานสอบสวนเห็นสมควร
จะคนจะตองมีหมายคน โดยจะตองบรรยายสถานที่ที่จะทําการคนในหมายนั้นดวย แตสําหรับการ
คนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจะตองทําการคนหาจากฮารดแวรหรือฮารดดิสก  
  ในการปฏิบัติหนาที่ของพนักงานสอบสวนของสหรัฐอเมริกาจะตองเปนการคนหา
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสโดยไมขัดตอหลักการไมรับฟงพยานหลักฐาน ซ่ึงไดมา
โดยการคนที่มิชอบ (Exclusionary  Rule) ตามรัฐธรรมนูญสหรัฐอเมริกาแกไขเพิ่มเติมฉบับที่ 4 
(The  Fourth  Amendment) บัญญัติวา “สิทธิของบุคคลที่จะมีความปลอดภัยมั่นคงในรางกาย 
เคหสถาน เอกสารและวัตถุส่ิงของ ตอการคน การยึด และการจับที่ไมมีเหตุอันสมควร จะถูกลวง
ละเมิดมิได และหามมิใหมีการออกหมาย เวนแตจะโดยมีเหตุอันควร ซ่ึงไดมาโดยการสาบาน หรือ
ปฏิญาณตน และหมายนั้นจะตองระบุเฉพาะเจาะจงถึงสถานที่ที่จะถูกคน ตัวบุคคลที่จะถูกจับ และ
ส่ิงของที่ถูกยึด”  
  นอกจากนี้กฎวาดวยวิธีพิจารณาความอาญาของสหรัฐไดรับรองหลักของรัฐธรรมนูญ
แกไขเพิ่มเติมฉบับที่นี้ไวในมาตรา 41 (a) ซ่ึงบัญญัติวา “เจาพนักงานผูมีอํานาจหรือพนักงานอัยการ
ตองขอหมายคน… 

(1) หมายคนตองออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐ สําหรับการคน
ส่ิงของหรือคนหาบุคคลในเขตอํานาจศาล 

(2) หมายคนออกโดยศาล Magistrate สําหรับกรณีการคนส่ิงของหรือคนหาบุคคลใน
เขตอํานาจศาลหรือคนสิ่งของที่ถูกโยกยายหรือบุคคลหลบหนีออกนอกเขตกอนจะถูกดําเนินการ
ตามกฎหมาย” 
  จากกฎหมายดังกลาวจะเห็นไดวาเจาหนาที่ของรัฐจะทําการคนไดก็ตอเมื่อมีหมายคน 
และหมายคนดังกลาวจะตองออกโดยผูพิพากษา แมในกรณีของการคนขอมูลอิเล็กทรอนิกส ซ่ึงเปน
พยานหลักฐานที่มีลักษณะพิเศษ ที่อาจถูกแกไขเปลี่ยนแปลงไดงาย เจาพนักงานของรัฐก็จะตองทํา
การคนโดยมีหมาย เพราะตองการจะใหกระบวนการในการออกหมายเปนมาตรการในการ
ตรวจสอบการใชดุลพินิจของเจาหนาที่ (Warrant  Process) เพื่อใหเจาหนาที่ปฏิบัติหนาที่โดยไมขัด
กับรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 4 
  ในกรณีทีเ่จาหนาที่ไมจําเปนที่จะตองเขาไปคนในเคหสถานหรือสํานักงานของผูอ่ืน แต
สามารถทําการคนโดยการใชเครื่องคอมพิวเตอรหรือเครื่องมืออื่นใดเชื่อมตอเขากับระบบ LAN 
หรือ WAN ของเคหสถาน หรือสํานักงาน ตลอดจนเครือขายอินเตอรเน็ต โดยไมมีการบุกรุกเขาไป
ทางกายภาพ หากพิจารณาถึงสิทธิที่ไดรับการรับรองคุมครองตามรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 
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4 ซ่ึงรวมไปถึงสิทธิสวนบุคคลดวย การคนขอมูลอิเล็กทรอนิกสในลักษณะนี้ ก็ถือเปนการบุกรุก
เชนกัน 
        3.1.4 การรับฟงเปนพยานหลักฐานในศาล  ภายหลังที่ กฎหมายอาชญากรรม
คอมพิวเตอรในสหรัฐอเมริกาใชบังคับแลวยังมีปญหาที่ตามมาอีกหลายประการ เชน ปญหาในการ
ใหคํานิยามคําวา “อาชญากรรมคอมพิวเตอร” (Computer crime) การจํากัดการใหความคุมครองที่
จํากัดเฉพาะงานของรัฐไมรวมภาคเอกชน การขาดความชัดเจนในเรื่องของเขตอํานาจศาล และ
ปญหาเกี่ยวกับวิธีพิจารณาความ เชน การแสวงหาพยานหลักฐาน และการรับฟงเปนพยานหลักฐาน
ในศาล ทําใหไมสามารถนําผูกระทําผิดมาลงโทษได  

ศาลของสหรัฐอเมริกาจะไมรับฟงพยานหลักฐานที่เกิดจากการคนโดยมิชอบ ดัง 
นั้นในการคนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ก็จะตองเปนการคนที่ไมขัดตอหลักการ
หามรับฟงพยานหลักฐานซึ่งไดมาโดยมิชอบ (Exclusionary  Rule) ดังนั้นหากเจาหนาที่แสวงหา
พยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยวิธีการที่มิชอบดวยกฎหมาย เปนการลวงลํ้าสิทธิสวน
บุคคล พยานหลักฐานดังกลาวก็จะถูกตัดออกจากกระบวนการพิจารณาของศาลทันที โดยศาลจะไม
รับฟง ทําใหไมสามารถนําตัวผูกระทําผิดมาลงโทษได    
 
3.2  ประเทศอังกฤษ 

กอนที่จะมีกฎหมายอาญาวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือการ 
รักษาความปลอดภัยของขอมูลในคอมพิวเตอรนั้น การเขาถึงขอมูลที่ถูกจัดเก็บอยูในเครื่อง
คอมพิวเตอรในประเทศอังกฤษโดยปราศจากอํานาจไมถือเปนความผิดอาญา โดยพิจารณา
เปรียบเทียบจากความผิดฐานบุกรุก (Trespass) ความผิดเกี่ยวกับทรัพย (Theft) ที่ผูกระทําผิดรับผิด
แตเพียงในทางแพง 9 ตอมาจึงไดบัญญัติ  The  Computer  Misuse Act 1990 เปนกฎหมายอาญาวา
ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรขึ้นเปนฉบับแรก ทั้งไดวางมาตรการในการรักษาความ
ปลอดภัยของขอมูลเอาไวดวย  
      3.2.1 มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศอังกฤษ   วั ฒ น ธ ร ร ม
ของประเทศอังกฤษนั้นใหความเคารพตอสิทธิสวนบุคคล โดยมีคดีตัวอยางเกี่ยวกับนายจางและ
ลูกจางที่ศาลตัดสินวานายจางไมอาจเปดเผยขอมูลสวนบุคคลของลูกจาง ไมวาขอมูลนั้นจะเก็บไว

                                                           

  9 เฉลิมพล ชอโพธิ์ทอง.  (2535).  ความผิดฐานลักทรัพยและฉอโกง : ศึกษาเปรียบเทียบกฎหมาย
อังกฤษ เยอรมัน และไทย.  หนา 73. 
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ในระบบธรรมดาหรือเก็บไวในคอมพิวเตอรก็ตาม10 ตอมารัฐบาลอังกฤษไดพิจารณาถึงขอมูลสวน
บุคคลที่ถูกจัดเก็บอยูในเครื่องคอมพิวเตอรวาควรจะมีกฎหมายคุมครอง เพราะจําเปนตอง
ดําเนินการใหกฎหมายภายในของอังกฤษสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษไดออก
พระราชบัญญัติคุมครองขอมูลสวนบุคคล (The Data Protection Act 1984 แกไขเพิ่มเติม ค.ศ. 1998) 
เพราะในการแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ โดยลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได  
       3.2.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  กฎหมาย
เกี่ยวกับการคุมครองขอมูลสวนบุคคลของอังกฤษ คือ The  Data  Protection  Act  1998  และมี
มาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอกไวอยางรัดกุม และไม
ทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดยการใหดุลพินิจในการ
ปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไวใน The  Police  and  Criminal  
Evidence  Act  1984  

กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอรของอังกฤษ คือ The  Computer   
Misuse  Act 1990 ที่กําหนดความผิดไว 3 รูปแบบ ไดแก  
  3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access)  

3.2.2.2  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) และ 
  3.2.2.3 ความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification)  

                                                           

  10 Edward Wilding.  (1997).  Computer Evidence : A Forensic Investigations Handbook.  
London : Sweet & Maxwell Ltd.  p.93.  
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            3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic Hacking  Offence 
หรือ Unauthorized Access) ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ บัญญัติอยูใน 
The  Computer  Misuse  Act 1990  มาตรา 1 บัญญัติวา 

(1) บคุคลจะมีความผิดเมื่อ 
  (a) บุคคลไดกระทําการใหคอมพิวเตอรแสดงผล หรือแสดงการทํางานใดๆ ดวยเจตนา
ที่จะผานสิ่งปองกันที่มีไวเพื่อกันการเขาถึงระบบ และไดทําการผานสิ่งปองกันเชนวานั้นเขาถึง
โปรแกรมคอมพิวเตอรใดๆ หรือสารสนเทศที่เก็บไวในคอมพิวเตอรใดๆ  
 (b) การผานสิ่งปองกันเขาไปยังระบบนั้น เปนการกระทําโดยปราศจากอํานาจ 
  (c) บุคคลนั้นไดรูขณะที่กระทําอยูแลววา การกระทําอันเปนเหตุใหคอมพิวเตอร
แสดงผลหรือแสดงการกระทํานั้นปราศจากอํานาจ 
  (2) เจตนาของบุคคลที่ไดกระทําความผิดภายใตมาตรานี้ ไมจําเปนตองเปนการกระทําที่
เปน 
  (a) โปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล 
  (b) โปรแกรมหรือขอมูลของสิ่งเฉพาะเจาะจงใดๆ หรือ 
  (c)โปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจงใดๆ 
  (3) บุคคลที่มีความผิดภายใตบทบัญญัตินี้ จะตองถูกพิจารณาคดีแบบรวดรัดและตอง
ระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกินระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  จากบทบัญญัติขางตนเปนบทบัญญัติที่ไมมีความซับซอน แสดงถึงการเขาถึงขอมูลโดย
ปราศจากอํานาจ แตจะเปนการกระทําที่มีความผิดตามมาตรานี้จะตองเปนการทําใหเครื่อง
คอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ รวมทั้งการสั่งใหเครื่องคอมพิวเตอรแสดงการ
ทํางานโดยระยะทางไกล (Remote) โดยไมคํานึงถึงผลของการกระทํา   ซ่ึงรวมถึงการพยายาม
กระทําความผิดดวย  แตไมรวมถึงการทํางานทางกายภาพที่กระทําตอเครื่องหรืออุปกรณ
คอมพิวเตอร  
  หากพิจารณาความรับผิดทางอาญาในระบบคอมมอนลอว สําหรับความผิดฐานเขาถึง
โดยปราศจากอํานาจ สามารถแยกพิจารณาไดเปน 2 สวน ไดแก 

ก. สวนของการกระทํา (Actus Reus) คือการที่ผูใดกระทําการอยางหนึ่งอยาง 
ใดเปนเหตุใหคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ และผูกระทําตองรับผิดแมจะไม
สําเร็จ ทั้งนี้ไมรวมถึงการกระทําที่เพียงแตสัมผัสทางกายกับอุปกรณหรือเครื่องคอมพิวเตอรโดยไม
มีการกระทําใดๆตอเครื่องคอมพิวเตอร และการดูขอมูลที่ปรากฏบนจอภาพ การดักขอมูล หรือการ
ดักฟงขอมูล 
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  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) แยกพิจารณาไดดังนี้ 
  (1) เจตนาที่จะผานสิ่งปองกันที่มีเพื่อเขาสูระบบ เพื่อเขาสูขอมูลที่เก็บอยูในเครื่อง
คอมพิวเตอรหรือโปรแกรมคอมพิวเตอรใดๆก็เปนความผิดแลว ไมจําเปนจะตองเปนเจตนาโดยตรง
ตอโปรแกรมหรือขอมูลใดๆ ตามที่บัญญัติใน (2) แสดงใหเห็นวาเจตนาของผูกระทําไมจําเปน
จะตองเปนเจตนาโดยตรงตอโปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล โปรแกรมหรือขอมูล
ของส่ิงเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจง
ใดๆ ดังนั้น การกระทําโดยประมาทก็อาจมีความผิดตามมาตรานี้ได  
  (2) เจตนาภายใน คือผูกระทําตองรูในขณะที่กระทําวาตนไมมีอํานาจที่จะกระทําได 
เปนการทําใหเครื่องคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆโดยปราศจากอํานาจ  
  ดังนั้นในการฟองรองผูกระทําความผิด โจทกจะตองพิสูจนใหศาลเห็นวาจําเลยมีเจตนา
เขาสูระบบและจําเลยรูวาการกระทําของตนเปนการทําใหคอมพิวเตอรแสดงผลหรือแสดงการ
ทํางานใดๆ และเปนการกระทําโดยปราศจากอํานาจ การพิสูจนองคประกอบภายในทั้ง 2 ประการ
ขางตนนี้ถือเปนหลักในการพิสูจนความผิดของผูกระทําความผิดตามหลักพื้นฐานของคอมมอนลอว 
              3.2.2.2 ความผิดเก่ียวกับการใหความสะดวกแกผูกระทําความผิดในการกอใหเกิด
ความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทํา
ความผิดในการกอใหเกิดความผิดรายแรง บัญญัติอยูใน The  Computer  Misuse  Act 1990  มาตรา 
2 บัญญัติวา 

(1) บุคคลจะมีความผิดภายใตบทบัญญัตินี้ ถาหากวาเขาไดกระทําความผิดตามมาตรา 1 
ขางตนโดยมีเจตนา 
  (a)  กระทําความผิดในสิ่งที่มาตรานี้ใชบังคับ หรือ 
  (b)  ใหความสะดวกในการกระทําความผิดไมวาจะเปนการกระทําความผิดของตนเอง
หรือของผูอ่ืน และความผิดที่เขาเจตนากระทําหรือใหความสะดวกดังจะกลาวตอไปในมาตรานี้ให
ถือวาเปนผูกระทําความผิดเชนเดียวกับผูที่กระทําความผิดที่ตนชวยเหลือ 
 (2) มาตรานี้ใชกับความผิด 
  (a)  ความผิดที่บัญญัติไวในกฎหมายหรือ 
  (b)  ใชกับบุคคลที่มีอายุตั้งแต 21 ปขึ้นไป 
  (3) ภายใตบทบัญญัติของมาตรานี้ ไมวาการกระทําความผิดของผูกระทําที่อยูระยะไกล 
(Remote) จะไดกระทําไปในโอกาสที่ปราศจากอํานาจเขาสูระบบหรือไม หรือโดยอาศัยโอกาสอื่น
ใดก็ตาม 
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 (4) บุคคลอาจจะมีความผิดตามมาตรานี้ แมจะปรากฏขอเท็จจริงวาการกระทําความผิด
ของผูกระทําที่อยูระยะไกลจะไมไดกระทําลงก็ตาม    
 (5)  บุคคลผูกระทําความผิดตามมาตรานี้จะตอง 
 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 จากบทบัญญัติดังกลาวขางตนจะเห็นไดวาความผิดฐานนี้เปนความผิดที่มีความซับซอน
กวาและรายแรงกวาความผิดฐานเขาถึงโดยปราศจากอํานาจ จึงไมนํามาบัญญัติเอาไวตางหาก  
เพราะการกระทําความผิดในมาตรานี้จะตองเปนการกระทําโดยเจตนาที่จะกระทําความผิดและ
ปราศจากอํานาจที่จะกระทํา หรือเปนการกระทําเพื่อใหความสะดวกแกผูกระทําความผิดเพื่อที่จะ
กระทําความผิดที่รายแรง ขอแตกตางระหวางมาตรา 1 กับมาตรา 2 นี้จึงอยูที่การพิสูจนเจตนาใน
อนาคต นั่นคือการกระทําความผิดตามมาตรา 1 เปนการกระทําที่ไมอาจพิสูจนเจตนาในอนาคตได 
ซึ่งจะมีโทษเบากวา โดยถือวาเปนความผิดที่เรียกวา “ความผิดที่ไกลออกไป” (Further Offence) 
หมายถึงความผิดที่ไมจําเปนตองพิสูจนถึงเจตนาของผูกระทําความผิดวาไดเกิดขึ้นหรือไม แตถา
เปนกรณีที่สามารถพิสูจนเจตนาในอนาคตไดก็จะเปนการกระทําความผิดตามมาตรา 2 ที่จะมี
บทลงโทษผูกระทําความผิดที่คิดจะกระทําความผิดในอนาคต และถาหากไมสามารถลงโทษผูกระ
ผิดตามมาตรา 2 นี้ไดก็สามารถลงโทษไดตามมาตรา 1  ความผิดที่เกิดขึ้นในลักษณะนี้ ไดแก 
ความผิดฐานฉอโกง ความผิดฐานลักทรัพย และความผิดฐานยักยอกทรัพย  

การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
  ก. การกระทํา (Actus Reus) โจทกตองพิสูจนใหไดวาจําเลยไดเขาถึงสาระสําคัญ ไดแก 
โปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร และ 
  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทํามีเจตนาที่จะกระทําความผิดอ่ืน 
โดยไมคํานึงถึงเวลาของการกระทําความผิดอ่ืนวาจะกระทําในเวลาใด ไมวาจะเปนขณะที่เกือบจะ
เปนเวลาเดียวกับที่เขาถึงโดยปราศจากอํานาจ หรือในโอกาสตอมา นั่นคือหากผูกระทําความผิด
เพียงแตไดขอเท็จจริงมาโดยตั้งใจที่จะกระทําการเขาถึงโดยปราศจากอํานาจ  แตยังไมลงมือกระทํา
ก็ถือวามีความผิดตาม (4) แลว 
              3.2.2.3 ความผิดเก่ียวกับการทําลายแกไขเปล่ียนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification) ความผิดเกี่ยวกับการ
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ทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ บัญญัติอยูใน The  Computer  Misuse  Act 
1990  มาตรา 3 บัญญัติวา 
  (1)  บุคคลจะมีความผิดถา 
  (a)  ผูนั้นไดกระทําการใดๆ ซ่ึงกอใหเกิดการแกไขเปลี่ยนแปลงในเนื้อหาสาระของ
คอมพิวเตอรใดๆ และ 
  (b)   ผูที่กระทําการเชนวานั้น จะตองมีเจตนาหรือจะตองรูถึงการกระทําของตนใน
ขณะที่กระทําการนั้น 
  (2) ภายใตบทบัญญัติของอนุมาตรา (1) (b) เจตนานั้นจะตองเปนเจตนาที่ตองการแกไข
เปลี่ยนแปลงเนื้อหาสาระของคอมพิวเตอรใดๆ โดยการกระทํา เชน 
  (a)  ทําใหเกิดความเสียหายตอการทํางานของเครื่องคอมพิวเตอร 
  (b)  ขดัขวางหรือทําการกีดกนัการเขาถึงโปรแกรมคอมพวิเตอร         หรือขอมูลใน
คอมพิวเตอรหรือ 
  (c) ทําใหเกิดความเสียหายตอการทํางานของโปรแกรมคอมพิวเตอร หรือทําลายความ
เชื่อถือของขอมูล 

(3) เจตนาของการกระทําดังกลาว ไมจําตองเปนเจตนาโดยตรงตอ 
  (a)  คอมพิวเตอรเฉพาะเจาะจงใดๆ  
  (b)  โปรแกรมหรือขอมูลพิเศษเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลชนิดใด
ชนิดหนึง่โดยเฉพาะ หรือ 
  (c)   การแกไขเปลี่ยนแปลงพเิศษเฉพาะเจาะจงใดๆ หรือการแกไขเปลีย่นแปลงชนดิใด
ชนิดหนึง่โดยเฉพาะ 
  (4) ภายใตบทบัญญัติของอนุมาตรา (1) (b) ผูกระทําตองรูวาการแกไขเปลี่ยนแปลง
ดังกลาว กระทําไปโดยปราศจากอํานาจ และผูกระทํามีเจตนาเชนนั้น 
  (5) มาตรานี้ไมถือวัตถุประสงคเปนสิ่งสําคัญ โดยไมคํานึงถึงการแกไขเปลี่ยนแปลง
โดยปราศจากอํานาจ หรือผลจากเจตนาที่จะกอข้ึนตาม (2) ไมวาจะเปนเจตนาที่จะกอใหเกิดขึ้นเปน
การถาวรหรือช่ัวคราว 
  (6) การแกไขเปลี่ยนแปลงในเนื้อหาสาระของคอมพิวเตอรตามกฎหมายฉบับนี้ จะไม
ถือวาเปนการกอใหเกิดความเสียหายแกคอมพิวเตอรใดๆ ตามกฎหมายอาญาเกี่ยวกับการกอใหเกิด
ความเสียหายเวนแตการกระทํานั้นมีผลทางกายภาพเทานั้น  
  (7) บุคคลที่กระทําความผิดตามมาตรานี้จะตอง 
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 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
 ก. การกระทํา (Actus Reus) มีการกําหนดขอบเขตของการกระทําความผิดไวคอนขาง
จํากัด โดยเนนแตเฉพาะที่เปนการแกไขเปลี่ยนแปลง (Modification) ในเนื้อหาสาระ (Content) ของ
คอมพิวเตอรเทานั้น และแมวาการกระทําดังกลาวจะมีความสัมพันธกับการกอใหเกิดความเสียหาย
ทางอาญา แตก็ไมถือวาเปนความผิดตามกฎหมายอาญา เวนแตจะเปนการกระทําความผิดที่
กอใหเกิดความเสียหายทางกายภาพ  
 ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทําจะตองมีเจตนาและรูอยูในขณะที่
กระทําการแกไขเปลี่ยนแปลง สวนผลของการกระทํานั้นจะกอใหเกิดความเสียหายกับทําใหเกิด
ความเสียหายตอการทํางานของเครื่องคอมพิวเตอร ขัดขวางหรือทําการกีดกันการเขาถึงโปรแกรม
คอมพิวเตอร หรือขอมูลในคอมพิวเตอร ทําใหเกิดความเสียหายตอการทํางานของโปรแกรม
คอมพิวเตอร หรือทําลายความเชื่อถือของขอมูลเครื่องคอมพิวเตอร โปรแกรมคอมพิวเตอร หรือ
ขอมูลในเครื่องคอมพิวเตอรอยางไรไมจําตองนํามาพิจารณา 
    3.2.3  สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส กฎหมายที่เปนหลักเกณฑ
ในการคนหาพยานหลักฐานของอังกฤษ คือ The  Police  and  Criminal  Evidence  Act  1984 
(PACE) มาตรา 1 บัญญัติวา “การคนเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือมาตรฐาน
ของบุคคลในฐานะและพฤติการณเดียวกับผูคนเปนเกณฑ” และการคนจะตองมีการออกหมายคน
จากศาล (Justice  of  the  peace) โดยศาลจะออกหมายคนก็ตอเมื่อเปนเหตุอันควรเชื่อวาเปน
ความผิดอาญารายแรง  (Serious arrestable  offence) ดังนั้น จึงตองพิจารณาวาอาชญากรรม
คอมพิวเตอรจะถือเปนความผิดอาญารายแรงที่ศาลสมควรจะออกหมายคนหรือไม   

การคนและยึดพยานหลักฐานตางๆ ตามกฎหมายวิธีพิจารณาความอาญาของประเทศ
อังกฤษตองคํานึงถึงแนวความคิดในเรื่องการคุมครองสิทธิมนุษยชนในทางอาญา ซ่ึงไดบัญญัติ
รับรองไวในกฎบัตรแมคนาคารตา (Magna Carta, 1215) กฎหมายของประเทศอังกฤษไดวาง
มาตรการควบคุม และตรวจสอบการทํางานของเจาพนักงานตํารวจโดยองคกรภายนอกเอาไว 
ขณะเดียวกันก็ไมทําใหประสิทธิภาพในการดําเนินงานของเจาหนาที่ลดลง โดยใหเจาหนาที่ของรัฐ 
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ไดแก ตํารวจ อัยการ และผูพิพากษา สามารถใชดุลพินิจในการบังคับใชกฎหมายไดมากขึ้น และใน
ขณะเดียวกันก็มีขอบังคับที่ตราขึ้นเพื่อควบคุมการปฏิบัติงานเอาไวโดยละเอียด11  

การคนตาม The  Police  and  Criminal  Evidence  Act  1984 (PACE) สามารถ 
แยกพิจารณาได ดังนี้ 
  3.2.3.1  การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน  
  3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN   และระบบ
อินเตอรเน็ต 

3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส 
          3.2.3.1 การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน ตาม PACEวางหลักไวในมาตรา 1 วา 
การคนในเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือเอามาตรฐานของบุคคลในฐานะและ
พฤติการณเดียวกับผูคนเปนเกณฑ และจะตองขอหมายคนจากศาล12  ดังนั้นในการคนขอมูล
อิเล็กทรอนิกส ไมวาจะอยูที่ใดทั้งที่อยูในเคหสถาน หรือท่ีรโหฐานอื่น เจาพนักงานตํารวจจะตองมี
เหตุอันควรสงสัยตามสมควรวาจะมีพยานหลักฐานอยูที่นั้น และจะตองมีศาลเปนผูทําหนาที่
ตรวจสอบการดําเนินงานอีกชั้นหนึ่ง ในการออกหมายคนนั้นศาลจะออกใหก็ตอเมื่อมีเหตุอันควร
เชื่อวามีความผิดอาญารายแรง (Serious Arrestable Offence) เกิดขึ้นและพยานหลักฐานที่จะพิสูจน
ความผิดไดถูกเก็บอยูในนั้น จึงตองพิจารณาวาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรงที่ศาลจะออกหมายคนหรือไม ถาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรง ศาลก็จะออกหมายคนให และในการเขาตรวจคนตามหลักใน PACE มาตรา 16 จะตอง
กระทําภายในหนึ่งเดือนนับแตวันออกหมายคน โดยจะตองแจงเหตุแหงการคน และตองคนในเวลา
ที่เหมาะสม กรณีที่เจาของบานอยูดวยในเวลาที่คน ตํารวจตองแสดงหมายและมอบสําเนาหมายคน
ใหไว แตถาเจาของบานไมอยูตองปดหมายคนไวในที่ที่เหมาะสม แตพยานหลักฐานนั้นตองไมเปน
พยานหลักฐานที่เปนความลับตาม PACE มาตรา 15 ,16 

กรณีการคนโดยไมมีหมายวางหลักไวใน PACE มาตรา 17 กําหนดใหผูคนจะตองเปน
เจาพนักงานตํารวจที่อยูในเครื่องแบบ และตองเปนการคนเพื่อชวยชีวิตบุคคลในเคหสถานนั้น และ
เพื่อปองกันการทําลายทรัพยอยางรายแรง 
           3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN และระบบอินเตอรเน็ต 

                                                           

  11ณรงค ใจหาญและคณะ.  (2540).  รายงานศึกษาวิจัยฉบับสมบูรณ เร่ือง สิทธิผูตองหา จําเลย และผู
ตองโทษในคดีอาญา (รายงานการศึกษาวิจัยเสนอตอคณะกรรมการกฤษฎีกา).  หนา 23.  
  12 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 51. 
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ตํารวจอังกฤษจะใชวิธีนําเครื่องคอมพิวเตอรหรือเครื่องมืออ่ืนเชื่อมเขาไปในระบบเฉพาะของ
สํานักงาน และระบบเครือขายอินเตอรเน็ต เพื่อเขาไปตรวจคนขอมูลในนั้น จะขอหมายจาก Justice 
of the Peace ไมได แตจะตองขอจาก Circuit Judge และศาลจะออกหมายใหตอเมื่อไตสวนไดความ
วา “มีเหตุอันควรเชื่อวาพยานหลักฐานที่เกี่ยวกับการสอบสวนในคดีความผิดเปน ความผิดอาญา
รายแรง (Serious Arrestable Offence) ซ่ึงเกิดขึ้นในบานนี้ และถาไมคนบานนี้ก็จะไมไดมาซึ่ง
พยานหลักฐานดังกลาว และในการคนนั้นจะไดมาซึ่งพยานหลักฐานอันเปนประโยชนตอ
สาธารณชน”13  
          3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส  ในการยึดและรักษา
พยานหลักฐานอิเล็กทรอนิกสมีบัญญัติอยูใน PACE มาตรา 18,19 ดังนี้ 

มาตรา 18 บัญญัติวา “เมื่อคนแลวตํารวจตองทําบันทึกการคนและบันทึกรายการสิ่งของ
ที่คนและยึด รายการเหลานั้นผูคนตองมอบใหแกเจาของบานเมื่อผูนั้นรองขอ” และ 
  มาตรา 19 บัญญัติวา “กรณีที่ตํารวจยึดวัตถุที่มีเหตุเชื่อไดวาเปนพยานหลักฐานที่
เกี่ยวของกับการสอบสวน หรือความผิดอื่น หรือมีความผิดอื่นรวมอยูดวย หรือมีความจําเปนตองยึด
เพื่อปองกันการเคลื่อนยาย ซอนเรน หรือทําลายหลักฐาน” 
  จากบทบัญญัติขางตนจะเห็นไดวาเครื่องคอมพิวเตอรที่ยึดไดนั้นเปนวัตถุที่ใชเปน
พยานหลักฐานในการสอบสวนที่เจาหนาที่ตํารวจยึดได รวมทั้งขอมูลท่ีอยูภายในเครื่องดวย เวนแต
กรณีที่เปนขอมูลที่เปนความลับ ที่จะตองพิจารณาตามกฎหมายคุมครองขอมูลสวนบุคคลประกอบ   
      3.2.4 การรับฟงเปนพยานหลักฐานในศาล การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส
ของศาลอังกฤษ โดยหลักจะรับฟงแตพยานหลักฐานโดยตรง พยานบอกเลา (Hearsay) ถือวามี
น้ําหนักนอยหรือไมรับฟงเลย แต The  Police  and  Criminal  Evidence  Act  1984 เปนกฎหมาย
พยานหลักฐานในคดีอาญา  ที่มีบทบัญญัติ เกี่ยวกับการรับฟงพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยู เปนขอยกเวนของพยานบอกเลา (Hearsay) โดยใหรับฟงพยานเอกสารที่เปนผล
จากการประมวลผลหรือคํานวณของเครื่องคอมพิวเตอรได การคนและยึดพยานหลักฐานกระทํา
โดยเจาพนักงานตํารวจ กรณีที่ประสบปญหาการกระทําความผิดทางอินเตอรเน็ตที่การกระทําอาจ
เกิดขึ้นในตางประเทศ อํานาจในการสอบสวนจะสามารถกระทําไดเพียงใด เชน การกระทําความผดิ
เกิดขึ้นในประเทศเยอรมนี และผูกระทําความผิดอยูที่ประเทศนั้น แตเครือขายที่ใชขอมูลหรือขอมูล
ที่ใชผานประเทศอังกฤษจะตองคํานึงถึงขอตกลงระหวางประเทศ โดยเฉพาะขอตกลงระหวาง

                                                           

  13 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 52. 
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ประชาคมยุโรปดวย   แมวาจะตองคํานึงถึงเรื่องดังกลาวการดําเนินคดีตามกฎหมายอังกฤษจะถือ
หลักวา ถาเขาหลักเกณฑ 2 ประการดังตอไปนี้ประเทศอังกฤษก็อาจจะไมนํามาดําเนินคดี คือ 

ก. ถาผูกระทําความผิดหรือผูรวมกระทําความผิดไมใชพลเมืองของประเทศอังกฤษ 
หรือ 
  ข. ความผิดที่เกิดขึ้นไมไดบัญญัติไวใน The Computer Misuse Act 1990 

ศาลที่มีอํานาจในการพิจารณาคดี สามารถแบงไดตามฐานความผิด ดังนี้ 
  (1)  ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access) เปนการกระทําความผิดที่ไมซับซอน ศาลที่มีอํานาจในการพิจารณาคดี
คือศาลแขวง(Magistrate Court) จึงมีกฎหมายที่เกี่ยวของอีกฉบับคือ The Magistrate’s Court Act 
1980 เปนเรื่องเกี่ยวกับการกําหนดฐานความผิดแกผูที่ใหความชวยเหลือในการกระทําความผิดใน
มาตรา 44 (1) ซ่ึงบัญญัติวา “สามารถลงโทษบุคคลที่ใหความชวยเหลือผูที่กระทําการเขาถึงโดย
ปราศจากอํานาจ โดยการใหความรูทางดานขอมูล การใหรหัสผาน หรือใหวิธีการเขาสูระบบเพื่อ
ผานไปยังโปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร”  

(2)  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง และความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
ขึ้นอยูกับความรายแรงของการกระทําความผิด หากมีความรายแรงมากก็จะอยูในอํานาจพิจารณา
ของศาลสูงคดีอาญา (Crown Court) แตถาไมรายแรงมากก็จะอยูในอํานาจพิจารณาของศาลแขวง
(Magistrate Court)  
  โดยลักษณะของขอมูลอิเล็กทรอนิกสที่ไมสามารถพิสูจนไดในทางกายภาพ จึงไม
สามารถนํามาพิสูจนในกระบวนพิจารณาคดีอาญาได ดังนั้นรายงานที่ประมวลผลจากคอมพิวเตอร
(Printout) จะเปนพยานบอกเลา (Hearsay) เนื่องจากเกิดจากการกระทําของมนุษย ตองหามรับฟง
ตามกฎหมาย Criminal Justice Act 1988 มาตรา 24 แตจากความสามารถในการทํางานของ
คอมพิวเตอร เองที่สามารถใชเปนเครื่องกล  หรือเครื่องมือในการคํานวณ  จึงไมนาจะเปน
พยานหลักฐานในรูปพยานบอกเลาเสมอไป ถาอางเปนพยานหลักฐานโดยยืนยันการใชที่เปนธุรกิจ
ปกติ และขอมูลที่ไดก็เกิดจากการประมวลผลโดยคอมพิวเตอรอันเปนปกติเชนกัน14  
 
3.3  ประเทศญี่ปุน 

                                                           

  14 Richard  May.  (1999).  Criminal Evidence.  London.   p. 11-36. 
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รัฐธรรมนูญของประเทศญี่ปุนไมไดวางหลักคุมครองความเปนอยูสวนตัวไวโดยชัด
แจงแตเปนหลักที่อาจสังเคราะหขึ้นจากหลักเสรีภาพทั่วไปที่บัญญัติไวในมาตรา 1315  ประกอบกับ
หลักเสรีภาพในการติดตอส่ือสารกันโดยอิสระในมาตรา 2116 และหลักเสรีภาพในเคหสถาน ใน
เอกสาร และทรัพยสินสวนตัว ในมาตรา 3517 ดังนั้นการเขาไปในเคหสถาน การคนและการยึด
ทรัพยสินจะกระทํามิได ยกเวนมีหมายที่ออกโดยขาราชการฝายตุลาการ โดยในหมายนั้นจะตอง
ระบุเหตุผลที่สมควรและกําหนดสถานที่ตรวจคนและทรัพยที่ตองการยึดไวโดยชัดแจง 
      3.3.1  มาตรการเพื่อการรักษาความปลอดภยัของขอมูลสวนบุคคลของประเทศญี่ปุน      การคน 
ตามกฎหมายวิธีพิจารณาความอาญาของญี่ปุนนั้น ใหอํานาจพนักงานอัยการ หรือเจาพนักงาน
ตํารวจดําเนินการคนได ภายใตรัฐธรรมนูญ มาตรา 35 วรรคหนึ่ง ดังนั้นทําการคนไดตามกฎหมาย
ญี่ปุนตองมีหมายคน การคนขอมูลอิเล็กทรอนิกสก็เชนกัน ยกเวนกรณีที่เปนการกระทําความผิดซึ่ง
หนาตามมาตรา 33 ที่ไมตองมีหมายคน เนื่องจากเปนการกระทําความผิดหรือถูกจับเนื่องจากการ
กระทําความผิดซ่ึงหนา  รัฐธรรมนูญไดวางหลักเกณฑใหเจาพนักงานสามารถคน และยึดไดก็
ตอเมื่อมีหมายคนหรือหมายยึด หรือเปนกรณีที่เปนการคนหรือการยึดที่สืบเนื่องจากการจับกุมตัว
ผูกระทําความผิด  
  สําหรับการคนเพื่อทําการยึดจดหมายหรือโทรสาร เนื่องจากรัฐธรรมนูญไดใหความ
คุมครองสิทธิเสรีภาพในการสื่อสารของบุคคลไวใน มาตรา 35 วรรคหนึ่ง ดังนั้นการยึดจดหมาย
หรือโทรสารที่บุคคลใชติดตอส่ือสารกันยอมเปนการกระทําที่ขัดตอสิทธิเสรีภาพในการสื่อสารที่
รัฐธรรมนูญไดบัญญัติ รับรองไว  แตถาเปนกรณีที่ เจาพนักงานกระทําไปเพื่อการแสวงหา
พยานหลักฐานในการพิสูจนความผิด หรือเพื่อปองกันอาชญากรรมก็สามารถดําเนินการคนและยึด
ได 18  
                                                           

  15 มาตรา 13 บัญญติัวา “ประชาชนทุกคนยอมไดรับการเคารพในฐานะปจเจกบุคคล สิทธิของ
ประชาชนในชีวิต เสรีภาพ และการแสวงหาความผาสุกภายในขอบเขตที่ไมขัดตอประโยชนสุขอันรวมกันของ
สาธารณะ ตองไดรับความเคารพสูงสุดในการออกกฎหมายหรือในการอื่นใดที่เกี่ยวกับการปกครองประเทศ” 
  16 มาตรา 21 บัญญติัวา “เสรีภาพในการชุมนุม การรวมกลุม รวมทั้งการพูด การพิมพ และสิ่งใดทั้ง
ปวงที่เปนการแสดงออกเปนสิ่งที่ไดรับการคุมครอง 
  17 มาตรา 35 บัญญติัวา “บุคคลใดก็ตาม หากไมมีหมายซึ่งออกโดยเหตุผลอันชอบธรรมและระบุชัด
ถึงสถานที่ที่จะตรวจคนและสิ่งของที่จะอายัด สิทธิที่จะไมใหเขาไปในเคหสถาน ไมใหถูกตรวจคนและอายัด
เอกสารและสิ่งของในครอบครอง ยอมจะไมถูกละเมิด เวนแตกรณีตามมาตรา 33 
  การตรวจคนและอายัดจะดําเนินการโดยหมายแตละประเภท ซึ่งออกโดยเจาพนักงานกระบวนการ
ยุติธรรมที่มีอํานาจ” 
  18 Shigemitsu Dando.  (1965).  Japanese Criminal Procedure.  p. 270 
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  กฎหมายวาดวยการคุมครองขอมูลสวนบุคคลในการประมวลผลดวยเครื่อง
คอมพิวเตอรของหนวยงานฝายปกครอง ค.ศ. 1988 รัฐสภาญี่ปุนบัญญัติขึ้นโดยอาศัยแนวทางของ 
Organization for Economic Co-operation and Development (OECD) ที่เสนอใหกําหนดหนาที่ของ
หนวยงานในการรักษาความปลอดภัย วางหลักเกณฑในการเขาถึงขอมูล และการแกไขขอมูลให
ถูกตอง โดยกฎหมายฉบับนี้ไดกําหนดใหหนวยงานของรัฐจํากัดบทบาทในการรวบรวมขอมูล
ขาวสารสวนบุคคลและโฆษณาใหสาธารณชนทราบการจัดระบบขอมูลขาวสารสวนบุคคลของ
หนวยงาน และหามมิใหหนวยงานของรัฐใชขอมูลของรัฐโดยผิดวัตถุประสงค คือหามมิใหนํา
ขอมูลขาวสารสวนบุคคลซึ่งจัดเก็บโดยมีวัตถุประสงคอยางหนึ่งไปใชในวัตถุประสงคอยางอื่น 
  3.3.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลที่เปนขอมูลอิเล็กทรอนิกส การดักฟง
การติดตอส่ือสารถือเปนการละเมิดเสรีภาพในการติดตอส่ือสารซึ่งไดรับความคุมครองตาม
รัฐธรรมนูญ มาตรา 21 วรรคสองตอนทาย บัญญัติวา “ความลับในการสื่อสารจะละเมิดมิได” ดังนั้น
โดยหลักแลวการดักฟงยอมกระทํามิได อยางไรก็ดีรัฐสภาญี่ปุนไดตรากฎหมายวาดวยการดกัฟงการ
ส่ือสารทางโทรคมนาคม (Communications Interception Law) ขึ้นใชบังคับในเดือนสิงหาคม ค.ศ. 
1999 ซ่ึงใหอํานาจเจาพนักงานอัยการหรือตํารวจชั้นผูใหญในการดักฟงทางโทรศัพทหรือการดักจับ
สัญญาณโทรสารและติดตามเฝาดูกฎหมายอิเล็กทรอนิกสในการสอบสวนคดียาเสพติด การ
ฆาตกรรม หรือคดีอาญาที่มีการใชอาวุธ หรือการลักลอบหนีภาษีของชาวตางชาติ โดยจะตองไดรับ
อนุญาตจากศาล และใหมีระยะเวลาดักฟงยาวนานที่สุดไมเกิน 10 วัน โดยจะขอขยายไดไมเกิน 30 
วัน 
  นอกจากนี้ในการดักฟงจะตองมีบุคคลอื่นที่เปนบุคคลภายนอก เชน เจาหนาที่ของ
บริษัทโทรเลขโทรศัพทแหงชาติของญี่ปุนรวมฟงดวยและภายหลังจากการดักฟงสิ้นสุดลงเจา
พนักงานตํารวจหรือพนักงานอัยการซึ่งทําหนาที่ดักฟงจะตองแจงใหผูถูกดักฟงทราบถึงการดักฟง
นั้นภายใน 30 วัน  

สําหรับสิ่งที่กฎหมายญี่ปุนบัญญัติไมใหดําเนินการคนหรือยึด19 ไดแก  
  ก. เอกสารที่เปนความลับทางราชการ ซ่ึงเจาพนักงานจะทําการคนหรือยึดไดก็ตอเมื่อมี
คํารองไปยังหัวหนาหนวยงานที่มีเอกสารดังกลาว และตองไดรับความยินยอมใหทําการตรวจคน
หรือยึดเอกสารดังกลาวจากหัวหนาหนวยงานนั้นๆดวย หากหัวหนาหนวยงานดังกลาวไมยินยอม
ใหคนหรือยึดเอกสารนั้น เนื่องจากความมั่นคงของประเทศก็สามารถทําได 

                                                           

  19 Ibid.  p.300. 
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  ข. เอกสารหรือส่ิงของที่เปนความลับของลูกคาในทางการแพทย หรือลูกความ เจา
พนักงานไมสามารถเขาไปคนหรือยึดได เวนแตจะไดรับความยินยอมจากบุคคลผูครอบครอง หากผู
ครอบครองไมยินยอมใหเจาพนักงานทําการคนหรือยึดก็ตองแจงเหตุผลที่ไมยินยอมใหเจาพนักงาน
ทราบดวย 
     3.3.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส รัฐธรรมนูญของประเทศ
ญี่ปุนบัญญัติไววาการคนจะกระทําไดก็ตอเมื่อมีหมายที่ออกโดยศาล และจะตองเปนการคนเพื่อการ
สืบสวนการกระทําความผิดอาญา เปนการแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด
อาญา ซ่ึงการแสวงหาพยานหลักฐานดังกลาวจะกระทําไดทั้งกอน และระหวางการพิจารณา 
  3.3.3.1 เหตุแหงคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก. กรณีปกติ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 218 กฎหมายบัญญัติ
ใหอํานาจเจาพนักงานของรัฐ ไดแก พนักงานอัยการ อัยการผูชวย หรือตํารวจสามารถดําเนินการคน
และยึดได แตถาเปนการคนหรือยึดในที่รโหฐานก็ตองดําเนินการตามหมายคนหรือยึดที่ออกโดย
ศาล โดยกําหนดวาการคนหรือยึดส่ิงของตางๆนั้

                                                          

นตองเปนไปเพื่อการสืบสวนการกระทําความผิด
อาญา การสอบสวนเปนกระบวนการที่กฎหมายอนุญาตใหเจาพนักงานดังกลาวขางตนมีอํานาจใน
การแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด โดยการแสวงหาพยานหลักฐานนั้น
จะตองกระทํากอนหรือในระหวางการพิจารณาคดี20 เหตุที่เจาพนักงานจะขอหมายคนหรือหมายยึด
ภายในที่รโหฐานได ตองเปนกรณีที่มีการแสวงหาพยานหลักฐานที่พิสูจนการกระทําความผิดกรณี
ที่พยานหลักฐานดังกลาวเปนวัตถุส่ิงของ หากเปนการคนหาตัวบุคคลนั้นรัฐธรรมนูญ มาตรา 33 ได
กําหนดวาเปนการคนเพื่อจับกุมผูกระทําความผิดตามหมายจับ หรือคนเพื่อหาตัวบุคคลที่ไดกระทํา
ความผิดซึ่งหนา เจาพนักงานสามารถดําเนินการคนภายในที่รโหฐานไดโดยไมจําเปนตองขอหมาย
ศาล  

ข. กรณีพิเศษ เปนการคนที่รโหฐานกรณีที่ไมตองมีหมายคน หรือหมายยึด แตก็ตอง
เปนกรณีที่สืบเนื่องมาจากการจับกุม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 199 บัญญัติ
หลักเกณฑที่สามารถทําได 3 กรณี ไดแก 

(1) การคนและยึดที่สืบเนื่องจากการจับกุมภายใตหมายจับที่ออกโดยศาล ตามมาตรา 
199 ประกอบมาตรา 220 โดยมาตรา 220 อนุญาตใหเจาพนักงานสามารถทําการคนและยึดสิ่งของ
กรณีที่เจาพนักงานทําการจับกุมผูตองหาที่ศาลออกหมายจับได โดยกฎหมายกําหนดใหเจาพนักงาน

 

  20 Ibid.  p.303. 
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เหลานั้นแจงตอศาลวามีการกระทําความผิดเกิดขึ้น และเชื่อวาบุคคลที่จะตองถูกจับมีความผิดอาญา
ดังกลาว 
  หากเจาพนักงานเห็นวาสิ่งใดสามารถใชในการพิสูจนความผิดได ก็สามารถนําเหตุผล
ดังกลาวไปขออนุญาตตอศาล เพื่อขอหมายคนเขาไปคนหาสิ่งของดังกลาวมาประกอบการพิจารณา
ได แตถาเปนความผิดที่มีอัตราโทษนอย เชน โทษปรับไมเกิน 100 เยน เปนตน ไมจําตองขอ
หมายจับจากศาล 
 3.3.3.2 วิธีการคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก.การคนที่สืบเนื่องจากการจับกุมตามหมายจับ ประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 201 เมื่อเจาพนักงานไดรับหมายจับจากศาลแลวสามารถไปดําเนินการตามหมายจับ
ดังกลาวไดเลย หากบุคคลดังกลาวอยูภายในเคหสถาน หรือสถานที่ใดก็ตาม เจาพนักงานสามารถ
เขาไปไดโดยไมตองมีหมายคนจากศาล แตเมื่อพบบุคคลดังกลาวแลวก็ตองแสดงหมายจับใหดู 
  ข. การคนที่สืบเนื่องจากการจับกุมที่ผูกระทําความผิดไดกระทําความผิดซ่ึงหนา 
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 213 บัญญัติใหอํานาจเจาพนักงานไดแก เจา
พนักงานอัยการ อัยการผูชวย หรือตํารวจ สามารถทําการจับกุมผูที่กระทําความผิดซึ่งหนาตนไดโดย
ไมตองมีหมายจับ ถาการจับกุมดังกลาวเกิดขึ้นในที่รโหฐาน เจาพนักงานสามารถคนและยึดสิ่งของ
ภายในสถานที่ดังกลาวไดโดยไมตองมีหมาย แตจะตองเปนกรณีที่สามารถออกหมายคนหรือยึดได
ดวย และเมื่อพบสิ่งที่ตองการยึดแลวจะตองรีบคืนสิ่งของดังกลาวใหเจาของที่แทจริงโดยดวน  
  
  

                                                          

สําหรับการกระทําความผิดซ่ึงหนานั้น ตามกฎหมายญี่ปุน ไดแกการกระทําความผิดที่
บุคคลไดลงมือกระทําความผิดในขณะนั้น หรือเพิ่งลงมือกระทําความผิด มีลักษณะการกระทํา
ความผิด 4 ประเภท 21 ไดแก  
  (1) เมื่อพบเห็นการกระทําความผิดและติดตามจับกุมแบบกระชั้นชิด 
  (2) เมื่อพบผูกระทําความผิดครอบครองทรัพยสิน อาวุธ หรือส่ิงของที่เกี่ยวของกับการ
กระทําความผิด 
  (3) เมื่อพบวารางกาย หรือเสื้อผาของบุคคลดังกลาวมีรองรอยการตอสู บาดแผล หรือมี
ส่ิงที่บงบอกวาไดกระทําความผิดมา 
  (4) เมื่อเจาพนักงานเรียกใหหยุดแตกลับวิ่งหนี 

 

  21 Ibid.  p.310. 
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  หากพบเห็นลักษณะของการกระทําประเภทใดประเภทหนึ่งขางตนแลว ผูกระทํา
ความผิดไดถูกจับกุมในเคหสถาน หรือที่รโหฐาน เจาพนักงานที่มีอํานาจสามารถทําการตรวจคน 
และยึดสิ่งของภายในสถานที่ดังกลาวไดโดยไมตองมีหมายคน หรือยึด 
 ค. การคนในกรณีฉุกเฉิน เปนการคนหรือการยึดในที่รโหฐานที่สืบเนื่องมาจากการ
จับกุมผูตองหาในกรณีฉุกเฉินตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 210 กรณีที่มีเหตุ
เพียงพอที่จะเชื่อวามีการกระทําความผิดที่มีอัตราโทษจําคุกมากกวา 3 ปขึ้นไป โดยเจาพนักงาน
อัยการ อัยการผูชวย หรือตํารวจ แตไมสามารถขอหมายศาลไดในขณะนั้น เปนเหตุใหจับกุมโดยไม
มีหมาย เมื่อทําการจับกุมผูตองหาไดแลวตองรีบดําเนินการขอหมายศาลทันที เมื่อเจาพนักงานทํา
การจับกุมผูตองหาไดแลว เจาพนักงานก็สามารถทําการตรวจคนหรือยึดไดโดยไมตองมีหมายคน 
แตถาศาลไมออกหมายจับให เจาพนักงานผูดําเนินการจับกุมก็ตองปลอยตัวบุคคลดังกลาวทันที 
พรอมทั้งคืนสิ่งที่คนหรือยึดมาดวย หากศาลออกหมาย22

ง.การคนโดยประชาชนทั่วไป กรณีที่เปนการกระทําความผิดซึ่งหนา ประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 213 ใหอํานาจประชาชนทั่วไปสามารถจับกุมผูที่กระทําความผิด
ดังกลาวไดดวย แตกฎหมายไมอนุญาตใหบุคคลดังกลาวตรวจคน หรือยึดสิ่งของ  
 3.3.3.3 ระยะเวลาในการคน การที่กฎหมายใหอํานาจเจาพนักงานทําการคนไดถือเปน
การกระทํ

                                                          

าที่ละเมิดตอสิทธิของบุคคลผูเปนเจาของ เพราะสิ่งที่กฎหมายประสงคจะคุมครอง คือ
สิทธิในการครอบครองและการพักอาศัยของบุคคลในเคหสถาน แตดวยเหตุจําเปนจึงอนุญาตใหทํา
ได อยางไรก็ตามกฎหมายก็ไดกําหนดระยะเวลาในการคนเอาไวในประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 116 เนื่องจากเปนการกระทําที่รบกวนสิทธิของผูเปนเจาของสถานที่กฎหมายจึง
บัญญัติใหทําการคนและยึดไดแตในเวลากลางวันเทานั้น ซ่ึงเปนเวลาตั้งแตพระอาทิตยขึน้จนถงึพระ
อาทิตยตก เพราะในเวลากลางคืนเปนเวลาพักผอนของผูครอบครอง 
  กรณีที่เจาพนักงานทําการตรวจคนในเวลากลางวันแลวไมเสร็จในชวงเวลานั้น ก็
สามารถทําการตรวจคนตอเนื่องไปในเวลากลางคืนได และกฎหมายก็ใหอํานาจทําการคนในเวลา
กลางคืนได ตามมาตรา 117 กรณีที่ศาลเห็นวาจําเปนที่จะตองทําการคนในเวลากลางคืน โดยระบุลง
ไปในหมายไวดวย สถานที่ที่ศาลอนุญาตใหทําการตรวจคนในเวลากลางคืนได เชน สถานบันเทิง
เริงรมย บอนการพนัน โรงแรม หรือรานอาหาร ฯลฯ  

 

  22 Ibid.  p.316. 
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    3.3.4 การรับฟงเปนพยานหลักฐานในศาล   ศาลสูงสุดของประเทศญี่ปุนไดวางมาตรการใน
การรับฟงพยานหลักฐานสําหรับการคนเอาไวเชนเดียวกับประเทศอื่นๆ คือ หามมิใหรับฟง
พยานหลักฐานที่ไดมาจากการคน โดยไมมีหมายคน โดยมาตรการดังกลาวเปนเพียงวิธีการในการ
ปองกันมิใหเจาหนาที่ใชอํานาจในทางมิชอบเทานั้น มิใชไมรับฟงพยานหลักฐานดังกลาวเลย เพราะ
ในทางปฏิบัติของศาลญี่ปุนการรับฟงพยานหลักฐานจะพิจารณาถึงความรุนแรงของการกระทํา
ความผิด ประกอบกับความมุงหมายของการสอบสวน 

จากการศึกษากฎหมายคุมครองขอมูลสวนบุคคลของประเทศสหรัฐอเมริกานั้นไมไดมี
กฎหมายที่เปนกลางซึ่งจะวางหลักเกณฑการคุมครองขอมูลสวนบุคคลอยางเพียงพอ กฎหมายที่มี
ผลใชบังคับอยูในปจจุบันเปนแตเพียงกฎหมายที่ใหความคุมครองเฉพาะเรื่อง เชน การเงิน 
คอมพิวเตอร ฯลฯ ทั้งยังขาดหนายงานอิสระที่เปนองคกรกลางคอยทําหนาที่ควบคุม ตรวจตรา และ
บังคับการใหเปนไปตามกฎหมาย สําหรับหนวยงานที่มีอยูในปจจุบันก็ขาดความเปนอิสระและไมมี
อํานาจเด็ดขาด เนื่องจากเปนหนวยงานของฝายบริหาร  
  สําหรับประเทศอังกฤษซึ่งใหความเคารพตอสิทธิสวนบุคคล และความจําเปนที่จะตอง
ดําเนินการใหกฎหมายภายในของตนสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษจึงตองออก
กฎหมายเพื่อแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ สามารถลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได ทั้งกฎหมายเกี่ยวกับการคุมครองขอมูลสวน
บุคคลของอังกฤษ ที่มีมาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอก
ไวอยางรัดกุม และไมทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดย
การใหดุลพินิจในการปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไว จึงดูมีความ
นาเชื่อถือที่สุด 
  ประเทศญี่ปุนเองก็มีความพยายามที่จะตรากฎหมายคุมครองขอมูลสวนบุคคลไวเปน
กฎหมายทั่วไป แตก็ไมไดวางมาตรการที่ใหความคุมครองที่เครงครัดเกินไป เพราะในขณะเดียวกัน
ก็ใหตรากฎหมายใหอํานาจเจาพนักงานของรัฐเขาสูขอมูลบางประเภทได แตการแสวงหา
พยานหลักฐานจากขอมูลสวนบุคคลในประเทศญี่ปุนเมื่อเทียบกับอีกสองประเทศขางตน ก็ยังเปน
เร่ืองใหมที่ยังตองรอใหมีการวางมาตรการ บ ัญญัติกฎหมายลําดับรอง เพื่อบังคับใชตามกฎหมายที่มี
อยูใหมีประสิทธิภาพมากขึ้น เนื่องจากกฎหมายที่มีนั้นยังไมสามารถนํามาใชบังคับไดอยางเต็มที่ 
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  อยางไรก็ดีประสบการณของทั้งสามประเทศตางก็มีประโยชนตอการนํามาศึกษา
เปรียบเทียบกับกฎหมายของไทยที่มีอยู 
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บทที่ 4 
วิเคราะหมาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวน

บุคคลจากขอมูลอิเล็กทรอนิกสในประเทศไทย 
 
  ระบบอินเตอรเน็ตไดรับการพัฒนาขึ้นมาเพื่อประโยชนทางดานการสื่อสารระหวาง
มนุษยในรูปของสื่อผสม (Multimedia) ซ่ึงบุคคลสามารถติดตอถึงกันไดโดยอาศัยส่ือหลายประเภท
ผสมกัน ไมวาจะเปนการรับสงขอความธรรมดา การรับสงภาพ หรือเสียง ตลอดจนขอมูล
อิเล็กทรอนิกส เชน โปรแกรมคอมพิวเตอร 1 มีการสงเสริมใหมีการใชคอมพิวเตอรในประเทศ
ตางๆ แมเครื่องมืออิเล็กทรอนิกส โดยเฉพาะคอมพิวเตอรและเครือขายอินเตอรเน็ตนั้นก็มีทั้งคุณ
และโทษ แตก็นาจะเปนคุณมากกวา ประเทศตางๆจึงใหความสําคัญ และพยายามที่จะหามาตรการ
มาแกปญหาที่เกิดขึ้นบนเครือขายคอมพิวเตอร ประเทศตางๆ ทั้งในยุโรป อเมริกา ออสเตรเลีย และ
ประเทศในแถบเอเชีย เชน ญี่ปุน ตางก็พยายามหามาตรการปองกันและปราบปรามการกระทํา
ความผิดที่เกิดขึ้น แตการบังคับใชกฎหมายที่มีอยูในปจจุบันมักไมมีประสิทธิภาพ และสําหรับ
อาชญากรรมคอมพิวเตอรที่มีการกระทําความผิดที่มิใชเกิดขึ้นแตเพียงประเทศใดประเทศหนึ่ง แตมี
ลักษณะเปนอาชญากรรมขามชาติ จึงเกิดปญหาความรวมมือระหวางประเทศ มาตรการในการแกไข
ปญหาระหวางประเทศในปจจุบันอยูในรูปของความรวมมือระหวางประเทศ เพื่อลดชองวางที่มีอยู
ใหลดนอยลง หรือจัดใหมีความรวมมือในลักษณะขององคกรตอองคกร หรือประเทศตอประเทศ
เพื่อชวยเหลือซ่ึงกันและกันในดานการสืบสวนสอบสวน  
 
4.1  มาตรการทางกฎหมายในการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง
อิเล็กทรอนิกสในปจจุบัน 
  เมื่อมีการกระทําความผิดเกี่ยวกับขอมูลสวนบุคคลที่เก็บอยูในเครื่องคอมพิวเตอร
เกิดขึ้น การกระทําดังกลาวนอกจากจะเปนอาชญากรรมคอมพิวเตอรแลว การเขาถึงขอมูลใน
คอมพิวเตอรโดยปราศจากอํานาจตามกฎหมายไทยถือเปนการกระทําที่มิชอบกอใหเกิดประเด็น

                                                           

  1 พินัย ณ นคร.  (2543,  มิถุนายน).  “กฎหมายวาดวยพาณิชยอิเล็กทรอนิกสและลายมือช่ือ
อิเล็กทรอนิกส.”  บทบัณฑิตย,  56, 2.  หนา 1.  
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ปญหา ดังนี้ 
   4.1.1 การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส 
            4.1.1.1 ประมวลกฎหมายวิธีพิจารณาความอาญา กฎหมายวิธีพิจารณาความอาญา 
หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหาความจริง อันเกี่ยวกับการกระทําความผิด
และนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการพิจารณา และลงโทษตามบทบัญญัติของ
กฎหมาย2 แมการกระทําความผิดอาญาจะเปนการกระทําที่กระทบกระเทือนตอสังคมโดยรวมก็ตาม 
แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและเสรีภาพสวนบุคคลโดยงายดวย จึงตอง
คํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครองสิทธิและเสรีภาพสวนบุคคลในฐานะที่
เขาเปนสวนหนึ่งของสังคม3

ในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ยกเวนพยานหลักฐานที่ไดมาโดยมิชอบ
ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 สําหรับขอมูลอิเล็กทรอนิกส ที่ไดมาจาก
การคนที่มีหมายพยานหลักฐานดังกลาวยอมรับฟงได  แตถาหากเปนการคนที่ไมมีหมาย
พยานหลักฐานที่ไดก็ไมสามารถรับฟงได เพราะการจะเชื่อถือพยานหลักฐานนั้นเพียงใด ก็ขึ้นอยูกับ
การชั่งน้ําหนักพยานหลักฐาน โดยกฎหมายไดวางหลักการชั่งน้ําหนักพยานหลักฐานเอาไวใน
มาตรา 227 คือ หลักพิสูจนจนสิ้นสงสัย (in  dubio  pro  reo) และไดบัญญัติรับรองไวใน
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่ง ใหสันนิษฐานไวกอนวาผูตองหาหรือจําเลยไมมีความผิด โดย
ความสงสัยนั้นจะตองเปนความสงสัยในขอเท็จจริง ไมใชความสงสัยในขอกฎหมาย4  

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
  การตรวจสอบเพื่อคนหาขอมูลในระบบอินเตอรเน็ตหรือขอมูลคอมพิวเตอรนั้นก็เปน
กรณีที่มีความจําเปนตองมีหลักเกณฑทางกฎหมายที่เพิ่มจากประมวลกฎหมายวิธีพิจารณาความ

                                                           

  2 ณรงค ใจหาญ.  (2543).  หลักกฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 5).  หนา 22. 
  3 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล. (2539, มกราคม-มีนาคม).  “แถลงการณเรื่อง การดักฟงทางโทรศัพท.” 
รพีสาร,  14, 4.   หนา 34.  
  4 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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อาญากําหนดไว ซ่ึงปจจุบันยังไมมีบัญญัติไววาควรดําเนินการอยางไร นอกจากมีกําหนดไวใน
กฎหมายพิเศษบางฉบับ เชนพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 
            4.1.1.2 พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 การฟอกเงิน 
(Money Laundering) คือการนําเงินหรือทรัพยสินที่ไดมาจากการกระทําความผิดหรือไดมาโดยไม
ชอบดวยกฎหมายมาเปลี่ยนสภาพเปนเงินหรือทรัพยสินที่ไดมาอยางถูกตอง เปนการทําเงินสกปรก
ใหเปนเงินสะอาด5 เชน เอาเงินที่ผิดกฎหมายไปลงทุนทําธุรกิจที่ถูกกฎหมาย โอนเงินออกนอก
ประเทศ  เปดบัญชีโดยใชช่ือปลอม ฯลฯ ไมวาจะเปนรูปแบบใดการกระทําดังกลาวก็เพื่อที่จะปกปด
แหลงที่มา และซุกซอนทรัพยสิน รวมทั้งปกปดผูเปนเจาของที่แทจริง เพื่อทําใหดูเสมือนวาเปนเงิน
หรือทรัพยสินที่ถูกตองตามกฎหมาย 
  ขั้นตอนของการฟอกเงินไมวาจะเปนการกระทํารูปแบบใดยอมเหมือนกัน นั่นคอื ตองมี
การยักยายเงินหรือทรัพยสิน ทําการปกปดรองรอยของเงินหรือทรัพยสินดังกลาวและนําเงินหรือ
ทรัพยสินนั้นกลับมาใหเสมือนเปนเงินหรือทรัพยสินที่ถูกตองตามกฎหมาย 
  เนื่องจากปจจุบันอาชญากรซึ่งกระทําความผิดกฎหมายบางประเภทไดนําเงินหรือ
ทรัพยสินที่เกี่ยวกับการกระทําความผิดนั้นมากระทําการในรูปแบบตางๆ อันเปนการฟอกเงิน เพื่อ
นําเงินหรือทรัพยสินนั้นไปใชในการกระทําความผิดตอไปอีก ทําใหยากตอการปราบปรามการ
กระทําความผิดกฎหมายเหลานั้น และกฎหมายที่มีอยูก็ไมสามารถปราบปรามการฟอกเงินหรือ
ดําเนินการกับเงินหรือทรัพยสินนั้นไดเทาที่ควร ดังนั้นเพื่อเปนการปองกันและปราบปราม
อาชญากรรม สมควรกําหนดมาตรการตางๆ ใหสามารถดําเนินการปองกันและปราบปรามการฟอก
เงินใหไดอยางมีประสิทธิภาพ 
  หลักสากลที่นานาประเทศตางถือเปนหลักเกี่ยวกับกฎหมายฟอกเงิน ไดแก ใหถือวา
กฎหมายฟอกเงินเปนความผิดอาญา ที่มีการลงโทษทางอาญาและในขณะเดียวกันก็ใหมีโทษริบ
ทรัพยในทางแพงดวย มีวิธีการสืบสวนพิเศษโดยใหสถาบันการเงินจัดใหลูกคาแสดงตน ตรวจสอบ
กิจการของลูกคา เก็บบันทึกขอมูล และใหรายงานกิจการที่นาสงสัยวาจะเปนการฟอกเงิน6   นั่นคือ 
ธนาคารหรือสถาบันการเงินตองจัดตั้งระบบการตรวจคนหาขอมูลของลูกคาที่มีเหตุอันควรสงสัย 
และใหรายงานเหตุอันควรสงสัยนั้นใหเจาพนักงานผูมีอํานาจหนาที่ทราบ โดยไมมีความผิดเรื่อง
เปดเผยความลับของลูกคาซ่ึงจะเห็นไดวาเปนมาตรการที่สําคัญมากในประเทศสหรัฐอเมริกา7  
                                                           

  5 สหัส สิงหวิริยะ.  (2547).   คําอธิบายพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 
2542 (พิมพครั้งที่ 2).  หนา 3. 
  6 สหัส สิงหวิริยะ.  เลมเดิม. หนา 4.  
  7 วาทิน คําทรงศรี.  (2539).  การฟอกเงิน.  หนา 102.  
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สําหรับกฎหมายไทยตามพระราชบัญญัติปองกันและปราบปรามการฟอกเงินฯ มาตรา 
46 ในกรณีที่มีเหตุอันควรเชื่อไดวาบัญชีลูกคาของสถาบันการเงิน เครื่องมือหรืออุปกรณในการ
ส่ือสาร หรือเครื่องคอมพิวเตอรใด ถูกใชหรืออาจถูกใชเพื่อใชประโยชนในการกระทําความผิดฐาน
ฟอกเงิน พนักงงานเจาหนาที่ซ่ึงเลขาธิการมอบหมายเปนหนังสือจะยื่นคําขอฝายเดียวตอศาลแพง 
เพื่อมีคําสั่งอนุญาตใหพนักงานเจาหนาที่เขาถึงบัญชี ขอมูลทางการสื่อสาร เชน การดักฟงโทรศัพท 
หรือขอมูลคอมพิวเตอรเพื่อใหไดมาซึ่งขอมูลดังกลาวนั้นก็ได 8  นั่นคือตองมีคําสั่งอนุญาตจากศาล
แพงเสียกอน จึงจะกระทําการตามมาตรา 46 นี้ได  
  ในกรณีตามวรรคหนึ่ง ศาลจะสั่งอนุญาตใหพนักงานเจาหนาที่ผูยื่นคําขอดําเนนิการโดย
ใชเครื่องมือหรืออุปกรณใดๆ ตามที่เห็นสมควรก็ได แตอนุญาตไดไมเกิดคราวละ 90 วัน 9  

เมื่อพิจารณาการกระทําความผิดมูลฐานตามพระราชบัญญัติปองกันและปราบปรามการ
ฟอกเงิน พ.ศ. 2542มาตรา 3 (1) ความผิดเกี่ยวกับยาเสพติด10 ประกอบกับ พระราชบัญญัติมาตรการ
ในการปราบปรามผูกระทําผิดเกี่ยวกับยาเสพติด พ.ศ. 2534 คําวา “มีเหตุอันควรสงสัย” ตาม
กฎหมายดังกลาวมีขอเขตที่กวางมาก โดยเริ่มตนจากมีส่ิงบอกเหตุอยางใดก็ได ไมวาจะเปน
ปรากฏการณหรือพฤติกรรมใดๆ ก็ได จนถึงเหตุที่มีพยานหลักฐานเพียงพอที่จะนําตัวจับกุมไป
ดําเนินคดี สงฟองและขอใหศาลลงโทษ11 จะเห็นไดวาขอสันนิษฐานดังกลาวเปนขอสันนิษฐานที่
เอื้ออํานวยตอการปฏิบัติหนาที่ของเจาพนักงาน ดังนั้น เหตุอันควรสงสัยจึงไมควรเปนปรากฏการณ
หรือพฤติกรรมใดๆ ก็ได แตควรจะเปนปรากฏการณหรือพฤติกรรมที่อยูในวิสัยของปุถุชนที่
สามารถคิดพิจารณาตามสามัญสํานึกวาการจะเปนเชนนั้นได เพียงแตไมมีขอมูลบงชี้ จึงยังเปนที่
สงสัย  
 4.1.2 ปญหาการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาล
ไทย 
           4.1.2.1  สถานะของขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาลไทย สภาพปญ 
 หาที่เกิดขึ้นในปจจุบัน คือ การจะนําเสนอขอมูลอิเล็กทรอนิกสเสนอตอศาล จะนําเสนอในรูปของ
พยานหลักฐานชนิดใด หากพิจารณาจากลักษณะของพยานหลักฐานตางๆแลว ขอมูลอิเล็กทรอนิกส 
นาจะมีลักษณะที่สอดคลองกับพยานหลักฐาน 2 ประเภทไดแก พยานเอกสาร หรือพยานวัตถุ ซ่ึง

                                                           

  8 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคแรก. 
  9 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคสอง. 
  10 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 3 (1).  
  11  วาทิน คําทรงศรี . เลมเดิม.  หนา 73. 
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จําเปนที่จะตองกําหนดลักษณะของขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด 
เนื่องจากการนําสืบ และวัตถุประสงคในการเสนอพยานหลักฐานทั้ง 2 ชนิดนั้นแตกตางกัน 

(1) เปนพยานเอกสาร หมายถึง ขอความในเอกสารที่มีการอางความหมายของขอความ
เปนพยาน12

  พยานเอกสาร หมายถึง ส่ิงซ่ึงมีการบันทึกตัวอักษร ตัวเลข รูปรอยหรือเครื่องหมายซึ่ง
สามารถแสดงขอความหรือความหมายอยางใดอยางหนึ่งใหศาลตรวจดูได ส่ิงนั้นจะเปนอะไรก็ได 
และจะบันทึกไวโดยวิธีเขียนดวยมือ พิมพ พิมพดีด แกะสลัก ถักรอยหรือวิธีอ่ืนใดก็ได13

  ประมวลกฎหมายวิธีพิจารณาความอาญาและประมวลกฎหมายวิธีพิจารณาความแพง
ไมไดบัญญัติความหมายของคําวา “เอกสาร” หรือ “พยานเอกสาร” เอาไว แมจะมีการกลาวถึงพยาน
เอกสารเอาไวหลายชนิดในประมวลกฎหมายทั้ง 2 ฉบับ เชน เอกสารมหาชน เอกสารราชการ หรือ
เอกสารเอกชน ความหมายของคําวา “เอกสาร” นั้น ปรากฏอยูในประมวลกฎหมายอาญามาตรา 1 
(7) หมายความวา “กระดาษหรือวัตถุอ่ืนใดซึ่งไดทําใหปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง
หรือแผนแบบอยางอื่น จะเปนโดยวิธีพิมพ ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมาย
นั้น”  
  จะเห็นไดวาพยานเอกสารนั้น ประกอบดวยตัววัตถุที่รองรับขอความ และขอความซึ่ง
เกิดขึ้นจากตัวอักษร ตัวเลข ผัง หรือแผนแบบตางๆ ไมวาจะโดยการพิมพ ถายภาพ หรือวิธีอ่ืน ลง
บนตัววัตถุที่รองรับ 
  ปกติแลวพยานเอกสารจึงเปนการบันทึกขอความไวบนกระดาษ โดยส่ิงที่ถูกบันทึกนั้น
จะตองสามารถสื่อความหมาย หรือแสดงขอเท็จจริงบางอยางได แตในบางครั้งก็อาจจะบันทึกลงบน
วัสดุอ่ืนที่ไมใชกระดาษก็ได เชน ผา กระดาน แผนไม แผนหิน โลหะ ฯลฯ เพราะสิ่งที่จะพิสูจน
ขอเท็จจริงคือส่ิงที่บันทึกอยูบนนั้นเทานั้น  
  ดังนั้น ขอมูลอิเล็กทรอนิกส ที่มีลักษณะเปนพยานเอกสารเมื่ออยูในรูปของการพิมพ
ออกมา (Print out)เปนขอความที่ส่ือไดดวยตัวอักษร ตัวเลข หรือแผนแบบตางๆ บนกระดาษ  
  ปญหาที่ตองพิจารณาตอมาคือ จะนําเสนอขอมูลอิเล็กทรอนิกสในฐานะ “ตนฉบับ” 
หรือ “สําเนา” เพราะสําหรับระบบกฎหมายของประเทศคอมมอนลอว ก็จะรับฟงแตเฉพาะตนฉบับ 
โดยถือวาเปนพยานหลักฐานที่ถูกตอง แทจริงและนาเชื่อถือที่สุด และหากเปนสําเนาก็จะถือเปน

                                                           

  12 เข็มชัย ชุติวงศ.  (2543).  คําอธิบายกฎหมายลักษณะพยาน (พิมพครั้งที่ 7).  หนา 8. 
  13 โสภณ รัตนากร.  (2547).  คําอธิบายพยาน (พิมพครั้งที่ 7).  หนา 22. 
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พยานบอกเลา (Hearsay) และสําหรับประเทศไทย แมปญหาดังกลาวจะไมมี แตก็มีปญหาในกรณี
ของคดีแพงที่กฎหมายบัญญัติใหตองใชตนฉบับในการพิสูจนขอเท็จจริงเทานั้น  
  ตามบทบัญญัติของกฎหมายในเรื่องของการทํานิติกรรมสัญญา กฎหมายบัญญัติใหตอง
ทําเปนหนังสือ หรือมีหลักฐานเปนหนังสือลงลายมือช่ือของผูทํานิติกรรมนั้น มิฉะนั้นจะไมมีผล
บังคับกันในทางกฎหมาย  แตความเจริญกาวหนาของเทคโนโลยีในปจจุบันมีการนําสื่อ
อิเล็กทรอนิกสมาใชในการทํานิติกรรมสัญญา ไดแก โทรเลข เทเล็กซ โทรสาร และอินเตอรเน็ต 
เรียกวา “ธุรกรรมทางอิเล็กทรอนิกส” เปนการทํานิติกรรมสัญญาในรูปแบบของขอมูล
อิเล็กทรอนิกส ไมไดทําลงบนกระดาษเชนในสมัยกอน จึงมีการบัญญัติ พ.ร.บ. วาดวยธุรกรรมทาง
อิเล็กทรอนิกส พ.ศ. 2544 ขึ้นมาใชบังคับในกรณีนี้โดยเฉพาะ แตก็ยังมิไดมีการแกปญหาการ
รับรองพยานหลักฐานในรูปของขอมูลอิเล็กทรอนิกสในคดีอาญา วาเปนพยานเอกสารหรือไมแต
อยางได 
   (2) เปนพยานวัตถุ หมายถึง วัตถุส่ิงของที่คูความอางเปนพยาน การอางสถานที่ให 
ศาลตรวจก็อยูในความหมายของพยานวัตถุ14

  พยานวัตถุ ไดแก วัตถุหรือส่ิงใดที่อาจพิสูจนความจริงตอศาลได โดยการตรวจดู มิใช
โดยการอานหรือการพิจารณาขอความที่บันทึกไว15  

เมื่อพิจารณาเปรียบเทียบกับลักษณะของพยานเอกสารแลว จะเห็นวา 
เอกสารฉบับหนึ่งอาจเปนพยานเอกสารหรือพยานวัตถุก็ได ขึ้นอยูกับวัตถุประสงคในการอาง นั่น
คือหากตองการใหศาลพิจารณาขอความในเอกสารนั้นก็เปนพยานเอกสาร แตถาเปนการอางเพื่อให
ศาลพิจารณารูปลักษณะของพยานหลักฐานชิ้นนั้นก็เปนพยานวัตถุ โดยท่ัวไปแลวพยานวัตถุจะมี
ความสําคัญในคดีอาญามากกวาในคดีแพง เพราะเปนพยานที่ดีที่สุดในการพิสูจนขอเท็จจริงบาง
ประการที่เกิดขึ้น ไดแก ของกลางตางๆ  
  ในความเปนจริงสื่ออิเล็กทรอนิกสไมจํากัดอยูแตเฉพาะคอมพิวเตอร แตมีทั้งกลอง
ถายภาพ   กลองถายภาพยนตร เครื่องบันทึกเสียง  ซ่ึงตางก็มีลักษณะเปนพยานวัตถุ ขอมูล
อิเล็กทรอนิกสเปนขอมูลที่เกิดจากการประมวลผลโดยเครื่องคอมพิวเตอร เปนพยานหลักฐาน
ประเภทหนึ่งเชนกัน 
  ดังนั้นการจะพิจารณาวาสื่ออิเล็กทรอนิกสเปนพยานเอกสารหรือพยานวัตถุ จําเปนที่
จะตองคํานึงถึงวัตถุประสงคของการนําสืบพยานหลักฐานชิ้นนั้นวาจะเปนการนําสืบตัววัตถุหรือนํา

                                                           

  14 เข็มชัย ชุติวงศ.  เลมเดิม.  หนา 8. 
  15 โสภณ รัตนากร.  เลมเดิม.  หนา 22. 
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สืบขอความ เชน ตองการนําสืบขอเท็จจริงจากขอความในเอกสารที่ไดพิมพออกมาจากเครื่อง
คอมพิวเตอร ก็เปนการนําสืบพยานหลักฐานที่เปนเอกสาร หรือการนําสืบแถบบันทึกเสียงเปน
พยานวัตถุ16 ศาลฎีกาเคยมีคําพิพากษา แสดงใหเห็นวาแถบบันทึกเสียงสามารถตรวจสอบไดดวย
การฟง เพราะการนําสืบพยานวัตถุเปนการรับรูดวยประสาทสัมผัส รูป รส กล่ิน เสียง17   
         4.1.2.2  การจํากัดสถานะของพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปญหาสถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาจะเปนพยานเอกสารหรือ
พยานวัตถุนั้น มิไดมีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความอาญา ในขณะที่กฎหมายได
บัญญัติถึงรูปแบบบังคับของการนําพยานหลักฐานเขาสูการพิจารณา โดยเรียกวาเปน “การจํากัด
พยานหลักฐาน” โดยจํากัดสถานะของพยานหลักฐาน และการกําหนดหลักเกณฑการรับฟงและการ
สืบการจํากัดสถานะของพยานหลักฐาน เปนการกําหนดชนิดของพยานหลักฐานตามที่กฎหมาย
บัญญัติเอาไว ที่จะใชรับฟงไดในคดีอาญา สําหรับปญหาสถานะของพยานหลักฐานของขอมูล
อิเล็กทรอนิกสนั้น ก็ยังคงเปนปญหาที่สรุปไมไดระหวางพยานเอกสาร กรณีที่ Printout ออกมาเปน
เอกสาร หรือเปนพยานวัตถุ กรณีที่อยูในรูปของฮารดดิสก  

แตไมวาจะเปนพยานเอกสารหรือพยานวัตถุ ตางก็เปนพยานหลักฐานที่กฎหมายบัญญัติ
ใหรับฟงไดในคดีอาญา จึงเห็นวาไมนาจะมีปญหาในขอนี้ 
         4.1.2.3 ปญหาการรับฟงพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสใน
ชั้นศาล ดังไดกลาวมาแลวข้ันตอนในการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส นั้นตองกระทําไปภายในขอบเขตที่มีกฎหมายใหอํานาจกระทําได เพราะใน
การดําเนินกระบวนการทางอาญายอมตองกาวลวงสิทธิของบุคคลโดยไมสามารถหลีกเลี่ยงได หาก
ในขั้นตอนของการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสได
กระทําไปโดยมิชอบแลวการรับฟงพยานหลักฐานดังกลาวในศาลไทยก็อาจเกิดปญหา โดยพิจารณา
ตามหลักกฎหมายตอไปนี้ 

(1) หลักสันนิษฐานไวกอนวาเปนผูบริสุทธิ์  ในคดีอาญาใหสันนิษฐานไวกอนวาจําเลย
หรือผูตองหาไมมีความผิด 18 โดยมีกฎหมายวิธีพิจารณาความอาญา มาตรา 227 วรรคสอง และ
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่งที่บัญญัติรับรองหลักนี้ นั่นคือศาลจะตองรับฟงพยานหลักฐานจน
ปราศจากความสงสัยอันควรวาจําเลยไดกระทําผิดจริงจึงจะลงโทษจําเลย มิใชจะยอมรับบังคับตาม

                                                           
16 คําพิพากษาฎีกาที่ 7155/2539 (สงเสริม) เลม 12. หนา 176. 

  17 โสภณ รัตนากร.  เลมเดิม.  หนา 449. 
  18 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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พยานหลักฐานที่มีเหตุผลมากกวาอยางคดีแพงเทานั้น ดังนั้นจึงเกิดหลักดังกลาว และในกรณีสงสัย
ก็จะตองยกประโยชนแหงความสงสัย (in dubio pro reo) ใหแกจําเลย แตความสงสัยในที่นี้จํากัด
เฉพาะความสงสัยในขอเท็จจริงเทานั้น จะไมใชหลักนี้กับความสงสัยในขอกฎหมาย 

(2) หลักการไมรับฟงพยานหลักฐานที่ไดมาโดยมิชอบ     ในการรับฟงพยานหลักฐานที่
เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ไมวาจะเปนการรับฟงในรูปของพยานเอกสารหรือ
พยานวัตถุก็ตามรับฟงไดตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 และมีบทบัญญัติ
รับรองเอาไวในรัฐธรรมนูญ และตางก็มีบทบัญญัติที่เหมือนกันคือยกเวนไมรับฟงกรณีที่เปน
พยานหลักฐานที่ไดมาโดยมิชอบ  ซ่ึงถือเปนบทตัดพยานในกฎหมายไทย  หมายความวา
พยานหลักฐานทุกชนิดที่จะรับฟงได จะตองเปนพยานหลักฐานที่ไดมาโดยชอบ 
  ดังนั้น พยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ที่จะใชรับฟงได
ในศาล  จึงตองเปนพยานหลักฐานที่ไดมาโดยชอบ  ตามนัยของกฎหมาย  นั่นคือ กรณีเปน
พยานหลักฐานที่ไดจากการคนจะตองมีหมายคนโดยชอบเสียกอน เจาพนักงานของรัฐจึงจะสามารถ
เขาไปคนขอมูลอิเล็กทรอนิกสนั้นๆมาใชอางอิงเปนพยานหลักฐานได  

(3) การกําหนดหลักเกณฑการรับฟงและการนําสืบ     ประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 226 โดยหลักคือรับฟงพยานหลักฐานที่ไดมาโดยชอบ และยกเวนไมรับฟง
พยานหลักฐานที่ไดมาโดยมิชอบ และกําหนดขอบเขตในการคนหาความจริงในคดีอาญา ไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ซ่ึงเปนการหามสืบพยานหลักฐานอันจะเปน
การเปดเผยความลับ มาตรา 234 การใหการเปนปฏิปกษตอตนเอง (Self  incrimination) และมาตรา 
132 การตรวจตัวผูตองหาไดเมื่อเขายินยอม19

(4) หลักการพิสูจนจนสิ้นสงสัย หลักประกันสิทธิของบุคคลตามปฏิญญาสากลวาดวย
สิทธิมนุษยชน  ขอ 11 (1) และกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมือง ขอ 
14 (2)  และรัฐธรรมนูญ มาตรา 33 การบัญญัติรับรองสถานะของบุคคลที่ยังไมมีคําพิพากษาของ
ศาลวามีความผิด วาจะตองไดรับการปฏิบัติอยางบุคคลธรรมดาทั่วไป จะปฏิบัติตอเขาเสมือนกับ
เปนผูที่กระทําความผิดแลวมิได การจะเขาคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล จึงตองมี
เหตุใหทําการคนไดตามที่กฎหมายบัญญัติเอาไวอยางชัดเจน สําหรับประเทศไทยก็คือประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 69 เทานั้น และผลจากหลักสันนิษฐานวาเปนผูบริสุทธิ์
จนกวาศาลจะมีคําพิพากษา ทําใหตองมีการพิสูจนการกระทําความผิดของผูถูกกลาวหาจนสิ้นสงสัย
ตามมาตรา 227  

                                                           

  19 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ,243 วรรคหนึ่ง และ 132 
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  เนื่องจากการคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล เปนการกระทําที่ละเมิด
ตอสิทธิสวนบุคคลอยางรายแรง ทําใหตองมีเหตุที่กฎหมายบัญญัติเอาไวอยางชัดเจน ตามหลักการ
สันนิษฐานวาเปนผูบริสุทธิ์จนกวาศาลจะมีคําพิพากษาเสร็จเด็ดขาดวามีความผิด โดยจะตองพิสูจน
จนสิ้นสงสัยโดยการชั่งน้ําหนักพยานหลักฐาน  
 ที่กลาวมาลวนเปนหลักเกณฑการรับฟงและการสืบพยานหลักฐานโดยทั่วๆไปใน
คดีอาญา ซ่ึงผูเขียนเห็นวาจะตองนํามาเปนหลักเกณฑในการรับฟงและการสืบพยานหลักฐานที่เปน
ขอมูลอิเล็กทรอนิกสเชนกัน 
 
4.2 วิเคราะหปญหาที่ไมอาจคุมครองสิทธิในขอมูลขาวสารสวนบุคคลไดอยางชัดเจน 
   4.2.1  มาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง 
อิเล็กทรอนิกส แมรัฐจะมีองคกรหลายองคกรในกระบวนการยุติธรรมที่มีหนาที่ปราบปราม
อาชญากรรม ซ่ึงในบางประเทศใหความสําคัญกับประสิทธิภาพของกระบวนการยุติธรรมที่มุง
ปราบปรามอาชญากรรมมากเกินไป จนทําใหหลักประกันสิทธิสวนบุคคลนอยลง แตบางประเทศก็
คํานึงถึงหลักประกันสิทธิสวนบุคคลมากกวาประสิทธิภาพของกระบวนการยุติธรรม โดยยอมสละ
ความมีประสิทธิภาพของการปราบปรามอาชญากรรมบางประการไป เพื่อธํารงไวซ่ึงสิทธิเสรีภาพ
สวนบุคคล20  
  กฎหมายวิธีพิจารณาความอาญา หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหา
ความจริง อันเกี่ยวกับการกระทําความผิดและนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการ
พิจารณา และลงโทษตามบทบัญญัติของกฎหมาย21 แมการกระทําความผิดอาญาจะเปนการกระทาํที่
กระทบกระเทือนตอสังคมโดยรวมก็ตาม แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและ
เสรีภาพสวนบุคคลโดยงายดวย จึงตองคํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครอง
สิทธิและเสรีภาพสวนบุคคลในฐานะที่เขาเปนสวนหนึ่งของสังคม22

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
                                                           

  20 ประธาน วัฒนวาณิชย.  (2520, พฤศจิกายน).  “ระบบความยุติธรรมทางอาญา : แนวความคิด
เกี่ยวกับการควบคุมอาชญากรรมและกระบวนการนิติธรรม.”  วารสารนิติศาสตร  9,  2. หนา 143.  
  21 ณรงค ใจหาญ.  เลมเดิม. หนา 22. 
  22 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล.  แหลงเดิม.  หนา 34.  
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ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
      4.2.2  ความจําเปนในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปจจุบันประเทศไทยยังไมมีการวางหลักไวในกฎหมายสวนสารบัญญัติสําหรับ
อาชญากรรมรูปแบบใหมๆ จึงตองมีการแกไขปรับปรุงตอไป เนื่องจากอาชญากรรมที่เกิดขึ้นใน
ขณะนี้มีลักษณะที่แตกตางไปจากอาชญากรรมพื้นฐาน หรืออาชญากรรมแบบดั้งเดิม เมื่อมีการ
กระทําความความผิดเกิดขึ้นแตยังไมมีการบัญญัติกฎหมายเกี่ยวกับการกระทําความผิดดังกลาวไว
โดยเฉพาะ เชน อาชญากรรมเศรษฐกิจ ก็จําตองใชกฎหมายที่มีอยูลงโทษผูกระทําความผิด ตาม
ประมวลกฎหมายอาญาผูกระทําความผิดก็อาจรับผิดแตเพียงในฐานละเมิดตอผูเสียหายเทานั้น แต
ความเสียหายที่เกิดอาจกอใหเกิดความเสียหายตอระบบเศรษฐกิจของประเทศ หรือในกรณี
อาชญากรรมคอมพิวเตอรที่ผูกระทําความผิดใชเครื่องคอมพิวเตอรในการกระทําความผิด ก็เปน
เพียงการใชคอมพิวเตอรในการกระทําความผิดเทานั้น แตการกระทําความเสียหายตอขอมูล ระบบ 
โปรแกรม หรือชุดคําสั่ง ทําใหผูอ่ืนเสียหายก็ไมสามารถนํามาปรับใชได เพราะอาจขัดกับหลัก “ไม
มีความผิด ไมมีโทษ โดยไมมีกฎหมาย” อันเปนหัวใจสําคัญของกฎหมายอาญา 
  ขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานรูปแบบใหมที่กระการยุติธรรมจําเปนตองให
ความสนใจ เนื่องจากอาชญากรรมรูปแบบใหมๆ เชน อาชญากรรมทางเศรษฐกิจ อาชญากรรมทาง
คอมพิวเตอร และอาชญากรรมบนเครือขายอินเตอรเน็ต ฯลฯ ซ่ึงอาชญากรรมเหลานี้ถือเปน
อาชญากรรมที่มีลักษณะพิเศษ แตกตางไปจากอาชญากรรมที่มีอยูแตเดิม จึงตองใหความสําคัญ 
เพราะกฎหมายมักตามไมเทคโนโลยีที่มีอยู ความล้ําหนาของเทคโนโลยีแมมีประโยชนแตก็
กอใหเกิดการกระทําความผิดที่รายแรง เชน อาชญากรรมทางเศรษฐกิจ ที่มีการแสดงออกไมรุนแรง 
แตกลับกอใหเกิดความเสียหายในระดับประเทศ  
  พยานหลักฐานในคดีอาญามีความสําคัญมาก  เพราะคดีอาญาตองตัดสินดวย
พยานหลักฐานเสมอ23 การแสวงหาพยานหลักฐานจึงมีความจําเปน แตพยานหลักฐานบางชนิด เชน
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่ยากตอการเขาถึง และรวบรวม 
บางครั้งผลจากการแสวงหาพยานหลักฐานเหลานี้อาจกระทบถึงสิทธิเสรีภาพของผูอ่ืน ในคดีอาญา
พยานหลักฐานทุกชนิดรับฟงได แตตองเปนไปตามหลักเกณฑวาดวยการสืบและการรับฟง24 ดังนั้น

                                                           

  23 คณิต ณ นคร.  เลมเดิม. หนา 138. 
  24  ดู ประมวลกฎหมายวิธีพิจารณาความอาญา,  มาตรา 226. 
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เจาพนักงานของรัฐจึงตองตระหนักและระมัดระวังทุกขั้นตอนในการแสวงหาพยานหลักฐานวา
จะตองเปนไปตามหลักเกณฑวาดวยการสืบ เพื่อที่จะรับฟงไดเปนพยานหลักฐาน 
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บทที่ 5 
บทสรุปและขอเสนอแนะ 

 
5.1  บทสรุป 
  จุดประสงคในการแสวงหาพยานหลักฐานในคดีอาญานั้นก็เพื่อจะพิสูจนใหไดความวา
จําเลยเปนผูกระทําความผิดตามที่ถูกฟองหรือไม มีการกระทําอยางไร ในเวลาใด สถานที่ใด และมี
ใครเปนผูเกี่ยวของบาง ซ่ึงเปนหลักเกณฑเกี่ยวกับพยานหลักฐานในคดีอาญาที่มีมาแตเดิม สําหรับ
อาชญากรรมคอมพิวเตอรซ่ึงเปนการกระทําความผิดที่ เกิดขึ้นจากความเจริญกาวหนาของ
เทคโนโลยี ไมวาจะเปนการกระทําความผิดตอขอมูลในคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอร ซ่ึงเปนสิ่งที่ไมมีรูปราง แตกตางจากการกออาชญากรรมรูปแบบดั้งเดิมที่เปน
การกระทําตอส่ิงที่มีรูปราง การใหความหมายของคําวา “อาชญากรรมคอมพิวเตอร” จึงเปนการให
ความหมายที่สอดคลองกับสิ่งที่ผูใหความหมายศึกษาและประสงคจะใหความคุมครอง ทําใหไมมี
ความหมายที่เปนสากล แตก็มีความเห็นตรงกันประการหนึ่งก็คืออาชญากรรมคอมพิวเตอร เปนการ
กระทําความผิดที่เกี่ยวเนื่องกับคอมพิวเตอรไมวาจะในทางใดก็ตาม 
  การกระทําความผิดที่เกิดจากอาชญากรรมคอมพิวเตอรที่เกิดขึ้น กอใหเกิดปญหากับ
ระบบกฎหมายภายในของประเทศตางๆทั่วโลก เนื่องจาก  การแสวงหาพยานหลักฐานที่ เปน
ขอมูลอิเล็กทรอนิกสถือเปนมาตรการสําคัญ เพราะลักษณะของขอมูลอิเล็กทรอนิกสมีลักษณะที่
แตกตางจากพยานหลักฐานทั่วๆไป  กอให เกิดปญหาในการคน  การยึด  สถานะในทาง
พยานหลักฐานและการรับฟงเปนพยานหลักฐานในศาล ไมมีกฎหมายใชบังคับ และไมมีกฎหมาย
ใหอํานาจเจาหนาที่ของรัฐในการแสวงหาพยานหลักฐานดังกลาว  
  ตามรัฐธรรมนูญแหงราชอาณาจักรไทย มาตรา 34 ไดใหการรับรองคุมครองสิทธิของ
บุคคลในความเปนอยูสวนตัว (Right  to privacy)  ซ่ึงไมใชสิทธิในการใชชีวิตสวนตัวเทานั้น แตยัง
รวมไปถึงสิทธิในขอมูลขาวสารสวนบุคคลดวย ไมวาขอมูลนั้นจะจัดเก็บไวที่ใด การจะเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร โดยหลักแลวจึงไมสามารถทําได เวนแต
โดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย เพื่อรักษาความมั่นคงของรัฐ ความสงบเรียบรอย หรือ
ศีลธรรมอันดีของประชาชน และการจะจํากัดสิทธิของบุคคลจะตองทําไปเทาที่จําเปน ตามเงื่อนไข
ที่รัฐธรรมนูญ กําหนดไวในมาตรา 29 ดวย  
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ในปจจุบันกฏหมายไดใหอํานาจเจาหนาที่ของรัฐสามารถเขาสูขอมูลขาวสารสวนบุคคลตาม
พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46 และพระราชบัญญัติ
ปองกันและปราบปรามยาเสพติด พ.ศ. 2519 แกไขเพิ่มเติม พ.ศ. 2544 มาตรา 14 จัตวา ที่มี
บทบัญญัติไปในทํานองเดียวกัน โดยกฎหมายทั้งสองฉบับดังกลาวไดจํากัดฐานความผิดไวเฉพาะ
ความผิดฐานฟอกเงิน และความผิดเกี่ยวกับยาเสพติดเทานั้น ไมครอบคลุมไปถึงการกระทําความผิด
ประเภทอื่นดวย ดังนั้นการเขาสูขอมูลขาวสารสวนบุคคลโดยประการอื่นนอกจากที่กลาวมาแลว จึง
เปนการกระทําที่มิชอบดวยกฎหมาย พยานหลักฐานที่ไดมาก็ถือเปนพยานหลักฐานที่ไดมาโดยมิ
ชอบ และไมสามารถรับฟงไดในศาล แตรูปแบบการประกอบอาชญากรรมในปจจุบันมีการพัฒนา
ไปมาก  ไมจํากัดอยูแต เฉพาะความผิดฐานฟอกเงิน  หรือความผิดเกี่ยวกับยาเสพติด  เชน 
อาชญากรรมคอมพิวเตอร อาชญากรรมทางการเมือง หรือองคกรอาชญากรรม ฯลฯ ซ่ึงการกระทํา
ความผิดดังกลาวนั้นยากที่จะแสวงหาพยานหลักฐานมาเอาผิดกับผูกระทําผิดได การเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรถือเปนมาตรการพิเศษที่รัฐสามารถจะ
นํามาใชแกปญหาในการแสวงหาพยานหลักฐานไดเปนอยางดี แตก็จะตองกระทําไปภายใน
ขอบเขตที่รัฐธรรมนูญบัญญัติรับรองใหกระทําได 
  เพื่ อแกปญหาการแสวงหาพยานหลักฐาน  และการใหความคุมครองขอมูล
อิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลในอาชญากรรมคอมพิวเตอร ในประเทศตางๆ เชน 
สหรัฐอเมริกา อังกฤษ และญี่ปุน ฯลฯ ไดมีการบัญญัติกฎหมายขึ้นมาใหม หรือแกไขปรับปรุง
กฎหมายที่ใชบังคับอยูเพื่อแกปญหาดังกลาว  
  สําหรับประเทศไทยปจจุบันยังไมมีบทบัญญัติในประมวลกฎหมายอาญาใหดําเนินคดี
กับการกระทําความผิดเกี่ยวกับคอมพิวเตอรในรูปแบบตางๆได และมาตรการในการแสวงหา
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาก็ยังไมมีบทบัญญัติเอาไว มีแตเพียง
กฎหมายพิเศษบางฉบับที่บัญญัติเอาไว แตก็จํากัดเฉพาะความผิดบางฐานเทานั้น ไมครอบคลุมถึง
การกระทําความผิดเกี่ยวกับคอมพิวเตอรฐานอื่นๆ ดวย ซ่ึงจําเปนที่จะตองแกปญหาทั้งการแสวงหา
พยานหลักฐาน  และการใหความคุมครองขอมูลอิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลใน
อาชญากรรมคอมพิวเตอร  ไมวาจะเปนการบัญญัติกฎหมายขึ้นใหมหรือแกไขปรับปรุงกฎหมายที่
ใชบังคับอยูเพื่อแกปญหาดังกลาวดังเชนในตางประเทศ 
 
5.2  ขอเสนอแนะ 
  เนื่องจากการเขาสูขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร เปน
การกระทําที่ละเมิดสิทธิและเสรีภาพสวนบุคคลอยางรายแรง จึงจําเปนที่จะตองมีมาตรการที่ชัดเจน 
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โดยกฎหมายจะตองบัญญัติประเภทของความผิด ที่จําเปนจะตองใชวิธีการนี้ในการแสวงหา
พยานหลักฐาน โดยเฉพาะอาชญากรรมคอมพิวเตอร เปนการใหอํานาจเจาหนาที่ในการรวบรวม
พยานหลักฐาน และอํานาจที่ใหแกเจาพนักงานสอบสวน เชน อํานาจในการเชื่อมตอเขาไปใน
เครือขายอินเตอรเน็ตไมวาในกรณีใด เพื่อตรวจสอบเครื่องมือ อุปกรณ หรือเครื่องคอมพิวเตอร ซ่ึง
มีเหตุอันควรสงสัยวาเกี่ยวของกับการกระทําความผิดอาชญากรรมคอมพิวเตอร ทั้งยังมีอํานาจ
มอบหมายใหบุคคลอื่นใชเครื่องคอมพิวเตอรเหลานั้น เพื่อชวยเหลือไดตามสมควร นั่นคือ 
เจาหนาที่ของรัฐจําเปนที่จะตองมีความรูในเรื่องคอมพิวเตอรดีพอที่จะดําเนินงานได และควรจะมี
องคกรกลางที่เปนอิสระจากพนักงานสอบสวนเปนผูทําหนาที่ในการรวบรวมพยานหลักฐาน
ประเภทนี้ เพื่อปองกันการใชอํานาจในทางมิชอบ  
  จากลักษณะของขอมูลอิเล็กทรอนิกส ที่แตกตางจากพยานหลักฐานชนิดอ่ืนๆ และ
สามารถเทียบเคียงไดกับพยานเอกสาร และพยานวัตถุ ซ่ึงกอใหเกิดปญหาการจําแนกสถานะของ
พยานหลักฐานชนิดนี้ จนนําไปสูปญหาในการนําเสนอตอศาล จึงควรวางหลักกฎหมายกําหนด
สถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด และ
จะนําเสนอตอศาลดวยวิธีการใด โดยการกําหนดสถานะที่ชัดเจนของขอมูลอิเล็กทรอนิกสใหชัดเจน 
ก็จะทําใหเขาใจไดวาขอมูลอิเล็กทรอนิกส เปนวัตถุใดที่พนักงานสอบสวนจะทําการคนได เพราะ
ในการออกหมายอาญาไมวาจะเปนหมายคน หรือยึดก็ตาม จําเปนจะตองมีการระบุสถานที่คน และ
วัตถุที่คนเอาไว  
  สําหรับหมายอาญาก็จะตองระบุเหตุในการคน และยึด ควรวางหลักกฎหมายใหชัดเจน 
โดยจะตองไมคลุมเครือ เชนหมายคนฮารดแวร ซอฟทแวร หรือขอมูล โดยจะตองระบุวิธีการ และ
ระยะเวลาในการคนใหชัดเจนไมมากไมนอยจนเกินไป รวมทั้งใหอํานาจเจาพนักงานสอบสวนทํา
การกักขอมูลที่คนได เพื่อใชประโยชนในการสอบสวนตอไป  ไมวากรณีใดการคนขอมูล
อิเล็กทรอนิกสก็จะตองมีหมายคน แตเพราะลักษณะของขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่
แกไขเปลี่ยนแปลงไดงาย ดังนั้นจึงควรมีมาตรการทางกฎหมายใหอํานาจเจาพนักงาน หรือมีอํานาจ
มอบหมายใหผูเชี่ยวชาญทําการเก็บกูพยานหลักฐานที่ถูกทําลาย แกไขหรือเปล่ียนแปลงไปให
กลับคืนมา โดยจะตองวางหลักเกณฑในการกูขอมูลดังกลาวใหชัดเจน 
  ประเทศตางๆตองตระหนักถึงปญหาอาชญากรรมคอมพิวเตอรวาไมใชปญหาของ
ประเทศใดประเทศหนึ่ง แตเปนปญหาระหวางประเทศจึงควรใหความรวมมือกับประเทศตางๆ 
หรือองคการระหวางประเทศในการหามาตรการแกไขปญหา การวางหลักกฎหมายและการ
รวบรวมพยานหลักฐาน บัญญัติเปนแนวทางไวในประมวลกฎหมายวิธีพิจารณาความอาญา หรือ
บัญญัติกฎหมายพิเศษขึ้นมาใชบังคับเปนการเฉพาะ 

  

DPU



                                                                                                                                                          

                     
 

  ที่สําคัญตองใหความรูแกประชาชนถึงปญหาอาชญากรรมคอมพิวเตอร เพื่อใหเกิด
ความเขาใจ และใชคอมพิวเตอรไดอยางถูกตองและระมัดระวัง ทั้งคอยเปนหูเปนตาใหกับทาง
ราชการในการคนหาผูกระทําความผิด 
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