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บทที่ 1 
บทนํา 

 
1.1  ความเปนมาและความสําคัญของปญหา 
  ปจจุบันเครื่องคอมพิวเตอรเปนเครื่องมือที่ใหคุณประโยชนแกมนุษยมากมาย ไมวาจะ
เปนการใชในการติดตอส่ือสาร วิทยาศาสตร การแพทย การศึกษา การปกครอง การทหาร การ
พาณิชยฯลฯ ในขณะที่เครื่องคอมพิวเตอรไดกอคุณประโยชนนานัปการใหแกมนุษย ก็ไดกอใหเกิด
ความเสียหายแกมนุษยที่ไมสามารถประเมินได หากจะไดนําไปใชเปนเครื่องมือในการกระทํา
ความผิด เชน อาชญากรรมที่เปนการขโมยขอมูล การปลอมแปลง การเผยแพรขอมูลท่ีไมเหมาะสม 
การฟอกเงิน การแทรกแซงทางการคา การคาขายสิ่งผิดกฎหมาย เชน การคายาเสพติด การขาย
บริการทางเพศ ฯลฯ 
  อาชญากรรมคอมพิวเตอร เปนอาชญากรรมทางเศรษฐกิจประเภทหนึ่งที่เกี่ยวกับการ
กระทําอันไมเปนธรรมเกี่ยวกับการซื้อขายหลักทรัพย และการฉอโกงประชาชน โดยเปนการกระทาํ
ที่ดําเนินการและใชคอมพิวเตอรในการกระทําความผิด ทําใหเหยื่อไดรับความเสียหายและผูกระทํา
ไดรับผลประโยชนจากการกระทํานั้น ความเสียหายที่เกิดขึ้นก็มิไดเปนความเสียหายแตเฉพาะ
ผูเสียหายเพียงคนเดียวเทานั้น แตยังกอใหเกิดความเสียหายกับระบบเศรษฐกิจ สังคม ความสงบ
เรียบรอย  และความมั่นคงทั้งภายในและระหวางประเทศ เปนอาชญากรรมที่ยากแกการสืบสวน 
ติดตามและจับกุม เนื่องจากระยะเวลาในการกระทําความผิดก็เปนไปอยางรวดเร็ว ไมมีขอบเขต
จํากัด และไรพรมแดน แตกตางจากอาชญากรรมที่มีมาแตเดิม1

  ในขณะที่กฎหมายที่มีผลใชบังคับยังคงเปนกฎหมายเดิมๆ แตการกระทําความผิดของ
อาชญากรพัฒนาไปตามการเจริญเติบโตของเทคโนโลยี ทําใหมาตรการทางกฎหมายที่มีมาแตเดิม
ไมสามารถนํามาบังคับใชกับการกระทําความผิดที่เกิดขึ้นไดอยางมีประสิทธิภาพ เนื่องจากการใช
กฎหมายอาญาจะตองยึดถือหลัก “ไมมีความผิด ไมมีโทษ โดยไมมีกฎหมาย” (nullum crimen nulla  
poena  sine  lege)  
  

                                                           

  1 วีระพงษ  บุญโญภาส.  (2544).  อาชญากรรมทางเศรษฐกิจ (พิมพครั้งที่ 3).  หนา 109–110. 
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ปญหาอาชญากรรมคอมพิวเตอรจึงเปนปญหาที่นานาอารยประเทศตางใหความสนใจ และได
พยายามวางมาตรการขึ้นเพื่อแกไขปญหาที่เกิดขึ้น ประเทศไทยเองก็มีความจําเปนเรงดวนในการหา
ทางแกไขโดยการวางมาตรการที่สามารถแกไขปญหาไดอยางแทจริง  
  อยางไรก็ตาม การออกกฎหมายมาใชจะตองคํานึงถึงทางปฏิบัติ เพื่อใหเกิดผลบังคับได
อยางแทจริง โดยเฉพาะในเรื่องของการรวบรวบพยานหลักฐาน ซึ่งเปนหัวใจสําคัญของการ
ดําเนินคดีอาญา โดยที่พยานหลักฐานในความผิดอาชญากรรมคอมพิวเตอรเปนขอมูลอิเล็กทรอนกิส
ที่กฎหมายจะตองใหอํานาจเจาหนาที่ของรัฐในการแสวงหา โดยจะตองไมเปนการลวงละเมิดตอ
สิทธิเสรีภาพในขอมูลขาวสารสวนบุคคลที่ไดรับความคุมครองตามรัฐธรรมนูญอยางไมเปนธรรม 
และตัวเจาพนักงานของรัฐเองก็จะตองเปนผูที่มีความรูความสามารถทางดานนี้อยางแทจริง 
 
1.2  สมมติฐานของวิทยานิพนธ 
  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 29 ไดบัญญัติรับรองสิทธิและ
เสรีภาพของประชาชนไวเปนหลักพื้นฐาน ซ่ึงในทางปฏิบัติรัฐสามารถบัญญัติกฎหมายขึ้นมาจํากัด
สิทธิและเสรีภาพของประชาชนไดในบางกรณี ดังนั้นจึงมีบทบัญญัติที่ใหอํานาจรัฐตรากฎหมาย
ขึ้นมาจํากัดสิทธิและเสรีภาพของประชาชนไดภายในขอบเขตที่รัฐธรรมนูญกําหนด เชน ในมาตรา 
37 บัญญัติรับรองคุมครองสิทธิความเปนอยูสวนตัวของบุคคล ซ่ึงเปนสิทธิสวนบุคคล และ
รัฐธรรมนูญก็มีบทบัญญัติใหอํานาจรัฐกระทําการใดๆ ก็ไดหากเปนกรณีที่กระทําไปเพื่อประโยชน
สาธารณะ ดังนั้นรัฐอาจอาศัยขอยกเวนดังกลาวบัญญัติกฎหมายขึ้นมาจํากัดสิทธิและเสรีภาพใน
ขอมูลขาวสารสวนบุคคลเกินความจําเปน หรือตามอําเภอใจ โดยอาง “ประโยชนสาธารณะ” เชน 
รัฐอาจบัญญัติกฎหมายอนุญาตใหเจาหนาที่ของรัฐเขาตรวจสอบขอมูลสวนบุคคลของบุคคลใด
บุคคลหนึ่งไดตลอดเวลา ตามแตจะเปนสมควรโดยเฉพาะขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บอยู
ในเครื่องคอมพิวเตอร เปนตน การกระทําดังกลาวถือเปนการกระทําที่กระทบกระเทือนตอ
สาระสําคัญแหงสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล ซ่ึงจะมีผลตามบทบัญญัติในมาตรา 6 
ที่ถือวาบทบัญญัติดังกลาวขัดหรือแยงกับรัฐธรรมนูญซ่ึงถือเปนกฎหมายสูงสุดของประเทศ ทําให
บทบัญญัติดังกลาวไมสามารถใชบังคับได ทั้งๆที่ การเขาสูขอมูลสวนบุคคลนี้ เปนมาตรการใหมที่
รัฐสามารถนํามาใชแสวงหาพยานหลักฐานเพื่อมาดําเนินคดีกับอาชญากรที่กออาชญากรรมที่การ
แสวงหาพยานหลักฐานรูปแบบดั้งเดิมไมสามารถแกปญหาได เชน อาชญากรรมคอมพิวเตอร 
ดังนั้น จึงควรมีการบัญญัติกฎหมายขึ้นมาใหอํานาจ และควบคุมการใชอํานาจของเจาหนาาที่ของรัฐ
ในการเขาสูขอมูลขาวสารสวนบุคคลได ภายในขอบเขตที่ไมเปนการกระทบกระเทือนตอ
สาระสําคัญแหงสิทธิในขอมูลขาวสารสวนบุคคล 
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1.3  วัตถุประสงคของการศึกษา 
   1.3.1  ศึกษามาตรการทางกฎหมายของประเทศไทย     และกฎหมายตางประเทศเกีย่วกับวิธีการ 
และขั้นตอนในการรวบรวมพยานหลักฐานที่ เปนขอมูลขาวสารสวนบุคคลที่อยูในเครื่อง
คอมพิวเตอร ไดแก กฎหมายที่คุมครองสิทธิในขอมูลขาวสารสวนบุคคล กฎหมายที่ใหอํานาจเจา
พนักงานของรัฐเขาสูขอมูลขาวสารสวนบุคคล และการรับฟงเปนพยานหลักฐานในคดีได 
   1.3.2  วิเคราะหปญหาความขัดแยงระหวางบทบัญญัติของกฎหมาย     และการใชอํานาจของเจา 
พนักงานของรัฐในการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวใน
เครื่องคอมพิวเตอร 
   1.3.3  ศึกษาแนวทางการแกปญหาการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคล 
ที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรในตางประเทศ และวิเคราะหกรณีที่นํามาใชในประเทศไทย 

 
1.4  วิธีการศึกษา   
  ศึกษาจากเอกสารที่เปนตัวบทกฎหมาย คําพิพากษา ตํารา บทความภาษาไทย และ
ภาษาตางประเทศ เพื่อนํามาเปนขอมูลในการวิเคราะหและเปรียบเทียบเพื่อใหเกิดองคความรูและ
เปนแนวทางในการแกไขปญหาที่เหมาะสม 
 
1.5  ขอบเขตของการศึกษา 
  ทาํการศึกษาถึงขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล และวิเคราะหหลักกฎหมาย
วิ ธีพิจารณาความอาญาที่มีอยูว าจะนํามาใชกับการเขา ถึงขอมูลสวนบุคคลที่ เปนขอมูล
อิเล็กทรอนิกสไดเพียงใด โดยจะทําการศึกษาเปรียบเทียบกับกฎหมายตางประเทศที่เกี่ยวของกับ
การแสวงหาขอมูลอิเล็กทรอนิกสไปเปนพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร 
 
1.6  ประโยชนท่ีคาดวาจะไดรับ 
    1.6.1  ไดทราบแนวทางสําหรับการกําหนดมาตรการใชอํานาจของรัฐในการแสวงหาพยาน 
หลักฐานจากขอมูลอเล็กทรอนิกสที่สามารถแกปญหาอาชญากรรมคอมพิวเตอรใหไดอยางมี
ประสิทธิภาพ และเหมาะสม คํานึงถึงการคุมครองขอมูลขาวสารสวนบุคคล 
   1.6.2  สามารถนําไปใชในการบัญญัติกฎหมาย การแกไขปรับปรุงกฎหมาย และการปฏิบัติ 
ตามกฎหมายที่เกี่ยวของเพื่อใหตรงตามเจตนารมณของรัฐธรรมนูญ  
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บทที่ 2 
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส 

 
  ขั้นตอนที่สําคัญขั้นตอนหนึ่งในการดําเนินกระบวนการยุติธรรมทางอาญา นั่นคือการ
ดําเนินคดีอาญาชั้นกอนฟอง (Vorverfahren) คือ  การดําเนินการทั้งปวงของเจาพนักงานกอนการยื่น
ฟอง ไดแก การสอบสวนของพนักงานสอบสวนและการดําเนินการของพนักงานอัยการกอนการยื่น
ฟอง 1 และในการดําเนินการสอบสวนก็ครอบคลุมเนื้อหา 2 ประการ ไดแก การรวบรวม
พยานหลักฐานและการใชมาตรการบังคับ 2 ดังนั้นการแสวงหาและรวบรวมพยานหลักฐานเพื่อ
พิสูจนการกระทําความผิดจึงเปนขั้นตอนกอนการฟอง เมื่อมีการกระทําความผิดอาญาเกิดขึ้นการที่
จะลงโทษผูกระทําความผิดไดจะตองมีการรวบรวมพยานหลักฐานเพื่อพิสูจนการกระทําความผิด 
ถาไมมีพยานหลักฐานก็ไมสามารถที่จะดําเนินกระบวนการยุติธรรมทางอาญาขั้นตอนอื่นๆ ตอไป
ได เมื่อพยานหลักฐานที่จะนํามาพิสูจนการกระทําความผิดเปนสวนสําคัญของกระบวนการยตุธิรรม
ทางอาญา ผูกระทําความผิดก็ยอมที่จะปกปด ซอนเรน พยานหลักฐานดังกลาวอยูในคอมพิวเตอร
หรือส่ืออิเล็กทรอนิกสตางๆ ซ่ึงขอมูลจากสื่อเหลานี้อาจใชเปนพยานหลักฐานในคดีอาญาได  
 ดวยเหตุนี้กฎหมายวิ ธีพิจารณาความอาญาจึงตองมี เครื่องมือในการแสวงหา
พยานหลักฐาน ในที่นี้ไดแกการคน ซ่ึงเปนมาตรการบังคับในการดําเนินคดีอาญาประการหนึ่ง ซ่ึง
ในที่นี้เปนการคนหาพยานหลักฐานจากเครื่องคอมพิวเตอรหรือส่ืออิเล็กทรอนิกสตางๆ เฉพาะที่
เปนขอมูลสวนบุคคล และเปนมาตรการบังคับที่รุนแรงมาก เพราะเปนมาตรการบังคับที่กระทบถึง
สิทธิและเสรีภาพของบุคคล ดังนั้นจึงจําเปนที่จะตองเขาใจความหมายของขอมูลอิเล็กทรอนิกส เพือ่
ประโยชนในการแสวงหาพยานหลักฐานที่มีลักษณะดังกลาวตอไป 

                                                           

  1 คณิต ณ นคร.  (2546).  กฎหมายวิธีพิจารณาความอาญา (พิมพครั้งที่ 6, แกไขเพิ่มเติม ปรับปรุง
ใหม). หนา 308.  
  2 คณิต ณ นคร.  เลมเดิม.  หนา 313.  
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2.1  ความหมาย ความสําคัญ และประเภท ท่ีเก่ียวของกับขอมูลสวนบุคคล 
 2.1.1  ความหมายของขอมูลอิเล็กทรอนิกส    พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ. 2544 มาตรา 4 ใหความหมายคําวา “ขอมูลอิเล็กทรอนิกส” หมายถึง ขอความที่ไดสง รับ เก็บ
รักษาหรือประมวลผลดวยวิธีการอิเล็กทรอนิกส เชน วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส 
จดหมายอิเล็กทรอนิกส โทรเลข โทรพิมพหรือโทรสาร 
   มาตรา 4 ยังไดใหคํานิยามคําวา อิเล็กทรอนิกส  ขอความ  ระบบขอมูล การแลกเปลี่ยน
ขอมูลทางอิเล็กทรอนิกส ผูสงขอมูล ผูรับขอมูล และบุคคลที่เปนสื่อกลาง ไวดังนี้  
   “อิเล็กทรอนิกส” หมายความวา การประยุกตใชวิธีการทางอิเล็กตรอน ไฟฟา คล่ืน
แมเหล็กไฟฟา หรือวิธีอ่ืนใดในลักษณะคลายกัน และใหหมายความรวมถึงการประยุกตใชวิธีการ
ทางแสง วิธีการทางแมเหล็ก หรืออุปกรณที่เกี่ยวของกับการประยุกตใชวิธีตางๆ เชนวานั้น 
   “ขอความ” หมายความวา เร่ืองราวหรือขอเท็จจริง ไมวาจะปรากฎในรูปแบบของ
ตัวอักษร ตัวเลข เสียง ภาพ หรือรูปแบบอื่นใดที่ส่ือความหมายไดโดยสภาพของสิ่งนั้นเองหรือโดย
ผานวิธีการใดๆ  
   “ระบบขอมูล” หมายความวา กระบวนการประมวลผลดวยเครื่องมืออิเล็กทรอนิกส
สําหรับ สราง สง รับ เก็บรักษา หรือประมวลผลขอมูลอิเล็กทรอนิกส 
   “การแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส” หมายความวา การสงหรือรับขอความดวย
วิธีการทางอิเล็กทรอนิกสระหวางเครื่องคอมพิวเตอรโดยใชมาตรฐานที่กําหนดไวลวงหนา 
   “ผูสงขอมูล” หมายความ บุคคลซึ่งผูสงหรือสรางขอมูลอิเล็กทรอนิกสกอนจะมีการเก็บ
รักษาขอมูลเพื่อสงไปตามวิธีที่ผูนั้นกําหนด โดยบุคคลนั้นอาจจะสงหรือสรางขอมูลอิเล็กทรอนิกส
ดวยตนเอง หรือมีการสงหรือสรางขอมูลอิเล็กทรอนิกสในนามหรือแทนบุคคลนั้นก็ได ทั้งนี้ ไม
รวมถึงบุคคลที่เปนสื่อกลางสําหรับขอมูลอิเล็กทรอนิกสนั้น 
   “ผูรับขอมูล” หมายความวา บุคคลซึ่งผูสงขอมูลประสงคจะสงขอมูลอิเล็กทรอนิกสให
และได รับขอมูลอิ เ ล็กทรอนิกสนั้น  ทั้ งนี้  ไมรวมถึงบุคคลที่ เปนสื่อกลางสําหรับขอมูล
อิเล็กทรอนิกสนั้น 
   “บุคคลที่เปนสื่อกลาง” หมายความวา บุคคลซึ่งกระทําการในนามผูอ่ืนในการสง รับ 
หรือเก็บรักษาขอมูลอิเล็กทรอนิกสอันใดอันหนึ่งโดยเฉพาะ รวมถึงใหบริการอื่นที่เกี่ยวของกับ
ขอมูลอิเล็กทรอนิกสนั้น 
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   นอกจากนี้ยังมีรางกฎหมายเกี่ยวกับกิจการอินเตอรเน็ต โดยคณะกรรมการกฎหมายได
เสนอรางพระราชบัญญัติสงเสริมกิจการอินเตอรเน็ต ราง 1 ใหนิยามคําวา คอมพิวเตอร อินเตอรเน็ต 
ขอมูลและขอมูลขาวสาร3 ดังนี้ 
   “คอมพิวเตอร” หมายความวา อุปกรณที่ใชประมวล วิเคราะหขอมูล ซ่ึงทํางานดวย
อิเล็กทรอนิกสแมเหล็กไฟฟาใยแกว อิเล็กทรอนิกสหรืออุปกรณที่เชื่อมตอ หรือเกี่ยวของกับ
อุปกรณดังกลาว ซ่ึงใชงานดวยเหตุผลทางวิทยาศาสตร คณิตศาสตร เก็บบันทึกและแสดงขอมูลและ
หมายรวมถึงการเก็บบันทึกขอมูลหรือการสื่อสารที่ตอเชื่อมโดยตรง หรือใชงานรวมกับอุปกรณ
นั้นๆ หรืออุปกรณที่เชื่อมตอระหวางอุปกรณดังกลาว แตไมรวมตลอดถึงเครื่องพิมพอักษรอัตโนมัติ
หรือเครื่องติดตั้งตัวอักษร หรือคํานวณตัวเลขแบบพกพา หรืออุปกรณรวมทั้งการเผยแพร Program 
ดวยวิธีใดๆ 
   “อินเตอรเน็ต” หมายความวา ระบบเครือขายที่มีเครื่องคอมพิวเตอรเชื่อมโยงกันทั่วโลก 
โดยอาศัยการสื่อสารดวยระเบียบวิธีในการสื่อสารกันระหวางเครื่องคอมพิวเตอร เชื่อมตอกันใน
ระบบปฏิบัติการแบบมีผูใชหลายคน 
   “ขอมูล” หมายความวา ส่ิงที่เปนขอเท็จจริง เชน ขอความ จํานวนเลข เสียงและภาพ ซ่ึง
แสดงในรูปแบบที่คอมพิวเตอรสามารถประมวลผลได 
   “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมาย 
  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... ไดให
ความหมายของคําวา ระบบคอมพิวเตอร และขอมูลคอมพิวเตอร ไวดังนี้ 
   “ระบบคอมพิวเตอร” ในพระราชบัญญัตินี้ หมายความวา อุปกรณหรือชุดอุปกรณที่
เชื่อมการทํางานเขาดวยกัน โดยไดมีการกําหนดชุดคําสั่งและแนวทางปฏิบัติงานใหอุปกรณหรือชุด
อุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 
   “ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ หรือชุดคําสั่ง บรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  เมื่อพิจารณาจากความหมายของคําวา “ระบบคอมพิวเตอร” จากรางพระราชบัญญัติ
สงเสริมกิจการอินเตอรเน็ต ราง 1  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. .... ขางตน “ระบบคอมพิวเตอร” จึงไดแกฮารดแวรและซอฟตแวรที่พัฒนาขึ้น
เพื่อประมวลผลขอมูลดิจิทัล (digital data) อันประกอบดวยเครื่องคอมพิวเตอร และอุปกรณรอบขาง 

                                                           

  3 คณะกรรมการบริหารสมาคมอินเตอรเน็ตนานาชาติ ประเทศไทย, “รางพระราชบัญญัติสงเสริม

กิจการอินเตอรเน็ต พ.ศ. …….. (ราง 1),” <http://www.acm.th.org/law/internetlaw1b.html>  
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(peripheral) ตางๆ ในการรับเขาหรือปอนขอมูล (input) นําออกหรือแสดงผลขอมูล (output) และ
บันทึกหรือเก็บขอมูล (store and record) ดังนั้น ระบบคอมพิวเตอรจึงอาจเปนอุปกรณเพียงเครื่อง
เดียว หรือหลายเครื่องอันมีลักษณะเปนชุดเชื่อมตอกันโดยอาจผานระบบเครือขาย และมีลักษณะ
การทํางานโดยอัตโนมัติตามโปรแกรมที่กําหนดไว และไมมีการแทรกแซงโดยตรงจากมนุษย สวน
โปรแกรมคอมพิวเตอรจะหมายถึงชุดคําส่ังที่ทําหนาที่ส่ังการใหคอมพิวเตอรทํางาน 
  ดังนั้นขอมูลคอมพิวเตอร จึงไมใชเฉพาะตัวอักขระ หรือขอความที่ส่ือความหมาย อาน
เขาใจไดที่หนาจอภาพ (monitor) เทานั้น แตเปนขอมูลดิจิทัลท่ีอยูในระบบคอมพิวเตอร และอยูใน
สภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 มาตรา 4  ใหความหมาย
คําวา “ขอมูลขาวสาร” “ขอมูลขาวสารสวนบุคคล” ดังนี้ 
    คําวา “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมายใหรูเร่ืองราว ขอเท็จจริง 
ขอมูล หรือส่ิงใดๆ ไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพของสิ่งนั้นเองหรือโดยผานวิธีการ
ใดๆ และไมวาจะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่  ภาพวาด 
ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือวิธีอ่ืนใดที่ทําใหส่ิง
ที่บันทึกไวปรากฏได 
  คําวา “ขอมูลขาวสารสวนบุคคล” หมายความวา ขอมูลขาวสารเกี่ยวกับสิ่งเฉพาะตัวของ
บุคคล เชน การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน
บรรดาที่มีช่ือของผูนั้น หรือมีเลขหมาย รหัส หรือส่ิงบอกลักษณะอื่นที่ทําใหรูตัวผูนั้นได เชน ลาย
พิมพนิ้วมือ แผนบันทึกลักษณะเสียงของคนหรือรูปถาย และใหหมายความรวมถึงขอมูลขาวสาร
เกี่ยวกับสิ่งเฉพาะตัวของผูที่ถึงแกกรรมแลวดวย 
  ตามรางพระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. … มาตรา 4 ไดให
ความหมายคําวา “ขอมูลสวนบุคคล” “บันทึกขอมูลสวนบุคคล” ดังนี้ 
  “ขอมูลสวนบุคคล” หมายความวา ขอเท็จจริงเกี่ยวกับตัวบุคคล ซ่ึงทําใหสามารถระบุ
ตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม 
   “บันทึกขอมูลสวนบุคคล” หมายความวา เอกสาร ฐานขอมูล หรือรูปภาพหรือส่ิงซึ่ง
แสดงภาพของบุคคลในรูปแบบอื่น ทั้งนี้ไมรวมถึงส่ิงพิมพซ่ึงเผยแพรทั่วไปหรือเอกสารที่เก็บไวใน
หองสมุด หอศิลปะ หรือพิพิธภัณฑ เพื่อประโยชนในการใชอางอิง การศึกษา การจัดนิทรรศการ
หรือเอกสารที่เปนอนุสรณ หรือจดหมายหรือส่ิงอ่ืนใดที่มีการสงในทางปกติธุระของการไปรษณีย
เวนแตขอความจะกําหนดไวเปนอยางอื่น 
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   เมื่อพิจารณาตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 และราง
พระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. …ความหมายของคําวาขอมูลสวนบุคคล 
ควรหมายถึง ขอมูลขาวสารที่เกี่ยวกับสิ่งเฉพาะตัวของบุคคล และเปนขอมูลที่ไดรั

                                                          

บความคุมครอง
ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 ไมเปดเผยตอผูที่ไมมีสิทธิรับรู แม
หลักพื้นฐานของที่สําคัญ 2 ประการของของขอมูลขาวสารของราชการนั้น ไดแก หลักที่วาบุคคลไม
จําตองเปนผูมีสวนไดเสียกับขอมูลขาวสารสวนที่ขอ และเปดเผยเปนหลัก ปกปดเปนขอยกเวน4 แต
ในเรื่องขอมูลขาวสารสวนบุคคลนี้ กฎหมายตองการคุมครองความเปนอยูสวนบุคคลตามที่
รัฐธรรมนูญไดบัญญัติไวในมาตรา 34 ดังนั้น จึงไดกําหนดหลักการสําคัญแตกตางไปจากขอมูล
ขาวสารของทางราชการ โดยกําหนดไวเปนหลักการวา “ขอมูลขาวสารสวนบุคคลจะเปดเผยตอ
บุคคลอื่นโดยปราศจากความยินยอมมิได เวนแตจะเขาขอยกเวน” โดยกฎหมายฉบับนี้ไดบัญญัติ
เปนขอยกเวนไวในมาตรา 24  
   ขอมูลขาวสารสวนบุคคลนั้นอาจเปนขอมูลของบุคคลที่ยังมีชีวิตอยู หรือแมกระทั่งผูที่
ถึงแกกรรมไปแลว เพราะหากขอมูลของบุคคลเหลานั้นถูกเปดเผยออกไปก็อาจเปนผลรายแก
ช่ือเสียงของผูตาย ญาติพี่นอง หรือวงศตระกูลได5  
  2.1.2  การประมวลผลขอมูล (Data Processing) เมื่อมีขอมูลเกิดขึ้น หรือมีการรวบรวมขอมูล
ตางๆ ขึ้น วิธีการจัดการขอมูล ไมวาการคํานวณ การเรียงลําดับ หรือการจัดกลุม ตางก็เปนการ
ประมวลผล (Processing) ทั้งสิ้น การประมวลผล จึงหมายถึง วิธีการจัดการกับขอมูล โดยมี
จุดมุงหมายเพื่อใหไดผลลัพธอยางใดอยางหนึ่ง ขอสรุปที่ได เรียกวาขอสนเทศ (Information) ซ่ึง
สามารถนําไปใชในการตัดสินใจตางๆ ที่เกี่ยวของ ขึ้นอยูกับการนําไปใชประโยชนของแตละคน 
  ก. ขั้นตอนของการประมวลผลขอมูล6 แบงเปน 3 ขั้นตอน ไดแก 
   (1) การเตรียมขอมูล (Input) การเตรียมขอมูล (Input) คือการเก็บรวบรวมขอมูลเพื่อรอ
ประมวลผล ซ่ึงหมายรวมถึงการเปลี่ยนสภาพขอมูลใหอยูในรูปแบบที่เหมาะสมและพรอมที่จะ
ประมวลผลตอไป การเปลี่ยนสภาพขอมูลประกอบดวย 
  - การลงรหัส (Coding) หมายถึงการใหรหัสแทนขอมูลจริง ทําใหขอมูลอยูใน 
รูปแบบที่กะทัดรัดสะดวกแกการประมวลผล ซ่ึงรหัสที่ใชอาจเปนตัวเลขหรือตัวอักษรก็ได เชน 
ขอมูลเพศชาย ใชแทนดวยตัว ช. สวนเพศหญิงใชตัว ญ. เปนตน 

 

  4 หฤทัย หงสสิริ และ มานิต จุมปา.  (2542).  คําอธิบายขอมูลขาวสารของทางราชการ.  หนา 86. 
  5 หฤทัย หงสสิริ และ มานิต จุมปา.  เลมเดิม. หนา 19. 
  6 วัชราภรณ สุริยาภิวัฒน.  (2543).  คอมพิวเตอรเบื้องตนและเทคนิคการเขียนโปรแกรม.  หนา 26-
27. 
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  - การบรรณาธิกรณ (Editing) หมายถึงการตรวจสอบความถูกตองและความ 
เปนไปไดของขอมูลและปรับปรุงแกไขเทาที่จะทําได เชน ผูใหขอมูลเปนเพศหญิง แตตอบวาเคย
เกณฑทหาร ก็ตองทําการตรวจสอบโดยพิจารณาจากคําตอบที่ไดจากคําถามขออ่ืน หรือไปสอบถาม
ใหม แลวแกไข 
  - การแยกประเภท (Classifying) หมายถึงการจัดประเภทขอมูลใหเปนกลุมตามลักษณะ
ตางๆ ของขอมูล เพื่อสะดวกตอการประมวลผลตอไป 
  - การบันทึกขอมูลในสื่อ (Media) ที่เหมาะสม หมายถึงการจัดเตรียมขอมูลให 
อยูในสื่อหรืออุปกรณีที่ใชไดกับเครื่องมือการประมวลผลที่มีอยู เชนบันทึกขอมูลลงแผนดิสก หรือ
เทปแมเหล็กเพื่อนําไปประมวลผลดวยเครื่องคอมพิวเตอรตอไป 
   (2)  การประมวลผล (Processing) หมายถึงวิธีการจัดการกับขอมูล ซ่ึงอาจเปนการ
คํานวณการรวมขอมูลมากกวาหนึ่งชุดเขาดวยกัน (Merge) การดึงขอมูลมาใช (Retrieve) หรือการ
เรียงลําดับ (Sort)  
  (3) การนําเสนอผลลัพธ (Output) หมายถึงการนําผลลัพธที่ไดจากการประมวลผลมา
แสดงใหทราบ เชน แสดงผลสรุปในรูปของตาราง หรือกราฟ 
  ข. ประเภทของการประมวลผลขอมูล7 เมื่อพิจารณาจากอุปกรณที่ใชเปนหลัก สามารถ
แบงการประมวลผลขอมูลได 3 ประเภท 
    (1) การประมวลผลขอมูลดวยมือ (Manual  Data  Processing) เปนวิธีการประมวลผล
ขอมูลที่มีมาแตเดิม อุปกรณที่ใชไดแก กระดาษทด เครื่องคิดเลข ลูกคิด ใชกับขอมูลท่ีมีจํานวนนอย 
และการคํานวณไมยุงยาก และเปนงานที่ไมรีบเรง 
   (2) การประมวลผลขอมูลดวยเครื่องจักรกล (Mechanical  Data  Processing) เปนการใช
แรงงานคนรวมกับเครื่องจักร ที่ใชกันมากไดแก เครื่องจักรทําบัญชี ซ่ึงเปนเครื่องประมวลผล
ประเภทกึ่งอิเล็กทรอนิกสที่เรียกวา “เครื่อง Unit Record” เชน เครื่องเจาะบัตร (Card Punch) เครื่อง
รวมบัตร (Collator)  เครื่องเรียงบั

                                                          

ตร (Card Sorter)  เครื่องแปลบัตร (Interpreter) ฯลฯ เปนการ
ประมวลผลที่เหมาะกับงานระดับกลางที่มีขอมูลไมมากนักและตองการความรวดเร็วในการทํางาน
ปานกลาง 
     (3) การประมวลผลขอมูลดวยเครื่องคอมพิวเตอร (Electronic  Data  Processing - EDP.) 
หมายถึงการประมวลผลขอมูลดวยเครื่องอิเล็กทรอนิกส และเครื่องอิเล็กทรอนิกสที่ใชก็คือ
คอมพิวเตอรนั่นเอง เหมาะกับงานที่มีปริมาณมาก และมีขั้นตอนการทํางานซ้ําๆกัน ตองการ

 

  7 วัชราภรณ สุริยาภิวัฒน.  เลมเดิม. หนา 28-29. 
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ประสิทธิภาพในการทํางาน ใหผลลัพธที่ถูกตอง เปนการคํานวณที่มีสูตรยุงยากซับซอน และเปน
งานที่ตองการภาพพจนที่ทันสมัย ฯลฯ  
  2.1.3  ระบบและประโยชนของเครือขายคอมพิวเตอร   
   ก. ระบบเครือขายคอมพิวเตอร  เปนระบบการสื่อสารที่ประกอบดวยเครื่อง
คอมพิวเตอรหลายเครื่องเชื่อมตอถึงกันเพื่อใหผูใชคอมพิวเตอรสามารถสื่อสารถึงกัน ใชขอมูล
รวมกัน หรือเพื่อแลกเปลี่ยนขอมูลระหวางกัน การเชื่อมโยงของระบบเครือขายจะผานชองทางการ
ส่ือสารตางๆ กัน เชน สายโทรศัพท สายไฟฟา หรือผานสื่อกลาง เชน ไมโครเวฟ 8 เปนตน การแบง
ประเภทระบบเครือขายสามารถแบงไดจากลักษณะการติดตั้งทางภูมิศาสตร แบงได 3 แบบ ไดแก 
   (1) เครือขายทองถ่ิน (Local  Area  Network หรือ LAN) เปนเครือขายระยะใกล เชน 
ภายในอาคารสํานักงาน เปนตน ระบบเครือขายชนิดนี้จะชวยใหสะดวกในการติดตอ ชวยลดตนทุน  
  (2) เครือขายระดับเมือง (Metropolitan  Area  Network หรือ MAN) เปนเครือขายขนาด
กลาง ใชภายในเมืองหรือจังหวัด เชน เคเบิลทีวี 
  (3) เครือขายระดับประเทศ (Wide  Area  Network หรือ WAN) เปนเครือขายที่มีขนาด
ใหญ ติดตั้งใชงานในบริเวณกวาง มีสถานีจุดเชื่อมมากมาย ตองใชส่ือกลางหลายชนิด เชน ระบบ
คล่ืนวิทยุ ไมโครเวฟ หรือดาวเทียม เปนตน 
   (4) ระบบเครือขายระหวางประเทศ (International  Network หรือ Inter-Net) เปนระบบ
ที่ติดตอขามประเทศโดยใชสายเคเบิล หรือดาวเทียม 
  จะเห็นไดวาระบบเครือขายชวยใหเกิดความรวดเร็วในการติดตอส่ือสาร ทําใหการสง
ขอมูลขาวสารในยุคโลกาภิวัฒนสามารถทําไดสะดวกสบายมากขึ้น ไมวาจะอยูในสวนใดของโลกก็
สามารถสงผานขอมูลขาวสารถึงกันได และแตละเครือขายก็สามารถเชื่อมกับเครือขายอื่นๆ ได โดย
ผานคอมพิวเตอรขนาดใหญที่มีระบบปฏิบัติงานขายงาน (Network  Operating  System) เปน
ซอฟทแวรควบคุมขายงาน และมีแผนวงจรขายงาน (Network Interface  Card) คอยควบคุมให
คอมพิวเตอรในเครือขายเดียวกันทํางานประสานกัน และมีฮารดแวร ที่เรียกวา “เกตเวย (Gateway)” 
คอมพิวเตอรในแตละจุดจะทําหนาที่เสมือนเปนตัวเชื่อมและควบคุม เรียกวา “สะพาน (Bridge)” มี
การเชื่อมคอมพิวเตอรใหถูกตองตามลักษณะที่เหมาะสม โดยจัดใหมีคอมพิวเตอรที่มีความสามารถ
สูงเครื่องหนึ่ง เปนเครื่องกลางที่ทําหนาที่ควบคุมเครือขายงานและแฟมขอมูล ลักษณะเหมือนเปน

                                                           

  8 ระบบไมโครเวฟ เปนระบบการสื่อสารแบบไมมีสาย ชนิดที่เปนคลื่นวิทยุที่มีความถี่ระหวาง 300 
Mhs และ 30 Ghs และเดินทางเปนเสนตรง อุปกรณที่ใชในการรับสง คือ จานสัญญาณไมโครเวฟ ซึ่งมักติดตั้งใน
ที่สูง ขอดี คือสามารถสงสัญญาณดวยความถี่กวาง และแทบจะไมมีการรบกวนจากภายนอก ขอเสียคือถาทิศ
ทางการสงมีสิ่งกีดขวางจะทําใหการสงสัญญาณทําไดไมดี 
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แมขาย หรือตัวบริการแฟมขอมูล (File  Server) ใหคอมพิวเตอรเครื่องอื่นๆ เชื่อมโยงเขามาหา
คอมพิวเตอรที่เปนแมขายตัวนี้ ลักษณะการเชื่อมโยงนี้ เรียกวา “โทโพโลยี (Topology)  
   ข. ประโยชนของเครือขายคอมพิวเตอร การนําคอมพิวเตอรเขามาประยุกตในการ
ดําเนินงานตางๆ โดยการเชื่อมโยงคอมพิวเตอรหลายๆ เครื่องเขาดวยกัน จัดทําเปนระบบเครือขาย 
ทําใหเกิดความสะดวกสบายและรวดเร็วในการการสื่อสารขอมูลระหวางบุคคล เพราะปจจุบันมี
เครือขายคอมพิวเตอรเชื่อมโยงไปทั่วโลก โดยเฉพาะเครือขายที่เรียกวา “อินเตอรเน็ต (Internet)” ซ่ึง
มีเครือขายเช่ือมโยงคอมพิวเตอรครอบคลุมไปทั่วโลกภายใตมาตรฐานเดียวกัน มาตรฐานดังกลาว
ทําใหคอมพิวเตอรในเครือขายพูดภาษาเดียวกัน ทําใหคนสามารถติดตอและรับรูขาวสารกันได
รวดเร็ว เปนประโยชนอยางมากในทุกๆ ดาน เชน          
  (1) ดานธุรกิจ เครือขายที่มีประโยชนทางธุรกิจ เชน ธนาคาร มีระบบออนไลนบน
เครือขายชวยใหสามารถสอบถามยอดเงิน หรือโอนเงินไดรวดเร็ว การติดตอระหวางสํานักงานใหญ
และสาขาก็สามารถทําไดอยางสะดวกรวดเร็ว   
   (2) ดานการศึกษา มีการศึกษาทางไกล (Tele Education) เปนการคนควาทางวิชาการ 
การแบงปนหรือถายทอดความรูระหวางบุคคลที่อยูหางไกลกัน    
   (3) ดานการแพทย มีการแพทยทางไกล (Tele Medicine) โดยนําระบบเครือขายมาใชใน
การเก็บทะเบียนประวัติคนไข โดยใชฐานขอมูลรวมกัน มีการปรึกษาวินิจฉัยโรค และรักษาผาน
เครือขายคอมพิวเตอร  
   (4) ดานความมั่นคงปลอดภัยระหวางประเทศ  เชน การเก็บประวัติอาชญากรดวย
ฐานขอมูลเดียวกัน โดยทุกสถานีตํารวจมีเครือขายคอมพิวเตอรที่สามารถเรียกและตรวจสอบขอมูล
ได ทําใหการปราบปรามอาชญากรรมสามารถทําไดรวดเร็วทันตอเหตุการณ   
   (5) ดานการสื่อสาร โดยการสงจดหมายอิเล็กทรอนิกส  ที่เรียกวา “E-Mail (Electronic  
Mail) ซ่ึงชวยใหการสื่อสารทางไกลสะดวกและรวดเร็ว เพราะสามารถสื่อสารกันไดทั้งจดหมาย 
ภาพ หรือเสียง นอกจากนี้ยังมีบริการอื่นๆ อีกหลายชนิดบนเครือขายอินเตอรเน็ต เชน จดหมายขาว 
หรือจดหมายเวียน (Mail)  การใชคอมพิวเตอรบนเครื่องอื่น (Telnet) และการขนถายแฟม (FTP –
File Transfer) เปนตน 
   (6) การประชุมทางไกล (Tele Conference) เปนการประชุมของบุคคลที่อยูคนละ
สถานที่และหางไกลกัน อาจเปนคนละหอง คนละตึก คนละจังหวัด คนละประเทศ หรือคนละทวีป 
โดยอาศัยอุปกรณโทรคมนาคมสื่อสารถึงกัน ขาวสารที่รับสงถึงไดทั้งตัวอักษร เสียง และภาพ
พรอมๆ กัน โดยทั่วไปการประชุมทางไกลจะแบงเปน 2 ประเภท ไดแก 
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  - การประชุมทางไกลเฉพาะเสียง (Audio  Conference) เปนการประชุมที่อาศัยระบบ
โทรศัพท หรือวงจรเชาจากองคการโทรศัพท หรือการสื่อสารแหงประเทศ เมื่อผูเขาประชุมพรอมจึง
เริ่มประชุม โดยผูเขารวมประชุมทุกคนจะไดยินเสียงพูดพรอมๆ กันเสมือนนั่งประชุมอยูในที่
เดียวกัน และผูดําเนินการประชุมเปนผูจัดระเบียบการพูด 
  - การประชุมทางไกลทั้งเสียงและภาพ (Video  Conference) เปนการประชุมที่ใช
สายโทรศัพท หรือวงจรพิเศษเปนส่ือนําภาพ เสียง และขอมูล ไปยังผูเขารวมประชุม การใชบริการ
ส่ือสารรวมระบบดิจิตอล (ISDN – Integrated  Service  Digital  Network) นั้น ชวยรวมบริการดาน
เสียง ภาพ และขอมูลไวในเครือขายเดียวกัน โดยใชเคเบิลใยแกวนําแสงตอเขากับคูสายเพียงคูเดียวก็
ทํางานไดทั้งเสียงและภาพ 
 2.1.4  การเขาถึง (Access) ขอมูล   
  ก. ความหมายของคําวา “การเขาถึง (Access) ขอมูล”   
   การเขาถึง (Access) ขอมูลเปนคําที่ไมไดมีความหมายเปนพิเศษสําหรับนักคอมพิวเตอร
โดยทั่วๆไป แตมีความสําคัญสําหรับการศึกษาถึงการลักลอบเขาถึงขอมูลโดยปราศจากอํานาจ
ในทางกฎหมาย ซ่ึงถือเปนการกระทําความผิดทางอาญา    
   ตามรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... มาตรา 
5 ไดกลาวถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอร กรณีที่มีการเขาถึงระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไม
เกินหนึ่งเดือน หรือปรับไมเกินหนึ่งพันบาท หรือทั้งจําทั้งปรับ 
   การเขาถึงตามรางมาตรา 5 หากเปนการเขาถึงขอมูลคอมพิวเตอรที่มีมาตรการปองกัน
การเขาถึงโดยเฉพาะ และมาตรการนั้นมิไดมีไวสําหรับตน เปนความผิดตามรางมาตรา 7 ในบาง
กรณีการกระทําความผิดฐานเขาถึงขอมูลคอมพิวเตอรตามมาตรา 7 นี้อาจไมจําตองกระทําผิดฐาน
เขาถึงระบบคอมพิวเตอรตามมาตรา 5 กอนก็ได เชน การเอาแผนบันทึกขอมูลของผูอ่ืนที่มีการตั้ง
รหัสผานไวไปเปดอานในระบบคอมพิวเตอรของตนเอง 
   และถาผูที่ลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอ่ืนจัดทําขึ้นเปนการ
เฉพาะ นํามาตรการดังกลาวไปเปดเผยโดยประการที่นาจะเกิดความเสียหายแกผูอ่ืน เปนความผิด
ตามรางมาตรา 6 
  เกี่ยวกับความผิดตามรางมาตรา 5 และมาตรา 7 นี้ มีความเห็นในอีกแงมุมหนึ่งวา หาก
มาตรการปองกันการเขาถึงนั้นเปนมาตรการที่ไมแนนหนา ประหนึ่งบานที่ใชกลอนประตูคุณภาพ
ต่ํา การบุกรุกหรือการเขาถึงกระทําไดงายและอาจไมไดเกิดจากความตั้งใจ และเปนไปไดที่บุคคล
ในครอบครัวเดียวกันนั้นเองที่ตองการใชเครื่องคอมพิวเตอรนั้น โดยไมมีเจตนาราย ดวยเหตุนี้ 
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กฎหมายจึงไดบัญญัติไวใหเปนความผิดอันยอมความได และกําหนดโทษไวไมสูงนักและในการ
ประชุมของคณะกรรมการกฤษฎีกา  นักวิชาการ-ผู เชี่ยวชาญทางคอมพิวเตอรทานหนึ่งได
เปรียบเทียบความผิดขางตนไวนาฟงวา หากเปรียบระบบคอมพิวเตอรเปนบานหลังหนึ่ง การเขาถึง
ระบบคอมพิวเตอรอันเปนความผิดตามรางมาตรา 5 นั้น ก็เสมือนกับการบุกรุกเขาไปในบานของ
ผูอ่ืน การเขาถึงขอมูลคอมพิวเตอรอันเปนความผิดตามรางมาตรา 7 ก็เสมือนวาผูบุกรุกนั้นนอกจาก
จะเขาไปในบานหลังนั้นไดแลว ยังไดเขาไปรื้อคนเอกสารในตูเก็บเอกสารในนั้นดวย สวนความผิด
ตามรางมาตรา ๖ นั้น เสมือนเปนการนํากุญแจผีที่ไขเขาไปในบานได แจกจายใหกับบุคคลอื่น
นั่นเอง9

   กฎหมายของประเทศสหรัฐอเมริกา ไดใหคํานิยาม คําวา “การเขาถึง (Access) ขอมูล” 
ไว ดังนี้ 
   การเขาถึง (Access) หมายถึง การเขาไปสู (Approach) ส่ัง (Instruct)  ส่ือสารกับ
(Communicate  with)  ใสขอมูลเขาไปเก็บไว (Store  data  in)  ลวงขอมูลมา (Retrieve data from)  
หรือเอาประโยชนจาก (Make use of any resources of) เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอรมาใช 
   จากคํานิยามดังกลาวสามารถแยกพิจารณาในสวนที่สําคัญ ดังนี้ 
   เขาไปสู (Approach) หมายถึง การกระทําที่เปนการเขาไปหาสิ่งที่ตองการ ซ่ึงอยูภายใน
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร 
   การสั่ง (Instruct) หมายถึง การกระทําที่เปนการสั่งใหเครื่องคอมพิวเตอร ระบบ
คอมพิวเตอร หรือเครือขายคอมพิวเตอรทํางานตามที่ตองการ 
   การสื่อสาร (Communicate  with) หมายถึง การกระทําที่เปนการติดตอกับเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร ดวยวิธีการสื่อสาร เชน การติดตอผาน
สายโทรศัพท ฯลฯ เพื่อใหไดประโยชนตามที่ตองการ 
   การใสขอมูลเขาไปเก็บไว (Store  data  in) หมายถึง การกระทําที่เปนการใสขอมูลเขา
ไปเก็บไวในเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนที่จะ
ไดจากการทํางานของเครื่องคอมพิวเตอรในภายหลัง 
   การลวงขอมูลมาจาก (Retrieve data from) หมายถึง การกระทําที่เปนการเอาขอมูล
ออกมาจากเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 

                                                           

  9 แนวความคิดและหลักการของกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร . นาย
สุนทร เปลี่ยนสี, นิติกร ๕ ฝายกฎหมายกระบวนการยุติธรรมทางอาญา สํานักงานคณะกรรมการกฤษฎีกา 
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   การเอาประโยชนจาก (Make use of any resources of) หมายถึง การกระทําใดๆ ตอ
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 
   ดังนั้น  การเขาถึงนี้  อาจเปนการเขาถึงโดยผูกระทําผิดรูหรือไดรหัสผานของ
ขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรมาโดยมิชอบ แลวทําการเขาถึงขอมูลคอมพิวเตอรหรือ
ระบบคอมพิวเตอรนั้น หรืออาจเปนการเขาถึงผานระบบเครือขาย ผูกระทําผิดอาจเปนผูมีความรู
ดานคอมพิวเตอรดีพอที่จะเจาะมาตรการปองกันการเขาถึงขอมูลคอมพิวเตอรหรือระบบ
คอมพิวเตอรนั้นได สังเกตวา รางกฎหมายฉบับนี้เอาผิดกับผูที่พยายามเจาะ (hacking or cracking) 
เขาไปในระบบของผูอ่ืนเลยทีเดียว ไมคํานึงวาเขาไปโดยประสงคอยางไร เพียงแตเขาถึงระบบ
คอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงไว ก็เปนความผิดสําเร็จทันที 
  ข. วิธีการเขาถึง (Access) ขอมูล ความเจริญกาวหนาดานเทคโนโลยีในปจจุบันทําใหไม
จําเปนที่จะตองเขาไปถึงคอมพิวเตอรที่บันทึกขอมูลหลัก เพียงแตมีคอมพิวเตอรสวนบุคคล 
(Personal Computer : PC.) ที่ติดตั้งซอฟตแวรในการติดตอกับเครือขายและโมเด็มที่พวงคูกับ
สายโทรศัพท  ที่เรียกวา “การตอเช่ือมคอมพิวเตอรเขาสูสายอินเตอรเน็ต” ก็จะสามารถติดตอส่ือสาร
กับคอมพิวเตอรเครื่องที่ประสงคจะเขาถึง และใชขอมูลภายในนั้นได   
  ค. มาตรการรักษาความปลอดภัยของขอมูลในคอมพิวเตอร    เปาหมายสําคัญของการ
รักษาความปลอดภัยที่แทจริง คือ การปกปองใหขอมูลนั้นเปนความลับ มีความสมบูรณถูกตอง และ
คงอยูตลอดเวลาที่เก็บอยูในเครื่องคอมพิวเตอร10  ระบบการรักษาความปลอดภัยของขอมูลที่ถูก
จัดเก็บอยูในเครื่องคอมพิวเตอรนั้น โดยทั่วไป อุปกรณตางๆ ของเครื่องคอมพิวเตอรจะจํากัดการ
เขาถึงโดยผูใช  ซ่ึงจะตองระบุตัวผูใช (User  Identification : User-ID) เอาไว โดยใชรหัสผาน 
(Password) เพื่อใชเปนกุญแจในการเขาสูระบบ 
 
2.2 หลักเกณฑการคุมครองสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล 
   การใหความคุมครองสิทธิของประชาชนจากการละเมิดสิทธิเสรีภาพของเจาพนักงาน
ของรัฐ ไมวาจะเปนการดําเนินการจับกุม หรือการตรวจคน กอนศตวรรษที่ 18 เปนเหตุใหเจา
พนักงานของรัฐมีอํานาจมากในการปฏิบัติหนาที่โดยไมมีหลักเกณฑใดมาจํากัดอํานาจของเจา
พนักงานเหลานั้นได เชน เจาพนักงานของรัฐในประเทศฝรั่งเศสสามารถจับบุคคลไปขังไวโดยไม

                                                           

  10 เจนศักดิ์ ต้ังพันธุสุริยะ.  (2543).  แรกเร่ิมเรียนรู เร่ืองรักษาความปลอดภัยใหระบบคอมพิวเตอร.  
เรียบเรียงจาก Computer Security for Dummies ของ Peter T. Davis และ Barry D. Lewis.  หนา 27. 
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แจงขอกลาวหา และสามารถขังไวไดโดยไมมีกําหนดเวลา11 ในศตวรรษที่ 8 นักปราชญหลายทาน 
เชน มองเตสกิเออ ฯลฯ จึงไดสรางแนวคิดเกี่ยวกับสิทธิมนุษยชนขึ้น เปนการนําไปสูแนวความคิด
ในการใหความคุมครองสิทธิมนุษยชนมากขึ้นเห็นไดจากการจัดทําเอกสารที่เกี่ยวกับการใหความ
คุมครองสิทธิของบุคคล เชน ในประเทศสหรัฐอเมริกามีการจัดทํา The Declaration of 
Independence12 และประเทศอังกฤษไดจัดทํา Magna Carta 13

 2.2.1 ปฏิญญาสากลวาดวยสิทธิมนุษยชน ค.ศ. 1948 เดิมการใหความคุมครองสิทธิและเสรีภาพ
ของบุคคลจะเปนการใหความคุมครองกันภายในรัฐใดรัฐหนึ่งเทานั้น จนกระทั่งวันที่ 10 ธันวาคม 
ค.ศ. 1948 องคการสหประชาชาติไดมีการประชุมและประกาศ ปฏิญญาสากลวาดวยสิทธิมนุษยชน 
ค.ศ. 1948 เปนการใหความรวมมือกันระหวางประเทศเพื่อใหความคุมครองสิทธิและเสรีภาพของ
บุคคล และพัฒนาไปในทิศทางเดียว   กัน14  
   ปฏิญญาสากลวาดวยสิทธิมนุษยชน ไดกําหนดหลักเกณฑที่สําคัญเกี่ยวกับการคุมครอง
สิทธิในความเปนอยูทั่วไปของประชาชน ดังนี้ “บุคคลใดจะถูกแทรกแซงโดยพลการในความ
เปนอยูสวนตัว ในครอบครัว ในเคหสถาน หรือในการสื่อสาร หรือการถูกลบหลูในเกียรติยศ และ
ช่ือเสียงไมได ทุกคนมีสิทธิที่จะไดรับการคุมครองจากกฎหมายตอการแทรกแซงหรือการลบหลู
ดังกลาวนั้น”  จากบทบัญญัติดังกลาวเปนการใหความคุมครองความเปนอยูทั่วไปในชีวิตสวนตัว
ของบุคคลทั้งที่เปนการดําเนินชีวิตประจําวัน การติดตอส่ือสาร เปนหลัก และยกเวนในกรณีที่เพื่อ
ประโยชนสาธารณะ และมีกฎหมายอนุญาตใหทําได แตก็ตองมีการควบคุมมิใหมีการใชอํานาจที่
กระทบกระเทือนตอสิทธิของประชาชนมากเกินไป สมัชชาสหประชาชาติจึงไดสรางหลักการ
ควบคุมการใชอํานาจของรัฐขึ้นมา โดยประกาศใช “ประมวลจรรยาบรรณสําหรับเจาหนาที่ผูมี
หนาที่โดยกฎหมาย” (Code of Conduct for Law Enforcement) ซ่ึงขอท่ี 1 บัญญัติใหเจาพนักงานผูมี
หนาที่รักษากฎหมายตองปฏิบัติตามกฎหมาย โดยมุงที่จะใหบริการแกประชาชน และคุมครองให
ประชาชนปลอดภัยจากการกระทําที่ผิดกฎหมาย และขอ 2 บัญญัติ ใหเจาพนักงานผูมีหนาที่รักษา

                                                           

  11 จงรักษ จุฑานนท.  (2525).  การคุมครองสิทธิของประชาชนตอการถูกจับและตรวจคนโดยไม
ชอบธรรม.  หนา 1.  
  12 กุลพล พลวัน.  (2538).  พัฒนาการสิทธิมนุษยชน (พิมพครั้งที่ 3).  หนา 31 
  13 กุลพล พลวัน.  เลมเดิม.  หนา 74 
  14 กุลพล พลวัน.  เลมเดิม.  หนา 36. 
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กฎหมาย เมื่อมีการปฏิบัติตามกฎหมายที่เปนการกระทบกระเทือนถึงสิทธิสิทธิดังกลาว การกระทํา
นั้นตองเคารพ และคุมครองศักดิ์ศรีความเปนมนุษย และจะตองไมทําลายลางหลักสิทธิมนุษยชน15

 2.2.2  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 นับแตประเทศไทยมีการเปลี่ยนแปลงการ
ปกครองจากระบอบสมบูรณาญาสิทธิราชย (Absolute Monarchy) มาเปนระบอบประชาธิปไตย
อันมีพระมหากษัตริยทรงเปนประมุข (Liberal Democracy with the King as Head of the State) ใน
ป พ.ศ. 2475 ตั้งแตนั้นการจัดทํารัฐธรรมนูญแหงราชอาณาจักรไทยฉบับตางๆ ก็เหมือนกับรัฐเสรี
ประชาธิปไตยอื่นๆ คือไดรับแรงบันดาลใจมาจาก  “ลัทธิปจเจกชน” (Individualism)16    
เชนเดียวกับการจัดทํารัฐธรรมนูญของรัฐเสรีประชาธิปไตย (Liberal and Democratic State) อ่ืนๆ 
ซ่ึงแนวความคิดของลัทธินี้สอนวา “มนุษยทุกคนเกิดมามีศักดิ์ศรี” นั่นคือ ศักดิ์ศรีความเปนมนุษย 
(Human Dignity) รัฐธรรมนูญของรัฐเสรีประชาธิปไตยทุกรัฐจึงไดบัญญัติรับรองและใหความ
คุมครองศักดิ์ศรีความเปนมนุษยของปจเจกชนไวอยางชัดเจนเปน “สิทธิและเสรีภาพข้ันพื้นฐาน” 
(Fundamental Rights and Liberties) ซ่ึงรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 4 
บัญญัติวา “ศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของบุคคลยอมไดรับความคุมครอง” มาตรา 
26 บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามรัฐธรรมนูญนี้” และมาตรา 27 บัญญัติวา “สิทธิและเสรีภาพที่รัฐธรรมนูญนี้รับรอง
ไวโดยชัดแจง โดยปริยาย หรือโดยคํ

                                                          

าวินิจฉัยของศาลรัฐธรรมนูญ ยอมไดรับความคุมครองและ
ผูกพันรัฐสภา คณะรัฐมนตรี ศาล และองคกรอื่นของรัฐโดยตรงในการตรากฎหมาย การใชบังคับ
กฎหมายและการตีความกฎหมายทั้งปวง” แสดงใหเห็นวา ไมวาสิทธิหรือเสรีภาพของบุคคลจะตอง
อยูภายใต “ประโยชนสวนรวม” (General Interest) หรือ “ประโยชนสาธารณะ” (Public Interest)  
หรือ “ความมั่นคงแหงชาติ” (National  Security)  
   “สิทธิตามรัฐธรรมนูญ” นั้น ถือวาเปน “สิทธิตามกฎหมายมหาชน” (das subjektive 
oeffentliche Recht) หมายถึงอํานาจตามรัฐธรรมนูญหรือกฎหมายสูงสุดไดบัญญัติใหการรับรอง
คุมครองแกปจเจกบุคคลในอันที่จะกระทําการใด หรือไมกระทําการใด การใหอํานาจแกปจเจก
บุคคลดังกลาวไดกอใหเกิดสิทธิเรียกรองที่จะไมใหบุคคลใดแทรกแซงในสิทธิตามรัฐธรรมนูญของ
ตน โดยเฉพาะอยางยิ่งเรียกรองตอองคกรของรัฐมิใหแทรกแซงในขอบเขตสิทธิของตน ในบางกรณี
การรับรองดังกลาวไดกอใหเกิดสิทธิเรียกรองใหรัฐดําเนินการอยางใดอยางหนึ่ง  

 

  15 ศุภฤกษ ศุกรเสพย.  (2545).  การคนในที่รโหฐานของเจาพนักงานปองกันและปราบปราม
ยาเสพติด. หนา 10. 

16 Pierre WIGNY. Droit constitutionnel : Principle et droit  prositif. Tome premier, Bruxelles, 
Bruylant, 1952, pp. 257-258. 
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   สิทธิตามรัฐธรรมนูญจึงเปนความสัมพันธระหวางปจเจกบุคคลตอรัฐ และสิทธิตาม
รัฐธรรมนูญเปนส่ิงที่ผูกพันองคกรผูใชอํานาจรัฐทั้งหลายที่จะตองใหความเคารพ ปกปอง และ
คุมครองสิทธิตามรัฐธรรมนูญดังกลาว เพื่อใหสิทธิตามรัฐธรรมนูญดังกลาวมีผลในทางปฏิบัติ17

   “เสรีภาพตามรัฐธรรมนูญ” หมายถึง อํานาจของบุคคลในอันที่จะกําหนดตนเอง (Self – 
determination) โดยอํานาจนี้บุคคลยอมเลือกวิถีชีวิตของตนไดดวยตนเองตามใจปรารถนา เสรีภาพ
จึงเปนอํานาจที่บุคคลมีอยูเหนือตนเอง18

   จะเห็นไดวารัฐธรรมนูญฉบับปจจุบันมีเจตนารมณที่จะใหความคุมครองสิทธิเสรีภาพ 
และศักดิ์ศรีความเปนมนุษยของประชาชนเปนสําคัญ ดังจะเห็นไดจากบทบัญญัติในมาตรา 26 
บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามบทบัญญัติแหงรัฐธรรมนูญนี้”  
   มาตรา 29 วรรคแรก บัญญัติวา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ
รับรองไวจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่
รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปนเทานั้น และจะกระทบกระเทือนตอสาระสําคัญแหงสิทธิ
และเสรีภาพนั้นมิได” 
   และมาตรา 37 วรรคแรก บัญญัติวา “บุคคลยอมมีเสรีภาพในการสื่อสารถึงกันโดยทางที่
ชอบดวยกฎหมาย 
   จากบทบัญญัติดังกลาวที่กําหนดขึ้นเพื่อปกปองสิทธิและเสรีภาพของประชาชนมิใหถูก
ลวงละเมิด แมกฎหมายจะใหการรับรองเสรีภาพอยางใดอยางหนึ่งใหแกบุคคลใดบุคคลหนึ่ง ยอมมี
ผลกอใหเกิดหนาที่แกผูอ่ืนดวยเชนกัน แตหนาที่ที่เกิดขึ้นกับผูอ่ืนอันเนื่องมาจากการที่กฎหมาย
บัญญัติรับรองเสรีภาพใหแกบุคคลหนึ่งนี้ เปนแตเพียงหนาที่ที่จะตองเคารพเสรีภาพของผูทรง
เสรีภาพ และผูทรงเสรีภาพเองก็คงมีอํานาจตามกฎหมายแตเพียงที่จะเรียกรองใหผูอ่ืนละเวนจาก
การรบกวนขัดขวางการใชเสรีภาพของตนเทานั้น  หาไดมีอํานาจที่จะเรียกรองใหผูอ่ืนกระทําการ
อยางใดอยางหนึ่งซ่ึงมีลักษณะเปนการสงเสริมหรือชวยเหลือการใชเสรีภาพของตนดวย  
  สิทธิและเสรีภาพตามรัฐธรรมนูญนั้นมีผลผูกพันโดยตรงตออํานาจนิติบัญญัติ อํานาจ
บริหารและอํานาจตุลาการ19 เพราะอํานาจนิติบัญญัติ อํานาจบริหาร และอํานาจตุลาการ ตางก็เปน

                                                           

  17 บรรเจิด สิงคะเนติ.  (2543).  หลักพื้นฐานของสิทธิเสรีภาพ และศักดิ์ศรีความเปนมนุษยตาม
รัฐธรรมนูญ พ.ศ. 2540.  หนา 47. 
  18 วรพจน วิศรุตพิชญ.  (2543).  สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย 
พุทธศักราช 2540.  หนา 22. 

19 บรรเจิด สิงคะเนติ.  เลมเดิม.  หนา 52. 
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อํานาจที่มาจากอํานาจอธิปไตย ซ่ึงเปนสวนหนึ่งที่แสดงออกถึงความเปนรัฐ นอกจากอาณาเขต และ
พลเมือง 
   ปจจุบันพระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 มีบทบัญญัติบางประการ
เกี่ยวกับการจํากัดสิทธิและเสรีภาพของบุคคลซึ่งมาตรา ๒๙ ประกอบกับมาตรา ๓๑ มาตรา ๓๔ 
มาตรา ๓๕ มาตรา ๓๖ มาตรา ๓๗ มาตรา ๔๘ มาตรา ๕๘ มาตรา ๒๓๗ และมาตรา ๒๓๘ ของ
รัฐธรรมนูญแหงราชอาณาจักรไทยบัญญัติใหกระทําไดโดยอาศัยอํานาจตามบทบัญญัติแหง
กฎหมาย ไดแกบทบัญญัติตอไปนี้  
   มาตรา ๒๔  บัญญัติวา “เพื่อประโยชนในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ ให
พนักงานสอบสวนคดีพิเศษมีอํานาจดังตอไปนี้ดวย 
   (๑) เขาไปในเคหสถาน หรือสถานที่ใดๆ เพื่อตรวจคน เมื่อมีเหตุสงสัยตามสมควรวามี
บุคคลที่มีเหตุสงสัยวากระทําความผิดที่เปนคดีพิเศษหลบซอนอยู หรือมีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได ประกอบกับมีเหตุอันควรเชื่อวาเนื่องจากการเนิ่นชากวา
จะเอาหมายคนมาไดบุคคลนั้นจะหลบหนีไป หรือทรัพยสินนั้นจะถูกโยกยาย ซุกซอน ทําลาย หรือ
ทําใหเปลี่ยนสภาพไปจากเดิม 
   (๒) คนบุคคล หรือยานพาหนะที่มีเหตุสงสัยตามสมควรวามีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได 
   (๓) มีหนังสือสอบถามหรือเรียกใหสถาบันการเงิน สวนราชการ องคการ หรือ
หนวยงานของรัฐ หรือรัฐวิสาหกิจ สงเจาหนาที่ที่เกี่ยวของมาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ 
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
  (๔) มีหนังสือสอบถาม หรือเรียกบุคคลใดๆ มาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
   (๕) ยึด หรืออายัดทรัพยสินที่คนพบ หรือท่ีสงมาดังกลาวไวใน (๑) (๒) (๓) และ (๔) 
การใชอํานาจตามวรรคหนึ่ง ใหพนักงานสอบสวนคดีพิเศษปฏิบัติตามขอบังคับที่ กคพ. กําหนด
เฉพาะการใชอํานาจตามวรรคหนึ่ง (๑) นอกจากพนักงานสอบสวนคดีพิเศษตองดําเนินการเกี่ยวกับ
วิธีการคนตามประมวลกฎหมายวิธีพิจารณาความอาญาแลว ใหพนักงานสอบสวนคดีพิเศษแสดง
ความบริสุทธิ์กอนการเขาคน รายงานเหตุผลและผลการตรวจคนเปนหนังสือตอผูบังคับบัญชาเหนือ
ขึ้นไป และบันทึกเหตุสงสัยตามสมควรและเหตุอันควรเชื่อที่ทําใหสามารถเขาคนไดเปนหนังสือให
ไวแกผูครอบครองเคหสถานหรือสถานที่คน แตถาไมมีผูครอบครองอยู ณ ที่นั้น ใหพนักงาน
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สอบสวนคดีพิเศษสงมอบสําเนาหนังสือนั้นใหแกผูครอบครองดังกลาวในทันทีที่กระทําได และ
หากเปนการเขาคนในเวลากลางคืนภายหลังพระอาทิตยตก พนักงานสอบสวนคดีพิเศษผูเปน
หัวหนาในการเขาคนตองเปนขาราชการพลเรือนตําแหนงตั้งแตระดับ ๗ ขึ้นไปดวย 
   ใหพนักงานสอบสวนคดีพิเศษผูเปนหัวหนาในการเขาคนสงสําเนาบันทึกเหตุสงสัย
ตามสมควรและเหตุอันควรเชื่อตามวรรคสาม และสําเนาบันทึกการตรวจคนและบัญชีทรัพยที่ยึด
หรืออายัดตอศาลจังหวัดที่มีอํานาจเหนือทองที่ที่ทําการคน หรือศาลอาญาในเขตกรุงเทพมหานคร
ภายในสี่สิบแปดชั่วโมงหลังจากสิ้นสุดการตรวจคน เพื่อเปนหลักฐาน 
   พนักงานสอบสวนคดีพิเศษระดับใดจะมีอํานาจหนาที่ตามที่ไดกําหนดไวตามวรรค
หนึ่งทั้งหมดหรือแตบางสวน หรือจะตองไดรับอนุมัติจากบุคคลใดกอนดําเนินการใหเปนไปตามที่
อธิบดีกําหนดโดยทําเอกสารใหไวประจําตัวพนักงานสอบสวนคดีพิเศษผูไดรับอนุมัตินั้นและ
พนักงานสอบสวนคดีพิเศษผูนั้นตองแสดงเอกสารดังกลาวตอบุคคลที่เกี่ยวของทุกครั้ง 
   มาตรา 25  ในกรณีที่มีเหตุอันควรเชื่อไดวา เอกสารหรือขอมูลขาวสารอื่นใดซึ่งสงทาง
ไปรษณีย โทรเลข โทรศัพท โทรสาร คอมพิวเตอร เครื่องมือ หรืออุปกรณในการสื่อสาร ส่ือ
อิเล็กทรอนิกส หรือส่ือทางเทคโนโลยีสารสนเทศใด ถูกใชหรืออาจถูกใช เพื่อประโยชนในการ
กระทําความผิดที่เปนคดีพิเศษพนักงานสอบสวนคดีพิเศษซึ่งไดรับอนุมัติจากอธิบดีเปนหนังสือจะ
ยื่นคําขอฝายเดียวตออธิบดีผูพิพากษาศาลอาญาเพื่อมีคําสั่งอนุญาตใหพนักงานสอบสวนคดีพิเศษ
ไดมาซึ่งขอมูลขาวสารดังกลาวก็ได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาพิจารณาถึงผลกระทบตอสิทธิ
สวนบุคคลหรือสิทธิอ่ืนใดประกอบกับเหตุผลและความจําเปนดังตอไปนี้ 
   (๑) มีเหตุอันควรเชื่อวามีการกระทําความผิดหรือจะมีการกระทําความผิดที่เปนคดี
พิเศษ 
  (๒) มีเหตุอันควรเชื่อวาจะไดขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษ
จากการเขาถึงขอมูลขาวสารดังกลาว 
   (๓) ไมอาจใชวิธีการอื่นใดที่เหมาะสมหรือมีประสิทธิภาพมากกวาได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาสั่งอนุญาตไดคราวละไมเกิน
เกาสิบวันโดยกําหนดเงื่อนไขใดๆ ก็ได และใหผูเกี่ยวของกับขอมูลขาวสารในสิ่งส่ือสารตามคําส่ัง
ดังกลาวจะตองใหความรวมมือเพื่อใหเปนไปตามความในมาตรานี้ ภายหลังที่มีคําส่ังอนุญาต หาก
ปรากฏขอเท็จจริงวาเหตุผลความจําเปนไมเปนไปตามที่ระบุหรือพฤติการณเปล่ียนแปลงไป อธิบดี
ผูพิพากษาศาลอาญาอาจเปลี่ยนแปลงคําส่ังอนุญาตไดตามที่เห็นสมควร 
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   เมื่อพนักงานสอบสวนคดีพิเศษไดดําเนินการตามที่ไดรับอนุญาตแลว ใหรายงานการ
ดําเนินการใหอธิบดีผูพิพากษาศาลอาญาทราบ 
  บรรดาขอมูลขาวสารที่ไดมาตามวรรคหนึ่ง ใหเก็บรักษาเฉพาะขอมูลขาวสารเกี่ยวกับ
การกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตามวรรคหนึ่ง และใหใชประโยชนในการ
สืบสวนหรือใชเปนพยานหลักฐานเฉพาะในการดําเนินคดีพิเศษดังกลาวเทานั้น สวนขอมูลขาวสาร
อ่ืนใหทําลายเสียทั้งส้ิน ทั้งนี้ ตามขอบังคับที่ กคพ. กําหนด 
   มาตรา 26  หามมิใหบุคคลใดเปดเผยขอมูลขาวสารที่ไดมาเนื่องจากการดําเนินการตาม
มาตรา 25 เวนแตเปนขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตาม
มาตรา 25  และเปนการปฏิบัติตามอํานาจหนาที่หรือตามกฎหมายหรือตามคําส่ังศาล 
  จะเห็นไดวาอํานาจที่กฎหมายมอบใหกับพนักงานสอบสวนคดีพิเศษตามบทบัญญัติ
ขางตนเปนการกระทําที่กระทบตอสิทธิเสรีภาพของประชาชน และจะทําใหเกิดการใชอํานาจที่ไร
ขอบเขต และประเทศไทยเองก็ยังไมมีบทบัญญัติของกฎหมายที่ใหการคุมครองสิทธิในชีวิตสวนตัว
ของบุคคลโดยตรง แตหากพิจารณาบทกฎหมายที่มีในปจจุบันแลวจะพบวา กฎหมายที่ใหความ
คุมครองสิทธิสวนบุคคลมีมากมายพอสมควร ไมเฉพาะที่ปรากฏอยูในประมวลกฎหมายอาญาใน
ความผิดฐานหมิ่นประมาท ความผิดฐานดูหมิ่น ความผิดฐานบุกรุก และความผิดฐานกอความ
เดือดรอนรําคาญเทานั้น ในประมวลกฎหมายแพงและพาณิชย ก็มีอยูในมาตรา 420 ซ่ึงบัญญัติวา 
“ผูใดจงใจหรือประมาทเลินเลอ ทําตอบุคคลอื่นโดยผิดกฎหมายใหเขาเสียหายถึงแกชีวิตก็ดี แก
รางกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรัพยสินหรือสิทธิอยางหนึ่งอยางใดก็ดี ทานวาผูนั้นทําละเมิด 
จําตองใชคาสินไหมทดแทนเพื่อการนั้น” 
  คําวา “สิทธิอยางหนึ่งอยางใด” นี้ก็นาจะมีความหมายถึง สิทธิในชีวิตสวนตัวดวย ซ่ึง
จะตองพิจารณากันเปนกรณีๆ ไป 
   จะเห็นไดวากฎหมายไทยถือวาการละเมิดสิทธิในชีวิตสวนตัวนั้น ถือเปนความผิดฐาน
ละเมิดตามปกติธรรมดาไมไดแยกเปนพิเศษเหมือนสหรัฐอเมริกา โดยจะตองพิจารณาถึงเจตนาวา
เปนการกระทําโดยจงใจหรือประมาทเลินเลอที่กระทําตอบุคคลอื่นโดยมิชอบดวยกฎหมาย แตการ
ลวงละเมิดสิทธิในชีวิตสวนตัวของบุคคลในสหรัฐอเมริกานั้นจะพิจารณาจากผลของการกระทําเปน
สําคัญ และประเทศไทยยังไมปรากฏวามีคดีเกี่ยวกับการละเมิดสิทธิในชีวิตสวนตัวขึ้นสูศาลดังเชน
ที่เกิดขึ้นในประเทศสหรัฐอเมริกา  
  แมวารัฐธรรมนูญของประเทศสหรัฐอเมริกาจะไมมีการกลาวถึงสิทธิในชีวิตสวนตัวไว
โดยตรง แตศาลสูงของสหรัฐอเมริกาก็ไดวินิจฉัยรับรองวาสิทธิในชีวิตสวนตัวเสมือนเปนสิทธิ
ประการหนึ่งในรัฐธรรมนูญ โดยเฉพาะในคดี Griswold V. Connecticut 381 U.S. 479 (1965) ศาล
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สูงสหรัฐไดวินิจฉัยไวอยางชัดเจนวา เจตนารมณของรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 1 เปนเสมือน
ศูนยรวมความรูที่ทุกคนไขวควาได สิทธิเสรีภาพในการพูด และการพิมพโฆษณา ไมเพียงแตจะ
หมายถึงการพูดและการพิมพเทานั้น แตรวมไปถึงสิทธิในการจําหนายจายแจก 
   ขณะเดียวกันบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 3 และ 4 ก็บัญญัติหามมิใหบุก
รุกเขาไปในเคหสถานของบุคคลอื่นโดยปราศจากความยินยอม และสิทธิของบุคคลที่จะมีความ
ปลอดภัยในรางกาย เคหสถาน เอกสาร และทรัพยส่ิงของจากการตรวจคน จับกุม ยึดโดยไมมีเหตุ
อันสมควร และในบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 9 ก็บัญญัติคุมครองสิทธิของบุคคลที่
จะไมใหการเปนปฏิปกษตอตนเองในคดีอาญาและรับรองวาบรรดาสิทธิตางๆ ในรัฐธรรมนูญจะ
ตีความใหเปนการปฏิเสธหรือลิดรอนสิทธิของผูอ่ืนไมได  
   สรุปแลวบทบัญญัติรัฐธรรมนูญของสหรัฐอเมริกาลวนแฝงไวดวยสิทธิในชีวิตสวน
บุคคลแทบทั้งสิ้น จึงไมอาจปฏิเสธไดวาสิทธิสวนบุคคลเปนสิทธิประการหนึ่ง ซ่ึงยอมไดรับการ
รับรองโดยกฎหมายโดยชอบ หากผูใดละเมิดก็จะมีความผิด โดยยึดถือแนวความคิดคลายๆกับการ
หมิ่นประมาทในตัวของมันเอง (Libel perse) 
 2.2.3  กฎหมายวิธีพิจารณาความอาญา บทบัญญัติสําคัญของกฎหมายวิธีพิจารณาความอาญาจะ 
อยูในประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงเดิมบทบัญญัติที่มีก็เปนไปเพื่อความสะดวกใน
การใชอํานาจของรัฐ การคํานึงถึงสิทธิเสรีภาพสวนบุคคลมีเพียงสวนนอย แตไดใหความสําคัญมาก
ขึ้นในรัฐธรรมนูญฉบับปจจุบัน20  
   2.2.3.1 สถานะของผูถกูกลาวหา   บทบัญญัติที่ใหความสําคัญตอสิทธิเสรีภาพสวนบคุคล 
ของผูถูกกลาวหา ไดแก มาตรา 165 วรรคสาม บัญญัติวา “กอนที่ศาลประทับฟองมิใหถือวาจําเลย
อยูในฐานะเชนนั้น” นั่นคือ กอนที่ผูที่ถูกผูเสียหายฟองถูกศาลประทับฟองยังไมถือเปน “จําเลย” ผู
ถูกกลาวหาในปจจุบันจึงไมถือเปนวัตถุแหงการซักฟอกหรือเปน “กรรมในคดี” (Prozess-objekt) 
อีกตอ แตเปน “ประธานในคดี” (Prozess-subjekt) 21 ซ่ึงสอดคลองกับบทบัญญัติในรัฐธรรมนูญ 
มาตรา 241 วรรคหนึ่ง บัญญัติวา “ในคดีอาญา ผูตองหาหรือจําเลยยอมมีสิทธิไดรับการสอบสวน
หรือการพิจารณาคดีดวยความเร็ว ตอเนื่อง และเปนธรรม”  
    2.2.3.2  สิทธิของผูถูกกลาวหา          สิทธิของผูตองหาที่จะไมใหการ เปนสิทธิของผูถูก 
กลาวหาในทางอยูเฉย ซ่ึงเปนสิทธิที่จะตัดสินใจในคดีดวยตนเอง ในมาตรา 134 บัญญัติวา “เมื่อ
ผูตองหาเต็มใจใหการอยางใด ก็ใหจดคําใหการไว ถาผูตองหาไมเต็มใจใหการเลยก็ใหบันทึกไว” 

                                                           

  20 คณิต ณ นคร.  เลมเดิม.  หนา 31. 
   21 คณิต ณ นคร.  เลมเดิม.  หนา 102.  
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และในชั้นศาล มาตรา 174 บัญญัติวา “ถาจําเลยไมยอมใหการ ก็ใหศาลจดรายงานไวและพิจารณา
ตอไป” และเพื่อประกันสิทธิในการใหการหรือไมใหการของจําเลย มาตรา 135 บัญญัติวา “หามมิ
ใหพนักงานสอบสวนทําหรือจัดใหทําการใดๆ ซ่ึงเปนการลอลวง หรือขูเข็ญ หรือใหสัญญากับ
ผูตองหาเพื่อจูงใจใหเขาใหการอยางใดๆ ในเรื่องที่ตองหานั้น”  
   การลอลวง หรือขูเข็ญ หรือใหสัญญา ซ่ึงเปนการกระทําที่มิชอบดวยกฎหมายตามที่
บัญญัติไวในมาตรา 135 นั้น เปนเพียงการกระทําตองหามที่กฎหมายบัญญัติเปนตัวอยางไวเทานั้น 
แตความหมายที่บทบัญญัติในมาตรานี้ตองการแสดงใหปรากฏก็คือ “การกระทําที่เปนการละเมิด
เสรีภาพในการตัดสินใจของผูตองหา” ทุกสถาน22

   บทบัญญัติที่ถือวาขัดแยงกับบทบัญญัติที่ใหความคุมครองสิทธิของผูถูกกลาวหาในทาง
อยูเฉย ไดแก มาตรา 132 บัญญัติวา “เพื่อประโยชนแหงการรวบรวมพยานหลักฐาน พนักงาน
สอบสวนมีอํานาจตรวจคนผูตองหา จําเลยหรือพิมพลายนิ้วมือ ลายมือหรือลายเทา” เปนบทบัญญัติ
ที่แสดงใหเห็นถึงอํานาจของรัฐในการแสวงหาพยานหลักฐานจากผูตองหา หรือจําเลยเพื่อ
ประโยชนในการรวบรวมพยานหลักฐาน โดยไมจําเปนจะตองไดรับความยินยอมจากผูตองหาหรือ
จําเลยดังกลาว เพียงแตการตรวจคนนั้น มาตรา 85 วรรคหนึ่ง บัญญัติวา “เจาพนักงานผูจับหรือรับ
ตัวผูถูกจับไว มีอํานาจคนตัวผูตองหา” และวรรคสอง บัญญัติวา “การคนนั้นจักตองทําโดยสุภาพ ถา
คนตัวหญิงตองใหหญิงอ่ืนเปนผูคน” ซ่ึงแสดงถึงความเคารพสถานะความเปนประธานในคดีของ
ผูตองหา 
         2.2.3.3  สถานะของผูตองหา มาตรา 2 (2) นิยามคําวา “ผูตองหา” วาหมายความถึงบุคคล
ผูถูกหาวาไดกระทําผิด แตยังมิไดถูกฟองตอศาล จากคํานิยาม บุคคลที่จะมีสถานะเปนผูตองหาตาม
กฎหมายจึงตองเปนบุคคลที่มีผูกลาวหาบุคคลนั้นวาไดกระทําความผิดอาญาตอเจาพนักงาน หรือเจา
พนักงานกลาวหาเอง  
   ในการกลาวหาตอเจาพนักงาน มาตรา 2 (7) อาจทําในรูปของคํารองทุกขของผูเสียหาย 
หรือตามมาตรา 2 (8) คํากลาวโทษโดยบุคคลอื่น 
           2.2.3.4  สถานะของจําเลย  มาตรา 2 (3) นิยามคําวา “จําเลย” วาหมายถึงบุคคลซึ่งถูกฟอง
ยังศาลแลวโดยขอหาวาไดกระทําความผิด 
   ดังนั้นจะถือวาบุคคลซึ่งถูกฟองยังศาลแลวเปนจําเลยในทันทีที่ยื่นฟองจะตองพิจารณา
จากผูฟองเปนหลัก หากพนักงานอัยการเปนผูฟอง ผูถูกฟองจะตกเปนจําเลยทันทีโดยไมตองมีการ
ไตสวนมูลฟองกอนหรือไม แตในกรณีที่ผูเสียหายเปนผูฟอง มาตรา 165 วรรคสามตอนทาย บัญญัติ
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วา “กอนที่ศาลจะประทับฟองมิใหถือวาจําเลยอยูในฐานะเชนนั้น” ดังนั้นกอนศาลประทับฟองผูถูก
ฟองจึงยังไมตกเปนจําเลย 
           2.2.3.5 การแสวงหาพยานหลักฐาน พยานหลักฐานเปนเครื่องมือประการหนึ่งในการ
ดําเนินคดีอาญาที่มีความสําคัญมาก ซ่ึงในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ดังจะเห็นไดจาก
มาตรา 226 บัญญัติวา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซึ่งนาจะพิสูจนไดวาจําเลยมีผิด
หรือบริสุทธิ์ใหอางเปนพยานหลักฐานไดแตตองเปนพยานหลักฐานชนิดที่มิไดเกิดจากแรงจูงใจ มี
คํามั่นสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบดวยประการอื่น และใหสืบตามบทบัญญัติแหง
ประมวลกฎหมายนี้ หรือกฎหมายอื่นอันวาดวยการสืบพยาน” 
  กระบวนการสําคัญชั้นตนในการดําเนินคดีอาญา ไดแก การสืบสวนและการสอบสวน 
ซ่ึงบทบัญญัติดังกลาวถือเปนหลักเบื้องตนทั่วไปเกี่ยวกับพยานหลักฐานที่แสดงสถานะและความ
เปนอิสระในการแสวงหาพยานหลักฐาน แตสําหรับปญหาอาชญากรรมที่มีอยูในปจจุบัน เพื่อให
การบังคับใชกฎหมายปองกันและปราบปรามอาชญากรรมสําคัญๆ ใหมีประสิทธิภาพมากขึ้นจึงมี
การบัญญัติ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 ขึ้น  
   โดยกฎหมายฉบับนี้ไดกําหนดลักษณะของอาชญากรรมที่เปนคดีพิเศษแตกตางไปจาก
อาชญากรรมธรรมดา เนื่องจากเปนอาชญากรรมที่มีลักษณะพิเศษ เชน อาชญากรรมทางเศรษฐกิจ 
หรืออาชญากรรมทางธุรกิจ มีผลกระทบที่รุนแรงตอความสงบเรียบรอยและศีลธรรมอันดีของสังคม 
ประโยชนสวนรวมของประชาชน หรือความมั่นคงของประเทศความสัมพันธระหวางประเทศหรือ
ระบบเศรษฐกิจหรือการคลังของประเทศ หรือคดีอาญาที่มีผูมีอิทธิพลเปนผูรวมกระทําความผิด 
รวมทั้งอาชญากรรมที่เปนองคกรอาชญากรรม และอาชญากรรมขามชาติดวย เปนอาชญากรรมที่ให
ผลตอบแทนแกผูประกอบอาชญากรรมเปนอยางมาก ทั้งนี้ วิธีการและลักษณะการกระทําความผิดมี
ความซับซอนเปนการยากที่เจาหนาที่ของรัฐบาลจะเขาถึงผูเปนตัวการที่อยูเบื้องหลัง เพื่อนํามา
ดําเนินคดีและลงโทษตามกฎหมายได เนื่องจากขาดความรูความเชี่ยวชาญและเทคนิคเฉพาะดานใน
การสืบสวนสอบสวนเพื่อรวบรวมพยานหลักฐานสําหรับการดําเนินคดี 
   ดังนั้นจึงมีการกําหนดมาตรการและวิธีการตางๆ ที่เพิ่มประสิทธิภาพในการปฏิบัติ
หนาที่ของพนักงานสอบสวนคดีพิเศษ เชน การกําหนดใหมีคุณสมบัติเบื้องตนและคุณสมบัติพิเศษ 
การผานการอบรมตามหลักสูตรที่กําหนด และการผานการประเมินความรูความสามารถ เปนตน 
นอกจากการเพิ่มประสิทธิภาพใหกับเจาหนาที่สืบสวนสอบสวนโดยเฉพาะแลว กฎหมายยังให
อํานาจลักษณะพิเศษไวดวย เพื่อแกไขปญหาความบกพรองของกระบวนการยุติธรรมใหมี
ประสิทธิภาพมากขึ้น เนื่องจากระบบการสอบสวนในปจจุบันยังไมสามารถแกไขปญหาความ
บกพรองของพยานหลักฐานในคดีบางประเภทได รวมทั้งระบบการสอบสวนที่มีอยูแตเดิม จะเห็น
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ไดจากอาชญากรรมที่มีความเชี่ยวชาญในการใชเทคโนโลยีระดับสูงในการประกอบอาชญากรรม 
ในขณะเดียวกันก็ใชความรูความเชี่ยวชาญในการปกปดซอนเรนทําลายพยานหลักฐาน 
  เพื่อการแสวงหาพยานหลักฐาน และนําตัวผูกระทําความผิดมาลงโทษใหได โดยอํานาจ
หนาที่หลักของพนักงานสอบสวน ตามมาตรา 2 (6) นิยามวา “พนักงานสอบสวน หมายความถึงเจา
พนักงานซึ่งกฎหมายใหอํานาจและหนาที่ทําการสอบสวน” และมาตรา 121 วรรคหนึ่ง บัญญัติวา 
“พนักงานสอบสวนมีอํานาจสอบสวนคดีอาญาทั้งปวง” ซ่ึงเปนบทบัญญัติถึงอํานาจในการ
สอบสวนของพนักงานสอบสวน  
  การสอบสวนโดยทั่วไปจะเริ่มเมื่อรูเร่ืองความสงสัยวามีการกระทําความผิดอาญา
เกิดขึ้น แตการรูนั้นสามารถรูได 2 ทาง ไดแก เมื่อมีการรองทุกขหรือการกลาวโทษ และรูเองซึ่ง
พิจารณาจากฐานความผิดอาญาประกอบ นั่นคือหากเปนการกระทําความผิดที่ เกี่ยวของกับ
ประโยชนไดเสียของประชาชนสวนรวม  พนักงานสอบสวนก็ตองทําการสอบสวนโดยไมชักชา 
   โดยหลักจุดประสงคในการรวบรวมพยานหลักฐานก็เพื่อความนาเชื่อถือของ
พยานหลักฐานเหลานั้น แตปญหาในทางปฏิบัติหรือปญหาทางเทคนิคของคดีพิเศษคือปญหาในการ
แสวงหาพยานหลักฐาน ซ่ึงไมมีประจักษพยานเพราะผูกระทําความผิดจะไมมีสวนเกี่ยวของกับ
พยานหลักฐานโดยตรง หรือสามารถทําลายพยานหลักฐานไดโดยงาย ดังนั้นพนักงานสอบสวนจึง
ตองมีความรูความเชี่ยวชาญสําหรับวิธีและมาตรการพิเศษที่จะใชในการแสวงหาพยานหลักฐานเพื่อ
นํามาดําเนินคดีกับผูกระทําความผิดใหได  
  สําหรับ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547  มาตรา 21 (1) บัญญัติวา  
   “(๑) คดีความผิดทางอาญาตามกฎหมายที่กําหนดไวในบัญชีทายพระราชบัญญัตินี้ และ
ที่กําหนดในกฎกระทรวงโดยการเสนอแนะของ กคพ. โดยคดีความผิดทางอาญาตามกฎหมาย
ดังกลาว จะตองมีลักษณะอยางหนึ่งอยางใดดังตอไปนี้ 
   (ก) คดีความผิดทางอาญาที่มีความซับซอน จําเปนตองใชวิธีการสืบสวนสอบสวนและ
รวบรวมพยานหลักฐานเปนพิเศษ 
  (ข) คดีความผิดทางอาญาที่มีหรืออาจมีผลกระทบอยางรุนแรงตอความสงบเรียบรอย
และศีลธรรมอันดีของประชาชน ความมั่นคงของประเทศ ความสัมพันธระหวางประเทศหรือระบบ
เศรษฐกิจหรือการคลังของประเทศ 
  (ค) คดีความผิดทางอาญาที่มีลักษณะเปนการกระทําความผิดขามชาติที่สําคัญ หรือเปน
การกระทําขององคกรอาชญากรรม หรือ 
  (ง) คดีความผิดทางอาญาที่มีผูทรงอิทธิพลที่สําคัญเปนตัวการ ผูใชหรือผูสนับสนุน  
  ทัง้นี้ ตามรายละเอียดของลักษณะของการกระทําความผิดที่ กคพ. กําหนด 
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  (๒) คดีความผิดทางอาญาอื่นนอกจาก (๑) ตามที่ กคพ. มีมติดวยคะแนนเสียงไมนอย
กวาสองในสามของกรรมการทั้งหมดเทาที่มีอยู 

ในคดีที่มีการกระทําอันเปนกรรมเดียวผิดตอกฎหมายหลายบท และบทใดบทหนึ่ง
จะตองดําเนินการโดยพนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ หรือคดีที่มีการกระทํา
ความผิดหลายเรื่องตอเนื่องหรือเกี่ยวพันกัน และความผิดเรื่องใดเรื่องหนึ่งจะตองดําเนินการโดย
พนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ ใหพนักงานสอบสวนคดีพิเศษมีอํานาจสืบสวน
สอบสวนสําหรับความผิดบทอื่นหรือเร่ืองอื่นดวย และใหถือวาคดีดังกลาวเปนคดีพิเศษ 

บรรดาคดีใดที่ไดทําการสอบสวนเสร็จแลวโดยพนักงานสอบสวนคดีพิเศษ ใหถือวา
การสอบสวนนั้นเปนการสอบสวนในคดีพิเศษตามพระราชบัญญัตินี้แลว…” 
  ดังนั้นคดีพิเศษที่เจาพนักงานสอบสวนคดีพิเศษจะทําการสอบสวนไดจะตองมีลักษณะ
ตามที่กฎหมายบัญญัติเอาไวขางตน  
  โดยลักษณะพิเศษของคดีพิ เศษทําใหการรวบรวมพยานหลักฐานเปนไปอยาง
ยากลําบาก ทําใหการสอบสวนขาดประสิทธิภาพ  พยานหลักฐานขาดความนาเชื่อถือ ตามปกติ
กฎหมายจึงกําหนดใหพนักงานสอบสวนคดีพิเศษมีอํานาจพิเศษในการแสวงหาพยานหลักฐาน
ดังกลาวโดยการขออนุญาตตอศาล เชนการดักฟงวิทยุหรือโทรศัพท การเขาสูขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส  

เมื่อกฎหมายใหสิทธิแกบุคคลหนึ่งก็ยอมกอใหเกิดหนาที่แกบุคคลอื่นในอันที่จะไมกาว
ลวงตอสิทธิสวนบุคคลนี้ และหากมีการกาวลวงตอสิทธิสวนบุคคล เจาของสิทธิชอบที่จะไดรับการ
แกไขเยียวยา คือ การเรียกรองใหชดใชคาเสียหายหรือกระทําการใดๆ เพื่อทดแทนความเสียหาย 
หรือกําหนดโทษทางอาญาแกผูที่กระทําความผิดตามบทบัญญัติของกฎหมาย 
  การที่เจาหนาที่ของรัฐผูมีอํานาจมีหนาที่ในการแสวงหา สืบสวน และสอบสวนเพื่อนํา
ตัวผูที่กระทําความผิดมาลงโทษ ดังนั้นการปฏิบัติหนาที่ของเจาหนาที่อาจจะเขาไปกาวลวงในสิทธิ
สวนบุคคลของแตละคนไดโดยงาย ดังนั้น การศึกษาในสวนที่เกี่ยวกับสิทธิสวนบุคคลจึงเปนเรื่องที่
ไมอาจมองขามไปได เพราะเจาหนาที่ของรัฐก็ไมใชบุคคลที่ไดรับการยกเวนใดๆ จากความรับผิด
ในการกาวลวงตอสิทธิสวนบุคคลของผูอ่ืน แมกฎหมายจะใหอํานาจเจาหนาที่ของรัฐในการใช
ดุลพินิจเพื่อเปนมาตรการเสริมที่จะชวยในการบังคับใชกฎหมายใหมีประสิทธิภาพมากยิ่งขึ้น แต
การใชดุลพินิจของเจาหนาที่ของรัฐก็เปนอันตรายตอสิทธิสวนบุคคลเชนกัน การใชดุลพินิจของ
เจาหนาที่ของรัฐจึงตองอยูภายใตกฎหมาย โดยเฉพาะในเรื่องที่เกี่ยวกับชีวิตสวนตัวของบุคคล 
เจาหนาที่ของรัฐอาจมีความผิดฐานละเมิด ดังนั้นเจาหนาที่ของรัฐจึงตองปฏิบัติหนาที่ดวยความ
ระมัดระวังมิใหผูอ่ืนไดรับความเดือดรอนจากการละเมิดสิทธิสวนบุคคล 
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  กฎหมายวาดวยสิทธิในชีวิตสวนตัว (Law of Privacy) ของตางประเทศไดบัญญัติถึงการ
กระทําบางอยางซึ่งถึงแมวาจะไมเปนถึงกับเปนการโฆษณาหมิ่นประมาท หรือทําใหบุคคลอื่นเสื่อม
เสียเกียรติยศ ช่ือเสียงโดยตรง แตก็อาจมีลักษณะที่เปนการลวงละเมิดตอสิทธิเสรีภาพในความ
เปนอยูสวนตัวของบุคคลอยางเห็นไดชั

                                                          

ด เชน คอยติดตามบุคคลอื่นตลอดเวลาจนกอใหเกิดความ
รําคาญ หรือการเขาตรวจสอบขอมูลสวนบุคคลที่บันทึกไวในเครื่องคอมพิวเตอร ซ่ึงเปนการกระทํา
ความผิดฐานละเมิดตามหลักกฎหมายแพงก็ไมชัดเจน เพราะผูกระทําหาไดทําใหเกิดความเสียหาย
แกรางกาย เกียรติยศ ช่ือเสียงของบุคคลนั้นโดยมิชอบดวยกฎหมายไม แตการกระทําดังกลาวเปนที่
แนนอนวายอมทําใหบุคลนั้นตองสูญเสียความเปนอิสระสวนตัวไป เพราะการถูกสอดแทรกหรือ
เกี่ยวของจากการกระทําของเจาหนาที่ของรัฐ ซ่ึงยอมตองขัดกับความตองการสวนบุคคลแนนอน 
  การพิจารณาเรื่องสิทธิสวนบุคคลในเบื้องตน ผูพิจารณาจะตองคํานึงถึงอยูเสมอวา 
กฎหมายวาดวยสิทธิในชีวิตสวนตัวไมมีรูปแบบมาตรฐาน (Uniform) เชนเดียวกับกฎหมายลักษณะ
อ่ืนๆ เพราะลักษณะที่จะถือเปนการละเมิดสิทธิสวนบุคคลมีความเห็นหลากหลายแตกตางกันไป
ตามสภาพเศรษฐกิจ สังคม และวัฒนธรรมของแตละประเทศ เพราะการละเมิดสิทธิสวนบุคคลเปน
เรื่องเกี่ยวกับความรูสึกของแตละคนอันมีลักษณะทําใหเกิดความเสียหายตอความเปนสวนตัวของ
เขา ขณะเดียวกันก็ตองระลึกอยูเสมอวาคําพิพากษาหรือกฎหมายที่เกี่ยวกับสิทธิสวนบุคคลที่มีนั้น 
เปนสิ่งที่แสดงออกถึงความพยายามที่จะจุดดุลยภาพระหวางผลประโยชนสาธารณะกับสิทธิสวน
บุคคลใหเกิดความพอดี 
  สิทธิสวนบุคคล (Right of Privacy) ในความหมายที่แคบที่สุดอาจกลาวไดวา หมายถึง 
สิทธิที่จะอยูโดยลําพังปราศจากการรบกวน (The right to be let alone) และเปนสิทธิที่ไดรับการ
กลาวถึงมากที่สุดในชวงป ค.ศ. 1980 เพราะเปนชวงเวลาที่ประเทศสหรัฐอเมริกาไดรับการขนาน
นามวาเปนสังคมแหงขาวสาร กลาวคือ อิสระของขาวสารที่ประชาชนหรือส่ือมวลชนจะสามารถ
เขาลวงรูและนําออกเผยแพรสูสาธารณชนไดรับการยอมรับเปนอยางมาก ขณะเดียวกันก็เปนเรื่อง
ยากที่จะเก็บขอมูลขาวสารของแตละคนไวโดยปราศจากการแทรกแซงจากเจาหนาที่ของรัฐ หรือ
เอกชนที่ตางมุงแสวงหาผลประโยชนในเชิงธุรกิจของตนเปนสําคัญ23

  แตเนื่องจากลักษณะของการสอบสวนคดีพิเศษตางๆ จําเปนที่จะตองมีระบบการ
ตรวจสอบการใชอํานาจหนาที่ของเจาพนักงานสอบสวนคดีพิเศษและเจาหนาที่ที่เกี่ยวของ รวมทั้งมี
การประเมินผลการปฏิบัติหนาที่เปนระยะๆ นอกเหนือจากการมีระบบคัดสรรบุคลากรที่เขมงวด

 
23 Haroldd L. Nelson & Dwight L. Teeter.  (1986).   Law of Mass Communication : Freedom and 

Control of Print and Broadcast Media (Fifth Edition).  p. 200. 
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และโปรงใส เพื่อใหงานสอบสวนคดีพิเศษมีประสิทธิภาพและเปนอีกสวนหนึ่งของกระบวนการ
ยุติธรรมในปจจุบัน 
 
2.3  การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในคดีอาญา 
       2.3.1 การคนหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเคร่ืองอิเล็กทรอนิกส การคนเปน
มาตรการบังคับ (Zwangsmassnahme หรือ compulsory  measures) ซ่ึงเปนเครื่องมือในการ
ดําเนินคดีอาญาที่สําคัญและจําเปนตองมี หากขาดไปการดําเนินคดีอาญาก็ยอมไมอาจกระทําได24 
โดยกําหนดใหเจาพนักงานของรัฐ 2 ประเภท เปนผูดําเนินการคน ไดแก พนักงานฝายปกครอง และ
เจาพนักงานตํารวจหรือพนักงานสอบสวน ประชาชนทั่วไปไมสามารถทําการคนไดไมวาจะเปน
กรณีใดก็ตาม25 และมีเหตุในการออกหมายคนไดตามมาตรา 69 (1) – (5)  
  การคนจึงเปนการดําเนินการของเจาพนักงานของรัฐที่กฎหมายอนุญาตใหเขาไป
แสวงหาพยานหลักฐานไดตามสถานที่ตางๆ  หรือจากตัวบุคคลก็ยอมกระทําได เมื่อการคนเปนการ
แสวงหาพยานหลักฐานจากสถานที่ตางๆ หรือจากตัวบุคคล การคนของเจาพนักงานยอมเปนการ
กระทําที่กระทบกระเทือนตอสิทธิสวนบุคคล26 เสรีภาพในเคหสถาน27 และสิทธิเสรีภาพในชีวิต
และ        รางกาย28 และในกรณีที่พยานหลักฐานที่เจาพนักงานของรัฐแสวงหามิใชพยานวัตถุ พยาน
เอกสาร หรือพยานบุคคล เชน ขอมูลอิเล็กทรอนิกส ซ่ึงกฎหมายไทยมิไดมีการจัดเอาไววาเปน
พยานหลักฐานประเภทใด และยังมีขอโตแยงกันอยูวาจะเปนพยานเอกสารหรือพยานวัตถุ  
   แตเมื่อพิจารณาจากการแสวงหาพยานหลักฐานดังกลาวแลว อาจทําได 2 วิธีไดแก  

(1) เปนขอมูลที่อยูในเครื่องคอมพิวเตอรสวนบุคคลของบุคคลใดบุคคลหนึ่ง  ไมวาจะ 
อยูที่ใดที่พนักงานของรัฐไมสามารถใชเครื่องมือใดๆ เชื่อมเขาไปในเครื่องคอมพิวเตอรเพื่อเรียกดู
ขอมูลที่ถูกจัดเก็บไวในฮารดดิสได นอกจากเขาไปคนในที่ที่เครื่องคอมพิวเตอรนั้นอยู ซ่ึงก็เปนการ
บุกรุกเขาไปในเคหสถานของผูเปนเจาของ จึงจะไดขอมูลที่เปนพยานหลักฐานมา และ 

(2) เปนการจัดเก็บขอมูลในรูปของเครือขาย เชนเครือขายในระบบ LAN (Local Area  
Network) เปนระบบเครือขายทองถ่ินภายในอาคารเดียวกัน หรือ ระบบ WAN (Wide  Area  
Network) เปนระบบเครือขายระยะไกลจํากัดเฉพาะกลุม เชนระบบธนาคาร ใชเฉพาะกลุมธนาคาร 

                                                           
24 คณิต ณ นคร.  เลมเดิม.  หนา 190. 

  25 คนึง  ฦาไชย.  (2540).  กฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 6).  หนา 252. 
  26 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 34 
  27 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 35 
  28 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 31 
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และรวมถึงระบบอินเตอรเน็ต ซ่ึงเจาพนักงานของรัฐไมจําตองเขาไปในที่รโหฐานเพื่อคนหา
พยานหลักฐาน แตอาจใชเครื่องมือหรือเครื่องคอมพิวเตอรอีกเครื่องเชื่อมไปที่แมขาย หรือ
เซิรฟเวอร (Server) เพื่อเรียกขอมูลมาตรวจดูก็ได  
          2.3.1.1 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสท่ีอยูในที่รโหฐาน ตามคํานิยาม
ของคําวา “รโหฐาน” ตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 2 (13) หมายถึงสถานที่
ใดๆ ซ่ึงประชาชนไมมีความชอบธรรมที่จะเขาไปได หรือเปน “ที่สวนตัว” (Private Place) ที่แสดง
ถึงเจตนาหวงกันของเจาของหรือผูครอบครอง29 การคุมครองเสรีภาพในเคหสถานของบุคคลตาม
รัฐธรรมนูญ มาตรา 35 การที่เจาพนักงานของรัฐเขาไปคนหาขอมูลท่ีอยูในเครื่องคอมพิวเตอรสวน
บุคคล ซ่ึงอยูในที่รโหฐานไดจะตองเปนกรณีที่มีกฎหมายบัญญัติไว และจะตองมีหมายคน ดังที่
บัญญัติไวตามรัฐธรรมนูญ มาตรา 23830 ซ่ึงจะตองมีเหตุในการออกหมายคนตามประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 69 เวนแตเปนกรณีที่กฎหมายบัญญัติใหมีการคนไดโดยไมตองมี
หมายตามมาตรา 9231 หากเจาพนักงานของรัฐทําการตรวจคนโดยไมมีหมาย และไมเขากรณียกเวน 
การคนดังกลาวก็เปนการคนที่มิชอบ เปนเหตุใหศาลไมสามารถรับฟงเปนพยานหลักฐานได  

ดังนั้นการเขาตรวจคนที่รโหฐานเพื่อคนหาในเครื่องคอมพิวเตอรสวนบุคคล หรือ
เครื่องคอมพิวเตอรที่เชื่อมโยงเครือขายในเคหสถานเดียวกันของผูตองสงสัยซ่ึงเปน “ส่ิงของที่ใชใน
การกระทําความผิด” เพื่อคนหาขอมูลอิเล็กทรอนิกส ซ่ึงเปนพยานหลักฐานแสดงการกระทํา
ความผิดของผูตองสงสัย เจาพนักงานของรัฐจําเปนจะตองมีหมายคนจากศาล ในการรวบรวม
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 13232

หากพิจารณาจากลักษณะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ซ่ึงสามารถ
ทําลายแกไขไดงายโดยใชเวลาเพียงสั้นๆ แตการออกหมายคนจากศาลตองใชเวลาพอสมควร หากผู
ตองสงสัยทราบวาจะถูกคน ก็สามารถทําลายหรือแกไขไดโดยงาย ถึงแมมีความจําเปนเรงดวน จะ
ถือเปนเขาเหตุยกเวนตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 และใชอํานาจตาม
มาตรา 92 วรรคสอง ซ่ึงไมนาจะยกเปนเหตุยกเวนได เพราะโดยหลักการคนจะตองมีหมาย สําหรับ

                                                           
29 คณิต ณ นคร.  เลมเดิม.  หนา 220. 

  30 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 238 
  31 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 
  32 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132 
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การคนตามมาตรา 92 เปนการคนในกรณีพิเศษ จึงตองมีกฎหมายบัญญัติเอาไวอยางชัดแจง 
ประกอบกับคําวินิจฉัยของคณะกรรมการกฤษฎีกาที่ นร. 0601/61833 ใหความเห็นวา  

บทบัญญัติมาตรา 92 วรรคสอง แหงประมวลกฎหมายวิธีพิจารณาความอาญาในสวนที่
บัญญัติใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญคนดวยตนเองโดยไมตองมีหมายคน ในกรณทีี่
อาจออกหมายคนได ขัดตอมาตรา 238 ของรัฐธรรมนูญแหงราชอาณาจักรไทยเปนอันใชบังคับ
มิได… 
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในกฎหมายไทยปจจุบันจึงตองมีหมายคน  เจาพนัก 
งานของรัฐจึงจะทําการคนได หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปน
พยานหลักฐานที่ไดมาโดยมิชอบ ศาลไมสามารถนํามาใชประกอบการพิจารณาได 
              2.3.1.2 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยการเชื่อมเขาระบบ  กรณีที่เจา
พนักงานของรัฐเขาคนขอมูลอิเล็กทรอนิกสไดโดยไมตองเขาไปในที่รโหฐาน แตใชเครื่อง
คอมพิวเตอรเชื่อมจากภายนอก ไมวาจะเปนระบบ LAN, WAN หรือ อินเตอรเน็ต ลักษณะไมเปน
การบุกรุกตามประมวลกฎหมายอาญา เพราะไมไดเขาไปยังเคหสถานของผูอ่ืน แตเปนการละเมิด
สิทธิสวนบุคคลตามรัฐธรรมนูญ มาตรา 34 โดยถือวาเปนการคนเชนกัน การใชอํานาจของเจา
พนักงานของรัฐ ยอมจะตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของประชาชนตาม
ดังที่บัญญัติไวในรัฐธรรมนูญมาตรา 26  
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในระบบ LAN, WAN หรือ อินเตอรเน็ต แมใน  
กฎหมายไทยปจจุบันยังไมมีกฎหมายบัญญัติไวโดยเฉพาะ แตเมื่อพิจารณาถึงสิ่งที่กฎหมายประสงค
จะใหความคุมครอง นั่นคือสิทธิสวนบุคคล การคนจึงตองมีหมายคนเชนเดียวกับการคนโดยทั่วไป
หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปนพยานหลักฐานที่ไดมาโดยมิชอบ
เชนกัน และศาลก็ไมสามารถนํามาใชประกอบการพิจารณาได 
        2.3.2 การยึดและเก็บรักษาพยานหลักฐานที่ เปนขอมูลอิเ ล็กทรอนิกส 
 พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานที่ไมมีรูปราง ซ่ึงจะทําการ
ยึดอยางเชนพยานหลักฐานทั่วไป ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 10134 ไมได 
โดยลักษณะของขอมูลอิเล็กทรอนิกส การยึดสามารถกระทําไดโดยการยึดเครื่องคอมพิวเตอรหรือ
เครื่องอิเล็กทรอนิกสที่มีขอมูลนั้น หรือการนําฮารดดิสกที่มีขอมูลนั้นเสนอตอศาล   

                                                           

  33 คําวินิจฉัยของคณะกรรมการกฤษฎีกา ตามหนังสือ สํานักงานคณะกรรมการกฤษฎีกาที่ นร. 
0601/618 ( 2542).  วารสารอัยการนิเทศ,  61, 1. หนา .183-194.  
  34 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 101 
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  กรณีที่เปนขอมูลอิเล็กทรอนิกสในระบบเครือขายอินเตอรเน็ต ซ่ึงตองมีการเจาะเขาไป
ใน E-mail ที่มีขอมูลสวนตัว การจะยึดขอมูลสวนบุคคลดังกลาว เจาพนักงานของรัฐไมสามารถทํา
ได เพราะเปนการละเมิดสิทธิสวนบุคคล สามารถทําไดเพียงการยึดขอมูลที่มีการเผยแพรตอ         
สาธารณชนเพื่อนําเสนอตอศาลเทานั้น   
  ในการตรวจสอบพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาเกี่ยวของกับการกระทํา
ความผิดหรือไมนั้น ลําพังเจาพนักงานของรัฐเองอาจไมสามารถทําได ทําใหไดขอมูลไมครบถวน 
จึงจําเปนตองมีผูเชี่ยวชาญ เชน โปรแกรมเมอรที่เปนผูเชี่ยวชาญพิเศษโดยเฉพาะเปนผูชวยเหลือเจา
พนักงานของรัฐในการปฏิบัติหนาที่ โดยจะทําหนาที่เขาสูขอมูล ตรวจสอบ เก็บขอมูลหรือ
พยานหลักฐานใหครบถวน ตลอดจนเก็บรักษาขอมูลอิเล็กทรอนิกสนั้นใหอยูในสภาพที่สามารถใช
ประโยชนได เพราะวัสดุที่ใชในการเก็บรักษาขอมูล เชนฮารดดิสก เปนวัสดุที่อาจถูกทําลายไดโดย
สภาพแวดลอมทางธรรมชาติ เชน ความชื้น ความเย็นจัด รอนจัด หรือสนามแมเหล็ก  ทั้งจะตองทํา
หนาที่ยืนยันตอศาลวาขอมูลอิเล็กทรอนิกสที่นําเสนอตอศาลเปนขอมูลท่ีไดทําการยึดมา ลักษณะจึง
เหมือนกับเปนพยานผู เชี่ ยวชาญ  ผูที่ จะทําหนาที่ตรวจสอบพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยางเปนกลาง และทําหนาที่เก็บรักษา แตขณะนี้ยังไมมีผูที่จะทําหนาที่ดังกลาวได 
เพราะไมมีกฎหมายกําหนดใหมี จึงยังเปนหนาที่ของเจาพนักงานของรัฐโดยทั่วๆไป ซ่ึงไมใชผูที่มี
ความรูความสามารถโดยเฉพาะ  

โดยสรุปการตรวจคน และการยึดขอมูลอิเล็กทรอนิกส เพื่อนํามาเปนพยานหลักฐานใน
อาชญากรรมคอมพิวเตอรนั้น ไมอาจกระทําไดหากไมมีหมายคน บางกรณีก็ไมสามารถทําไดอยาง
ทันทวงที เปนปญหาในเรื่องของอํานาจของเจาพนักงานของรัฐที่ยังไมมีกฎหมายใหอํานาจเอาไว
โดยเฉพาะ ตลอดจนการตรวจสอบและการเก็บรักษา ก็ยังตองใชวิธีการตามที่บัญญัติเอาไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญาเทานั้น ซ่ึงไมเพียงพอแลวกับสังคมในปจจุบัน 
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บทที่ 3 
การเขาถึงขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในกฎหมายตางประเทศ 

 
  ในบทที่แลวไดกลาวถึงความหมาย  ลักษณะ และสภาพปญหาของการแสวงหา
พยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรมทางคอมพิวเตอร
รูปแบบตางๆดังที่ไดกลาวมาแลว ซ่ึงปญหาอาชญากรรมคอมพิวเตอรนี้ก็มิใชวาจะเกิดแตเฉพาะใน
ประเทศไทยเทานั้น  แตยังสงผลกระทบตอกฎหมายอาญาของประเทศอื่นๆ ดวย ดังนั้นในบทนี้จะ
กลาวถึงแนวความคิดในการบัญญัติกฎหมายเพื่อรักษาความปลอดภัยของขอมูล สภาพปญหา
เกี่ยวกับการปราบปรามอาชญากรรมคอมพิวเตอร และมาตรการทางกฎหมายและปญหาเกี่ยวกับ
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรม
คอมพิวเตอรของประเทศตางๆ ไดแก ประเทศสหรัฐอเมริกา อังกฤษ และญ่ีปุน โดยการศึกษาถึง
แนวความคิด เหตุผล ขั้นตอน วิธีการ และระยะเวลาในการคน และการรับฟงเปนพยานหลักฐานใน
ศาลของประเทศตางๆ เพื่อเปนแนวทางในการแกปญหาที่เกิดขึ้นในกฎหมายไทยตอไป 

 
3.1 ประเทศสหรัฐอเมริกา 
  ประเทศสหรัฐอเมริกาเปนประเทศหนึ่งที่มีความเจริญกาวหนาทางเทคโนโลยีใน
หลายๆดาน และมีกฎหมายที่จะใชดําเนินคดีกับอาชญากรรมคอมพิวเตอรมากกวา 40 ฉบับ เชน 
National Stolen Property Act , Copyright Act ฯลฯ  จึงตองพิจารณาวากฎหมายที่มีอยูทั้ง 40 ฉบับ
นั้น สามารถนํามาใชบังคับและครอบคลุมความผิดอาญาเกี่ยวกับคอมพิวเตอรไดมากนอยเพียงใด  
สําหรับความผิดเกี่ยวกับคอมพิวเตอรสหรัฐเองก็มีการบัญญัติกฎหมายตั้งแตป ค.ศ. 1984 คือ The  
Counterfeit  Access  Device  and  Computer  Fraud  and  Abuse  Act  of  1984 (CFAA) ซ่ึงแบง
ความผิดเกี่ยวกับคอมพิวเตอรเปน 3 ลักษณะ ไดแก 
  ก. Subsection 1030 (a) (1) ความผิดที่กอความเสียหายแกความมั่นคงของรัฐโดยตรง       
  ข. Subsection 1030 (a) (2) ความผิดที่กอใหเกิดความเสียหายตอระบบความเชื่อ 
ถือสวนบุคคลที่มใีนสถาบันการเงิน หรือหนวยงานที่ทําหนาที่ดูแลประวัติ และผูบริโภค  
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  ค. Su bsection 1030 (a) (3) ความผิดที่กระทําตอขอมูลขาวสารของเครื่องคอมพิวเตอร
อันกอใหเกิดความเสียหายตอรัฐบาลสหรัฐ1

   และมีการแกไขเพิ่มเติมในป 1988 และ 1990 ตามลําดับเพื่อใหครอบคลุมความผิดที่
เกิดขึ้น สภาคองเกรสไดมีมติใหออกกฎหมาย The  National  Information  Infrastructure Protection  
Act  of  1996 (NIIPA) 2  และเพิ่มเติมการกระทําความผิดเกี่ยวกับคอมพิวเตอรใน U.S. Code  title  
18 มาตรา 1030 (18 U.S.C.A. section 1030)3 สําหรับกฎหมายของมลรัฐตางๆ เร่ิมมีใน ค.ศ. 1987 
โดยเริ่มมีที่มลรัฐอริโซนา และมลรัฐฟลอริดา และหลังจากถูกกลุมผูกอการรายโจมตีตึกเพนทากอน 
และอาคารเวิลดเทรดเซ็นเตอร เมื่อวันที่ 11 กันยายน ค.ศ. 2001 จึงใหความสําคัญกับการรักษาความ
ปลอดภัยและความเปนสวนตัวกันมากขึ้น และไดจัดสรรเงินเพื่อแกปญหาอาชญากรรม โดยเฉพาะ
ในสวนที่เกี่ยวกับความปลอดภัยในเครือขายคอมพิวเตอร (Cyber-security) และการวิจัยเกี่ยวกับการ
กอการรายในเครือขายคอมพิวเตอร (Cyber-terrorism) 4  
    3.1.1  มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศสหรัฐอเมริกา   ประเทศ 
สหรัฐอเมริกาเปนประเทศแรกที่ประกาศใชกฎหมายจํากัดการใชอินเตอรเน็ตเพื่อความบันเทิงทาง
เพศ  คือกฎหมายควบคุมสื่ อลามกและขอความที่ ไมสมควรทาง เพศบนอิน เตอร เน็ต 
(Communications Decency Act 1996 : CDA.) ซ่ึงมีเนื้อหากํากับส่ิงที่ใหบริการทางอินเตอรเน็ต
โดยเฉพาะ โดยกําหนดใหบุคคลที่สงภาพหรือขอความลามกอนาจารหรือไมเหมาะสมขัดตอ
ศีลธรรมอันดี แกผูเยาวอายุต่ํากวา 18 ป มีความผิดตองรับโทษปรับหรือจําคุกไมเกิน 2 ป 5 และถา
ผูใดอนุญาตใหผูเยาวอายุต่ํากวา 18 ป ใชอินเตอรเน็ตหรือสถานที่เพื่อการดังกลาวยอมมีความผิด
ดวย6 จะเห็นไดวากฎหมายฉบับนี้จํากัดสิทธิเสรีภาพและความเปนสวนตัวของบุคคล เมื่อกฎหมาย
ฉบับนี้ใชบังคับในวันที่ 8 กุมภาพันธ 1996 สมาคมสิทธิทางแพงของสหรัฐอเมริกัน (ACLU) และ

                                                           

  1 นิติ  ผดุงชัย.  (2532,มิถุนายน).  “กฎหมายวาดวยการกระทําความผิดเกี่ยวกับ Computer.” วารสาร
อัยการ.  หนา 86-88.  
  2 Michael  Hatcher , Jay  Mc  Danell ,  and  Stacy  Ostfeld.  (1999).  “Computer  Crimes.” 
American  Criminal  Law  Review. 36  : p.402.  
  3 Ibid.p.401.   
  4 “The Governance Challenge : Creating a smart and Secure Cyberspace,” Madanmohan Rao 
report from the ‘New Directions in Internet Policy’ conference in Atlanta, 

<http://www.indiainfoline.com/nevi/inwi/mm66.html.>,2002.  
  5 CDA, Section 223.  
  6 CDA, Section 223 (a) (2). 
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สมาคมหองสมุด (ALA) ไดยื่นฟองตอศาลขอประกาศวากฎหมายฉบับนี้ขัดตอรัฐธรรมนูญวาดวย
การคุมครองเสรีภาพในการแสดงออก และสิทธิความเปนสวนตัว ตามบทแกไขเพิ่มเติมฉบับที่ 1 
(First Amendment) และรัฐบาลสหรัฐอเมริกาก็ไดโตแยงวากฎหมายฉบับนี้บังคับใชแตเฉพาะ
บุคคลที่ไมสุจริตและรูวาผูเยาวใชบริการในสถานที่ของตน และยกเวนบุคคลที่ไมรูวาขอความที่
ผานคอมพิวเตอรของตนนั้นเปนขอความหรือภาพลามก การจํากัดเสรีภาพจะกระทําตอเด็กและ
เยาวชนเทานั้น ไมรวมถึงบุคคลทั่วไป แตในที่สุดศาลก็ตัดสินใหระงับใชกฎหมายฉบับนี้เพราะ
อาจจะขัดตอรัฐธรรมนูญ 7

    3.1.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  ในป ค.ศ. 
1986 สภาคองเกรสของสหรัฐอเมริกาไดออก The Computer Fraud and Abuse Act of 1986 ซ่ึง
กฎหมายฉบับนี้มีบทบัญญัติที่เปลี่ยนแปลงไปจากกฎหมายที่มีอยูเดิม ไดแก 
  3.1.2.1  ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)  
  3.1.2.2  ความผิดฐานแกไขเปลี่ยนแปลง (Alteration) 
  3.1.2.3  ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)  
              3.1.2.1 ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)   ความผิดฐาน
เขาถึงโดยปราศจากอํานาจเปนความผิดฐานหนึ่ง ที่เปนการฉอโกงหรือกระทําการใดๆ ตอเครื่อง
คอมพิวเตอรโดยเจตนา เปนการกระทําโดยปราศจากอํานาจ หรือกระทําเกินกวาอํานาจที่มีอยู ไดแก 
   (1) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลนั้น โดยมีเหตุเชื่อได
วาขอมูลนั้นอาจถูกใชไปเพื่อการอันเปนภัยตอความมั่นคงของประเทศ หรือเพื่อประโยชนของชาติ
อ่ืน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 10 ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการ
กระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 20 ป   
  (2) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลทางการเงินหรือ
ขอมูลของสถาบันการเงิน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป หรือท้ังจําทั้งปรับ และใน
กรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
   (3) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และปลอมแปลงหรือแสรง
วาเปนเจาหนาที่ของรัฐเพื่อเปดระบบประมวลผล ผู

                                                          

กระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 

 

  7 เลอสรร  ธนสุกาญจนและคณะ.  (2541).  กฎหมายสําหรับบริการอินเตอรเน็ตในประเทศไทย 
กรอบ ขอเสนอแนะ และการควบคุมดูแล การใหบริการ.  หนา 154. 
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  (4) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ เพื่อผลประโยชนใดๆ ดวย
เจตนาฉอโกงหรือไดไปซึ่งส่ิงมีคาใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 ป หรือท้ังจําทั้ง
ปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (5) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และไดแกไขเปลี่ยนแปลง 
หรือทําลายขอมูลที่ไดเขาถึงนั้นเพื่อผลประโยชนใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 
ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (6) รูและใชรหัสผานโดยปราศจากอํานาจเพื่อเขาถึงขอมูลในคอมพิวเตอรของรัฐบาล
เพื่อการคาระหวางรัฐหรือการคาระหวางประเทศ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  นอกจากความผิดขางตนแลว การเขาถึงขอมูลในคอมพิวเตอรโดยปราศจากอํานาจ
สหรัฐอเมรกิาถือเปนการกระทําที่มิชอบเกี่ยวของกับกฎหมายอื่นๆอีก ดังนี้ 
  (1) ประมวลกฎหมายอาญาสหรัฐอเมริกา เนื่องจากการเขาถึงขอมูลในคอมพิวเตอรถือ
เปนการลักขโมยบริการ (Theft of Service) เพราะเปนการใชบริการโดยไมมีอํานาจ แมในบางครั้ง
จะไมกอใหเกิดความเสียหายก็ตาม แตกฎหมายก็ถือวามีความผิด โดยถือวาเปนความเสี่ยงตอการ
กอใหเกิดความเสียหายตอสารสนเทศไดและผูกระทํายอมรูตัวดี และความเสียหายจะเกิดขึ้นใน
อนาคต8 เพราะวาในการเขาถึงโดยปราศจากอํานาจ อาจทําใหเจาของที่แทจริงไมสามารถเขาสู
ระบบได  จึงมีการบัญญัติกฎหมายนี้ขึ้นเพื่อคุมครองผูเชาหรือผูมีอํานาจใชสายสื่อสารที่ตอเชื่อมกับ
ระบบคอมพิวเตอร และกรณีของพนักงานของบริษัทที่ใชคอมพิวเตอรทํางานสวนตัวหรือคัดลอก
ทําสําเนาขอมูลโดยไมไดรับความยินยอมจากนายจาง ที่เรียกวา “การทํางานกลางคืน” (Moonlight) 
ก็เปนการกระทําที่ปราศจากอํานาจ ถือเปนการลักสิ่งที่มีคาใดๆ (Thing of Value) อันเปนความผิด
ฐานลักทรัพย และการกระทําดังกลาวยังเขาลักษณะความผิดฐานปลอมแปลงเอกสารและความผิด
ฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญาดวย ซ่ึงจะเห็นไดวามีกฎหมายมากกวา40 มาตรา 
ในบรรพที่ 8 ประมวลกฎหมายอาญาสหรัฐอเมริกาที่บัญญัติถึงการใชเครื่องคอมพิวเตอรในการ
กระทําความผิดไมวาโดยตรงหรือโดยออม  
  (2) กฎหมายการสื่อสารทางอิเล็กทรอนิกสสวนบุคคล (The Electronic Communication 
Privacy Act of 1986) กฎหมายฉบับนี้เปนกฎหมายที่รับประกันการสื่อสารระหวางบุคคลที่ผานทาง
โทรศัพทในระบบตางๆ คล่ืนวิทยุ การสื่อสารผานดาวเทียม และการสื่อสารผานทางเครือขาย

                                                           

  8 สุเนติ คงเทพ .  (2541).  เอกสารประกอบการสัมมนาแนวทางในการแกปญหากฎหมาย
อาชญากรรมยุคไอที เร่ืองการไมมีอํานาจเขาสูระบบประมวลผล.  หนา 16. 

  

DPU



คอมพิวเตอร ไปรษณียอิเล็กทรอนิกส สาระสําคัญของกฎหมายฉบับนี้ คือ คํานิยามและขอยกเวน 
การจํากัดการสื่อสารของภาคเอกชน การเก็บรักษาและการใชขอมูลจากการสื่อสาร การรับจด
ทะเบียน ฯลฯ  
  (3) กฎหมายการฉอโกงบัตรเครดิต (The Credit Card Fraud Act of 1984) เปนกฎหมาย
ที่ออกมาเพื่อควบคุมการฉอโกงบัตรเครดิตและการปลอมบัตรเครดิต แตคํานิยามของคําวา “บัตร
เครดิต” ในกฎหมายฉบับนี้ไดครอบคลุมไปถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอรดวย เชน 
การกระทําความผิดที่เขาถึงสื่อทางคอมพิวเตอร หมายความรวมถึงบัตรตางๆ แผนพลาสติก รหัส 
หมายเลขบัญชี หรือส่ิงอ่ืนๆของบัญชี และการเขาถึงใหหมายความถึงการเขาถึงทางดานบัญชีและ
การเขาถึงสื่อทางคอมพิวเตอร อันถือเปนการกระทําที่ไดไปซึ่งผลประโยชนในดานตางๆ สวนที่
กลาวถึงการกระทําความผิดเกี่ยวกับเครื่องคอมพิวเตอรนั้น เปนการกระทําความผิดฐานฉอโกงการ
ทํา ใช จําหนาย ปลอมสื่อทางคอมพิวเตอร หรือการเขาถึงโดยปราศจากอํานาจ ลักษณะของการ
กระทําความผิดตามกฎหมายฉบับนี้ที่เกิดขึ้นในปจจุบัน ไดแก การลักลอบเขาสูระบบคอมพิวเตอร
เพื่อคนหา ทดสอบ หรือการแกไขเปลี่ยนแปลงขอมูลตางๆ เชน หมายเลขโทรศัพท หมายเลขบัญชี
ธนาคาร หรือรหัสผาน  
  (4) กฎหมายลิขสิทธิ์ (The Copyright Act of 1976) กรณีที่มีการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจในลักษณะที่ เปนการลักขโมยโปรแกรมหรือขอมูลใน
คอมพิวเตอรนั้น ถือเปนการละเมิดลิขสิทธ์ิที่มีโทษทางอาญา ตามรายงานของคณะกรรมาธิการ
รัฐสภาเกี่ยวกับกฎหมายลิขสิทธิ์ ค.ศ. 1976 หนา 54 ระบุวา “งานวรรณกรรม” (Literary Works) ให
รวมถึงฐานขอมูลทางคอมพิวเตอรและโปรแกรมคอมพิวเตอร รวมถึงงานประพันธที่เปนการ
แสดงออกถึงความคิดดั้งเดิมของนักเขียนโปรแกรม จึงเปนสิทธิของผูเขียนโปรแกรมที่จะปกปอง
เอกสารและลายเสนของรหัสคอมพิวเตอรจากการคัดลอกหรือทําสําเนา แตการคุมครองดังกลาวก็
มิไดครอบคลุมถึง “ขั้นตอนวิธี” (Algorithms) ของผูเขียนโปรแกรมดวย การกระทําความผิดตาม
กฎหมายฉบับนี้มีโทษทั้งทางแพงและในทางอาญา    
  (5) กฎหมายการฉอโกงทางสายโทรศัพท (The Wire Fraud Act) เดิมประมวลกฎหมาย
สหรัฐอเมริกา  มีการยกเวนการกระทําความผิดทางสายสื่อสารสาธารณะ  แตเมื่อมีการใช
คอมพิวเตอรจากเครือขายทางไกลกระทําการฉอโกงทางคอมพิวเตอรขึ้นเปนจํานวนมาก ทั้งเปน
การกระทําความผิดของบุคคลเพียงคนเดียวและหลายคนรวมมือกัน และผูที่กระทําความผิดก็ไดเผล
ประโยชนไปเปนจํานวนมาก รัฐจึงมีมาตรการออกมาเพื่อปกปองคุมครองการสงขอมูลผานทางสาย
ส่ือสารสาธารณะดังกลาว   
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  (6) กฎหมายเกี่ยวกับระเบียบสถาบันทางการเงินและการควบคุมอัตราดอกเบี้ย (The 
Financial Institutions Regulatory and Interest rate Control Act of 1978 : FIRA) ในสวนที่เปนเรื่อง
การโอนเงินทางอิเล็กทรอนิกส (The Electronic Fund Transfer Act) ซ่ึงมีการกําหนดคํานิยามและ
สิทธิสวนบุคคลของผูบริโภคที่ไดรับผลกระทบจากการโอนเงินทางอิเล็กทรอนิกส โดยกฎหมาย
ฉบับนี้ไดกําหนดใหรัฐบาลกลางออกระเบียบการโอนเงินทางอิเล็กทรอนิกสขึ้น   
  (7) กฎหมายคุมครองสวนบุคคล (The Privacy Act of 1974) กรณีที่เปนการเปดเผย
ขอมูลสวนบุคคลโดยปราศจากอํานาจที่จะกระทําได โดยกระทําผานฐานขอมูลในเครื่อง
คอมพิวเตอร เปนการใหความคุมครองความเปนสวนตัวของบุคคล ดังนั้นการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจจึงอาจมีความผิดตามกฎหมายฉบับนี้ดวย 
            3.1.2.2  ความผิดฐานแกไขเปล่ียนแปลง (Alteration) ความผิดฐานแกไขเปลี่ยนแปลง
ขอมูลตาม The Computer Fraud and Abuse Act 1986 ครอบคลุมถึงการแกไขเปลี่ยนแปลงเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร เครือขายคอมพิวเตอร โปรแกรมคอมพิวเตอร และขอมูลที่ถูก
จัดเก็บอยูในคอมพิวเตอร เหตุที่นําความผิดดังกลาวมาบัญญัติเอาไวตางหาก เนื่องมาจากการกระทํา
ความผิดดังกลาวมีลักษณะคลายกับความผิดฐานปลอมแปลงเอกสาร แตเมื่อมีการกระทําความผิด
เกิดขึ้นกลับไมสามารถนําบทบัญญัติของกฎหมายในความผิดฐานปลอมแปลงเอกสารมาใชบังคับ
ได เพราะประสบปญหาการตีความ โดยเฉพาะเรื่องขององคประกอบของความผิด ฝายนิติบัญญัติ
ของรัฐบาลกลางและมลรัฐตางๆ จึงจําเปนที่จะตองบัญญัติกฎหมายขึ้นมาใชบังคับกับความผิด
ดังกลาวโดยเฉพาะ 
  การกระทําที่ เปนการแกไขเปลี่ยนแปลงโปรแกรมคอมพิวเตอรหรือการแกไข
เปลี่ยนแปลงขอมูลที่เก็บอยูในเครื่องคอมพิวเตอร ในสวนที่เกี่ยวกับความผิดฐานปลอมเอกสารนั้น
ตีความจากคําวา “เอกสาร” ที่หมายความรวมถึงโปรแกรมคอมพิวเตอรและขอมูลท่ีเก็บอยูในเครื่อง
คอมพิวเตอร   
             3.1.2.3 ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)   ความผิดฐาน
ทําใหเสียหายหรือทําลายทางคอมพิวเตอรตาม The Computer Fraud and Abuse Act 1986  นั้น เปน
การกระทําที่ทําใหเกิดความเสียหายหรือทําลายโปรแกรมคอมพิวเตอรหรือขอมูลท่ีถูกจัดเก็บอยูใน
เครื่องคอมพิวเตอรและการกระทําใหเกิดความเสียหายโดยตรงตอเครื่องคอมพิวเตอรรวมทั้ง
อุปกรณตางๆของเครื่องคอมพิวเตอรที่เรียกวาฮารดแวร (Hardware) ดวย โดยบัญญัติแยกตางหาก
จากความผิดฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญา เนื่องจากเห็นวาเปนการกระทํา
ความผิดที่กอใหเกิดความเสียหายที่รายแรง และกอใหเกิดความเสียหายตอเทคโนโลยี  
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        3.1.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส  การคนขอมูล
อิเล็กทรอนิกสเปนการคนที่แตกตางจากการคนที่มีอยูแตเดิม ซ่ึงเมื่อพนักงานสอบสวนเห็นสมควร
จะคนจะตองมีหมายคน โดยจะตองบรรยายสถานที่ที่จะทําการคนในหมายนั้นดวย แตสําหรับการ
คนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจะตองทําการคนหาจากฮารดแวรหรือฮารดดิสก  
  ในการปฏิบัติหนาที่ของพนักงานสอบสวนของสหรัฐอเมริกาจะตองเปนการคนหา
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสโดยไมขัดตอหลักการไมรับฟงพยานหลักฐาน ซ่ึงไดมา
โดยการคนที่มิชอบ (Exclusionary  Rule) ตามรัฐธรรมนูญสหรัฐอเมริกาแกไขเพิ่มเติมฉบับที่ 4 
(The  Fourth  Amendment) บัญญัติวา “สิทธิของบุคคลที่จะมีความปลอดภัยมั่นคงในรางกาย 
เคหสถาน เอกสารและวัตถุส่ิงของ ตอการคน การยึด และการจับที่ไมมีเหตุอันสมควร จะถูกลวง
ละเมิดมิได และหามมิใหมีการออกหมาย เวนแตจะโดยมีเหตุอันควร ซ่ึงไดมาโดยการสาบาน หรือ
ปฏิญาณตน และหมายนั้นจะตองระบุเฉพาะเจาะจงถึงสถานที่ที่จะถูกคน ตัวบุคคลที่จะถูกจับ และ
ส่ิงของที่ถูกยึด”  
  นอกจากนี้กฎวาดวยวิธีพิจารณาความอาญาของสหรัฐไดรับรองหลักของรัฐธรรมนูญ
แกไขเพิ่มเติมฉบับที่นี้ไวในมาตรา 41 (a) ซ่ึงบัญญัติวา “เจาพนักงานผูมีอํานาจหรือพนักงานอัยการ
ตองขอหมายคน… 

(1) หมายคนตองออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐ สําหรับการคน
ส่ิงของหรือคนหาบุคคลในเขตอํานาจศาล 

(2) หมายคนออกโดยศาล Magistrate สําหรับกรณีการคนส่ิงของหรือคนหาบุคคลใน
เขตอํานาจศาลหรือคนสิ่งของที่ถูกโยกยายหรือบุคคลหลบหนีออกนอกเขตกอนจะถูกดําเนินการ
ตามกฎหมาย” 
  จากกฎหมายดังกลาวจะเห็นไดวาเจาหนาที่ของรัฐจะทําการคนไดก็ตอเมื่อมีหมายคน 
และหมายคนดังกลาวจะตองออกโดยผูพิพากษา แมในกรณีของการคนขอมูลอิเล็กทรอนิกส ซ่ึงเปน
พยานหลักฐานที่มีลักษณะพิเศษ ที่อาจถูกแกไขเปลี่ยนแปลงไดงาย เจาพนักงานของรัฐก็จะตองทํา
การคนโดยมีหมาย เพราะตองการจะใหกระบวนการในการออกหมายเปนมาตรการในการ
ตรวจสอบการใชดุลพินิจของเจาหนาที่ (Warrant  Process) เพื่อใหเจาหนาที่ปฏิบัติหนาที่โดยไมขัด
กับรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 4 
  ในกรณีทีเ่จาหนาที่ไมจําเปนที่จะตองเขาไปคนในเคหสถานหรือสํานักงานของผูอ่ืน แต
สามารถทําการคนโดยการใชเครื่องคอมพิวเตอรหรือเครื่องมืออื่นใดเชื่อมตอเขากับระบบ LAN 
หรือ WAN ของเคหสถาน หรือสํานักงาน ตลอดจนเครือขายอินเตอรเน็ต โดยไมมีการบุกรุกเขาไป
ทางกายภาพ หากพิจารณาถึงสิทธิที่ไดรับการรับรองคุมครองตามรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 
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4 ซ่ึงรวมไปถึงสิทธิสวนบุคคลดวย การคนขอมูลอิเล็กทรอนิกสในลักษณะนี้ ก็ถือเปนการบุกรุก
เชนกัน 
        3.1.4 การรับฟงเปนพยานหลักฐานในศาล  ภายหลังที่ กฎหมายอาชญากรรม
คอมพิวเตอรในสหรัฐอเมริกาใชบังคับแลวยังมีปญหาที่ตามมาอีกหลายประการ เชน ปญหาในการ
ใหคํานิยามคําวา “อาชญากรรมคอมพิวเตอร” (Computer crime) การจํากัดการใหความคุมครองที่
จํากัดเฉพาะงานของรัฐไมรวมภาคเอกชน การขาดความชัดเจนในเรื่องของเขตอํานาจศาล และ
ปญหาเกี่ยวกับวิธีพิจารณาความ เชน การแสวงหาพยานหลักฐาน และการรับฟงเปนพยานหลักฐาน
ในศาล ทําใหไมสามารถนําผูกระทําผิดมาลงโทษได  

ศาลของสหรัฐอเมริกาจะไมรับฟงพยานหลักฐานที่เกิดจากการคนโดยมิชอบ ดัง 
นั้นในการคนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ก็จะตองเปนการคนที่ไมขัดตอหลักการ
หามรับฟงพยานหลักฐานซึ่งไดมาโดยมิชอบ (Exclusionary  Rule) ดังนั้นหากเจาหนาที่แสวงหา
พยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยวิธีการที่มิชอบดวยกฎหมาย เปนการลวงลํ้าสิทธิสวน
บุคคล พยานหลักฐานดังกลาวก็จะถูกตัดออกจากกระบวนการพิจารณาของศาลทันที โดยศาลจะไม
รับฟง ทําใหไมสามารถนําตัวผูกระทําผิดมาลงโทษได    
 
3.2  ประเทศอังกฤษ 

กอนที่จะมีกฎหมายอาญาวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือการ 
รักษาความปลอดภัยของขอมูลในคอมพิวเตอรนั้น การเขาถึงขอมูลที่ถูกจัดเก็บอยูในเครื่อง
คอมพิวเตอรในประเทศอังกฤษโดยปราศจากอํานาจไมถือเปนความผิดอาญา โดยพิจารณา
เปรียบเทียบจากความผิดฐานบุกรุก (Trespass) ความผิดเกี่ยวกับทรัพย (Theft) ที่ผูกระทําผิดรับผิด
แตเพียงในทางแพง 9 ตอมาจึงไดบัญญัติ  The  Computer  Misuse Act 1990 เปนกฎหมายอาญาวา
ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรขึ้นเปนฉบับแรก ทั้งไดวางมาตรการในการรักษาความ
ปลอดภัยของขอมูลเอาไวดวย  
      3.2.1 มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศอังกฤษ   วั ฒ น ธ ร ร ม
ของประเทศอังกฤษนั้นใหความเคารพตอสิทธิสวนบุคคล โดยมีคดีตัวอยางเกี่ยวกับนายจางและ
ลูกจางที่ศาลตัดสินวานายจางไมอาจเปดเผยขอมูลสวนบุคคลของลูกจาง ไมวาขอมูลนั้นจะเก็บไว

                                                           

  9 เฉลิมพล ชอโพธิ์ทอง.  (2535).  ความผิดฐานลักทรัพยและฉอโกง : ศึกษาเปรียบเทียบกฎหมาย
อังกฤษ เยอรมัน และไทย.  หนา 73. 
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ในระบบธรรมดาหรือเก็บไวในคอมพิวเตอรก็ตาม10 ตอมารัฐบาลอังกฤษไดพิจารณาถึงขอมูลสวน
บุคคลที่ถูกจัดเก็บอยูในเครื่องคอมพิวเตอรวาควรจะมีกฎหมายคุมครอง เพราะจําเปนตอง
ดําเนินการใหกฎหมายภายในของอังกฤษสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษไดออก
พระราชบัญญัติคุมครองขอมูลสวนบุคคล (The Data Protection Act 1984 แกไขเพิ่มเติม ค.ศ. 1998) 
เพราะในการแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ โดยลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได  
       3.2.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  กฎหมาย
เกี่ยวกับการคุมครองขอมูลสวนบุคคลของอังกฤษ คือ The  Data  Protection  Act  1998  และมี
มาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอกไวอยางรัดกุม และไม
ทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดยการใหดุลพินิจในการ
ปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไวใน The  Police  and  Criminal  
Evidence  Act  1984  

กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอรของอังกฤษ คือ The  Computer   
Misuse  Act 1990 ที่กําหนดความผิดไว 3 รูปแบบ ไดแก  
  3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access)  

3.2.2.2  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) และ 
  3.2.2.3 ความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification)  

                                                           

  10 Edward Wilding.  (1997).  Computer Evidence : A Forensic Investigations Handbook.  
London : Sweet & Maxwell Ltd.  p.93.  
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            3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic Hacking  Offence 
หรือ Unauthorized Access) ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ บัญญัติอยูใน 
The  Computer  Misuse  Act 1990  มาตรา 1 บัญญัติวา 

(1) บคุคลจะมีความผิดเมื่อ 
  (a) บุคคลไดกระทําการใหคอมพิวเตอรแสดงผล หรือแสดงการทํางานใดๆ ดวยเจตนา
ที่จะผานสิ่งปองกันที่มีไวเพื่อกันการเขาถึงระบบ และไดทําการผานสิ่งปองกันเชนวานั้นเขาถึง
โปรแกรมคอมพิวเตอรใดๆ หรือสารสนเทศที่เก็บไวในคอมพิวเตอรใดๆ  
 (b) การผานสิ่งปองกันเขาไปยังระบบนั้น เปนการกระทําโดยปราศจากอํานาจ 
  (c) บุคคลนั้นไดรูขณะที่กระทําอยูแลววา การกระทําอันเปนเหตุใหคอมพิวเตอร
แสดงผลหรือแสดงการกระทํานั้นปราศจากอํานาจ 
  (2) เจตนาของบุคคลที่ไดกระทําความผิดภายใตมาตรานี้ ไมจําเปนตองเปนการกระทําที่
เปน 
  (a) โปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล 
  (b) โปรแกรมหรือขอมูลของสิ่งเฉพาะเจาะจงใดๆ หรือ 
  (c)โปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจงใดๆ 
  (3) บุคคลที่มีความผิดภายใตบทบัญญัตินี้ จะตองถูกพิจารณาคดีแบบรวดรัดและตอง
ระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกินระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  จากบทบัญญัติขางตนเปนบทบัญญัติที่ไมมีความซับซอน แสดงถึงการเขาถึงขอมูลโดย
ปราศจากอํานาจ แตจะเปนการกระทําที่มีความผิดตามมาตรานี้จะตองเปนการทําใหเครื่อง
คอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ รวมทั้งการสั่งใหเครื่องคอมพิวเตอรแสดงการ
ทํางานโดยระยะทางไกล (Remote) โดยไมคํานึงถึงผลของการกระทํา   ซ่ึงรวมถึงการพยายาม
กระทําความผิดดวย  แตไมรวมถึงการทํางานทางกายภาพที่กระทําตอเครื่องหรืออุปกรณ
คอมพิวเตอร  
  หากพิจารณาความรับผิดทางอาญาในระบบคอมมอนลอว สําหรับความผิดฐานเขาถึง
โดยปราศจากอํานาจ สามารถแยกพิจารณาไดเปน 2 สวน ไดแก 

ก. สวนของการกระทํา (Actus Reus) คือการที่ผูใดกระทําการอยางหนึ่งอยาง 
ใดเปนเหตุใหคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ และผูกระทําตองรับผิดแมจะไม
สําเร็จ ทั้งนี้ไมรวมถึงการกระทําที่เพียงแตสัมผัสทางกายกับอุปกรณหรือเครื่องคอมพิวเตอรโดยไม
มีการกระทําใดๆตอเครื่องคอมพิวเตอร และการดูขอมูลที่ปรากฏบนจอภาพ การดักขอมูล หรือการ
ดักฟงขอมูล 
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  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) แยกพิจารณาไดดังนี้ 
  (1) เจตนาที่จะผานสิ่งปองกันที่มีเพื่อเขาสูระบบ เพื่อเขาสูขอมูลที่เก็บอยูในเครื่อง
คอมพิวเตอรหรือโปรแกรมคอมพิวเตอรใดๆก็เปนความผิดแลว ไมจําเปนจะตองเปนเจตนาโดยตรง
ตอโปรแกรมหรือขอมูลใดๆ ตามที่บัญญัติใน (2) แสดงใหเห็นวาเจตนาของผูกระทําไมจําเปน
จะตองเปนเจตนาโดยตรงตอโปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล โปรแกรมหรือขอมูล
ของส่ิงเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจง
ใดๆ ดังนั้น การกระทําโดยประมาทก็อาจมีความผิดตามมาตรานี้ได  
  (2) เจตนาภายใน คือผูกระทําตองรูในขณะที่กระทําวาตนไมมีอํานาจที่จะกระทําได 
เปนการทําใหเครื่องคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆโดยปราศจากอํานาจ  
  ดังนั้นในการฟองรองผูกระทําความผิด โจทกจะตองพิสูจนใหศาลเห็นวาจําเลยมีเจตนา
เขาสูระบบและจําเลยรูวาการกระทําของตนเปนการทําใหคอมพิวเตอรแสดงผลหรือแสดงการ
ทํางานใดๆ และเปนการกระทําโดยปราศจากอํานาจ การพิสูจนองคประกอบภายในทั้ง 2 ประการ
ขางตนนี้ถือเปนหลักในการพิสูจนความผิดของผูกระทําความผิดตามหลักพื้นฐานของคอมมอนลอว 
              3.2.2.2 ความผิดเก่ียวกับการใหความสะดวกแกผูกระทําความผิดในการกอใหเกิด
ความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทํา
ความผิดในการกอใหเกิดความผิดรายแรง บัญญัติอยูใน The  Computer  Misuse  Act 1990  มาตรา 
2 บัญญัติวา 

(1) บุคคลจะมีความผิดภายใตบทบัญญัตินี้ ถาหากวาเขาไดกระทําความผิดตามมาตรา 1 
ขางตนโดยมีเจตนา 
  (a)  กระทําความผิดในสิ่งที่มาตรานี้ใชบังคับ หรือ 
  (b)  ใหความสะดวกในการกระทําความผิดไมวาจะเปนการกระทําความผิดของตนเอง
หรือของผูอ่ืน และความผิดที่เขาเจตนากระทําหรือใหความสะดวกดังจะกลาวตอไปในมาตรานี้ให
ถือวาเปนผูกระทําความผิดเชนเดียวกับผูที่กระทําความผิดที่ตนชวยเหลือ 
 (2) มาตรานี้ใชกับความผิด 
  (a)  ความผิดที่บัญญัติไวในกฎหมายหรือ 
  (b)  ใชกับบุคคลที่มีอายุตั้งแต 21 ปขึ้นไป 
  (3) ภายใตบทบัญญัติของมาตรานี้ ไมวาการกระทําความผิดของผูกระทําที่อยูระยะไกล 
(Remote) จะไดกระทําไปในโอกาสที่ปราศจากอํานาจเขาสูระบบหรือไม หรือโดยอาศัยโอกาสอื่น
ใดก็ตาม 
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 (4) บุคคลอาจจะมีความผิดตามมาตรานี้ แมจะปรากฏขอเท็จจริงวาการกระทําความผิด
ของผูกระทําที่อยูระยะไกลจะไมไดกระทําลงก็ตาม    
 (5)  บุคคลผูกระทําความผิดตามมาตรานี้จะตอง 
 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 จากบทบัญญัติดังกลาวขางตนจะเห็นไดวาความผิดฐานนี้เปนความผิดที่มีความซับซอน
กวาและรายแรงกวาความผิดฐานเขาถึงโดยปราศจากอํานาจ จึงไมนํามาบัญญัติเอาไวตางหาก  
เพราะการกระทําความผิดในมาตรานี้จะตองเปนการกระทําโดยเจตนาที่จะกระทําความผิดและ
ปราศจากอํานาจที่จะกระทํา หรือเปนการกระทําเพื่อใหความสะดวกแกผูกระทําความผิดเพื่อที่จะ
กระทําความผิดที่รายแรง ขอแตกตางระหวางมาตรา 1 กับมาตรา 2 นี้จึงอยูที่การพิสูจนเจตนาใน
อนาคต นั่นคือการกระทําความผิดตามมาตรา 1 เปนการกระทําที่ไมอาจพิสูจนเจตนาในอนาคตได 
ซึ่งจะมีโทษเบากวา โดยถือวาเปนความผิดที่เรียกวา “ความผิดที่ไกลออกไป” (Further Offence) 
หมายถึงความผิดที่ไมจําเปนตองพิสูจนถึงเจตนาของผูกระทําความผิดวาไดเกิดขึ้นหรือไม แตถา
เปนกรณีที่สามารถพิสูจนเจตนาในอนาคตไดก็จะเปนการกระทําความผิดตามมาตรา 2 ที่จะมี
บทลงโทษผูกระทําความผิดที่คิดจะกระทําความผิดในอนาคต และถาหากไมสามารถลงโทษผูกระ
ผิดตามมาตรา 2 นี้ไดก็สามารถลงโทษไดตามมาตรา 1  ความผิดที่เกิดขึ้นในลักษณะนี้ ไดแก 
ความผิดฐานฉอโกง ความผิดฐานลักทรัพย และความผิดฐานยักยอกทรัพย  

การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
  ก. การกระทํา (Actus Reus) โจทกตองพิสูจนใหไดวาจําเลยไดเขาถึงสาระสําคัญ ไดแก 
โปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร และ 
  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทํามีเจตนาที่จะกระทําความผิดอ่ืน 
โดยไมคํานึงถึงเวลาของการกระทําความผิดอ่ืนวาจะกระทําในเวลาใด ไมวาจะเปนขณะที่เกือบจะ
เปนเวลาเดียวกับที่เขาถึงโดยปราศจากอํานาจ หรือในโอกาสตอมา นั่นคือหากผูกระทําความผิด
เพียงแตไดขอเท็จจริงมาโดยตั้งใจที่จะกระทําการเขาถึงโดยปราศจากอํานาจ  แตยังไมลงมือกระทํา
ก็ถือวามีความผิดตาม (4) แลว 
              3.2.2.3 ความผิดเก่ียวกับการทําลายแกไขเปล่ียนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification) ความผิดเกี่ยวกับการ
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ทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ บัญญัติอยูใน The  Computer  Misuse  Act 
1990  มาตรา 3 บัญญัติวา 
  (1)  บุคคลจะมีความผิดถา 
  (a)  ผูนั้นไดกระทําการใดๆ ซ่ึงกอใหเกิดการแกไขเปลี่ยนแปลงในเนื้อหาสาระของ
คอมพิวเตอรใดๆ และ 
  (b)   ผูที่กระทําการเชนวานั้น จะตองมีเจตนาหรือจะตองรูถึงการกระทําของตนใน
ขณะที่กระทําการนั้น 
  (2) ภายใตบทบัญญัติของอนุมาตรา (1) (b) เจตนานั้นจะตองเปนเจตนาที่ตองการแกไข
เปลี่ยนแปลงเนื้อหาสาระของคอมพิวเตอรใดๆ โดยการกระทํา เชน 
  (a)  ทําใหเกิดความเสียหายตอการทํางานของเครื่องคอมพิวเตอร 
  (b)  ขดัขวางหรือทําการกีดกนัการเขาถึงโปรแกรมคอมพวิเตอร         หรือขอมูลใน
คอมพิวเตอรหรือ 
  (c) ทําใหเกิดความเสียหายตอการทํางานของโปรแกรมคอมพิวเตอร หรือทําลายความ
เชื่อถือของขอมูล 

(3) เจตนาของการกระทําดังกลาว ไมจําตองเปนเจตนาโดยตรงตอ 
  (a)  คอมพิวเตอรเฉพาะเจาะจงใดๆ  
  (b)  โปรแกรมหรือขอมูลพิเศษเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลชนิดใด
ชนิดหนึง่โดยเฉพาะ หรือ 
  (c)   การแกไขเปลี่ยนแปลงพเิศษเฉพาะเจาะจงใดๆ หรือการแกไขเปลีย่นแปลงชนดิใด
ชนิดหนึง่โดยเฉพาะ 
  (4) ภายใตบทบัญญัติของอนุมาตรา (1) (b) ผูกระทําตองรูวาการแกไขเปลี่ยนแปลง
ดังกลาว กระทําไปโดยปราศจากอํานาจ และผูกระทํามีเจตนาเชนนั้น 
  (5) มาตรานี้ไมถือวัตถุประสงคเปนสิ่งสําคัญ โดยไมคํานึงถึงการแกไขเปลี่ยนแปลง
โดยปราศจากอํานาจ หรือผลจากเจตนาที่จะกอข้ึนตาม (2) ไมวาจะเปนเจตนาที่จะกอใหเกิดขึ้นเปน
การถาวรหรือช่ัวคราว 
  (6) การแกไขเปลี่ยนแปลงในเนื้อหาสาระของคอมพิวเตอรตามกฎหมายฉบับนี้ จะไม
ถือวาเปนการกอใหเกิดความเสียหายแกคอมพิวเตอรใดๆ ตามกฎหมายอาญาเกี่ยวกับการกอใหเกิด
ความเสียหายเวนแตการกระทํานั้นมีผลทางกายภาพเทานั้น  
  (7) บุคคลที่กระทําความผิดตามมาตรานี้จะตอง 
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 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
 ก. การกระทํา (Actus Reus) มีการกําหนดขอบเขตของการกระทําความผิดไวคอนขาง
จํากัด โดยเนนแตเฉพาะที่เปนการแกไขเปลี่ยนแปลง (Modification) ในเนื้อหาสาระ (Content) ของ
คอมพิวเตอรเทานั้น และแมวาการกระทําดังกลาวจะมีความสัมพันธกับการกอใหเกิดความเสียหาย
ทางอาญา แตก็ไมถือวาเปนความผิดตามกฎหมายอาญา เวนแตจะเปนการกระทําความผิดที่
กอใหเกิดความเสียหายทางกายภาพ  
 ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทําจะตองมีเจตนาและรูอยูในขณะที่
กระทําการแกไขเปลี่ยนแปลง สวนผลของการกระทํานั้นจะกอใหเกิดความเสียหายกับทําใหเกิด
ความเสียหายตอการทํางานของเครื่องคอมพิวเตอร ขัดขวางหรือทําการกีดกันการเขาถึงโปรแกรม
คอมพิวเตอร หรือขอมูลในคอมพิวเตอร ทําใหเกิดความเสียหายตอการทํางานของโปรแกรม
คอมพิวเตอร หรือทําลายความเชื่อถือของขอมูลเครื่องคอมพิวเตอร โปรแกรมคอมพิวเตอร หรือ
ขอมูลในเครื่องคอมพิวเตอรอยางไรไมจําตองนํามาพิจารณา 
    3.2.3  สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส กฎหมายที่เปนหลักเกณฑ
ในการคนหาพยานหลักฐานของอังกฤษ คือ The  Police  and  Criminal  Evidence  Act  1984 
(PACE) มาตรา 1 บัญญัติวา “การคนเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือมาตรฐาน
ของบุคคลในฐานะและพฤติการณเดียวกับผูคนเปนเกณฑ” และการคนจะตองมีการออกหมายคน
จากศาล (Justice  of  the  peace) โดยศาลจะออกหมายคนก็ตอเมื่อเปนเหตุอันควรเชื่อวาเปน
ความผิดอาญารายแรง  (Serious arrestable  offence) ดังนั้น จึงตองพิจารณาวาอาชญากรรม
คอมพิวเตอรจะถือเปนความผิดอาญารายแรงที่ศาลสมควรจะออกหมายคนหรือไม   

การคนและยึดพยานหลักฐานตางๆ ตามกฎหมายวิธีพิจารณาความอาญาของประเทศ
อังกฤษตองคํานึงถึงแนวความคิดในเรื่องการคุมครองสิทธิมนุษยชนในทางอาญา ซ่ึงไดบัญญัติ
รับรองไวในกฎบัตรแมคนาคารตา (Magna Carta, 1215) กฎหมายของประเทศอังกฤษไดวาง
มาตรการควบคุม และตรวจสอบการทํางานของเจาพนักงานตํารวจโดยองคกรภายนอกเอาไว 
ขณะเดียวกันก็ไมทําใหประสิทธิภาพในการดําเนินงานของเจาหนาที่ลดลง โดยใหเจาหนาที่ของรัฐ 
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ไดแก ตํารวจ อัยการ และผูพิพากษา สามารถใชดุลพินิจในการบังคับใชกฎหมายไดมากขึ้น และใน
ขณะเดียวกันก็มีขอบังคับที่ตราขึ้นเพื่อควบคุมการปฏิบัติงานเอาไวโดยละเอียด11  

การคนตาม The  Police  and  Criminal  Evidence  Act  1984 (PACE) สามารถ 
แยกพิจารณาได ดังนี้ 
  3.2.3.1  การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน  
  3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN   และระบบ
อินเตอรเน็ต 

3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส 
          3.2.3.1 การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน ตาม PACEวางหลักไวในมาตรา 1 วา 
การคนในเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือเอามาตรฐานของบุคคลในฐานะและ
พฤติการณเดียวกับผูคนเปนเกณฑ และจะตองขอหมายคนจากศาล12  ดังนั้นในการคนขอมูล
อิเล็กทรอนิกส ไมวาจะอยูที่ใดทั้งที่อยูในเคหสถาน หรือท่ีรโหฐานอื่น เจาพนักงานตํารวจจะตองมี
เหตุอันควรสงสัยตามสมควรวาจะมีพยานหลักฐานอยูที่นั้น และจะตองมีศาลเปนผูทําหนาที่
ตรวจสอบการดําเนินงานอีกชั้นหนึ่ง ในการออกหมายคนนั้นศาลจะออกใหก็ตอเมื่อมีเหตุอันควร
เชื่อวามีความผิดอาญารายแรง (Serious Arrestable Offence) เกิดขึ้นและพยานหลักฐานที่จะพิสูจน
ความผิดไดถูกเก็บอยูในนั้น จึงตองพิจารณาวาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรงที่ศาลจะออกหมายคนหรือไม ถาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรง ศาลก็จะออกหมายคนให และในการเขาตรวจคนตามหลักใน PACE มาตรา 16 จะตอง
กระทําภายในหนึ่งเดือนนับแตวันออกหมายคน โดยจะตองแจงเหตุแหงการคน และตองคนในเวลา
ที่เหมาะสม กรณีที่เจาของบานอยูดวยในเวลาที่คน ตํารวจตองแสดงหมายและมอบสําเนาหมายคน
ใหไว แตถาเจาของบานไมอยูตองปดหมายคนไวในที่ที่เหมาะสม แตพยานหลักฐานนั้นตองไมเปน
พยานหลักฐานที่เปนความลับตาม PACE มาตรา 15 ,16 

กรณีการคนโดยไมมีหมายวางหลักไวใน PACE มาตรา 17 กําหนดใหผูคนจะตองเปน
เจาพนักงานตํารวจที่อยูในเครื่องแบบ และตองเปนการคนเพื่อชวยชีวิตบุคคลในเคหสถานนั้น และ
เพื่อปองกันการทําลายทรัพยอยางรายแรง 
           3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN และระบบอินเตอรเน็ต 

                                                           

  11ณรงค ใจหาญและคณะ.  (2540).  รายงานศึกษาวิจัยฉบับสมบูรณ เร่ือง สิทธิผูตองหา จําเลย และผู
ตองโทษในคดีอาญา (รายงานการศึกษาวิจัยเสนอตอคณะกรรมการกฤษฎีกา).  หนา 23.  
  12 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 51. 
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ตํารวจอังกฤษจะใชวิธีนําเครื่องคอมพิวเตอรหรือเครื่องมืออ่ืนเชื่อมเขาไปในระบบเฉพาะของ
สํานักงาน และระบบเครือขายอินเตอรเน็ต เพื่อเขาไปตรวจคนขอมูลในนั้น จะขอหมายจาก Justice 
of the Peace ไมได แตจะตองขอจาก Circuit Judge และศาลจะออกหมายใหตอเมื่อไตสวนไดความ
วา “มีเหตุอันควรเชื่อวาพยานหลักฐานที่เกี่ยวกับการสอบสวนในคดีความผิดเปน ความผิดอาญา
รายแรง (Serious Arrestable Offence) ซ่ึงเกิดขึ้นในบานนี้ และถาไมคนบานนี้ก็จะไมไดมาซึ่ง
พยานหลักฐานดังกลาว และในการคนนั้นจะไดมาซึ่งพยานหลักฐานอันเปนประโยชนตอ
สาธารณชน”13  
          3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส  ในการยึดและรักษา
พยานหลักฐานอิเล็กทรอนิกสมีบัญญัติอยูใน PACE มาตรา 18,19 ดังนี้ 

มาตรา 18 บัญญัติวา “เมื่อคนแลวตํารวจตองทําบันทึกการคนและบันทึกรายการสิ่งของ
ที่คนและยึด รายการเหลานั้นผูคนตองมอบใหแกเจาของบานเมื่อผูนั้นรองขอ” และ 
  มาตรา 19 บัญญัติวา “กรณีที่ตํารวจยึดวัตถุที่มีเหตุเชื่อไดวาเปนพยานหลักฐานที่
เกี่ยวของกับการสอบสวน หรือความผิดอื่น หรือมีความผิดอื่นรวมอยูดวย หรือมีความจําเปนตองยึด
เพื่อปองกันการเคลื่อนยาย ซอนเรน หรือทําลายหลักฐาน” 
  จากบทบัญญัติขางตนจะเห็นไดวาเครื่องคอมพิวเตอรที่ยึดไดนั้นเปนวัตถุที่ใชเปน
พยานหลักฐานในการสอบสวนที่เจาหนาที่ตํารวจยึดได รวมทั้งขอมูลท่ีอยูภายในเครื่องดวย เวนแต
กรณีที่เปนขอมูลที่เปนความลับ ที่จะตองพิจารณาตามกฎหมายคุมครองขอมูลสวนบุคคลประกอบ   
      3.2.4 การรับฟงเปนพยานหลักฐานในศาล การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส
ของศาลอังกฤษ โดยหลักจะรับฟงแตพยานหลักฐานโดยตรง พยานบอกเลา (Hearsay) ถือวามี
น้ําหนักนอยหรือไมรับฟงเลย แต The  Police  and  Criminal  Evidence  Act  1984 เปนกฎหมาย
พยานหลักฐานในคดีอาญา  ที่มีบทบัญญัติ เกี่ยวกับการรับฟงพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยู เปนขอยกเวนของพยานบอกเลา (Hearsay) โดยใหรับฟงพยานเอกสารที่เปนผล
จากการประมวลผลหรือคํานวณของเครื่องคอมพิวเตอรได การคนและยึดพยานหลักฐานกระทํา
โดยเจาพนักงานตํารวจ กรณีที่ประสบปญหาการกระทําความผิดทางอินเตอรเน็ตที่การกระทําอาจ
เกิดขึ้นในตางประเทศ อํานาจในการสอบสวนจะสามารถกระทําไดเพียงใด เชน การกระทําความผดิ
เกิดขึ้นในประเทศเยอรมนี และผูกระทําความผิดอยูที่ประเทศนั้น แตเครือขายที่ใชขอมูลหรือขอมูล
ที่ใชผานประเทศอังกฤษจะตองคํานึงถึงขอตกลงระหวางประเทศ โดยเฉพาะขอตกลงระหวาง

                                                           

  13 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 52. 
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ประชาคมยุโรปดวย   แมวาจะตองคํานึงถึงเรื่องดังกลาวการดําเนินคดีตามกฎหมายอังกฤษจะถือ
หลักวา ถาเขาหลักเกณฑ 2 ประการดังตอไปนี้ประเทศอังกฤษก็อาจจะไมนํามาดําเนินคดี คือ 

ก. ถาผูกระทําความผิดหรือผูรวมกระทําความผิดไมใชพลเมืองของประเทศอังกฤษ 
หรือ 
  ข. ความผิดที่เกิดขึ้นไมไดบัญญัติไวใน The Computer Misuse Act 1990 

ศาลที่มีอํานาจในการพิจารณาคดี สามารถแบงไดตามฐานความผิด ดังนี้ 
  (1)  ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access) เปนการกระทําความผิดที่ไมซับซอน ศาลที่มีอํานาจในการพิจารณาคดี
คือศาลแขวง(Magistrate Court) จึงมีกฎหมายที่เกี่ยวของอีกฉบับคือ The Magistrate’s Court Act 
1980 เปนเรื่องเกี่ยวกับการกําหนดฐานความผิดแกผูที่ใหความชวยเหลือในการกระทําความผิดใน
มาตรา 44 (1) ซ่ึงบัญญัติวา “สามารถลงโทษบุคคลที่ใหความชวยเหลือผูที่กระทําการเขาถึงโดย
ปราศจากอํานาจ โดยการใหความรูทางดานขอมูล การใหรหัสผาน หรือใหวิธีการเขาสูระบบเพื่อ
ผานไปยังโปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร”  

(2)  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง และความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
ขึ้นอยูกับความรายแรงของการกระทําความผิด หากมีความรายแรงมากก็จะอยูในอํานาจพิจารณา
ของศาลสูงคดีอาญา (Crown Court) แตถาไมรายแรงมากก็จะอยูในอํานาจพิจารณาของศาลแขวง
(Magistrate Court)  
  โดยลักษณะของขอมูลอิเล็กทรอนิกสที่ไมสามารถพิสูจนไดในทางกายภาพ จึงไม
สามารถนํามาพิสูจนในกระบวนพิจารณาคดีอาญาได ดังนั้นรายงานที่ประมวลผลจากคอมพิวเตอร
(Printout) จะเปนพยานบอกเลา (Hearsay) เนื่องจากเกิดจากการกระทําของมนุษย ตองหามรับฟง
ตามกฎหมาย Criminal Justice Act 1988 มาตรา 24 แตจากความสามารถในการทํางานของ
คอมพิวเตอร เองที่สามารถใชเปนเครื่องกล  หรือเครื่องมือในการคํานวณ  จึงไมนาจะเปน
พยานหลักฐานในรูปพยานบอกเลาเสมอไป ถาอางเปนพยานหลักฐานโดยยืนยันการใชที่เปนธุรกิจ
ปกติ และขอมูลที่ไดก็เกิดจากการประมวลผลโดยคอมพิวเตอรอันเปนปกติเชนกัน14  
 
3.3  ประเทศญี่ปุน 

                                                           

  14 Richard  May.  (1999).  Criminal Evidence.  London.   p. 11-36. 
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รัฐธรรมนูญของประเทศญี่ปุนไมไดวางหลักคุมครองความเปนอยูสวนตัวไวโดยชัด
แจงแตเปนหลักที่อาจสังเคราะหขึ้นจากหลักเสรีภาพทั่วไปที่บัญญัติไวในมาตรา 1315  ประกอบกับ
หลักเสรีภาพในการติดตอส่ือสารกันโดยอิสระในมาตรา 2116 และหลักเสรีภาพในเคหสถาน ใน
เอกสาร และทรัพยสินสวนตัว ในมาตรา 3517 ดังนั้นการเขาไปในเคหสถาน การคนและการยึด
ทรัพยสินจะกระทํามิได ยกเวนมีหมายที่ออกโดยขาราชการฝายตุลาการ โดยในหมายนั้นจะตอง
ระบุเหตุผลที่สมควรและกําหนดสถานที่ตรวจคนและทรัพยที่ตองการยึดไวโดยชัดแจง 
      3.3.1  มาตรการเพื่อการรักษาความปลอดภยัของขอมูลสวนบุคคลของประเทศญี่ปุน      การคน 
ตามกฎหมายวิธีพิจารณาความอาญาของญี่ปุนนั้น ใหอํานาจพนักงานอัยการ หรือเจาพนักงาน
ตํารวจดําเนินการคนได ภายใตรัฐธรรมนูญ มาตรา 35 วรรคหนึ่ง ดังนั้นทําการคนไดตามกฎหมาย
ญี่ปุนตองมีหมายคน การคนขอมูลอิเล็กทรอนิกสก็เชนกัน ยกเวนกรณีที่เปนการกระทําความผิดซึ่ง
หนาตามมาตรา 33 ที่ไมตองมีหมายคน เนื่องจากเปนการกระทําความผิดหรือถูกจับเนื่องจากการ
กระทําความผิดซ่ึงหนา  รัฐธรรมนูญไดวางหลักเกณฑใหเจาพนักงานสามารถคน และยึดไดก็
ตอเมื่อมีหมายคนหรือหมายยึด หรือเปนกรณีที่เปนการคนหรือการยึดที่สืบเนื่องจากการจับกุมตัว
ผูกระทําความผิด  
  สําหรับการคนเพื่อทําการยึดจดหมายหรือโทรสาร เนื่องจากรัฐธรรมนูญไดใหความ
คุมครองสิทธิเสรีภาพในการสื่อสารของบุคคลไวใน มาตรา 35 วรรคหนึ่ง ดังนั้นการยึดจดหมาย
หรือโทรสารที่บุคคลใชติดตอส่ือสารกันยอมเปนการกระทําที่ขัดตอสิทธิเสรีภาพในการสื่อสารที่
รัฐธรรมนูญไดบัญญัติ รับรองไว  แตถาเปนกรณีที่ เจาพนักงานกระทําไปเพื่อการแสวงหา
พยานหลักฐานในการพิสูจนความผิด หรือเพื่อปองกันอาชญากรรมก็สามารถดําเนินการคนและยึด
ได 18  
                                                           

  15 มาตรา 13 บัญญติัวา “ประชาชนทุกคนยอมไดรับการเคารพในฐานะปจเจกบุคคล สิทธิของ
ประชาชนในชีวิต เสรีภาพ และการแสวงหาความผาสุกภายในขอบเขตที่ไมขัดตอประโยชนสุขอันรวมกันของ
สาธารณะ ตองไดรับความเคารพสูงสุดในการออกกฎหมายหรือในการอื่นใดที่เกี่ยวกับการปกครองประเทศ” 
  16 มาตรา 21 บัญญติัวา “เสรีภาพในการชุมนุม การรวมกลุม รวมทั้งการพูด การพิมพ และสิ่งใดทั้ง
ปวงที่เปนการแสดงออกเปนสิ่งที่ไดรับการคุมครอง 
  17 มาตรา 35 บัญญติัวา “บุคคลใดก็ตาม หากไมมีหมายซึ่งออกโดยเหตุผลอันชอบธรรมและระบุชัด
ถึงสถานที่ที่จะตรวจคนและสิ่งของที่จะอายัด สิทธิที่จะไมใหเขาไปในเคหสถาน ไมใหถูกตรวจคนและอายัด
เอกสารและสิ่งของในครอบครอง ยอมจะไมถูกละเมิด เวนแตกรณีตามมาตรา 33 
  การตรวจคนและอายัดจะดําเนินการโดยหมายแตละประเภท ซึ่งออกโดยเจาพนักงานกระบวนการ
ยุติธรรมที่มีอํานาจ” 
  18 Shigemitsu Dando.  (1965).  Japanese Criminal Procedure.  p. 270 
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  กฎหมายวาดวยการคุมครองขอมูลสวนบุคคลในการประมวลผลดวยเครื่อง
คอมพิวเตอรของหนวยงานฝายปกครอง ค.ศ. 1988 รัฐสภาญี่ปุนบัญญัติขึ้นโดยอาศัยแนวทางของ 
Organization for Economic Co-operation and Development (OECD) ที่เสนอใหกําหนดหนาที่ของ
หนวยงานในการรักษาความปลอดภัย วางหลักเกณฑในการเขาถึงขอมูล และการแกไขขอมูลให
ถูกตอง โดยกฎหมายฉบับนี้ไดกําหนดใหหนวยงานของรัฐจํากัดบทบาทในการรวบรวมขอมูล
ขาวสารสวนบุคคลและโฆษณาใหสาธารณชนทราบการจัดระบบขอมูลขาวสารสวนบุคคลของ
หนวยงาน และหามมิใหหนวยงานของรัฐใชขอมูลของรัฐโดยผิดวัตถุประสงค คือหามมิใหนํา
ขอมูลขาวสารสวนบุคคลซึ่งจัดเก็บโดยมีวัตถุประสงคอยางหนึ่งไปใชในวัตถุประสงคอยางอื่น 
  3.3.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลที่เปนขอมูลอิเล็กทรอนิกส การดักฟง
การติดตอส่ือสารถือเปนการละเมิดเสรีภาพในการติดตอส่ือสารซึ่งไดรับความคุมครองตาม
รัฐธรรมนูญ มาตรา 21 วรรคสองตอนทาย บัญญัติวา “ความลับในการสื่อสารจะละเมิดมิได” ดังนั้น
โดยหลักแลวการดักฟงยอมกระทํามิได อยางไรก็ดีรัฐสภาญี่ปุนไดตรากฎหมายวาดวยการดกัฟงการ
ส่ือสารทางโทรคมนาคม (Communications Interception Law) ขึ้นใชบังคับในเดือนสิงหาคม ค.ศ. 
1999 ซ่ึงใหอํานาจเจาพนักงานอัยการหรือตํารวจชั้นผูใหญในการดักฟงทางโทรศัพทหรือการดักจับ
สัญญาณโทรสารและติดตามเฝาดูกฎหมายอิเล็กทรอนิกสในการสอบสวนคดียาเสพติด การ
ฆาตกรรม หรือคดีอาญาที่มีการใชอาวุธ หรือการลักลอบหนีภาษีของชาวตางชาติ โดยจะตองไดรับ
อนุญาตจากศาล และใหมีระยะเวลาดักฟงยาวนานที่สุดไมเกิน 10 วัน โดยจะขอขยายไดไมเกิน 30 
วัน 
  นอกจากนี้ในการดักฟงจะตองมีบุคคลอื่นที่เปนบุคคลภายนอก เชน เจาหนาที่ของ
บริษัทโทรเลขโทรศัพทแหงชาติของญี่ปุนรวมฟงดวยและภายหลังจากการดักฟงสิ้นสุดลงเจา
พนักงานตํารวจหรือพนักงานอัยการซึ่งทําหนาที่ดักฟงจะตองแจงใหผูถูกดักฟงทราบถึงการดักฟง
นั้นภายใน 30 วัน  

สําหรับสิ่งที่กฎหมายญี่ปุนบัญญัติไมใหดําเนินการคนหรือยึด19 ไดแก  
  ก. เอกสารที่เปนความลับทางราชการ ซ่ึงเจาพนักงานจะทําการคนหรือยึดไดก็ตอเมื่อมี
คํารองไปยังหัวหนาหนวยงานที่มีเอกสารดังกลาว และตองไดรับความยินยอมใหทําการตรวจคน
หรือยึดเอกสารดังกลาวจากหัวหนาหนวยงานนั้นๆดวย หากหัวหนาหนวยงานดังกลาวไมยินยอม
ใหคนหรือยึดเอกสารนั้น เนื่องจากความมั่นคงของประเทศก็สามารถทําได 

                                                           

  19 Ibid.  p.300. 
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  ข. เอกสารหรือส่ิงของที่เปนความลับของลูกคาในทางการแพทย หรือลูกความ เจา
พนักงานไมสามารถเขาไปคนหรือยึดได เวนแตจะไดรับความยินยอมจากบุคคลผูครอบครอง หากผู
ครอบครองไมยินยอมใหเจาพนักงานทําการคนหรือยึดก็ตองแจงเหตุผลที่ไมยินยอมใหเจาพนักงาน
ทราบดวย 
     3.3.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส รัฐธรรมนูญของประเทศ
ญี่ปุนบัญญัติไววาการคนจะกระทําไดก็ตอเมื่อมีหมายที่ออกโดยศาล และจะตองเปนการคนเพื่อการ
สืบสวนการกระทําความผิดอาญา เปนการแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด
อาญา ซ่ึงการแสวงหาพยานหลักฐานดังกลาวจะกระทําไดทั้งกอน และระหวางการพิจารณา 
  3.3.3.1 เหตุแหงคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก. กรณีปกติ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 218 กฎหมายบัญญัติ
ใหอํานาจเจาพนักงานของรัฐ ไดแก พนักงานอัยการ อัยการผูชวย หรือตํารวจสามารถดําเนินการคน
และยึดได แตถาเปนการคนหรือยึดในที่รโหฐานก็ตองดําเนินการตามหมายคนหรือยึดที่ออกโดย
ศาล โดยกําหนดวาการคนหรือยึดส่ิงของตางๆนั้

                                                          

นตองเปนไปเพื่อการสืบสวนการกระทําความผิด
อาญา การสอบสวนเปนกระบวนการที่กฎหมายอนุญาตใหเจาพนักงานดังกลาวขางตนมีอํานาจใน
การแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด โดยการแสวงหาพยานหลักฐานนั้น
จะตองกระทํากอนหรือในระหวางการพิจารณาคดี20 เหตุที่เจาพนักงานจะขอหมายคนหรือหมายยึด
ภายในที่รโหฐานได ตองเปนกรณีที่มีการแสวงหาพยานหลักฐานที่พิสูจนการกระทําความผิดกรณี
ที่พยานหลักฐานดังกลาวเปนวัตถุส่ิงของ หากเปนการคนหาตัวบุคคลนั้นรัฐธรรมนูญ มาตรา 33 ได
กําหนดวาเปนการคนเพื่อจับกุมผูกระทําความผิดตามหมายจับ หรือคนเพื่อหาตัวบุคคลที่ไดกระทํา
ความผิดซึ่งหนา เจาพนักงานสามารถดําเนินการคนภายในที่รโหฐานไดโดยไมจําเปนตองขอหมาย
ศาล  

ข. กรณีพิเศษ เปนการคนที่รโหฐานกรณีที่ไมตองมีหมายคน หรือหมายยึด แตก็ตอง
เปนกรณีที่สืบเนื่องมาจากการจับกุม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 199 บัญญัติ
หลักเกณฑที่สามารถทําได 3 กรณี ไดแก 

(1) การคนและยึดที่สืบเนื่องจากการจับกุมภายใตหมายจับที่ออกโดยศาล ตามมาตรา 
199 ประกอบมาตรา 220 โดยมาตรา 220 อนุญาตใหเจาพนักงานสามารถทําการคนและยึดสิ่งของ
กรณีที่เจาพนักงานทําการจับกุมผูตองหาที่ศาลออกหมายจับได โดยกฎหมายกําหนดใหเจาพนักงาน

 

  20 Ibid.  p.303. 
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เหลานั้นแจงตอศาลวามีการกระทําความผิดเกิดขึ้น และเชื่อวาบุคคลที่จะตองถูกจับมีความผิดอาญา
ดังกลาว 
  หากเจาพนักงานเห็นวาสิ่งใดสามารถใชในการพิสูจนความผิดได ก็สามารถนําเหตุผล
ดังกลาวไปขออนุญาตตอศาล เพื่อขอหมายคนเขาไปคนหาสิ่งของดังกลาวมาประกอบการพิจารณา
ได แตถาเปนความผิดที่มีอัตราโทษนอย เชน โทษปรับไมเกิน 100 เยน เปนตน ไมจําตองขอ
หมายจับจากศาล 
 3.3.3.2 วิธีการคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก.การคนที่สืบเนื่องจากการจับกุมตามหมายจับ ประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 201 เมื่อเจาพนักงานไดรับหมายจับจากศาลแลวสามารถไปดําเนินการตามหมายจับ
ดังกลาวไดเลย หากบุคคลดังกลาวอยูภายในเคหสถาน หรือสถานที่ใดก็ตาม เจาพนักงานสามารถ
เขาไปไดโดยไมตองมีหมายคนจากศาล แตเมื่อพบบุคคลดังกลาวแลวก็ตองแสดงหมายจับใหดู 
  ข. การคนที่สืบเนื่องจากการจับกุมที่ผูกระทําความผิดไดกระทําความผิดซ่ึงหนา 
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 213 บัญญัติใหอํานาจเจาพนักงานไดแก เจา
พนักงานอัยการ อัยการผูชวย หรือตํารวจ สามารถทําการจับกุมผูที่กระทําความผิดซึ่งหนาตนไดโดย
ไมตองมีหมายจับ ถาการจับกุมดังกลาวเกิดขึ้นในที่รโหฐาน เจาพนักงานสามารถคนและยึดสิ่งของ
ภายในสถานที่ดังกลาวไดโดยไมตองมีหมาย แตจะตองเปนกรณีที่สามารถออกหมายคนหรือยึดได
ดวย และเมื่อพบสิ่งที่ตองการยึดแลวจะตองรีบคืนสิ่งของดังกลาวใหเจาของที่แทจริงโดยดวน  
  
  

                                                          

สําหรับการกระทําความผิดซ่ึงหนานั้น ตามกฎหมายญี่ปุน ไดแกการกระทําความผิดที่
บุคคลไดลงมือกระทําความผิดในขณะนั้น หรือเพิ่งลงมือกระทําความผิด มีลักษณะการกระทํา
ความผิด 4 ประเภท 21 ไดแก  
  (1) เมื่อพบเห็นการกระทําความผิดและติดตามจับกุมแบบกระชั้นชิด 
  (2) เมื่อพบผูกระทําความผิดครอบครองทรัพยสิน อาวุธ หรือส่ิงของที่เกี่ยวของกับการ
กระทําความผิด 
  (3) เมื่อพบวารางกาย หรือเสื้อผาของบุคคลดังกลาวมีรองรอยการตอสู บาดแผล หรือมี
ส่ิงที่บงบอกวาไดกระทําความผิดมา 
  (4) เมื่อเจาพนักงานเรียกใหหยุดแตกลับวิ่งหนี 

 

  21 Ibid.  p.310. 
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  หากพบเห็นลักษณะของการกระทําประเภทใดประเภทหนึ่งขางตนแลว ผูกระทํา
ความผิดไดถูกจับกุมในเคหสถาน หรือที่รโหฐาน เจาพนักงานที่มีอํานาจสามารถทําการตรวจคน 
และยึดสิ่งของภายในสถานที่ดังกลาวไดโดยไมตองมีหมายคน หรือยึด 
 ค. การคนในกรณีฉุกเฉิน เปนการคนหรือการยึดในที่รโหฐานที่สืบเนื่องมาจากการ
จับกุมผูตองหาในกรณีฉุกเฉินตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 210 กรณีที่มีเหตุ
เพียงพอที่จะเชื่อวามีการกระทําความผิดที่มีอัตราโทษจําคุกมากกวา 3 ปขึ้นไป โดยเจาพนักงาน
อัยการ อัยการผูชวย หรือตํารวจ แตไมสามารถขอหมายศาลไดในขณะนั้น เปนเหตุใหจับกุมโดยไม
มีหมาย เมื่อทําการจับกุมผูตองหาไดแลวตองรีบดําเนินการขอหมายศาลทันที เมื่อเจาพนักงานทํา
การจับกุมผูตองหาไดแลว เจาพนักงานก็สามารถทําการตรวจคนหรือยึดไดโดยไมตองมีหมายคน 
แตถาศาลไมออกหมายจับให เจาพนักงานผูดําเนินการจับกุมก็ตองปลอยตัวบุคคลดังกลาวทันที 
พรอมทั้งคืนสิ่งที่คนหรือยึดมาดวย หากศาลออกหมาย22

ง.การคนโดยประชาชนทั่วไป กรณีที่เปนการกระทําความผิดซึ่งหนา ประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 213 ใหอํานาจประชาชนทั่วไปสามารถจับกุมผูที่กระทําความผิด
ดังกลาวไดดวย แตกฎหมายไมอนุญาตใหบุคคลดังกลาวตรวจคน หรือยึดสิ่งของ  
 3.3.3.3 ระยะเวลาในการคน การที่กฎหมายใหอํานาจเจาพนักงานทําการคนไดถือเปน
การกระทํ

                                                          

าที่ละเมิดตอสิทธิของบุคคลผูเปนเจาของ เพราะสิ่งที่กฎหมายประสงคจะคุมครอง คือ
สิทธิในการครอบครองและการพักอาศัยของบุคคลในเคหสถาน แตดวยเหตุจําเปนจึงอนุญาตใหทํา
ได อยางไรก็ตามกฎหมายก็ไดกําหนดระยะเวลาในการคนเอาไวในประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 116 เนื่องจากเปนการกระทําที่รบกวนสิทธิของผูเปนเจาของสถานที่กฎหมายจึง
บัญญัติใหทําการคนและยึดไดแตในเวลากลางวันเทานั้น ซ่ึงเปนเวลาตั้งแตพระอาทิตยขึน้จนถงึพระ
อาทิตยตก เพราะในเวลากลางคืนเปนเวลาพักผอนของผูครอบครอง 
  กรณีที่เจาพนักงานทําการตรวจคนในเวลากลางวันแลวไมเสร็จในชวงเวลานั้น ก็
สามารถทําการตรวจคนตอเนื่องไปในเวลากลางคืนได และกฎหมายก็ใหอํานาจทําการคนในเวลา
กลางคืนได ตามมาตรา 117 กรณีที่ศาลเห็นวาจําเปนที่จะตองทําการคนในเวลากลางคืน โดยระบุลง
ไปในหมายไวดวย สถานที่ที่ศาลอนุญาตใหทําการตรวจคนในเวลากลางคืนได เชน สถานบันเทิง
เริงรมย บอนการพนัน โรงแรม หรือรานอาหาร ฯลฯ  

 

  22 Ibid.  p.316. 
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    3.3.4 การรับฟงเปนพยานหลักฐานในศาล   ศาลสูงสุดของประเทศญี่ปุนไดวางมาตรการใน
การรับฟงพยานหลักฐานสําหรับการคนเอาไวเชนเดียวกับประเทศอื่นๆ คือ หามมิใหรับฟง
พยานหลักฐานที่ไดมาจากการคน โดยไมมีหมายคน โดยมาตรการดังกลาวเปนเพียงวิธีการในการ
ปองกันมิใหเจาหนาที่ใชอํานาจในทางมิชอบเทานั้น มิใชไมรับฟงพยานหลักฐานดังกลาวเลย เพราะ
ในทางปฏิบัติของศาลญี่ปุนการรับฟงพยานหลักฐานจะพิจารณาถึงความรุนแรงของการกระทํา
ความผิด ประกอบกับความมุงหมายของการสอบสวน 

จากการศึกษากฎหมายคุมครองขอมูลสวนบุคคลของประเทศสหรัฐอเมริกานั้นไมไดมี
กฎหมายที่เปนกลางซึ่งจะวางหลักเกณฑการคุมครองขอมูลสวนบุคคลอยางเพียงพอ กฎหมายที่มี
ผลใชบังคับอยูในปจจุบันเปนแตเพียงกฎหมายที่ใหความคุมครองเฉพาะเรื่อง เชน การเงิน 
คอมพิวเตอร ฯลฯ ทั้งยังขาดหนายงานอิสระที่เปนองคกรกลางคอยทําหนาที่ควบคุม ตรวจตรา และ
บังคับการใหเปนไปตามกฎหมาย สําหรับหนวยงานที่มีอยูในปจจุบันก็ขาดความเปนอิสระและไมมี
อํานาจเด็ดขาด เนื่องจากเปนหนวยงานของฝายบริหาร  
  สําหรับประเทศอังกฤษซึ่งใหความเคารพตอสิทธิสวนบุคคล และความจําเปนที่จะตอง
ดําเนินการใหกฎหมายภายในของตนสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษจึงตองออก
กฎหมายเพื่อแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ สามารถลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได ทั้งกฎหมายเกี่ยวกับการคุมครองขอมูลสวน
บุคคลของอังกฤษ ที่มีมาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอก
ไวอยางรัดกุม และไมทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดย
การใหดุลพินิจในการปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไว จึงดูมีความ
นาเชื่อถือที่สุด 
  ประเทศญี่ปุนเองก็มีความพยายามที่จะตรากฎหมายคุมครองขอมูลสวนบุคคลไวเปน
กฎหมายทั่วไป แตก็ไมไดวางมาตรการที่ใหความคุมครองที่เครงครัดเกินไป เพราะในขณะเดียวกัน
ก็ใหตรากฎหมายใหอํานาจเจาพนักงานของรัฐเขาสูขอมูลบางประเภทได แตการแสวงหา
พยานหลักฐานจากขอมูลสวนบุคคลในประเทศญี่ปุนเมื่อเทียบกับอีกสองประเทศขางตน ก็ยังเปน
เร่ืองใหมที่ยังตองรอใหมีการวางมาตรการ บ ัญญัติกฎหมายลําดับรอง เพื่อบังคับใชตามกฎหมายที่มี
อยูใหมีประสิทธิภาพมากขึ้น เนื่องจากกฎหมายที่มีนั้นยังไมสามารถนํามาใชบังคับไดอยางเต็มที่ 
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  อยางไรก็ดีประสบการณของทั้งสามประเทศตางก็มีประโยชนตอการนํามาศึกษา
เปรียบเทียบกับกฎหมายของไทยที่มีอยู 
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บทที่ 4 
วิเคราะหมาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวน

บุคคลจากขอมูลอิเล็กทรอนิกสในประเทศไทย 
 
  ระบบอินเตอรเน็ตไดรับการพัฒนาขึ้นมาเพื่อประโยชนทางดานการสื่อสารระหวาง
มนุษยในรูปของสื่อผสม (Multimedia) ซ่ึงบุคคลสามารถติดตอถึงกันไดโดยอาศัยส่ือหลายประเภท
ผสมกัน ไมวาจะเปนการรับสงขอความธรรมดา การรับสงภาพ หรือเสียง ตลอดจนขอมูล
อิเล็กทรอนิกส เชน โปรแกรมคอมพิวเตอร 1 มีการสงเสริมใหมีการใชคอมพิวเตอรในประเทศ
ตางๆ แมเครื่องมืออิเล็กทรอนิกส โดยเฉพาะคอมพิวเตอรและเครือขายอินเตอรเน็ตนั้นก็มีทั้งคุณ
และโทษ แตก็นาจะเปนคุณมากกวา ประเทศตางๆจึงใหความสําคัญ และพยายามที่จะหามาตรการ
มาแกปญหาที่เกิดขึ้นบนเครือขายคอมพิวเตอร ประเทศตางๆ ทั้งในยุโรป อเมริกา ออสเตรเลีย และ
ประเทศในแถบเอเชีย เชน ญี่ปุน ตางก็พยายามหามาตรการปองกันและปราบปรามการกระทํา
ความผิดที่เกิดขึ้น แตการบังคับใชกฎหมายที่มีอยูในปจจุบันมักไมมีประสิทธิภาพ และสําหรับ
อาชญากรรมคอมพิวเตอรที่มีการกระทําความผิดที่มิใชเกิดขึ้นแตเพียงประเทศใดประเทศหนึ่ง แตมี
ลักษณะเปนอาชญากรรมขามชาติ จึงเกิดปญหาความรวมมือระหวางประเทศ มาตรการในการแกไข
ปญหาระหวางประเทศในปจจุบันอยูในรูปของความรวมมือระหวางประเทศ เพื่อลดชองวางที่มีอยู
ใหลดนอยลง หรือจัดใหมีความรวมมือในลักษณะขององคกรตอองคกร หรือประเทศตอประเทศ
เพื่อชวยเหลือซ่ึงกันและกันในดานการสืบสวนสอบสวน  
 
4.1  มาตรการทางกฎหมายในการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง
อิเล็กทรอนิกสในปจจุบัน 
  เมื่อมีการกระทําความผิดเกี่ยวกับขอมูลสวนบุคคลที่เก็บอยูในเครื่องคอมพิวเตอร
เกิดขึ้น การกระทําดังกลาวนอกจากจะเปนอาชญากรรมคอมพิวเตอรแลว การเขาถึงขอมูลใน
คอมพิวเตอรโดยปราศจากอํานาจตามกฎหมายไทยถือเปนการกระทําที่มิชอบกอใหเกิดประเด็น

                                                           

  1 พินัย ณ นคร.  (2543,  มิถุนายน).  “กฎหมายวาดวยพาณิชยอิเล็กทรอนิกสและลายมือช่ือ
อิเล็กทรอนิกส.”  บทบัณฑิตย,  56, 2.  หนา 1.  
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ปญหา ดังนี้ 
   4.1.1 การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส 
            4.1.1.1 ประมวลกฎหมายวิธีพิจารณาความอาญา กฎหมายวิธีพิจารณาความอาญา 
หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหาความจริง อันเกี่ยวกับการกระทําความผิด
และนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการพิจารณา และลงโทษตามบทบัญญัติของ
กฎหมาย2 แมการกระทําความผิดอาญาจะเปนการกระทําที่กระทบกระเทือนตอสังคมโดยรวมก็ตาม 
แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและเสรีภาพสวนบุคคลโดยงายดวย จึงตอง
คํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครองสิทธิและเสรีภาพสวนบุคคลในฐานะที่
เขาเปนสวนหนึ่งของสังคม3

ในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ยกเวนพยานหลักฐานที่ไดมาโดยมิชอบ
ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 สําหรับขอมูลอิเล็กทรอนิกส ที่ไดมาจาก
การคนที่มีหมายพยานหลักฐานดังกลาวยอมรับฟงได  แตถาหากเปนการคนที่ไมมีหมาย
พยานหลักฐานที่ไดก็ไมสามารถรับฟงได เพราะการจะเชื่อถือพยานหลักฐานนั้นเพียงใด ก็ขึ้นอยูกับ
การชั่งน้ําหนักพยานหลักฐาน โดยกฎหมายไดวางหลักการชั่งน้ําหนักพยานหลักฐานเอาไวใน
มาตรา 227 คือ หลักพิสูจนจนสิ้นสงสัย (in  dubio  pro  reo) และไดบัญญัติรับรองไวใน
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่ง ใหสันนิษฐานไวกอนวาผูตองหาหรือจําเลยไมมีความผิด โดย
ความสงสัยนั้นจะตองเปนความสงสัยในขอเท็จจริง ไมใชความสงสัยในขอกฎหมาย4  

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
  การตรวจสอบเพื่อคนหาขอมูลในระบบอินเตอรเน็ตหรือขอมูลคอมพิวเตอรนั้นก็เปน
กรณีที่มีความจําเปนตองมีหลักเกณฑทางกฎหมายที่เพิ่มจากประมวลกฎหมายวิธีพิจารณาความ

                                                           

  2 ณรงค ใจหาญ.  (2543).  หลักกฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 5).  หนา 22. 
  3 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล. (2539, มกราคม-มีนาคม).  “แถลงการณเรื่อง การดักฟงทางโทรศัพท.” 
รพีสาร,  14, 4.   หนา 34.  
  4 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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อาญากําหนดไว ซ่ึงปจจุบันยังไมมีบัญญัติไววาควรดําเนินการอยางไร นอกจากมีกําหนดไวใน
กฎหมายพิเศษบางฉบับ เชนพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 
            4.1.1.2 พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 การฟอกเงิน 
(Money Laundering) คือการนําเงินหรือทรัพยสินที่ไดมาจากการกระทําความผิดหรือไดมาโดยไม
ชอบดวยกฎหมายมาเปลี่ยนสภาพเปนเงินหรือทรัพยสินที่ไดมาอยางถูกตอง เปนการทําเงินสกปรก
ใหเปนเงินสะอาด5 เชน เอาเงินที่ผิดกฎหมายไปลงทุนทําธุรกิจที่ถูกกฎหมาย โอนเงินออกนอก
ประเทศ  เปดบัญชีโดยใชช่ือปลอม ฯลฯ ไมวาจะเปนรูปแบบใดการกระทําดังกลาวก็เพื่อที่จะปกปด
แหลงที่มา และซุกซอนทรัพยสิน รวมทั้งปกปดผูเปนเจาของที่แทจริง เพื่อทําใหดูเสมือนวาเปนเงิน
หรือทรัพยสินที่ถูกตองตามกฎหมาย 
  ขั้นตอนของการฟอกเงินไมวาจะเปนการกระทํารูปแบบใดยอมเหมือนกัน นั่นคอื ตองมี
การยักยายเงินหรือทรัพยสิน ทําการปกปดรองรอยของเงินหรือทรัพยสินดังกลาวและนําเงินหรือ
ทรัพยสินนั้นกลับมาใหเสมือนเปนเงินหรือทรัพยสินที่ถูกตองตามกฎหมาย 
  เนื่องจากปจจุบันอาชญากรซึ่งกระทําความผิดกฎหมายบางประเภทไดนําเงินหรือ
ทรัพยสินที่เกี่ยวกับการกระทําความผิดนั้นมากระทําการในรูปแบบตางๆ อันเปนการฟอกเงิน เพื่อ
นําเงินหรือทรัพยสินนั้นไปใชในการกระทําความผิดตอไปอีก ทําใหยากตอการปราบปรามการ
กระทําความผิดกฎหมายเหลานั้น และกฎหมายที่มีอยูก็ไมสามารถปราบปรามการฟอกเงินหรือ
ดําเนินการกับเงินหรือทรัพยสินนั้นไดเทาที่ควร ดังนั้นเพื่อเปนการปองกันและปราบปราม
อาชญากรรม สมควรกําหนดมาตรการตางๆ ใหสามารถดําเนินการปองกันและปราบปรามการฟอก
เงินใหไดอยางมีประสิทธิภาพ 
  หลักสากลที่นานาประเทศตางถือเปนหลักเกี่ยวกับกฎหมายฟอกเงิน ไดแก ใหถือวา
กฎหมายฟอกเงินเปนความผิดอาญา ที่มีการลงโทษทางอาญาและในขณะเดียวกันก็ใหมีโทษริบ
ทรัพยในทางแพงดวย มีวิธีการสืบสวนพิเศษโดยใหสถาบันการเงินจัดใหลูกคาแสดงตน ตรวจสอบ
กิจการของลูกคา เก็บบันทึกขอมูล และใหรายงานกิจการที่นาสงสัยวาจะเปนการฟอกเงิน6   นั่นคือ 
ธนาคารหรือสถาบันการเงินตองจัดตั้งระบบการตรวจคนหาขอมูลของลูกคาที่มีเหตุอันควรสงสัย 
และใหรายงานเหตุอันควรสงสัยนั้นใหเจาพนักงานผูมีอํานาจหนาที่ทราบ โดยไมมีความผิดเรื่อง
เปดเผยความลับของลูกคาซ่ึงจะเห็นไดวาเปนมาตรการที่สําคัญมากในประเทศสหรัฐอเมริกา7  
                                                           

  5 สหัส สิงหวิริยะ.  (2547).   คําอธิบายพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 
2542 (พิมพครั้งที่ 2).  หนา 3. 
  6 สหัส สิงหวิริยะ.  เลมเดิม. หนา 4.  
  7 วาทิน คําทรงศรี.  (2539).  การฟอกเงิน.  หนา 102.  
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สําหรับกฎหมายไทยตามพระราชบัญญัติปองกันและปราบปรามการฟอกเงินฯ มาตรา 
46 ในกรณีที่มีเหตุอันควรเชื่อไดวาบัญชีลูกคาของสถาบันการเงิน เครื่องมือหรืออุปกรณในการ
ส่ือสาร หรือเครื่องคอมพิวเตอรใด ถูกใชหรืออาจถูกใชเพื่อใชประโยชนในการกระทําความผิดฐาน
ฟอกเงิน พนักงงานเจาหนาที่ซ่ึงเลขาธิการมอบหมายเปนหนังสือจะยื่นคําขอฝายเดียวตอศาลแพง 
เพื่อมีคําสั่งอนุญาตใหพนักงานเจาหนาที่เขาถึงบัญชี ขอมูลทางการสื่อสาร เชน การดักฟงโทรศัพท 
หรือขอมูลคอมพิวเตอรเพื่อใหไดมาซึ่งขอมูลดังกลาวนั้นก็ได 8  นั่นคือตองมีคําสั่งอนุญาตจากศาล
แพงเสียกอน จึงจะกระทําการตามมาตรา 46 นี้ได  
  ในกรณีตามวรรคหนึ่ง ศาลจะสั่งอนุญาตใหพนักงานเจาหนาที่ผูยื่นคําขอดําเนนิการโดย
ใชเครื่องมือหรืออุปกรณใดๆ ตามที่เห็นสมควรก็ได แตอนุญาตไดไมเกิดคราวละ 90 วัน 9  

เมื่อพิจารณาการกระทําความผิดมูลฐานตามพระราชบัญญัติปองกันและปราบปรามการ
ฟอกเงิน พ.ศ. 2542มาตรา 3 (1) ความผิดเกี่ยวกับยาเสพติด10 ประกอบกับ พระราชบัญญัติมาตรการ
ในการปราบปรามผูกระทําผิดเกี่ยวกับยาเสพติด พ.ศ. 2534 คําวา “มีเหตุอันควรสงสัย” ตาม
กฎหมายดังกลาวมีขอเขตที่กวางมาก โดยเริ่มตนจากมีส่ิงบอกเหตุอยางใดก็ได ไมวาจะเปน
ปรากฏการณหรือพฤติกรรมใดๆ ก็ได จนถึงเหตุที่มีพยานหลักฐานเพียงพอที่จะนําตัวจับกุมไป
ดําเนินคดี สงฟองและขอใหศาลลงโทษ11 จะเห็นไดวาขอสันนิษฐานดังกลาวเปนขอสันนิษฐานที่
เอื้ออํานวยตอการปฏิบัติหนาที่ของเจาพนักงาน ดังนั้น เหตุอันควรสงสัยจึงไมควรเปนปรากฏการณ
หรือพฤติกรรมใดๆ ก็ได แตควรจะเปนปรากฏการณหรือพฤติกรรมที่อยูในวิสัยของปุถุชนที่
สามารถคิดพิจารณาตามสามัญสํานึกวาการจะเปนเชนนั้นได เพียงแตไมมีขอมูลบงชี้ จึงยังเปนที่
สงสัย  
 4.1.2 ปญหาการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาล
ไทย 
           4.1.2.1  สถานะของขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาลไทย สภาพปญ 
 หาที่เกิดขึ้นในปจจุบัน คือ การจะนําเสนอขอมูลอิเล็กทรอนิกสเสนอตอศาล จะนําเสนอในรูปของ
พยานหลักฐานชนิดใด หากพิจารณาจากลักษณะของพยานหลักฐานตางๆแลว ขอมูลอิเล็กทรอนิกส 
นาจะมีลักษณะที่สอดคลองกับพยานหลักฐาน 2 ประเภทไดแก พยานเอกสาร หรือพยานวัตถุ ซ่ึง

                                                           

  8 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคแรก. 
  9 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคสอง. 
  10 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 3 (1).  
  11  วาทิน คําทรงศรี . เลมเดิม.  หนา 73. 

  

DPU



จําเปนที่จะตองกําหนดลักษณะของขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด 
เนื่องจากการนําสืบ และวัตถุประสงคในการเสนอพยานหลักฐานทั้ง 2 ชนิดนั้นแตกตางกัน 

(1) เปนพยานเอกสาร หมายถึง ขอความในเอกสารที่มีการอางความหมายของขอความ
เปนพยาน12

  พยานเอกสาร หมายถึง ส่ิงซ่ึงมีการบันทึกตัวอักษร ตัวเลข รูปรอยหรือเครื่องหมายซึ่ง
สามารถแสดงขอความหรือความหมายอยางใดอยางหนึ่งใหศาลตรวจดูได ส่ิงนั้นจะเปนอะไรก็ได 
และจะบันทึกไวโดยวิธีเขียนดวยมือ พิมพ พิมพดีด แกะสลัก ถักรอยหรือวิธีอ่ืนใดก็ได13

  ประมวลกฎหมายวิธีพิจารณาความอาญาและประมวลกฎหมายวิธีพิจารณาความแพง
ไมไดบัญญัติความหมายของคําวา “เอกสาร” หรือ “พยานเอกสาร” เอาไว แมจะมีการกลาวถึงพยาน
เอกสารเอาไวหลายชนิดในประมวลกฎหมายทั้ง 2 ฉบับ เชน เอกสารมหาชน เอกสารราชการ หรือ
เอกสารเอกชน ความหมายของคําวา “เอกสาร” นั้น ปรากฏอยูในประมวลกฎหมายอาญามาตรา 1 
(7) หมายความวา “กระดาษหรือวัตถุอ่ืนใดซึ่งไดทําใหปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง
หรือแผนแบบอยางอื่น จะเปนโดยวิธีพิมพ ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมาย
นั้น”  
  จะเห็นไดวาพยานเอกสารนั้น ประกอบดวยตัววัตถุที่รองรับขอความ และขอความซึ่ง
เกิดขึ้นจากตัวอักษร ตัวเลข ผัง หรือแผนแบบตางๆ ไมวาจะโดยการพิมพ ถายภาพ หรือวิธีอ่ืน ลง
บนตัววัตถุที่รองรับ 
  ปกติแลวพยานเอกสารจึงเปนการบันทึกขอความไวบนกระดาษ โดยส่ิงที่ถูกบันทึกนั้น
จะตองสามารถสื่อความหมาย หรือแสดงขอเท็จจริงบางอยางได แตในบางครั้งก็อาจจะบันทึกลงบน
วัสดุอ่ืนที่ไมใชกระดาษก็ได เชน ผา กระดาน แผนไม แผนหิน โลหะ ฯลฯ เพราะสิ่งที่จะพิสูจน
ขอเท็จจริงคือส่ิงที่บันทึกอยูบนนั้นเทานั้น  
  ดังนั้น ขอมูลอิเล็กทรอนิกส ที่มีลักษณะเปนพยานเอกสารเมื่ออยูในรูปของการพิมพ
ออกมา (Print out)เปนขอความที่ส่ือไดดวยตัวอักษร ตัวเลข หรือแผนแบบตางๆ บนกระดาษ  
  ปญหาที่ตองพิจารณาตอมาคือ จะนําเสนอขอมูลอิเล็กทรอนิกสในฐานะ “ตนฉบับ” 
หรือ “สําเนา” เพราะสําหรับระบบกฎหมายของประเทศคอมมอนลอว ก็จะรับฟงแตเฉพาะตนฉบับ 
โดยถือวาเปนพยานหลักฐานที่ถูกตอง แทจริงและนาเชื่อถือที่สุด และหากเปนสําเนาก็จะถือเปน

                                                           

  12 เข็มชัย ชุติวงศ.  (2543).  คําอธิบายกฎหมายลักษณะพยาน (พิมพครั้งที่ 7).  หนา 8. 
  13 โสภณ รัตนากร.  (2547).  คําอธิบายพยาน (พิมพครั้งที่ 7).  หนา 22. 
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พยานบอกเลา (Hearsay) และสําหรับประเทศไทย แมปญหาดังกลาวจะไมมี แตก็มีปญหาในกรณี
ของคดีแพงที่กฎหมายบัญญัติใหตองใชตนฉบับในการพิสูจนขอเท็จจริงเทานั้น  
  ตามบทบัญญัติของกฎหมายในเรื่องของการทํานิติกรรมสัญญา กฎหมายบัญญัติใหตอง
ทําเปนหนังสือ หรือมีหลักฐานเปนหนังสือลงลายมือช่ือของผูทํานิติกรรมนั้น มิฉะนั้นจะไมมีผล
บังคับกันในทางกฎหมาย  แตความเจริญกาวหนาของเทคโนโลยีในปจจุบันมีการนําสื่อ
อิเล็กทรอนิกสมาใชในการทํานิติกรรมสัญญา ไดแก โทรเลข เทเล็กซ โทรสาร และอินเตอรเน็ต 
เรียกวา “ธุรกรรมทางอิเล็กทรอนิกส” เปนการทํานิติกรรมสัญญาในรูปแบบของขอมูล
อิเล็กทรอนิกส ไมไดทําลงบนกระดาษเชนในสมัยกอน จึงมีการบัญญัติ พ.ร.บ. วาดวยธุรกรรมทาง
อิเล็กทรอนิกส พ.ศ. 2544 ขึ้นมาใชบังคับในกรณีนี้โดยเฉพาะ แตก็ยังมิไดมีการแกปญหาการ
รับรองพยานหลักฐานในรูปของขอมูลอิเล็กทรอนิกสในคดีอาญา วาเปนพยานเอกสารหรือไมแต
อยางได 
   (2) เปนพยานวัตถุ หมายถึง วัตถุส่ิงของที่คูความอางเปนพยาน การอางสถานที่ให 
ศาลตรวจก็อยูในความหมายของพยานวัตถุ14

  พยานวัตถุ ไดแก วัตถุหรือส่ิงใดที่อาจพิสูจนความจริงตอศาลได โดยการตรวจดู มิใช
โดยการอานหรือการพิจารณาขอความที่บันทึกไว15  

เมื่อพิจารณาเปรียบเทียบกับลักษณะของพยานเอกสารแลว จะเห็นวา 
เอกสารฉบับหนึ่งอาจเปนพยานเอกสารหรือพยานวัตถุก็ได ขึ้นอยูกับวัตถุประสงคในการอาง นั่น
คือหากตองการใหศาลพิจารณาขอความในเอกสารนั้นก็เปนพยานเอกสาร แตถาเปนการอางเพื่อให
ศาลพิจารณารูปลักษณะของพยานหลักฐานชิ้นนั้นก็เปนพยานวัตถุ โดยท่ัวไปแลวพยานวัตถุจะมี
ความสําคัญในคดีอาญามากกวาในคดีแพง เพราะเปนพยานที่ดีที่สุดในการพิสูจนขอเท็จจริงบาง
ประการที่เกิดขึ้น ไดแก ของกลางตางๆ  
  ในความเปนจริงสื่ออิเล็กทรอนิกสไมจํากัดอยูแตเฉพาะคอมพิวเตอร แตมีทั้งกลอง
ถายภาพ   กลองถายภาพยนตร เครื่องบันทึกเสียง  ซ่ึงตางก็มีลักษณะเปนพยานวัตถุ ขอมูล
อิเล็กทรอนิกสเปนขอมูลที่เกิดจากการประมวลผลโดยเครื่องคอมพิวเตอร เปนพยานหลักฐาน
ประเภทหนึ่งเชนกัน 
  ดังนั้นการจะพิจารณาวาสื่ออิเล็กทรอนิกสเปนพยานเอกสารหรือพยานวัตถุ จําเปนที่
จะตองคํานึงถึงวัตถุประสงคของการนําสืบพยานหลักฐานชิ้นนั้นวาจะเปนการนําสืบตัววัตถุหรือนํา

                                                           

  14 เข็มชัย ชุติวงศ.  เลมเดิม.  หนา 8. 
  15 โสภณ รัตนากร.  เลมเดิม.  หนา 22. 
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สืบขอความ เชน ตองการนําสืบขอเท็จจริงจากขอความในเอกสารที่ไดพิมพออกมาจากเครื่อง
คอมพิวเตอร ก็เปนการนําสืบพยานหลักฐานที่เปนเอกสาร หรือการนําสืบแถบบันทึกเสียงเปน
พยานวัตถุ16 ศาลฎีกาเคยมีคําพิพากษา แสดงใหเห็นวาแถบบันทึกเสียงสามารถตรวจสอบไดดวย
การฟง เพราะการนําสืบพยานวัตถุเปนการรับรูดวยประสาทสัมผัส รูป รส กล่ิน เสียง17   
         4.1.2.2  การจํากัดสถานะของพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปญหาสถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาจะเปนพยานเอกสารหรือ
พยานวัตถุนั้น มิไดมีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความอาญา ในขณะที่กฎหมายได
บัญญัติถึงรูปแบบบังคับของการนําพยานหลักฐานเขาสูการพิจารณา โดยเรียกวาเปน “การจํากัด
พยานหลักฐาน” โดยจํากัดสถานะของพยานหลักฐาน และการกําหนดหลักเกณฑการรับฟงและการ
สืบการจํากัดสถานะของพยานหลักฐาน เปนการกําหนดชนิดของพยานหลักฐานตามที่กฎหมาย
บัญญัติเอาไว ที่จะใชรับฟงไดในคดีอาญา สําหรับปญหาสถานะของพยานหลักฐานของขอมูล
อิเล็กทรอนิกสนั้น ก็ยังคงเปนปญหาที่สรุปไมไดระหวางพยานเอกสาร กรณีที่ Printout ออกมาเปน
เอกสาร หรือเปนพยานวัตถุ กรณีที่อยูในรูปของฮารดดิสก  

แตไมวาจะเปนพยานเอกสารหรือพยานวัตถุ ตางก็เปนพยานหลักฐานที่กฎหมายบัญญัติ
ใหรับฟงไดในคดีอาญา จึงเห็นวาไมนาจะมีปญหาในขอนี้ 
         4.1.2.3 ปญหาการรับฟงพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสใน
ชั้นศาล ดังไดกลาวมาแลวข้ันตอนในการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส นั้นตองกระทําไปภายในขอบเขตที่มีกฎหมายใหอํานาจกระทําได เพราะใน
การดําเนินกระบวนการทางอาญายอมตองกาวลวงสิทธิของบุคคลโดยไมสามารถหลีกเลี่ยงได หาก
ในขั้นตอนของการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสได
กระทําไปโดยมิชอบแลวการรับฟงพยานหลักฐานดังกลาวในศาลไทยก็อาจเกิดปญหา โดยพิจารณา
ตามหลักกฎหมายตอไปนี้ 

(1) หลักสันนิษฐานไวกอนวาเปนผูบริสุทธิ์  ในคดีอาญาใหสันนิษฐานไวกอนวาจําเลย
หรือผูตองหาไมมีความผิด 18 โดยมีกฎหมายวิธีพิจารณาความอาญา มาตรา 227 วรรคสอง และ
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่งที่บัญญัติรับรองหลักนี้ นั่นคือศาลจะตองรับฟงพยานหลักฐานจน
ปราศจากความสงสัยอันควรวาจําเลยไดกระทําผิดจริงจึงจะลงโทษจําเลย มิใชจะยอมรับบังคับตาม

                                                           
16 คําพิพากษาฎีกาที่ 7155/2539 (สงเสริม) เลม 12. หนา 176. 

  17 โสภณ รัตนากร.  เลมเดิม.  หนา 449. 
  18 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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พยานหลักฐานที่มีเหตุผลมากกวาอยางคดีแพงเทานั้น ดังนั้นจึงเกิดหลักดังกลาว และในกรณีสงสัย
ก็จะตองยกประโยชนแหงความสงสัย (in dubio pro reo) ใหแกจําเลย แตความสงสัยในที่นี้จํากัด
เฉพาะความสงสัยในขอเท็จจริงเทานั้น จะไมใชหลักนี้กับความสงสัยในขอกฎหมาย 

(2) หลักการไมรับฟงพยานหลักฐานที่ไดมาโดยมิชอบ     ในการรับฟงพยานหลักฐานที่
เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ไมวาจะเปนการรับฟงในรูปของพยานเอกสารหรือ
พยานวัตถุก็ตามรับฟงไดตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 และมีบทบัญญัติ
รับรองเอาไวในรัฐธรรมนูญ และตางก็มีบทบัญญัติที่เหมือนกันคือยกเวนไมรับฟงกรณีที่เปน
พยานหลักฐานที่ไดมาโดยมิชอบ  ซ่ึงถือเปนบทตัดพยานในกฎหมายไทย  หมายความวา
พยานหลักฐานทุกชนิดที่จะรับฟงได จะตองเปนพยานหลักฐานที่ไดมาโดยชอบ 
  ดังนั้น พยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ที่จะใชรับฟงได
ในศาล  จึงตองเปนพยานหลักฐานที่ไดมาโดยชอบ  ตามนัยของกฎหมาย  นั่นคือ กรณีเปน
พยานหลักฐานที่ไดจากการคนจะตองมีหมายคนโดยชอบเสียกอน เจาพนักงานของรัฐจึงจะสามารถ
เขาไปคนขอมูลอิเล็กทรอนิกสนั้นๆมาใชอางอิงเปนพยานหลักฐานได  

(3) การกําหนดหลักเกณฑการรับฟงและการนําสืบ     ประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 226 โดยหลักคือรับฟงพยานหลักฐานที่ไดมาโดยชอบ และยกเวนไมรับฟง
พยานหลักฐานที่ไดมาโดยมิชอบ และกําหนดขอบเขตในการคนหาความจริงในคดีอาญา ไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ซ่ึงเปนการหามสืบพยานหลักฐานอันจะเปน
การเปดเผยความลับ มาตรา 234 การใหการเปนปฏิปกษตอตนเอง (Self  incrimination) และมาตรา 
132 การตรวจตัวผูตองหาไดเมื่อเขายินยอม19

(4) หลักการพิสูจนจนสิ้นสงสัย หลักประกันสิทธิของบุคคลตามปฏิญญาสากลวาดวย
สิทธิมนุษยชน  ขอ 11 (1) และกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมือง ขอ 
14 (2)  และรัฐธรรมนูญ มาตรา 33 การบัญญัติรับรองสถานะของบุคคลที่ยังไมมีคําพิพากษาของ
ศาลวามีความผิด วาจะตองไดรับการปฏิบัติอยางบุคคลธรรมดาทั่วไป จะปฏิบัติตอเขาเสมือนกับ
เปนผูที่กระทําความผิดแลวมิได การจะเขาคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล จึงตองมี
เหตุใหทําการคนไดตามที่กฎหมายบัญญัติเอาไวอยางชัดเจน สําหรับประเทศไทยก็คือประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 69 เทานั้น และผลจากหลักสันนิษฐานวาเปนผูบริสุทธิ์
จนกวาศาลจะมีคําพิพากษา ทําใหตองมีการพิสูจนการกระทําความผิดของผูถูกกลาวหาจนสิ้นสงสัย
ตามมาตรา 227  

                                                           

  19 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ,243 วรรคหนึ่ง และ 132 
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  เนื่องจากการคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล เปนการกระทําที่ละเมิด
ตอสิทธิสวนบุคคลอยางรายแรง ทําใหตองมีเหตุที่กฎหมายบัญญัติเอาไวอยางชัดเจน ตามหลักการ
สันนิษฐานวาเปนผูบริสุทธิ์จนกวาศาลจะมีคําพิพากษาเสร็จเด็ดขาดวามีความผิด โดยจะตองพิสูจน
จนสิ้นสงสัยโดยการชั่งน้ําหนักพยานหลักฐาน  
 ที่กลาวมาลวนเปนหลักเกณฑการรับฟงและการสืบพยานหลักฐานโดยทั่วๆไปใน
คดีอาญา ซ่ึงผูเขียนเห็นวาจะตองนํามาเปนหลักเกณฑในการรับฟงและการสืบพยานหลักฐานที่เปน
ขอมูลอิเล็กทรอนิกสเชนกัน 
 
4.2 วิเคราะหปญหาที่ไมอาจคุมครองสิทธิในขอมูลขาวสารสวนบุคคลไดอยางชัดเจน 
   4.2.1  มาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง 
อิเล็กทรอนิกส แมรัฐจะมีองคกรหลายองคกรในกระบวนการยุติธรรมที่มีหนาที่ปราบปราม
อาชญากรรม ซ่ึงในบางประเทศใหความสําคัญกับประสิทธิภาพของกระบวนการยุติธรรมที่มุง
ปราบปรามอาชญากรรมมากเกินไป จนทําใหหลักประกันสิทธิสวนบุคคลนอยลง แตบางประเทศก็
คํานึงถึงหลักประกันสิทธิสวนบุคคลมากกวาประสิทธิภาพของกระบวนการยุติธรรม โดยยอมสละ
ความมีประสิทธิภาพของการปราบปรามอาชญากรรมบางประการไป เพื่อธํารงไวซ่ึงสิทธิเสรีภาพ
สวนบุคคล20  
  กฎหมายวิธีพิจารณาความอาญา หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหา
ความจริง อันเกี่ยวกับการกระทําความผิดและนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการ
พิจารณา และลงโทษตามบทบัญญัติของกฎหมาย21 แมการกระทําความผิดอาญาจะเปนการกระทาํที่
กระทบกระเทือนตอสังคมโดยรวมก็ตาม แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและ
เสรีภาพสวนบุคคลโดยงายดวย จึงตองคํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครอง
สิทธิและเสรีภาพสวนบุคคลในฐานะที่เขาเปนสวนหนึ่งของสังคม22

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
                                                           

  20 ประธาน วัฒนวาณิชย.  (2520, พฤศจิกายน).  “ระบบความยุติธรรมทางอาญา : แนวความคิด
เกี่ยวกับการควบคุมอาชญากรรมและกระบวนการนิติธรรม.”  วารสารนิติศาสตร  9,  2. หนา 143.  
  21 ณรงค ใจหาญ.  เลมเดิม. หนา 22. 
  22 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล.  แหลงเดิม.  หนา 34.  
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ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
      4.2.2  ความจําเปนในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปจจุบันประเทศไทยยังไมมีการวางหลักไวในกฎหมายสวนสารบัญญัติสําหรับ
อาชญากรรมรูปแบบใหมๆ จึงตองมีการแกไขปรับปรุงตอไป เนื่องจากอาชญากรรมที่เกิดขึ้นใน
ขณะนี้มีลักษณะที่แตกตางไปจากอาชญากรรมพื้นฐาน หรืออาชญากรรมแบบดั้งเดิม เมื่อมีการ
กระทําความความผิดเกิดขึ้นแตยังไมมีการบัญญัติกฎหมายเกี่ยวกับการกระทําความผิดดังกลาวไว
โดยเฉพาะ เชน อาชญากรรมเศรษฐกิจ ก็จําตองใชกฎหมายที่มีอยูลงโทษผูกระทําความผิด ตาม
ประมวลกฎหมายอาญาผูกระทําความผิดก็อาจรับผิดแตเพียงในฐานละเมิดตอผูเสียหายเทานั้น แต
ความเสียหายที่เกิดอาจกอใหเกิดความเสียหายตอระบบเศรษฐกิจของประเทศ หรือในกรณี
อาชญากรรมคอมพิวเตอรที่ผูกระทําความผิดใชเครื่องคอมพิวเตอรในการกระทําความผิด ก็เปน
เพียงการใชคอมพิวเตอรในการกระทําความผิดเทานั้น แตการกระทําความเสียหายตอขอมูล ระบบ 
โปรแกรม หรือชุดคําสั่ง ทําใหผูอ่ืนเสียหายก็ไมสามารถนํามาปรับใชได เพราะอาจขัดกับหลัก “ไม
มีความผิด ไมมีโทษ โดยไมมีกฎหมาย” อันเปนหัวใจสําคัญของกฎหมายอาญา 
  ขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานรูปแบบใหมที่กระการยุติธรรมจําเปนตองให
ความสนใจ เนื่องจากอาชญากรรมรูปแบบใหมๆ เชน อาชญากรรมทางเศรษฐกิจ อาชญากรรมทาง
คอมพิวเตอร และอาชญากรรมบนเครือขายอินเตอรเน็ต ฯลฯ ซ่ึงอาชญากรรมเหลานี้ถือเปน
อาชญากรรมที่มีลักษณะพิเศษ แตกตางไปจากอาชญากรรมที่มีอยูแตเดิม จึงตองใหความสําคัญ 
เพราะกฎหมายมักตามไมเทคโนโลยีที่มีอยู ความล้ําหนาของเทคโนโลยีแมมีประโยชนแตก็
กอใหเกิดการกระทําความผิดที่รายแรง เชน อาชญากรรมทางเศรษฐกิจ ที่มีการแสดงออกไมรุนแรง 
แตกลับกอใหเกิดความเสียหายในระดับประเทศ  
  พยานหลักฐานในคดีอาญามีความสําคัญมาก  เพราะคดีอาญาตองตัดสินดวย
พยานหลักฐานเสมอ23 การแสวงหาพยานหลักฐานจึงมีความจําเปน แตพยานหลักฐานบางชนิด เชน
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่ยากตอการเขาถึง และรวบรวม 
บางครั้งผลจากการแสวงหาพยานหลักฐานเหลานี้อาจกระทบถึงสิทธิเสรีภาพของผูอ่ืน ในคดีอาญา
พยานหลักฐานทุกชนิดรับฟงได แตตองเปนไปตามหลักเกณฑวาดวยการสืบและการรับฟง24 ดังนั้น

                                                           

  23 คณิต ณ นคร.  เลมเดิม. หนา 138. 
  24  ดู ประมวลกฎหมายวิธีพิจารณาความอาญา,  มาตรา 226. 
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เจาพนักงานของรัฐจึงตองตระหนักและระมัดระวังทุกขั้นตอนในการแสวงหาพยานหลักฐานวา
จะตองเปนไปตามหลักเกณฑวาดวยการสืบ เพื่อที่จะรับฟงไดเปนพยานหลักฐาน 
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บทที่ 5 
บทสรุปและขอเสนอแนะ 

 
5.1  บทสรุป 
  จุดประสงคในการแสวงหาพยานหลักฐานในคดีอาญานั้นก็เพื่อจะพิสูจนใหไดความวา
จําเลยเปนผูกระทําความผิดตามที่ถูกฟองหรือไม มีการกระทําอยางไร ในเวลาใด สถานที่ใด และมี
ใครเปนผูเกี่ยวของบาง ซ่ึงเปนหลักเกณฑเกี่ยวกับพยานหลักฐานในคดีอาญาที่มีมาแตเดิม สําหรับ
อาชญากรรมคอมพิวเตอรซ่ึงเปนการกระทําความผิดที่ เกิดขึ้นจากความเจริญกาวหนาของ
เทคโนโลยี ไมวาจะเปนการกระทําความผิดตอขอมูลในคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอร ซ่ึงเปนสิ่งที่ไมมีรูปราง แตกตางจากการกออาชญากรรมรูปแบบดั้งเดิมที่เปน
การกระทําตอส่ิงที่มีรูปราง การใหความหมายของคําวา “อาชญากรรมคอมพิวเตอร” จึงเปนการให
ความหมายที่สอดคลองกับสิ่งที่ผูใหความหมายศึกษาและประสงคจะใหความคุมครอง ทําใหไมมี
ความหมายที่เปนสากล แตก็มีความเห็นตรงกันประการหนึ่งก็คืออาชญากรรมคอมพิวเตอร เปนการ
กระทําความผิดที่เกี่ยวเนื่องกับคอมพิวเตอรไมวาจะในทางใดก็ตาม 
  การกระทําความผิดที่เกิดจากอาชญากรรมคอมพิวเตอรที่เกิดขึ้น กอใหเกิดปญหากับ
ระบบกฎหมายภายในของประเทศตางๆทั่วโลก เนื่องจาก  การแสวงหาพยานหลักฐานที่ เปน
ขอมูลอิเล็กทรอนิกสถือเปนมาตรการสําคัญ เพราะลักษณะของขอมูลอิเล็กทรอนิกสมีลักษณะที่
แตกตางจากพยานหลักฐานทั่วๆไป  กอให เกิดปญหาในการคน  การยึด  สถานะในทาง
พยานหลักฐานและการรับฟงเปนพยานหลักฐานในศาล ไมมีกฎหมายใชบังคับ และไมมีกฎหมาย
ใหอํานาจเจาหนาที่ของรัฐในการแสวงหาพยานหลักฐานดังกลาว  
  ตามรัฐธรรมนูญแหงราชอาณาจักรไทย มาตรา 34 ไดใหการรับรองคุมครองสิทธิของ
บุคคลในความเปนอยูสวนตัว (Right  to privacy)  ซ่ึงไมใชสิทธิในการใชชีวิตสวนตัวเทานั้น แตยัง
รวมไปถึงสิทธิในขอมูลขาวสารสวนบุคคลดวย ไมวาขอมูลนั้นจะจัดเก็บไวที่ใด การจะเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร โดยหลักแลวจึงไมสามารถทําได เวนแต
โดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย เพื่อรักษาความมั่นคงของรัฐ ความสงบเรียบรอย หรือ
ศีลธรรมอันดีของประชาชน และการจะจํากัดสิทธิของบุคคลจะตองทําไปเทาที่จําเปน ตามเงื่อนไข
ที่รัฐธรรมนูญ กําหนดไวในมาตรา 29 ดวย  
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ในปจจุบันกฏหมายไดใหอํานาจเจาหนาที่ของรัฐสามารถเขาสูขอมูลขาวสารสวนบุคคลตาม
พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46 และพระราชบัญญัติ
ปองกันและปราบปรามยาเสพติด พ.ศ. 2519 แกไขเพิ่มเติม พ.ศ. 2544 มาตรา 14 จัตวา ที่มี
บทบัญญัติไปในทํานองเดียวกัน โดยกฎหมายทั้งสองฉบับดังกลาวไดจํากัดฐานความผิดไวเฉพาะ
ความผิดฐานฟอกเงิน และความผิดเกี่ยวกับยาเสพติดเทานั้น ไมครอบคลุมไปถึงการกระทําความผิด
ประเภทอื่นดวย ดังนั้นการเขาสูขอมูลขาวสารสวนบุคคลโดยประการอื่นนอกจากที่กลาวมาแลว จึง
เปนการกระทําที่มิชอบดวยกฎหมาย พยานหลักฐานที่ไดมาก็ถือเปนพยานหลักฐานที่ไดมาโดยมิ
ชอบ และไมสามารถรับฟงไดในศาล แตรูปแบบการประกอบอาชญากรรมในปจจุบันมีการพัฒนา
ไปมาก  ไมจํากัดอยูแต เฉพาะความผิดฐานฟอกเงิน  หรือความผิดเกี่ยวกับยาเสพติด  เชน 
อาชญากรรมคอมพิวเตอร อาชญากรรมทางการเมือง หรือองคกรอาชญากรรม ฯลฯ ซ่ึงการกระทํา
ความผิดดังกลาวนั้นยากที่จะแสวงหาพยานหลักฐานมาเอาผิดกับผูกระทําผิดได การเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรถือเปนมาตรการพิเศษที่รัฐสามารถจะ
นํามาใชแกปญหาในการแสวงหาพยานหลักฐานไดเปนอยางดี แตก็จะตองกระทําไปภายใน
ขอบเขตที่รัฐธรรมนูญบัญญัติรับรองใหกระทําได 
  เพื่ อแกปญหาการแสวงหาพยานหลักฐาน  และการใหความคุมครองขอมูล
อิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลในอาชญากรรมคอมพิวเตอร ในประเทศตางๆ เชน 
สหรัฐอเมริกา อังกฤษ และญี่ปุน ฯลฯ ไดมีการบัญญัติกฎหมายขึ้นมาใหม หรือแกไขปรับปรุง
กฎหมายที่ใชบังคับอยูเพื่อแกปญหาดังกลาว  
  สําหรับประเทศไทยปจจุบันยังไมมีบทบัญญัติในประมวลกฎหมายอาญาใหดําเนินคดี
กับการกระทําความผิดเกี่ยวกับคอมพิวเตอรในรูปแบบตางๆได และมาตรการในการแสวงหา
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาก็ยังไมมีบทบัญญัติเอาไว มีแตเพียง
กฎหมายพิเศษบางฉบับที่บัญญัติเอาไว แตก็จํากัดเฉพาะความผิดบางฐานเทานั้น ไมครอบคลุมถึง
การกระทําความผิดเกี่ยวกับคอมพิวเตอรฐานอื่นๆ ดวย ซ่ึงจําเปนที่จะตองแกปญหาทั้งการแสวงหา
พยานหลักฐาน  และการใหความคุมครองขอมูลอิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลใน
อาชญากรรมคอมพิวเตอร  ไมวาจะเปนการบัญญัติกฎหมายขึ้นใหมหรือแกไขปรับปรุงกฎหมายที่
ใชบังคับอยูเพื่อแกปญหาดังกลาวดังเชนในตางประเทศ 
 
5.2  ขอเสนอแนะ 
  เนื่องจากการเขาสูขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร เปน
การกระทําที่ละเมิดสิทธิและเสรีภาพสวนบุคคลอยางรายแรง จึงจําเปนที่จะตองมีมาตรการที่ชัดเจน 
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โดยกฎหมายจะตองบัญญัติประเภทของความผิด ที่จําเปนจะตองใชวิธีการนี้ในการแสวงหา
พยานหลักฐาน โดยเฉพาะอาชญากรรมคอมพิวเตอร เปนการใหอํานาจเจาหนาที่ในการรวบรวม
พยานหลักฐาน และอํานาจที่ใหแกเจาพนักงานสอบสวน เชน อํานาจในการเชื่อมตอเขาไปใน
เครือขายอินเตอรเน็ตไมวาในกรณีใด เพื่อตรวจสอบเครื่องมือ อุปกรณ หรือเครื่องคอมพิวเตอร ซ่ึง
มีเหตุอันควรสงสัยวาเกี่ยวของกับการกระทําความผิดอาชญากรรมคอมพิวเตอร ทั้งยังมีอํานาจ
มอบหมายใหบุคคลอื่นใชเครื่องคอมพิวเตอรเหลานั้น เพื่อชวยเหลือไดตามสมควร นั่นคือ 
เจาหนาที่ของรัฐจําเปนที่จะตองมีความรูในเรื่องคอมพิวเตอรดีพอที่จะดําเนินงานได และควรจะมี
องคกรกลางที่เปนอิสระจากพนักงานสอบสวนเปนผูทําหนาที่ในการรวบรวมพยานหลักฐาน
ประเภทนี้ เพื่อปองกันการใชอํานาจในทางมิชอบ  
  จากลักษณะของขอมูลอิเล็กทรอนิกส ที่แตกตางจากพยานหลักฐานชนิดอ่ืนๆ และ
สามารถเทียบเคียงไดกับพยานเอกสาร และพยานวัตถุ ซ่ึงกอใหเกิดปญหาการจําแนกสถานะของ
พยานหลักฐานชนิดนี้ จนนําไปสูปญหาในการนําเสนอตอศาล จึงควรวางหลักกฎหมายกําหนด
สถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด และ
จะนําเสนอตอศาลดวยวิธีการใด โดยการกําหนดสถานะที่ชัดเจนของขอมูลอิเล็กทรอนิกสใหชัดเจน 
ก็จะทําใหเขาใจไดวาขอมูลอิเล็กทรอนิกส เปนวัตถุใดที่พนักงานสอบสวนจะทําการคนได เพราะ
ในการออกหมายอาญาไมวาจะเปนหมายคน หรือยึดก็ตาม จําเปนจะตองมีการระบุสถานที่คน และ
วัตถุที่คนเอาไว  
  สําหรับหมายอาญาก็จะตองระบุเหตุในการคน และยึด ควรวางหลักกฎหมายใหชัดเจน 
โดยจะตองไมคลุมเครือ เชนหมายคนฮารดแวร ซอฟทแวร หรือขอมูล โดยจะตองระบุวิธีการ และ
ระยะเวลาในการคนใหชัดเจนไมมากไมนอยจนเกินไป รวมทั้งใหอํานาจเจาพนักงานสอบสวนทํา
การกักขอมูลที่คนได เพื่อใชประโยชนในการสอบสวนตอไป  ไมวากรณีใดการคนขอมูล
อิเล็กทรอนิกสก็จะตองมีหมายคน แตเพราะลักษณะของขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่
แกไขเปลี่ยนแปลงไดงาย ดังนั้นจึงควรมีมาตรการทางกฎหมายใหอํานาจเจาพนักงาน หรือมีอํานาจ
มอบหมายใหผูเชี่ยวชาญทําการเก็บกูพยานหลักฐานที่ถูกทําลาย แกไขหรือเปล่ียนแปลงไปให
กลับคืนมา โดยจะตองวางหลักเกณฑในการกูขอมูลดังกลาวใหชัดเจน 
  ประเทศตางๆตองตระหนักถึงปญหาอาชญากรรมคอมพิวเตอรวาไมใชปญหาของ
ประเทศใดประเทศหนึ่ง แตเปนปญหาระหวางประเทศจึงควรใหความรวมมือกับประเทศตางๆ 
หรือองคการระหวางประเทศในการหามาตรการแกไขปญหา การวางหลักกฎหมายและการ
รวบรวมพยานหลักฐาน บัญญัติเปนแนวทางไวในประมวลกฎหมายวิธีพิจารณาความอาญา หรือ
บัญญัติกฎหมายพิเศษขึ้นมาใชบังคับเปนการเฉพาะ 
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  ที่สําคัญตองใหความรูแกประชาชนถึงปญหาอาชญากรรมคอมพิวเตอร เพื่อใหเกิด
ความเขาใจ และใชคอมพิวเตอรไดอยางถูกตองและระมัดระวัง ทั้งคอยเปนหูเปนตาใหกับทาง
ราชการในการคนหาผูกระทําความผิด 
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กอใหเกิดความเสียหายแกระบบเศรษฐกิจเปนอยางมาก แทบทุกประเทศตางก็เล็งเห็นถึงอันตราย
จากอาชญากรรมประเภทนี้ และผลกระทบที่เกิดกับกฎหมายอาญาของประเทศตางๆ ทั่วโลก 
เนื่องจากกฎหมายอาญาที่ใชอยูไมเพียงพอที่จะดําเนินคดีกับอาชญากรได จึงพยายามหามาตรการ
ทางกฎหมายใหมๆ เพื่อคนหาวิธีการปองกันและปราบปราม สําหรับประเทศไทยเปนประเทศหนึ่ง
ที่เห็นความสําคัญของปญหาดังกลาวจึงมีการรางกฎหมายอาชญากรรมคอมพิวเตอรขึ้นเปน
กฎหมายเฉพาะ อยางไรก็ตามสิ่งที่ควรคํานึงถึงควบคูไปกันไปคือการมีกฎหมายบังคับใช กลาวคือ
ตองมีการปรับปรุงกฎหมายวิธีสบัญญัติใหมีประสิทธิภาพดวย โดยเฉพาะปญหาการรวบรวม
พยานหลักฐานและการรับฟงพยานหลักฐานคอมพิวเตอรที่เปนขอมูลสวนบุคคล 
  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 29 ไดบัญญัติรับรองสิทธิและ
เสรีภาพของประชาชนไวเปนหลักพื้นฐาน ซ่ึงในทางปฏิบัติรัฐสามารถบัญญัติกฎหมายขึ้นมาจํากัด
สิทธิและเสรีภาพของประชาชนไดในบางกรณี ดังนั้นจึงมีบทบัญญัติที่ใหอํานาจรัฐตรากฎหมาย
ขึ้นมาจํากัดสิทธิและเสรีภาพของประชาชนไดภายในขอบเขตที่รัฐธรรมนูญกําหนด เชน ในมาตรา 
37 บัญญัติรับรองคุมครองสิทธิความเปนอยูสวนตัวของบุคคล ซ่ึงเปนสิทธิสวนบุคคล และ
รัฐธรรมนูญก็มีบทบัญญัติใหอํานาจรัฐกระทําการใดๆ ก็ไดหากเปนกรณีที่กระทําไปเพื่อประโยชน
สาธารณะ ดังนั้นรัฐอาจอาศัยขอยกเวนดังกลาวบัญญัติกฎหมายขึ้นมาจํากัดสิทธิและเสรีภาพใน
ขอมูลขาวสารสวนบุคคลเกินความจําเปน หรือตามอําเภอใจ โดยอาง “ประโยชนสาธารณะ” เชน 
รัฐอาจบัญญัติกฎหมายอนุญาตใหเจาหนาที่ของรัฐเขาตรวจสอบขอมูลสวนบุคคลของบุคคลใด
บุคคลหนึ่งไดตลอดเวลา ตามแตจะเปนสมควรโดยเฉพาะขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บอยู
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ในเครื่องคอมพิวเตอร เปนตน การกระทําดังกลาวถือเปนการกระทําที่กระทบกระเทือนตอ
สาระสําคัญแหงสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล ซ่ึงจะมีผลตามบทบัญญัติในมาตรา 6 
ที่ถือวาบทบัญญัติดังกลาวขัดหรือแยงกับรัฐธรรมนูญซ่ึงถือเปนกฎหมายสูงสุดของประเทศ ทําให
บทบัญญัติดังกลาวไมสามารถใชบังคับได ทั้งๆที่ การเขาสูขอมูลสวนบุคคลนี้ เปนมาตรการใหมที่
รัฐสามารถนํามาใชแสวงหาพยานหลักฐานเพื่อมาดําเนินคดีกับอาชญากรที่กออาชญากรรมที่การ
แสวงหาพยานหลักฐานรูปแบบดั้งเดิมไมสามารถแกปญหาได เชน อาชญากรรมคอมพิวเตอร 
ดังนั้น จึงควรมีการบัญญัติกฎหมายขึ้นมาใหอํานาจ และควบคุมการใชอํานาจของเจาหนาที่ของรัฐ
ในการเขาสูขอมูลขาวสารสวนบุคคลได ภายในขอบเขตที่ไมเปนการกระทบกระเทือนตอ
สาระสําคัญแหงสิทธิในขอมูลขาวสารสวนบุคคล 
  พยานหลักฐานที่เปนขอมูลสวนบุคคลโดยทั่วไปนอกจากจะไดรับความคุมครองตาม
ประมวลกฎหมายอาญาแลวยังไดรับความคุมครองตามรัฐธรรมนูญในสวนของสิทธิสวนบุคคล 
และสําหรับพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ซ่ึงมีลักษณะแตกตางไปจากพยานหลักฐาน
ทั่วๆ ไป กลาวคือพยานหลักฐานประเภทนี้เปนส่ิงที่ไมมีรูปราง มองไมเห็นดวยตาเปลา และอยูใน
รูปของคลื่นแมเหล็กไฟฟา อาจถูกแกไขเปลี่ยนแปลง ลบ ทําลายไดงาย เจาหนาที่ในกระบวนการ
ยุติธรรมทั้งหลายจึงตองประสบปญหาในการดําเนินคดีกับผูกระทําความผิด โดยเฉพาะพนักงาน
สอบสวนที่มีหนาที่ในการรวบรวมพยานหลักฐานเพื่อพิสูจนการกระทําความผิดของจําเลยและ
นําเสนอตอศาล  ผูวิจัยไดทําการศึกษาวิจัยปญหาการรวบรวมพยานหลักฐานและพิสูจน
พยานหลักฐานที่เปนอิเล็กทรอนิกสและเปนขอมูลสวนบุคคล ภายในกรอบของ 3 หัวขอใหญ ไดแก 
ลักษณะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส สิทธิสวนบุคคล กระบวนการคน และ
กระบวนการนําเสนอพยานหลักฐานตอศาล ภายใตสมมติฐานวาการรวบรวมพยานหลักฐานที่เปน
การละเมิดสิทธิสวนบุคคลที่ไดรับการคุมครองตามรัฐธรรมนูญและกฎหมายอาญาเจาหนาที่ของรัฐ
สามารถกระทําไดเพียงใด ปจจุบันมีกฎหมายฉบับใดใหอํานาจกระทําไดหรือไมอยางไร และควร
จะกระทําอยางไรเพื่อที่จะนําตัวผูกระทําความผิดมาลงโทษใหได 
  ผลจากการศึกษาและวิเคราะหปญหาทั้งในประเทศไทยและตางประเทศ ตลอดจน
ศึกษาแนวทางแกไขปญหาของตางประเทศ โดยเฉพาะของประเทศสหรัฐอเมริกา อังกฤษ และญีปุ่น 
พบวาการที่จะใหเจาหนาที่ของรัฐเขาถึงหลักฐานที่เปนขอมูลอิเล็กทรอนิกสไดเร็ว และไมเปนการ
ละเมิดสิทธิในขอมูลขาวสารสวนบุคคลจะตองมีกฎหมายใหอํานาจในการปฏิบัติงานได ควรตองมี
องคกรที่เปนกลางเปนผูใหอํานาจในการตรวจสอบการใชอํานาจ และควรมีหลักกฎหมายลักษณะ
พยานหลักฐานเกี่ยวกับพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสที่ชัดเจนกวานี้ 
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ABSTRACT 
 

   One  of  the  most  damage  in  Social is computerized criminal that destroying 
economics. In every country of the world realized this typical hazardous criminal and its effected. 
Due to insufficient criminal laws to indict them. Therefore the search of new suppressive and 
protective statues have been made with much effect. Thailand country also realized this crucial 
problem. Then proposing bill of computerized criminal however there must be concerned the 
usage of proper laws. Also developing criminal procedure effectiveness especially pursuing of 
personal data evidences and notified them. 
 The Kingdom of Thailand constitution B.E. 2540 code 29 provide basically for 
personal right and freedom which limited by state practice able to legislate laws in some case. 
Dealing with the constitution such as code 37 provide personal right protection. As same as the 
constitution provide state authority apply to public interests case. When state inhabited an 
exemption to legislate laws that too limited personal right and freedom informations. By 
claimable of  public interests for instance, state made laws allowing officers to persue personal 
informations any of time. Especially those appropriate personal data from computers. The 
performance hold effected to right and freedom of person which have results according to the 
legislation code 6. Mean that the constitution, highest laws of country, was protected. It unable to 
extort even access to personal data became a new criterion of state in pursuing evidence to 
persecute criminals. The former procedure unable solving computerized criminal problems. So 
that could legislation laws for controlling authority performance of state officers uneffected in 
area of personal information right. 
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 Generally said personal data evidence must protected by criminal procedure code and 
constitution in the differentiation of electronic data. The typical evidence have no shape, invisible 
and dwell in electromagnetic site which easily destroying or erasing. Especially  when ascertain 
officers gathered all of them accusing to court. My studied in this research has 3 points of 
personal electronic data. Such as electronic evidence descriptions, personal right, persuing 
procedure and adducing evidence under hypothesis that violated personal right. Beneat the 
constitution and criminal procedure whether officers could do. Nowadays, whether laws provide 
authority and how the penalty of wrongdoers.  
  Problems analysis and results of this study received from Thailand and other 
countries’ solution. Especially United  States, England and Japan found that state officers could 
persuing electronic evidences rapidly. They also didn’t violate personal right as dealing with laws 
and authority performance. There could have neutral organization checking the use of power. And 
should have electronic evidence description more obviously.  
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กิตติกรรมประกาศ 
 

 วิทยานิพนธฉบับนี้สําเร็จลุลวงไปไดโดยความอนุเคราะหเปนอยางดียิ่งอันผูเขียนตอง
ขอกราบขอบพระคุณตอทาน รองศาสตราจารย ดร. อุดม รัฐอมฤต อาจารยที่ปรึกษา ซ่ึงทานไดให
คําแนะนําและขอคิดตางๆ รวมทั้งตรวจแกวิทยานิพนธจนสําเร็จ และตองขอกราบพระคุณทาน
อาจารย ดร. อุทัย อาทิเวช อาจารยที่ปรึกษารวม ที่ไดใหคําแนะนําและขอคิดตางๆ  

ผูเขียนใครขอขอบคุณทาน ศาสตราจารย ดร. คณิต ณ นคร ประธานกรรมการสอบ
วิทยานิพนธ ทานรองศาสตราจารย ดร. สุรศักดิ์  ลิขสิทธิ์วัฒนกุล และทานอาจารยชาญเชาว  ไชยานุ
กิจ ที่กรุณาสละเวลาอันมีคาของทานใหคําแนะนํา และเปนกรรมการสอบวิทยานิพนธฉบับนี้  

นอกจากนี้ผูเขียนใครขอขอบคุณเพื่อนที่คอยใหกําลังใจ และใหความชวยเหลือขาพเจา
ตลอดมา ตลอดจนครอบครัวของผูเขียนอันไดแก คุณพอวรพจน กิตติสมบูรณสุข คุณแมฮุยใหม  
กิตติสมบูรณสุข พี่สาวคนโตนางสาวอนุสรณ  กิตติสมบูรณสุข พี่ชายคนโตนายจรัส กิตติสมบูรณ
สุข พี่ชายคนรองนายเจริญกิตติสมบูรณสุข พี่ชายคนที่สามนายดํารงค กิตติสมบูรณสุข พี่ชายคนที่ส่ี
นายเติมทรัพย กิตติสมบูรณสุข พี่ชายคนที่หานายอุดมศักดิ์ กิตติสมบูรณสุข พี่สาวคนสุดทาย
นางสาวอารีรัตน กิตติสมบูรณสุข พี่สะใภทั้ง 5 คน และเหลาหลานๆที่นารักทั้ง 8 คนที่คอยให
กําลังใจ และสนับสนุนผูเขียนตลอดมา  
  ผูเขียนสํานึกในความเมตตากรุณาของบุคคลตางๆ ที่ไดกลาวนามไวขางตนและปติยินดี
อยางยิ่งที่ไดมีโอกาสเผยแพรประกาศเกียรติคุณของทานใหปรากฏไวเปนลายลักษณอักษรควบคูกับ
วิทยานิพนธนี้ตลอดไป 
  คุณคาของวิทยานิพนธฉบับนี้ที่ขอมอบเปนเครื่องบูชาพระคุณบิดา มารดา ครูบา
อาจารยทุกทานที่ไดประสิทธิ์ประสาทวิชาความรูใหแกขาเจา ญาติพี่นอง เพื่อนฝูง ผูมีพระคุณทุก
ทาน และขออาราธนาอํานาจคุณพระศรีรัตนตรัยและสิ่งศักดิ์สิทธิ์ในสากลโลกนี้ ใหดลบันดาลให
ทานเหลานี้ มีความสุขสมปรารถนาทุกประการ 
 
 

นารี  กิตติสมบูรณสุข 
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บทที่ 1 
บทนํา 

 
1.1  ความเปนมาและความสําคัญของปญหา 
  ปจจุบันเครื่องคอมพิวเตอรเปนเครื่องมือที่ใหคุณประโยชนแกมนุษยมากมาย ไมวาจะ
เปนการใชในการติดตอส่ือสาร วิทยาศาสตร การแพทย การศึกษา การปกครอง การทหาร การ
พาณิชยฯลฯ ในขณะที่เครื่องคอมพิวเตอรไดกอคุณประโยชนนานัปการใหแกมนุษย ก็ไดกอใหเกิด
ความเสียหายแกมนุษยที่ไมสามารถประเมินได หากจะไดนําไปใชเปนเครื่องมือในการกระทํา
ความผิด เชน อาชญากรรมที่เปนการขโมยขอมูล การปลอมแปลง การเผยแพรขอมูลท่ีไมเหมาะสม 
การฟอกเงิน การแทรกแซงทางการคา การคาขายสิ่งผิดกฎหมาย เชน การคายาเสพติด การขาย
บริการทางเพศ ฯลฯ 
  อาชญากรรมคอมพิวเตอร เปนอาชญากรรมทางเศรษฐกิจประเภทหนึ่งที่เกี่ยวกับการ
กระทําอันไมเปนธรรมเกี่ยวกับการซื้อขายหลักทรัพย และการฉอโกงประชาชน โดยเปนการกระทาํ
ที่ดําเนินการและใชคอมพิวเตอรในการกระทําความผิด ทําใหเหยื่อไดรับความเสียหายและผูกระทํา
ไดรับผลประโยชนจากการกระทํานั้น ความเสียหายที่เกิดขึ้นก็มิไดเปนความเสียหายแตเฉพาะ
ผูเสียหายเพียงคนเดียวเทานั้น แตยังกอใหเกิดความเสียหายกับระบบเศรษฐกิจ สังคม ความสงบ
เรียบรอย  และความมั่นคงทั้งภายในและระหวางประเทศ เปนอาชญากรรมที่ยากแกการสืบสวน 
ติดตามและจับกุม เนื่องจากระยะเวลาในการกระทําความผิดก็เปนไปอยางรวดเร็ว ไมมีขอบเขต
จํากัด และไรพรมแดน แตกตางจากอาชญากรรมที่มีมาแตเดิม1

  ในขณะที่กฎหมายที่มีผลใชบังคับยังคงเปนกฎหมายเดิมๆ แตการกระทําความผิดของ
อาชญากรพัฒนาไปตามการเจริญเติบโตของเทคโนโลยี ทําใหมาตรการทางกฎหมายที่มีมาแตเดิม
ไมสามารถนํามาบังคับใชกับการกระทําความผิดที่เกิดขึ้นไดอยางมีประสิทธิภาพ เนื่องจากการใช
กฎหมายอาญาจะตองยึดถือหลัก “ไมมีความผิด ไมมีโทษ โดยไมมีกฎหมาย” (nullum crimen nulla  
poena  sine  lege)  
  

                                                           

  1 วีระพงษ  บุญโญภาส.  (2544).  อาชญากรรมทางเศรษฐกิจ (พิมพครั้งที่ 3).  หนา 109–110. 
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ปญหาอาชญากรรมคอมพิวเตอรจึงเปนปญหาที่นานาอารยประเทศตางใหความสนใจ และได
พยายามวางมาตรการขึ้นเพื่อแกไขปญหาที่เกิดขึ้น ประเทศไทยเองก็มีความจําเปนเรงดวนในการหา
ทางแกไขโดยการวางมาตรการที่สามารถแกไขปญหาไดอยางแทจริง  
  อยางไรก็ตาม การออกกฎหมายมาใชจะตองคํานึงถึงทางปฏิบัติ เพื่อใหเกิดผลบังคับได
อยางแทจริง โดยเฉพาะในเรื่องของการรวบรวบพยานหลักฐาน ซึ่งเปนหัวใจสําคัญของการ
ดําเนินคดีอาญา โดยที่พยานหลักฐานในความผิดอาชญากรรมคอมพิวเตอรเปนขอมูลอิเล็กทรอนกิส
ที่กฎหมายจะตองใหอํานาจเจาหนาที่ของรัฐในการแสวงหา โดยจะตองไมเปนการลวงละเมิดตอ
สิทธิเสรีภาพในขอมูลขาวสารสวนบุคคลที่ไดรับความคุมครองตามรัฐธรรมนูญอยางไมเปนธรรม 
และตัวเจาพนักงานของรัฐเองก็จะตองเปนผูที่มีความรูความสามารถทางดานนี้อยางแทจริง 
 
1.2  สมมติฐานของวิทยานิพนธ 
  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 29 ไดบัญญัติรับรองสิทธิและ
เสรีภาพของประชาชนไวเปนหลักพื้นฐาน ซ่ึงในทางปฏิบัติรัฐสามารถบัญญัติกฎหมายขึ้นมาจํากัด
สิทธิและเสรีภาพของประชาชนไดในบางกรณี ดังนั้นจึงมีบทบัญญัติที่ใหอํานาจรัฐตรากฎหมาย
ขึ้นมาจํากัดสิทธิและเสรีภาพของประชาชนไดภายในขอบเขตที่รัฐธรรมนูญกําหนด เชน ในมาตรา 
37 บัญญัติรับรองคุมครองสิทธิความเปนอยูสวนตัวของบุคคล ซ่ึงเปนสิทธิสวนบุคคล และ
รัฐธรรมนูญก็มีบทบัญญัติใหอํานาจรัฐกระทําการใดๆ ก็ไดหากเปนกรณีที่กระทําไปเพื่อประโยชน
สาธารณะ ดังนั้นรัฐอาจอาศัยขอยกเวนดังกลาวบัญญัติกฎหมายขึ้นมาจํากัดสิทธิและเสรีภาพใน
ขอมูลขาวสารสวนบุคคลเกินความจําเปน หรือตามอําเภอใจ โดยอาง “ประโยชนสาธารณะ” เชน 
รัฐอาจบัญญัติกฎหมายอนุญาตใหเจาหนาที่ของรัฐเขาตรวจสอบขอมูลสวนบุคคลของบุคคลใด
บุคคลหนึ่งไดตลอดเวลา ตามแตจะเปนสมควรโดยเฉพาะขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บอยู
ในเครื่องคอมพิวเตอร เปนตน การกระทําดังกลาวถือเปนการกระทําที่กระทบกระเทือนตอ
สาระสําคัญแหงสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล ซ่ึงจะมีผลตามบทบัญญัติในมาตรา 6 
ที่ถือวาบทบัญญัติดังกลาวขัดหรือแยงกับรัฐธรรมนูญซ่ึงถือเปนกฎหมายสูงสุดของประเทศ ทําให
บทบัญญัติดังกลาวไมสามารถใชบังคับได ทั้งๆที่ การเขาสูขอมูลสวนบุคคลนี้ เปนมาตรการใหมที่
รัฐสามารถนํามาใชแสวงหาพยานหลักฐานเพื่อมาดําเนินคดีกับอาชญากรที่กออาชญากรรมที่การ
แสวงหาพยานหลักฐานรูปแบบดั้งเดิมไมสามารถแกปญหาได เชน อาชญากรรมคอมพิวเตอร 
ดังนั้น จึงควรมีการบัญญัติกฎหมายขึ้นมาใหอํานาจ และควบคุมการใชอํานาจของเจาหนาาที่ของรัฐ
ในการเขาสูขอมูลขาวสารสวนบุคคลได ภายในขอบเขตที่ไมเปนการกระทบกระเทือนตอ
สาระสําคัญแหงสิทธิในขอมูลขาวสารสวนบุคคล 
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1.3  วัตถุประสงคของการศึกษา 
   1.3.1  ศึกษามาตรการทางกฎหมายของประเทศไทย     และกฎหมายตางประเทศเกีย่วกับวิธีการ 
และขั้นตอนในการรวบรวมพยานหลักฐานที่ เปนขอมูลขาวสารสวนบุคคลที่อยูในเครื่อง
คอมพิวเตอร ไดแก กฎหมายที่คุมครองสิทธิในขอมูลขาวสารสวนบุคคล กฎหมายที่ใหอํานาจเจา
พนักงานของรัฐเขาสูขอมูลขาวสารสวนบุคคล และการรับฟงเปนพยานหลักฐานในคดีได 
   1.3.2  วิเคราะหปญหาความขัดแยงระหวางบทบัญญัติของกฎหมาย     และการใชอํานาจของเจา 
พนักงานของรัฐในการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวใน
เครื่องคอมพิวเตอร 
   1.3.3  ศึกษาแนวทางการแกปญหาการรวบรวมพยานหลักฐานที่เปนขอมูลขาวสารสวนบุคคล 
ที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรในตางประเทศ และวิเคราะหกรณีที่นํามาใชในประเทศไทย 

 
1.4  วิธีการศึกษา   
  ศึกษาจากเอกสารที่เปนตัวบทกฎหมาย คําพิพากษา ตํารา บทความภาษาไทย และ
ภาษาตางประเทศ เพื่อนํามาเปนขอมูลในการวิเคราะหและเปรียบเทียบเพื่อใหเกิดองคความรูและ
เปนแนวทางในการแกไขปญหาที่เหมาะสม 
 
1.5  ขอบเขตของการศึกษา 
  ทาํการศึกษาถึงขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล และวิเคราะหหลักกฎหมาย
วิ ธีพิจารณาความอาญาที่มีอยูว าจะนํามาใชกับการเขา ถึงขอมูลสวนบุคคลที่ เปนขอมูล
อิเล็กทรอนิกสไดเพียงใด โดยจะทําการศึกษาเปรียบเทียบกับกฎหมายตางประเทศที่เกี่ยวของกับ
การแสวงหาขอมูลอิเล็กทรอนิกสไปเปนพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร 
 
1.6  ประโยชนท่ีคาดวาจะไดรับ 
    1.6.1  ไดทราบแนวทางสําหรับการกําหนดมาตรการใชอํานาจของรัฐในการแสวงหาพยาน 
หลักฐานจากขอมูลอเล็กทรอนิกสที่สามารถแกปญหาอาชญากรรมคอมพิวเตอรใหไดอยางมี
ประสิทธิภาพ และเหมาะสม คํานึงถึงการคุมครองขอมูลขาวสารสวนบุคคล 
   1.6.2  สามารถนําไปใชในการบัญญัติกฎหมาย การแกไขปรับปรุงกฎหมาย และการปฏิบัติ 
ตามกฎหมายที่เกี่ยวของเพื่อใหตรงตามเจตนารมณของรัฐธรรมนูญ  
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การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส 

 
  ขั้นตอนที่สําคัญขั้นตอนหนึ่งในการดําเนินกระบวนการยุติธรรมทางอาญา นั่นคือการ
ดําเนินคดีอาญาชั้นกอนฟอง (Vorverfahren) คือ  การดําเนินการทั้งปวงของเจาพนักงานกอนการยื่น
ฟอง ไดแก การสอบสวนของพนักงานสอบสวนและการดําเนินการของพนักงานอัยการกอนการยื่น
ฟอง 1 และในการดําเนินการสอบสวนก็ครอบคลุมเนื้อหา 2 ประการ ไดแก การรวบรวม
พยานหลักฐานและการใชมาตรการบังคับ 2 ดังนั้นการแสวงหาและรวบรวมพยานหลักฐานเพื่อ
พิสูจนการกระทําความผิดจึงเปนขั้นตอนกอนการฟอง เมื่อมีการกระทําความผิดอาญาเกิดขึ้นการที่
จะลงโทษผูกระทําความผิดไดจะตองมีการรวบรวมพยานหลักฐานเพื่อพิสูจนการกระทําความผิด 
ถาไมมีพยานหลักฐานก็ไมสามารถที่จะดําเนินกระบวนการยุติธรรมทางอาญาขั้นตอนอื่นๆ ตอไป
ได เมื่อพยานหลักฐานที่จะนํามาพิสูจนการกระทําความผิดเปนสวนสําคัญของกระบวนการยตุธิรรม
ทางอาญา ผูกระทําความผิดก็ยอมที่จะปกปด ซอนเรน พยานหลักฐานดังกลาวอยูในคอมพิวเตอร
หรือส่ืออิเล็กทรอนิกสตางๆ ซ่ึงขอมูลจากสื่อเหลานี้อาจใชเปนพยานหลักฐานในคดีอาญาได  
 ดวยเหตุนี้กฎหมายวิ ธีพิจารณาความอาญาจึงตองมี เครื่องมือในการแสวงหา
พยานหลักฐาน ในที่นี้ไดแกการคน ซ่ึงเปนมาตรการบังคับในการดําเนินคดีอาญาประการหนึ่ง ซ่ึง
ในที่นี้เปนการคนหาพยานหลักฐานจากเครื่องคอมพิวเตอรหรือส่ืออิเล็กทรอนิกสตางๆ เฉพาะที่
เปนขอมูลสวนบุคคล และเปนมาตรการบังคับที่รุนแรงมาก เพราะเปนมาตรการบังคับที่กระทบถึง
สิทธิและเสรีภาพของบุคคล ดังนั้นจึงจําเปนที่จะตองเขาใจความหมายของขอมูลอิเล็กทรอนิกส เพือ่
ประโยชนในการแสวงหาพยานหลักฐานที่มีลักษณะดังกลาวตอไป 

                                                           

  1 คณิต ณ นคร.  (2546).  กฎหมายวิธีพิจารณาความอาญา (พิมพครั้งที่ 6, แกไขเพิ่มเติม ปรับปรุง
ใหม). หนา 308.  
  2 คณิต ณ นคร.  เลมเดิม.  หนา 313.  
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2.1  ความหมาย ความสําคัญ และประเภท ท่ีเก่ียวของกับขอมูลสวนบุคคล 
 2.1.1  ความหมายของขอมูลอิเล็กทรอนิกส    พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ. 2544 มาตรา 4 ใหความหมายคําวา “ขอมูลอิเล็กทรอนิกส” หมายถึง ขอความที่ไดสง รับ เก็บ
รักษาหรือประมวลผลดวยวิธีการอิเล็กทรอนิกส เชน วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส 
จดหมายอิเล็กทรอนิกส โทรเลข โทรพิมพหรือโทรสาร 
   มาตรา 4 ยังไดใหคํานิยามคําวา อิเล็กทรอนิกส  ขอความ  ระบบขอมูล การแลกเปลี่ยน
ขอมูลทางอิเล็กทรอนิกส ผูสงขอมูล ผูรับขอมูล และบุคคลที่เปนสื่อกลาง ไวดังนี้  
   “อิเล็กทรอนิกส” หมายความวา การประยุกตใชวิธีการทางอิเล็กตรอน ไฟฟา คล่ืน
แมเหล็กไฟฟา หรือวิธีอ่ืนใดในลักษณะคลายกัน และใหหมายความรวมถึงการประยุกตใชวิธีการ
ทางแสง วิธีการทางแมเหล็ก หรืออุปกรณที่เกี่ยวของกับการประยุกตใชวิธีตางๆ เชนวานั้น 
   “ขอความ” หมายความวา เร่ืองราวหรือขอเท็จจริง ไมวาจะปรากฎในรูปแบบของ
ตัวอักษร ตัวเลข เสียง ภาพ หรือรูปแบบอื่นใดที่ส่ือความหมายไดโดยสภาพของสิ่งนั้นเองหรือโดย
ผานวิธีการใดๆ  
   “ระบบขอมูล” หมายความวา กระบวนการประมวลผลดวยเครื่องมืออิเล็กทรอนิกส
สําหรับ สราง สง รับ เก็บรักษา หรือประมวลผลขอมูลอิเล็กทรอนิกส 
   “การแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส” หมายความวา การสงหรือรับขอความดวย
วิธีการทางอิเล็กทรอนิกสระหวางเครื่องคอมพิวเตอรโดยใชมาตรฐานที่กําหนดไวลวงหนา 
   “ผูสงขอมูล” หมายความ บุคคลซึ่งผูสงหรือสรางขอมูลอิเล็กทรอนิกสกอนจะมีการเก็บ
รักษาขอมูลเพื่อสงไปตามวิธีที่ผูนั้นกําหนด โดยบุคคลนั้นอาจจะสงหรือสรางขอมูลอิเล็กทรอนิกส
ดวยตนเอง หรือมีการสงหรือสรางขอมูลอิเล็กทรอนิกสในนามหรือแทนบุคคลนั้นก็ได ทั้งนี้ ไม
รวมถึงบุคคลที่เปนสื่อกลางสําหรับขอมูลอิเล็กทรอนิกสนั้น 
   “ผูรับขอมูล” หมายความวา บุคคลซึ่งผูสงขอมูลประสงคจะสงขอมูลอิเล็กทรอนิกสให
และได รับขอมูลอิ เ ล็กทรอนิกสนั้น  ทั้ งนี้  ไมรวมถึงบุคคลที่ เปนสื่อกลางสําหรับขอมูล
อิเล็กทรอนิกสนั้น 
   “บุคคลที่เปนสื่อกลาง” หมายความวา บุคคลซึ่งกระทําการในนามผูอ่ืนในการสง รับ 
หรือเก็บรักษาขอมูลอิเล็กทรอนิกสอันใดอันหนึ่งโดยเฉพาะ รวมถึงใหบริการอื่นที่เกี่ยวของกับ
ขอมูลอิเล็กทรอนิกสนั้น 
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   นอกจากนี้ยังมีรางกฎหมายเกี่ยวกับกิจการอินเตอรเน็ต โดยคณะกรรมการกฎหมายได
เสนอรางพระราชบัญญัติสงเสริมกิจการอินเตอรเน็ต ราง 1 ใหนิยามคําวา คอมพิวเตอร อินเตอรเน็ต 
ขอมูลและขอมูลขาวสาร3 ดังนี้ 
   “คอมพิวเตอร” หมายความวา อุปกรณที่ใชประมวล วิเคราะหขอมูล ซ่ึงทํางานดวย
อิเล็กทรอนิกสแมเหล็กไฟฟาใยแกว อิเล็กทรอนิกสหรืออุปกรณที่เชื่อมตอ หรือเกี่ยวของกับ
อุปกรณดังกลาว ซ่ึงใชงานดวยเหตุผลทางวิทยาศาสตร คณิตศาสตร เก็บบันทึกและแสดงขอมูลและ
หมายรวมถึงการเก็บบันทึกขอมูลหรือการสื่อสารที่ตอเชื่อมโดยตรง หรือใชงานรวมกับอุปกรณ
นั้นๆ หรืออุปกรณที่เชื่อมตอระหวางอุปกรณดังกลาว แตไมรวมตลอดถึงเครื่องพิมพอักษรอัตโนมัติ
หรือเครื่องติดตั้งตัวอักษร หรือคํานวณตัวเลขแบบพกพา หรืออุปกรณรวมทั้งการเผยแพร Program 
ดวยวิธีใดๆ 
   “อินเตอรเน็ต” หมายความวา ระบบเครือขายที่มีเครื่องคอมพิวเตอรเชื่อมโยงกันทั่วโลก 
โดยอาศัยการสื่อสารดวยระเบียบวิธีในการสื่อสารกันระหวางเครื่องคอมพิวเตอร เชื่อมตอกันใน
ระบบปฏิบัติการแบบมีผูใชหลายคน 
   “ขอมูล” หมายความวา ส่ิงที่เปนขอเท็จจริง เชน ขอความ จํานวนเลข เสียงและภาพ ซ่ึง
แสดงในรูปแบบที่คอมพิวเตอรสามารถประมวลผลได 
   “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมาย 
  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... ไดให
ความหมายของคําวา ระบบคอมพิวเตอร และขอมูลคอมพิวเตอร ไวดังนี้ 
   “ระบบคอมพิวเตอร” ในพระราชบัญญัตินี้ หมายความวา อุปกรณหรือชุดอุปกรณที่
เชื่อมการทํางานเขาดวยกัน โดยไดมีการกําหนดชุดคําสั่งและแนวทางปฏิบัติงานใหอุปกรณหรือชุด
อุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 
   “ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ หรือชุดคําสั่ง บรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  เมื่อพิจารณาจากความหมายของคําวา “ระบบคอมพิวเตอร” จากรางพระราชบัญญัติ
สงเสริมกิจการอินเตอรเน็ต ราง 1  และรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. .... ขางตน “ระบบคอมพิวเตอร” จึงไดแกฮารดแวรและซอฟตแวรที่พัฒนาขึ้น
เพื่อประมวลผลขอมูลดิจิทัล (digital data) อันประกอบดวยเครื่องคอมพิวเตอร และอุปกรณรอบขาง 

                                                           

  3 คณะกรรมการบริหารสมาคมอินเตอรเน็ตนานาชาติ ประเทศไทย, “รางพระราชบัญญัติสงเสริม

กิจการอินเตอรเน็ต พ.ศ. …….. (ราง 1),” <http://www.acm.th.org/law/internetlaw1b.html>  
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(peripheral) ตางๆ ในการรับเขาหรือปอนขอมูล (input) นําออกหรือแสดงผลขอมูล (output) และ
บันทึกหรือเก็บขอมูล (store and record) ดังนั้น ระบบคอมพิวเตอรจึงอาจเปนอุปกรณเพียงเครื่อง
เดียว หรือหลายเครื่องอันมีลักษณะเปนชุดเชื่อมตอกันโดยอาจผานระบบเครือขาย และมีลักษณะ
การทํางานโดยอัตโนมัติตามโปรแกรมที่กําหนดไว และไมมีการแทรกแซงโดยตรงจากมนุษย สวน
โปรแกรมคอมพิวเตอรจะหมายถึงชุดคําส่ังที่ทําหนาที่ส่ังการใหคอมพิวเตอรทํางาน 
  ดังนั้นขอมูลคอมพิวเตอร จึงไมใชเฉพาะตัวอักขระ หรือขอความที่ส่ือความหมาย อาน
เขาใจไดที่หนาจอภาพ (monitor) เทานั้น แตเปนขอมูลดิจิทัลท่ีอยูในระบบคอมพิวเตอร และอยูใน
สภาพที่ระบบคอมพิวเตอรอาจประมวลผลได  
  ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 มาตรา 4  ใหความหมาย
คําวา “ขอมูลขาวสาร” “ขอมูลขาวสารสวนบุคคล” ดังนี้ 
    คําวา “ขอมูลขาวสาร” หมายความวา ส่ิงที่ส่ือความหมายใหรูเร่ืองราว ขอเท็จจริง 
ขอมูล หรือส่ิงใดๆ ไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพของสิ่งนั้นเองหรือโดยผานวิธีการ
ใดๆ และไมวาจะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่  ภาพวาด 
ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร หรือวิธีอ่ืนใดที่ทําใหส่ิง
ที่บันทึกไวปรากฏได 
  คําวา “ขอมูลขาวสารสวนบุคคล” หมายความวา ขอมูลขาวสารเกี่ยวกับสิ่งเฉพาะตัวของ
บุคคล เชน การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน
บรรดาที่มีช่ือของผูนั้น หรือมีเลขหมาย รหัส หรือส่ิงบอกลักษณะอื่นที่ทําใหรูตัวผูนั้นได เชน ลาย
พิมพนิ้วมือ แผนบันทึกลักษณะเสียงของคนหรือรูปถาย และใหหมายความรวมถึงขอมูลขาวสาร
เกี่ยวกับสิ่งเฉพาะตัวของผูที่ถึงแกกรรมแลวดวย 
  ตามรางพระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. … มาตรา 4 ไดให
ความหมายคําวา “ขอมูลสวนบุคคล” “บันทึกขอมูลสวนบุคคล” ดังนี้ 
  “ขอมูลสวนบุคคล” หมายความวา ขอเท็จจริงเกี่ยวกับตัวบุคคล ซ่ึงทําใหสามารถระบุ
ตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม 
   “บันทึกขอมูลสวนบุคคล” หมายความวา เอกสาร ฐานขอมูล หรือรูปภาพหรือส่ิงซึ่ง
แสดงภาพของบุคคลในรูปแบบอื่น ทั้งนี้ไมรวมถึงส่ิงพิมพซ่ึงเผยแพรทั่วไปหรือเอกสารที่เก็บไวใน
หองสมุด หอศิลปะ หรือพิพิธภัณฑ เพื่อประโยชนในการใชอางอิง การศึกษา การจัดนิทรรศการ
หรือเอกสารที่เปนอนุสรณ หรือจดหมายหรือส่ิงอ่ืนใดที่มีการสงในทางปกติธุระของการไปรษณีย
เวนแตขอความจะกําหนดไวเปนอยางอื่น 
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   เมื่อพิจารณาตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 และราง
พระราชบัญญัติวาดวยการคุมครองขอมูลสวนบุคคล พ.ศ. …ความหมายของคําวาขอมูลสวนบุคคล 
ควรหมายถึง ขอมูลขาวสารที่เกี่ยวกับสิ่งเฉพาะตัวของบุคคล และเปนขอมูลที่ไดรั

                                                          

บความคุมครอง
ตามพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 ไมเปดเผยตอผูที่ไมมีสิทธิรับรู แม
หลักพื้นฐานของที่สําคัญ 2 ประการของของขอมูลขาวสารของราชการนั้น ไดแก หลักที่วาบุคคลไม
จําตองเปนผูมีสวนไดเสียกับขอมูลขาวสารสวนที่ขอ และเปดเผยเปนหลัก ปกปดเปนขอยกเวน4 แต
ในเรื่องขอมูลขาวสารสวนบุคคลนี้ กฎหมายตองการคุมครองความเปนอยูสวนบุคคลตามที่
รัฐธรรมนูญไดบัญญัติไวในมาตรา 34 ดังนั้น จึงไดกําหนดหลักการสําคัญแตกตางไปจากขอมูล
ขาวสารของทางราชการ โดยกําหนดไวเปนหลักการวา “ขอมูลขาวสารสวนบุคคลจะเปดเผยตอ
บุคคลอื่นโดยปราศจากความยินยอมมิได เวนแตจะเขาขอยกเวน” โดยกฎหมายฉบับนี้ไดบัญญัติ
เปนขอยกเวนไวในมาตรา 24  
   ขอมูลขาวสารสวนบุคคลนั้นอาจเปนขอมูลของบุคคลที่ยังมีชีวิตอยู หรือแมกระทั่งผูที่
ถึงแกกรรมไปแลว เพราะหากขอมูลของบุคคลเหลานั้นถูกเปดเผยออกไปก็อาจเปนผลรายแก
ช่ือเสียงของผูตาย ญาติพี่นอง หรือวงศตระกูลได5  
  2.1.2  การประมวลผลขอมูล (Data Processing) เมื่อมีขอมูลเกิดขึ้น หรือมีการรวบรวมขอมูล
ตางๆ ขึ้น วิธีการจัดการขอมูล ไมวาการคํานวณ การเรียงลําดับ หรือการจัดกลุม ตางก็เปนการ
ประมวลผล (Processing) ทั้งสิ้น การประมวลผล จึงหมายถึง วิธีการจัดการกับขอมูล โดยมี
จุดมุงหมายเพื่อใหไดผลลัพธอยางใดอยางหนึ่ง ขอสรุปที่ได เรียกวาขอสนเทศ (Information) ซ่ึง
สามารถนําไปใชในการตัดสินใจตางๆ ที่เกี่ยวของ ขึ้นอยูกับการนําไปใชประโยชนของแตละคน 
  ก. ขั้นตอนของการประมวลผลขอมูล6 แบงเปน 3 ขั้นตอน ไดแก 
   (1) การเตรียมขอมูล (Input) การเตรียมขอมูล (Input) คือการเก็บรวบรวมขอมูลเพื่อรอ
ประมวลผล ซ่ึงหมายรวมถึงการเปลี่ยนสภาพขอมูลใหอยูในรูปแบบที่เหมาะสมและพรอมที่จะ
ประมวลผลตอไป การเปลี่ยนสภาพขอมูลประกอบดวย 
  - การลงรหัส (Coding) หมายถึงการใหรหัสแทนขอมูลจริง ทําใหขอมูลอยูใน 
รูปแบบที่กะทัดรัดสะดวกแกการประมวลผล ซ่ึงรหัสที่ใชอาจเปนตัวเลขหรือตัวอักษรก็ได เชน 
ขอมูลเพศชาย ใชแทนดวยตัว ช. สวนเพศหญิงใชตัว ญ. เปนตน 

 

  4 หฤทัย หงสสิริ และ มานิต จุมปา.  (2542).  คําอธิบายขอมูลขาวสารของทางราชการ.  หนา 86. 
  5 หฤทัย หงสสิริ และ มานิต จุมปา.  เลมเดิม. หนา 19. 
  6 วัชราภรณ สุริยาภิวัฒน.  (2543).  คอมพิวเตอรเบื้องตนและเทคนิคการเขียนโปรแกรม.  หนา 26-
27. 
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  - การบรรณาธิกรณ (Editing) หมายถึงการตรวจสอบความถูกตองและความ 
เปนไปไดของขอมูลและปรับปรุงแกไขเทาที่จะทําได เชน ผูใหขอมูลเปนเพศหญิง แตตอบวาเคย
เกณฑทหาร ก็ตองทําการตรวจสอบโดยพิจารณาจากคําตอบที่ไดจากคําถามขออ่ืน หรือไปสอบถาม
ใหม แลวแกไข 
  - การแยกประเภท (Classifying) หมายถึงการจัดประเภทขอมูลใหเปนกลุมตามลักษณะ
ตางๆ ของขอมูล เพื่อสะดวกตอการประมวลผลตอไป 
  - การบันทึกขอมูลในสื่อ (Media) ที่เหมาะสม หมายถึงการจัดเตรียมขอมูลให 
อยูในสื่อหรืออุปกรณีที่ใชไดกับเครื่องมือการประมวลผลที่มีอยู เชนบันทึกขอมูลลงแผนดิสก หรือ
เทปแมเหล็กเพื่อนําไปประมวลผลดวยเครื่องคอมพิวเตอรตอไป 
   (2)  การประมวลผล (Processing) หมายถึงวิธีการจัดการกับขอมูล ซ่ึงอาจเปนการ
คํานวณการรวมขอมูลมากกวาหนึ่งชุดเขาดวยกัน (Merge) การดึงขอมูลมาใช (Retrieve) หรือการ
เรียงลําดับ (Sort)  
  (3) การนําเสนอผลลัพธ (Output) หมายถึงการนําผลลัพธที่ไดจากการประมวลผลมา
แสดงใหทราบ เชน แสดงผลสรุปในรูปของตาราง หรือกราฟ 
  ข. ประเภทของการประมวลผลขอมูล7 เมื่อพิจารณาจากอุปกรณที่ใชเปนหลัก สามารถ
แบงการประมวลผลขอมูลได 3 ประเภท 
    (1) การประมวลผลขอมูลดวยมือ (Manual  Data  Processing) เปนวิธีการประมวลผล
ขอมูลที่มีมาแตเดิม อุปกรณที่ใชไดแก กระดาษทด เครื่องคิดเลข ลูกคิด ใชกับขอมูลท่ีมีจํานวนนอย 
และการคํานวณไมยุงยาก และเปนงานที่ไมรีบเรง 
   (2) การประมวลผลขอมูลดวยเครื่องจักรกล (Mechanical  Data  Processing) เปนการใช
แรงงานคนรวมกับเครื่องจักร ที่ใชกันมากไดแก เครื่องจักรทําบัญชี ซ่ึงเปนเครื่องประมวลผล
ประเภทกึ่งอิเล็กทรอนิกสที่เรียกวา “เครื่อง Unit Record” เชน เครื่องเจาะบัตร (Card Punch) เครื่อง
รวมบัตร (Collator)  เครื่องเรียงบั

                                                          

ตร (Card Sorter)  เครื่องแปลบัตร (Interpreter) ฯลฯ เปนการ
ประมวลผลที่เหมาะกับงานระดับกลางที่มีขอมูลไมมากนักและตองการความรวดเร็วในการทํางาน
ปานกลาง 
     (3) การประมวลผลขอมูลดวยเครื่องคอมพิวเตอร (Electronic  Data  Processing - EDP.) 
หมายถึงการประมวลผลขอมูลดวยเครื่องอิเล็กทรอนิกส และเครื่องอิเล็กทรอนิกสที่ใชก็คือ
คอมพิวเตอรนั่นเอง เหมาะกับงานที่มีปริมาณมาก และมีขั้นตอนการทํางานซ้ําๆกัน ตองการ

 

  7 วัชราภรณ สุริยาภิวัฒน.  เลมเดิม. หนา 28-29. 
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ประสิทธิภาพในการทํางาน ใหผลลัพธที่ถูกตอง เปนการคํานวณที่มีสูตรยุงยากซับซอน และเปน
งานที่ตองการภาพพจนที่ทันสมัย ฯลฯ  
  2.1.3  ระบบและประโยชนของเครือขายคอมพิวเตอร   
   ก. ระบบเครือขายคอมพิวเตอร  เปนระบบการสื่อสารที่ประกอบดวยเครื่อง
คอมพิวเตอรหลายเครื่องเชื่อมตอถึงกันเพื่อใหผูใชคอมพิวเตอรสามารถสื่อสารถึงกัน ใชขอมูล
รวมกัน หรือเพื่อแลกเปลี่ยนขอมูลระหวางกัน การเชื่อมโยงของระบบเครือขายจะผานชองทางการ
ส่ือสารตางๆ กัน เชน สายโทรศัพท สายไฟฟา หรือผานสื่อกลาง เชน ไมโครเวฟ 8 เปนตน การแบง
ประเภทระบบเครือขายสามารถแบงไดจากลักษณะการติดตั้งทางภูมิศาสตร แบงได 3 แบบ ไดแก 
   (1) เครือขายทองถ่ิน (Local  Area  Network หรือ LAN) เปนเครือขายระยะใกล เชน 
ภายในอาคารสํานักงาน เปนตน ระบบเครือขายชนิดนี้จะชวยใหสะดวกในการติดตอ ชวยลดตนทุน  
  (2) เครือขายระดับเมือง (Metropolitan  Area  Network หรือ MAN) เปนเครือขายขนาด
กลาง ใชภายในเมืองหรือจังหวัด เชน เคเบิลทีวี 
  (3) เครือขายระดับประเทศ (Wide  Area  Network หรือ WAN) เปนเครือขายที่มีขนาด
ใหญ ติดตั้งใชงานในบริเวณกวาง มีสถานีจุดเชื่อมมากมาย ตองใชส่ือกลางหลายชนิด เชน ระบบ
คล่ืนวิทยุ ไมโครเวฟ หรือดาวเทียม เปนตน 
   (4) ระบบเครือขายระหวางประเทศ (International  Network หรือ Inter-Net) เปนระบบ
ที่ติดตอขามประเทศโดยใชสายเคเบิล หรือดาวเทียม 
  จะเห็นไดวาระบบเครือขายชวยใหเกิดความรวดเร็วในการติดตอส่ือสาร ทําใหการสง
ขอมูลขาวสารในยุคโลกาภิวัฒนสามารถทําไดสะดวกสบายมากขึ้น ไมวาจะอยูในสวนใดของโลกก็
สามารถสงผานขอมูลขาวสารถึงกันได และแตละเครือขายก็สามารถเชื่อมกับเครือขายอื่นๆ ได โดย
ผานคอมพิวเตอรขนาดใหญที่มีระบบปฏิบัติงานขายงาน (Network  Operating  System) เปน
ซอฟทแวรควบคุมขายงาน และมีแผนวงจรขายงาน (Network Interface  Card) คอยควบคุมให
คอมพิวเตอรในเครือขายเดียวกันทํางานประสานกัน และมีฮารดแวร ที่เรียกวา “เกตเวย (Gateway)” 
คอมพิวเตอรในแตละจุดจะทําหนาที่เสมือนเปนตัวเชื่อมและควบคุม เรียกวา “สะพาน (Bridge)” มี
การเชื่อมคอมพิวเตอรใหถูกตองตามลักษณะที่เหมาะสม โดยจัดใหมีคอมพิวเตอรที่มีความสามารถ
สูงเครื่องหนึ่ง เปนเครื่องกลางที่ทําหนาที่ควบคุมเครือขายงานและแฟมขอมูล ลักษณะเหมือนเปน

                                                           

  8 ระบบไมโครเวฟ เปนระบบการสื่อสารแบบไมมีสาย ชนิดที่เปนคลื่นวิทยุที่มีความถี่ระหวาง 300 
Mhs และ 30 Ghs และเดินทางเปนเสนตรง อุปกรณที่ใชในการรับสง คือ จานสัญญาณไมโครเวฟ ซึ่งมักติดตั้งใน
ที่สูง ขอดี คือสามารถสงสัญญาณดวยความถี่กวาง และแทบจะไมมีการรบกวนจากภายนอก ขอเสียคือถาทิศ
ทางการสงมีสิ่งกีดขวางจะทําใหการสงสัญญาณทําไดไมดี 
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แมขาย หรือตัวบริการแฟมขอมูล (File  Server) ใหคอมพิวเตอรเครื่องอื่นๆ เชื่อมโยงเขามาหา
คอมพิวเตอรที่เปนแมขายตัวนี้ ลักษณะการเชื่อมโยงนี้ เรียกวา “โทโพโลยี (Topology)  
   ข. ประโยชนของเครือขายคอมพิวเตอร การนําคอมพิวเตอรเขามาประยุกตในการ
ดําเนินงานตางๆ โดยการเชื่อมโยงคอมพิวเตอรหลายๆ เครื่องเขาดวยกัน จัดทําเปนระบบเครือขาย 
ทําใหเกิดความสะดวกสบายและรวดเร็วในการการสื่อสารขอมูลระหวางบุคคล เพราะปจจุบันมี
เครือขายคอมพิวเตอรเชื่อมโยงไปทั่วโลก โดยเฉพาะเครือขายที่เรียกวา “อินเตอรเน็ต (Internet)” ซ่ึง
มีเครือขายเช่ือมโยงคอมพิวเตอรครอบคลุมไปทั่วโลกภายใตมาตรฐานเดียวกัน มาตรฐานดังกลาว
ทําใหคอมพิวเตอรในเครือขายพูดภาษาเดียวกัน ทําใหคนสามารถติดตอและรับรูขาวสารกันได
รวดเร็ว เปนประโยชนอยางมากในทุกๆ ดาน เชน          
  (1) ดานธุรกิจ เครือขายที่มีประโยชนทางธุรกิจ เชน ธนาคาร มีระบบออนไลนบน
เครือขายชวยใหสามารถสอบถามยอดเงิน หรือโอนเงินไดรวดเร็ว การติดตอระหวางสํานักงานใหญ
และสาขาก็สามารถทําไดอยางสะดวกรวดเร็ว   
   (2) ดานการศึกษา มีการศึกษาทางไกล (Tele Education) เปนการคนควาทางวิชาการ 
การแบงปนหรือถายทอดความรูระหวางบุคคลที่อยูหางไกลกัน    
   (3) ดานการแพทย มีการแพทยทางไกล (Tele Medicine) โดยนําระบบเครือขายมาใชใน
การเก็บทะเบียนประวัติคนไข โดยใชฐานขอมูลรวมกัน มีการปรึกษาวินิจฉัยโรค และรักษาผาน
เครือขายคอมพิวเตอร  
   (4) ดานความมั่นคงปลอดภัยระหวางประเทศ  เชน การเก็บประวัติอาชญากรดวย
ฐานขอมูลเดียวกัน โดยทุกสถานีตํารวจมีเครือขายคอมพิวเตอรที่สามารถเรียกและตรวจสอบขอมูล
ได ทําใหการปราบปรามอาชญากรรมสามารถทําไดรวดเร็วทันตอเหตุการณ   
   (5) ดานการสื่อสาร โดยการสงจดหมายอิเล็กทรอนิกส  ที่เรียกวา “E-Mail (Electronic  
Mail) ซ่ึงชวยใหการสื่อสารทางไกลสะดวกและรวดเร็ว เพราะสามารถสื่อสารกันไดทั้งจดหมาย 
ภาพ หรือเสียง นอกจากนี้ยังมีบริการอื่นๆ อีกหลายชนิดบนเครือขายอินเตอรเน็ต เชน จดหมายขาว 
หรือจดหมายเวียน (Mail)  การใชคอมพิวเตอรบนเครื่องอื่น (Telnet) และการขนถายแฟม (FTP –
File Transfer) เปนตน 
   (6) การประชุมทางไกล (Tele Conference) เปนการประชุมของบุคคลที่อยูคนละ
สถานที่และหางไกลกัน อาจเปนคนละหอง คนละตึก คนละจังหวัด คนละประเทศ หรือคนละทวีป 
โดยอาศัยอุปกรณโทรคมนาคมสื่อสารถึงกัน ขาวสารที่รับสงถึงไดทั้งตัวอักษร เสียง และภาพ
พรอมๆ กัน โดยทั่วไปการประชุมทางไกลจะแบงเปน 2 ประเภท ไดแก 
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  - การประชุมทางไกลเฉพาะเสียง (Audio  Conference) เปนการประชุมที่อาศัยระบบ
โทรศัพท หรือวงจรเชาจากองคการโทรศัพท หรือการสื่อสารแหงประเทศ เมื่อผูเขาประชุมพรอมจึง
เริ่มประชุม โดยผูเขารวมประชุมทุกคนจะไดยินเสียงพูดพรอมๆ กันเสมือนนั่งประชุมอยูในที่
เดียวกัน และผูดําเนินการประชุมเปนผูจัดระเบียบการพูด 
  - การประชุมทางไกลทั้งเสียงและภาพ (Video  Conference) เปนการประชุมที่ใช
สายโทรศัพท หรือวงจรพิเศษเปนส่ือนําภาพ เสียง และขอมูล ไปยังผูเขารวมประชุม การใชบริการ
ส่ือสารรวมระบบดิจิตอล (ISDN – Integrated  Service  Digital  Network) นั้น ชวยรวมบริการดาน
เสียง ภาพ และขอมูลไวในเครือขายเดียวกัน โดยใชเคเบิลใยแกวนําแสงตอเขากับคูสายเพียงคูเดียวก็
ทํางานไดทั้งเสียงและภาพ 
 2.1.4  การเขาถึง (Access) ขอมูล   
  ก. ความหมายของคําวา “การเขาถึง (Access) ขอมูล”   
   การเขาถึง (Access) ขอมูลเปนคําที่ไมไดมีความหมายเปนพิเศษสําหรับนักคอมพิวเตอร
โดยทั่วๆไป แตมีความสําคัญสําหรับการศึกษาถึงการลักลอบเขาถึงขอมูลโดยปราศจากอํานาจ
ในทางกฎหมาย ซ่ึงถือเปนการกระทําความผิดทางอาญา    
   ตามรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. .... มาตรา 
5 ไดกลาวถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอร กรณีที่มีการเขาถึงระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไม
เกินหนึ่งเดือน หรือปรับไมเกินหนึ่งพันบาท หรือทั้งจําทั้งปรับ 
   การเขาถึงตามรางมาตรา 5 หากเปนการเขาถึงขอมูลคอมพิวเตอรที่มีมาตรการปองกัน
การเขาถึงโดยเฉพาะ และมาตรการนั้นมิไดมีไวสําหรับตน เปนความผิดตามรางมาตรา 7 ในบาง
กรณีการกระทําความผิดฐานเขาถึงขอมูลคอมพิวเตอรตามมาตรา 7 นี้อาจไมจําตองกระทําผิดฐาน
เขาถึงระบบคอมพิวเตอรตามมาตรา 5 กอนก็ได เชน การเอาแผนบันทึกขอมูลของผูอ่ืนที่มีการตั้ง
รหัสผานไวไปเปดอานในระบบคอมพิวเตอรของตนเอง 
   และถาผูที่ลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอ่ืนจัดทําขึ้นเปนการ
เฉพาะ นํามาตรการดังกลาวไปเปดเผยโดยประการที่นาจะเกิดความเสียหายแกผูอ่ืน เปนความผิด
ตามรางมาตรา 6 
  เกี่ยวกับความผิดตามรางมาตรา 5 และมาตรา 7 นี้ มีความเห็นในอีกแงมุมหนึ่งวา หาก
มาตรการปองกันการเขาถึงนั้นเปนมาตรการที่ไมแนนหนา ประหนึ่งบานที่ใชกลอนประตูคุณภาพ
ต่ํา การบุกรุกหรือการเขาถึงกระทําไดงายและอาจไมไดเกิดจากความตั้งใจ และเปนไปไดที่บุคคล
ในครอบครัวเดียวกันนั้นเองที่ตองการใชเครื่องคอมพิวเตอรนั้น โดยไมมีเจตนาราย ดวยเหตุนี้ 
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กฎหมายจึงไดบัญญัติไวใหเปนความผิดอันยอมความได และกําหนดโทษไวไมสูงนักและในการ
ประชุมของคณะกรรมการกฤษฎีกา  นักวิชาการ-ผู เชี่ยวชาญทางคอมพิวเตอรทานหนึ่งได
เปรียบเทียบความผิดขางตนไวนาฟงวา หากเปรียบระบบคอมพิวเตอรเปนบานหลังหนึ่ง การเขาถึง
ระบบคอมพิวเตอรอันเปนความผิดตามรางมาตรา 5 นั้น ก็เสมือนกับการบุกรุกเขาไปในบานของ
ผูอ่ืน การเขาถึงขอมูลคอมพิวเตอรอันเปนความผิดตามรางมาตรา 7 ก็เสมือนวาผูบุกรุกนั้นนอกจาก
จะเขาไปในบานหลังนั้นไดแลว ยังไดเขาไปรื้อคนเอกสารในตูเก็บเอกสารในนั้นดวย สวนความผิด
ตามรางมาตรา ๖ นั้น เสมือนเปนการนํากุญแจผีที่ไขเขาไปในบานได แจกจายใหกับบุคคลอื่น
นั่นเอง9

   กฎหมายของประเทศสหรัฐอเมริกา ไดใหคํานิยาม คําวา “การเขาถึง (Access) ขอมูล” 
ไว ดังนี้ 
   การเขาถึง (Access) หมายถึง การเขาไปสู (Approach) ส่ัง (Instruct)  ส่ือสารกับ
(Communicate  with)  ใสขอมูลเขาไปเก็บไว (Store  data  in)  ลวงขอมูลมา (Retrieve data from)  
หรือเอาประโยชนจาก (Make use of any resources of) เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอรมาใช 
   จากคํานิยามดังกลาวสามารถแยกพิจารณาในสวนที่สําคัญ ดังนี้ 
   เขาไปสู (Approach) หมายถึง การกระทําที่เปนการเขาไปหาสิ่งที่ตองการ ซ่ึงอยูภายใน
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร 
   การสั่ง (Instruct) หมายถึง การกระทําที่เปนการสั่งใหเครื่องคอมพิวเตอร ระบบ
คอมพิวเตอร หรือเครือขายคอมพิวเตอรทํางานตามที่ตองการ 
   การสื่อสาร (Communicate  with) หมายถึง การกระทําที่เปนการติดตอกับเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร ดวยวิธีการสื่อสาร เชน การติดตอผาน
สายโทรศัพท ฯลฯ เพื่อใหไดประโยชนตามที่ตองการ 
   การใสขอมูลเขาไปเก็บไว (Store  data  in) หมายถึง การกระทําที่เปนการใสขอมูลเขา
ไปเก็บไวในเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนที่จะ
ไดจากการทํางานของเครื่องคอมพิวเตอรในภายหลัง 
   การลวงขอมูลมาจาก (Retrieve data from) หมายถึง การกระทําที่เปนการเอาขอมูล
ออกมาจากเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 

                                                           

  9 แนวความคิดและหลักการของกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร . นาย
สุนทร เปลี่ยนสี, นิติกร ๕ ฝายกฎหมายกระบวนการยุติธรรมทางอาญา สํานักงานคณะกรรมการกฤษฎีกา 
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   การเอาประโยชนจาก (Make use of any resources of) หมายถึง การกระทําใดๆ ตอ
เครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอรเพื่อประโยชนของตน 
   ดังนั้น  การเขาถึงนี้  อาจเปนการเขาถึงโดยผูกระทําผิดรูหรือไดรหัสผานของ
ขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรมาโดยมิชอบ แลวทําการเขาถึงขอมูลคอมพิวเตอรหรือ
ระบบคอมพิวเตอรนั้น หรืออาจเปนการเขาถึงผานระบบเครือขาย ผูกระทําผิดอาจเปนผูมีความรู
ดานคอมพิวเตอรดีพอที่จะเจาะมาตรการปองกันการเขาถึงขอมูลคอมพิวเตอรหรือระบบ
คอมพิวเตอรนั้นได สังเกตวา รางกฎหมายฉบับนี้เอาผิดกับผูที่พยายามเจาะ (hacking or cracking) 
เขาไปในระบบของผูอ่ืนเลยทีเดียว ไมคํานึงวาเขาไปโดยประสงคอยางไร เพียงแตเขาถึงระบบ
คอมพิวเตอรหรือขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงไว ก็เปนความผิดสําเร็จทันที 
  ข. วิธีการเขาถึง (Access) ขอมูล ความเจริญกาวหนาดานเทคโนโลยีในปจจุบันทําใหไม
จําเปนที่จะตองเขาไปถึงคอมพิวเตอรที่บันทึกขอมูลหลัก เพียงแตมีคอมพิวเตอรสวนบุคคล 
(Personal Computer : PC.) ที่ติดตั้งซอฟตแวรในการติดตอกับเครือขายและโมเด็มที่พวงคูกับ
สายโทรศัพท  ที่เรียกวา “การตอเช่ือมคอมพิวเตอรเขาสูสายอินเตอรเน็ต” ก็จะสามารถติดตอส่ือสาร
กับคอมพิวเตอรเครื่องที่ประสงคจะเขาถึง และใชขอมูลภายในนั้นได   
  ค. มาตรการรักษาความปลอดภัยของขอมูลในคอมพิวเตอร    เปาหมายสําคัญของการ
รักษาความปลอดภัยที่แทจริง คือ การปกปองใหขอมูลนั้นเปนความลับ มีความสมบูรณถูกตอง และ
คงอยูตลอดเวลาที่เก็บอยูในเครื่องคอมพิวเตอร10  ระบบการรักษาความปลอดภัยของขอมูลที่ถูก
จัดเก็บอยูในเครื่องคอมพิวเตอรนั้น โดยทั่วไป อุปกรณตางๆ ของเครื่องคอมพิวเตอรจะจํากัดการ
เขาถึงโดยผูใช  ซ่ึงจะตองระบุตัวผูใช (User  Identification : User-ID) เอาไว โดยใชรหัสผาน 
(Password) เพื่อใชเปนกุญแจในการเขาสูระบบ 
 
2.2 หลักเกณฑการคุมครองสิทธิและเสรีภาพในขอมูลขาวสารสวนบุคคล 
   การใหความคุมครองสิทธิของประชาชนจากการละเมิดสิทธิเสรีภาพของเจาพนักงาน
ของรัฐ ไมวาจะเปนการดําเนินการจับกุม หรือการตรวจคน กอนศตวรรษที่ 18 เปนเหตุใหเจา
พนักงานของรัฐมีอํานาจมากในการปฏิบัติหนาที่โดยไมมีหลักเกณฑใดมาจํากัดอํานาจของเจา
พนักงานเหลานั้นได เชน เจาพนักงานของรัฐในประเทศฝรั่งเศสสามารถจับบุคคลไปขังไวโดยไม

                                                           

  10 เจนศักดิ์ ต้ังพันธุสุริยะ.  (2543).  แรกเร่ิมเรียนรู เร่ืองรักษาความปลอดภัยใหระบบคอมพิวเตอร.  
เรียบเรียงจาก Computer Security for Dummies ของ Peter T. Davis และ Barry D. Lewis.  หนา 27. 
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แจงขอกลาวหา และสามารถขังไวไดโดยไมมีกําหนดเวลา11 ในศตวรรษที่ 8 นักปราชญหลายทาน 
เชน มองเตสกิเออ ฯลฯ จึงไดสรางแนวคิดเกี่ยวกับสิทธิมนุษยชนขึ้น เปนการนําไปสูแนวความคิด
ในการใหความคุมครองสิทธิมนุษยชนมากขึ้นเห็นไดจากการจัดทําเอกสารที่เกี่ยวกับการใหความ
คุมครองสิทธิของบุคคล เชน ในประเทศสหรัฐอเมริกามีการจัดทํา The Declaration of 
Independence12 และประเทศอังกฤษไดจัดทํา Magna Carta 13

 2.2.1 ปฏิญญาสากลวาดวยสิทธิมนุษยชน ค.ศ. 1948 เดิมการใหความคุมครองสิทธิและเสรีภาพ
ของบุคคลจะเปนการใหความคุมครองกันภายในรัฐใดรัฐหนึ่งเทานั้น จนกระทั่งวันที่ 10 ธันวาคม 
ค.ศ. 1948 องคการสหประชาชาติไดมีการประชุมและประกาศ ปฏิญญาสากลวาดวยสิทธิมนุษยชน 
ค.ศ. 1948 เปนการใหความรวมมือกันระหวางประเทศเพื่อใหความคุมครองสิทธิและเสรีภาพของ
บุคคล และพัฒนาไปในทิศทางเดียว   กัน14  
   ปฏิญญาสากลวาดวยสิทธิมนุษยชน ไดกําหนดหลักเกณฑที่สําคัญเกี่ยวกับการคุมครอง
สิทธิในความเปนอยูทั่วไปของประชาชน ดังนี้ “บุคคลใดจะถูกแทรกแซงโดยพลการในความ
เปนอยูสวนตัว ในครอบครัว ในเคหสถาน หรือในการสื่อสาร หรือการถูกลบหลูในเกียรติยศ และ
ช่ือเสียงไมได ทุกคนมีสิทธิที่จะไดรับการคุมครองจากกฎหมายตอการแทรกแซงหรือการลบหลู
ดังกลาวนั้น”  จากบทบัญญัติดังกลาวเปนการใหความคุมครองความเปนอยูทั่วไปในชีวิตสวนตัว
ของบุคคลทั้งที่เปนการดําเนินชีวิตประจําวัน การติดตอส่ือสาร เปนหลัก และยกเวนในกรณีที่เพื่อ
ประโยชนสาธารณะ และมีกฎหมายอนุญาตใหทําได แตก็ตองมีการควบคุมมิใหมีการใชอํานาจที่
กระทบกระเทือนตอสิทธิของประชาชนมากเกินไป สมัชชาสหประชาชาติจึงไดสรางหลักการ
ควบคุมการใชอํานาจของรัฐขึ้นมา โดยประกาศใช “ประมวลจรรยาบรรณสําหรับเจาหนาที่ผูมี
หนาที่โดยกฎหมาย” (Code of Conduct for Law Enforcement) ซ่ึงขอท่ี 1 บัญญัติใหเจาพนักงานผูมี
หนาที่รักษากฎหมายตองปฏิบัติตามกฎหมาย โดยมุงที่จะใหบริการแกประชาชน และคุมครองให
ประชาชนปลอดภัยจากการกระทําที่ผิดกฎหมาย และขอ 2 บัญญัติ ใหเจาพนักงานผูมีหนาที่รักษา

                                                           

  11 จงรักษ จุฑานนท.  (2525).  การคุมครองสิทธิของประชาชนตอการถูกจับและตรวจคนโดยไม
ชอบธรรม.  หนา 1.  
  12 กุลพล พลวัน.  (2538).  พัฒนาการสิทธิมนุษยชน (พิมพครั้งที่ 3).  หนา 31 
  13 กุลพล พลวัน.  เลมเดิม.  หนา 74 
  14 กุลพล พลวัน.  เลมเดิม.  หนา 36. 
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กฎหมาย เมื่อมีการปฏิบัติตามกฎหมายที่เปนการกระทบกระเทือนถึงสิทธิสิทธิดังกลาว การกระทํา
นั้นตองเคารพ และคุมครองศักดิ์ศรีความเปนมนุษย และจะตองไมทําลายลางหลักสิทธิมนุษยชน15

 2.2.2  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 นับแตประเทศไทยมีการเปลี่ยนแปลงการ
ปกครองจากระบอบสมบูรณาญาสิทธิราชย (Absolute Monarchy) มาเปนระบอบประชาธิปไตย
อันมีพระมหากษัตริยทรงเปนประมุข (Liberal Democracy with the King as Head of the State) ใน
ป พ.ศ. 2475 ตั้งแตนั้นการจัดทํารัฐธรรมนูญแหงราชอาณาจักรไทยฉบับตางๆ ก็เหมือนกับรัฐเสรี
ประชาธิปไตยอื่นๆ คือไดรับแรงบันดาลใจมาจาก  “ลัทธิปจเจกชน” (Individualism)16    
เชนเดียวกับการจัดทํารัฐธรรมนูญของรัฐเสรีประชาธิปไตย (Liberal and Democratic State) อ่ืนๆ 
ซ่ึงแนวความคิดของลัทธินี้สอนวา “มนุษยทุกคนเกิดมามีศักดิ์ศรี” นั่นคือ ศักดิ์ศรีความเปนมนุษย 
(Human Dignity) รัฐธรรมนูญของรัฐเสรีประชาธิปไตยทุกรัฐจึงไดบัญญัติรับรองและใหความ
คุมครองศักดิ์ศรีความเปนมนุษยของปจเจกชนไวอยางชัดเจนเปน “สิทธิและเสรีภาพข้ันพื้นฐาน” 
(Fundamental Rights and Liberties) ซ่ึงรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 4 
บัญญัติวา “ศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของบุคคลยอมไดรับความคุมครอง” มาตรา 
26 บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามรัฐธรรมนูญนี้” และมาตรา 27 บัญญัติวา “สิทธิและเสรีภาพที่รัฐธรรมนูญนี้รับรอง
ไวโดยชัดแจง โดยปริยาย หรือโดยคํ

                                                          

าวินิจฉัยของศาลรัฐธรรมนูญ ยอมไดรับความคุมครองและ
ผูกพันรัฐสภา คณะรัฐมนตรี ศาล และองคกรอื่นของรัฐโดยตรงในการตรากฎหมาย การใชบังคับ
กฎหมายและการตีความกฎหมายทั้งปวง” แสดงใหเห็นวา ไมวาสิทธิหรือเสรีภาพของบุคคลจะตอง
อยูภายใต “ประโยชนสวนรวม” (General Interest) หรือ “ประโยชนสาธารณะ” (Public Interest)  
หรือ “ความมั่นคงแหงชาติ” (National  Security)  
   “สิทธิตามรัฐธรรมนูญ” นั้น ถือวาเปน “สิทธิตามกฎหมายมหาชน” (das subjektive 
oeffentliche Recht) หมายถึงอํานาจตามรัฐธรรมนูญหรือกฎหมายสูงสุดไดบัญญัติใหการรับรอง
คุมครองแกปจเจกบุคคลในอันที่จะกระทําการใด หรือไมกระทําการใด การใหอํานาจแกปจเจก
บุคคลดังกลาวไดกอใหเกิดสิทธิเรียกรองที่จะไมใหบุคคลใดแทรกแซงในสิทธิตามรัฐธรรมนูญของ
ตน โดยเฉพาะอยางยิ่งเรียกรองตอองคกรของรัฐมิใหแทรกแซงในขอบเขตสิทธิของตน ในบางกรณี
การรับรองดังกลาวไดกอใหเกิดสิทธิเรียกรองใหรัฐดําเนินการอยางใดอยางหนึ่ง  

 

  15 ศุภฤกษ ศุกรเสพย.  (2545).  การคนในที่รโหฐานของเจาพนักงานปองกันและปราบปราม
ยาเสพติด. หนา 10. 

16 Pierre WIGNY. Droit constitutionnel : Principle et droit  prositif. Tome premier, Bruxelles, 
Bruylant, 1952, pp. 257-258. 
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   สิทธิตามรัฐธรรมนูญจึงเปนความสัมพันธระหวางปจเจกบุคคลตอรัฐ และสิทธิตาม
รัฐธรรมนูญเปนส่ิงที่ผูกพันองคกรผูใชอํานาจรัฐทั้งหลายที่จะตองใหความเคารพ ปกปอง และ
คุมครองสิทธิตามรัฐธรรมนูญดังกลาว เพื่อใหสิทธิตามรัฐธรรมนูญดังกลาวมีผลในทางปฏิบัติ17

   “เสรีภาพตามรัฐธรรมนูญ” หมายถึง อํานาจของบุคคลในอันที่จะกําหนดตนเอง (Self – 
determination) โดยอํานาจนี้บุคคลยอมเลือกวิถีชีวิตของตนไดดวยตนเองตามใจปรารถนา เสรีภาพ
จึงเปนอํานาจที่บุคคลมีอยูเหนือตนเอง18

   จะเห็นไดวารัฐธรรมนูญฉบับปจจุบันมีเจตนารมณที่จะใหความคุมครองสิทธิเสรีภาพ 
และศักดิ์ศรีความเปนมนุษยของประชาชนเปนสําคัญ ดังจะเห็นไดจากบทบัญญัติในมาตรา 26 
บัญญัติวา “การใชอํานาจโดยองคกรของรัฐทุกองคกร ตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิ
และเสรีภาพตามบทบัญญัติแหงรัฐธรรมนูญนี้”  
   มาตรา 29 วรรคแรก บัญญัติวา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ
รับรองไวจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่
รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปนเทานั้น และจะกระทบกระเทือนตอสาระสําคัญแหงสิทธิ
และเสรีภาพนั้นมิได” 
   และมาตรา 37 วรรคแรก บัญญัติวา “บุคคลยอมมีเสรีภาพในการสื่อสารถึงกันโดยทางที่
ชอบดวยกฎหมาย 
   จากบทบัญญัติดังกลาวที่กําหนดขึ้นเพื่อปกปองสิทธิและเสรีภาพของประชาชนมิใหถูก
ลวงละเมิด แมกฎหมายจะใหการรับรองเสรีภาพอยางใดอยางหนึ่งใหแกบุคคลใดบุคคลหนึ่ง ยอมมี
ผลกอใหเกิดหนาที่แกผูอ่ืนดวยเชนกัน แตหนาที่ที่เกิดขึ้นกับผูอ่ืนอันเนื่องมาจากการที่กฎหมาย
บัญญัติรับรองเสรีภาพใหแกบุคคลหนึ่งนี้ เปนแตเพียงหนาที่ที่จะตองเคารพเสรีภาพของผูทรง
เสรีภาพ และผูทรงเสรีภาพเองก็คงมีอํานาจตามกฎหมายแตเพียงที่จะเรียกรองใหผูอ่ืนละเวนจาก
การรบกวนขัดขวางการใชเสรีภาพของตนเทานั้น  หาไดมีอํานาจที่จะเรียกรองใหผูอ่ืนกระทําการ
อยางใดอยางหนึ่งซ่ึงมีลักษณะเปนการสงเสริมหรือชวยเหลือการใชเสรีภาพของตนดวย  
  สิทธิและเสรีภาพตามรัฐธรรมนูญนั้นมีผลผูกพันโดยตรงตออํานาจนิติบัญญัติ อํานาจ
บริหารและอํานาจตุลาการ19 เพราะอํานาจนิติบัญญัติ อํานาจบริหาร และอํานาจตุลาการ ตางก็เปน

                                                           

  17 บรรเจิด สิงคะเนติ.  (2543).  หลักพื้นฐานของสิทธิเสรีภาพ และศักดิ์ศรีความเปนมนุษยตาม
รัฐธรรมนูญ พ.ศ. 2540.  หนา 47. 
  18 วรพจน วิศรุตพิชญ.  (2543).  สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย 
พุทธศักราช 2540.  หนา 22. 

19 บรรเจิด สิงคะเนติ.  เลมเดิม.  หนา 52. 
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อํานาจที่มาจากอํานาจอธิปไตย ซ่ึงเปนสวนหนึ่งที่แสดงออกถึงความเปนรัฐ นอกจากอาณาเขต และ
พลเมือง 
   ปจจุบันพระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 มีบทบัญญัติบางประการ
เกี่ยวกับการจํากัดสิทธิและเสรีภาพของบุคคลซึ่งมาตรา ๒๙ ประกอบกับมาตรา ๓๑ มาตรา ๓๔ 
มาตรา ๓๕ มาตรา ๓๖ มาตรา ๓๗ มาตรา ๔๘ มาตรา ๕๘ มาตรา ๒๓๗ และมาตรา ๒๓๘ ของ
รัฐธรรมนูญแหงราชอาณาจักรไทยบัญญัติใหกระทําไดโดยอาศัยอํานาจตามบทบัญญัติแหง
กฎหมาย ไดแกบทบัญญัติตอไปนี้  
   มาตรา ๒๔  บัญญัติวา “เพื่อประโยชนในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ ให
พนักงานสอบสวนคดีพิเศษมีอํานาจดังตอไปนี้ดวย 
   (๑) เขาไปในเคหสถาน หรือสถานที่ใดๆ เพื่อตรวจคน เมื่อมีเหตุสงสัยตามสมควรวามี
บุคคลที่มีเหตุสงสัยวากระทําความผิดที่เปนคดีพิเศษหลบซอนอยู หรือมีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได ประกอบกับมีเหตุอันควรเชื่อวาเนื่องจากการเนิ่นชากวา
จะเอาหมายคนมาไดบุคคลนั้นจะหลบหนีไป หรือทรัพยสินนั้นจะถูกโยกยาย ซุกซอน ทําลาย หรือ
ทําใหเปลี่ยนสภาพไปจากเดิม 
   (๒) คนบุคคล หรือยานพาหนะที่มีเหตุสงสัยตามสมควรวามีทรัพยสินซึ่งมีไวเปน
ความผิดหรือไดมาโดยการกระทําความผิด หรือไดใชหรือจะใชในการกระทําความผิดที่เปนคดี
พิเศษ หรือซ่ึงอาจใชเปนพยานหลักฐานได 
   (๓) มีหนังสือสอบถามหรือเรียกใหสถาบันการเงิน สวนราชการ องคการ หรือ
หนวยงานของรัฐ หรือรัฐวิสาหกิจ สงเจาหนาที่ที่เกี่ยวของมาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ 
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
  (๔) มีหนังสือสอบถาม หรือเรียกบุคคลใดๆ มาเพื่อใหถอยคํา สงคําชี้แจงเปนหนังสือ
หรือสงบัญชีเอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 
   (๕) ยึด หรืออายัดทรัพยสินที่คนพบ หรือท่ีสงมาดังกลาวไวใน (๑) (๒) (๓) และ (๔) 
การใชอํานาจตามวรรคหนึ่ง ใหพนักงานสอบสวนคดีพิเศษปฏิบัติตามขอบังคับที่ กคพ. กําหนด
เฉพาะการใชอํานาจตามวรรคหนึ่ง (๑) นอกจากพนักงานสอบสวนคดีพิเศษตองดําเนินการเกี่ยวกับ
วิธีการคนตามประมวลกฎหมายวิธีพิจารณาความอาญาแลว ใหพนักงานสอบสวนคดีพิเศษแสดง
ความบริสุทธิ์กอนการเขาคน รายงานเหตุผลและผลการตรวจคนเปนหนังสือตอผูบังคับบัญชาเหนือ
ขึ้นไป และบันทึกเหตุสงสัยตามสมควรและเหตุอันควรเชื่อที่ทําใหสามารถเขาคนไดเปนหนังสือให
ไวแกผูครอบครองเคหสถานหรือสถานที่คน แตถาไมมีผูครอบครองอยู ณ ที่นั้น ใหพนักงาน
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สอบสวนคดีพิเศษสงมอบสําเนาหนังสือนั้นใหแกผูครอบครองดังกลาวในทันทีที่กระทําได และ
หากเปนการเขาคนในเวลากลางคืนภายหลังพระอาทิตยตก พนักงานสอบสวนคดีพิเศษผูเปน
หัวหนาในการเขาคนตองเปนขาราชการพลเรือนตําแหนงตั้งแตระดับ ๗ ขึ้นไปดวย 
   ใหพนักงานสอบสวนคดีพิเศษผูเปนหัวหนาในการเขาคนสงสําเนาบันทึกเหตุสงสัย
ตามสมควรและเหตุอันควรเชื่อตามวรรคสาม และสําเนาบันทึกการตรวจคนและบัญชีทรัพยที่ยึด
หรืออายัดตอศาลจังหวัดที่มีอํานาจเหนือทองที่ที่ทําการคน หรือศาลอาญาในเขตกรุงเทพมหานคร
ภายในสี่สิบแปดชั่วโมงหลังจากสิ้นสุดการตรวจคน เพื่อเปนหลักฐาน 
   พนักงานสอบสวนคดีพิเศษระดับใดจะมีอํานาจหนาที่ตามที่ไดกําหนดไวตามวรรค
หนึ่งทั้งหมดหรือแตบางสวน หรือจะตองไดรับอนุมัติจากบุคคลใดกอนดําเนินการใหเปนไปตามที่
อธิบดีกําหนดโดยทําเอกสารใหไวประจําตัวพนักงานสอบสวนคดีพิเศษผูไดรับอนุมัตินั้นและ
พนักงานสอบสวนคดีพิเศษผูนั้นตองแสดงเอกสารดังกลาวตอบุคคลที่เกี่ยวของทุกครั้ง 
   มาตรา 25  ในกรณีที่มีเหตุอันควรเชื่อไดวา เอกสารหรือขอมูลขาวสารอื่นใดซึ่งสงทาง
ไปรษณีย โทรเลข โทรศัพท โทรสาร คอมพิวเตอร เครื่องมือ หรืออุปกรณในการสื่อสาร ส่ือ
อิเล็กทรอนิกส หรือส่ือทางเทคโนโลยีสารสนเทศใด ถูกใชหรืออาจถูกใช เพื่อประโยชนในการ
กระทําความผิดที่เปนคดีพิเศษพนักงานสอบสวนคดีพิเศษซึ่งไดรับอนุมัติจากอธิบดีเปนหนังสือจะ
ยื่นคําขอฝายเดียวตออธิบดีผูพิพากษาศาลอาญาเพื่อมีคําสั่งอนุญาตใหพนักงานสอบสวนคดีพิเศษ
ไดมาซึ่งขอมูลขาวสารดังกลาวก็ได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาพิจารณาถึงผลกระทบตอสิทธิ
สวนบุคคลหรือสิทธิอ่ืนใดประกอบกับเหตุผลและความจําเปนดังตอไปนี้ 
   (๑) มีเหตุอันควรเชื่อวามีการกระทําความผิดหรือจะมีการกระทําความผิดที่เปนคดี
พิเศษ 
  (๒) มีเหตุอันควรเชื่อวาจะไดขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษ
จากการเขาถึงขอมูลขาวสารดังกลาว 
   (๓) ไมอาจใชวิธีการอื่นใดที่เหมาะสมหรือมีประสิทธิภาพมากกวาได 
   การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาสั่งอนุญาตไดคราวละไมเกิน
เกาสิบวันโดยกําหนดเงื่อนไขใดๆ ก็ได และใหผูเกี่ยวของกับขอมูลขาวสารในสิ่งส่ือสารตามคําส่ัง
ดังกลาวจะตองใหความรวมมือเพื่อใหเปนไปตามความในมาตรานี้ ภายหลังที่มีคําส่ังอนุญาต หาก
ปรากฏขอเท็จจริงวาเหตุผลความจําเปนไมเปนไปตามที่ระบุหรือพฤติการณเปล่ียนแปลงไป อธิบดี
ผูพิพากษาศาลอาญาอาจเปลี่ยนแปลงคําส่ังอนุญาตไดตามที่เห็นสมควร 
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   เมื่อพนักงานสอบสวนคดีพิเศษไดดําเนินการตามที่ไดรับอนุญาตแลว ใหรายงานการ
ดําเนินการใหอธิบดีผูพิพากษาศาลอาญาทราบ 
  บรรดาขอมูลขาวสารที่ไดมาตามวรรคหนึ่ง ใหเก็บรักษาเฉพาะขอมูลขาวสารเกี่ยวกับ
การกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตามวรรคหนึ่ง และใหใชประโยชนในการ
สืบสวนหรือใชเปนพยานหลักฐานเฉพาะในการดําเนินคดีพิเศษดังกลาวเทานั้น สวนขอมูลขาวสาร
อ่ืนใหทําลายเสียทั้งส้ิน ทั้งนี้ ตามขอบังคับที่ กคพ. กําหนด 
   มาตรา 26  หามมิใหบุคคลใดเปดเผยขอมูลขาวสารที่ไดมาเนื่องจากการดําเนินการตาม
มาตรา 25 เวนแตเปนขอมูลขาวสารเกี่ยวกับการกระทําความผิดที่เปนคดีพิเศษซึ่งไดรับอนุญาตตาม
มาตรา 25  และเปนการปฏิบัติตามอํานาจหนาที่หรือตามกฎหมายหรือตามคําส่ังศาล 
  จะเห็นไดวาอํานาจที่กฎหมายมอบใหกับพนักงานสอบสวนคดีพิเศษตามบทบัญญัติ
ขางตนเปนการกระทําที่กระทบตอสิทธิเสรีภาพของประชาชน และจะทําใหเกิดการใชอํานาจที่ไร
ขอบเขต และประเทศไทยเองก็ยังไมมีบทบัญญัติของกฎหมายที่ใหการคุมครองสิทธิในชีวิตสวนตัว
ของบุคคลโดยตรง แตหากพิจารณาบทกฎหมายที่มีในปจจุบันแลวจะพบวา กฎหมายที่ใหความ
คุมครองสิทธิสวนบุคคลมีมากมายพอสมควร ไมเฉพาะที่ปรากฏอยูในประมวลกฎหมายอาญาใน
ความผิดฐานหมิ่นประมาท ความผิดฐานดูหมิ่น ความผิดฐานบุกรุก และความผิดฐานกอความ
เดือดรอนรําคาญเทานั้น ในประมวลกฎหมายแพงและพาณิชย ก็มีอยูในมาตรา 420 ซ่ึงบัญญัติวา 
“ผูใดจงใจหรือประมาทเลินเลอ ทําตอบุคคลอื่นโดยผิดกฎหมายใหเขาเสียหายถึงแกชีวิตก็ดี แก
รางกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรัพยสินหรือสิทธิอยางหนึ่งอยางใดก็ดี ทานวาผูนั้นทําละเมิด 
จําตองใชคาสินไหมทดแทนเพื่อการนั้น” 
  คําวา “สิทธิอยางหนึ่งอยางใด” นี้ก็นาจะมีความหมายถึง สิทธิในชีวิตสวนตัวดวย ซ่ึง
จะตองพิจารณากันเปนกรณีๆ ไป 
   จะเห็นไดวากฎหมายไทยถือวาการละเมิดสิทธิในชีวิตสวนตัวนั้น ถือเปนความผิดฐาน
ละเมิดตามปกติธรรมดาไมไดแยกเปนพิเศษเหมือนสหรัฐอเมริกา โดยจะตองพิจารณาถึงเจตนาวา
เปนการกระทําโดยจงใจหรือประมาทเลินเลอที่กระทําตอบุคคลอื่นโดยมิชอบดวยกฎหมาย แตการ
ลวงละเมิดสิทธิในชีวิตสวนตัวของบุคคลในสหรัฐอเมริกานั้นจะพิจารณาจากผลของการกระทําเปน
สําคัญ และประเทศไทยยังไมปรากฏวามีคดีเกี่ยวกับการละเมิดสิทธิในชีวิตสวนตัวขึ้นสูศาลดังเชน
ที่เกิดขึ้นในประเทศสหรัฐอเมริกา  
  แมวารัฐธรรมนูญของประเทศสหรัฐอเมริกาจะไมมีการกลาวถึงสิทธิในชีวิตสวนตัวไว
โดยตรง แตศาลสูงของสหรัฐอเมริกาก็ไดวินิจฉัยรับรองวาสิทธิในชีวิตสวนตัวเสมือนเปนสิทธิ
ประการหนึ่งในรัฐธรรมนูญ โดยเฉพาะในคดี Griswold V. Connecticut 381 U.S. 479 (1965) ศาล
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สูงสหรัฐไดวินิจฉัยไวอยางชัดเจนวา เจตนารมณของรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 1 เปนเสมือน
ศูนยรวมความรูที่ทุกคนไขวควาได สิทธิเสรีภาพในการพูด และการพิมพโฆษณา ไมเพียงแตจะ
หมายถึงการพูดและการพิมพเทานั้น แตรวมไปถึงสิทธิในการจําหนายจายแจก 
   ขณะเดียวกันบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 3 และ 4 ก็บัญญัติหามมิใหบุก
รุกเขาไปในเคหสถานของบุคคลอื่นโดยปราศจากความยินยอม และสิทธิของบุคคลที่จะมีความ
ปลอดภัยในรางกาย เคหสถาน เอกสาร และทรัพยส่ิงของจากการตรวจคน จับกุม ยึดโดยไมมีเหตุ
อันสมควร และในบทบัญญัติรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 9 ก็บัญญัติคุมครองสิทธิของบุคคลที่
จะไมใหการเปนปฏิปกษตอตนเองในคดีอาญาและรับรองวาบรรดาสิทธิตางๆ ในรัฐธรรมนูญจะ
ตีความใหเปนการปฏิเสธหรือลิดรอนสิทธิของผูอ่ืนไมได  
   สรุปแลวบทบัญญัติรัฐธรรมนูญของสหรัฐอเมริกาลวนแฝงไวดวยสิทธิในชีวิตสวน
บุคคลแทบทั้งสิ้น จึงไมอาจปฏิเสธไดวาสิทธิสวนบุคคลเปนสิทธิประการหนึ่ง ซ่ึงยอมไดรับการ
รับรองโดยกฎหมายโดยชอบ หากผูใดละเมิดก็จะมีความผิด โดยยึดถือแนวความคิดคลายๆกับการ
หมิ่นประมาทในตัวของมันเอง (Libel perse) 
 2.2.3  กฎหมายวิธีพิจารณาความอาญา บทบัญญัติสําคัญของกฎหมายวิธีพิจารณาความอาญาจะ 
อยูในประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงเดิมบทบัญญัติที่มีก็เปนไปเพื่อความสะดวกใน
การใชอํานาจของรัฐ การคํานึงถึงสิทธิเสรีภาพสวนบุคคลมีเพียงสวนนอย แตไดใหความสําคัญมาก
ขึ้นในรัฐธรรมนูญฉบับปจจุบัน20  
   2.2.3.1 สถานะของผูถกูกลาวหา   บทบัญญัติที่ใหความสําคัญตอสิทธิเสรีภาพสวนบคุคล 
ของผูถูกกลาวหา ไดแก มาตรา 165 วรรคสาม บัญญัติวา “กอนที่ศาลประทับฟองมิใหถือวาจําเลย
อยูในฐานะเชนนั้น” นั่นคือ กอนที่ผูที่ถูกผูเสียหายฟองถูกศาลประทับฟองยังไมถือเปน “จําเลย” ผู
ถูกกลาวหาในปจจุบันจึงไมถือเปนวัตถุแหงการซักฟอกหรือเปน “กรรมในคดี” (Prozess-objekt) 
อีกตอ แตเปน “ประธานในคดี” (Prozess-subjekt) 21 ซ่ึงสอดคลองกับบทบัญญัติในรัฐธรรมนูญ 
มาตรา 241 วรรคหนึ่ง บัญญัติวา “ในคดีอาญา ผูตองหาหรือจําเลยยอมมีสิทธิไดรับการสอบสวน
หรือการพิจารณาคดีดวยความเร็ว ตอเนื่อง และเปนธรรม”  
    2.2.3.2  สิทธิของผูถูกกลาวหา          สิทธิของผูตองหาที่จะไมใหการ เปนสิทธิของผูถูก 
กลาวหาในทางอยูเฉย ซ่ึงเปนสิทธิที่จะตัดสินใจในคดีดวยตนเอง ในมาตรา 134 บัญญัติวา “เมื่อ
ผูตองหาเต็มใจใหการอยางใด ก็ใหจดคําใหการไว ถาผูตองหาไมเต็มใจใหการเลยก็ใหบันทึกไว” 

                                                           

  20 คณิต ณ นคร.  เลมเดิม.  หนา 31. 
   21 คณิต ณ นคร.  เลมเดิม.  หนา 102.  
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และในชั้นศาล มาตรา 174 บัญญัติวา “ถาจําเลยไมยอมใหการ ก็ใหศาลจดรายงานไวและพิจารณา
ตอไป” และเพื่อประกันสิทธิในการใหการหรือไมใหการของจําเลย มาตรา 135 บัญญัติวา “หามมิ
ใหพนักงานสอบสวนทําหรือจัดใหทําการใดๆ ซ่ึงเปนการลอลวง หรือขูเข็ญ หรือใหสัญญากับ
ผูตองหาเพื่อจูงใจใหเขาใหการอยางใดๆ ในเรื่องที่ตองหานั้น”  
   การลอลวง หรือขูเข็ญ หรือใหสัญญา ซ่ึงเปนการกระทําที่มิชอบดวยกฎหมายตามที่
บัญญัติไวในมาตรา 135 นั้น เปนเพียงการกระทําตองหามที่กฎหมายบัญญัติเปนตัวอยางไวเทานั้น 
แตความหมายที่บทบัญญัติในมาตรานี้ตองการแสดงใหปรากฏก็คือ “การกระทําที่เปนการละเมิด
เสรีภาพในการตัดสินใจของผูตองหา” ทุกสถาน22

   บทบัญญัติที่ถือวาขัดแยงกับบทบัญญัติที่ใหความคุมครองสิทธิของผูถูกกลาวหาในทาง
อยูเฉย ไดแก มาตรา 132 บัญญัติวา “เพื่อประโยชนแหงการรวบรวมพยานหลักฐาน พนักงาน
สอบสวนมีอํานาจตรวจคนผูตองหา จําเลยหรือพิมพลายนิ้วมือ ลายมือหรือลายเทา” เปนบทบัญญัติ
ที่แสดงใหเห็นถึงอํานาจของรัฐในการแสวงหาพยานหลักฐานจากผูตองหา หรือจําเลยเพื่อ
ประโยชนในการรวบรวมพยานหลักฐาน โดยไมจําเปนจะตองไดรับความยินยอมจากผูตองหาหรือ
จําเลยดังกลาว เพียงแตการตรวจคนนั้น มาตรา 85 วรรคหนึ่ง บัญญัติวา “เจาพนักงานผูจับหรือรับ
ตัวผูถูกจับไว มีอํานาจคนตัวผูตองหา” และวรรคสอง บัญญัติวา “การคนนั้นจักตองทําโดยสุภาพ ถา
คนตัวหญิงตองใหหญิงอ่ืนเปนผูคน” ซ่ึงแสดงถึงความเคารพสถานะความเปนประธานในคดีของ
ผูตองหา 
         2.2.3.3  สถานะของผูตองหา มาตรา 2 (2) นิยามคําวา “ผูตองหา” วาหมายความถึงบุคคล
ผูถูกหาวาไดกระทําผิด แตยังมิไดถูกฟองตอศาล จากคํานิยาม บุคคลที่จะมีสถานะเปนผูตองหาตาม
กฎหมายจึงตองเปนบุคคลที่มีผูกลาวหาบุคคลนั้นวาไดกระทําความผิดอาญาตอเจาพนักงาน หรือเจา
พนักงานกลาวหาเอง  
   ในการกลาวหาตอเจาพนักงาน มาตรา 2 (7) อาจทําในรูปของคํารองทุกขของผูเสียหาย 
หรือตามมาตรา 2 (8) คํากลาวโทษโดยบุคคลอื่น 
           2.2.3.4  สถานะของจําเลย  มาตรา 2 (3) นิยามคําวา “จําเลย” วาหมายถึงบุคคลซึ่งถูกฟอง
ยังศาลแลวโดยขอหาวาไดกระทําความผิด 
   ดังนั้นจะถือวาบุคคลซึ่งถูกฟองยังศาลแลวเปนจําเลยในทันทีที่ยื่นฟองจะตองพิจารณา
จากผูฟองเปนหลัก หากพนักงานอัยการเปนผูฟอง ผูถูกฟองจะตกเปนจําเลยทันทีโดยไมตองมีการ
ไตสวนมูลฟองกอนหรือไม แตในกรณีที่ผูเสียหายเปนผูฟอง มาตรา 165 วรรคสามตอนทาย บัญญัติ
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วา “กอนที่ศาลจะประทับฟองมิใหถือวาจําเลยอยูในฐานะเชนนั้น” ดังนั้นกอนศาลประทับฟองผูถูก
ฟองจึงยังไมตกเปนจําเลย 
           2.2.3.5 การแสวงหาพยานหลักฐาน พยานหลักฐานเปนเครื่องมือประการหนึ่งในการ
ดําเนินคดีอาญาที่มีความสําคัญมาก ซ่ึงในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ดังจะเห็นไดจาก
มาตรา 226 บัญญัติวา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซึ่งนาจะพิสูจนไดวาจําเลยมีผิด
หรือบริสุทธิ์ใหอางเปนพยานหลักฐานไดแตตองเปนพยานหลักฐานชนิดที่มิไดเกิดจากแรงจูงใจ มี
คํามั่นสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบดวยประการอื่น และใหสืบตามบทบัญญัติแหง
ประมวลกฎหมายนี้ หรือกฎหมายอื่นอันวาดวยการสืบพยาน” 
  กระบวนการสําคัญชั้นตนในการดําเนินคดีอาญา ไดแก การสืบสวนและการสอบสวน 
ซ่ึงบทบัญญัติดังกลาวถือเปนหลักเบื้องตนทั่วไปเกี่ยวกับพยานหลักฐานที่แสดงสถานะและความ
เปนอิสระในการแสวงหาพยานหลักฐาน แตสําหรับปญหาอาชญากรรมที่มีอยูในปจจุบัน เพื่อให
การบังคับใชกฎหมายปองกันและปราบปรามอาชญากรรมสําคัญๆ ใหมีประสิทธิภาพมากขึ้นจึงมี
การบัญญัติ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547 ขึ้น  
   โดยกฎหมายฉบับนี้ไดกําหนดลักษณะของอาชญากรรมที่เปนคดีพิเศษแตกตางไปจาก
อาชญากรรมธรรมดา เนื่องจากเปนอาชญากรรมที่มีลักษณะพิเศษ เชน อาชญากรรมทางเศรษฐกิจ 
หรืออาชญากรรมทางธุรกิจ มีผลกระทบที่รุนแรงตอความสงบเรียบรอยและศีลธรรมอันดีของสังคม 
ประโยชนสวนรวมของประชาชน หรือความมั่นคงของประเทศความสัมพันธระหวางประเทศหรือ
ระบบเศรษฐกิจหรือการคลังของประเทศ หรือคดีอาญาที่มีผูมีอิทธิพลเปนผูรวมกระทําความผิด 
รวมทั้งอาชญากรรมที่เปนองคกรอาชญากรรม และอาชญากรรมขามชาติดวย เปนอาชญากรรมที่ให
ผลตอบแทนแกผูประกอบอาชญากรรมเปนอยางมาก ทั้งนี้ วิธีการและลักษณะการกระทําความผิดมี
ความซับซอนเปนการยากที่เจาหนาที่ของรัฐบาลจะเขาถึงผูเปนตัวการที่อยูเบื้องหลัง เพื่อนํามา
ดําเนินคดีและลงโทษตามกฎหมายได เนื่องจากขาดความรูความเชี่ยวชาญและเทคนิคเฉพาะดานใน
การสืบสวนสอบสวนเพื่อรวบรวมพยานหลักฐานสําหรับการดําเนินคดี 
   ดังนั้นจึงมีการกําหนดมาตรการและวิธีการตางๆ ที่เพิ่มประสิทธิภาพในการปฏิบัติ
หนาที่ของพนักงานสอบสวนคดีพิเศษ เชน การกําหนดใหมีคุณสมบัติเบื้องตนและคุณสมบัติพิเศษ 
การผานการอบรมตามหลักสูตรที่กําหนด และการผานการประเมินความรูความสามารถ เปนตน 
นอกจากการเพิ่มประสิทธิภาพใหกับเจาหนาที่สืบสวนสอบสวนโดยเฉพาะแลว กฎหมายยังให
อํานาจลักษณะพิเศษไวดวย เพื่อแกไขปญหาความบกพรองของกระบวนการยุติธรรมใหมี
ประสิทธิภาพมากขึ้น เนื่องจากระบบการสอบสวนในปจจุบันยังไมสามารถแกไขปญหาความ
บกพรองของพยานหลักฐานในคดีบางประเภทได รวมทั้งระบบการสอบสวนที่มีอยูแตเดิม จะเห็น
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ไดจากอาชญากรรมที่มีความเชี่ยวชาญในการใชเทคโนโลยีระดับสูงในการประกอบอาชญากรรม 
ในขณะเดียวกันก็ใชความรูความเชี่ยวชาญในการปกปดซอนเรนทําลายพยานหลักฐาน 
  เพื่อการแสวงหาพยานหลักฐาน และนําตัวผูกระทําความผิดมาลงโทษใหได โดยอํานาจ
หนาที่หลักของพนักงานสอบสวน ตามมาตรา 2 (6) นิยามวา “พนักงานสอบสวน หมายความถึงเจา
พนักงานซึ่งกฎหมายใหอํานาจและหนาที่ทําการสอบสวน” และมาตรา 121 วรรคหนึ่ง บัญญัติวา 
“พนักงานสอบสวนมีอํานาจสอบสวนคดีอาญาทั้งปวง” ซ่ึงเปนบทบัญญัติถึงอํานาจในการ
สอบสวนของพนักงานสอบสวน  
  การสอบสวนโดยทั่วไปจะเริ่มเมื่อรูเร่ืองความสงสัยวามีการกระทําความผิดอาญา
เกิดขึ้น แตการรูนั้นสามารถรูได 2 ทาง ไดแก เมื่อมีการรองทุกขหรือการกลาวโทษ และรูเองซึ่ง
พิจารณาจากฐานความผิดอาญาประกอบ นั่นคือหากเปนการกระทําความผิดที่ เกี่ยวของกับ
ประโยชนไดเสียของประชาชนสวนรวม  พนักงานสอบสวนก็ตองทําการสอบสวนโดยไมชักชา 
   โดยหลักจุดประสงคในการรวบรวมพยานหลักฐานก็เพื่อความนาเชื่อถือของ
พยานหลักฐานเหลานั้น แตปญหาในทางปฏิบัติหรือปญหาทางเทคนิคของคดีพิเศษคือปญหาในการ
แสวงหาพยานหลักฐาน ซ่ึงไมมีประจักษพยานเพราะผูกระทําความผิดจะไมมีสวนเกี่ยวของกับ
พยานหลักฐานโดยตรง หรือสามารถทําลายพยานหลักฐานไดโดยงาย ดังนั้นพนักงานสอบสวนจึง
ตองมีความรูความเชี่ยวชาญสําหรับวิธีและมาตรการพิเศษที่จะใชในการแสวงหาพยานหลักฐานเพื่อ
นํามาดําเนินคดีกับผูกระทําความผิดใหได  
  สําหรับ พระราชบัญญัติ การสอบสวนคดีพิเศษ พ.ศ. 2547  มาตรา 21 (1) บัญญัติวา  
   “(๑) คดีความผิดทางอาญาตามกฎหมายที่กําหนดไวในบัญชีทายพระราชบัญญัตินี้ และ
ที่กําหนดในกฎกระทรวงโดยการเสนอแนะของ กคพ. โดยคดีความผิดทางอาญาตามกฎหมาย
ดังกลาว จะตองมีลักษณะอยางหนึ่งอยางใดดังตอไปนี้ 
   (ก) คดีความผิดทางอาญาที่มีความซับซอน จําเปนตองใชวิธีการสืบสวนสอบสวนและ
รวบรวมพยานหลักฐานเปนพิเศษ 
  (ข) คดีความผิดทางอาญาที่มีหรืออาจมีผลกระทบอยางรุนแรงตอความสงบเรียบรอย
และศีลธรรมอันดีของประชาชน ความมั่นคงของประเทศ ความสัมพันธระหวางประเทศหรือระบบ
เศรษฐกิจหรือการคลังของประเทศ 
  (ค) คดีความผิดทางอาญาที่มีลักษณะเปนการกระทําความผิดขามชาติที่สําคัญ หรือเปน
การกระทําขององคกรอาชญากรรม หรือ 
  (ง) คดีความผิดทางอาญาที่มีผูทรงอิทธิพลที่สําคัญเปนตัวการ ผูใชหรือผูสนับสนุน  
  ทัง้นี้ ตามรายละเอียดของลักษณะของการกระทําความผิดที่ กคพ. กําหนด 
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  (๒) คดีความผิดทางอาญาอื่นนอกจาก (๑) ตามที่ กคพ. มีมติดวยคะแนนเสียงไมนอย
กวาสองในสามของกรรมการทั้งหมดเทาที่มีอยู 

ในคดีที่มีการกระทําอันเปนกรรมเดียวผิดตอกฎหมายหลายบท และบทใดบทหนึ่ง
จะตองดําเนินการโดยพนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ หรือคดีที่มีการกระทํา
ความผิดหลายเรื่องตอเนื่องหรือเกี่ยวพันกัน และความผิดเรื่องใดเรื่องหนึ่งจะตองดําเนินการโดย
พนักงานสอบสวนคดีพิเศษตามพระราชบัญญัตินี้ ใหพนักงานสอบสวนคดีพิเศษมีอํานาจสืบสวน
สอบสวนสําหรับความผิดบทอื่นหรือเร่ืองอื่นดวย และใหถือวาคดีดังกลาวเปนคดีพิเศษ 

บรรดาคดีใดที่ไดทําการสอบสวนเสร็จแลวโดยพนักงานสอบสวนคดีพิเศษ ใหถือวา
การสอบสวนนั้นเปนการสอบสวนในคดีพิเศษตามพระราชบัญญัตินี้แลว…” 
  ดังนั้นคดีพิเศษที่เจาพนักงานสอบสวนคดีพิเศษจะทําการสอบสวนไดจะตองมีลักษณะ
ตามที่กฎหมายบัญญัติเอาไวขางตน  
  โดยลักษณะพิเศษของคดีพิ เศษทําใหการรวบรวมพยานหลักฐานเปนไปอยาง
ยากลําบาก ทําใหการสอบสวนขาดประสิทธิภาพ  พยานหลักฐานขาดความนาเชื่อถือ ตามปกติ
กฎหมายจึงกําหนดใหพนักงานสอบสวนคดีพิเศษมีอํานาจพิเศษในการแสวงหาพยานหลักฐาน
ดังกลาวโดยการขออนุญาตตอศาล เชนการดักฟงวิทยุหรือโทรศัพท การเขาสูขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส  

เมื่อกฎหมายใหสิทธิแกบุคคลหนึ่งก็ยอมกอใหเกิดหนาที่แกบุคคลอื่นในอันที่จะไมกาว
ลวงตอสิทธิสวนบุคคลนี้ และหากมีการกาวลวงตอสิทธิสวนบุคคล เจาของสิทธิชอบที่จะไดรับการ
แกไขเยียวยา คือ การเรียกรองใหชดใชคาเสียหายหรือกระทําการใดๆ เพื่อทดแทนความเสียหาย 
หรือกําหนดโทษทางอาญาแกผูที่กระทําความผิดตามบทบัญญัติของกฎหมาย 
  การที่เจาหนาที่ของรัฐผูมีอํานาจมีหนาที่ในการแสวงหา สืบสวน และสอบสวนเพื่อนํา
ตัวผูที่กระทําความผิดมาลงโทษ ดังนั้นการปฏิบัติหนาที่ของเจาหนาที่อาจจะเขาไปกาวลวงในสิทธิ
สวนบุคคลของแตละคนไดโดยงาย ดังนั้น การศึกษาในสวนที่เกี่ยวกับสิทธิสวนบุคคลจึงเปนเรื่องที่
ไมอาจมองขามไปได เพราะเจาหนาที่ของรัฐก็ไมใชบุคคลที่ไดรับการยกเวนใดๆ จากความรับผิด
ในการกาวลวงตอสิทธิสวนบุคคลของผูอ่ืน แมกฎหมายจะใหอํานาจเจาหนาที่ของรัฐในการใช
ดุลพินิจเพื่อเปนมาตรการเสริมที่จะชวยในการบังคับใชกฎหมายใหมีประสิทธิภาพมากยิ่งขึ้น แต
การใชดุลพินิจของเจาหนาที่ของรัฐก็เปนอันตรายตอสิทธิสวนบุคคลเชนกัน การใชดุลพินิจของ
เจาหนาที่ของรัฐจึงตองอยูภายใตกฎหมาย โดยเฉพาะในเรื่องที่เกี่ยวกับชีวิตสวนตัวของบุคคล 
เจาหนาที่ของรัฐอาจมีความผิดฐานละเมิด ดังนั้นเจาหนาที่ของรัฐจึงตองปฏิบัติหนาที่ดวยความ
ระมัดระวังมิใหผูอ่ืนไดรับความเดือดรอนจากการละเมิดสิทธิสวนบุคคล 
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  กฎหมายวาดวยสิทธิในชีวิตสวนตัว (Law of Privacy) ของตางประเทศไดบัญญัติถึงการ
กระทําบางอยางซึ่งถึงแมวาจะไมเปนถึงกับเปนการโฆษณาหมิ่นประมาท หรือทําใหบุคคลอื่นเสื่อม
เสียเกียรติยศ ช่ือเสียงโดยตรง แตก็อาจมีลักษณะที่เปนการลวงละเมิดตอสิทธิเสรีภาพในความ
เปนอยูสวนตัวของบุคคลอยางเห็นไดชั

                                                          

ด เชน คอยติดตามบุคคลอื่นตลอดเวลาจนกอใหเกิดความ
รําคาญ หรือการเขาตรวจสอบขอมูลสวนบุคคลที่บันทึกไวในเครื่องคอมพิวเตอร ซ่ึงเปนการกระทํา
ความผิดฐานละเมิดตามหลักกฎหมายแพงก็ไมชัดเจน เพราะผูกระทําหาไดทําใหเกิดความเสียหาย
แกรางกาย เกียรติยศ ช่ือเสียงของบุคคลนั้นโดยมิชอบดวยกฎหมายไม แตการกระทําดังกลาวเปนที่
แนนอนวายอมทําใหบุคลนั้นตองสูญเสียความเปนอิสระสวนตัวไป เพราะการถูกสอดแทรกหรือ
เกี่ยวของจากการกระทําของเจาหนาที่ของรัฐ ซ่ึงยอมตองขัดกับความตองการสวนบุคคลแนนอน 
  การพิจารณาเรื่องสิทธิสวนบุคคลในเบื้องตน ผูพิจารณาจะตองคํานึงถึงอยูเสมอวา 
กฎหมายวาดวยสิทธิในชีวิตสวนตัวไมมีรูปแบบมาตรฐาน (Uniform) เชนเดียวกับกฎหมายลักษณะ
อ่ืนๆ เพราะลักษณะที่จะถือเปนการละเมิดสิทธิสวนบุคคลมีความเห็นหลากหลายแตกตางกันไป
ตามสภาพเศรษฐกิจ สังคม และวัฒนธรรมของแตละประเทศ เพราะการละเมิดสิทธิสวนบุคคลเปน
เรื่องเกี่ยวกับความรูสึกของแตละคนอันมีลักษณะทําใหเกิดความเสียหายตอความเปนสวนตัวของ
เขา ขณะเดียวกันก็ตองระลึกอยูเสมอวาคําพิพากษาหรือกฎหมายที่เกี่ยวกับสิทธิสวนบุคคลที่มีนั้น 
เปนสิ่งที่แสดงออกถึงความพยายามที่จะจุดดุลยภาพระหวางผลประโยชนสาธารณะกับสิทธิสวน
บุคคลใหเกิดความพอดี 
  สิทธิสวนบุคคล (Right of Privacy) ในความหมายที่แคบที่สุดอาจกลาวไดวา หมายถึง 
สิทธิที่จะอยูโดยลําพังปราศจากการรบกวน (The right to be let alone) และเปนสิทธิที่ไดรับการ
กลาวถึงมากที่สุดในชวงป ค.ศ. 1980 เพราะเปนชวงเวลาที่ประเทศสหรัฐอเมริกาไดรับการขนาน
นามวาเปนสังคมแหงขาวสาร กลาวคือ อิสระของขาวสารที่ประชาชนหรือส่ือมวลชนจะสามารถ
เขาลวงรูและนําออกเผยแพรสูสาธารณชนไดรับการยอมรับเปนอยางมาก ขณะเดียวกันก็เปนเรื่อง
ยากที่จะเก็บขอมูลขาวสารของแตละคนไวโดยปราศจากการแทรกแซงจากเจาหนาที่ของรัฐ หรือ
เอกชนที่ตางมุงแสวงหาผลประโยชนในเชิงธุรกิจของตนเปนสําคัญ23

  แตเนื่องจากลักษณะของการสอบสวนคดีพิเศษตางๆ จําเปนที่จะตองมีระบบการ
ตรวจสอบการใชอํานาจหนาที่ของเจาพนักงานสอบสวนคดีพิเศษและเจาหนาที่ที่เกี่ยวของ รวมทั้งมี
การประเมินผลการปฏิบัติหนาที่เปนระยะๆ นอกเหนือจากการมีระบบคัดสรรบุคลากรที่เขมงวด

 
23 Haroldd L. Nelson & Dwight L. Teeter.  (1986).   Law of Mass Communication : Freedom and 

Control of Print and Broadcast Media (Fifth Edition).  p. 200. 
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และโปรงใส เพื่อใหงานสอบสวนคดีพิเศษมีประสิทธิภาพและเปนอีกสวนหนึ่งของกระบวนการ
ยุติธรรมในปจจุบัน 
 
2.3  การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในคดีอาญา 
       2.3.1 การคนหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเคร่ืองอิเล็กทรอนิกส การคนเปน
มาตรการบังคับ (Zwangsmassnahme หรือ compulsory  measures) ซ่ึงเปนเครื่องมือในการ
ดําเนินคดีอาญาที่สําคัญและจําเปนตองมี หากขาดไปการดําเนินคดีอาญาก็ยอมไมอาจกระทําได24 
โดยกําหนดใหเจาพนักงานของรัฐ 2 ประเภท เปนผูดําเนินการคน ไดแก พนักงานฝายปกครอง และ
เจาพนักงานตํารวจหรือพนักงานสอบสวน ประชาชนทั่วไปไมสามารถทําการคนไดไมวาจะเปน
กรณีใดก็ตาม25 และมีเหตุในการออกหมายคนไดตามมาตรา 69 (1) – (5)  
  การคนจึงเปนการดําเนินการของเจาพนักงานของรัฐที่กฎหมายอนุญาตใหเขาไป
แสวงหาพยานหลักฐานไดตามสถานที่ตางๆ  หรือจากตัวบุคคลก็ยอมกระทําได เมื่อการคนเปนการ
แสวงหาพยานหลักฐานจากสถานที่ตางๆ หรือจากตัวบุคคล การคนของเจาพนักงานยอมเปนการ
กระทําที่กระทบกระเทือนตอสิทธิสวนบุคคล26 เสรีภาพในเคหสถาน27 และสิทธิเสรีภาพในชีวิต
และ        รางกาย28 และในกรณีที่พยานหลักฐานที่เจาพนักงานของรัฐแสวงหามิใชพยานวัตถุ พยาน
เอกสาร หรือพยานบุคคล เชน ขอมูลอิเล็กทรอนิกส ซ่ึงกฎหมายไทยมิไดมีการจัดเอาไววาเปน
พยานหลักฐานประเภทใด และยังมีขอโตแยงกันอยูวาจะเปนพยานเอกสารหรือพยานวัตถุ  
   แตเมื่อพิจารณาจากการแสวงหาพยานหลักฐานดังกลาวแลว อาจทําได 2 วิธีไดแก  

(1) เปนขอมูลที่อยูในเครื่องคอมพิวเตอรสวนบุคคลของบุคคลใดบุคคลหนึ่ง  ไมวาจะ 
อยูที่ใดที่พนักงานของรัฐไมสามารถใชเครื่องมือใดๆ เชื่อมเขาไปในเครื่องคอมพิวเตอรเพื่อเรียกดู
ขอมูลที่ถูกจัดเก็บไวในฮารดดิสได นอกจากเขาไปคนในที่ที่เครื่องคอมพิวเตอรนั้นอยู ซ่ึงก็เปนการ
บุกรุกเขาไปในเคหสถานของผูเปนเจาของ จึงจะไดขอมูลที่เปนพยานหลักฐานมา และ 

(2) เปนการจัดเก็บขอมูลในรูปของเครือขาย เชนเครือขายในระบบ LAN (Local Area  
Network) เปนระบบเครือขายทองถ่ินภายในอาคารเดียวกัน หรือ ระบบ WAN (Wide  Area  
Network) เปนระบบเครือขายระยะไกลจํากัดเฉพาะกลุม เชนระบบธนาคาร ใชเฉพาะกลุมธนาคาร 

                                                           
24 คณิต ณ นคร.  เลมเดิม.  หนา 190. 

  25 คนึง  ฦาไชย.  (2540).  กฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 6).  หนา 252. 
  26 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 34 
  27 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 35 
  28 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 31 
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และรวมถึงระบบอินเตอรเน็ต ซ่ึงเจาพนักงานของรัฐไมจําตองเขาไปในที่รโหฐานเพื่อคนหา
พยานหลักฐาน แตอาจใชเครื่องมือหรือเครื่องคอมพิวเตอรอีกเครื่องเชื่อมไปที่แมขาย หรือ
เซิรฟเวอร (Server) เพื่อเรียกขอมูลมาตรวจดูก็ได  
          2.3.1.1 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสท่ีอยูในที่รโหฐาน ตามคํานิยาม
ของคําวา “รโหฐาน” ตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 2 (13) หมายถึงสถานที่
ใดๆ ซ่ึงประชาชนไมมีความชอบธรรมที่จะเขาไปได หรือเปน “ที่สวนตัว” (Private Place) ที่แสดง
ถึงเจตนาหวงกันของเจาของหรือผูครอบครอง29 การคุมครองเสรีภาพในเคหสถานของบุคคลตาม
รัฐธรรมนูญ มาตรา 35 การที่เจาพนักงานของรัฐเขาไปคนหาขอมูลท่ีอยูในเครื่องคอมพิวเตอรสวน
บุคคล ซ่ึงอยูในที่รโหฐานไดจะตองเปนกรณีที่มีกฎหมายบัญญัติไว และจะตองมีหมายคน ดังที่
บัญญัติไวตามรัฐธรรมนูญ มาตรา 23830 ซ่ึงจะตองมีเหตุในการออกหมายคนตามประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 69 เวนแตเปนกรณีที่กฎหมายบัญญัติใหมีการคนไดโดยไมตองมี
หมายตามมาตรา 9231 หากเจาพนักงานของรัฐทําการตรวจคนโดยไมมีหมาย และไมเขากรณียกเวน 
การคนดังกลาวก็เปนการคนที่มิชอบ เปนเหตุใหศาลไมสามารถรับฟงเปนพยานหลักฐานได  

ดังนั้นการเขาตรวจคนที่รโหฐานเพื่อคนหาในเครื่องคอมพิวเตอรสวนบุคคล หรือ
เครื่องคอมพิวเตอรที่เชื่อมโยงเครือขายในเคหสถานเดียวกันของผูตองสงสัยซ่ึงเปน “ส่ิงของที่ใชใน
การกระทําความผิด” เพื่อคนหาขอมูลอิเล็กทรอนิกส ซ่ึงเปนพยานหลักฐานแสดงการกระทํา
ความผิดของผูตองสงสัย เจาพนักงานของรัฐจําเปนจะตองมีหมายคนจากศาล ในการรวบรวม
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 13232

หากพิจารณาจากลักษณะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ซ่ึงสามารถ
ทําลายแกไขไดงายโดยใชเวลาเพียงสั้นๆ แตการออกหมายคนจากศาลตองใชเวลาพอสมควร หากผู
ตองสงสัยทราบวาจะถูกคน ก็สามารถทําลายหรือแกไขไดโดยงาย ถึงแมมีความจําเปนเรงดวน จะ
ถือเปนเขาเหตุยกเวนตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 และใชอํานาจตาม
มาตรา 92 วรรคสอง ซ่ึงไมนาจะยกเปนเหตุยกเวนได เพราะโดยหลักการคนจะตองมีหมาย สําหรับ

                                                           
29 คณิต ณ นคร.  เลมเดิม.  หนา 220. 

  30 ดู รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 238 
  31 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 
  32 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132 
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การคนตามมาตรา 92 เปนการคนในกรณีพิเศษ จึงตองมีกฎหมายบัญญัติเอาไวอยางชัดแจง 
ประกอบกับคําวินิจฉัยของคณะกรรมการกฤษฎีกาที่ นร. 0601/61833 ใหความเห็นวา  

บทบัญญัติมาตรา 92 วรรคสอง แหงประมวลกฎหมายวิธีพิจารณาความอาญาในสวนที่
บัญญัติใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญคนดวยตนเองโดยไมตองมีหมายคน ในกรณทีี่
อาจออกหมายคนได ขัดตอมาตรา 238 ของรัฐธรรมนูญแหงราชอาณาจักรไทยเปนอันใชบังคับ
มิได… 
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในกฎหมายไทยปจจุบันจึงตองมีหมายคน  เจาพนัก 
งานของรัฐจึงจะทําการคนได หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปน
พยานหลักฐานที่ไดมาโดยมิชอบ ศาลไมสามารถนํามาใชประกอบการพิจารณาได 
              2.3.1.2 การคนพยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยการเชื่อมเขาระบบ  กรณีที่เจา
พนักงานของรัฐเขาคนขอมูลอิเล็กทรอนิกสไดโดยไมตองเขาไปในที่รโหฐาน แตใชเครื่อง
คอมพิวเตอรเชื่อมจากภายนอก ไมวาจะเปนระบบ LAN, WAN หรือ อินเตอรเน็ต ลักษณะไมเปน
การบุกรุกตามประมวลกฎหมายอาญา เพราะไมไดเขาไปยังเคหสถานของผูอ่ืน แตเปนการละเมิด
สิทธิสวนบุคคลตามรัฐธรรมนูญ มาตรา 34 โดยถือวาเปนการคนเชนกัน การใชอํานาจของเจา
พนักงานของรัฐ ยอมจะตองคํานึงถึงศักดิ์ศรีความเปนมนุษย สิทธิและเสรีภาพของประชาชนตาม
ดังที่บัญญัติไวในรัฐธรรมนูญมาตรา 26  
  ดังนั้น การคนขอมูลอิเล็กทรอนิกสในระบบ LAN, WAN หรือ อินเตอรเน็ต แมใน  
กฎหมายไทยปจจุบันยังไมมีกฎหมายบัญญัติไวโดยเฉพาะ แตเมื่อพิจารณาถึงสิ่งที่กฎหมายประสงค
จะใหความคุมครอง นั่นคือสิทธิสวนบุคคล การคนจึงตองมีหมายคนเชนเดียวกับการคนโดยทั่วไป
หากเปนการคนโดยไมมีหมาย ก็ถือวาพยานหลักฐานที่ไดเปนพยานหลักฐานที่ไดมาโดยมิชอบ
เชนกัน และศาลก็ไมสามารถนํามาใชประกอบการพิจารณาได 
        2.3.2 การยึดและเก็บรักษาพยานหลักฐานที่ เปนขอมูลอิเ ล็กทรอนิกส 
 พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานที่ไมมีรูปราง ซ่ึงจะทําการ
ยึดอยางเชนพยานหลักฐานทั่วไป ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 10134 ไมได 
โดยลักษณะของขอมูลอิเล็กทรอนิกส การยึดสามารถกระทําไดโดยการยึดเครื่องคอมพิวเตอรหรือ
เครื่องอิเล็กทรอนิกสที่มีขอมูลนั้น หรือการนําฮารดดิสกที่มีขอมูลนั้นเสนอตอศาล   

                                                           

  33 คําวินิจฉัยของคณะกรรมการกฤษฎีกา ตามหนังสือ สํานักงานคณะกรรมการกฤษฎีกาที่ นร. 
0601/618 ( 2542).  วารสารอัยการนิเทศ,  61, 1. หนา .183-194.  
  34 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 101 
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  กรณีที่เปนขอมูลอิเล็กทรอนิกสในระบบเครือขายอินเตอรเน็ต ซ่ึงตองมีการเจาะเขาไป
ใน E-mail ที่มีขอมูลสวนตัว การจะยึดขอมูลสวนบุคคลดังกลาว เจาพนักงานของรัฐไมสามารถทํา
ได เพราะเปนการละเมิดสิทธิสวนบุคคล สามารถทําไดเพียงการยึดขอมูลที่มีการเผยแพรตอ         
สาธารณชนเพื่อนําเสนอตอศาลเทานั้น   
  ในการตรวจสอบพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาเกี่ยวของกับการกระทํา
ความผิดหรือไมนั้น ลําพังเจาพนักงานของรัฐเองอาจไมสามารถทําได ทําใหไดขอมูลไมครบถวน 
จึงจําเปนตองมีผูเชี่ยวชาญ เชน โปรแกรมเมอรที่เปนผูเชี่ยวชาญพิเศษโดยเฉพาะเปนผูชวยเหลือเจา
พนักงานของรัฐในการปฏิบัติหนาที่ โดยจะทําหนาที่เขาสูขอมูล ตรวจสอบ เก็บขอมูลหรือ
พยานหลักฐานใหครบถวน ตลอดจนเก็บรักษาขอมูลอิเล็กทรอนิกสนั้นใหอยูในสภาพที่สามารถใช
ประโยชนได เพราะวัสดุที่ใชในการเก็บรักษาขอมูล เชนฮารดดิสก เปนวัสดุที่อาจถูกทําลายไดโดย
สภาพแวดลอมทางธรรมชาติ เชน ความชื้น ความเย็นจัด รอนจัด หรือสนามแมเหล็ก  ทั้งจะตองทํา
หนาที่ยืนยันตอศาลวาขอมูลอิเล็กทรอนิกสที่นําเสนอตอศาลเปนขอมูลท่ีไดทําการยึดมา ลักษณะจึง
เหมือนกับเปนพยานผู เชี่ ยวชาญ  ผูที่ จะทําหนาที่ตรวจสอบพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยางเปนกลาง และทําหนาที่เก็บรักษา แตขณะนี้ยังไมมีผูที่จะทําหนาที่ดังกลาวได 
เพราะไมมีกฎหมายกําหนดใหมี จึงยังเปนหนาที่ของเจาพนักงานของรัฐโดยทั่วๆไป ซ่ึงไมใชผูที่มี
ความรูความสามารถโดยเฉพาะ  

โดยสรุปการตรวจคน และการยึดขอมูลอิเล็กทรอนิกส เพื่อนํามาเปนพยานหลักฐานใน
อาชญากรรมคอมพิวเตอรนั้น ไมอาจกระทําไดหากไมมีหมายคน บางกรณีก็ไมสามารถทําไดอยาง
ทันทวงที เปนปญหาในเรื่องของอํานาจของเจาพนักงานของรัฐที่ยังไมมีกฎหมายใหอํานาจเอาไว
โดยเฉพาะ ตลอดจนการตรวจสอบและการเก็บรักษา ก็ยังตองใชวิธีการตามที่บัญญัติเอาไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญาเทานั้น ซ่ึงไมเพียงพอแลวกับสังคมในปจจุบัน 
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บทที่ 3 
การเขาถึงขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในกฎหมายตางประเทศ 

 
  ในบทที่แลวไดกลาวถึงความหมาย  ลักษณะ และสภาพปญหาของการแสวงหา
พยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรมทางคอมพิวเตอร
รูปแบบตางๆดังที่ไดกลาวมาแลว ซ่ึงปญหาอาชญากรรมคอมพิวเตอรนี้ก็มิใชวาจะเกิดแตเฉพาะใน
ประเทศไทยเทานั้น  แตยังสงผลกระทบตอกฎหมายอาญาของประเทศอื่นๆ ดวย ดังนั้นในบทนี้จะ
กลาวถึงแนวความคิดในการบัญญัติกฎหมายเพื่อรักษาความปลอดภัยของขอมูล สภาพปญหา
เกี่ยวกับการปราบปรามอาชญากรรมคอมพิวเตอร และมาตรการทางกฎหมายและปญหาเกี่ยวกับ
การแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลจากขอมูลอิเล็กทรอนิกสในอาชญากรรม
คอมพิวเตอรของประเทศตางๆ ไดแก ประเทศสหรัฐอเมริกา อังกฤษ และญ่ีปุน โดยการศึกษาถึง
แนวความคิด เหตุผล ขั้นตอน วิธีการ และระยะเวลาในการคน และการรับฟงเปนพยานหลักฐานใน
ศาลของประเทศตางๆ เพื่อเปนแนวทางในการแกปญหาที่เกิดขึ้นในกฎหมายไทยตอไป 

 
3.1 ประเทศสหรัฐอเมริกา 
  ประเทศสหรัฐอเมริกาเปนประเทศหนึ่งที่มีความเจริญกาวหนาทางเทคโนโลยีใน
หลายๆดาน และมีกฎหมายที่จะใชดําเนินคดีกับอาชญากรรมคอมพิวเตอรมากกวา 40 ฉบับ เชน 
National Stolen Property Act , Copyright Act ฯลฯ  จึงตองพิจารณาวากฎหมายที่มีอยูทั้ง 40 ฉบับ
นั้น สามารถนํามาใชบังคับและครอบคลุมความผิดอาญาเกี่ยวกับคอมพิวเตอรไดมากนอยเพียงใด  
สําหรับความผิดเกี่ยวกับคอมพิวเตอรสหรัฐเองก็มีการบัญญัติกฎหมายตั้งแตป ค.ศ. 1984 คือ The  
Counterfeit  Access  Device  and  Computer  Fraud  and  Abuse  Act  of  1984 (CFAA) ซ่ึงแบง
ความผิดเกี่ยวกับคอมพิวเตอรเปน 3 ลักษณะ ไดแก 
  ก. Subsection 1030 (a) (1) ความผิดที่กอความเสียหายแกความมั่นคงของรัฐโดยตรง       
  ข. Subsection 1030 (a) (2) ความผิดที่กอใหเกิดความเสียหายตอระบบความเชื่อ 
ถือสวนบุคคลที่มใีนสถาบันการเงิน หรือหนวยงานที่ทําหนาที่ดูแลประวัติ และผูบริโภค  
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  ค. Su bsection 1030 (a) (3) ความผิดที่กระทําตอขอมูลขาวสารของเครื่องคอมพิวเตอร
อันกอใหเกิดความเสียหายตอรัฐบาลสหรัฐ1

   และมีการแกไขเพิ่มเติมในป 1988 และ 1990 ตามลําดับเพื่อใหครอบคลุมความผิดที่
เกิดขึ้น สภาคองเกรสไดมีมติใหออกกฎหมาย The  National  Information  Infrastructure Protection  
Act  of  1996 (NIIPA) 2  และเพิ่มเติมการกระทําความผิดเกี่ยวกับคอมพิวเตอรใน U.S. Code  title  
18 มาตรา 1030 (18 U.S.C.A. section 1030)3 สําหรับกฎหมายของมลรัฐตางๆ เร่ิมมีใน ค.ศ. 1987 
โดยเริ่มมีที่มลรัฐอริโซนา และมลรัฐฟลอริดา และหลังจากถูกกลุมผูกอการรายโจมตีตึกเพนทากอน 
และอาคารเวิลดเทรดเซ็นเตอร เมื่อวันที่ 11 กันยายน ค.ศ. 2001 จึงใหความสําคัญกับการรักษาความ
ปลอดภัยและความเปนสวนตัวกันมากขึ้น และไดจัดสรรเงินเพื่อแกปญหาอาชญากรรม โดยเฉพาะ
ในสวนที่เกี่ยวกับความปลอดภัยในเครือขายคอมพิวเตอร (Cyber-security) และการวิจัยเกี่ยวกับการ
กอการรายในเครือขายคอมพิวเตอร (Cyber-terrorism) 4  
    3.1.1  มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศสหรัฐอเมริกา   ประเทศ 
สหรัฐอเมริกาเปนประเทศแรกที่ประกาศใชกฎหมายจํากัดการใชอินเตอรเน็ตเพื่อความบันเทิงทาง
เพศ  คือกฎหมายควบคุมสื่ อลามกและขอความที่ ไมสมควรทาง เพศบนอิน เตอร เน็ต 
(Communications Decency Act 1996 : CDA.) ซ่ึงมีเนื้อหากํากับส่ิงที่ใหบริการทางอินเตอรเน็ต
โดยเฉพาะ โดยกําหนดใหบุคคลที่สงภาพหรือขอความลามกอนาจารหรือไมเหมาะสมขัดตอ
ศีลธรรมอันดี แกผูเยาวอายุต่ํากวา 18 ป มีความผิดตองรับโทษปรับหรือจําคุกไมเกิน 2 ป 5 และถา
ผูใดอนุญาตใหผูเยาวอายุต่ํากวา 18 ป ใชอินเตอรเน็ตหรือสถานที่เพื่อการดังกลาวยอมมีความผิด
ดวย6 จะเห็นไดวากฎหมายฉบับนี้จํากัดสิทธิเสรีภาพและความเปนสวนตัวของบุคคล เมื่อกฎหมาย
ฉบับนี้ใชบังคับในวันที่ 8 กุมภาพันธ 1996 สมาคมสิทธิทางแพงของสหรัฐอเมริกัน (ACLU) และ

                                                           

  1 นิติ  ผดุงชัย.  (2532,มิถุนายน).  “กฎหมายวาดวยการกระทําความผิดเกี่ยวกับ Computer.” วารสาร
อัยการ.  หนา 86-88.  
  2 Michael  Hatcher , Jay  Mc  Danell ,  and  Stacy  Ostfeld.  (1999).  “Computer  Crimes.” 
American  Criminal  Law  Review. 36  : p.402.  
  3 Ibid.p.401.   
  4 “The Governance Challenge : Creating a smart and Secure Cyberspace,” Madanmohan Rao 
report from the ‘New Directions in Internet Policy’ conference in Atlanta, 

<http://www.indiainfoline.com/nevi/inwi/mm66.html.>,2002.  
  5 CDA, Section 223.  
  6 CDA, Section 223 (a) (2). 
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สมาคมหองสมุด (ALA) ไดยื่นฟองตอศาลขอประกาศวากฎหมายฉบับนี้ขัดตอรัฐธรรมนูญวาดวย
การคุมครองเสรีภาพในการแสดงออก และสิทธิความเปนสวนตัว ตามบทแกไขเพิ่มเติมฉบับที่ 1 
(First Amendment) และรัฐบาลสหรัฐอเมริกาก็ไดโตแยงวากฎหมายฉบับนี้บังคับใชแตเฉพาะ
บุคคลที่ไมสุจริตและรูวาผูเยาวใชบริการในสถานที่ของตน และยกเวนบุคคลที่ไมรูวาขอความที่
ผานคอมพิวเตอรของตนนั้นเปนขอความหรือภาพลามก การจํากัดเสรีภาพจะกระทําตอเด็กและ
เยาวชนเทานั้น ไมรวมถึงบุคคลทั่วไป แตในที่สุดศาลก็ตัดสินใหระงับใชกฎหมายฉบับนี้เพราะ
อาจจะขัดตอรัฐธรรมนูญ 7

    3.1.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  ในป ค.ศ. 
1986 สภาคองเกรสของสหรัฐอเมริกาไดออก The Computer Fraud and Abuse Act of 1986 ซ่ึง
กฎหมายฉบับนี้มีบทบัญญัติที่เปลี่ยนแปลงไปจากกฎหมายที่มีอยูเดิม ไดแก 
  3.1.2.1  ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)  
  3.1.2.2  ความผิดฐานแกไขเปลี่ยนแปลง (Alteration) 
  3.1.2.3  ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)  
              3.1.2.1 ความผิดฐานเขาถึงโดยปราศจากอํานาจ (Unauthorized  Access)   ความผิดฐาน
เขาถึงโดยปราศจากอํานาจเปนความผิดฐานหนึ่ง ที่เปนการฉอโกงหรือกระทําการใดๆ ตอเครื่อง
คอมพิวเตอรโดยเจตนา เปนการกระทําโดยปราศจากอํานาจ หรือกระทําเกินกวาอํานาจที่มีอยู ไดแก 
   (1) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลนั้น โดยมีเหตุเชื่อได
วาขอมูลนั้นอาจถูกใชไปเพื่อการอันเปนภัยตอความมั่นคงของประเทศ หรือเพื่อประโยชนของชาติ
อ่ืน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 10 ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการ
กระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 20 ป   
  (2) เขาสูระบบคอมพิวเตอรโดยรูวาไมมีอํานาจ และไดไปซึ่งขอมูลทางการเงินหรือ
ขอมูลของสถาบันการเงิน ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป หรือท้ังจําทั้งปรับ และใน
กรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
   (3) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และปลอมแปลงหรือแสรง
วาเปนเจาหนาที่ของรัฐเพื่อเปดระบบประมวลผล ผู

                                                          

กระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 

 

  7 เลอสรร  ธนสุกาญจนและคณะ.  (2541).  กฎหมายสําหรับบริการอินเตอรเน็ตในประเทศไทย 
กรอบ ขอเสนอแนะ และการควบคุมดูแล การใหบริการ.  หนา 154. 
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  (4) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ เพื่อผลประโยชนใดๆ ดวย
เจตนาฉอโกงหรือไดไปซึ่งส่ิงมีคาใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 ป หรือท้ังจําทั้ง
ปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (5) เขาสูระบบคอมพิวเตอรของรัฐบาลโดยรูวาไมมีอํานาจ และไดแกไขเปลี่ยนแปลง 
หรือทําลายขอมูลที่ไดเขาถึงนั้นเพื่อผลประโยชนใดๆ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 5 
ป หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  (6) รูและใชรหัสผานโดยปราศจากอํานาจเพื่อเขาถึงขอมูลในคอมพิวเตอรของรัฐบาล
เพื่อการคาระหวางรัฐหรือการคาระหวางประเทศ ผูกระทําผิดจะมีโทษปรับหรือจําคุกไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ และในกรณีที่เปนการกระทําผิดซํ้าจะมีโทษจําคุกไมเกิน 10 ป 
  นอกจากความผิดขางตนแลว การเขาถึงขอมูลในคอมพิวเตอรโดยปราศจากอํานาจ
สหรัฐอเมรกิาถือเปนการกระทําที่มิชอบเกี่ยวของกับกฎหมายอื่นๆอีก ดังนี้ 
  (1) ประมวลกฎหมายอาญาสหรัฐอเมริกา เนื่องจากการเขาถึงขอมูลในคอมพิวเตอรถือ
เปนการลักขโมยบริการ (Theft of Service) เพราะเปนการใชบริการโดยไมมีอํานาจ แมในบางครั้ง
จะไมกอใหเกิดความเสียหายก็ตาม แตกฎหมายก็ถือวามีความผิด โดยถือวาเปนความเสี่ยงตอการ
กอใหเกิดความเสียหายตอสารสนเทศไดและผูกระทํายอมรูตัวดี และความเสียหายจะเกิดขึ้นใน
อนาคต8 เพราะวาในการเขาถึงโดยปราศจากอํานาจ อาจทําใหเจาของที่แทจริงไมสามารถเขาสู
ระบบได  จึงมีการบัญญัติกฎหมายนี้ขึ้นเพื่อคุมครองผูเชาหรือผูมีอํานาจใชสายสื่อสารที่ตอเชื่อมกับ
ระบบคอมพิวเตอร และกรณีของพนักงานของบริษัทที่ใชคอมพิวเตอรทํางานสวนตัวหรือคัดลอก
ทําสําเนาขอมูลโดยไมไดรับความยินยอมจากนายจาง ที่เรียกวา “การทํางานกลางคืน” (Moonlight) 
ก็เปนการกระทําที่ปราศจากอํานาจ ถือเปนการลักสิ่งที่มีคาใดๆ (Thing of Value) อันเปนความผิด
ฐานลักทรัพย และการกระทําดังกลาวยังเขาลักษณะความผิดฐานปลอมแปลงเอกสารและความผิด
ฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญาดวย ซ่ึงจะเห็นไดวามีกฎหมายมากกวา40 มาตรา 
ในบรรพที่ 8 ประมวลกฎหมายอาญาสหรัฐอเมริกาที่บัญญัติถึงการใชเครื่องคอมพิวเตอรในการ
กระทําความผิดไมวาโดยตรงหรือโดยออม  
  (2) กฎหมายการสื่อสารทางอิเล็กทรอนิกสสวนบุคคล (The Electronic Communication 
Privacy Act of 1986) กฎหมายฉบับนี้เปนกฎหมายที่รับประกันการสื่อสารระหวางบุคคลที่ผานทาง
โทรศัพทในระบบตางๆ คล่ืนวิทยุ การสื่อสารผานดาวเทียม และการสื่อสารผานทางเครือขาย

                                                           

  8 สุเนติ คงเทพ .  (2541).  เอกสารประกอบการสัมมนาแนวทางในการแกปญหากฎหมาย
อาชญากรรมยุคไอที เร่ืองการไมมีอํานาจเขาสูระบบประมวลผล.  หนา 16. 
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คอมพิวเตอร ไปรษณียอิเล็กทรอนิกส สาระสําคัญของกฎหมายฉบับนี้ คือ คํานิยามและขอยกเวน 
การจํากัดการสื่อสารของภาคเอกชน การเก็บรักษาและการใชขอมูลจากการสื่อสาร การรับจด
ทะเบียน ฯลฯ  
  (3) กฎหมายการฉอโกงบัตรเครดิต (The Credit Card Fraud Act of 1984) เปนกฎหมาย
ที่ออกมาเพื่อควบคุมการฉอโกงบัตรเครดิตและการปลอมบัตรเครดิต แตคํานิยามของคําวา “บัตร
เครดิต” ในกฎหมายฉบับนี้ไดครอบคลุมไปถึงการกระทําความผิดเกี่ยวกับคอมพิวเตอรดวย เชน 
การกระทําความผิดที่เขาถึงสื่อทางคอมพิวเตอร หมายความรวมถึงบัตรตางๆ แผนพลาสติก รหัส 
หมายเลขบัญชี หรือส่ิงอ่ืนๆของบัญชี และการเขาถึงใหหมายความถึงการเขาถึงทางดานบัญชีและ
การเขาถึงสื่อทางคอมพิวเตอร อันถือเปนการกระทําที่ไดไปซึ่งผลประโยชนในดานตางๆ สวนที่
กลาวถึงการกระทําความผิดเกี่ยวกับเครื่องคอมพิวเตอรนั้น เปนการกระทําความผิดฐานฉอโกงการ
ทํา ใช จําหนาย ปลอมสื่อทางคอมพิวเตอร หรือการเขาถึงโดยปราศจากอํานาจ ลักษณะของการ
กระทําความผิดตามกฎหมายฉบับนี้ที่เกิดขึ้นในปจจุบัน ไดแก การลักลอบเขาสูระบบคอมพิวเตอร
เพื่อคนหา ทดสอบ หรือการแกไขเปลี่ยนแปลงขอมูลตางๆ เชน หมายเลขโทรศัพท หมายเลขบัญชี
ธนาคาร หรือรหัสผาน  
  (4) กฎหมายลิขสิทธิ์ (The Copyright Act of 1976) กรณีที่มีการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจในลักษณะที่ เปนการลักขโมยโปรแกรมหรือขอมูลใน
คอมพิวเตอรนั้น ถือเปนการละเมิดลิขสิทธ์ิที่มีโทษทางอาญา ตามรายงานของคณะกรรมาธิการ
รัฐสภาเกี่ยวกับกฎหมายลิขสิทธิ์ ค.ศ. 1976 หนา 54 ระบุวา “งานวรรณกรรม” (Literary Works) ให
รวมถึงฐานขอมูลทางคอมพิวเตอรและโปรแกรมคอมพิวเตอร รวมถึงงานประพันธที่เปนการ
แสดงออกถึงความคิดดั้งเดิมของนักเขียนโปรแกรม จึงเปนสิทธิของผูเขียนโปรแกรมที่จะปกปอง
เอกสารและลายเสนของรหัสคอมพิวเตอรจากการคัดลอกหรือทําสําเนา แตการคุมครองดังกลาวก็
มิไดครอบคลุมถึง “ขั้นตอนวิธี” (Algorithms) ของผูเขียนโปรแกรมดวย การกระทําความผิดตาม
กฎหมายฉบับนี้มีโทษทั้งทางแพงและในทางอาญา    
  (5) กฎหมายการฉอโกงทางสายโทรศัพท (The Wire Fraud Act) เดิมประมวลกฎหมาย
สหรัฐอเมริกา  มีการยกเวนการกระทําความผิดทางสายสื่อสารสาธารณะ  แตเมื่อมีการใช
คอมพิวเตอรจากเครือขายทางไกลกระทําการฉอโกงทางคอมพิวเตอรขึ้นเปนจํานวนมาก ทั้งเปน
การกระทําความผิดของบุคคลเพียงคนเดียวและหลายคนรวมมือกัน และผูที่กระทําความผิดก็ไดเผล
ประโยชนไปเปนจํานวนมาก รัฐจึงมีมาตรการออกมาเพื่อปกปองคุมครองการสงขอมูลผานทางสาย
ส่ือสารสาธารณะดังกลาว   
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  (6) กฎหมายเกี่ยวกับระเบียบสถาบันทางการเงินและการควบคุมอัตราดอกเบี้ย (The 
Financial Institutions Regulatory and Interest rate Control Act of 1978 : FIRA) ในสวนที่เปนเรื่อง
การโอนเงินทางอิเล็กทรอนิกส (The Electronic Fund Transfer Act) ซ่ึงมีการกําหนดคํานิยามและ
สิทธิสวนบุคคลของผูบริโภคที่ไดรับผลกระทบจากการโอนเงินทางอิเล็กทรอนิกส โดยกฎหมาย
ฉบับนี้ไดกําหนดใหรัฐบาลกลางออกระเบียบการโอนเงินทางอิเล็กทรอนิกสขึ้น   
  (7) กฎหมายคุมครองสวนบุคคล (The Privacy Act of 1974) กรณีที่เปนการเปดเผย
ขอมูลสวนบุคคลโดยปราศจากอํานาจที่จะกระทําได โดยกระทําผานฐานขอมูลในเครื่อง
คอมพิวเตอร เปนการใหความคุมครองความเปนสวนตัวของบุคคล ดังนั้นการเขาถึงขอมูลในเครื่อง
คอมพิวเตอรโดยปราศจากอํานาจจึงอาจมีความผิดตามกฎหมายฉบับนี้ดวย 
            3.1.2.2  ความผิดฐานแกไขเปล่ียนแปลง (Alteration) ความผิดฐานแกไขเปลี่ยนแปลง
ขอมูลตาม The Computer Fraud and Abuse Act 1986 ครอบคลุมถึงการแกไขเปลี่ยนแปลงเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร เครือขายคอมพิวเตอร โปรแกรมคอมพิวเตอร และขอมูลที่ถูก
จัดเก็บอยูในคอมพิวเตอร เหตุที่นําความผิดดังกลาวมาบัญญัติเอาไวตางหาก เนื่องมาจากการกระทํา
ความผิดดังกลาวมีลักษณะคลายกับความผิดฐานปลอมแปลงเอกสาร แตเมื่อมีการกระทําความผิด
เกิดขึ้นกลับไมสามารถนําบทบัญญัติของกฎหมายในความผิดฐานปลอมแปลงเอกสารมาใชบังคับ
ได เพราะประสบปญหาการตีความ โดยเฉพาะเรื่องขององคประกอบของความผิด ฝายนิติบัญญัติ
ของรัฐบาลกลางและมลรัฐตางๆ จึงจําเปนที่จะตองบัญญัติกฎหมายขึ้นมาใชบังคับกับความผิด
ดังกลาวโดยเฉพาะ 
  การกระทําที่ เปนการแกไขเปลี่ยนแปลงโปรแกรมคอมพิวเตอรหรือการแกไข
เปลี่ยนแปลงขอมูลที่เก็บอยูในเครื่องคอมพิวเตอร ในสวนที่เกี่ยวกับความผิดฐานปลอมเอกสารนั้น
ตีความจากคําวา “เอกสาร” ที่หมายความรวมถึงโปรแกรมคอมพิวเตอรและขอมูลท่ีเก็บอยูในเครื่อง
คอมพิวเตอร   
             3.1.2.3 ความผิดฐานทําใหเสียหายหรือทําลาย (Damage or Destruction)   ความผิดฐาน
ทําใหเสียหายหรือทําลายทางคอมพิวเตอรตาม The Computer Fraud and Abuse Act 1986  นั้น เปน
การกระทําที่ทําใหเกิดความเสียหายหรือทําลายโปรแกรมคอมพิวเตอรหรือขอมูลท่ีถูกจัดเก็บอยูใน
เครื่องคอมพิวเตอรและการกระทําใหเกิดความเสียหายโดยตรงตอเครื่องคอมพิวเตอรรวมทั้ง
อุปกรณตางๆของเครื่องคอมพิวเตอรที่เรียกวาฮารดแวร (Hardware) ดวย โดยบัญญัติแยกตางหาก
จากความผิดฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญา เนื่องจากเห็นวาเปนการกระทํา
ความผิดที่กอใหเกิดความเสียหายที่รายแรง และกอใหเกิดความเสียหายตอเทคโนโลยี  
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        3.1.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส  การคนขอมูล
อิเล็กทรอนิกสเปนการคนที่แตกตางจากการคนที่มีอยูแตเดิม ซ่ึงเมื่อพนักงานสอบสวนเห็นสมควร
จะคนจะตองมีหมายคน โดยจะตองบรรยายสถานที่ที่จะทําการคนในหมายนั้นดวย แตสําหรับการ
คนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจะตองทําการคนหาจากฮารดแวรหรือฮารดดิสก  
  ในการปฏิบัติหนาที่ของพนักงานสอบสวนของสหรัฐอเมริกาจะตองเปนการคนหา
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสโดยไมขัดตอหลักการไมรับฟงพยานหลักฐาน ซ่ึงไดมา
โดยการคนที่มิชอบ (Exclusionary  Rule) ตามรัฐธรรมนูญสหรัฐอเมริกาแกไขเพิ่มเติมฉบับที่ 4 
(The  Fourth  Amendment) บัญญัติวา “สิทธิของบุคคลที่จะมีความปลอดภัยมั่นคงในรางกาย 
เคหสถาน เอกสารและวัตถุส่ิงของ ตอการคน การยึด และการจับที่ไมมีเหตุอันสมควร จะถูกลวง
ละเมิดมิได และหามมิใหมีการออกหมาย เวนแตจะโดยมีเหตุอันควร ซ่ึงไดมาโดยการสาบาน หรือ
ปฏิญาณตน และหมายนั้นจะตองระบุเฉพาะเจาะจงถึงสถานที่ที่จะถูกคน ตัวบุคคลที่จะถูกจับ และ
ส่ิงของที่ถูกยึด”  
  นอกจากนี้กฎวาดวยวิธีพิจารณาความอาญาของสหรัฐไดรับรองหลักของรัฐธรรมนูญ
แกไขเพิ่มเติมฉบับที่นี้ไวในมาตรา 41 (a) ซ่ึงบัญญัติวา “เจาพนักงานผูมีอํานาจหรือพนักงานอัยการ
ตองขอหมายคน… 

(1) หมายคนตองออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐ สําหรับการคน
ส่ิงของหรือคนหาบุคคลในเขตอํานาจศาล 

(2) หมายคนออกโดยศาล Magistrate สําหรับกรณีการคนส่ิงของหรือคนหาบุคคลใน
เขตอํานาจศาลหรือคนสิ่งของที่ถูกโยกยายหรือบุคคลหลบหนีออกนอกเขตกอนจะถูกดําเนินการ
ตามกฎหมาย” 
  จากกฎหมายดังกลาวจะเห็นไดวาเจาหนาที่ของรัฐจะทําการคนไดก็ตอเมื่อมีหมายคน 
และหมายคนดังกลาวจะตองออกโดยผูพิพากษา แมในกรณีของการคนขอมูลอิเล็กทรอนิกส ซ่ึงเปน
พยานหลักฐานที่มีลักษณะพิเศษ ที่อาจถูกแกไขเปลี่ยนแปลงไดงาย เจาพนักงานของรัฐก็จะตองทํา
การคนโดยมีหมาย เพราะตองการจะใหกระบวนการในการออกหมายเปนมาตรการในการ
ตรวจสอบการใชดุลพินิจของเจาหนาที่ (Warrant  Process) เพื่อใหเจาหนาที่ปฏิบัติหนาที่โดยไมขัด
กับรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 4 
  ในกรณีทีเ่จาหนาที่ไมจําเปนที่จะตองเขาไปคนในเคหสถานหรือสํานักงานของผูอ่ืน แต
สามารถทําการคนโดยการใชเครื่องคอมพิวเตอรหรือเครื่องมืออื่นใดเชื่อมตอเขากับระบบ LAN 
หรือ WAN ของเคหสถาน หรือสํานักงาน ตลอดจนเครือขายอินเตอรเน็ต โดยไมมีการบุกรุกเขาไป
ทางกายภาพ หากพิจารณาถึงสิทธิที่ไดรับการรับรองคุมครองตามรัฐธรรมนูญแกไขเพิ่มเติมฉบับที่ 
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4 ซ่ึงรวมไปถึงสิทธิสวนบุคคลดวย การคนขอมูลอิเล็กทรอนิกสในลักษณะนี้ ก็ถือเปนการบุกรุก
เชนกัน 
        3.1.4 การรับฟงเปนพยานหลักฐานในศาล  ภายหลังที่ กฎหมายอาชญากรรม
คอมพิวเตอรในสหรัฐอเมริกาใชบังคับแลวยังมีปญหาที่ตามมาอีกหลายประการ เชน ปญหาในการ
ใหคํานิยามคําวา “อาชญากรรมคอมพิวเตอร” (Computer crime) การจํากัดการใหความคุมครองที่
จํากัดเฉพาะงานของรัฐไมรวมภาคเอกชน การขาดความชัดเจนในเรื่องของเขตอํานาจศาล และ
ปญหาเกี่ยวกับวิธีพิจารณาความ เชน การแสวงหาพยานหลักฐาน และการรับฟงเปนพยานหลักฐาน
ในศาล ทําใหไมสามารถนําผูกระทําผิดมาลงโทษได  

ศาลของสหรัฐอเมริกาจะไมรับฟงพยานหลักฐานที่เกิดจากการคนโดยมิชอบ ดัง 
นั้นในการคนพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส ก็จะตองเปนการคนที่ไมขัดตอหลักการ
หามรับฟงพยานหลักฐานซึ่งไดมาโดยมิชอบ (Exclusionary  Rule) ดังนั้นหากเจาหนาที่แสวงหา
พยานหลักฐานจากขอมูลอิเล็กทรอนิกสโดยวิธีการที่มิชอบดวยกฎหมาย เปนการลวงลํ้าสิทธิสวน
บุคคล พยานหลักฐานดังกลาวก็จะถูกตัดออกจากกระบวนการพิจารณาของศาลทันที โดยศาลจะไม
รับฟง ทําใหไมสามารถนําตัวผูกระทําผิดมาลงโทษได    
 
3.2  ประเทศอังกฤษ 

กอนที่จะมีกฎหมายอาญาวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือการ 
รักษาความปลอดภัยของขอมูลในคอมพิวเตอรนั้น การเขาถึงขอมูลที่ถูกจัดเก็บอยูในเครื่อง
คอมพิวเตอรในประเทศอังกฤษโดยปราศจากอํานาจไมถือเปนความผิดอาญา โดยพิจารณา
เปรียบเทียบจากความผิดฐานบุกรุก (Trespass) ความผิดเกี่ยวกับทรัพย (Theft) ที่ผูกระทําผิดรับผิด
แตเพียงในทางแพง 9 ตอมาจึงไดบัญญัติ  The  Computer  Misuse Act 1990 เปนกฎหมายอาญาวา
ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรขึ้นเปนฉบับแรก ทั้งไดวางมาตรการในการรักษาความ
ปลอดภัยของขอมูลเอาไวดวย  
      3.2.1 มาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลของประเทศอังกฤษ   วั ฒ น ธ ร ร ม
ของประเทศอังกฤษนั้นใหความเคารพตอสิทธิสวนบุคคล โดยมีคดีตัวอยางเกี่ยวกับนายจางและ
ลูกจางที่ศาลตัดสินวานายจางไมอาจเปดเผยขอมูลสวนบุคคลของลูกจาง ไมวาขอมูลนั้นจะเก็บไว

                                                           

  9 เฉลิมพล ชอโพธิ์ทอง.  (2535).  ความผิดฐานลักทรัพยและฉอโกง : ศึกษาเปรียบเทียบกฎหมาย
อังกฤษ เยอรมัน และไทย.  หนา 73. 
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ในระบบธรรมดาหรือเก็บไวในคอมพิวเตอรก็ตาม10 ตอมารัฐบาลอังกฤษไดพิจารณาถึงขอมูลสวน
บุคคลที่ถูกจัดเก็บอยูในเครื่องคอมพิวเตอรวาควรจะมีกฎหมายคุมครอง เพราะจําเปนตอง
ดําเนินการใหกฎหมายภายในของอังกฤษสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษไดออก
พระราชบัญญัติคุมครองขอมูลสวนบุคคล (The Data Protection Act 1984 แกไขเพิ่มเติม ค.ศ. 1998) 
เพราะในการแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ โดยลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได  
       3.2.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลท่ีเปนขอมูลอิเล็กทรอนิกส  กฎหมาย
เกี่ยวกับการคุมครองขอมูลสวนบุคคลของอังกฤษ คือ The  Data  Protection  Act  1998  และมี
มาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอกไวอยางรัดกุม และไม
ทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดยการใหดุลพินิจในการ
ปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไวใน The  Police  and  Criminal  
Evidence  Act  1984  

กฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอรของอังกฤษ คือ The  Computer   
Misuse  Act 1990 ที่กําหนดความผิดไว 3 รูปแบบ ไดแก  
  3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access)  

3.2.2.2  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) และ 
  3.2.2.3 ความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification)  

                                                           

  10 Edward Wilding.  (1997).  Computer Evidence : A Forensic Investigations Handbook.  
London : Sweet & Maxwell Ltd.  p.93.  
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            3.2.2.1 ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic Hacking  Offence 
หรือ Unauthorized Access) ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ บัญญัติอยูใน 
The  Computer  Misuse  Act 1990  มาตรา 1 บัญญัติวา 

(1) บคุคลจะมีความผิดเมื่อ 
  (a) บุคคลไดกระทําการใหคอมพิวเตอรแสดงผล หรือแสดงการทํางานใดๆ ดวยเจตนา
ที่จะผานสิ่งปองกันที่มีไวเพื่อกันการเขาถึงระบบ และไดทําการผานสิ่งปองกันเชนวานั้นเขาถึง
โปรแกรมคอมพิวเตอรใดๆ หรือสารสนเทศที่เก็บไวในคอมพิวเตอรใดๆ  
 (b) การผานสิ่งปองกันเขาไปยังระบบนั้น เปนการกระทําโดยปราศจากอํานาจ 
  (c) บุคคลนั้นไดรูขณะที่กระทําอยูแลววา การกระทําอันเปนเหตุใหคอมพิวเตอร
แสดงผลหรือแสดงการกระทํานั้นปราศจากอํานาจ 
  (2) เจตนาของบุคคลที่ไดกระทําความผิดภายใตมาตรานี้ ไมจําเปนตองเปนการกระทําที่
เปน 
  (a) โปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล 
  (b) โปรแกรมหรือขอมูลของสิ่งเฉพาะเจาะจงใดๆ หรือ 
  (c)โปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจงใดๆ 
  (3) บุคคลที่มีความผิดภายใตบทบัญญัตินี้ จะตองถูกพิจารณาคดีแบบรวดรัดและตอง
ระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกินระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  จากบทบัญญัติขางตนเปนบทบัญญัติที่ไมมีความซับซอน แสดงถึงการเขาถึงขอมูลโดย
ปราศจากอํานาจ แตจะเปนการกระทําที่มีความผิดตามมาตรานี้จะตองเปนการทําใหเครื่อง
คอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ รวมทั้งการสั่งใหเครื่องคอมพิวเตอรแสดงการ
ทํางานโดยระยะทางไกล (Remote) โดยไมคํานึงถึงผลของการกระทํา   ซ่ึงรวมถึงการพยายาม
กระทําความผิดดวย  แตไมรวมถึงการทํางานทางกายภาพที่กระทําตอเครื่องหรืออุปกรณ
คอมพิวเตอร  
  หากพิจารณาความรับผิดทางอาญาในระบบคอมมอนลอว สําหรับความผิดฐานเขาถึง
โดยปราศจากอํานาจ สามารถแยกพิจารณาไดเปน 2 สวน ไดแก 

ก. สวนของการกระทํา (Actus Reus) คือการที่ผูใดกระทําการอยางหนึ่งอยาง 
ใดเปนเหตุใหคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆ และผูกระทําตองรับผิดแมจะไม
สําเร็จ ทั้งนี้ไมรวมถึงการกระทําที่เพียงแตสัมผัสทางกายกับอุปกรณหรือเครื่องคอมพิวเตอรโดยไม
มีการกระทําใดๆตอเครื่องคอมพิวเตอร และการดูขอมูลที่ปรากฏบนจอภาพ การดักขอมูล หรือการ
ดักฟงขอมูล 
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  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) แยกพิจารณาไดดังนี้ 
  (1) เจตนาที่จะผานสิ่งปองกันที่มีเพื่อเขาสูระบบ เพื่อเขาสูขอมูลที่เก็บอยูในเครื่อง
คอมพิวเตอรหรือโปรแกรมคอมพิวเตอรใดๆก็เปนความผิดแลว ไมจําเปนจะตองเปนเจตนาโดยตรง
ตอโปรแกรมหรือขอมูลใดๆ ตามที่บัญญัติใน (2) แสดงใหเห็นวาเจตนาของผูกระทําไมจําเปน
จะตองเปนเจตนาโดยตรงตอโปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือขอมูล โปรแกรมหรือขอมูล
ของส่ิงเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลที่ถูกเก็บไวในคอมพิวเตอรอยางเฉพาะเจาะจง
ใดๆ ดังนั้น การกระทําโดยประมาทก็อาจมีความผิดตามมาตรานี้ได  
  (2) เจตนาภายใน คือผูกระทําตองรูในขณะที่กระทําวาตนไมมีอํานาจที่จะกระทําได 
เปนการทําใหเครื่องคอมพิวเตอรแสดงผลหรือแสดงการทํางานใดๆโดยปราศจากอํานาจ  
  ดังนั้นในการฟองรองผูกระทําความผิด โจทกจะตองพิสูจนใหศาลเห็นวาจําเลยมีเจตนา
เขาสูระบบและจําเลยรูวาการกระทําของตนเปนการทําใหคอมพิวเตอรแสดงผลหรือแสดงการ
ทํางานใดๆ และเปนการกระทําโดยปราศจากอํานาจ การพิสูจนองคประกอบภายในทั้ง 2 ประการ
ขางตนนี้ถือเปนหลักในการพิสูจนความผิดของผูกระทําความผิดตามหลักพื้นฐานของคอมมอนลอว 
              3.2.2.2 ความผิดเก่ียวกับการใหความสะดวกแกผูกระทําความผิดในการกอใหเกิด
ความผิดรายแรง (Ulterial Hacking  Offence หรือ Unauthorized Access with Intent to Commit 
or Facilitate Commission of Further Offences) ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทํา
ความผิดในการกอใหเกิดความผิดรายแรง บัญญัติอยูใน The  Computer  Misuse  Act 1990  มาตรา 
2 บัญญัติวา 

(1) บุคคลจะมีความผิดภายใตบทบัญญัตินี้ ถาหากวาเขาไดกระทําความผิดตามมาตรา 1 
ขางตนโดยมีเจตนา 
  (a)  กระทําความผิดในสิ่งที่มาตรานี้ใชบังคับ หรือ 
  (b)  ใหความสะดวกในการกระทําความผิดไมวาจะเปนการกระทําความผิดของตนเอง
หรือของผูอ่ืน และความผิดที่เขาเจตนากระทําหรือใหความสะดวกดังจะกลาวตอไปในมาตรานี้ให
ถือวาเปนผูกระทําความผิดเชนเดียวกับผูที่กระทําความผิดที่ตนชวยเหลือ 
 (2) มาตรานี้ใชกับความผิด 
  (a)  ความผิดที่บัญญัติไวในกฎหมายหรือ 
  (b)  ใชกับบุคคลที่มีอายุตั้งแต 21 ปขึ้นไป 
  (3) ภายใตบทบัญญัติของมาตรานี้ ไมวาการกระทําความผิดของผูกระทําที่อยูระยะไกล 
(Remote) จะไดกระทําไปในโอกาสที่ปราศจากอํานาจเขาสูระบบหรือไม หรือโดยอาศัยโอกาสอื่น
ใดก็ตาม 
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 (4) บุคคลอาจจะมีความผิดตามมาตรานี้ แมจะปรากฏขอเท็จจริงวาการกระทําความผิด
ของผูกระทําที่อยูระยะไกลจะไมไดกระทําลงก็ตาม    
 (5)  บุคคลผูกระทําความผิดตามมาตรานี้จะตอง 
 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 จากบทบัญญัติดังกลาวขางตนจะเห็นไดวาความผิดฐานนี้เปนความผิดที่มีความซับซอน
กวาและรายแรงกวาความผิดฐานเขาถึงโดยปราศจากอํานาจ จึงไมนํามาบัญญัติเอาไวตางหาก  
เพราะการกระทําความผิดในมาตรานี้จะตองเปนการกระทําโดยเจตนาที่จะกระทําความผิดและ
ปราศจากอํานาจที่จะกระทํา หรือเปนการกระทําเพื่อใหความสะดวกแกผูกระทําความผิดเพื่อที่จะ
กระทําความผิดที่รายแรง ขอแตกตางระหวางมาตรา 1 กับมาตรา 2 นี้จึงอยูที่การพิสูจนเจตนาใน
อนาคต นั่นคือการกระทําความผิดตามมาตรา 1 เปนการกระทําที่ไมอาจพิสูจนเจตนาในอนาคตได 
ซึ่งจะมีโทษเบากวา โดยถือวาเปนความผิดที่เรียกวา “ความผิดที่ไกลออกไป” (Further Offence) 
หมายถึงความผิดที่ไมจําเปนตองพิสูจนถึงเจตนาของผูกระทําความผิดวาไดเกิดขึ้นหรือไม แตถา
เปนกรณีที่สามารถพิสูจนเจตนาในอนาคตไดก็จะเปนการกระทําความผิดตามมาตรา 2 ที่จะมี
บทลงโทษผูกระทําความผิดที่คิดจะกระทําความผิดในอนาคต และถาหากไมสามารถลงโทษผูกระ
ผิดตามมาตรา 2 นี้ไดก็สามารถลงโทษไดตามมาตรา 1  ความผิดที่เกิดขึ้นในลักษณะนี้ ไดแก 
ความผิดฐานฉอโกง ความผิดฐานลักทรัพย และความผิดฐานยักยอกทรัพย  

การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
  ก. การกระทํา (Actus Reus) โจทกตองพิสูจนใหไดวาจําเลยไดเขาถึงสาระสําคัญ ไดแก 
โปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร และ 
  ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทํามีเจตนาที่จะกระทําความผิดอ่ืน 
โดยไมคํานึงถึงเวลาของการกระทําความผิดอ่ืนวาจะกระทําในเวลาใด ไมวาจะเปนขณะที่เกือบจะ
เปนเวลาเดียวกับที่เขาถึงโดยปราศจากอํานาจ หรือในโอกาสตอมา นั่นคือหากผูกระทําความผิด
เพียงแตไดขอเท็จจริงมาโดยตั้งใจที่จะกระทําการเขาถึงโดยปราศจากอํานาจ  แตยังไมลงมือกระทํา
ก็ถือวามีความผิดตาม (4) แลว 
              3.2.2.3 ความผิดเก่ียวกับการทําลายแกไขเปล่ียนแปลงขอมูลโดยปราศจากอํานาจ 
(Modification of  Computer  Material หรือ Unauthorized Modification) ความผิดเกี่ยวกับการ

  

DPU



ทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ บัญญัติอยูใน The  Computer  Misuse  Act 
1990  มาตรา 3 บัญญัติวา 
  (1)  บุคคลจะมีความผิดถา 
  (a)  ผูนั้นไดกระทําการใดๆ ซ่ึงกอใหเกิดการแกไขเปลี่ยนแปลงในเนื้อหาสาระของ
คอมพิวเตอรใดๆ และ 
  (b)   ผูที่กระทําการเชนวานั้น จะตองมีเจตนาหรือจะตองรูถึงการกระทําของตนใน
ขณะที่กระทําการนั้น 
  (2) ภายใตบทบัญญัติของอนุมาตรา (1) (b) เจตนานั้นจะตองเปนเจตนาที่ตองการแกไข
เปลี่ยนแปลงเนื้อหาสาระของคอมพิวเตอรใดๆ โดยการกระทํา เชน 
  (a)  ทําใหเกิดความเสียหายตอการทํางานของเครื่องคอมพิวเตอร 
  (b)  ขดัขวางหรือทําการกีดกนัการเขาถึงโปรแกรมคอมพวิเตอร         หรือขอมูลใน
คอมพิวเตอรหรือ 
  (c) ทําใหเกิดความเสียหายตอการทํางานของโปรแกรมคอมพิวเตอร หรือทําลายความ
เชื่อถือของขอมูล 

(3) เจตนาของการกระทําดังกลาว ไมจําตองเปนเจตนาโดยตรงตอ 
  (a)  คอมพิวเตอรเฉพาะเจาะจงใดๆ  
  (b)  โปรแกรมหรือขอมูลพิเศษเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือขอมูลชนิดใด
ชนิดหนึง่โดยเฉพาะ หรือ 
  (c)   การแกไขเปลี่ยนแปลงพเิศษเฉพาะเจาะจงใดๆ หรือการแกไขเปลีย่นแปลงชนดิใด
ชนิดหนึง่โดยเฉพาะ 
  (4) ภายใตบทบัญญัติของอนุมาตรา (1) (b) ผูกระทําตองรูวาการแกไขเปลี่ยนแปลง
ดังกลาว กระทําไปโดยปราศจากอํานาจ และผูกระทํามีเจตนาเชนนั้น 
  (5) มาตรานี้ไมถือวัตถุประสงคเปนสิ่งสําคัญ โดยไมคํานึงถึงการแกไขเปลี่ยนแปลง
โดยปราศจากอํานาจ หรือผลจากเจตนาที่จะกอข้ึนตาม (2) ไมวาจะเปนเจตนาที่จะกอใหเกิดขึ้นเปน
การถาวรหรือช่ัวคราว 
  (6) การแกไขเปลี่ยนแปลงในเนื้อหาสาระของคอมพิวเตอรตามกฎหมายฉบับนี้ จะไม
ถือวาเปนการกอใหเกิดความเสียหายแกคอมพิวเตอรใดๆ ตามกฎหมายอาญาเกี่ยวกับการกอใหเกิด
ความเสียหายเวนแตการกระทํานั้นมีผลทางกายภาพเทานั้น  
  (7) บุคคลที่กระทําความผิดตามมาตรานี้จะตอง 
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 (a)  ถูกพิจารณาอยางรวดเร็วและตองระวางโทษจําคุกไมเกิน 6 เดือน หรือปรับไมเกิน
ระดับ 5 ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
  (b) หากเปนความผิดรายแรงตองระวางโทษจําคุกไมเกิน 5 ป หรือปรับไมเกินระดับ 5 
ตามตารางมาตรฐานหรือทั้งจําทั้งปรับ 
 การพิจารณาความรับผิดทางอาญาในทางคอมมอนลอว สําหรับความผิดฐานนี้สามารถ
แยกพิจารณาได ดังนี้ 
 ก. การกระทํา (Actus Reus) มีการกําหนดขอบเขตของการกระทําความผิดไวคอนขาง
จํากัด โดยเนนแตเฉพาะที่เปนการแกไขเปลี่ยนแปลง (Modification) ในเนื้อหาสาระ (Content) ของ
คอมพิวเตอรเทานั้น และแมวาการกระทําดังกลาวจะมีความสัมพันธกับการกอใหเกิดความเสียหาย
ทางอาญา แตก็ไมถือวาเปนความผิดตามกฎหมายอาญา เวนแตจะเปนการกระทําความผิดที่
กอใหเกิดความเสียหายทางกายภาพ  
 ข. ภายในจิตใจหรือเจตนาราย (Mens Rea) ผูกระทําจะตองมีเจตนาและรูอยูในขณะที่
กระทําการแกไขเปลี่ยนแปลง สวนผลของการกระทํานั้นจะกอใหเกิดความเสียหายกับทําใหเกิด
ความเสียหายตอการทํางานของเครื่องคอมพิวเตอร ขัดขวางหรือทําการกีดกันการเขาถึงโปรแกรม
คอมพิวเตอร หรือขอมูลในคอมพิวเตอร ทําใหเกิดความเสียหายตอการทํางานของโปรแกรม
คอมพิวเตอร หรือทําลายความเชื่อถือของขอมูลเครื่องคอมพิวเตอร โปรแกรมคอมพิวเตอร หรือ
ขอมูลในเครื่องคอมพิวเตอรอยางไรไมจําตองนํามาพิจารณา 
    3.2.3  สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส กฎหมายที่เปนหลักเกณฑ
ในการคนหาพยานหลักฐานของอังกฤษ คือ The  Police  and  Criminal  Evidence  Act  1984 
(PACE) มาตรา 1 บัญญัติวา “การคนเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือมาตรฐาน
ของบุคคลในฐานะและพฤติการณเดียวกับผูคนเปนเกณฑ” และการคนจะตองมีการออกหมายคน
จากศาล (Justice  of  the  peace) โดยศาลจะออกหมายคนก็ตอเมื่อเปนเหตุอันควรเชื่อวาเปน
ความผิดอาญารายแรง  (Serious arrestable  offence) ดังนั้น จึงตองพิจารณาวาอาชญากรรม
คอมพิวเตอรจะถือเปนความผิดอาญารายแรงที่ศาลสมควรจะออกหมายคนหรือไม   

การคนและยึดพยานหลักฐานตางๆ ตามกฎหมายวิธีพิจารณาความอาญาของประเทศ
อังกฤษตองคํานึงถึงแนวความคิดในเรื่องการคุมครองสิทธิมนุษยชนในทางอาญา ซ่ึงไดบัญญัติ
รับรองไวในกฎบัตรแมคนาคารตา (Magna Carta, 1215) กฎหมายของประเทศอังกฤษไดวาง
มาตรการควบคุม และตรวจสอบการทํางานของเจาพนักงานตํารวจโดยองคกรภายนอกเอาไว 
ขณะเดียวกันก็ไมทําใหประสิทธิภาพในการดําเนินงานของเจาหนาที่ลดลง โดยใหเจาหนาที่ของรัฐ 
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ไดแก ตํารวจ อัยการ และผูพิพากษา สามารถใชดุลพินิจในการบังคับใชกฎหมายไดมากขึ้น และใน
ขณะเดียวกันก็มีขอบังคับที่ตราขึ้นเพื่อควบคุมการปฏิบัติงานเอาไวโดยละเอียด11  

การคนตาม The  Police  and  Criminal  Evidence  Act  1984 (PACE) สามารถ 
แยกพิจารณาได ดังนี้ 
  3.2.3.1  การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน  
  3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN   และระบบ
อินเตอรเน็ต 

3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส 
          3.2.3.1 การคนเครื่องคอมพิวเตอรพีซีในที่รโหฐาน ตาม PACEวางหลักไวในมาตรา 1 วา 
การคนในเคหสถานตองมีเหตุอันควรสงสัยตามสมควร โดยถือเอามาตรฐานของบุคคลในฐานะและ
พฤติการณเดียวกับผูคนเปนเกณฑ และจะตองขอหมายคนจากศาล12  ดังนั้นในการคนขอมูล
อิเล็กทรอนิกส ไมวาจะอยูที่ใดทั้งที่อยูในเคหสถาน หรือท่ีรโหฐานอื่น เจาพนักงานตํารวจจะตองมี
เหตุอันควรสงสัยตามสมควรวาจะมีพยานหลักฐานอยูที่นั้น และจะตองมีศาลเปนผูทําหนาที่
ตรวจสอบการดําเนินงานอีกชั้นหนึ่ง ในการออกหมายคนนั้นศาลจะออกใหก็ตอเมื่อมีเหตุอันควร
เชื่อวามีความผิดอาญารายแรง (Serious Arrestable Offence) เกิดขึ้นและพยานหลักฐานที่จะพิสูจน
ความผิดไดถูกเก็บอยูในนั้น จึงตองพิจารณาวาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรงที่ศาลจะออกหมายคนหรือไม ถาอาชญากรรมคอมพิวเตอรที่เกิดขึ้นเปนความผิดอาญา
รายแรง ศาลก็จะออกหมายคนให และในการเขาตรวจคนตามหลักใน PACE มาตรา 16 จะตอง
กระทําภายในหนึ่งเดือนนับแตวันออกหมายคน โดยจะตองแจงเหตุแหงการคน และตองคนในเวลา
ที่เหมาะสม กรณีที่เจาของบานอยูดวยในเวลาที่คน ตํารวจตองแสดงหมายและมอบสําเนาหมายคน
ใหไว แตถาเจาของบานไมอยูตองปดหมายคนไวในที่ที่เหมาะสม แตพยานหลักฐานนั้นตองไมเปน
พยานหลักฐานที่เปนความลับตาม PACE มาตรา 15 ,16 

กรณีการคนโดยไมมีหมายวางหลักไวใน PACE มาตรา 17 กําหนดใหผูคนจะตองเปน
เจาพนักงานตํารวจที่อยูในเครื่องแบบ และตองเปนการคนเพื่อชวยชีวิตบุคคลในเคหสถานนั้น และ
เพื่อปองกันการทําลายทรัพยอยางรายแรง 
           3.2.3.2 การคนขอมูลอิเล็กทรอนิกสในระบบ LAN ระบบ WAN และระบบอินเตอรเน็ต 

                                                           

  11ณรงค ใจหาญและคณะ.  (2540).  รายงานศึกษาวิจัยฉบับสมบูรณ เร่ือง สิทธิผูตองหา จําเลย และผู
ตองโทษในคดีอาญา (รายงานการศึกษาวิจัยเสนอตอคณะกรรมการกฤษฎีกา).  หนา 23.  
  12 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 51. 
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ตํารวจอังกฤษจะใชวิธีนําเครื่องคอมพิวเตอรหรือเครื่องมืออ่ืนเชื่อมเขาไปในระบบเฉพาะของ
สํานักงาน และระบบเครือขายอินเตอรเน็ต เพื่อเขาไปตรวจคนขอมูลในนั้น จะขอหมายจาก Justice 
of the Peace ไมได แตจะตองขอจาก Circuit Judge และศาลจะออกหมายใหตอเมื่อไตสวนไดความ
วา “มีเหตุอันควรเชื่อวาพยานหลักฐานที่เกี่ยวกับการสอบสวนในคดีความผิดเปน ความผิดอาญา
รายแรง (Serious Arrestable Offence) ซ่ึงเกิดขึ้นในบานนี้ และถาไมคนบานนี้ก็จะไมไดมาซึ่ง
พยานหลักฐานดังกลาว และในการคนนั้นจะไดมาซึ่งพยานหลักฐานอันเปนประโยชนตอ
สาธารณชน”13  
          3.2.3.3 การยึดและรักษาพยานหลักฐานอิเล็กทรอนิกส  ในการยึดและรักษา
พยานหลักฐานอิเล็กทรอนิกสมีบัญญัติอยูใน PACE มาตรา 18,19 ดังนี้ 

มาตรา 18 บัญญัติวา “เมื่อคนแลวตํารวจตองทําบันทึกการคนและบันทึกรายการสิ่งของ
ที่คนและยึด รายการเหลานั้นผูคนตองมอบใหแกเจาของบานเมื่อผูนั้นรองขอ” และ 
  มาตรา 19 บัญญัติวา “กรณีที่ตํารวจยึดวัตถุที่มีเหตุเชื่อไดวาเปนพยานหลักฐานที่
เกี่ยวของกับการสอบสวน หรือความผิดอื่น หรือมีความผิดอื่นรวมอยูดวย หรือมีความจําเปนตองยึด
เพื่อปองกันการเคลื่อนยาย ซอนเรน หรือทําลายหลักฐาน” 
  จากบทบัญญัติขางตนจะเห็นไดวาเครื่องคอมพิวเตอรที่ยึดไดนั้นเปนวัตถุที่ใชเปน
พยานหลักฐานในการสอบสวนที่เจาหนาที่ตํารวจยึดได รวมทั้งขอมูลท่ีอยูภายในเครื่องดวย เวนแต
กรณีที่เปนขอมูลที่เปนความลับ ที่จะตองพิจารณาตามกฎหมายคุมครองขอมูลสวนบุคคลประกอบ   
      3.2.4 การรับฟงเปนพยานหลักฐานในศาล การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส
ของศาลอังกฤษ โดยหลักจะรับฟงแตพยานหลักฐานโดยตรง พยานบอกเลา (Hearsay) ถือวามี
น้ําหนักนอยหรือไมรับฟงเลย แต The  Police  and  Criminal  Evidence  Act  1984 เปนกฎหมาย
พยานหลักฐานในคดีอาญา  ที่มีบทบัญญัติ เกี่ยวกับการรับฟงพยานหลักฐานที่ เปนขอมูล
อิเล็กทรอนิกสอยู เปนขอยกเวนของพยานบอกเลา (Hearsay) โดยใหรับฟงพยานเอกสารที่เปนผล
จากการประมวลผลหรือคํานวณของเครื่องคอมพิวเตอรได การคนและยึดพยานหลักฐานกระทํา
โดยเจาพนักงานตํารวจ กรณีที่ประสบปญหาการกระทําความผิดทางอินเตอรเน็ตที่การกระทําอาจ
เกิดขึ้นในตางประเทศ อํานาจในการสอบสวนจะสามารถกระทําไดเพียงใด เชน การกระทําความผดิ
เกิดขึ้นในประเทศเยอรมนี และผูกระทําความผิดอยูที่ประเทศนั้น แตเครือขายที่ใชขอมูลหรือขอมูล
ที่ใชผานประเทศอังกฤษจะตองคํานึงถึงขอตกลงระหวางประเทศ โดยเฉพาะขอตกลงระหวาง

                                                           

  13 ณรงค ใจหาญและคณะ.  เลมเดิม.  หนา 52. 
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ประชาคมยุโรปดวย   แมวาจะตองคํานึงถึงเรื่องดังกลาวการดําเนินคดีตามกฎหมายอังกฤษจะถือ
หลักวา ถาเขาหลักเกณฑ 2 ประการดังตอไปนี้ประเทศอังกฤษก็อาจจะไมนํามาดําเนินคดี คือ 

ก. ถาผูกระทําความผิดหรือผูรวมกระทําความผิดไมใชพลเมืองของประเทศอังกฤษ 
หรือ 
  ข. ความผิดที่เกิดขึ้นไมไดบัญญัติไวใน The Computer Misuse Act 1990 

ศาลที่มีอํานาจในการพิจารณาคดี สามารถแบงไดตามฐานความผิด ดังนี้ 
  (1)  ความผิดเนื่องจากปราศจากอํานาจในการเขาสูระบบ (Basic  Hacking  Offence 
หรือ Unauthorized Access) เปนการกระทําความผิดที่ไมซับซอน ศาลที่มีอํานาจในการพิจารณาคดี
คือศาลแขวง(Magistrate Court) จึงมีกฎหมายที่เกี่ยวของอีกฉบับคือ The Magistrate’s Court Act 
1980 เปนเรื่องเกี่ยวกับการกําหนดฐานความผิดแกผูที่ใหความชวยเหลือในการกระทําความผิดใน
มาตรา 44 (1) ซ่ึงบัญญัติวา “สามารถลงโทษบุคคลที่ใหความชวยเหลือผูที่กระทําการเขาถึงโดย
ปราศจากอํานาจ โดยการใหความรูทางดานขอมูล การใหรหัสผาน หรือใหวิธีการเขาสูระบบเพื่อ
ผานไปยังโปรแกรมคอมพิวเตอรหรือขอมูลในคอมพิวเตอร”  

(2)  ความผิดเกี่ยวกับการใหความสะดวกแกผูกระทําความผิดในการกอให 
เกิดความผิดรายแรง และความผิดเกี่ยวกับการทําลายแกไขเปลี่ยนแปลงขอมูลโดยปราศจากอํานาจ 
ขึ้นอยูกับความรายแรงของการกระทําความผิด หากมีความรายแรงมากก็จะอยูในอํานาจพิจารณา
ของศาลสูงคดีอาญา (Crown Court) แตถาไมรายแรงมากก็จะอยูในอํานาจพิจารณาของศาลแขวง
(Magistrate Court)  
  โดยลักษณะของขอมูลอิเล็กทรอนิกสที่ไมสามารถพิสูจนไดในทางกายภาพ จึงไม
สามารถนํามาพิสูจนในกระบวนพิจารณาคดีอาญาได ดังนั้นรายงานที่ประมวลผลจากคอมพิวเตอร
(Printout) จะเปนพยานบอกเลา (Hearsay) เนื่องจากเกิดจากการกระทําของมนุษย ตองหามรับฟง
ตามกฎหมาย Criminal Justice Act 1988 มาตรา 24 แตจากความสามารถในการทํางานของ
คอมพิวเตอร เองที่สามารถใชเปนเครื่องกล  หรือเครื่องมือในการคํานวณ  จึงไมนาจะเปน
พยานหลักฐานในรูปพยานบอกเลาเสมอไป ถาอางเปนพยานหลักฐานโดยยืนยันการใชที่เปนธุรกิจ
ปกติ และขอมูลที่ไดก็เกิดจากการประมวลผลโดยคอมพิวเตอรอันเปนปกติเชนกัน14  
 
3.3  ประเทศญี่ปุน 

                                                           

  14 Richard  May.  (1999).  Criminal Evidence.  London.   p. 11-36. 
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รัฐธรรมนูญของประเทศญี่ปุนไมไดวางหลักคุมครองความเปนอยูสวนตัวไวโดยชัด
แจงแตเปนหลักที่อาจสังเคราะหขึ้นจากหลักเสรีภาพทั่วไปที่บัญญัติไวในมาตรา 1315  ประกอบกับ
หลักเสรีภาพในการติดตอส่ือสารกันโดยอิสระในมาตรา 2116 และหลักเสรีภาพในเคหสถาน ใน
เอกสาร และทรัพยสินสวนตัว ในมาตรา 3517 ดังนั้นการเขาไปในเคหสถาน การคนและการยึด
ทรัพยสินจะกระทํามิได ยกเวนมีหมายที่ออกโดยขาราชการฝายตุลาการ โดยในหมายนั้นจะตอง
ระบุเหตุผลที่สมควรและกําหนดสถานที่ตรวจคนและทรัพยที่ตองการยึดไวโดยชัดแจง 
      3.3.1  มาตรการเพื่อการรักษาความปลอดภยัของขอมูลสวนบุคคลของประเทศญี่ปุน      การคน 
ตามกฎหมายวิธีพิจารณาความอาญาของญี่ปุนนั้น ใหอํานาจพนักงานอัยการ หรือเจาพนักงาน
ตํารวจดําเนินการคนได ภายใตรัฐธรรมนูญ มาตรา 35 วรรคหนึ่ง ดังนั้นทําการคนไดตามกฎหมาย
ญี่ปุนตองมีหมายคน การคนขอมูลอิเล็กทรอนิกสก็เชนกัน ยกเวนกรณีที่เปนการกระทําความผิดซึ่ง
หนาตามมาตรา 33 ที่ไมตองมีหมายคน เนื่องจากเปนการกระทําความผิดหรือถูกจับเนื่องจากการ
กระทําความผิดซ่ึงหนา  รัฐธรรมนูญไดวางหลักเกณฑใหเจาพนักงานสามารถคน และยึดไดก็
ตอเมื่อมีหมายคนหรือหมายยึด หรือเปนกรณีที่เปนการคนหรือการยึดที่สืบเนื่องจากการจับกุมตัว
ผูกระทําความผิด  
  สําหรับการคนเพื่อทําการยึดจดหมายหรือโทรสาร เนื่องจากรัฐธรรมนูญไดใหความ
คุมครองสิทธิเสรีภาพในการสื่อสารของบุคคลไวใน มาตรา 35 วรรคหนึ่ง ดังนั้นการยึดจดหมาย
หรือโทรสารที่บุคคลใชติดตอส่ือสารกันยอมเปนการกระทําที่ขัดตอสิทธิเสรีภาพในการสื่อสารที่
รัฐธรรมนูญไดบัญญัติ รับรองไว  แตถาเปนกรณีที่ เจาพนักงานกระทําไปเพื่อการแสวงหา
พยานหลักฐานในการพิสูจนความผิด หรือเพื่อปองกันอาชญากรรมก็สามารถดําเนินการคนและยึด
ได 18  
                                                           

  15 มาตรา 13 บัญญติัวา “ประชาชนทุกคนยอมไดรับการเคารพในฐานะปจเจกบุคคล สิทธิของ
ประชาชนในชีวิต เสรีภาพ และการแสวงหาความผาสุกภายในขอบเขตที่ไมขัดตอประโยชนสุขอันรวมกันของ
สาธารณะ ตองไดรับความเคารพสูงสุดในการออกกฎหมายหรือในการอื่นใดที่เกี่ยวกับการปกครองประเทศ” 
  16 มาตรา 21 บัญญติัวา “เสรีภาพในการชุมนุม การรวมกลุม รวมทั้งการพูด การพิมพ และสิ่งใดทั้ง
ปวงที่เปนการแสดงออกเปนสิ่งที่ไดรับการคุมครอง 
  17 มาตรา 35 บัญญติัวา “บุคคลใดก็ตาม หากไมมีหมายซึ่งออกโดยเหตุผลอันชอบธรรมและระบุชัด
ถึงสถานที่ที่จะตรวจคนและสิ่งของที่จะอายัด สิทธิที่จะไมใหเขาไปในเคหสถาน ไมใหถูกตรวจคนและอายัด
เอกสารและสิ่งของในครอบครอง ยอมจะไมถูกละเมิด เวนแตกรณีตามมาตรา 33 
  การตรวจคนและอายัดจะดําเนินการโดยหมายแตละประเภท ซึ่งออกโดยเจาพนักงานกระบวนการ
ยุติธรรมที่มีอํานาจ” 
  18 Shigemitsu Dando.  (1965).  Japanese Criminal Procedure.  p. 270 
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  กฎหมายวาดวยการคุมครองขอมูลสวนบุคคลในการประมวลผลดวยเครื่อง
คอมพิวเตอรของหนวยงานฝายปกครอง ค.ศ. 1988 รัฐสภาญี่ปุนบัญญัติขึ้นโดยอาศัยแนวทางของ 
Organization for Economic Co-operation and Development (OECD) ที่เสนอใหกําหนดหนาที่ของ
หนวยงานในการรักษาความปลอดภัย วางหลักเกณฑในการเขาถึงขอมูล และการแกไขขอมูลให
ถูกตอง โดยกฎหมายฉบับนี้ไดกําหนดใหหนวยงานของรัฐจํากัดบทบาทในการรวบรวมขอมูล
ขาวสารสวนบุคคลและโฆษณาใหสาธารณชนทราบการจัดระบบขอมูลขาวสารสวนบุคคลของ
หนวยงาน และหามมิใหหนวยงานของรัฐใชขอมูลของรัฐโดยผิดวัตถุประสงค คือหามมิใหนํา
ขอมูลขาวสารสวนบุคคลซึ่งจัดเก็บโดยมีวัตถุประสงคอยางหนึ่งไปใชในวัตถุประสงคอยางอื่น 
  3.3.2 การกําหนดความผิดเพื่อคุมครองสิทธิสวนบุคคลที่เปนขอมูลอิเล็กทรอนิกส การดักฟง
การติดตอส่ือสารถือเปนการละเมิดเสรีภาพในการติดตอส่ือสารซึ่งไดรับความคุมครองตาม
รัฐธรรมนูญ มาตรา 21 วรรคสองตอนทาย บัญญัติวา “ความลับในการสื่อสารจะละเมิดมิได” ดังนั้น
โดยหลักแลวการดักฟงยอมกระทํามิได อยางไรก็ดีรัฐสภาญี่ปุนไดตรากฎหมายวาดวยการดกัฟงการ
ส่ือสารทางโทรคมนาคม (Communications Interception Law) ขึ้นใชบังคับในเดือนสิงหาคม ค.ศ. 
1999 ซ่ึงใหอํานาจเจาพนักงานอัยการหรือตํารวจชั้นผูใหญในการดักฟงทางโทรศัพทหรือการดักจับ
สัญญาณโทรสารและติดตามเฝาดูกฎหมายอิเล็กทรอนิกสในการสอบสวนคดียาเสพติด การ
ฆาตกรรม หรือคดีอาญาที่มีการใชอาวุธ หรือการลักลอบหนีภาษีของชาวตางชาติ โดยจะตองไดรับ
อนุญาตจากศาล และใหมีระยะเวลาดักฟงยาวนานที่สุดไมเกิน 10 วัน โดยจะขอขยายไดไมเกิน 30 
วัน 
  นอกจากนี้ในการดักฟงจะตองมีบุคคลอื่นที่เปนบุคคลภายนอก เชน เจาหนาที่ของ
บริษัทโทรเลขโทรศัพทแหงชาติของญี่ปุนรวมฟงดวยและภายหลังจากการดักฟงสิ้นสุดลงเจา
พนักงานตํารวจหรือพนักงานอัยการซึ่งทําหนาที่ดักฟงจะตองแจงใหผูถูกดักฟงทราบถึงการดักฟง
นั้นภายใน 30 วัน  

สําหรับสิ่งที่กฎหมายญี่ปุนบัญญัติไมใหดําเนินการคนหรือยึด19 ไดแก  
  ก. เอกสารที่เปนความลับทางราชการ ซ่ึงเจาพนักงานจะทําการคนหรือยึดไดก็ตอเมื่อมี
คํารองไปยังหัวหนาหนวยงานที่มีเอกสารดังกลาว และตองไดรับความยินยอมใหทําการตรวจคน
หรือยึดเอกสารดังกลาวจากหัวหนาหนวยงานนั้นๆดวย หากหัวหนาหนวยงานดังกลาวไมยินยอม
ใหคนหรือยึดเอกสารนั้น เนื่องจากความมั่นคงของประเทศก็สามารถทําได 

                                                           

  19 Ibid.  p.300. 
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  ข. เอกสารหรือส่ิงของที่เปนความลับของลูกคาในทางการแพทย หรือลูกความ เจา
พนักงานไมสามารถเขาไปคนหรือยึดได เวนแตจะไดรับความยินยอมจากบุคคลผูครอบครอง หากผู
ครอบครองไมยินยอมใหเจาพนักงานทําการคนหรือยึดก็ตองแจงเหตุผลที่ไมยินยอมใหเจาพนักงาน
ทราบดวย 
     3.3.3 สาเหตุ วิธีการ และระยะเวลาในการเขาถึงขอมูลอิเล็กทรอนิกส รัฐธรรมนูญของประเทศ
ญี่ปุนบัญญัติไววาการคนจะกระทําไดก็ตอเมื่อมีหมายที่ออกโดยศาล และจะตองเปนการคนเพื่อการ
สืบสวนการกระทําความผิดอาญา เปนการแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด
อาญา ซ่ึงการแสวงหาพยานหลักฐานดังกลาวจะกระทําไดทั้งกอน และระหวางการพิจารณา 
  3.3.3.1 เหตุแหงคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก. กรณีปกติ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 218 กฎหมายบัญญัติ
ใหอํานาจเจาพนักงานของรัฐ ไดแก พนักงานอัยการ อัยการผูชวย หรือตํารวจสามารถดําเนินการคน
และยึดได แตถาเปนการคนหรือยึดในที่รโหฐานก็ตองดําเนินการตามหมายคนหรือยึดที่ออกโดย
ศาล โดยกําหนดวาการคนหรือยึดส่ิงของตางๆนั้

                                                          

นตองเปนไปเพื่อการสืบสวนการกระทําความผิด
อาญา การสอบสวนเปนกระบวนการที่กฎหมายอนุญาตใหเจาพนักงานดังกลาวขางตนมีอํานาจใน
การแสวงหาพยานหลักฐานเพื่อพิสูจนการกระทําความผิด โดยการแสวงหาพยานหลักฐานนั้น
จะตองกระทํากอนหรือในระหวางการพิจารณาคดี20 เหตุที่เจาพนักงานจะขอหมายคนหรือหมายยึด
ภายในที่รโหฐานได ตองเปนกรณีที่มีการแสวงหาพยานหลักฐานที่พิสูจนการกระทําความผิดกรณี
ที่พยานหลักฐานดังกลาวเปนวัตถุส่ิงของ หากเปนการคนหาตัวบุคคลนั้นรัฐธรรมนูญ มาตรา 33 ได
กําหนดวาเปนการคนเพื่อจับกุมผูกระทําความผิดตามหมายจับ หรือคนเพื่อหาตัวบุคคลที่ไดกระทํา
ความผิดซึ่งหนา เจาพนักงานสามารถดําเนินการคนภายในที่รโหฐานไดโดยไมจําเปนตองขอหมาย
ศาล  

ข. กรณีพิเศษ เปนการคนที่รโหฐานกรณีที่ไมตองมีหมายคน หรือหมายยึด แตก็ตอง
เปนกรณีที่สืบเนื่องมาจากการจับกุม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 199 บัญญัติ
หลักเกณฑที่สามารถทําได 3 กรณี ไดแก 

(1) การคนและยึดที่สืบเนื่องจากการจับกุมภายใตหมายจับที่ออกโดยศาล ตามมาตรา 
199 ประกอบมาตรา 220 โดยมาตรา 220 อนุญาตใหเจาพนักงานสามารถทําการคนและยึดสิ่งของ
กรณีที่เจาพนักงานทําการจับกุมผูตองหาที่ศาลออกหมายจับได โดยกฎหมายกําหนดใหเจาพนักงาน

 

  20 Ibid.  p.303. 
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เหลานั้นแจงตอศาลวามีการกระทําความผิดเกิดขึ้น และเชื่อวาบุคคลที่จะตองถูกจับมีความผิดอาญา
ดังกลาว 
  หากเจาพนักงานเห็นวาสิ่งใดสามารถใชในการพิสูจนความผิดได ก็สามารถนําเหตุผล
ดังกลาวไปขออนุญาตตอศาล เพื่อขอหมายคนเขาไปคนหาสิ่งของดังกลาวมาประกอบการพิจารณา
ได แตถาเปนความผิดที่มีอัตราโทษนอย เชน โทษปรับไมเกิน 100 เยน เปนตน ไมจําตองขอ
หมายจับจากศาล 
 3.3.3.2 วิธีการคน ตามกฎหมายประเทศญี่ปุน แบงออกเปน 2 ประเภท ไดแก 
  ก.การคนที่สืบเนื่องจากการจับกุมตามหมายจับ ประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 201 เมื่อเจาพนักงานไดรับหมายจับจากศาลแลวสามารถไปดําเนินการตามหมายจับ
ดังกลาวไดเลย หากบุคคลดังกลาวอยูภายในเคหสถาน หรือสถานที่ใดก็ตาม เจาพนักงานสามารถ
เขาไปไดโดยไมตองมีหมายคนจากศาล แตเมื่อพบบุคคลดังกลาวแลวก็ตองแสดงหมายจับใหดู 
  ข. การคนที่สืบเนื่องจากการจับกุมที่ผูกระทําความผิดไดกระทําความผิดซ่ึงหนา 
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 213 บัญญัติใหอํานาจเจาพนักงานไดแก เจา
พนักงานอัยการ อัยการผูชวย หรือตํารวจ สามารถทําการจับกุมผูที่กระทําความผิดซึ่งหนาตนไดโดย
ไมตองมีหมายจับ ถาการจับกุมดังกลาวเกิดขึ้นในที่รโหฐาน เจาพนักงานสามารถคนและยึดสิ่งของ
ภายในสถานที่ดังกลาวไดโดยไมตองมีหมาย แตจะตองเปนกรณีที่สามารถออกหมายคนหรือยึดได
ดวย และเมื่อพบสิ่งที่ตองการยึดแลวจะตองรีบคืนสิ่งของดังกลาวใหเจาของที่แทจริงโดยดวน  
  
  

                                                          

สําหรับการกระทําความผิดซ่ึงหนานั้น ตามกฎหมายญี่ปุน ไดแกการกระทําความผิดที่
บุคคลไดลงมือกระทําความผิดในขณะนั้น หรือเพิ่งลงมือกระทําความผิด มีลักษณะการกระทํา
ความผิด 4 ประเภท 21 ไดแก  
  (1) เมื่อพบเห็นการกระทําความผิดและติดตามจับกุมแบบกระชั้นชิด 
  (2) เมื่อพบผูกระทําความผิดครอบครองทรัพยสิน อาวุธ หรือส่ิงของที่เกี่ยวของกับการ
กระทําความผิด 
  (3) เมื่อพบวารางกาย หรือเสื้อผาของบุคคลดังกลาวมีรองรอยการตอสู บาดแผล หรือมี
ส่ิงที่บงบอกวาไดกระทําความผิดมา 
  (4) เมื่อเจาพนักงานเรียกใหหยุดแตกลับวิ่งหนี 

 

  21 Ibid.  p.310. 
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  หากพบเห็นลักษณะของการกระทําประเภทใดประเภทหนึ่งขางตนแลว ผูกระทํา
ความผิดไดถูกจับกุมในเคหสถาน หรือที่รโหฐาน เจาพนักงานที่มีอํานาจสามารถทําการตรวจคน 
และยึดสิ่งของภายในสถานที่ดังกลาวไดโดยไมตองมีหมายคน หรือยึด 
 ค. การคนในกรณีฉุกเฉิน เปนการคนหรือการยึดในที่รโหฐานที่สืบเนื่องมาจากการ
จับกุมผูตองหาในกรณีฉุกเฉินตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 210 กรณีที่มีเหตุ
เพียงพอที่จะเชื่อวามีการกระทําความผิดที่มีอัตราโทษจําคุกมากกวา 3 ปขึ้นไป โดยเจาพนักงาน
อัยการ อัยการผูชวย หรือตํารวจ แตไมสามารถขอหมายศาลไดในขณะนั้น เปนเหตุใหจับกุมโดยไม
มีหมาย เมื่อทําการจับกุมผูตองหาไดแลวตองรีบดําเนินการขอหมายศาลทันที เมื่อเจาพนักงานทํา
การจับกุมผูตองหาไดแลว เจาพนักงานก็สามารถทําการตรวจคนหรือยึดไดโดยไมตองมีหมายคน 
แตถาศาลไมออกหมายจับให เจาพนักงานผูดําเนินการจับกุมก็ตองปลอยตัวบุคคลดังกลาวทันที 
พรอมทั้งคืนสิ่งที่คนหรือยึดมาดวย หากศาลออกหมาย22

ง.การคนโดยประชาชนทั่วไป กรณีที่เปนการกระทําความผิดซึ่งหนา ประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา 213 ใหอํานาจประชาชนทั่วไปสามารถจับกุมผูที่กระทําความผิด
ดังกลาวไดดวย แตกฎหมายไมอนุญาตใหบุคคลดังกลาวตรวจคน หรือยึดสิ่งของ  
 3.3.3.3 ระยะเวลาในการคน การที่กฎหมายใหอํานาจเจาพนักงานทําการคนไดถือเปน
การกระทํ

                                                          

าที่ละเมิดตอสิทธิของบุคคลผูเปนเจาของ เพราะสิ่งที่กฎหมายประสงคจะคุมครอง คือ
สิทธิในการครอบครองและการพักอาศัยของบุคคลในเคหสถาน แตดวยเหตุจําเปนจึงอนุญาตใหทํา
ได อยางไรก็ตามกฎหมายก็ไดกําหนดระยะเวลาในการคนเอาไวในประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 116 เนื่องจากเปนการกระทําที่รบกวนสิทธิของผูเปนเจาของสถานที่กฎหมายจึง
บัญญัติใหทําการคนและยึดไดแตในเวลากลางวันเทานั้น ซ่ึงเปนเวลาตั้งแตพระอาทิตยขึน้จนถงึพระ
อาทิตยตก เพราะในเวลากลางคืนเปนเวลาพักผอนของผูครอบครอง 
  กรณีที่เจาพนักงานทําการตรวจคนในเวลากลางวันแลวไมเสร็จในชวงเวลานั้น ก็
สามารถทําการตรวจคนตอเนื่องไปในเวลากลางคืนได และกฎหมายก็ใหอํานาจทําการคนในเวลา
กลางคืนได ตามมาตรา 117 กรณีที่ศาลเห็นวาจําเปนที่จะตองทําการคนในเวลากลางคืน โดยระบุลง
ไปในหมายไวดวย สถานที่ที่ศาลอนุญาตใหทําการตรวจคนในเวลากลางคืนได เชน สถานบันเทิง
เริงรมย บอนการพนัน โรงแรม หรือรานอาหาร ฯลฯ  

 

  22 Ibid.  p.316. 
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    3.3.4 การรับฟงเปนพยานหลักฐานในศาล   ศาลสูงสุดของประเทศญี่ปุนไดวางมาตรการใน
การรับฟงพยานหลักฐานสําหรับการคนเอาไวเชนเดียวกับประเทศอื่นๆ คือ หามมิใหรับฟง
พยานหลักฐานที่ไดมาจากการคน โดยไมมีหมายคน โดยมาตรการดังกลาวเปนเพียงวิธีการในการ
ปองกันมิใหเจาหนาที่ใชอํานาจในทางมิชอบเทานั้น มิใชไมรับฟงพยานหลักฐานดังกลาวเลย เพราะ
ในทางปฏิบัติของศาลญี่ปุนการรับฟงพยานหลักฐานจะพิจารณาถึงความรุนแรงของการกระทํา
ความผิด ประกอบกับความมุงหมายของการสอบสวน 

จากการศึกษากฎหมายคุมครองขอมูลสวนบุคคลของประเทศสหรัฐอเมริกานั้นไมไดมี
กฎหมายที่เปนกลางซึ่งจะวางหลักเกณฑการคุมครองขอมูลสวนบุคคลอยางเพียงพอ กฎหมายที่มี
ผลใชบังคับอยูในปจจุบันเปนแตเพียงกฎหมายที่ใหความคุมครองเฉพาะเรื่อง เชน การเงิน 
คอมพิวเตอร ฯลฯ ทั้งยังขาดหนายงานอิสระที่เปนองคกรกลางคอยทําหนาที่ควบคุม ตรวจตรา และ
บังคับการใหเปนไปตามกฎหมาย สําหรับหนวยงานที่มีอยูในปจจุบันก็ขาดความเปนอิสระและไมมี
อํานาจเด็ดขาด เนื่องจากเปนหนวยงานของฝายบริหาร  
  สําหรับประเทศอังกฤษซึ่งใหความเคารพตอสิทธิสวนบุคคล และความจําเปนที่จะตอง
ดําเนินการใหกฎหมายภายในของตนสอดคลองกับอนุสัญญาแหงสภายุโรปวาดวยการใหความ
คุมครองขอมูล (The Council of Europe’s Data Protection) รัฐสภาของประเทศอังกฤษจึงตองออก
กฎหมายเพื่อแสวงหาพยานหลักฐานของเจาพนักงานของรัฐ สามารถลวงลํ้าเขาไปรับรูถึงขอมูลที่
เกี่ยวกับการดําเนินชีวิตของผูตองสงสัยหรือสารสนเทศที่อยูในความครอบครองของผูใช และการ
แสดงความคิดเห็นสวนตัว เทากับเปนการลวงลํ้าขอมูลสวนบุคคลที่กฎหมายอังกฤษประสงคจะให
ปกปด ดังเชนคดีระหวางนายจางและลูกจางขางตน การรวบรวมพยานหลักฐานดวยวิธีการดังกลาว
อาจถูกหาวาเปนพยานหลักฐานที่ไดมาโดยมิชอบได ทั้งกฎหมายเกี่ยวกับการคุมครองขอมูลสวน
บุคคลของอังกฤษ ที่มีมาตรการควบคุม และตรวจสอบการทํางานของเจาหนาที่โดยองคกรภายนอก
ไวอยางรัดกุม และไมทําใหประสิทธิภาพในการปราบปรามอาชญากรรมของเจาหนาที่ลดลง โดย
การใหดุลพินิจในการปฏิบัติหนาที่ของเจาหนาที่ ภายใตกฎเกณฑที่กฎหมายบัญญัติไว จึงดูมีความ
นาเชื่อถือที่สุด 
  ประเทศญี่ปุนเองก็มีความพยายามที่จะตรากฎหมายคุมครองขอมูลสวนบุคคลไวเปน
กฎหมายทั่วไป แตก็ไมไดวางมาตรการที่ใหความคุมครองที่เครงครัดเกินไป เพราะในขณะเดียวกัน
ก็ใหตรากฎหมายใหอํานาจเจาพนักงานของรัฐเขาสูขอมูลบางประเภทได แตการแสวงหา
พยานหลักฐานจากขอมูลสวนบุคคลในประเทศญี่ปุนเมื่อเทียบกับอีกสองประเทศขางตน ก็ยังเปน
เร่ืองใหมที่ยังตองรอใหมีการวางมาตรการ บ ัญญัติกฎหมายลําดับรอง เพื่อบังคับใชตามกฎหมายที่มี
อยูใหมีประสิทธิภาพมากขึ้น เนื่องจากกฎหมายที่มีนั้นยังไมสามารถนํามาใชบังคับไดอยางเต็มที่ 
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  อยางไรก็ดีประสบการณของทั้งสามประเทศตางก็มีประโยชนตอการนํามาศึกษา
เปรียบเทียบกับกฎหมายของไทยที่มีอยู 
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บทที่ 4 
วิเคราะหมาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวน

บุคคลจากขอมูลอิเล็กทรอนิกสในประเทศไทย 
 
  ระบบอินเตอรเน็ตไดรับการพัฒนาขึ้นมาเพื่อประโยชนทางดานการสื่อสารระหวาง
มนุษยในรูปของสื่อผสม (Multimedia) ซ่ึงบุคคลสามารถติดตอถึงกันไดโดยอาศัยส่ือหลายประเภท
ผสมกัน ไมวาจะเปนการรับสงขอความธรรมดา การรับสงภาพ หรือเสียง ตลอดจนขอมูล
อิเล็กทรอนิกส เชน โปรแกรมคอมพิวเตอร 1 มีการสงเสริมใหมีการใชคอมพิวเตอรในประเทศ
ตางๆ แมเครื่องมืออิเล็กทรอนิกส โดยเฉพาะคอมพิวเตอรและเครือขายอินเตอรเน็ตนั้นก็มีทั้งคุณ
และโทษ แตก็นาจะเปนคุณมากกวา ประเทศตางๆจึงใหความสําคัญ และพยายามที่จะหามาตรการ
มาแกปญหาที่เกิดขึ้นบนเครือขายคอมพิวเตอร ประเทศตางๆ ทั้งในยุโรป อเมริกา ออสเตรเลีย และ
ประเทศในแถบเอเชีย เชน ญี่ปุน ตางก็พยายามหามาตรการปองกันและปราบปรามการกระทํา
ความผิดที่เกิดขึ้น แตการบังคับใชกฎหมายที่มีอยูในปจจุบันมักไมมีประสิทธิภาพ และสําหรับ
อาชญากรรมคอมพิวเตอรที่มีการกระทําความผิดที่มิใชเกิดขึ้นแตเพียงประเทศใดประเทศหนึ่ง แตมี
ลักษณะเปนอาชญากรรมขามชาติ จึงเกิดปญหาความรวมมือระหวางประเทศ มาตรการในการแกไข
ปญหาระหวางประเทศในปจจุบันอยูในรูปของความรวมมือระหวางประเทศ เพื่อลดชองวางที่มีอยู
ใหลดนอยลง หรือจัดใหมีความรวมมือในลักษณะขององคกรตอองคกร หรือประเทศตอประเทศ
เพื่อชวยเหลือซ่ึงกันและกันในดานการสืบสวนสอบสวน  
 
4.1  มาตรการทางกฎหมายในการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง
อิเล็กทรอนิกสในปจจุบัน 
  เมื่อมีการกระทําความผิดเกี่ยวกับขอมูลสวนบุคคลที่เก็บอยูในเครื่องคอมพิวเตอร
เกิดขึ้น การกระทําดังกลาวนอกจากจะเปนอาชญากรรมคอมพิวเตอรแลว การเขาถึงขอมูลใน
คอมพิวเตอรโดยปราศจากอํานาจตามกฎหมายไทยถือเปนการกระทําที่มิชอบกอใหเกิดประเด็น

                                                           

  1 พินัย ณ นคร.  (2543,  มิถุนายน).  “กฎหมายวาดวยพาณิชยอิเล็กทรอนิกสและลายมือช่ือ
อิเล็กทรอนิกส.”  บทบัณฑิตย,  56, 2.  หนา 1.  
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ปญหา ดังนี้ 
   4.1.1 การรับฟงพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส 
            4.1.1.1 ประมวลกฎหมายวิธีพิจารณาความอาญา กฎหมายวิธีพิจารณาความอาญา 
หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหาความจริง อันเกี่ยวกับการกระทําความผิด
และนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการพิจารณา และลงโทษตามบทบัญญัติของ
กฎหมาย2 แมการกระทําความผิดอาญาจะเปนการกระทําที่กระทบกระเทือนตอสังคมโดยรวมก็ตาม 
แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและเสรีภาพสวนบุคคลโดยงายดวย จึงตอง
คํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครองสิทธิและเสรีภาพสวนบุคคลในฐานะที่
เขาเปนสวนหนึ่งของสังคม3

ในคดีอาญาพยานหลักฐานทุกชนิดรับฟงได ยกเวนพยานหลักฐานที่ไดมาโดยมิชอบ
ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 สําหรับขอมูลอิเล็กทรอนิกส ที่ไดมาจาก
การคนที่มีหมายพยานหลักฐานดังกลาวยอมรับฟงได  แตถาหากเปนการคนที่ไมมีหมาย
พยานหลักฐานที่ไดก็ไมสามารถรับฟงได เพราะการจะเชื่อถือพยานหลักฐานนั้นเพียงใด ก็ขึ้นอยูกับ
การชั่งน้ําหนักพยานหลักฐาน โดยกฎหมายไดวางหลักการชั่งน้ําหนักพยานหลักฐานเอาไวใน
มาตรา 227 คือ หลักพิสูจนจนสิ้นสงสัย (in  dubio  pro  reo) และไดบัญญัติรับรองไวใน
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่ง ใหสันนิษฐานไวกอนวาผูตองหาหรือจําเลยไมมีความผิด โดย
ความสงสัยนั้นจะตองเปนความสงสัยในขอเท็จจริง ไมใชความสงสัยในขอกฎหมาย4  

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
  การตรวจสอบเพื่อคนหาขอมูลในระบบอินเตอรเน็ตหรือขอมูลคอมพิวเตอรนั้นก็เปน
กรณีที่มีความจําเปนตองมีหลักเกณฑทางกฎหมายที่เพิ่มจากประมวลกฎหมายวิธีพิจารณาความ

                                                           

  2 ณรงค ใจหาญ.  (2543).  หลักกฎหมายวิธีพิจารณาความอาญา เลม 1 (พิมพครั้งที่ 5).  หนา 22. 
  3 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล. (2539, มกราคม-มีนาคม).  “แถลงการณเรื่อง การดักฟงทางโทรศัพท.” 
รพีสาร,  14, 4.   หนา 34.  
  4 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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อาญากําหนดไว ซ่ึงปจจุบันยังไมมีบัญญัติไววาควรดําเนินการอยางไร นอกจากมีกําหนดไวใน
กฎหมายพิเศษบางฉบับ เชนพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 
            4.1.1.2 พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 การฟอกเงิน 
(Money Laundering) คือการนําเงินหรือทรัพยสินที่ไดมาจากการกระทําความผิดหรือไดมาโดยไม
ชอบดวยกฎหมายมาเปลี่ยนสภาพเปนเงินหรือทรัพยสินที่ไดมาอยางถูกตอง เปนการทําเงินสกปรก
ใหเปนเงินสะอาด5 เชน เอาเงินที่ผิดกฎหมายไปลงทุนทําธุรกิจที่ถูกกฎหมาย โอนเงินออกนอก
ประเทศ  เปดบัญชีโดยใชช่ือปลอม ฯลฯ ไมวาจะเปนรูปแบบใดการกระทําดังกลาวก็เพื่อที่จะปกปด
แหลงที่มา และซุกซอนทรัพยสิน รวมทั้งปกปดผูเปนเจาของที่แทจริง เพื่อทําใหดูเสมือนวาเปนเงิน
หรือทรัพยสินที่ถูกตองตามกฎหมาย 
  ขั้นตอนของการฟอกเงินไมวาจะเปนการกระทํารูปแบบใดยอมเหมือนกัน นั่นคอื ตองมี
การยักยายเงินหรือทรัพยสิน ทําการปกปดรองรอยของเงินหรือทรัพยสินดังกลาวและนําเงินหรือ
ทรัพยสินนั้นกลับมาใหเสมือนเปนเงินหรือทรัพยสินที่ถูกตองตามกฎหมาย 
  เนื่องจากปจจุบันอาชญากรซึ่งกระทําความผิดกฎหมายบางประเภทไดนําเงินหรือ
ทรัพยสินที่เกี่ยวกับการกระทําความผิดนั้นมากระทําการในรูปแบบตางๆ อันเปนการฟอกเงิน เพื่อ
นําเงินหรือทรัพยสินนั้นไปใชในการกระทําความผิดตอไปอีก ทําใหยากตอการปราบปรามการ
กระทําความผิดกฎหมายเหลานั้น และกฎหมายที่มีอยูก็ไมสามารถปราบปรามการฟอกเงินหรือ
ดําเนินการกับเงินหรือทรัพยสินนั้นไดเทาที่ควร ดังนั้นเพื่อเปนการปองกันและปราบปราม
อาชญากรรม สมควรกําหนดมาตรการตางๆ ใหสามารถดําเนินการปองกันและปราบปรามการฟอก
เงินใหไดอยางมีประสิทธิภาพ 
  หลักสากลที่นานาประเทศตางถือเปนหลักเกี่ยวกับกฎหมายฟอกเงิน ไดแก ใหถือวา
กฎหมายฟอกเงินเปนความผิดอาญา ที่มีการลงโทษทางอาญาและในขณะเดียวกันก็ใหมีโทษริบ
ทรัพยในทางแพงดวย มีวิธีการสืบสวนพิเศษโดยใหสถาบันการเงินจัดใหลูกคาแสดงตน ตรวจสอบ
กิจการของลูกคา เก็บบันทึกขอมูล และใหรายงานกิจการที่นาสงสัยวาจะเปนการฟอกเงิน6   นั่นคือ 
ธนาคารหรือสถาบันการเงินตองจัดตั้งระบบการตรวจคนหาขอมูลของลูกคาที่มีเหตุอันควรสงสัย 
และใหรายงานเหตุอันควรสงสัยนั้นใหเจาพนักงานผูมีอํานาจหนาที่ทราบ โดยไมมีความผิดเรื่อง
เปดเผยความลับของลูกคาซ่ึงจะเห็นไดวาเปนมาตรการที่สําคัญมากในประเทศสหรัฐอเมริกา7  
                                                           

  5 สหัส สิงหวิริยะ.  (2547).   คําอธิบายพระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 
2542 (พิมพครั้งที่ 2).  หนา 3. 
  6 สหัส สิงหวิริยะ.  เลมเดิม. หนา 4.  
  7 วาทิน คําทรงศรี.  (2539).  การฟอกเงิน.  หนา 102.  
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สําหรับกฎหมายไทยตามพระราชบัญญัติปองกันและปราบปรามการฟอกเงินฯ มาตรา 
46 ในกรณีที่มีเหตุอันควรเชื่อไดวาบัญชีลูกคาของสถาบันการเงิน เครื่องมือหรืออุปกรณในการ
ส่ือสาร หรือเครื่องคอมพิวเตอรใด ถูกใชหรืออาจถูกใชเพื่อใชประโยชนในการกระทําความผิดฐาน
ฟอกเงิน พนักงงานเจาหนาที่ซ่ึงเลขาธิการมอบหมายเปนหนังสือจะยื่นคําขอฝายเดียวตอศาลแพง 
เพื่อมีคําสั่งอนุญาตใหพนักงานเจาหนาที่เขาถึงบัญชี ขอมูลทางการสื่อสาร เชน การดักฟงโทรศัพท 
หรือขอมูลคอมพิวเตอรเพื่อใหไดมาซึ่งขอมูลดังกลาวนั้นก็ได 8  นั่นคือตองมีคําสั่งอนุญาตจากศาล
แพงเสียกอน จึงจะกระทําการตามมาตรา 46 นี้ได  
  ในกรณีตามวรรคหนึ่ง ศาลจะสั่งอนุญาตใหพนักงานเจาหนาที่ผูยื่นคําขอดําเนนิการโดย
ใชเครื่องมือหรืออุปกรณใดๆ ตามที่เห็นสมควรก็ได แตอนุญาตไดไมเกิดคราวละ 90 วัน 9  

เมื่อพิจารณาการกระทําความผิดมูลฐานตามพระราชบัญญัติปองกันและปราบปรามการ
ฟอกเงิน พ.ศ. 2542มาตรา 3 (1) ความผิดเกี่ยวกับยาเสพติด10 ประกอบกับ พระราชบัญญัติมาตรการ
ในการปราบปรามผูกระทําผิดเกี่ยวกับยาเสพติด พ.ศ. 2534 คําวา “มีเหตุอันควรสงสัย” ตาม
กฎหมายดังกลาวมีขอเขตที่กวางมาก โดยเริ่มตนจากมีส่ิงบอกเหตุอยางใดก็ได ไมวาจะเปน
ปรากฏการณหรือพฤติกรรมใดๆ ก็ได จนถึงเหตุที่มีพยานหลักฐานเพียงพอที่จะนําตัวจับกุมไป
ดําเนินคดี สงฟองและขอใหศาลลงโทษ11 จะเห็นไดวาขอสันนิษฐานดังกลาวเปนขอสันนิษฐานที่
เอื้ออํานวยตอการปฏิบัติหนาที่ของเจาพนักงาน ดังนั้น เหตุอันควรสงสัยจึงไมควรเปนปรากฏการณ
หรือพฤติกรรมใดๆ ก็ได แตควรจะเปนปรากฏการณหรือพฤติกรรมที่อยูในวิสัยของปุถุชนที่
สามารถคิดพิจารณาตามสามัญสํานึกวาการจะเปนเชนนั้นได เพียงแตไมมีขอมูลบงชี้ จึงยังเปนที่
สงสัย  
 4.1.2 ปญหาการรับฟงเปนพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาล
ไทย 
           4.1.2.1  สถานะของขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสในศาลไทย สภาพปญ 
 หาที่เกิดขึ้นในปจจุบัน คือ การจะนําเสนอขอมูลอิเล็กทรอนิกสเสนอตอศาล จะนําเสนอในรูปของ
พยานหลักฐานชนิดใด หากพิจารณาจากลักษณะของพยานหลักฐานตางๆแลว ขอมูลอิเล็กทรอนิกส 
นาจะมีลักษณะที่สอดคลองกับพยานหลักฐาน 2 ประเภทไดแก พยานเอกสาร หรือพยานวัตถุ ซ่ึง

                                                           

  8 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคแรก. 
  9 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 46 วรรคสอง. 
  10 ดู พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542,  มาตรา 3 (1).  
  11  วาทิน คําทรงศรี . เลมเดิม.  หนา 73. 
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จําเปนที่จะตองกําหนดลักษณะของขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด 
เนื่องจากการนําสืบ และวัตถุประสงคในการเสนอพยานหลักฐานทั้ง 2 ชนิดนั้นแตกตางกัน 

(1) เปนพยานเอกสาร หมายถึง ขอความในเอกสารที่มีการอางความหมายของขอความ
เปนพยาน12

  พยานเอกสาร หมายถึง ส่ิงซ่ึงมีการบันทึกตัวอักษร ตัวเลข รูปรอยหรือเครื่องหมายซึ่ง
สามารถแสดงขอความหรือความหมายอยางใดอยางหนึ่งใหศาลตรวจดูได ส่ิงนั้นจะเปนอะไรก็ได 
และจะบันทึกไวโดยวิธีเขียนดวยมือ พิมพ พิมพดีด แกะสลัก ถักรอยหรือวิธีอ่ืนใดก็ได13

  ประมวลกฎหมายวิธีพิจารณาความอาญาและประมวลกฎหมายวิธีพิจารณาความแพง
ไมไดบัญญัติความหมายของคําวา “เอกสาร” หรือ “พยานเอกสาร” เอาไว แมจะมีการกลาวถึงพยาน
เอกสารเอาไวหลายชนิดในประมวลกฎหมายทั้ง 2 ฉบับ เชน เอกสารมหาชน เอกสารราชการ หรือ
เอกสารเอกชน ความหมายของคําวา “เอกสาร” นั้น ปรากฏอยูในประมวลกฎหมายอาญามาตรา 1 
(7) หมายความวา “กระดาษหรือวัตถุอ่ืนใดซึ่งไดทําใหปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง
หรือแผนแบบอยางอื่น จะเปนโดยวิธีพิมพ ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมาย
นั้น”  
  จะเห็นไดวาพยานเอกสารนั้น ประกอบดวยตัววัตถุที่รองรับขอความ และขอความซึ่ง
เกิดขึ้นจากตัวอักษร ตัวเลข ผัง หรือแผนแบบตางๆ ไมวาจะโดยการพิมพ ถายภาพ หรือวิธีอ่ืน ลง
บนตัววัตถุที่รองรับ 
  ปกติแลวพยานเอกสารจึงเปนการบันทึกขอความไวบนกระดาษ โดยส่ิงที่ถูกบันทึกนั้น
จะตองสามารถสื่อความหมาย หรือแสดงขอเท็จจริงบางอยางได แตในบางครั้งก็อาจจะบันทึกลงบน
วัสดุอ่ืนที่ไมใชกระดาษก็ได เชน ผา กระดาน แผนไม แผนหิน โลหะ ฯลฯ เพราะสิ่งที่จะพิสูจน
ขอเท็จจริงคือส่ิงที่บันทึกอยูบนนั้นเทานั้น  
  ดังนั้น ขอมูลอิเล็กทรอนิกส ที่มีลักษณะเปนพยานเอกสารเมื่ออยูในรูปของการพิมพ
ออกมา (Print out)เปนขอความที่ส่ือไดดวยตัวอักษร ตัวเลข หรือแผนแบบตางๆ บนกระดาษ  
  ปญหาที่ตองพิจารณาตอมาคือ จะนําเสนอขอมูลอิเล็กทรอนิกสในฐานะ “ตนฉบับ” 
หรือ “สําเนา” เพราะสําหรับระบบกฎหมายของประเทศคอมมอนลอว ก็จะรับฟงแตเฉพาะตนฉบับ 
โดยถือวาเปนพยานหลักฐานที่ถูกตอง แทจริงและนาเชื่อถือที่สุด และหากเปนสําเนาก็จะถือเปน

                                                           

  12 เข็มชัย ชุติวงศ.  (2543).  คําอธิบายกฎหมายลักษณะพยาน (พิมพครั้งที่ 7).  หนา 8. 
  13 โสภณ รัตนากร.  (2547).  คําอธิบายพยาน (พิมพครั้งที่ 7).  หนา 22. 
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พยานบอกเลา (Hearsay) และสําหรับประเทศไทย แมปญหาดังกลาวจะไมมี แตก็มีปญหาในกรณี
ของคดีแพงที่กฎหมายบัญญัติใหตองใชตนฉบับในการพิสูจนขอเท็จจริงเทานั้น  
  ตามบทบัญญัติของกฎหมายในเรื่องของการทํานิติกรรมสัญญา กฎหมายบัญญัติใหตอง
ทําเปนหนังสือ หรือมีหลักฐานเปนหนังสือลงลายมือช่ือของผูทํานิติกรรมนั้น มิฉะนั้นจะไมมีผล
บังคับกันในทางกฎหมาย  แตความเจริญกาวหนาของเทคโนโลยีในปจจุบันมีการนําสื่อ
อิเล็กทรอนิกสมาใชในการทํานิติกรรมสัญญา ไดแก โทรเลข เทเล็กซ โทรสาร และอินเตอรเน็ต 
เรียกวา “ธุรกรรมทางอิเล็กทรอนิกส” เปนการทํานิติกรรมสัญญาในรูปแบบของขอมูล
อิเล็กทรอนิกส ไมไดทําลงบนกระดาษเชนในสมัยกอน จึงมีการบัญญัติ พ.ร.บ. วาดวยธุรกรรมทาง
อิเล็กทรอนิกส พ.ศ. 2544 ขึ้นมาใชบังคับในกรณีนี้โดยเฉพาะ แตก็ยังมิไดมีการแกปญหาการ
รับรองพยานหลักฐานในรูปของขอมูลอิเล็กทรอนิกสในคดีอาญา วาเปนพยานเอกสารหรือไมแต
อยางได 
   (2) เปนพยานวัตถุ หมายถึง วัตถุส่ิงของที่คูความอางเปนพยาน การอางสถานที่ให 
ศาลตรวจก็อยูในความหมายของพยานวัตถุ14

  พยานวัตถุ ไดแก วัตถุหรือส่ิงใดที่อาจพิสูจนความจริงตอศาลได โดยการตรวจดู มิใช
โดยการอานหรือการพิจารณาขอความที่บันทึกไว15  

เมื่อพิจารณาเปรียบเทียบกับลักษณะของพยานเอกสารแลว จะเห็นวา 
เอกสารฉบับหนึ่งอาจเปนพยานเอกสารหรือพยานวัตถุก็ได ขึ้นอยูกับวัตถุประสงคในการอาง นั่น
คือหากตองการใหศาลพิจารณาขอความในเอกสารนั้นก็เปนพยานเอกสาร แตถาเปนการอางเพื่อให
ศาลพิจารณารูปลักษณะของพยานหลักฐานชิ้นนั้นก็เปนพยานวัตถุ โดยท่ัวไปแลวพยานวัตถุจะมี
ความสําคัญในคดีอาญามากกวาในคดีแพง เพราะเปนพยานที่ดีที่สุดในการพิสูจนขอเท็จจริงบาง
ประการที่เกิดขึ้น ไดแก ของกลางตางๆ  
  ในความเปนจริงสื่ออิเล็กทรอนิกสไมจํากัดอยูแตเฉพาะคอมพิวเตอร แตมีทั้งกลอง
ถายภาพ   กลองถายภาพยนตร เครื่องบันทึกเสียง  ซ่ึงตางก็มีลักษณะเปนพยานวัตถุ ขอมูล
อิเล็กทรอนิกสเปนขอมูลที่เกิดจากการประมวลผลโดยเครื่องคอมพิวเตอร เปนพยานหลักฐาน
ประเภทหนึ่งเชนกัน 
  ดังนั้นการจะพิจารณาวาสื่ออิเล็กทรอนิกสเปนพยานเอกสารหรือพยานวัตถุ จําเปนที่
จะตองคํานึงถึงวัตถุประสงคของการนําสืบพยานหลักฐานชิ้นนั้นวาจะเปนการนําสืบตัววัตถุหรือนํา

                                                           

  14 เข็มชัย ชุติวงศ.  เลมเดิม.  หนา 8. 
  15 โสภณ รัตนากร.  เลมเดิม.  หนา 22. 
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สืบขอความ เชน ตองการนําสืบขอเท็จจริงจากขอความในเอกสารที่ไดพิมพออกมาจากเครื่อง
คอมพิวเตอร ก็เปนการนําสืบพยานหลักฐานที่เปนเอกสาร หรือการนําสืบแถบบันทึกเสียงเปน
พยานวัตถุ16 ศาลฎีกาเคยมีคําพิพากษา แสดงใหเห็นวาแถบบันทึกเสียงสามารถตรวจสอบไดดวย
การฟง เพราะการนําสืบพยานวัตถุเปนการรับรูดวยประสาทสัมผัส รูป รส กล่ิน เสียง17   
         4.1.2.2  การจํากัดสถานะของพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปญหาสถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสวาจะเปนพยานเอกสารหรือ
พยานวัตถุนั้น มิไดมีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความอาญา ในขณะที่กฎหมายได
บัญญัติถึงรูปแบบบังคับของการนําพยานหลักฐานเขาสูการพิจารณา โดยเรียกวาเปน “การจํากัด
พยานหลักฐาน” โดยจํากัดสถานะของพยานหลักฐาน และการกําหนดหลักเกณฑการรับฟงและการ
สืบการจํากัดสถานะของพยานหลักฐาน เปนการกําหนดชนิดของพยานหลักฐานตามที่กฎหมาย
บัญญัติเอาไว ที่จะใชรับฟงไดในคดีอาญา สําหรับปญหาสถานะของพยานหลักฐานของขอมูล
อิเล็กทรอนิกสนั้น ก็ยังคงเปนปญหาที่สรุปไมไดระหวางพยานเอกสาร กรณีที่ Printout ออกมาเปน
เอกสาร หรือเปนพยานวัตถุ กรณีที่อยูในรูปของฮารดดิสก  

แตไมวาจะเปนพยานเอกสารหรือพยานวัตถุ ตางก็เปนพยานหลักฐานที่กฎหมายบัญญัติ
ใหรับฟงไดในคดีอาญา จึงเห็นวาไมนาจะมีปญหาในขอนี้ 
         4.1.2.3 ปญหาการรับฟงพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสใน
ชั้นศาล ดังไดกลาวมาแลวข้ันตอนในการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลใน
เครื่องอิเล็กทรอนิกส นั้นตองกระทําไปภายในขอบเขตที่มีกฎหมายใหอํานาจกระทําได เพราะใน
การดําเนินกระบวนการทางอาญายอมตองกาวลวงสิทธิของบุคคลโดยไมสามารถหลีกเลี่ยงได หาก
ในขั้นตอนของการคน และยึดพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกสได
กระทําไปโดยมิชอบแลวการรับฟงพยานหลักฐานดังกลาวในศาลไทยก็อาจเกิดปญหา โดยพิจารณา
ตามหลักกฎหมายตอไปนี้ 

(1) หลักสันนิษฐานไวกอนวาเปนผูบริสุทธิ์  ในคดีอาญาใหสันนิษฐานไวกอนวาจําเลย
หรือผูตองหาไมมีความผิด 18 โดยมีกฎหมายวิธีพิจารณาความอาญา มาตรา 227 วรรคสอง และ
รัฐธรรมนูญ มาตรา 33 วรรคหนึ่งที่บัญญัติรับรองหลักนี้ นั่นคือศาลจะตองรับฟงพยานหลักฐานจน
ปราศจากความสงสัยอันควรวาจําเลยไดกระทําผิดจริงจึงจะลงโทษจําเลย มิใชจะยอมรับบังคับตาม

                                                           
16 คําพิพากษาฎีกาที่ 7155/2539 (สงเสริม) เลม 12. หนา 176. 

  17 โสภณ รัตนากร.  เลมเดิม.  หนา 449. 
  18 คณิต ณ นคร.  เลมเดิม.  หนา 56. 
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พยานหลักฐานที่มีเหตุผลมากกวาอยางคดีแพงเทานั้น ดังนั้นจึงเกิดหลักดังกลาว และในกรณีสงสัย
ก็จะตองยกประโยชนแหงความสงสัย (in dubio pro reo) ใหแกจําเลย แตความสงสัยในที่นี้จํากัด
เฉพาะความสงสัยในขอเท็จจริงเทานั้น จะไมใชหลักนี้กับความสงสัยในขอกฎหมาย 

(2) หลักการไมรับฟงพยานหลักฐานที่ไดมาโดยมิชอบ     ในการรับฟงพยานหลักฐานที่
เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ไมวาจะเปนการรับฟงในรูปของพยานเอกสารหรือ
พยานวัตถุก็ตามรับฟงไดตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 และมีบทบัญญัติ
รับรองเอาไวในรัฐธรรมนูญ และตางก็มีบทบัญญัติที่เหมือนกันคือยกเวนไมรับฟงกรณีที่เปน
พยานหลักฐานที่ไดมาโดยมิชอบ  ซ่ึงถือเปนบทตัดพยานในกฎหมายไทย  หมายความวา
พยานหลักฐานทุกชนิดที่จะรับฟงได จะตองเปนพยานหลักฐานที่ไดมาโดยชอบ 
  ดังนั้น พยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็กทรอนิกส ที่จะใชรับฟงได
ในศาล  จึงตองเปนพยานหลักฐานที่ไดมาโดยชอบ  ตามนัยของกฎหมาย  นั่นคือ กรณีเปน
พยานหลักฐานที่ไดจากการคนจะตองมีหมายคนโดยชอบเสียกอน เจาพนักงานของรัฐจึงจะสามารถ
เขาไปคนขอมูลอิเล็กทรอนิกสนั้นๆมาใชอางอิงเปนพยานหลักฐานได  

(3) การกําหนดหลักเกณฑการรับฟงและการนําสืบ     ประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 226 โดยหลักคือรับฟงพยานหลักฐานที่ไดมาโดยชอบ และยกเวนไมรับฟง
พยานหลักฐานที่ไดมาโดยมิชอบ และกําหนดขอบเขตในการคนหาความจริงในคดีอาญา ไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ซ่ึงเปนการหามสืบพยานหลักฐานอันจะเปน
การเปดเผยความลับ มาตรา 234 การใหการเปนปฏิปกษตอตนเอง (Self  incrimination) และมาตรา 
132 การตรวจตัวผูตองหาไดเมื่อเขายินยอม19

(4) หลักการพิสูจนจนสิ้นสงสัย หลักประกันสิทธิของบุคคลตามปฏิญญาสากลวาดวย
สิทธิมนุษยชน  ขอ 11 (1) และกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมือง ขอ 
14 (2)  และรัฐธรรมนูญ มาตรา 33 การบัญญัติรับรองสถานะของบุคคลที่ยังไมมีคําพิพากษาของ
ศาลวามีความผิด วาจะตองไดรับการปฏิบัติอยางบุคคลธรรมดาทั่วไป จะปฏิบัติตอเขาเสมือนกับ
เปนผูที่กระทําความผิดแลวมิได การจะเขาคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล จึงตองมี
เหตุใหทําการคนไดตามที่กฎหมายบัญญัติเอาไวอยางชัดเจน สําหรับประเทศไทยก็คือประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 69 เทานั้น และผลจากหลักสันนิษฐานวาเปนผูบริสุทธิ์
จนกวาศาลจะมีคําพิพากษา ทําใหตองมีการพิสูจนการกระทําความผิดของผูถูกกลาวหาจนสิ้นสงสัย
ตามมาตรา 227  

                                                           

  19 ดู ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 231 ,243 วรรคหนึ่ง และ 132 
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  เนื่องจากการคนขอมูลอิเล็กทรอนิกสที่เปนขอมูลสวนบุคคล เปนการกระทําที่ละเมิด
ตอสิทธิสวนบุคคลอยางรายแรง ทําใหตองมีเหตุที่กฎหมายบัญญัติเอาไวอยางชัดเจน ตามหลักการ
สันนิษฐานวาเปนผูบริสุทธิ์จนกวาศาลจะมีคําพิพากษาเสร็จเด็ดขาดวามีความผิด โดยจะตองพิสูจน
จนสิ้นสงสัยโดยการชั่งน้ําหนักพยานหลักฐาน  
 ที่กลาวมาลวนเปนหลักเกณฑการรับฟงและการสืบพยานหลักฐานโดยทั่วๆไปใน
คดีอาญา ซ่ึงผูเขียนเห็นวาจะตองนํามาเปนหลักเกณฑในการรับฟงและการสืบพยานหลักฐานที่เปน
ขอมูลอิเล็กทรอนิกสเชนกัน 
 
4.2 วิเคราะหปญหาที่ไมอาจคุมครองสิทธิในขอมูลขาวสารสวนบุคคลไดอยางชัดเจน 
   4.2.1  มาตรการทางกฎหมายในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่อง 
อิเล็กทรอนิกส แมรัฐจะมีองคกรหลายองคกรในกระบวนการยุติธรรมที่มีหนาที่ปราบปราม
อาชญากรรม ซ่ึงในบางประเทศใหความสําคัญกับประสิทธิภาพของกระบวนการยุติธรรมที่มุง
ปราบปรามอาชญากรรมมากเกินไป จนทําใหหลักประกันสิทธิสวนบุคคลนอยลง แตบางประเทศก็
คํานึงถึงหลักประกันสิทธิสวนบุคคลมากกวาประสิทธิภาพของกระบวนการยุติธรรม โดยยอมสละ
ความมีประสิทธิภาพของการปราบปรามอาชญากรรมบางประการไป เพื่อธํารงไวซ่ึงสิทธิเสรีภาพ
สวนบุคคล20  
  กฎหมายวิธีพิจารณาความอาญา หมายถึง กฎหมายที่วาดวยหลักเกณฑและวิธีการคนหา
ความจริง อันเกี่ยวกับการกระทําความผิดและนําตัวผูกระทําความผิดตอกฎหมายอาญามาดําเนินการ
พิจารณา และลงโทษตามบทบัญญัติของกฎหมาย21 แมการกระทําความผิดอาญาจะเปนการกระทาํที่
กระทบกระเทือนตอสังคมโดยรวมก็ตาม แตการดําเนินคดีอาญาก็ยอมมีผลกระทบตอสิทธิและ
เสรีภาพสวนบุคคลโดยงายดวย จึงตองคํานึงถึงกฎหมายวิธีพิจารณาความอาญาที่ใหความคุมครอง
สิทธิและเสรีภาพสวนบุคคลในฐานะที่เขาเปนสวนหนึ่งของสังคม22

สําหรับประเทศไทยมีการใหหลักประกัน โดยบัญญัติรับรองไวในรัฐธรรมนูญ ในการ
ใหความคุมครองสิทธิและเสรีภาพเปนหลัก รัฐจะใชอํานาจลวงละเมิดสิทธิเสรีภาพของประชาชน
ไดเปนขอยกเวนในกรณีที่มีกฎหมายใหอํานาจ และมีเจาหนาที่ของรัฐโดยชัดแจง จะตองมี
กระบวนการควบคุมที่แนชัดสามารถตรวจสอบได ดังนั้นแมอาชญากรรมที่เกิดขึ้นในปจจุบันจะมี
                                                           

  20 ประธาน วัฒนวาณิชย.  (2520, พฤศจิกายน).  “ระบบความยุติธรรมทางอาญา : แนวความคิด
เกี่ยวกับการควบคุมอาชญากรรมและกระบวนการนิติธรรม.”  วารสารนิติศาสตร  9,  2. หนา 143.  
  21 ณรงค ใจหาญ.  เลมเดิม. หนา 22. 
  22 สุรศักดิ์ ลิขสิทธิ์วัฒนกุล.  แหลงเดิม.  หนา 34.  
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ความรายแรงมาก จําเปนจะตองมีวิธีการในการแสวงหาพยานหลักฐานรูปแบบใหมๆ ซ่ึงเปนการใช
อํานาจในการปราบปรามอาชญากรรมของเจาหนาที่ของรัฐ ก็ยังคงตองคํานึงถึงหลักเกณฑนี้ 
      4.2.2  ความจําเปนในการแสวงหาพยานหลักฐานที่เปนขอมูลสวนบุคคลในเครื่องอิเล็ก 
ทรอนิกส ปจจุบันประเทศไทยยังไมมีการวางหลักไวในกฎหมายสวนสารบัญญัติสําหรับ
อาชญากรรมรูปแบบใหมๆ จึงตองมีการแกไขปรับปรุงตอไป เนื่องจากอาชญากรรมที่เกิดขึ้นใน
ขณะนี้มีลักษณะที่แตกตางไปจากอาชญากรรมพื้นฐาน หรืออาชญากรรมแบบดั้งเดิม เมื่อมีการ
กระทําความความผิดเกิดขึ้นแตยังไมมีการบัญญัติกฎหมายเกี่ยวกับการกระทําความผิดดังกลาวไว
โดยเฉพาะ เชน อาชญากรรมเศรษฐกิจ ก็จําตองใชกฎหมายที่มีอยูลงโทษผูกระทําความผิด ตาม
ประมวลกฎหมายอาญาผูกระทําความผิดก็อาจรับผิดแตเพียงในฐานละเมิดตอผูเสียหายเทานั้น แต
ความเสียหายที่เกิดอาจกอใหเกิดความเสียหายตอระบบเศรษฐกิจของประเทศ หรือในกรณี
อาชญากรรมคอมพิวเตอรที่ผูกระทําความผิดใชเครื่องคอมพิวเตอรในการกระทําความผิด ก็เปน
เพียงการใชคอมพิวเตอรในการกระทําความผิดเทานั้น แตการกระทําความเสียหายตอขอมูล ระบบ 
โปรแกรม หรือชุดคําสั่ง ทําใหผูอ่ืนเสียหายก็ไมสามารถนํามาปรับใชได เพราะอาจขัดกับหลัก “ไม
มีความผิด ไมมีโทษ โดยไมมีกฎหมาย” อันเปนหัวใจสําคัญของกฎหมายอาญา 
  ขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานรูปแบบใหมที่กระการยุติธรรมจําเปนตองให
ความสนใจ เนื่องจากอาชญากรรมรูปแบบใหมๆ เชน อาชญากรรมทางเศรษฐกิจ อาชญากรรมทาง
คอมพิวเตอร และอาชญากรรมบนเครือขายอินเตอรเน็ต ฯลฯ ซ่ึงอาชญากรรมเหลานี้ถือเปน
อาชญากรรมที่มีลักษณะพิเศษ แตกตางไปจากอาชญากรรมที่มีอยูแตเดิม จึงตองใหความสําคัญ 
เพราะกฎหมายมักตามไมเทคโนโลยีที่มีอยู ความล้ําหนาของเทคโนโลยีแมมีประโยชนแตก็
กอใหเกิดการกระทําความผิดที่รายแรง เชน อาชญากรรมทางเศรษฐกิจ ที่มีการแสดงออกไมรุนแรง 
แตกลับกอใหเกิดความเสียหายในระดับประเทศ  
  พยานหลักฐานในคดีอาญามีความสําคัญมาก  เพราะคดีอาญาตองตัดสินดวย
พยานหลักฐานเสมอ23 การแสวงหาพยานหลักฐานจึงมีความจําเปน แตพยานหลักฐานบางชนิด เชน
พยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่ยากตอการเขาถึง และรวบรวม 
บางครั้งผลจากการแสวงหาพยานหลักฐานเหลานี้อาจกระทบถึงสิทธิเสรีภาพของผูอ่ืน ในคดีอาญา
พยานหลักฐานทุกชนิดรับฟงได แตตองเปนไปตามหลักเกณฑวาดวยการสืบและการรับฟง24 ดังนั้น

                                                           

  23 คณิต ณ นคร.  เลมเดิม. หนา 138. 
  24  ดู ประมวลกฎหมายวิธีพิจารณาความอาญา,  มาตรา 226. 
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เจาพนักงานของรัฐจึงตองตระหนักและระมัดระวังทุกขั้นตอนในการแสวงหาพยานหลักฐานวา
จะตองเปนไปตามหลักเกณฑวาดวยการสืบ เพื่อที่จะรับฟงไดเปนพยานหลักฐาน 
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บทที่ 5 
บทสรุปและขอเสนอแนะ 

 
5.1  บทสรุป 
  จุดประสงคในการแสวงหาพยานหลักฐานในคดีอาญานั้นก็เพื่อจะพิสูจนใหไดความวา
จําเลยเปนผูกระทําความผิดตามที่ถูกฟองหรือไม มีการกระทําอยางไร ในเวลาใด สถานที่ใด และมี
ใครเปนผูเกี่ยวของบาง ซ่ึงเปนหลักเกณฑเกี่ยวกับพยานหลักฐานในคดีอาญาที่มีมาแตเดิม สําหรับ
อาชญากรรมคอมพิวเตอรซ่ึงเปนการกระทําความผิดที่ เกิดขึ้นจากความเจริญกาวหนาของ
เทคโนโลยี ไมวาจะเปนการกระทําความผิดตอขอมูลในคอมพิวเตอร ระบบคอมพิวเตอร หรือ
เครือขายคอมพิวเตอร ซ่ึงเปนสิ่งที่ไมมีรูปราง แตกตางจากการกออาชญากรรมรูปแบบดั้งเดิมที่เปน
การกระทําตอส่ิงที่มีรูปราง การใหความหมายของคําวา “อาชญากรรมคอมพิวเตอร” จึงเปนการให
ความหมายที่สอดคลองกับสิ่งที่ผูใหความหมายศึกษาและประสงคจะใหความคุมครอง ทําใหไมมี
ความหมายที่เปนสากล แตก็มีความเห็นตรงกันประการหนึ่งก็คืออาชญากรรมคอมพิวเตอร เปนการ
กระทําความผิดที่เกี่ยวเนื่องกับคอมพิวเตอรไมวาจะในทางใดก็ตาม 
  การกระทําความผิดที่เกิดจากอาชญากรรมคอมพิวเตอรที่เกิดขึ้น กอใหเกิดปญหากับ
ระบบกฎหมายภายในของประเทศตางๆทั่วโลก เนื่องจาก  การแสวงหาพยานหลักฐานที่ เปน
ขอมูลอิเล็กทรอนิกสถือเปนมาตรการสําคัญ เพราะลักษณะของขอมูลอิเล็กทรอนิกสมีลักษณะที่
แตกตางจากพยานหลักฐานทั่วๆไป  กอให เกิดปญหาในการคน  การยึด  สถานะในทาง
พยานหลักฐานและการรับฟงเปนพยานหลักฐานในศาล ไมมีกฎหมายใชบังคับ และไมมีกฎหมาย
ใหอํานาจเจาหนาที่ของรัฐในการแสวงหาพยานหลักฐานดังกลาว  
  ตามรัฐธรรมนูญแหงราชอาณาจักรไทย มาตรา 34 ไดใหการรับรองคุมครองสิทธิของ
บุคคลในความเปนอยูสวนตัว (Right  to privacy)  ซ่ึงไมใชสิทธิในการใชชีวิตสวนตัวเทานั้น แตยัง
รวมไปถึงสิทธิในขอมูลขาวสารสวนบุคคลดวย ไมวาขอมูลนั้นจะจัดเก็บไวที่ใด การจะเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร โดยหลักแลวจึงไมสามารถทําได เวนแต
โดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย เพื่อรักษาความมั่นคงของรัฐ ความสงบเรียบรอย หรือ
ศีลธรรมอันดีของประชาชน และการจะจํากัดสิทธิของบุคคลจะตองทําไปเทาที่จําเปน ตามเงื่อนไข
ที่รัฐธรรมนูญ กําหนดไวในมาตรา 29 ดวย  
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ในปจจุบันกฏหมายไดใหอํานาจเจาหนาที่ของรัฐสามารถเขาสูขอมูลขาวสารสวนบุคคลตาม
พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46 และพระราชบัญญัติ
ปองกันและปราบปรามยาเสพติด พ.ศ. 2519 แกไขเพิ่มเติม พ.ศ. 2544 มาตรา 14 จัตวา ที่มี
บทบัญญัติไปในทํานองเดียวกัน โดยกฎหมายทั้งสองฉบับดังกลาวไดจํากัดฐานความผิดไวเฉพาะ
ความผิดฐานฟอกเงิน และความผิดเกี่ยวกับยาเสพติดเทานั้น ไมครอบคลุมไปถึงการกระทําความผิด
ประเภทอื่นดวย ดังนั้นการเขาสูขอมูลขาวสารสวนบุคคลโดยประการอื่นนอกจากที่กลาวมาแลว จึง
เปนการกระทําที่มิชอบดวยกฎหมาย พยานหลักฐานที่ไดมาก็ถือเปนพยานหลักฐานที่ไดมาโดยมิ
ชอบ และไมสามารถรับฟงไดในศาล แตรูปแบบการประกอบอาชญากรรมในปจจุบันมีการพัฒนา
ไปมาก  ไมจํากัดอยูแต เฉพาะความผิดฐานฟอกเงิน  หรือความผิดเกี่ยวกับยาเสพติด  เชน 
อาชญากรรมคอมพิวเตอร อาชญากรรมทางการเมือง หรือองคกรอาชญากรรม ฯลฯ ซ่ึงการกระทํา
ความผิดดังกลาวนั้นยากที่จะแสวงหาพยานหลักฐานมาเอาผิดกับผูกระทําผิดได การเขาสูขอมูล
ขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอรถือเปนมาตรการพิเศษที่รัฐสามารถจะ
นํามาใชแกปญหาในการแสวงหาพยานหลักฐานไดเปนอยางดี แตก็จะตองกระทําไปภายใน
ขอบเขตที่รัฐธรรมนูญบัญญัติรับรองใหกระทําได 
  เพื่ อแกปญหาการแสวงหาพยานหลักฐาน  และการใหความคุมครองขอมูล
อิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลในอาชญากรรมคอมพิวเตอร ในประเทศตางๆ เชน 
สหรัฐอเมริกา อังกฤษ และญี่ปุน ฯลฯ ไดมีการบัญญัติกฎหมายขึ้นมาใหม หรือแกไขปรับปรุง
กฎหมายที่ใชบังคับอยูเพื่อแกปญหาดังกลาว  
  สําหรับประเทศไทยปจจุบันยังไมมีบทบัญญัติในประมวลกฎหมายอาญาใหดําเนินคดี
กับการกระทําความผิดเกี่ยวกับคอมพิวเตอรในรูปแบบตางๆได และมาตรการในการแสวงหา
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาก็ยังไมมีบทบัญญัติเอาไว มีแตเพียง
กฎหมายพิเศษบางฉบับที่บัญญัติเอาไว แตก็จํากัดเฉพาะความผิดบางฐานเทานั้น ไมครอบคลุมถึง
การกระทําความผิดเกี่ยวกับคอมพิวเตอรฐานอื่นๆ ดวย ซ่ึงจําเปนที่จะตองแกปญหาทั้งการแสวงหา
พยานหลักฐาน  และการใหความคุมครองขอมูลอิเล็กทรอนิกสที่ เปนขอมูลสวนบุคคลใน
อาชญากรรมคอมพิวเตอร  ไมวาจะเปนการบัญญัติกฎหมายขึ้นใหมหรือแกไขปรับปรุงกฎหมายที่
ใชบังคับอยูเพื่อแกปญหาดังกลาวดังเชนในตางประเทศ 
 
5.2  ขอเสนอแนะ 
  เนื่องจากการเขาสูขอมูลขาวสารสวนบุคคลที่ถูกจัดเก็บไวในเครื่องคอมพิวเตอร เปน
การกระทําที่ละเมิดสิทธิและเสรีภาพสวนบุคคลอยางรายแรง จึงจําเปนที่จะตองมีมาตรการที่ชัดเจน 
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โดยกฎหมายจะตองบัญญัติประเภทของความผิด ที่จําเปนจะตองใชวิธีการนี้ในการแสวงหา
พยานหลักฐาน โดยเฉพาะอาชญากรรมคอมพิวเตอร เปนการใหอํานาจเจาหนาที่ในการรวบรวม
พยานหลักฐาน และอํานาจที่ใหแกเจาพนักงานสอบสวน เชน อํานาจในการเชื่อมตอเขาไปใน
เครือขายอินเตอรเน็ตไมวาในกรณีใด เพื่อตรวจสอบเครื่องมือ อุปกรณ หรือเครื่องคอมพิวเตอร ซ่ึง
มีเหตุอันควรสงสัยวาเกี่ยวของกับการกระทําความผิดอาชญากรรมคอมพิวเตอร ทั้งยังมีอํานาจ
มอบหมายใหบุคคลอื่นใชเครื่องคอมพิวเตอรเหลานั้น เพื่อชวยเหลือไดตามสมควร นั่นคือ 
เจาหนาที่ของรัฐจําเปนที่จะตองมีความรูในเรื่องคอมพิวเตอรดีพอที่จะดําเนินงานได และควรจะมี
องคกรกลางที่เปนอิสระจากพนักงานสอบสวนเปนผูทําหนาที่ในการรวบรวมพยานหลักฐาน
ประเภทนี้ เพื่อปองกันการใชอํานาจในทางมิชอบ  
  จากลักษณะของขอมูลอิเล็กทรอนิกส ที่แตกตางจากพยานหลักฐานชนิดอ่ืนๆ และ
สามารถเทียบเคียงไดกับพยานเอกสาร และพยานวัตถุ ซ่ึงกอใหเกิดปญหาการจําแนกสถานะของ
พยานหลักฐานชนิดนี้ จนนําไปสูปญหาในการนําเสนอตอศาล จึงควรวางหลักกฎหมายกําหนด
สถานะของพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสใหชัดเจนวาเปนพยานหลักฐานชนิดใด และ
จะนําเสนอตอศาลดวยวิธีการใด โดยการกําหนดสถานะที่ชัดเจนของขอมูลอิเล็กทรอนิกสใหชัดเจน 
ก็จะทําใหเขาใจไดวาขอมูลอิเล็กทรอนิกส เปนวัตถุใดที่พนักงานสอบสวนจะทําการคนได เพราะ
ในการออกหมายอาญาไมวาจะเปนหมายคน หรือยึดก็ตาม จําเปนจะตองมีการระบุสถานที่คน และ
วัตถุที่คนเอาไว  
  สําหรับหมายอาญาก็จะตองระบุเหตุในการคน และยึด ควรวางหลักกฎหมายใหชัดเจน 
โดยจะตองไมคลุมเครือ เชนหมายคนฮารดแวร ซอฟทแวร หรือขอมูล โดยจะตองระบุวิธีการ และ
ระยะเวลาในการคนใหชัดเจนไมมากไมนอยจนเกินไป รวมทั้งใหอํานาจเจาพนักงานสอบสวนทํา
การกักขอมูลที่คนได เพื่อใชประโยชนในการสอบสวนตอไป  ไมวากรณีใดการคนขอมูล
อิเล็กทรอนิกสก็จะตองมีหมายคน แตเพราะลักษณะของขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานที่
แกไขเปลี่ยนแปลงไดงาย ดังนั้นจึงควรมีมาตรการทางกฎหมายใหอํานาจเจาพนักงาน หรือมีอํานาจ
มอบหมายใหผูเชี่ยวชาญทําการเก็บกูพยานหลักฐานที่ถูกทําลาย แกไขหรือเปล่ียนแปลงไปให
กลับคืนมา โดยจะตองวางหลักเกณฑในการกูขอมูลดังกลาวใหชัดเจน 
  ประเทศตางๆตองตระหนักถึงปญหาอาชญากรรมคอมพิวเตอรวาไมใชปญหาของ
ประเทศใดประเทศหนึ่ง แตเปนปญหาระหวางประเทศจึงควรใหความรวมมือกับประเทศตางๆ 
หรือองคการระหวางประเทศในการหามาตรการแกไขปญหา การวางหลักกฎหมายและการ
รวบรวมพยานหลักฐาน บัญญัติเปนแนวทางไวในประมวลกฎหมายวิธีพิจารณาความอาญา หรือ
บัญญัติกฎหมายพิเศษขึ้นมาใชบังคับเปนการเฉพาะ 

  

DPU



                                                                                                                                                          

                     
 

  ที่สําคัญตองใหความรูแกประชาชนถึงปญหาอาชญากรรมคอมพิวเตอร เพื่อใหเกิด
ความเขาใจ และใชคอมพิวเตอรไดอยางถูกตองและระมัดระวัง ทั้งคอยเปนหูเปนตาใหกับทาง
ราชการในการคนหาผูกระทําความผิด 
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