
บทที่ 4 
 

ผลการวิจัย 
 
4.1 ผลการวิจัย  
 ผู้วิจัยได้จัดท ำข้อตกลงหรือค ำเตือนก่อนเข้ำสู่ระบบจัดกำรควำมรู้กลุ่มงำนวิจัย ดังรูปที่ 4.1  
 

 
 

รูปที่ 4.1 ค ำเตือนเรื่อง พ.ร.บ.ว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ 
 
 เมื่อผู้ใช้งำนได้เห็นรูปที่ 4.1 ระบบจะท ำกำรเปลี่ยนหน้ำจอตำมระยะเวลำที่ก ำหนดไว้ (หรือ
ผู้ใช้สำมำรถกดกำรเชื่อมโยง) ไปยังหน้ำจอของระบบกำรจัดกำรควำมรู้กลุ่มงำนวิจัย ดังรูปที่ 4.2  
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รูปที่ 4.2 หน้ำหลักเว็บไซต์กำรจัดกำรควำมรู้กลุ่มงำนวิจัย 
 
 จำกนั้นระบบจะให้ผู้ใช้งำนเข้ำสู่กลุ่มงำนวิจัย ดังรูปที่ 4.3 (ผู้ใช้เข้ำสู่กลุ่มวิจัยพลังงำน
ทดแทน)  
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รูปที่ 4.3 หน้ำหลักแสดงหัวขอ้กลุ่มงำนวิจัยพลังงำนทดแทน  
 
 จำกนั้นระบบจะให้ผู้ใช้งำนสมัครสมำชิก ดงัรูปที่ 4.4  
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รูปที่ 4.4 หน้ำสมัครสมำชิก 
 
 เมื่อผู้ใช้สมัครสมำชิกแล้ว ระบบจะตรวจสอบกำรซ้ ำของ Username, password และ 
email โดยกำรตรวจว่ำเป็นรหัสตำมรูปแบบจริง (คือรหัสที่ผ่ำนกำรเข้ำรหัสแล้วตำมรูปที่ 3.2) รูปที่ 
4.5 กำรสมัครสมำชิกที่ถูกต้อง และรูปที่ 4.6 เป็นกำรสมัครสมำชิกที่ไม่ถูกต้อง  
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รูปที่ 4.5 กำรใส่ข้อมลูกำรสมัครสมำชิก 
 

 
 

รูปที่ 4.6 ข้อมลูกำรสมัครส่วนหมำยเลขบัตรประชำชนที่ไม่ถูกต้อง  
 

 ตำมทฤษฎีกำรพิสูจน์ตัวตนที่มีกำรตรวจสอบโดยกำร check sum ของหมำยเลขบัตร
ประชำชน ซึ่งมีรหัสโปรแกรม ดังรูปที่ 4.7 
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รูปที่ 4.7 กำรพิสูจน์ตัวตนโดยให้หมำยเลขบัตรประชำชน 
 

การตรวจสอบสิทธิของผู้เข้าใช้เป็นดังนี้ 
1. การสร้างการเข้ารหัสของรหัสผ่าน ในกรณีที่ผู้ใช้งำนจะเข้ำมำโจมตี ระบบได้มีกำรสร้ำง

ส่วนป้องกันอีกชั้นหนึ่ง แสดงด้วยรหัสของผู้ใช้งำนที่ผ่ำนขบวนกำรกำรเข้ำรหัสแล้ว ซึ่งผู้โจมตีเมื่อได้
ข้อมูลก็จะไม่สำมำรถแปลควำมหมำยได้ เนื่องจำกเป็นหลักกำรกำรเข้ำรหัสแบบทำงเดียว จึงท ำให้ไม่
สำมำรถน ำข้อมูลไปใช้ประโยชน์หรือแปลงเป็นข้อมูลที่ใช้แอบอ้ำงสิทธิ โดยรูปที่ 4.8 ในช่อง 
password นั้น เลขต่ำง ๆ คือ ข้อมูลที่ผ่ำนกำรเข้ำรหัสแล้วน ำมำเป็น Input ในกำรแอบอ้ำงเป็น
สมำชิกไม่ได้  



  

52 

 
 

รูปที่ 4.8 ตัวอย่ำงฐำนข้อมูลที่ Attribute Password ผ่ำนขบวนกำรเข้ำรหัสแล้ว 
 
 2. ในขบวนกำรเข้ำใช้งำนกระดำนสนทนำ ดังรูปที่ 4.9 มีกำรดักจับข้อควำมที่ไม่เหมำะสม 
และกำรแทรกชุดค ำสั่งในโปรแกรม (ซึ่งคือ Code และ Script) ที่ไม่อนุญำต ดังรูปที่ 4.10, 4.11 และ 
4.12  
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รูปที่ 4.9 หน้ำกระดำนสนทนำ 
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รูปที่ 4.10 รูปแสดงกำรตัดค ำไม่เหมำะสมและกำรแทรกชดุค ำสั่ง 
 

 
 

รูปที่ 4.11 รูปแสดงกำรกรองและดักจับข้อมูลที่ไม่อนญุำตในกระดำนข่ำว 
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รูปที่ 4.12 ผลลัพธ์ที่จำกกำรกรองข้อมูลจำกกำรต้ังกระทู้ในกระดำนข่ำว 
 
 3. ในขบวนกำรเข้ำใช้งำนฐำนข้อมูลงำนวิจัย ซึ่งมีกำรจ ำกัดเฉพำะนักวิจัยหรือสมำชิกเท่ำนั้น 
ซึ่งนักวิจัยสำมำรถแก้ไขและใส่ข้อมูล (เพิ่มเติม) ในงำนวิจัยของตนเองได้ จึงมีขบวนกำรก ำหนดค่ำ 
Session ของผู้ใช้งำน ซึ่งเป็นส่วนที่ส ำคัญในกำรรักษำควำมปลอดภัย แสดงในฐำนะของ Admin ดัง
รูปที่ 4.13  

 
 

รูปที่ 4.13 ตัวอย่ำงกำรเช้ำใช้งำนในฐำนะ Admin 
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รูปที่ 4.14 ตัวอย่ำงกำรเช้ำใช้งำนในฐำนะ Admin ที่ไม่ถูกต้อง 
 

 
 

รูปที่ 4.15 ตัวอย่ำงกำรกำรเช้ำใช้งำนในฐำนะ Admin ทีถู่กต้อง 
 

 
 

รูปที่ 4.16 แสดงตัวอย่ำงรหัสของกำรก ำหนด Session 
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4.2 แสดงผลการท า Penetration Test  
 เมื่อมีกำรโจมตีจำกผู้โจมตี ผู้ดูแลระบบสำมำรถเข้ำไปตรวจสอบได้ผ่ำนทำงเมนูกำรเข้ำใช้ของ
ผู้ดูแลระบบ ดังรูปที่ 4.17 และจะปรำกฏรำยงำนกำรโจมตีในรูปแบบต่ำง ๆ เป็นล ำดับรำยกำร ซึ่ง
แสดงผลเป็นรูปแบบและประเภทของกำรโจมตีหน้ำเพจ (เป้ำหมำย) ที่ผู้บุกรุกท ำกำรโจมตี ดังรูปที่ 
4.18  
 

 
 

รูปที่ 4.17 ภำพเมนูของผู้ดูแลระบบ 
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รูปที่ 4.18 รำยกำรแสดงผลกำรโจมตีทีบ่ันทึกไว้จำกกำรโจมตีเข้ำมำยังระบบ 
 

4.3 แสดงการเข้าใช้ฐานข้อมูลตามสิทธิ  
 ผู้วิจัยได้จัดท ำกำรทดลองกำรเข้ำใช้ฐำนข้อมูลงำนวิจัยเพื่อทดสอบเมื่อผู้ใช้เข้ำใช้และต้องผ่ำน
ขบวนกำรจ ำแนกสิทธิกำรใช้ (1) โดยเป็นผู้ใช้ที่ยังไม่ได้ลงทะเบียน ดังรูปที่ 4.19 และ 4.20 (2) และมี
กำรก ำหนดผู้ใช้ผู้นั้นต้องลงทะเบียนเข้ำใช้ ดังรูปที่ 4.21 และ 4.22 (3) และเมื่อผู้ใช้ก ำลังอยู่ใน
ขั้นตอนรอกำรอนุมัติจะปรำกฏสถำนะหลังจำกกำรเข้ำระบบ ดังรูปที่ 4.23 และ 4.24 (4) และในขั้น
ต่อไปผู้ดูแลระบบจะท ำกำรอนุมัติให้แก่ผู้ใช้คนนั้น ดังรูปที่ 4.25 – 4.28 และมีผลลัพธ์ที่แสดงสถำนะ
ของผู้ใช้ที่เปลี่ยนไป ดังรูปที่ 4.29 และเมื่อผู้ใช้ได้รับสิทธิแล้วและท ำกำรเข้ำใช้ฐำนข้อมูล ดังรูปที่ 
4.30 และ 4.31  
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รูปที่ 4.19 หนำ้ต่ำงแสดงผลเว็บในกรณีที่พยำยำมเข้ำใช้ฐำนข้อมูลงำนวิจัยโดยไม่ได้ท ำกำรเข้ำระบบ 
 



  

60 

 
รูปที่ 4.20 ข้อควำมแจ้งเตือนเนื่องจำกผู้ใช้งำนเข้ำไปยังส่วนที่ไม่ได้รับอนุญำต 

 

 
 

รูปที ่4.21 หน้ำต่ำงส ำหรับลงทะเบียนเพ่ือเข้ำใช้ระบบ 
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รูปที ่4.22 แจ้งทรำบผลกำรสมัครโดยต้องรอกำรอนุมัติจำกผู้ดูแลระบบ 
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รูปที่ 4.23 หนำ้ต่ำงแสดงผลหลังจำกผู้ใช้ที่ท ำกำรลงทะเบียนเข้ำระบบแล้ว 
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รูปที่ 4.24 หนำ้ต่ำงแสดงสถำนะ ผู้ใช้ อยู่ในระหว่ำงรอ กำรอนุมัติ 
 

 
 

รูปที่ 4.25 ผู้ดแูลระบบเข้ำระบบเพื่อท ำกำรอนุมัติสิทธิ์ของผู้ใช้ 
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รูปที่ 4.26 รำยกำรรำยชื่อผู้ใช้ภำยในระบบพร้อมทั้งแสดงสถำนะต่ำง ๆ 
 

 
 

รูปที่ 4.27 ท ำกำรเลือกผู้ใช้ทีต่้องกำรอนุมัติสิทธิ์ 
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รูปที่ 4.28 ส่วนกำรปรับตั้งค่ำสถำนะ 
 

 
 

รูปที่ 4.29 หนำ้แสดงสถำนะขอผู้ใช้หลังจำกได้รับกำรอนุมัติ 
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รูปที่ 4.30 ทดลองเข้ำใช้งำนส่วนฐำนข้อมูลงำนวิจัย 
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รูปที่ 4.31 หน้ำต่ำงแสดงรำยละเอียดของงำนวิจัยที่ท ำกำรเรียกดู 
 
4.4 แสดงผลการเปลี่ยนแปลงระบบฐานข้อมูลของผู้ดูแลระบบ  
 เมื่อผู้ดูแลระบบสำมำรถเข้ำไปจัดกำรกลุ่มงำนวิจัยได้ผ่ำนทำงขั้นตอนและกระบวนกำรดังนี้ 
(1) รูปที่ 4.32 แสดงหน้ำจัดกำรหมวดหมู่ของกลุ่มงำนวิจัย (2) จำกนั้นผู้วิจัยได้จัดท ำกำรสำธิตหำก
ผู้ดูแลระบบต้องกำรเพิ่มกลุ่มงำนวิจัยใหม่เข้ำไประบบ ดังรูปที่ 4.33 ถึง 4.36 (3) จำกนั้นหำกผู้ดูแล
ระบบต้องกำรแก้ไขหมวดหมู่ สำมำรถด ำเนินกำรดังรูปที่ 4.37 ถึง 4.39  
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รูปที ่4.32 หน้ำแสดงส่วนกำรจัดกำร กลุ่มฐำนข้อมูลงำนวิจัย ในส่วนของผู้ดูแลระบบ 
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รูปที ่4.33 แสดงหน้ำต่ำงส ำหรับเลือกภำพประจ ำหมวดหมู่ 
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รูปที ่4.34 แสดงผลหลังจำกท ำกำรระบุข้อมูลครบทุกช่องที่จ ำเป็น 
 

 
 

รูปที่ 4.35 แสดงผลกำรบันทึกส ำเร็จ 

 
รูปที่ 4.36 แสดงผลหลังจำกกำรเพ่ิมหมวดหมู่ 
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รูปที่ 4.37 หนำ้แสดงผลในโหมดแก้ไขข้อมลู 

 

 
รูปที่ 4.38 แสดงกำรแก้ไขข้อมูลบำงส่วน 
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รูปที่ 4.39 แสดงผลกำรบันทึกหลังกำรแก้ไขข้อมูล 
 
4.5 สรุปผลการวิจัย  
 โครงกำรวิจัยเรื่อง กำรจัดกำรควำมปลอดภัยระบบกำรจัดกำรควำมรู้กลุ่มงำนวิจัย
มหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี เป็นกำรประยุกต์โดยสร้ำงส่วนจัดกำรควำมปลอดภัยให้แก่
เว็บไซต์และฐำนข้อมูล ประกอบด้วยกำรพิสูจน์ตัวตน และกำรตรวจสอบสิทธิ รวมทั้งกรองข้อควำม
และค ำที่ไม่สุภำพ โดยเนื้อหำกลุ่มงำนวิจัยของมหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี กำรจัดกำร
ควำมรู้กลุ่มงำนวิจัยที่แบ่งเป็นหัวข้อต่ำง ๆ และด ำเนินกำรบันทึกข้อมูลที่เป็นควำมรู้ด้ำนงำนวิจัย 
อ ำนวยควำมสะดวกให้ผู้ใช้ระบบ ซึ่งแบ่งเป็นผู้ใช้งำนทั่วไป ผู้ใช้งำนที่สมัครเป็นสมำชิก หรือนักวิจัย
และผู้ดูแลระบบ ท ำให้ในส่วนของผู้ใช้งำนทั่วไปค้นหำข้อมูลและกำรศึกษำข้อมูลงำนวิจัยที่ผู้ใช้สนใจ
ของมหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรีท ำได้สะดวก และสำมำรถใช้งำนได้จริง อีกทั้งเกิด
ประสิทธิภำพสูงและถูกต้องตำมจรรยำบรรณของนักคอมพิวเตอร ์
 ระบบกำรจัดกำรควำมรู้กลุ่มงำนวิจัยมหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี เป็นเว็บไซต์ที่
ประกอบด้วยส่วนต่ำง ๆ ดังนี้ หน้ำแรก (Home page) หน้ำผลงำนวิจัย หน้ำข่ำว-สำระน่ำรู้ หน้ำ 
Research Blog หน้ำกระดำนสนทนำ หน้ำสมำชิก และหน้ำติดต่อเจ้ำหน้ำที่  ประกอบด้วยข้อมูล   
ต่ำง ๆ ที่เกี่ยวข้องกับงำนวิจัยประกอบด้วย 10 กลุ่มงำนวิจัย ซึ่งปัจจุบันได้แบ่งดังนี้ กลุ่มงำนวิจัย
เทคโนโลยีชีวภำพ กลุ่มงำนวิจัยชีววัสดุและสิ่งแวดล้อม กลุ่มงำนวิจัยเทคโนโลยีส ำหรับผู้พิกำรและ
ผู้ด้อยโอกำส กลุ่มงำนวิจัยเทคโนโลยีอุตสำหกรรม กลุ่มงำนวิจัยสังคมและกำรศึกษำ กลุ่มงำนวิจัย
พลังงำนทดแทน กลุ่มงำนวิจัยสถำบัน กลุ่มงำนวิจัยทั่วไป กลุ่มงำนวิจัยเทคโนโลยีเพื่อสุขภำพ และ
กลุ่มงำนวิจัยเทคโนโลยีสำรสนเทศ  
 จำกกำรที่งำนวิจัยภำยในมหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี ได้แบ่งประเภทดังกล่ำวไว้
ในฐำนข้อมูล (ผู้ดูแลระบบสำมำรถเปลี่ยนแปลงได้ในฐำนข้อมูล) ระบบมีส่วน (part) ให้ผู้ใช้สำมำรถ
ค้นหำ แบ่งเป็นกำรค้นหำสมำชิก ค้นหำงำนวิจัย ค้นหำข่ำวและค้นหำหัวข้อสนทนำ ซึ่งถ้ำผู้เข้ำใช้
ระบบสำมำรถเข้ำใช้สนทนำและแลกเปลี่ยนควำมรู้กันภำยในกระดำนสนทนำ หรือหัวข้อ Blog ใน
ส่วนจัดกำรควำมปลอดภัยนั้นผู้วิจัยได้จัดท ำภำคผนวก ก คือ คู่มือระบบจัดกำรควำมรู้กลุ่มงำนวิจัย
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มหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี ภำคผนวก ข คือ คู่มือส่วนกำรด ำเนินกำรรักษำควำม
ปลอดภัยของระบบจัดกำรควำมรู้กลุ่มงำนวิจัยมหำวิทยำลัยเทคโนโลยีรำชมงคลธัญบุรี ส ำหรับผู้ดูแล
ระบบ และภำคผนวก ค คือ ตัวอย่ำงรหัสข้อมูล (Source Code)  
 
 
 
  
 
 


