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บทที ่2 
วรรณกรรมและงานวจิัยที่เกีย่วข้อง 

 
ในการจดัท าระบบบริหารจดัการและควบคุมเอกสารผ่านเวบ็ (Web-base System for 

Document Management and Access Control) ไดมี้การน าระบบงานของสมาคมวางแผนครอบครัว
แห่งประเทศไทยในพระบรมราชูปถมัภ ์มาใชเ้ป็นกรณีศึกษา โดยผูจ้ดัท ามุ่งออกแบบระบบเพื่อให้
เหมาะสมกบัองคก์ร ทั้งน้ีผูจ้ดัท าไดศึ้กษาคน้ควา้ และทฤษฎีอ่ืนๆ ท่ีเก่ียวขอ้งเพื่อน ามาประยุกตใ์ช้
กบัระบบดงักล่าว 

 
2.1.  ระบบงานภายในสมาคมวางแผนครอบครัวแห่งประเทศไทยฯ (Organization Workflow) 

เพื่อให้ได้ระบบท่ีเหมาะสมกับองค์กร ผูจ้ ัดท าได้วิเคราะห์ประเด็นต่างๆท่ีอาจมี
ผลกระทบต่อกระบวนการจดัการเอกสาร ไดแ้ก่ 

2.1.1  วเิคราะห์โครงสร้างองคก์ร  
การด าเนินงานภายในสมาคมวางแผนครอบครัวฯ แบ่งงานออกเป็น 2 ส่วน ไดแ้ก่ 
1.  งานหลกัภายในสมาคมฯ หมายถึงงานท่ีเจา้หนา้ท่ีภายในสมาคมฯ ปฏิบติัเป็นประจ า

ซ่ึงถือเป็นงานหลกั สามารถยดึตามโครงสร้างขององคก์รไดด้งัต่อไปน้ี 
1.1  ขอ้มูลกลุ่มงานส านกัฯ 
1.2   ขอ้มูลฝ่ายงานต่างๆท่ีอยูภ่ายใตง้านส านกัฯ  

ผูจ้ดัท าขอยกตวัอยา่งกลุ่มงานหลกัภายในองคก์รดงัน้ี  
ตวัอยา่งงานหลกัภายในสมาคมฯ   

ขอ้มูลกลุ่มงานส านกับริหารกลาง ประกอบดว้ยฝ่ายต่างๆ ดงัน้ี 
ฝ่ายบญัชี 

ฝ่ายการเงิน 

ฝ่ายพสัดุจดัซ้ือ 

ฝ่ายบุคลากร 

ฝ่ายเลขานุการ 
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ฝ่ายสารบรรณ 

2.  งานโครงการ หมายถึง การด าเนินงานท่ีนอกเหนือจากงานหลกัภายในองคก์ร มีการ
ก าหนดระยะเวลาในการท างาน เน่ืองจากเป็นงานท่ีไดเ้ขียนโครงการเพื่อของบประมาณจากแหล่ง
ทุนและด าเนินงานตามกลุ่มเป้าหมายของแต่ละโครงการ เช่นงานด้านเอดส์ ประกอบไปด้วย
โครงการยอ่ยๆ เพื่อแบ่งตามกลุ่มเป้าหมายของโครงการ โดยขอยกตวัอยา่งดงัน้ี 

ตวัอยา่งงานโครงการ  

ขอ้มูลโครงการดา้นเอดส์ 

เอดส์กลุ่มพนกังานบริการหญิง (FSW) 

เอดส์กลุ่มชายรักชาย (MSM) 

เอดส์กลุ่มเด็กและวยัเจริญพนัธ์ (Child live) 

ในส่วนการด าเนินงานโครงการผูท่ี้มีหน้าท่ีในการปฏิบติังานจะมีทั้งเจา้หน้าท่ีภายใน
องค์กร (ท่ีมีการปฏิบติังานหลักภายในองค์กร) และมีการจดัจา้งเจ้าหน้าท่ีโครงการเพิ่ม เพื่อให้
สามารถด าเนินงานตามพื้นท่ีและเขา้ถึงกลุ่มเป้าหมายของโครงการฯได ้

2.1.1  วเิคราะห์ทรัพยากรภายในองคก์รท่ีตอ้งการป้องกนั  
ในการด าเนินงานภายในสมาคมฯ ทรัพยากรท่ีองค์กรตอ้งการรักษาความปลอดภยัคือ 

ขอ้มูลหรือเอกสารท่ีจดัเก็บในเคร่ืองคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์แบบพกพา (CD , DVD , 

Flash Drive)  ขอ้มูลหรือเอกสาร ไดแ้ก่ Microsoft Office (Excel , Word , Power Point) , รูปภาพ  

เป็นต้น ข้อมูลหรือเอกสารเหล่าน้ีเป็นข้อมูลท่ีอยู่ภายใต้การด าเนินงานภายในองค์กร ระบบ

พฒันาข้ึนมุ่งท่ีจะใชเ้ป็นระบบจดัเก็บ และจดัการทรัพยากรเหล่าน้ี 

2.1.2  การจดัเก็บขอ้มูลขององคก์รในปัจจุบนั  
การจัดเก็บข้อมูลภายในองค์กร ยงัไม่มีระบบจัดเก็บข้อมูลท่ีใช้เพื่อให้เกิดทิศทาง

เดียวกนั เจา้หนา้ท่ีจะจดัเก็บท่ีเคร่ืองคอมพิวเตอร์ส่วนบุคคล โดยมากจะเก็บไวท่ี้ไดร์ D หากตอ้งการ

น าขอ้มูลไปใชภ้ายนอกเคร่ืองคอมพิวเตอร์จะบนัทึกท่ีอุปกรณ์อ่ืนๆ เช่น CD , DVD , Flash Drive 

เป็นตน้ และการแบ่งปันขอ้มูลเพื่อใชร่้วมกนัภายในองคก์รจะใชว้ธีิการส่ง e-mail  

2.1.3  วเิคราะห์ช่องโหว ่ 
โอกาสของภยัคุกคามและการโจมตี ซ่ึงน าไปสู่การสูญเสียหรือความเสียหายให้แก่

ขอ้มูลท่ีตอ้งการรักษาความปลอดภยัท่ีอาจเกิดข้ึนภายในองคก์ร มีเหตุการณ์ดงัต่อไปน้ี 
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1. ความผิดพลาดท่ีเกิดจากเจา้ของขอ้มูล ในการแบ่งปันขอ้มูลเพื่อใช้ร่วมกบัผูอ่ื้นท่ี
เก่ียวขอ้ง จะส่งขอ้มูลทางจดหมายอิเล็กทรอนิกส์ (e-mail) อาจก่อให้เกิดการส่งขอ้มูลผิดคน ท าให้
ขอ้มูลท่ีเป็นความลบัอาจเผยแพร่โดยไม่ไดต้ั้งใจ ในบางคร้ังการส่งขอ้มูลผิดหากปลายทางเป็นผูไ้ม่
หวงัดีอาจจะมีการเปล่ียนแปลงขอ้มูล ท าใหข้อ้มูลไม่สมบูรณ์ได ้

2. คอมพิวเตอร์ส่วนบุคคลท่ีใชจ้ดัเก็บขอ้มูล ไม่ไดมี้การตั้ง password ก่อนเขา้ใช้งาน 
ท าให้อาจมีผูใ้ช้คนอ่ืนเข้าไปแก้ไขและขโมยข้อมูล ท าให้ข้อมูลไม่สมบูรณ์และขาดการเป็น
ความลบั 

3. การจดัเก็บขอ้มูลไวใ้นอุปกรณ์พกพาอ่ืนๆ เพื่อน าไปใชภ้ายนอกเคร่ืองคอมพิวเตอร์ 
เช่น CD  DVD  Flash drive เป็นตน้ อุปกรณ์เหล่าน้ีอาจจะเกิดการสูญหาย ช ารุด หรือผูไ้ม่หวงัดี
เปล่ียนแปลงขอ้มูลหรือขโมย ท าใหข้อ้มูลไม่สมบูรณ์และขาดการเป็นความลบั 

4. การจดัเก็บข้อมูลในเคร่ืองคอมพิวเตอร์ ท าให้การเรียกใช้งานข้อมูลนอกเคร่ือง
คอมพิวเตอร์และนอกพื้นท่ีองคก์รไม่ได ้ท าใหข้าดการพร้อมใชง้าน 

เพื่อตอบสนองต่อโครงสร้างและลกัษณะการด าเนินงานขององค์กร สารนิพนธ์ฉบบัน้ี
จึงมุ่งท่ีจะจัดท าระบบจดัเก็บเอกสารท่ีสนับสนุนการรักษาความมั่นคง เพื่อปกป้องข้อมูลจาก
บุคคลภายนอกองคก์รและเจ้าหนา้ท่ีภายในองคก์รท่ีไม่ไดรั้บอนุญาต โดยการเขา้ถึงขอ้มูลของผูใ้ช้
สามารถตรวจสอบสิทธ์ิจากบทบาทของผูใ้ชไ้ด ้2 ทาง คือ การเขา้ถึงขอ้มูลตามกลุ่มของผูใ้ชจ้ะแบ่ง
ตามโครงสร้างขององคก์ร และการเขา้ถึงขอ้มูลตามภาระหน้าท่ีของผูใ้ช้หมายถึงบทบาทหน้าท่ีท่ี
นอกเหนือการท างานตามโครงสร้าง การตรวจสอบสิทธ์ิของผูใ้ช้เพื่อเป็นการอนุญาตให้ผูใ้ช้
สามารถเขา้ถึงขอ้มูลได ้

 
2.2  นโยบายการควบคุมการเข้าถึง (Access Control Policies) 

นโยบายการรักษาความมัน่คงเป็นขอ้บงัคบัหรือระบุส่ิงท่ีอาจจะมีการเขา้ถึงทรัพยากร

แต่ละระบบ โดยก าหนดข้อจ ากัดการเข้าถึงท่ีจะได้รับอนุญาตในแต่ละข้อบังคับท่ีก าหนด 

ยกตวัอยา่งค านิยาม ITU-T X.800 ไดใ้หค้  าจ  ากดัความของ Access Control Policies วา่ “การป้องกนั

การใช้งานทรัพยากรจากผูท่ี้ไม่ไดรั้บอนุญาต รวมทั้งลกัษณะการป้องกนัการใชท้รัพยากรท่ีไม่ได้

รับอนุญาต” ซ่ึงนโยบายการควบคุมการเขา้ถึงมี 3 องคป์ระกอบดงัน้ี [1] 

1.  Discretionary Access Control Policies 
เป็นนโยบายการเขา้ถึงท่ีก าหนดตามวิจารณญาณ (Discretion) ของผูใ้ช้ โดยก าหนด

ขอบเขตระหวา่งผูใ้ชก้บัขอ้มูล โดยทัว่ไปจะอาศยัการระบุตวัตน (Authentication) และการอนุญาต 
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(Authorization) เพือ่ใชใ้นการตรวจสอบการเขา้สู่ระบบและการเขา้ถึงขอ้มูลแต่ละ Object และสิทธ์ิ

การเขา้ถึง (Read , Write , Execute) ตามค าร้องขอของผูใ้ช้ เม่ือตอ้งการเขา้ถึง Object จะถูก

ตรวจสอบกบัการอนุมติัท่ีระบุวา่ผูใ้ชส้ามารถเขา้ถึง Object ไดใ้นระดบัใด แต่ถา้ผูไ้ม่ไดรั้บอนุญาต

จะไม่สามารถเขา้ถึงทรัพยากรดงักล่าวได ้ 

2.  Mandatory Access Control Policies 
เป็นนโยบายการเข้าถึงท่ีก าหนดโดยระบบ ไม่สามารถเปล่ียนแปลงได้โดยผู ้ใช ้

(Mandatory) ก าหนดการบงัคับใช้เพื่อควบคุมการเข้าถึงข้อมูลบนพื้นฐานตามหมวดหมู่ข้อมูล 
(Object) ในระบบให้กบัผูใ้ช้ ในแต่ละกลุ่มขอ้มูลจะก าหนดระดบัความปลอดภยัจะท าให้เห็น
สถานะของขอ้มูลได ้การก าหนดระดบัขอ้มูลสามารถแสดงเป็นชุดค าสั่งตามล าดบัชั้น ชุดล าดบัชั้น
โดยทัว่ไปประกอบดว้ย 

ความลบัสุดยอด (TS) -> ความลบั (S) -> ความลบัเฉพาะกลุ่ม (C) -> ยงัไม่แบ่งประเภท (U)  

ระดบัการรักษาความปลอดภยัจะบอกถึงสถานะของ Object ตามล าดบัชั้น การเขา้ถึง
ขอ้มูลจะเกิดข้ึนเม่ือมีความสัมพนัธ์ระหวา่งผูใ้ช ้(Subject) และขอ้มูล (Object) 

 
 

 
รูปที ่2.1 การแบ่งกลุ่มขอ้มูลส าหรับการควบคุมการเขา้ถึงขอ้มูล  
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จากรูปท่ี 2.1 แสดงตวัอยา่งการป้องกนัขอ้มูลในแต่ละ Object ขอ้มูลท่ีอยูใ่นระดบัท่ีสูง
กวา่จะมีการรักษาความมัน่คงมากกวา่ขอ้มูลท่ีอยูใ่นระดบัล่าง ผูใ้ชส้ามารถเขา้ใชง้านตามกฎท่ีไดรั้บ
อนุญาต เพื่อป้องกนัความลบัให้กบัขอ้มูลตามระดบัท่ีก าหนด และเพิ่มความน่าเช่ือถือให้แก่กลุ่ม
ข้อมูลจากการร่ัวไหลโดยไม่ได้ตั้ งใจของเจ้าของข้อมูล ในการก าหนดสามารถเช่ือมโยง
ความสัมพนัธ์ระหวา่ง Object และ Subject ตามขอบเขตของการท างานของผูใ้ช ้

การจ าแนกประเภทการรักษาความปลอดภยั จะสร้างกฎบนพื้นฐานตาม การบงัคบั
ควบคุมการเขา้ถึง การก าหนดสิทธ์ิจะท าให้เห็นระดบัความไวว้างใจกบักลุ่มขอ้มูลในแต่ละ Object 
จากผูมี้อ านาจในการกระจายสิทธ์ิ  

3.  Role-base Access Control Policies 
การก าหนดสิทธ์ิตามบทบาท คือกฏหรือกลุ่มของกฏท่ีบอกลักษณะหรือขอบเขต

บทบาทการจดัการผูใ้ช้ตั้งแต่หน่ึงบทบาทข้ึนไป สามารถจดัการการตั้งค่าบญัชีของผูใ้ชแ้ละสร้าง
กลุ่มการไดรั้บสิทธ์ิได ้การควบคุมการเขา้ถึงตามบทบาท (RBAC)  เป็นส่วนหน่ึงของรูปแบบสิทธ์ิ 
การอนุมติัสิทธ์ิ หรือสิทธ์ิพิเศษอ่ืนๆ ท่ีอนุญาตให้ผูใ้ช้ด าเนินงานดา้นการจดัการบางอย่างได ้ผูใ้ช้
สามารถก าหนดค่าและจดัการในบญัชีของผูใ้ชส่้วนตวั กลุ่มท่ีผูใ้ชเ้ป็นเจา้ของ และความสามารถใน
การเขา้ร่วมหรือออกจากกลุ่ม การก าหนดสิทธ์ิตามบทบาทเป็นการก าหนดพื้นท่ีส าหรับผูใ้ชเ้พื่อให้
ผูใ้ชส้ามารถท างานไดใ้นพื้นท่ีท่ีก าหนด การสร้างนโยบายการก าหนดบทบาทเพื่อก าหนดค่าเร่ิมตน้ 
และสามารถเปล่ียนแปลงสิทธ์ิไดต้ามความเหมาะสม 

การก าหนดสิทธ์ิตามบทบาทสามารถใช้ก าหนดความสามารถกลุ่มผู ้ใช้กับการ
ด าเนินงานด้านการจัดการบางอย่าง โดยปรับการตั้ งค่าบัญชีท่ีแต่ละกลุ่มสามารถจัดการได ้
ตวัอยา่งเช่น ตอ้งการป้องกนัไม่ใหพ้นกังานทัว่ไปเปล่ียนช่ือท่ีแสดง แต่ตอ้งการให้ผูจ้ดัการสามารถ
เปล่ียนช่ือนั้นได ้เม่ือตอ้งการด าเนินการน้ีตอ้งเช่ือมโยงการเขา้ถึงเร่ิมตน้ของพนกังาน และนโยบาย
การเขา้ถึงของผูจ้ดัการ จากนั้นก าหนดค่านโยบายการก าหนดบทบาทท่ีก าหนดเองเพื่ออนุญาตให้
ผูจ้ดัการเปล่ียนช่ือท่ีแสดงได ้ดงัรูปท่ี 2.2 แสดงการเขา้ถึงขอ้มูลตาม Roles ท่ีไดอ้นุญาต 

 
 
รูปที ่2.2 แสดงการเขา้ถึงขอ้มูลตามท่ีไดรั้บอนุญาต 
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2.3  ศึกษากลไกการควบคุมการเข้าถึงข้อมูลและการก าหนดสิทธ์ิ (Access Control and Right 

Management) [2] 

การควบคุมการเขา้ถึงเป็นการรักษาความปลอดภยัในระบบคอมพิวเตอร์ เป็นนโยบาย

หรือกลไกในการก าหนดขอ้จ ากดัของผูใ้ช้กบั Object ในระบบตามกฏขอ้บงัคบัการท างาน เพื่อ

ยบัย ั้งและป้องกนัขอ้มูลหรือทรัพยากรจากภยัคุกคามในรูปแบบต่างๆ ในการเขา้ใช้งานจะอา้งอิง

การเขา้ถึงตามผูดู้แลระบบตั้งค่าอนุมติัในฐานขอ้มูลเท่านั้น เพื่อใช้ตรวจสอบการก่อนเขา้ใช้งาน

ระบบ ผูดู้แลระบบจะตั้งค่าการอนุญาตเหล่านั้นบนพื้นฐานของนโยบายความปลอดภยัขององคก์ร 

ผูใ้ชอ้าจจะสามารถเปล่ียนขอ้มูลบางอยา่งท่ีไดรั้บอนุญาต เช่น การเปล่ียนรหสัผา่น เป็นตน้ ดงัรูปท่ี 

2.3 แสดง logical ของบริการรักษาความปลอดภยัและการโตต้อบของผูใ้ช้ ซ่ึงใช้ฐานขอ้มูลเก็บ

บญัชีผูใ้ชเ้พื่อท าการอนุมติัการเขา้ถึง object ท าให้เห็นการท างานของระบบระหวา่ง การตรวจสอบ  

การควบคุมการเขา้ถึง สิทธ์ิการเขา้ถึง และการบริหารระบบ การควบคุมการเขา้ถึงจะการตรวจสอบ

โดยใชร้หสัส่วนตวัท่ีไดรั้บจากผูดู้แลระบบ ส่วนมากนิยมใชข้ั้นตอนของการระบุและพิสูจน์ตวัตน

ในระบบคอมพิวเตอร์ดว้ยการล็อกอิน (Login) โดยใช ้user name และ password   การควบคุมการ

เขา้ถึงไม่ไดเ้ป็นกลไกท่ีสมบูรณ์ส าหรับการรักษาความปลอดภยัระบบ แต่ตอ้งกระท าควบคู่กบัการ

ตรวจสอบ ซ่ึงวิเคราะห์จากกิจกรรมของผูใ้ช้ระบบและข้อมูลท่ีเก่ียวข้อง การตรวจสอบน้ีมี

ประโยชน์ทั้งยบัย ั้งผูบุ้กรุกหรือผูท่ี้ไม่ไดรั้บสิทธ์ิในการเขา้ถึงขอ้มูล วิเคราะห์พฤติกรรมของผูใ้ชใ้น

การใชร้ะบบ นอกจากน้ียงัสามารถพิจารณาขอ้บกพร่องท่ีเป็นไปไดใ้นระบบรักษาความปลอดภยั  

 

 

 
รูปที่ 2.3 การควบคุมการเขา้ถึงและการรักษาความมัน่คง 
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2.4  ศึกษาการให้สิทธ์ิของผู้ใช้ตามบทบาทและภาระหน้าที ่(Distributed Role-based and Task-

based Controls) [3] 

เป็นการให้สิทธ์ิตามขอบเขตสิทธ์ิการเขา้ถึงขอ้มูลของผูใ้ช ้โดยจะก าหนดตามบทบาท

และภาระหน้าท่ีของผูใ้ช้มาก าหนดในระบบ ท าให้ประหยดัเวลาและง่ายต่อการควบคุมเม่ือมีการ

แกไ้ข เปล่ียนแปลง การกระจายสิทธ์ิของผูใ้ชจ้ะเร่ิมจากการรวบรวมผูท่ี้มีส่วนไดส่้วนเสียกบัระบบ

ทั้งหมดและแบ่งหน้าท่ีตามความเหมาะสม เช่น ผูท่ี้มีอ านาจในการตดัสินใจมีเพียงเจา้ของขอ้มูล 

และผูท่ี้สามารถตั้งค่าในระบบจะเป็นผูดู้แลระบบ เป็นตน้ จากนั้นเป็นการก าหนดสิทธ์ิการเขา้ถึง

ขอ้มูลให้กบัผูใ้ช้ตามสิทธ์ิท่ีได้รับ เช่น การก าหนดให้มีบางขอ้มูลท่ีสามารถเขา้ถึงไดทุ้กคน หรือ 

ก าหนดใหส้ามารถเขา้ถึงขอ้มูลเท่านั้น (Read only) และอาจมีบางขอ้มูลท่ีสามารถบริหารจดัการได ้

(Read , Write , execute) เป็นตน้ ในการก าหนดตามบทบาทจะสามารถก าหนดเป็นกลุ่มผูใ้ช ้หรือ

กลุ่มโปรเจก ท าใหง่้ายต่อการก าหนดสิทธ์ิมากกวา่การก าหนดใหที้ละคน 

การก าหนดสิทธ์ิตามกลุ่ม ตอ้งมีการแบ่งกลุ่มของขอ้มูล (Object Classes) เป็นหมวดหมู่

ขอ้มูลตามกิจกรรมของผูใ้ช้ การสร้างกลุ่มให้กบั Object เพื่อให้ผูใ้ช้สามารถการเรียกใช้งานตาม

สิทธ์ิท่ีไดรั้บในพื้นท่ีท่ีก าหนด ผูใ้ชส้ามารถใชง้านร่วมกนัไดต้ามกลุ่มหรือหมวดหมู่ท่ีตั้งไว ้ดงัรูปท่ี 

2 แสดงการกระจายสิทธ์ิการเขา้ถึงขอ้มูลตามบทบาทและภาระหนา้ท่ีใหก้บัผูใ้ช ้

 
 

 

รูปที ่2.4 แสดงสิทธ์ิการเขา้ถึงขอ้มูลตามบทบาทและภาระหนา้ท่ีของผูใ้ช้ 
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2.5  งานวจัิยและทฤษฏีทีเ่กีย่วข้อง [4] 
ผูจ้ดัท าไดศึ้กษางานวิจยัท่ีเก่ียวขอ้งกบัการจดัท าโครงงาน ซ่ึงมีกรณีศึกษาท่ีน่าสนใจ

ดงัต่อไปน้ี 
การรักษาความปลอดภยัวศิวกรรมความตอ้งการเพื่อใชใ้นการปฏิบติั : ตามกฎหมายการ

ป้องกนัขอ้มูลประเทศอิตาลี งานวิจยัน้ีไดน้ ากรณีศึกษาระบบการรักษาความปลอดภยัวิศวกรรม

ความต้องการมหาวิทยาลัยเตรนโต ประเทศอิตาลี  โดยใช้หลักการดังน้ี วิเคราะห์การสร้าง

แบบจ าลอง การรักษาความปลอดภยั Tropos การศึกษากฎหมายว่าด้วยการคุม้ครองความเป็น

ส่วนตวั การศึกษากฎหมายคุม้ครองขอ้มูลส่วนบุคคลท่ีประกาศใชใ้นยุโรปและอิตาลี ค านึงถึงสิทธ์ิ

มนุษยชนขั้นพื้นฐานน าเอาหลกัการของ ISO-17799 เทคนิคท่ีควบคุมการด าเนินงานของมาตการ

ความปลอดภยัคือการตรวจสอบ การอนุมติั ระบบการป้องกนัไวรัส การส ารองขอ้มูล การเรียกคืน

ขอ้มูล รวมถึงการจดัตั้งทีมรับมือกรณีเกิดเหตุการณ์ฉุกเฉิน มาตรการทั้งหมดจะลงรายละเอียดไวท่ี้ 

DPS (Document Programmatico sulla sicurezza) มีการศึกษาระบบสารสนเทศขององค์กรโดย

รวบรวมขอ้มูลไดแ้ก่ กลุ่มผูรั้บผิดชอบท่ีเก่ียวขอ้งกบัการประมวลผลขอ้มูลภายใตก้ารควบคุมของ

มหาวทิยาลยั การรักษาความปลอดภยัของฐานขอ้มูลและความปลอดภยับนเครือข่ายในปัจจุบนั การ

วิเคราะห์ความเส่ียงท่ีอาจเกิดข้ึน และการวิเคราะห์การพฒันาซอฟแวร์ท่ีเหมาะสมกบัมหาวิทยาลยั 

จากนั้นสร้างแบบจ าลองตามความรับผิดชอบของผูท่ี้เก่ียวขอ้งกบัระบบ ระบุหนา้ท่ีของ Actor และ

การวเิคราะห์ผูมี้เก่ียวขอ้งกบัระบบทั้งหมด เพื่อน ามาสร้างแบบจ าลองความตอ้งการการรักษาความ

ปลอดภยั แบบจ าลองท่ีเก่ียวขอ้ง การสร้างแบบจ าลองความปลอดภยัจะช่วยก าหนดขอบเขตของ

การจดัการและควบคุมการท างานของระบบได้เป็นอย่างดี สุดทา้ยเป็นการวิเคราะห์รูปแบบและ

ความเพียงพอของความตอ้งการ ระบบตอ้งสามารถรับมือกบัความซับซ้อนของภยัคุกคามรูปแบบ

ต่างๆและวธีิการส าหรับการอนุญาตหรือการระบุปัญหาท่ีอาจเกิดข้ึน โดยน าเอาปัญหาของวิทยาลยั

เตรนโตมาท าการประเมินความปลอดภัย นอกจากน้ียงัสามารถก าหนดวตัถุประสงค์และความ

รับผดิชอบไวใ้น DPS  

แบบจ าลองความตอ้งการการรักษาความปลอดภยั ความไวว้างใจ ความเป็นเจา้ของ การ
อนุญาต การมอบหมาย บทความน้ีกล่าวถึงวิศวกรรมความต้องการการรักษาความปลอดภัย 
ประกอบดว้ยการวิเคราะห์กรอบการท างานของการรักษาความปลอดภยัและการสร้างแบบจ าลอง 
ข้อเสนอท่ีน ามาใช้คือการรักษาความปลอดภัย (CIA) และกลไกของการท างานท่ีเก่ียวข้อง 
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(รหสัผา่น/การเขา้รหสั) เพื่อสนบัสนุนการเป็นเจา้ของ ความไวว้างใจ การมอบหมาย และการสร้าง
แบบจ าลองความตอ้งการ ในทางปฏิบติัจะประกอบดว้ย บริการและ การมอบสิทธ์ิให้กบั Actors  
โดยใช้กรณีศึกษามหาวิทยาลยัรัฐบาลทอ้งถ่ินหน่วยการดูแลสุขภาพเพื่อการรักษาความปลอดภยั 
ประเทศอิตาลี การก าหนดความปลอดภยัและนโยบายความเป็นส่วนตวัจะน าเอามาตรฐานการ
จดัการความปลอดภยั ISO-17799 เป็นตน้แบบ การพฒันาซอฟแวร์ตามการท างานของ Actors จะใช้
แบบจ าลองและการวิเคราะห์ความตอ้งการซอฟแวร์ ขั้นตอนในการพฒันาจะหาความแตกต่างของ
ความตอ้งการของ Actor เพื่อใชอ้อกแบบรายละเอียดของ Actors การก าหนดภาระหน้าท่ีระหวา่ง 
Actors และการก าหนดระหว่าง Actors กบับริการ การก าหนดจะน าไปสู่ความตอ้งการของการ
กระท าและความสามารถในการด าเนินการเพื่อตอบสนองความตอ้งการ ประกอบดว้ยความสัมพนัธ์
ดงัน้ี Ownership (ความสัมพนัธ์ระหวา่ง Actors กบับริการ) Trust(ความสัมพนัธ์ระหวา่ง Actor 2 
คน กบับริการ) Delegation (ความสัมพนัธ์ระหว่าง Actors 2 คน กบับริการ) การเลือกวิธีการ
มอบหมาย ความไวว้างใจ สามารถสร้างแบบจ าลองความปลอดภัยสถานะการณ์ต่างๆ ความ
แตกต่างของ Actors และการก าหนดสิทธ์ิในการจดัการมากท่ีสุดและสิทธ์ิในการจดัการนอ้ยท่ีสุด 
การจดัระดบัและการแบ่งกลุ่มภายในองค์กร เป็นบริหารจดัการ Actors อย่างมีแบบแผนเพื่อให้
สอดคล้องกบัความตอ้งการและการท างาน การสร้างแบบจ าลองการประมวลผลเป็นการยืนยนั
ความตอ้งการบริการของ Actors การจ าลองรูปแบบการอนุญาตจะสอดคลอ้งกบัวิศวกรรมความ
ต้องการความเป็นเจ้าของ เพื่ออนุญาตให้สามารถเข้าถึงบริการและสามารถมอบอ านาจ การ
แบ่งกลุ่มเพื่อเป็นการตรวจสอบคุณสมบติัและความซบัซ้อนของ Actors และบริการ ท าให้ทราบถึง
ความไวว้างใจระหว่าง Actors หรือใช้ในการตรวจสอบการอนุญาตในการด าเนินการ การ
ตรวจสอบการละเมิดความไวว้างใจ/การตรวจสอบการกระท าของ Actors ตามท่ีก าหนดไวใ้น
โครงสร้างภาระหนา้ท่ีความไวว้างใจและความน่าเช่ือถือของ Actors การตรวจสอบน้ีจะท าให้เห็น
ปัญหาท่ีเกิดข้ึนและทราบแนวทางการพฒันาต่อไป  

งานวิจยัทั้ง 2 ทฤษฎีท่ีน าเสนอขา้งตน้ ถือเป็นแนวทางท่ีดีและสามารถรักษาความ
ปลอดภยัของขอ้มูลไดเ้ป็นอยา่งดี แต่ยงัไม่สามารถน าทฤษฎีเหล่านั้นมาสร้างระบบส าหรับสมาคมฯ 
เน่ืองจากองค์กรมีขอ้จ ากดัในการใช้งานสารสนเทศทั้งทกัษะการใช้งานคอมพิวเตอร์และระบบ
ออนไลน์ และขาดบุคลากรทางดา้นสารสนเทศ งานวิจยัหัวขอ้การรักษาความปลอดภยัวิศวกรรม
ความตอ้งการเพื่อใช้ในการปฏิบติัตามกฎหมายการป้องกนัขอ้มูลประเทศอิตาลี งานวิจยัน้ีมีการ
จดัท านโยบายการรักษาความปลอดภยัของขอ้มูลท่ีตอ้งใชบุ้คคลากรสารสนเทศเป็นจ านวนมากให้
เพียงพอกบัการดูแลรักษาระบบและผูใ้ช้งานระบบ รวมทั้งบุคลากรทุกระดับในองค์กรจะต้อง
เล็งเห็นความส าคญัของระบบสารสนเทศ มีความตั้งใจท่ีจะเรียนรู้และใชง้านระบบตามนโยบายท่ี
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เจ้าหน้าท่ีสารสนเทศออกกแบบไว ้แต่โครงสร้างองค์กร ไม่มีต าแหน่งบุคลากรด้านไอทีและ
สารสนเทศ รวมถึงไม่มีการสร้างนโยบายเก่ียวกับสารสนเทศท่ีดีเพื่อบงัคบัใช้งานระบบ ส่วน
งานวิจยัหวัขอ้แบบจ าลองความตอ้งการการรักษาความปลอดภยั ความไวว้างใจ ความเป็นเจา้ของ 
การอนุญาต การมอบหมาย นั้น เหมาะกบัองค์กรท่ีมีเจา้หน้าท่ีมีทกัษะการใช้งานสารสนเทศมาก
พอสมควร โดยเฉพาะเจ้าหน้าท่ีระดับสูง ท่ีมีสิทธ์ิให้การมอบหมาย กระจายสิทธ์ิ และสามารถ
ก าหนดสิทธ์ิให้กบัผูใ้ชอ่ื้นๆ ท่ีไดรั้บวางไวว้างใจในระบบได ้แต่บุคลากรภายในองคก์รขาดความรู้
ความเขา้ใจเก่ียวกบัการใช้งานระบบสารสนเทศและการใช้คอมพิวเตอร์เท่าท่ีควร ดงันั้นในการ
จดัท าระบบเพื่อให้ผูใ้ช้ระดบัสูงสามารถก าหนดสิทธ์ิได้เองเป็นเร่ืองยากในการเรียนรู้ เน่ืองจาก
ระบบจะมีความซบัซ้อนมากเกินไป ผูจ้ดัท าจึงไดอ้อกแบบระบบให้ผูใ้ชมี้หนา้ท่ีใชง้านตามสิทธ์ิท่ี
ไดรั้บเท่านั้น ผูใ้ช้ไม่ตอ้งเรียนรู้เทคนิคใดๆ ท าให้ใช้งานง่ายและสะดวกสบาย แต่ในการก าหนด
สิทธ์ิทางเทคนิคในระบบ จะมอบหมายให้แก่ผูดู้แลระบบเป็นผูก้  าหนดเท่านั้ น ทั้ งน้ีระบบได้
ออกแบบส าหรับผูดู้แลระบบใหใ้ชง้านง่าย สามารถตั้งค่าบญัชีผูใ้ชผ้า่นหนา้เวบ็ โดยไม่ตอ้งก าหนด
ในฐานขอ้มูล 


