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กลุมที่ 1 ฮารดแวรและอุปกรณคอมพิวเตอร(Hardware) รายละเอียด ดังนี้  

ตารางที่ 2ตารางประเมินความเสี่ยงเครื่องคอมพิวเตอรแมขายจํานวน22เครื่อง 

 

1.ชื่อทรัพยสิน : เครื่องแมขายระบบServerทุกตัว 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 1.1 

(A9.) 

(S) มีการอนุญาตใหผานเขา-ออก ในหอง 

Server เฉพาะผูมีบัตรเทานั้น 

สามารถเขาถึง ระบบเครื่อง 

คอมพิวเตอรแมขายไดงาย 

4 1 4 อนุญาตใหสําหรับผูที่มีบัตรเขา

ออกเทานั้นหรือลงทะเบียน  

เขา - ออก หอง Server 

ขอ 1.2 

(A 9.2.1) 

(W)   การจัดวางอุปกรณอยูในที่มีคลื่น

แมเหล็กไฟฟารบกวน 

อาจจะทําใหอุปกรณมีการ

ทํางานผิดพลาด 

3 1 3 ขอจํากัดสําหรับสถานที่ /ใช

งบประมาณสูง 

ขอ 1.3 

(A 9.2.4) 

(S) มีการวางแผนในการบํารุงรักษา

อุปกรณอยางตอเนื่องและสม่ําเสมอ 

อุปกรณอาจจะเสีย หรือไม

สามารถทํางานได 

5 2 10 มีการวางแผนงานการ

บํารุงรักษาระบบ 

ขอ 1.4 

 

(W)  เมื่อไฟดบั เครื่อง UPS ทําให Server 

ดับ เมื่อไฟติด ไฟเขาสู Server แลวทําให 

ไมสามารถเขาสูระบบได  

HW เสีย 

การRestart ตัวเองของ Server 

ทําใหคาตางๆของอุปกรณที่

กําหนดไวผิดพลาดและไม

สามารถทํางานตอได 

4 2 8 มีระบบสํารองไฟได ไมเกิน    

3  ชั่วโมง 
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  ตารางที่ 2(ตอ) 

 

1.ชื่อทรัพยสิน : เครื่องแมขายระบบServerทุกตัว 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 1.5 

(A10.1.1) 

(W)ไมมีคูมือการปฏิบัติงานที่เปนลาย

ลักษณอักษร  

เกิดการทํางานผิดพลาด 5 4 20 จัดทําคูมือการปฏิบัติงาน

สําหรับเครื่อง Server 

ขอ 1.6 

(A10.4.1) 

(W) การใชเครื่อง Server เขาถึงหนา

เว็บไซตบางแหงและดาวนโหลดขอมูล

จากแหลงที่ไมเหมาะสม 

เครื่อง Server ติดไวรัส 5 5 25 ติดตั้งโปรแกรมปองกันไวรัส 

-ใหความรูแกเจาหนาที่ดาน        

ความปลอดภยัของขอมูล 

 

 

 

 

 

 

 

 

ตารางที่ 3ตารางประเมินความเสี่ยงเครื่องคอมพิวเตอรสวนบุคคล (PC) จํานวน228 เครื่อง 
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2.ชื่อทรัพยสิน : เครื่องคอมพิวเตอรสวนบุคคล(PC)จํานวน 228  เครื่อง 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 2.1 

(A 7.1.1) 

(W) ไมมีการจดัทํา/จัดเก็บและแกไข

ทะเบียนครุภณัฑคอมพวิเตอรใหถูกตอง

อยูเสมอ 

 เกิดการสูญหายเกดิขึ้น/ทําใหไม

มีอุปกรณในการใชงาน 

 3 4  12 ยังไมมีการจดัเก็บทะเบียน

ครุภัณฑคอมพิวเตอรใหถูกตอง 

ขอ 2.2 

(A 7.1.2) 

(S) จัดใหมีการระบุผูเปนเจาของใน

เครื่องคอมพิวเตอรแตละเครื่อง 

มีการเลื่อนยายเครื่อง PC ทําให

ยากในการติดตามการใชงาน 

3 3  9 ยังไมมีเอกสารที่ระบุชัดเจน 

ขอ 2.3 

(A 9.2.1) 

(W) การจัดวางอุปกรณอยูในที่มีคลื่น

แมเหล็กไฟฟารบกวน 

อาจจะทําใหอุปกรณมีการทาํงาน

ผิดพลาด 

5 1 5 จัดวางใหปลอดภัยจากคลื่น

แมเหล็กไฟฟา ทอน้ําของอาคาร 

ขอ 2.4 

(A 9.2.4) 

(S) มีการบํารุงรักษาอุปกรณอยาง

ตอเนื่องและสม่ําเสมอ 

อุปกรณทํางานผิดพลาด  

หรือไมสามารถทํางานได 

5 1 5 มีแผนงานการบํารุงรักษาเครื่อง

คอมพิวเตอร 

ขอ 2.5 (S)  มีเครื่องUPSสํารองใหใชเมื่อไฟดับ 

ทําใหไมสามารถเขาสูระบบได HW เสีย 

มีการเสียหายขอมูลเกิดขึ้น/คา

ตางๆของอุปกรณที่กําหนดไว

ผิดพลาดและทํางานไมได 

3 1 3 มี UPSสํารองไฟใหใช  

ทุกเครื่อง  

 

ตารางที่ 3(ตอ) 
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2.ชื่อทรัพยสิน : เครื่องคอมพิวเตอรสวนบุคคล( PC) จํานวน 228  เครื่อง 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 2.6     

(A 9.2.6) 

(W) ขาดการตรวจสอบการลบทิ้งของ

ขอมูลที่อยูในเครื่องคอมพิวเตอรที่ไมได

ใชงานแลว 

ขอมูลที่เปนความลับถูกเปดเผย 4 5 20 มีการกําหนดแนวปฏิบัติที่

ชัดเจนในการลบทิ้งของขอมูล

ภายในเครื่องคอมพิวเตอรที่

ไมไดใชงานแลว 

ขอ 2.7   

(A 9.2.7) 

(S) หามนําทรัพยสินในองคกรออกไป

ภายนอก นอกจากไดรับอนญุาตเทานั้น 

เกิดการสูญหาย 3 5 15 ยังไมไดกําหนดแนวปฏิบัติ 

ใหชัดเจน 

ขอ 2.8   

(A10.4.1) 

(W) ขาดการตรวจจับและปองกันจาก

โปรแกรมไมประสงคดี อยางทั่วถึง 

เครื่อง PCติดไวรัส   เครื่อง

คอมพิวเตอรใชงานไมได 

4  1 4 ติดตั้งโปรแกรมปองกันไวรัส 

ใหความรูแกเจาหนาที่ดาน

ความปลอดภยัของขอมูล 

ขอ 2.9    

(A10.5.1) 

(W) ขาดการสํารองขอมูลที่สําคัญใน

เครื่องคอมพิวเตอรที่ใชงานเฉพาะทาง 

อยางสม่ําเสมอ 

ขอมูลเกิดการสูญหายและขาด

ความครบถวน 

5 5 25 วางแผนการสํารองขอมูล 

อยางสม่ําเสมอ 

  

กลุมที่ 2 โปรแกรม(Software) 
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การประเมินความเสี่ยงทางดานโปรแกรม จะรวบรวมทั้ง ระบบฐานขอมูล  ระบบปฏิบัติการตางๆ ที่ใชในหนวยงาน รายละเอียด  ดังนี ้

 

ตารางที่ 4  ตารางประเมินความเสี่ยงสําหรับระบบปฏิบัติการ Microsoft Window  

  

3.ชื่อทรัพยสิน : ระบบปฏิบัติการMicrosoft Window    

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 3.1    

(A10.4.1) 

(S) ผูใชงานขาดความตระหนักในการ

ตรวจจับและปองกันจากโปรแกรมไม

ประสงคดี อยางทั่วถึง 

 

ระบบทํางานไมได หรือ

อาจทํางานผิดพลาด 

4 1 4 มีการสรางแนวปฏิบัติให

ชัดเจน และสรางความ

ตระหนกัถึงระดับจิตสํานึก 

ขอ 3.2 

(A11.4.2) 

(W) ขาดการควบคุมการติดตั้ง

โปรแกรมตาง ๆ ลงไปยัง

ระบบปฏิบัติการที่ใหบริการ 

ระบบทํางานผิดพลาด 3 5 15 ควรมีการกําหนดขั้นตอนการ

ปฏิบัติที่ชัดเจนเพื่อควบคุม

การติดตั้งโปรแกรมตางๆ 

ในระบบปฏิบัติการที่ใช 

 

 

ตารางที่ 4  (ตอ)  
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3.ชื่อทรัพยสิน : ระบบปฏิบัติการMicrosoft Window    

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 3.3 

(A11.4.3) 

(W) ไมมีจํากดัการเขาถึงซอรสโคด

สําหรับระบบที่ใหบริการ 

ระบบทํางานผิดพลาด/

เขาถึงระบบไดงาย 

4 5 20 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

 ขอ 3.4 

(A12.5.1) 

(W) การกําหนดขั้นตอนปฏิบัติในการ

ควบคุมการแกไขระบบ ยังไม

ครอบคลุมทั้งหมด 

การปฏิบัติงานของระบบ

ผิดพลาด 

4 5 20 ยังไมมีการจดัการระบบ

ควบคุมที่ด ี

ขอ 3.5 

(A12.6.1) 

(S) มีการติดตามขอมูลขาวสารที่

เกี่ยวของกับชองโหวและทําการ

ปรับปรุงในระบบที่ใชงานอยาง

สม่ําเสมอ 

 

ไมทราบขอมูลใหมๆ 5 2 10 ฝกอบรมใหเจาหนาที่มีความ

ตระหนกัในเรื่องการติดตาม

ขอมูลขาวสาร 

ขอ 3.6 

(A10.5.1) 

(W) ขาดการสํารองขอมูลที่สําคัญใน

เครื่องคอมพิวเตอรที่ใชงานเฉพาะ

ทางอยางสม่ําเสมอ 

ขอมูลเกิดการสูญหายและ

ขาดความครบถวน 

4 3 

 

12 วางแผนการสํารองขอมูล

อยางสม่ําเสมอ 

ตารางที่ 5ตารางประเมินความเสี่ยงของระบบฐานขอมูล SQL for Server   
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4.ชื่อทรัพยสิน : ระบบฐานขอมูล SQL Server  

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 4.1 

(A10.4.1) 

(S) ผูใชงานขาดความตระหนักในการ

ตรวจจับและปองกันจากโปรแกรมไม

ประสงคดี และขาดการตดิตามขอมูล

ขาวสารที่เกี่ยวของกับชองโหว 

ระบบทํางานไมได หรือ

อาจทํางานผิดพลาด 

4 1 4 มีการสรางแนวปฏิบัติให

ชัดเจน และสรางความ

ตระหนกั 

ขอ 4.2 

(A12.4.3) 

(W) ไมมีการจาํกัดการเขาถึงซอรส 

โคด(Source Code)สําหรับระบบที่

ใหบริการ 

ระบบทํางานผิดพลาด 3 5 15 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ขอ 4.3 

(A12.5.1) 

(W) ยังไมมีการกําหนดขั้นตอนปฏิบัติ

ในการควบคุมการแกไขระบบยังไมมี

รายละเอียดครอบคลุมทั้งหมด 

การปฏิบัติงานของระบบ

ผิดพลาด 

4 5 20 ยังไมมีการกําหนดใหมีการ

ควบคุมที่ด ี

ขอ 4.4 

(A10.5.1) 

(W) ขาดการสํารองขอมูลที่สําคัญใน

เครื่องคอมพิวเตอรที่ใชงานสม่ําเสมอ 

ขอมูลเกิดการสูญหายและ

ขาดความครบถวน 

4 3 12 ยังขาดการวางแผนการ

สํารองขอมูลอยางสม่ําเสมอ 

ตารางที่ 6ตารางประเมินความเสี่ยงสําหรับโปรแกรมประยุกตและระบบงานตางๆ 
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5.ชื่อทรัพยสิน : ระบบโปรแกรมตางๆ  (มาตรการที่ 12)   

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 5.1 

(A10.4.1) 

(W) ผูใชงานขาดความตระหนักในการ

ตรวจจับและปองกันจากโปรแกรมไม

ประสงคดี อยางทั่วถึง 

 

ระบบทํางานไมได หรือ

อาจทํางานผิดพลาด 

4 

 

1 4 มีการสรางแนวปฏิบัติให

ชัดเจน และตองชวยสราง

ความตระหนกัแกผูใช 

ขอ 5.2 

(A12.4.3) 

(W) ไมมีการจาํกัดการเขาถึงซอรส 

โคดสําหรับระบบที่ใหบริการ 

 

ระบบทํางานผิดพลาด 3 5 15 ตองกําหนดระดับในการ

เขาถึงเฉพาะผูที่รับผิดชอบ

เทานั้น 

ขอ 5.3 

(A12.5.1) 

(W) การกําหนดขั้นตอนปฏิบัติในการ

ควบคุมการแกไขระบบ ยังไม

ครอบคลุมทั้งหมด 

การปฏิบัติงานของระบบ

ผิดพลาด 

4 5 20 ยังไมมีการกําหนดใหมีการ

ควบคุมที่ด ี

ขอ 5.4 

(A10.5.1) 

(W) ขาดการสํารองขอมูลที่สําคัญใน

เครื่องคอมพิวเตอรที่ใชงานเฉพาะทาง 

อยางสม่ําเสมอ 

ขอมูลเกิดการสูญหายและ

ขาดความครบถวน 

3 5 15 ยังไมมีการวางแผนการ

สํารองขอมูลอยางสม่ําเสมอ 

กลุมที่  3 ดานบุคลากร(People)   

การประเมินความเสี่ยงทางดานบุคลากรจะรวมทั้งองคกร ซึ่งพิจารณาไดหลายมิติหลายมุมที่มีผลกระทบกับหนวยงาน 

ตารางที่ 7ตารางประเมินความเสี่ยงดานบุคลากร  



104 
 

 

6.ชื่อทรัพยสิน : บุคลากร(เนนมาตรการที่ A8) 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 6.1 

(A8.1.1) 

(W) กําหนดความรับผิดชอบดานความ

มั่นคงปลอดภยัสําหรับสารสนเทศใหแก

พนักงาน 

มีการละเมิดสิทธิ 3 5 15 ยังไมมีการจดัทํานโยบายดาน

ความปลอดภยัระบบ

สารสนเทศและประกาศใช 

ขอ 6.2 

(A8.1.2 

 

(W) มีการตรวจสอบคุณสมบัติของผูสมัคร

โดยละเอียดเพือ่ความปลอดภัยสําหรับ

สารสนเทศขององคกร 

ปองกันการเขาถึงขอมูล

และอุปกรณเครือขาย 

3 2 6 ยังไมมีการควบคุมและการ

ตรวจสอบเรื่องนี ้

ขอ 6.3 

(A8.2.2) 

(W) ขาดการใหความรูดานความมั่นคง

ปลอดภัย ใหแกเจาหนาที่ ผูใชระบบ 

ทําใหเกิดการสรางความ

ตระหนกัการทํางาน

ผิดพลาด 

 

5 3 15 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ตารางที่ 7(ตอ)  

 

6.ชื่อทรัพยสิน : บุคลากร (เนน มาตรการที่ A8) 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 6.4 

(A 8.3.2) 

(W) ไมมีการกาํหนดใหผูที่สิ้นสุดการจาง

งานคืนทรัพยสินขององคกรที่อยูในความ

ครอบครองของตน 

ทรัพยสินสูญหาย   3 5 15 ตองมีขอกําหนดในการคืน

อุปกรณและการถอดถอน

สิทธิเมื่อสิ้นสุดการจางงาน 

ขอ 6.5 

(A8.3.3) 

(W) ไมมีการถอดถอนสิทธิในการเขาถึง

สารสนเทศของผูที่สิ้นสุดการจางงาน 

ระบบสารสนเทศถูกใชโดย

ไมไดรับอนุญาต 

5 5 25 ไมมีเคยมีการทบทวนสิทธิ

ในการเขาถึงสารสนเทศของ

พนักงานอยางสม่ําเสมอ 

 

 

 

 

 

 

กลุมที่ 4 ดานขอมูล(Information)   

การประเมินความเสี่ยงทางดานขอมูลในแตละ Server  พิจารณาไดหลายมิติ หลายมุม ที่มีผลกระทบกับการจัดการขอมูลของหนวยงานมี ดังนี ้

  

  ตารางที่ 8ตารางประเมินความเสี่ยงดานขอมูลของระบบ Web /Server 
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7.ชื่อทรัพยสิน : ระบบ Web Server 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับ

ผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ7.1 

(A 6.1.5) 

(W) ยังไมมีการจัดทําขอตกลงหาม

เปดเผยความลับขององคกร 

ขอมูลอาจถูกเปดเผยได 5 4 20 ยังไมมีการกําหนดนโยบาย

การรักษาความปลอดภัยและ

ประกาศใช 

ขอ7.2 

(A7.1.3) 

 

(W)ไมมีการจดัทํากฎ ระเบียบในการ

ใชงานสารสนเทศอยางถูกวธิี เพื่อ

ปองกันความเสียหายตอทรัพยสิน 

ถูกละเมิด ความปลอดภัย 

 

4 3 12 ยังไมมีการกําหนดนโยบาย

การรักษาความปลอดภัยและ

ประกาศใช 

ขอ 7.3 

(A8.3.3) 

(W) ขาดการทบทวน การถอดถอน

สิทธิในการเขาถึงระบบขอมูลของผูที่

สิ้นสุดการจางงานอยางเปนขั้นตอน 

สามารถเขาถึงขอมูลไดงาย 5 3 15 ควรมีแผนการกําหนดระดับ

ในการเขาถึงเฉพาะผูที่

รับผิดชอบเทานั้น 

ตารางที่ 8(ตอ) 

 

7.ชื่อทรัพยสิน : ระบบ Web Server 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 7.4  

(A8.3.3) 

((W) ไมมีการถอดถอนสิทธิในการ

เขาถึงสารสนเทศของผูที่สิ้นสุดการ

จางงาน 

การเขาถึงระบบขอมูลโดย

ไมไดรับอนุญาต 

3 5 15 ไมมีการทบทวนสิทธิในการ

เขาถึงสารสนเทศของ

พนักงานอยางสม่ําเสมอ 

ขอ 7.5  

(A10.5.1) 

(S) มีการสํารองขอมูลอยางสม่ําเสมอ ระบบสารสนเทศถูกใชโดย

ไมไดรับอนุญาต 

3 3 9 การสํารองขอมูล ยังไมได

กําหนดเปนระบบชัดเจน 

ขอ 7.6 

(A10.10.2) 

(S) มีการตรวจสอบการใชงานระบบ

ประจําเพื่อปองกันขอผิดพลาดที่

เกิดขึ้น 

ระบบไมสามารถใชงานได 1 5 5 มีการตรวจสอบสม่ําเสมอ 

ขอ 7.7  

(A 11.2.1) 

(S)มีขั้นตอนปฏิบัติอยางเปนทางการ

สําหรับการลงทะเบียนของพนักงาน

ใหมในการกําหนดสิทธิเพื่อเขาใชงาน

ระบบอยางถูกตอง 

 

สิทธิ์การเขาถึงขอมูลมีความ

ปลอดภัย 

1 5 5 มีการกําหนดสิทธิ์การเขาถึง

ไดชัดเจน 

ตารางที่ 8(ตอ) 

 

7.ชื่อทรัพยสิน : ระบบ Web Server 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 7.8 

(A12.4.1) 

(S) มีการปองกันการติดตั้งโปรแกรม

ตางๆ ลงไปยังระบบที่ใหบริการ 

การทํางานของระบบ

ผิดพลาดเกิดขึ้นได 

2 3 6 ไมมีขอกําหนด 

ขอ 7.9  

(A12.4.3) 

(W) ไมมีการจาํกัดการเขาถึง 

ซอรสโคดสําหรับระบบที่ใหบริการ 

 

ระบบทํางานผิดพลาด 3 5 15 ตองกําหนดระดับในการ

เขาถึงเฉพาะผูที่รับผิดชอบ

เทานั้น 

 

 

 

 

 

 

 

 

ตารางที่ 9ตารางประเมินความเสี่ยงสําหรับระบบคุมครองผูบริโภคแบบเบ็ดเสร็จ 

 

8.ชื่อทรัพยสิน : ระบบคุมครองผูบริโภคแบบเบ็ดเสร็จ 
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 ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 8.1  

(A 6.1.5) 

(W) ยังไมมีการจัดทําขอตกลงหาม

เปดเผยความลับขององคกร 

ขอมูลอาจถูกเปดเผยได 5 4 20 ยังไมมีการกําหนดนโยบาย

การรักษาความปลอดภัยและ

ประกาศใช 

ขอ 8.2  

(A7.1.3) 

 

(W)ไมมีการจดัทํากฎ ระเบียบในการ

ใชงานสารสนเทศอยางถูกวธิี เพื่อ

ปองกันความเสียหายตอทรัพยสิน 

ถูกละเมิด ความปลอดภัย 

 

4 3 12 ยังไมมีการกําหนดนโยบาย

การรักษาความปลอดภัยและ

ประกาศใช 

ขอ 8.3 

(A8.3.3) 

(W) ขาดการทบทวนและไมมีการถอด

ถอนสิทธิในการเขาถึงระบบขอมูล

ของผูที่สิ้นสุดการจางงาน 

ทําใหเกิดการทํางานผิดพลาด 

การเขาถึงระบบขอมูลโดย

ไมไดรับอนุญาต 

5 3 15 ไมมีการทบทวนสิทธิในการ

เขาถึงสารสนเทศของ

พนักงานอยางสม่ําเสมอ 

ขอ  8.4 

(A10.5.1) 

(S) มีการสํารองขอมูลอยางสม่ําเสมอ ระบบสารสนเทศถูกใชโดย

ไมไดรับอนุญาต 

3 3 9 การสํารองขอมูล ยังไมได

กําหนดเปนระบบชัดเจน 

 

ตารางที่ 9(ตอ) 

 

8.ชื่อทรัพยสิน : ระบบคุมครองผูบริโภคแบบเบ็ดเสร็จ 
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 ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 8.5  

(A10.10.2) 

(S) มีการตรวจสอบการใชงานระบบ

สม่ําเสมอเพื่อปองกันขอผิดพลาดที่จะ

เกิดขึ้น 

ระบบไมสามารถใชงานได 1 5 5 มีการตรวจสอบสม่ําเสมอ 

ขอ 8.6 

(A11.2.1) 

(S) มีขั้นตอนปฏิบัติอยางเปนทางการ

สําหรับการลงทะเบียนของพนักงาน

ใหมในการกําหนดสิทธิเพื่อเขาใชงาน

ระบบ 

สิทธิ์การเขาถึงขอมูลมีความ

ปลอดภัย 

1 5 5 มีการกําหนดสิทธิ์การเขาถึง

ไดชัดเจน 

ขอ 8.7 

(A 12.4.1) 

(S) มีการปองกันการติดตั้งโปรแกรม

ตางๆ ลงไปยังระบบที่ใหบริการ 

การทํางานของระบบ

ผิดพลาดเกิดขึ้นได 

2 3 6 ไมมีขอกําหนด 

ขอ 8.8 

(A12.4.3) 

(W) ไมมีการจาํกัดการเขาถึงซอรส 

โคดสําหรับระบบที่ใหบริการ 

 

ระบบทํางานผิดพลาด 3 5 15 ตองกําหนดระดับในการ

เขาถึงเฉพาะผูที่รับผิดชอบ

เทานั้น 

ตารางที่ 10ตารางประเมินความเสี่ยงสําหรับระบบฐานขอมูลคุมครองผูบริโภคแบบเบ็ดเสร็จ 

 

9.ชื่อทรัพยสิน : ระบบคุมครองผูบริโภคแบบเบ็ดเสร็จ 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 9.1  

(A6.1.5) 

(W) ยังไมมีการจัดทําขอตกลงหาม

เปดเผยความลับขององคกร 

ขอมูลอาจถูกเปดเผยได 5 4 20 ยังไมมีการกําหนดนโยบาย

การรักษาความปลอดภัยและ

ประกาศใช 

ขอ 9.2 

(A 7.1.3) 

 

(W)ไมมีการจดัทํากฎ ระเบียบในการ

ใชงานสารสนเทศอยางถูกวธิี เพื่อ

ปองกันความเสียหายตอทรัพยสิน 

ถูกละเมิด ความปลอดภัย 

 

4 3 12 ยังไมมีการกําหนดนโยบาย

การรักษาความปลอดภัยและ

ประกาศใช 

ขอ 9.3 

(A8.3.3) 

(W) ขาดความสม่ําเสมอในการ

ทบทวน การถอดถอนสิทธิในการ

เขาถึงระบบขอมูลของผูที่สิ้นสุดการ

จางงาน 

ทําใหเกิดการทํางาน

ผิดพลาด 

5 3 15 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ขอ 9.4  

(A10.5.1) 

(S) มีการสํารองขอมูลอยางสม่ําเสมอ ระบบสารสนเทศถูกใชโดย

ไมไดรับอนุญาต 

3 3 9 การสํารองขอมูล ยังไมได

กําหนดเปนระบบชัดเจน 

ตารางที่ 10(ตอ) 

 

9.ชื่อทรัพยสิน : ระบบคุมครองผูบริโภคแบบเบ็ดเสร็จ 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 9.5   

(A10.10.2) 

(S) มีการตรวจสอบการใชงานระบบ

อยางสม่ําเสมอเพื่อปองกันขอผิดพลาด

ที่จะเกิดขึ้น 

ระบบไมสามารถใชงานได 1 5 5 มีการตรวจสอบสม่ําเสมอ 

ขอ 9.6  

(A11.2.1) 

 

S) มีขั้นตอนปฏิบัติอยางเปนทางการ

สําหรับการลงทะเบียนของพนักงาน

ใหมในการกําหนดสิทธิเพื่อเขาใชงาน

ระบบ 

สิทธิ์การเขาถึงขอมูลมี

ความปลอดภยั 

1 5 5 มีการกําหนดสิทธิ์การเขาถึง

ไดชัดเจน 

ขอ 9.7 

(A12.4.1) 

(S) มีการปองกันการติดตั้งโปรแกรม 

ตางๆ ลงไปยังระบบที่ใหบริการ 

การทํางานของระบบ

ผิดพลาดเกิดขึ้นได 

2 3 6 ไมมีขอกําหนด 

ขอ 9.8  

(A12.4.3) 

(W)ไมมีการจาํกัดการเขาถึงซอรสโคด

สําหรับระบบที่ใหบริการ 

 

ระบบทํางานผิดพลาด 3 5 15 ตองกําหนดระดับในการ

เขาถึงเฉพาะผูที่รับผิดชอบ

เทานั้น 

 

กลุมที่  5  งานบริการ(Service)   

 

ตารางที่ 11ตารางประเมินความเสี่ยงสําหรับระบบงานบริการ Internet  
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10. ชื่อทรัพยสิน : ระบบงานบริการ Internet 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 10.1 

( A6.1.5) 

(W) ยังไมมีการจัดทําขอตกลงหามเปดเผย

ความลับขององคกร 

ขอมูลอาจถูกเปดเผยได 5 4 20 ยังไมมีการกําหนดนโยบายการ

รักษาความปลอดภัยและ

ประกาศใช 

ขอ 10.2 

(A7.1.3) 

 

(W)ไมมีการจดัทํากฎ ระเบียบในการใช

งานสารสนเทศอยางถูกวิธี เพื่อปองกัน

ความเสียหายตอทรัพยสิน 

ถูกละเมิด ความปลอดภัย 

 

4 3 12 ยังไมมีการกําหนดนโยบายการ

รักษาความปลอดภัยและ

ประกาศใช 

ขอ 10.3 

(A8.2.2) 

(W) ขาดการใหความรูดานความมั่นคง

ปลอดภัย ใหแกเจาหนาที่ ผูใชระบบ 

ทําใหเกิดการสรางความ

ตระหนกัการทํางานผิดพลาด 

5 3 15 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ขอ 10.4 

(A10.6.1) 

(S) ขาดความสม่ําเสมอในการดูแลระบบ

และสารสนเทศตาง ๆ ที่สงผานเครือขาย 

ระบบไมสามารถใชงานได 5 2 10 มีการวางแผนบํารุงรักษาระบบ

และกําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ตารางที่ 11(ตอ) 

 

10. ชื่อทรัพยสิน : ระบบงานบริการ Internet 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 10.5 

(A11.5.2) 

(S) ผูใชงานตองมีการระบุตัวตนกอนเขา

ใชงานระบบ 

มีการกําหนดสิทธิในการเขา

ใชระบบ 

5  2 10 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ขอ 10.6 

(A11.5.5) 

(W) ไมมีการกาํหนดใหระบบตัดการใช

งานผูใช เมื่อไมไดใชงานตามระยะเวลาที่

กําหนดไว 

การเขาถึงระบบงานทั้งที่ไมมี

สิทธิ์แลว เชน ของคนเกา 

4  5 20 ยังไมมีการกําหนดเปน

นโยบายความปลอดภัยระบบ

สารสนเทศ 

ขอ 10.7 

(A12.4.3) 

(W) ไมมีการจาํกัดการเขาถึงซอรสโคด

สําหรับระบบที่ใหบริการ 

 

ระบบทํางานผิดพลาด 3 5 15 ตองกําหนดระดับในการ

เขาถึงเฉพาะผูที่รับผิดชอบ

เทานั้น 

 

 

 

 

 

ตารางที่ 12ตารางประเมินความเสี่ยงสําหรับระบบงานบริการคุมครองบริโภคแบบเบ็ดเสร็จ 

 

11. ชื่อทรัพยสิน : ระบบงานบริการ การคุมครองผูบริโภคแบบเบ็ดเสร็จt 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 11.1 

(A6.1.5) 

(W) ยังไมมีการจัดทําขอตกลงหามเปดเผย

ความลับขององคกร 

ขอมูลอาจถูกเปดเผยได 5 4 20 ยังไมมีการกําหนดนโยบายการ

รักษาความปลอดภัยและ

ประกาศใช 

ขอ 11.2 

(A8.2.2) 

(W) ขาดการใหความรูดานความมั่นคง

ปลอดภัย ใหแกเจาหนาที่ ผูใชระบบ 

ทําใหเกิดการสรางความ

ตระหนกัการทํางานผิดพลาด 

5 3 15 กําหนดระดับในการเขาถึงเฉพาะ

ผูที่รับผิดชอบเทานั้น 

ขอ 11.3 

(A10.6.1) 

(S) ขาดความสม่ําเสมอในการดูแลระบบ

และสารสนเทศตาง ๆ ที่สงผานเครือขาย 

ระบบไมสามารถใชงานได 5 2 10 มีการวางแผนการบํารุงรักษา

ระบบและกําหนดระดับในการ

เขาถึงเฉพาะผูที่รับผิดชอบเทานั้น 

ขอ 11.4 

(A11.5.2) 

(S) ผูใชงานตองมีการระบุตัวตนกอนเขา

ใชงานระบบ 

มีการกําหนดสิทธิในการเขา

ใชระบบ 

5  2 10 กําหนดระดับในการเขาถึงเฉพาะ

ผูที่รับผิดชอบเทานั้น 

ขอ 11.6 

(A11.5.5) 

(S) มีการกําหนดใหระบบตัดการใชงาน

ผูใช เมื่อไมไดใชงานตามระยะเวลาที่

กําหนดไว 

การเขาถึงระบบงานทั้งที่ไมมี

สิทธิ์แลว เชน ของคนเกา 

4  5 20 ยังไมมีการกําหนด เปนนโยบาย 

ตารางที่ 12(ตอ) 

 

11. ชื่อทรัพยสิน : ระบบงานบริการ การคุมครองผูบริโภคแบบเบ็ดเสร็จt 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 11.7 

(A12.4.3) 

(W) ไมมีการจาํกัดการเขาถึงซอรสโคด

สําหรับระบบที่ใหบริการ 

 

ระบบทํางานผิดพลาด 3 5 15 ตองกําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ขอ 11.8 

(A13.1.2) 

(W) ขาดการบันทึกและรายงานจุดออนที่

เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบงานอยางสม่ําเสมอ 

เกิดความเสียหายตอ

ระบบงาน 

5 5 25 ไมมีการบันทึกและรายงาน

จุดออนที่เกี่ยวของกับความมั่นคง

ปลอดภัยของระบบงานอยาง

สม่ําเสมอ 

ขอ 11.9 

(A14.1.2) 

(W) ขาดการประเมินเหตุการณที่จะทําให

การทํางานของระบบติดขัดหรือหยดุชะงัก 

ขาดความตอเนื่องในการ

ทํางานและใหบริการของ

ระบบงาน 

5 5 25 ประเมินปญหาของเหตุการณ

ตางๆและกําหนดแนวทางปองกัน 

 

 

  

ตารางที่ 13ตารางประเมินความเสี่ยงสําหรับระบบปรับอากาศหอง Server 

 

12.ชื่อทรัพยสิน : ระบบปรับอากาศหอง Server 



117 
 

ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 12.1 

(A9.2.4) 

(S) มีการบํารุงรักษาอุปกรณสม่ําเสมอ

ใหมีความสมบูรณในการใชงาน 

อุปกรณทํางานผิดพลาดและ

เกิดความชํารุดเสียหาย 

1 2 2 - มีการวางแผนบํารุงรักษา

อุปกรณตามระยะเวลาที่

กําหนด 

     - ควรมีการวางแผน

ตอเนื่องในการจัดเตรียม

งบประมาณสําหรับการ

บํารุงรักษาระบบปตอไป 

 

 

 

 

 

ตารางที่ 14ตารางประเมินความเสี่ยงสําหรับงานบริหารจัดการสิทธิในการใชงานระบบตางๆ 

 

13.ชื่อทรัพยสิน : การบริหารจัดการสิทธิ์ในการเขาใชงานระบบตางๆของผูใช (User) 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 13.1 

(A8.3.3) 

(W) ขาดความสม่ําเสมอในการ

ทบทวน การถอดถอนสิทธิในการ

เขาถึงระบบขอมูลของผูที่สิ้นสุดการ

จางงาน 

ทําใหมีการเขาใชงานระบบ

โดยไมไดรับอนุญาต 

3 5 15 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น/

ควรมีทบทวนถอดถอนสิทธิ์

ของผูใชระบบทุกๆเดือน 

ขอ13.2 

(A11.2.1) 

(S) มีขั้นตอนปฏิบัติอยางเปนทางการ

สําหรับการลงทะเบียนของพนักงาน

ใหมในการกําหนดสิทธิเพื่อเขาใชงาน

ระบบ 

การเขาถึงขอมูล 1 5 5 ยังไมมีการกําหนดนโยบาย

ชัดเจน 

ขอ13.3 

(A11.2.2) 

(S)กําหนดใหมีการควบคุมและจํากดั

สิทธิการใชงานระบบตามความจําเปน

และตองไดรับความเหน็ชอบจาก

ผูอํานวยการสํานัก/กอง/หัวหนาฝาย 

ไมอนุญาตใหเขาถึงขอมูล 2 2 4 มีการกําหนดสิทธิชัดเจน 

ตารางที่ 14(ตอ) 

 

13. ชื่อทรัพยสิน : การบริหารจัดการสิทธิ์ในการเขาใชงานระบบตางๆของผูใช (User) 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ13.4 

(A11.2.4) 

(W) ขาดความสม่ําเสมอในการ

ทบทวนสิทธิการเขาถึงของผูใชงาน

ระบบอยางเหมาะสม 

การเขาถึงระบบขอมูลโดย

ไมไดรับอนุญาต 

4 5 20 กําหนดใหมีการทบทวน

สิทธิการเขาถึงของผูใชงาน

ระบบอยางสม่ําเสมอ 

ขอ13.5 

(A11.5.1) 

(W) ยังไมมีขั้นตอนปฏิบัติที่มีความ

ปลอดภัยสําหรับการเขาใชงานระบบ

อยางเหมาะสม 

อาจใชงานผิดพลาด 3 4 12 ยังไมมีนโยบายความ

ปลอดภัยระบบสารสนเทศ 

ขอ13.6 

(A11.5.2) 

 

(S) ผูใชงานตองมีการระบุตัวตนกอน

เขาใชงานระบบ 

มีการกําหนดสิทธิในการเขา

ใชระบบ 

5  2 10 กําหนดระดับในการเขาถึง

เฉพาะผูที่รับผิดชอบเทานั้น 

ขอ 13 .7 

(A12.4.3) 

(W) ไมมีการจาํกัดการเขาถึงซอร

สโคดสําหรับระบบที่ใหบริการ 

 

ระบบทํางานผิดพลาด 3 5 15 ตองกําหนดระดับในการ

เขาถึงเฉพาะผูที่รับผิดชอบ

เทานั้น 

 

ตารางที่ 15ตารางประเมินความเสี่ยงสําหรับการติดตั้งและบํารุงรักษาอุปกรณคอมพิวเตอร 

 

14.ชื่อทรัพยสิน :งานติดตั้งและบํารุงรักษาอุปกรณคอมพวิเตอร 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับ

ของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ 

ขอเสนอแนะ 

ขอ 14.1 

(A9.2.1) 

(W) การจัดวางอุปกรณอยูในที่มีคลื่น

แมเหล็กไฟฟารบกวน 

อาจจะทําใหอุปกรณมีการ

ทํางานผิดพลาด 

4 4 16 ใหมีการจดัวางอุปกรณ

ตําแหนงที่ปลอดภัยจากคลื่น

แมเหล็กไฟฟารบกวน 

ขอ14.2 

(A9.2.4) 

(W) ขาดการวางแผนในการ

บํารุงรักษาอุปกรณอยางตอเนื่องและ

สม่ําเสมอ 

อุปกรณขาดสภาพความพรอม

ใชงานหรือไมสามารถทํางาน

ไดหรืออาจมีปญหา 

4 5 20 ขาดวางแผนการบํารุงรักษา

อุปกรณใหทํางานไดอยาง

ตอเนื่องและสม่ําเสมอ 

ขอ14.3 

(A9.2.7) 

(S) ไมอนุญาตใหนําทรัพยสินของ

องคกรออกนอกองคกรนอกจาก

ไดรับอนุญาตแลวเทานัน้ 

เกิดการสูญหาย 3 5 15 ยังไมไดกําหนดแนวปฏิบัติ 

ใหชัดเจน 

ขอ14.4 

(A10.3.1) 

(W) ขาดการวางแผนเพื่อกําหนด

ความตองการทรัพยากรสารสนเทศ

เพิ่มเติมในอนาคต 

อุปกรณที่มีสภาพความพรอม

ใชในการทํางานมีจํานวนไม

พอเพียง 

5 5 25 มีการวางแผนเพื่อกําหนด

ความตองการทรัพยากรดาน

ICTเพิ่มเติมในอนาคต 

ตารางที่ 15(ตอ)  

 

14.ชื่อทรัพยสิน :งานติดตั้งและบํารุงรักษาอุปกรณคอมพวิเตอร 
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ขอ ประเด็นความเสี่ยง/ ชองโหว 

/จุดแข็ง(S)/จุดออน (W) 

ปจจัยเสี่ยง/ภยัคุกคาม ระดับผล 

กระทบ 

ระดับของ

โอกาส 

ระดับ 

ความเสี่ยง 

สถานะปจจุบัน/ ขอเสนอแนะ 

ขอ 14.5 

(A10.3.2) 

(W) มีการทดสอบกอนที่จะใชงานจริง

และนําระบบนั้นมาใชงานแตไมมี

กระบวนการทีช่ัดเจน 

ระบบอาจจะทํางานผิดพลาด 5 4 20 กําหนดขั้นตอนกอนการตรวจรับและ

การตรวจสอบดานเทคนิค รวมทั้งให

ความรูแกเจาหนาที่ดานเทคนิค 

ขอ14.5 

(A10.4.1) 

(S) มีการตรวจจับและปองกัน

โปรแกรมที่ไมประสงคด ี

ขอมูลอาจถูกทําลายได 3 2 6 มีโปรแกรมตรวจสอบไวรัส 

ขอ14.6 

(A10.5.1) 

(W) ขาดการสํารองขอมูลที่สําคัญอยาง

สม่ําเสมอ 

ขอมูลที่ใชงานขาดความ

ครบถวน 

3 7 21 วางแผนการสํารองขอมูลที่สําคัญ 

อยางสม่ําเสมอ 

ขอ14.7 

(A11.5.4) 

(W) ขาดการดแูลควบคุมการใชงาน

โปรแกรมประเภทยูทิลิตี้ 

ระบบทํางานผิดพลาด 4 3 12 กําหนดแนวทางในการควบคุมการใช

งานโปรแกรมประเภทยูทิลิตี้ใหชัดเจน 

ขอ14.8 

(A14.1.2) 

(W) ขาดการประเมินเหตุการณที่จะทํา

ใหการทํางานของอุปกรณตาง ๆติดขัด

หรือหยดุชะงัก 

ขาดความตอเนื่องในการ

ดําเนินงาน 

4 5 20 ควรประเมินเหตุการณตางๆที่จะทําให

การทํางานหยดุชะงักและกําหนด

แนวทางปองกนั 

 


