
 
 

บทที ่6 
บทสรุปและข้อเสนอแนะ 

 
6.1  ผลการวเิคราะห์และประเมินความเส่ียงระบบเทคโนโลยสีารสนเทศ 
                    ตามท่ีผูจ้ดัท าโครงงานไดด้ าเนินการศึกษาวิเคราะห์และประเมินความเส่ียงการจดัการ
ดา้นความปลอดภยัของระบบสารสนเทศ ภายใตม้าตรฐาน ISO/IEC 27001:2005 ซ่ึงเป็นการเพิ่ม
ประสิทธิภาพในการบริหารจดัการศูนยค์อมพิวเตอร์และขอ้มูลภายในองค์กร เพื่อสร้างมาตรฐาน
ความปลอดภยัของระบบสารสนเทศและแกไ้ขช่องโหว/่จุดอ่อนท่ีมีอยู ่พร้อมทั้งปรับปรุงระบบเดิม
ใหดี้ยิง่ข้ีน โดยสรุปผลการด าเนินงานไดด้งัน้ี 
 6.1.1 ท าให้ได้รับทราบ จุดอ่อนหรือช่องโหว่ ท่ีอาจท าให้เกิดความเส่ียงต่อองค์กร และ
สามารถหาวธีิการแกปั้ญหาไดอ้ยา่งเหมาะสม 
 6.1.2 น ามาพฒันาปรับปรุงการจัดท านโยบายความั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศขององคก์ร ซ่ึงในขณะน้ีไดด้ าเนินการจดัท าร่างนโยบายเรียบร้อยแลว้ (ภาคผนวก จ) 
 6.1.3 น าผลวิเคราะห์และประเมินความเส่ียง มาประกอบการจดัท าโครงการจดัซ้ือจดัจา้ง
อุปกรณ์ป้องกนัการบุกรุกความปลอดภยั เพื่อปรับปรุงระบบเครือข่ายขององคก์ร 
 6.1.4 จากผลการวเิคราะห์ สามารถปิดช่องโหวข่องระบบต่างๆ  เช่น การทดสอบการโจมตีท า
ให้รู้ถึงโครงสร้างหลกัการและวิธีการท างานของการทดสอบโจมตี รวมถึงวิธีการเลือกเป้าหมายและ
เคร่ืองมือต่างๆ ท่ีใชใ้นการทดสอบการโจมตีรวมถึงขั้นตอนการด าเนินงานการปิดช่องโหว่รวมถึง
แนวทางในการป้องกนั 
  
6.2  แนวทางการน าไปประยุกต์ใช้ ในการบริหารจัดการศูนย์เทคโนโลยสีารสนเทศ     
 เม่ือไดน้ าผลการวเิคราะห์และประเมินความเส่ียงก่อนและหลงั การด าเนินงานโครงการ
มาเปรียบเทียบจะผ่านขั้นตอนการวิเคราะห์และการปิดช่องโหว่ของระบบและทบทวนจุดอ่อน  
ดา้นความปลอดภยัสารสนเทศท่ีองคก์รมีอยูแ่ละสามารถด าเนินการปรับปรุงไดท้นัทีโดยไม่ตอ้งใช้
งบประมาณ เช่น การปรับค่าการติดตั้งส าหรับค่าของ Operating System ต่างๆ การจดัท าคู่มือ
เอกสารต่างๆ เพื่อให้ระบบมีความปลอดภยัมากยิ่งข้ึน ซ่ึงมีการเปรียบเทียบผลการวิเคราะห์และ
ประเมินความเส่ียงก่อนและหลงัด าเนินโครงการรายละเอียดตามตารางท่ี  6.1 ดงัน้ี 
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 ตารางที ่6.1 การเปรียบเทียบผลการวเิคราะห์และประเมินความเส่ียงก่อน-หลงัด าเนินโครงการ 
 

Domain ระดบัความ
เส่ียงสูง 

ระดบัความ
เส่ียงกลาง 

ระดบัความ
เส่ียงต ่า 

ก่อน หลงั ก่อน หลงั ก่อน หลงั 

1.นโยบายความมัน่คงปลอดภยั (Secur Policy) – A5 2 1 - - - 1 

2.โครงสร้างทางด้านความมัน่คงปลอดภยัส าหรับ
องคก์ร (Organization of Information Security) – A6 

3 
 

1 
 

2 3 
 

- 
 

1 
 

3.การบริหารจดัการทรัพยสิ์นขององคก์ร  
(Asset Management) – A7 

2 - 4 4 - 2 

4.ความมั่นคงปลอดภัย ท่ี เ ก่ียวข้องกับบุคลากร 
(Human Resources Security)  – A8 

1 - 7 - 2 - 

5.การสร้างความมั่นคงปลอดภัยทางกายภาพและ
ส่ิงแวดลอ้ม (Physical and Environmental ) – A9 

1 - 5 3 5 7 

6. การบ ริหารจัดการด้านการ ส่ือสารและการ
ด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
(Communicate and Operations  Management) – A10 

5 3 2 3 1 2 

7.การควบคุมการเขา้ถึง (Access Control) –A11  2 - 4 5 - 2 

8.การจดัหา การพฒันา และการบ ารุงรักษาระบบ
สารสนเทศ(Information systems acquisition, 
development and maintenance) – A12 

3 1 3 5 1 1 

9.การบริหารจดัการเหตุการณ์ท่ีเก่ียวข้องกับความ
มัน่คงปลอดภยั ขององค์กร (Information security 
incident management) – A13 

- - 2 2 - - 

10.บริหาร การความต่อเน่ืองในการด าเนินงานของ
องคก์ร(Business continuity) – A14 

4 3 - 1 - - 

11.การปฏิบติัตามขอ้ก าหนด (Compliance) – A15 3 1 - 2 - - 
รวมทั้งหมด 24 10 31 27 9 21 
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                    จากการเปรียบเทียบผลการวิเคราะห์และประเมินความเส่ียงก่อนและหลังด าเนิน
โครงการ ท่ีผ่าน มาสามารถน าไปประยุกตใ์ช้โดยรู้ถึงความเส่ียงท่ีอาจจะเกิดข้ึน เพื่อน ามาก าหนด
แนวทางแกไ้ขพร้อมรับมือกบัความเส่ียงท่ีอาจจะเกิดข้ึนหรือก าหนดแนวทางป้องกนั ดงัน้ี 
 6.2.1 ท าใหไ้ดรั้บทราบจุดอ่อนหรือช่องโหว ่ท่ีอาจท าใหเ้กิดความเส่ียงต่อองคก์รและสามารถ
หาวธีิการแกปั้ญหาไดอ้ยา่งเหมาะสม 
 6.2.2 น าผลท่ีได้ใช้ก าหนดทิศทาง (Roadmap) ส าหรับการพฒันาปรับปรุงนโยบายความ
ปลอดภยัภายในองคก์รดว้ยมาตรฐาน ISO/IEC 27001 
 6.2.3 น าผลการวิเคราะห์ท่ีไดม้าจดัท าแผนการด าเนินงานประจ าปี  แผนปฎิบติัราชการ 4 ปี
รวมทั้งการจดัท าแผนแม่บทดา้นเทคโนโลยสีารสนเทศ 
 6.2.4 วางแผนพฒันาระบบสารสนเทศ เพื่อรองรับการขยายงานขององค์กรกา้วสู่ประชาคม
อาเซียนในการคุม้ครองผูบ้ริโภคสู่สากล พร้อมทั้งสร้างมาตรฐานขอ้มูลในการติดต่อแลกเปล่ียน
ขอ้มูลระหวา่งองคก์ร ดงันั้นการรักษาความปลอดภยัขอ้มูล การประเมินและการบริหารความเส่ียงท่ี
เกิดข้ึนจึงถือเป็นส่ิงส าคญัในการบริหารงานองคก์รใหมี้ประสิทธิภาพ 
 
6.3  ปัจจัยความส าเร็จ ทีส่ าคัญในการประยุกต์ใช้มาตรฐาน ISO/IEC 27001 ในองค์กรมีดังนี ้
 6.3.1 การสนับสนุนจากฝ่ายบริหาร (Management Support) เน่ืองจากการบริหารจัดการ 
ดา้นความปลอดภยัระบบเทคโนโลยีสารสนเทศให้ส าเร็จตอ้งไดรั้บความร่วมมือร่วมใจ จากบุคลากร 
ในหน่วยงานท่ีเก่ียวขอ้งทุกส่วนงาน ไดแ้ก่ ดา้นงบประมาณ ดา้นผูใ้ชร้ะบบ 
 6.3.2 ความร่วมมือของบุคลากรภายในองคก์ร (Internal Approach) 
 6.3.3 การส่ือสารภายในองคก์ร(Document Control) การประสานงานและการติดต่อส่ือสาร
ภายในองคก์ร ตอ้งชดัเจนและกา้วไปในทิศทางเดียวกนั 
 6.3.4 ขอบเขตการด าเนินงาน (Scope of Work)  ตอ้งมีความชดัเจน  

 
6.4  ปัญหาอุปสรรค  
 ตอ้งมีการวางแผนการด าเนินงานท่ีดี ท างานซ ้ าซอ้นในช่วงแรกท่ีมีการเร่ิมด าเนินการ
โครงการท าให้ไม่ไดรั้บความร่วมมือจากเจา้หน้าท่ีปฎิบติัเท่าท่ีควร ตอ้งมีการส่ือสารให้เจา้หน้าท่ี/
หรือบุคลากรในองคเ์ขา้ใจถึง การจดัการด าเนินงานดา้นความปลอดภยัของระบบเทคโนโลยี และมี
ความตระหนกัในการการจดัท า 
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6.5   ข้อเสนอแนะ 
 6.5.1 การปฎิบติัตามมาตรฐาน ISO/IEC 27001:2005 ซ่ึงเป็นท่ียอมรับตามมารตฐานสากล 
หากหน่วยงานของรัฐหรือภาคเอกชน น ามาประยุกตใ์ชใ้ห้เหมาะสมกบัสภาพแวดลอ้มหรือบริบท
ของลกัษณะงานและวฒันธรรมขององคก์ร  จะสามารถท าให้องค์กรพฒันาและสร้างความศรัทธา
และเช่ือมัน่จากผูใ้ชบ้ริการไดแ้ละสามารถใชเ้ป็นเคร่ืองมือในการพฒันาองคก์รให้กา้วสู่ความเป็น
เลิศไดอ้ยา่งมีประสิทธภาพ 
 6.5.2 การฝึกอบรมส าหรับนกัพฒันาโปรแกรมหรือนกัพฒันาแอพพลิเคชนันั้น ควรเป็นส่วน
หน่ึงท่ีเพิ่มจากการฝึกอบรมพนกังานทัว่ไป โดยส่วนท่ีเพิ่มข้ึนมานั้นควรเป็นเร่ืองเก่ียวกบัเทคนิค
การเขียนโปรแกรมอยา่งไรเพื่อให้มีความปลอดภยั นอกจากน้ีก็ควรจะอธิบายถึงเหตุผลและหนา้ท่ี
ของฝ่ายรักษาความปลอดภยั ในระหวา่งท่ีไดมี้การพฒันา กระบวนการรักษาความปลอดภยัส าหรับ
โครงการใหม่ฝ่ายรักษาความปลอดภยันั้น ควรท่ีจะมีส่วนร่วมในระหวา่งการออกแบบดว้ย ซ่ึงเป็น
การเปิดโอกาส ใหฝ่้ายการรักษาความปลอดภยัไดมี้การพิจารณาเก่ียวกบั เร่ืองความปลอดภยั ก่อนท่ี
จะผลิตในระหว่างการอบรมนั้น ควรจะอธิบายให้นักพฒันาโปรแกรมทราบถึงคุณค่าของความ
ปลอดภยัในช่วงตน้ของการผลิตซอฟตแ์วร์ 
 6.5.3 การตรวจสอการปฏิบติัตามนโยบายนั้น ไม่ควรท่ีจะเน้นในเฉพาะระบบคอมพิวเตอร์
เท่านั้น ควรให้ความส าคญักบัขอ้มูลท่ีมีอยูใ่นรูปแบบอ่ืนดว้ย ควรตรวจสอบดว้ยวา่นโยบายขอ้มูล
นั้นมีการปฏิบติัตามเคร่งครัดแค่ไหน หรือเอกสารท่ีมีขอ้มูลท่ีส าคญัมีการจดัเก็บหรือรับส่งอยา่งไร 
  การตรวจสอบควรกระท าปีละคร้ัง อาจท าโดยเจา้หนา้ท่ีจากฝ่ายรักษาความปลอดภยั หรือ
อาจจะเป็นฝ่ายตรวจสอบต่างหาก หรืออาจจา้งบริษทัขา้งนอก ซ่ึงมีความช านาญทางดา้นน้ีโดยเฉพาะ
มาท างานให้ การรักษาความปลอดภัยนั้นเก่ียวกับการบริหารจดัการความเส่ียง ถ้าระบบไม่มี 
ความเส่ียงก็ไม่จ  าเป็นตอ้งมีระบบการรักษาความปลอดภยั แต่ถา้ระบบมีความเส่ียงก็จ  าเป็นตอ้งรู้วา่
เส่ียงมากนอ้ยแค่ไหน และตอ้งออกแบบและติดตั้งระบบอะไร เพื่อท่ีจะช่วยลดความเส่ียงให้อยูใ่น
ระดบัท่ียอมรับได ้และงบประมาณเพียงพอ  


