
 
 

บทที ่ 5 
ผลการด าเนินงาน 

 
 จากการศึกษาวจิยั ตามขั้นตอนในบทท่ี 4 ไดน้ าผลการวิเคราะห์และประเมินความเส่ียง
มาจดัหมวดหมู่แยกประเภทตามมาตรฐาน ISO/IEC 27001 ทั้ง 11 โดเมนโดยสรุปตามระดบัของ
ความเส่ียงท่ีประเมินได ้3 ระดบั ไดแ้ก่ ต ่า ปานกลาง สูง  ดงัน้ี 
  ระดบัความเส่ียง 1 – 8 คือ ระดบัความเส่ียงต ่า (Low) ยงัไม่จ  าเป็นตอ้งมีการจดัการใน
ขณะน้ีก็ไดไ้ม่มีผลกระทบต่อการท างานขององคก์รมากนกั แต่ควรมีแผนการด าเนินงานหรือพฒันา
ปรับปรุงงานใหมี้ประสิทธิภาพยิง่ข้ึน   
        ระดบัความเส่ียง  9 – 16 คือ ระดบัความเส่ียงกลาง (Medium) องค์กรเร่ิมมองวา่เป็น
ระดับความเส่ียงท่ีมีความส าคัญ ควรมีการปรับปรุงแต่ยงัไม่เร่งด่วน  แต่ควรอยู่ในแผนการ
ด าเนินงานขององคก์รในระยะยาว ซ่ึงตอ้งมีการวางแผนการด าเนินงานไวล่้วงหนา้ 
         ระดบัความเส่ียง  17 – 25 คือ ระดบัความเส่ียงสูง (High) องคก์รตอ้งมองวา่เป็นระดบั
ความเส่ียงท่ีมีส าคญัมาก มีโอกาสเกิดความเสียหายท่ีเกิดข้ึนสูง ตอ้งมีการจดัการอยา่งเร่งด่วน ควร
ก าหนดอยูใ่หอ้ยูใ่นแผนการด าเนินงานระยะสั้น แผนการด าเนินงานทั้งระยะกลางและระยะยาว ซ่ึง
แสดงใหเ้ห็นถึงความจ าเป็นอยา่งยิง่และตอ้งมีการบริหารจดัการโดยเร็ว เพื่อป้องกนัความเสียหายท่ี
จะเกิดข้ึน 
 มีผลการด าเนินงานสรุปได้ 3 ระยะ ไดแ้ก่   ผลการวิเคราะห์และประเมินความเส่ียง
(ก่อนการด าเนินโครงการ) น าผลการวิเคราะห์มาด าเนินการปรับปรุงระบบสารสนเทศ และ มีการ
วเิคราะห์และประเมินความเส่ียง(หลงัด าเนินโครงการ) โดยมีผลการด าเนินงาน  ดงัน้ี   
 
5.1  ผลการวเิคราะห์และประเมินความเส่ียง(ก่อนการด าเนินโครงการ)  
                 วตัถุประสงค ์
                  1. เพื่อใหท้ราบถึงความเส่ียงของระบบเทคโนโลยสีารสนเทศขององคก์รท่ีอาจจะเกิดข้ึน  
                  2. เพื่อทราบถึงช่องโห่ว/จุดอ่อน ดา้นเทคโนโลยสีารสนเทศในปัจจุบนั 
                  3. เพื่อน าผลการวิเคราะห์และประเมินความเส่ียงไปประยกุตใ์ชง้านต่างๆ 
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จากการวเิคราะห์และประเมินความเส่ียงดว้ยมาตรฐาน ISO/IEC 27001 ก่อนการด าเนิน
โครงการท าใหศู้นยเ์ทคโน ฯ ทราบถึงความเส่ียง จุดอ่อน/ช่องโหว ่ของระบบและเครือข่ายท่ีมีอยูใ่น
ปัจจุบนั ซ่ึงสรุปผลการวิเคราะห์และประเมินความเส่ียงของระบบสารสนเทศ 11 หวัขอ้ (Domain) 
รายละเอียด  ภาคผนวก ค ตารางผลการวิเคราะห์และประเมินความเส่ียง(ก่อนด าเนินโครงการ) 
ไดผ้ลสรุปตามตารางท่ี 5.1 ดงัน้ี 
 
ตารางที ่5.1 สรุปผลการวเิคราะห์และประเมินความเส่ียง (ก่อนด าเนินโครงการ)  
 

11 หัวข้อ(ก่อนด าเนินโครงการ) ระดับความเส่ียง 

สูง กลาง ต ่า 
1.นโยบายความมัน่คงปลอดภยั (Security policy) –A5 3 - - 

2.โครงสร้างทางดา้นความมัน่คงปลอดภยัส าหรับองคก์ร 
 (Organization of information security) –A6 

3 
 

2 - 
 

3.การบริหารจดัการทรัพยสิ์นขององคก์ร (Asset Management)-A7 1 4 - 

4.ความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบับุคลากร  
(Human resources ecurity) – A8 

1 
 

6 
 

2 
 

5.การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
 (Physical and environmental security) – A9 

2 5 2 

6. การบริหารจดัการดา้นการส่ือสารและการด าเนินงานของเครือข่าย
สารสนเทศขององค์กร (Communications and operations 
management) – A10 

5 2 1 

7.การควบคุมการเขา้ถึง (Access control) – A11  4 1 1 

8.การจดัหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance) 
 – A12 

4 2 1 
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ตารางที ่5.1 (ต่อ)  
 

11 หัวข้อ(ก่อนด าเนินโครงการ) ระดับความเส่ียง 

สูง กลาง ต ่า 
9.การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
ขององคก์ร (Information security incident management) – A13 

- 2 - 

10.การบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร 
(Business continuity) – A14 

4 - - 

11.การปฏิบติัตามขอ้ก าหนด (Compliance) – A15 - 1 2 
  รวม  27 25 9 

 
การสรุปขอ้มูลจากรายละเอียดใน (ภาคผนวก ค) ขออธิบายเพิ่มเติมถึงวิธีการผลสรุปผล

ท่ีไดต้ามตารางท่ี 5.1 ดงัตามตวัอยา่งท่ี 1 ขา้งล่างน้ี เพื่อความเขา้ใจท่ีชดัเจน    
ตวัอยา่งท่ี 1. ผลการวเิคราะห์จากรายละเอียดในภาคผนวก ค สรุปได้ตาราง 5.1 ขอ้ 1 นโยบายความ
มัน่คงปลอดภยัส าหรับองคก์ร(Security Policy) – A5 และตามมาตรฐาน ISO/IEC 27001 ดงัน้ี 
 
ตารางที ่5.2 ตารางการวเิคราะห์และประเมินความเส่ียงขอ้ 1 (ก่อนด าเนินโครงการ)  ตามภาคผนวก ค 
 
ขอ้ 
1 

ประเด็นความเส่ียง ปัจจยัเส่ียง ผล 
กระทบ 

โอกาส ผลการ
วเิคราะห์ 

ระดบั 
ความ
เส่ียง 

1.1 ยงัไม่มีการประกาศใช้
น โ ย บ า ย ด้ า น ค ว า ม
ปลอดภยัเป็นทางการ 

ยงัไม่ไดจ้ดัท านโยบาย
ด้ า น ค ว า ม มั่ น ค ง
ปลอดภยัระบบ 

5 5 25 สูง 

1.2 ไม่มีการก าหนดหน้าท่ี
และความรับผิดชอบใน
การจดัท านโยบายความ
ป ล อ ด ภั ย แ ล ะ แ น ว
ปฏิบติั 

ไม่มีการก าหนดหนา้ท่ี
และผูรั้บผิดชอบดูแล
ร ะ บบส า รสน เ ท ศ
อยา่งชดัเจน 

5 5 25 สูง 
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ตารางที ่5.2  (ต่อ) 
 
ขอ้ 
1 

ประเด็นความเส่ียง  ปัจจยัเส่ียง  ผล 
กระทบ 

โอกาส ผลการ
วเิคราะห์ 

ระดบั 
ความ
เส่ียง 

1.3 ไม่ มี ก า รทบทวน 
ปรับปรุงการจัดท า
นโยบายความมัน่คง
ปลอดภยั 

มีการละเมิดด้าน
ค ว า ม มั่ น ค ง
ป ล อ ด ภั ย ข อ ง
องคก์ร 

4 5 20 สูง 

 
                   ผลสรุปได ้ตามหวัขอ้ท่ี 1 ตารางท่ี 5.1 ระดบัความเส่ียงสูง = 3 หวัขอ้ยอ่ย ไดแ้ก่ 1.1-1.3 
ตวัอยา่งท่ี 2. น าผลการวิเคราะห์จากรายละเอียดในภาคผนวก ค สรุปได้ในตาราง 5.1 ในขอ้ 2 ของ 
โครงสร้างทางดา้นความมัน่คงปลอดภยัส าหรับองคก์ร(Organization of information security) – A6 
ตามมาตรฐาน ISO/IEC 27001 ไดต้ามตารางท่ี 5.3 รายละเอียดดงัน้ี 
 
ตารางที ่5.3 ตารางการวเิคราะห์และประเมินความเส่ียง ขอ้2 (ก่อนด าเนินโครงการ)  ในภาคผนวก ค 
 
ขอ้ 
2 

ประเด็นความเส่ียง 
 

ปัจจยัเส่ียง ผล 
กระทบ 

โอกาส ผลการ
วเิคราะห์ 

ระดบั 
ความ
เส่ียง 

2.1 ไ ม่ ส า ม า ร ถ ผ ลั ก ดั น
น โ ย บ า ย ด้ า น ค ว า ม
ปลอดภยัใหช้ดัเจน 

ขาดการก าหนด
ประสานงานด้าน
ค ว า ม มั่ น ค ง
ปลอดภัย ร ะบบ
จากส านกั/กอง 

5 4 20 สูง 

2.2 ระบบสารสน เทศไม่ มี
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
เน่ืองจากขาดผูรั้บผิดชอบ
และดูแลอยา่งจริงจงั 

ไม่ มีการก าหนด
ห น้ า ท่ี แ ล ะ
ผู ้รับผิดชอบดูแล
ระบบสารสนเทศ
อยา่งชดัเจน 

5 4 20 สูง 
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  ตารางที ่5.3 (ต่อ) 
 
ขอ้ 
2 

ประเด็นความเส่ียง ปัจจยัเส่ียง 
 

 

ผล 
กระทบ 

โอกาส ผลการ
วเิคราะ
ห์ 

ระดบั 
ความ
เส่ียง 

2.3 การเขา้ถึงระบบและ
ข้อมู ลส า คัญโดย
ไม่ไดรั้บอนุญาต 
 

มีการระบุขอ้ก าหนด
หรือเง่ือนไขในการ
เขา้ถึงระบบงานหรือ
ส า ร ส น เ ท ศ ข อ ง
องคก์ร 

5 2 10 กลาง 

2.4 ขอ้มูลส าคญัร่ัวไหล
หรือถูกเปิดเผยโดย
บุคคลผูไ้ม่มีสิทธ์ิทั้ง
ภ า ย ใ น แล ะนอก
องคก์ร 

ไ ม่ มี ก า ร จั ด ท า
ข้ อ ต ก ล ง ก า ร ไ ม่
เปิดเผยความลบัดา้น
ข้อมูลและเอกสาร
ขององคก์ร 

5 4 20 สูง 

2.5 ไม่มีการจัดท าแผน
ฉุกเฉิน กรณีระบบมี
ปัญหา 

ไม่สามารถกู้ระบบ 
ไ ด้ ต า ม เ ว ล า ท่ี
เหมาะสมอาจส่งผล
ก ร ะ ท บ ต่ อ ก า ร
ท างาน 

4 4 16 กลาง 

 
                   ผลสรุป ตามหวัขอ้ท่ี 2 ตารางท่ี 5.1 ขา้งบน ระดบัความเส่ียงสูง = 3  ไดแ้ก่ หวัขอ้ 2.1, 
2.2 และ 2.4  ระดบัความเส่ียงกลาง = 2  ไดแ้ก่หวัขอ้ 2.3 และ 2.5 
 
5.2  น าผลการวเิคราะห์และประเมินความเส่ียง (ก่อนด าเนินโครงการ ) เพือ่การบริหารจัดการศูนย์ 
เทคโนโลยสีารสนเทศ โดยด าเนินการ ดังนี ้
       5.2.1  น ามาพฒันาและปรับปรุงแนวคิดในการจัดท านโยบายด้านความปลอดภยั (Security 
Policy Development) ตามมาตรฐานและแนวปฏิบติัของมาตรฐาน ISO/IEC 27001 โดยน าผลการ
วเิคราะห์และประเมินความเส่ียง เขา้ประชุมคณะกรรมการดา้นระบบสารสนเทศเพื่อคดัเลือกหวัขอ้
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ท่ีจะใช ้ก าหนดนโยบายดา้นความปลอดภยั ซ่ึงประกอบดว้ย 11 หวัขอ้ (Domain) สรุปไดต้าม
ตารางท่ี 5.4 ดงัน้ี 
 
 ตารางที ่5.4   สรุปผลการจดัท านโยบายความปลอดภยั 
  

 หัวข้อ(Domain)  จัดท านโยบาย
ความปลอดภัย    

ท า ไม่ท า 
1. A5-นโยบายความมัน่คงปลอดภยั (Security policy)  /  
2. A6 -โครงสร้างทางดา้นความมัน่คงปลอดภยัส าหรับองคก์ร 
 (Organization of information security) 

 / 

3. A7 -การบริหารจดัการทรัพยสิ์นขององคก์ร (Asset Management)  / 
4.A8-ความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบับุคลากร  
(Human resources ecurity) 

/  

5.A-9 การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
 (Physical and environmental security) 

/  

6. A-10 การบริหารจดัการดา้นการส่ือสารและการด าเนินงานของ
เครือข่ายสารสนเทศขององค์กร(Communications and operations 
management) 

/  

7.A-11 การควบคุมการเขา้ถึง (Access control)  /  

8.A-12 การจดัหา การพฒันา และการบ ารุงรักษาระบบ การจดัหา 
การพฒันาและการบ ารุงรักษาระบบสารสนเทศ   
(Information systems acquisition, development and maintenance) 

/  

 9.A-13 การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง 
ปลอดภยั ขององคก์ร (Information security incident management) 

 / 

10.A-14 บริหาร การความต่อเน่ืองในการด าเนินงานขององค์กร
(Business continuity)  

/  

11.A-15 การปฏิบติัตามขอ้ก าหนด (Compliance)  / 

รวม 7 4 
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 สามารถน ามาจดัหมวดหมู่แยกตามประเด็นความเส่ียงส่ิงท่ีตอ้งจดัท าก่อนได ้ หลงัจาก
นั้นน าผลการวิเคราะห์และการเลือกหัวข้อ  ส่ิงท่ีต้องปรับปรุงนโยบายความปลอดภัยระบบ
สารสนเทศและแนวปฏิบติัตามมาตรฐาน ISO/IEC 27001 ปี 2556 สรุปได ้7 หวัขอ้ประกอบดว้ย 
 1.  A5 - นโยบายความมัน่คงปลอดภยั (Security Policy) 
 2.  A8 - ความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบับุคลากร (Human resource security) 
 3.  A9 - การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม (Physical and 
environmental security) 
 4.  A10 - การบริหารจดัการดา้นการส่ือสารและการด าเนินงานของระบบเครือข่าย
สารสนเทศขององคก์ร(Communications and operations management) 
 5.  A11- การควบคุมการเขา้ถึง (Access control) 
 6.  A12- การจดัหา การพฒันา และการบ ารุงรักษาระบบ การจดัหา การพฒันาและการ
บ ารุงรักษาระบบสารสนเทศ(Information systems acquisition, development and maintenance) 
 7.  A14 - การบริหาร ความต่อเน่ืองในการด าเนินงานขององคก์ร(Business continuity) 
 จากหวัขอ้ดงักล่าวขา้งตน้คณะกรรมการ ICT ไดเ้ลือก มีความสอดคลอ้งตามขอ้ก าหนด
ในการจดัท านโยบายของกระทรวง ICT (ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์
,กันยายน 2556, น 4) มีรายละเอียดเก่ียวกับความเส่ียงท่ีต้องบริหารจดัการอย่างเร่งด่วนและมี
ความจ าป็น ซ่ึงผู ้ศึกษาวิจัยได้ร่วมจัดท าและตรวจสอบนโยบายท่ีได้ปรับปรุงเรียบร้อยแล้ว 
รายละเอียดตาม (ภาคผนวก จ) 
 ส่วนหัวข้อท่ีไม่ๆได้เลือกในการพฒันาปรับปรุงและจดัท านโยบาย ความปลอดภยั
ระบบสารสนเทศและแนวปฏิบติัตามมาตรฐาน ISO/IEC 27001 ในคร้ังน้ีก็มีความส าคญัแต่จะ
พิจารณาจากความเร่งด่วน โดยอาจจะพฒันาในปี 2557-2558  สรุปได ้4 หวัขอ้ประกอบดว้ย 
 1.  A6 – โครงสร้างทางดา้นความมัน่คงปลอดภยัส าหรับองคก์ร(Organization of information 
security) 
 2.  A7  - การบริหารจดัการทรัพยสิ์นขององคก์ร (Asset Management) 
 3.  A13 -การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร 
(Information security incident management) 
 4.  A15- การปฏิบติัตามขอ้ก าหนด (Compliance) 
 5.2.2  น ามาพฒันาและปรับปรุงด้านความปลอดภยัระบบสารสนเทศของหน่วยงาน 
เพื่อจดัท าโครงการจดัซ้ืออุปกรณ์ป้องกนัการบุกรุกระบบเครืองข่าย และสามารถด าเนินการเพิ่ม
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ความปลอดภยัให้กบัระบบเครือข่ายได ้สามารถด าเนินการปรับปรุงระบบเครือข่ายเพื่อให้ระบบมี
ความปลอดภยัมากยิง่ข้ึน ดงัน้ี 

           5.2.2.1 โครงสร้างของระบบเครือข่ายเดิม ขณะท่ีด าเนินการวิเคราะห์และประเมินความ
เส่ียง ก่อนการด าเนินการโครงการรายละเอียด ดงัภาพท่ี  5.1 

TOT
Internet

Network 
GW 
DNS 
DNS 

Port 2 Public zone

Port 4 DMZ zone

Port 1

Port 5 DMZ zone

Port 6 Internal zone 

Mail 

Antivirus 

Complain 

Web 

Baracuda Webupvac 
SDC 

PDC 

Call-Center 

OCPBApp

DMZ zone

DMZ zone

OCPB
Internal zone

OSPF Area 0.0.0.27
Network 

IP XX.X
Vlan 2002

Vlan 201

Vlan 202

IP XX

IP YY

Client DHCP
IP X17X

Client DHCP
IP X

                                    
Office of the Consumer Protection Board (OCPB)

3Com 4228G

3Com 4500
DHCP

Log

VPN Client

IP 19X.XXX.XX.X 

OCPB Network Symbols

Switch

Server

Firewall
Fortigate 300A

Client

User

Clound

UTP RJ45

New Technology Information Co.,Ltd

WSUS

 
ภาพที ่5.1  ระบบเครือข่ายภายในองคก์รก่อนท่ีมีการปรับปรุง 
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           5.2.2.2 ได้มีการปรับปรุงระบบเครือข่าย  จากผลการวิเคราะห์และประเมินความเส่ียง
(ภาคผนวก ค) ในข้อ 6. การบริหารจัดการด้านการส่ือสารและการด าเนินงานของเครือข่าย
สารสนเทศขององคก์ร (Communications and Operating Management- A10) หวัขอ้ยอ่ย 6.2 ผลการ
วิเคราะห์และประเมินความเส่ียง = 25/ ระดบัสูง และไดด้ าเนินการปรับปรุงระบบเครือข่ายใหม่
รายละเอียด ดงัภาพท่ี  5.2 
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ภาพที ่5.2 ระบบเครือข่ายภายในองคก์รท่ีมีการปรับปรุงแลว้ในปัจจุบนั 
 
            จากการวิเคราะห์และปรับปรุงระบบเครือข่าย โดยปกติมีการแบ่งโซนของระบบ
เครือข่ายให้เหมาะสมตามอุปกรณ์ต่างๆ เพื่อไม่ให้เกิดความเส่ียงในการโจมตีระบบ ทั้งภายนอก
และภายใน จากการน าเสนอผลการวิเคราะห์และประเมินความเส่ียงก่อนการด าเนินการโครงการ 
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เขา้สู่ท่ีประชุมผูบ้ริหาร ได้รับการจดัสรรงบประมาณเพื่อจดัซ้ืออุปกรณ์ป้องกนัการบุกรุก (IPS)  
เพื่อสร้างความปลอดภยัของระบบเพิ่มข้ึน ในการเขา้ถึงระบบเครือข่ายและการเขา้ถึงขอ้มูล โดยให้
มีการแบ่งโซน ดงัน้ี 

1. DMZ Zone (DMZ ) ใชส้ าหรับเช่ือมต่อกบัอุปกรณ์ Server และ Log เพื่อใหเ้กิดการ 
ควบคุมและป้องกนัการเขา้ถึงเคร่ือง Server และการแกไ้ข Log 

2. Server Zone ใชส้ าหรับเช่ือมต่อกบัอุปกรณ์ไปยงั Server  เพื่อให้การท างานของ
ระบบเครือข่ายสามารถควบคุมการเขา้ถึงขอ้มูลได ้

3. Internal Zone ใชส้ าหรับเช่ือมต่อกบัเครือข่ายภายใน Office ของผูใ้ชง้านเพื่อให้เกิด
ความปลอดภยัและป้องกนัการเขา้ออกของขอ้มูล 

4. IPS-IP : ใช้ส าหรับเช่ือมต่อกบั Server Zone  และ DMZ Zone  ใชส้ าหรับการ
ตรวจสอบความปลอดภยัในของระบบเครือข่าย ท่ีไดจ้ดัซ้ือเพิ่มเติมตามโครงการน้ี  
       5.2.3 การตรวจสอบความปลอดภยัของระบบเครือข่ายสารสนเทศโดยตรวจสอบช่องโหวห่รือ
จุดอ่อนดว้ยโปรแกรม Nessus  
              การด าเนินการตามขอ้น้ีไดด้ าเนินการทดสอบจาก เคร่ืองแม่ข่ายท่ีส าคญัหลายเคร่ือง แต่
น าเสนอเพียงบางตวัเท่านั้นเพื่อสร้างความเขา้ใจในการตรวจสอบระบบเครือข่าย ตามตวัอยา่งท่ี 5.3 
ตวัอยา่งท่ี 5.3 รายงานการตรวจสอบช่องโหวเ่คร่ืองคอมพิวเตอร์แม่ข่ายปีงบประมาณ 2555  มีดงัน้ี 
รายละเอียดเคร่ืองคอมพิวเตอร์แม่ข่าย  ดงัรูปหนา้ถดัไป 
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ตารางที ่5.5  ผลการตรวจสอบช่องโหว ่(Vulnerabilities) 
Hostname : www.ocpb.go.th   Private IP Address : 172.16.106.3  
Public IP Address : 180.180.240.36       Date Scan : 30 Aug 2012 

 
  
 จะเห็นไดว้า่ Number of Vulnerabilities  รายละเอียดในการตรวจสอบช่องโหว่ของ
ระบบของ Plugin ID ในระดบัต่างๆ  
 
5.3  ผลการวเิคราะห์และประเมินความเส่ียง (หลงัการด าเนินโครงการ)   
        วตัถุประสงค ์
 1. เพื่อใหรู้้วา่ความเส่ียงของระบบเทคโนโลยีสารสนเทศขององคก์รมีอะไรบา้ง ท่ีตอ้ง
ปรับปรุง และตอ้งจดัการความเส่ียงทรัพยสิ์นสารสนเทศ 
 2. น าผลการวิเคราะห์และการประเมินความเส่ียงมาวางแผนการบริหารความเส่ียงท่ียงั
เหลืออยู ่
 สรุปผลการวิเคราะห์และประเมินความเส่ียงของระบบเทคโนโลยีสารสนเทศ จาก
รายละเอียดใน (ภาคผนวก ง ) ตารางผลการวิเคราะห์และประเมินความเส่ียง(หลงัด าเนินโครงการ) 
ผลสรุปตามตารางท่ี 5.6 มีรายละเอียด ดงัน้ี    
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ตารางที ่5.6 สรุปผลการวเิคราะห์และประเมินความเส่ียง (หลงัการด าเนินโครงการ)  
 

11 หัวข้อ (หลงัด าเนินโครงการ) ระดับความเส่ียง 

สูง กลาง ต ่า 
1.นโยบายความมัน่คงปลอดภยั (Security policy) –A5 1 - 1 

2.โครงสร้างทางดา้นความมัน่คงปลอดภยัส าหรับองคก์ร 
 (Organization of information security) –A6 

1 3 1 

3.การบริหารจดัการทรัพยสิ์นขององคก์ร (Asset Management) - A7 - 4 2 

4.ความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบับุคลากร  
(Human resource security) – A8 

- 
 

4 
 

5 
 

5.การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
 (Physical and environmental security) – A9 

- 3 7 

6. การบริหารจดัการดา้นการส่ือสารและการด าเนินงานของเครือข่าย
สารสนเทศขององค์กร (Communications and operations 
management) – A10 

3 3 2 

7.การควบคุมการเขา้ถึง (Access control) – A11 - 5 2 

8.การจดัหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance)  
– A12 

1 5 1 

9.การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
ขององคก์ร (Information security incident management) – A13 

- 2 - 

10.บริหาร การความต่อเน่ืองในการด าเนินงานขององคก์ร 
(Business continuity) – A14 

3 1 - 

11.การปฏิบติัตามขอ้ก าหนด (Compliance) – A15 1 2 - 
  รวม  26 27 10 
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      จากการวเิคราะห์และประเมินความเส่ียงดว้ยมาตรฐาน ISO/IEC 27001 อีกคร้ังหลงัการ
ด าเนินโครงการท าให้องค์กรทราบถึงความเส่ียงของระบบท่ียงัมีอยู่ในปัจจุบนัและน าผลท่ีได้
ประยกุตใ์ชใ้นการบริหารจดัการระบบเทคโนโลยสีารสนเทศต่อไป  


