
 
 

 บทที ่4   
การวเิคราะห์และประเมินความเส่ียง 

  
จากการวิเคราะห์ปัญหา และออกแบบขั้นตอนและวิธีการด าเนินงาน  ในบทน้ี            

จะกล่าวถึง การวิเคราะห์และประเมินความเส่ียง โดยการน ามาตรฐานสากล  ISO/IEC 27001 มาใช้
เป็นกรอบในการก าหนดขอบเขต การวิเคราะห์และประเมินความเส่ียงให้ตรงตามวตัถุประสงค์ 
ของการด าเนินงานโครงการและน าผลการวิเคราะห์และประเมินความเส่ียง ไปใช้บริหารจดัการ
ระบบเทคโนโลยีสารสนเทศภายในองค์กรประกอบดว้ยขั้นตอนต่างๆ ของกระบวนการวิเคราะห์
และประเมินความเส่ียง ดงัภาพท่ี 4.1 

 

 
   
ภาพที ่4.1 กระบวนการวิเคราะห์และประเมินความเส่ียง 
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 การวิเคราะห์และประเมินความเส่ียงตามท่ีได้มีการวิเคราะห์ออกแบบไวใ้นบทท่ี 3 
มีรายละเอียดต่างๆ ดงัน้ี การศึกษา วเิคราะห์ การบริหารจดัการความเส่ียงภายใตม้าตรฐาน ISO/IEC 
270001 เป็นขั้นตอนศึกษาวิเคราะห์ความเส่ียงของทรัพยสิ์นสารสนเทศ ในแง่ของโอกาสท่ีจะเกิด 
หรือเหตุการณ์ (Event) ว่ามีโอกาสท่ีจะเกิดมากน้อยแค่ไหนและเม่ือเกิดข้ึนแล้วมีผลกระทบ 
(Impact) ความรุนแรงเสียหายอย่างไรบ้างมีขั้นตอนและรายละเอียด ตามข้อ 4.1-4.6 อธิบาย
รายละเอียดดงัน้ี   
  4.1 การวางแผนเตรียมความพร้อม 
 4.2  การวเิคราะห์ความเส่ียงโดยการน ามาตรฐาน ISO/IEC 27001 มาประยกุตใ์ช ้
 4.3  การประเมินความเส่ียงก่อนด าเนินโครงการ                  
  4.4  วเิคราะห์ ตามตารางประเมินความเส่ียงท่ีไดต้รวจสอบปิดช่องโหวข่องระบบ 
  4.5  วเิคราะห์และประเมินความเส่ียงหลงัด าเนินโครงการ 
  4.6  การจดัการความเส่ียง (Risk  Management) มีวธีิจดัการความเส่ียงไดห้ลายวธีิ ไดแ้ก่ 
การลดความเส่ียง การหลีกเล่ียงความเส่ียง การถ่ายโอนความเส่ียง การยอมรับความเส่ียงท่ีมีอยู ่
(Accept  Risk)  
  4.7 สรุปผลการวเิคราะห์และประเมินความเส่ียง วเิคราะห์เปรียบเทียบตารางความเส่ียง
ก่อนด าเนินโครงการและหลงัด าเนินโครงการ  น าผลการวเิคราะห์และประเมินความเส่ียงไปใช้
วางแผน เพื่อด าเนินงานต่างๆ ดา้นเทคโนโลยแีละการส่ือสาร( ICT) ขององคก์ร   
 4.8 น ามาประยกุตใ์ชใ้นการบริหารจดัการระบบเทคโนโลยสีารสนเทศ  เช่น จดัท าแผน
แม่บทเทคโนโลยสีารสนเทศและการส่ือสาร ฉบบัท่ี 2  ปี 2556-2559  การพฒันาปรับปรุงนโยบาย
ความปลอดภยัของหน่วยงานและการจดัท าแผนบริหารความเส่ียง 

 
4.1  การวางแผนเตรียมความพร้อม  ตอ้งมีการวางแผนเตรียมความพร้อมใน การศึกษา วิเคราะห์ขอ้มูล
ดา้นความปลอดภยัของระบบสารสนเทศ  เพื่อมีการเตรียมพร้อมในการวเิคราะห์และประเมินความเส่ียง 
 4.1.1 ศึกษาขอ้มูลดา้นความปลอดภยัตามมาตรฐาน  ISO/IEC 27001 เพื่อเป็นแนวทางในการ
วเิคราะห์และประเมินความเส่ียงระบบเทคโนโลยีสารสนเทศ และก าหนดขอบเขต ระบุภยัคุกคาม/
ความเส่ียงท่ีอาจเกิดข้ึน ท าความเขา้ใจขั้นตอนการวเิคราะห์ความเส่ียง ศึกษาผลกระทบ  เป็นตน้ 
 4.1.2 ศึกษา การบริหารความเส่ียง ภยัคุกคาม/ช่องโหว่  การศึกษาวิเคราะห์ดา้นการจดัการ
ความเส่ียงการใชง้านระบบสารสนเทศและอุปกรณ์ในปัจจุบนั การวิเคราะห์และประเมินความเส่ียง
ต้องมีการระบุปัจจัยเส่ียงอะไรบ้าง ศึกษาการบริหารความเส่ียง เพื่อบริหารจดัการด้านความ
ปลอดภยัระบบเทคโนโลยสีารสนเทศ เป็นตน้ 
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 4.1.3 ศึกษาโครงสร้างขององค์กร  ในการศึกษาโครงสร้างขององค์กรในด้านต่างๆ ท าให้
ทราบขั้นตอนการท างานและ กระบวนงานหลกั กระบวนงานสนบัสนุน เพื่อขอ้มูลน ามาวิเคราะห์ 
และประเมินความเส่ียงใหก้บัระบบ เช่น ระบุขอบเขตด าเนินงาน  ระบุทรัพยสิ์น  มีการศึกษาระบบ
เครือข่าย กระบวนการ และโครงสร้างของระบบงานต่างๆ ไดแ้ก่  
 4.1.3.1 ศึกษาโครงสร้างระบบเครือข่ายและอุปกรณ์ต่อพ่วง เพื่อน ามาวิเคราะห์ 
ความปลอดภยัและการควบคุมการเขา้ถึงขอ้มูล รายละเอียดตามภาพท่ี 4.2 
 

TOT
Internet

Network 
GW 
DNS 
DNS 

Port 2 Public zone

Port 4 DMZ zone

Port 1

Port 5 DMZ zone

Port 6 Internal zone 

Mail 

Antivirus 

Complain 

Web 

Baracuda Webupvac 
SDC 

PDC 

Call-Center 

OCPBApp

DMZ zone

DMZ zone

OCPB
Internal zone

OSPF Area 0.0.0.27
Network 

IP XX.X
Vlan 2002

Vlan 201

Vlan 202

IP XX

IP YY

Client DHCP
IP X17X

Client DHCP
IP X

                                    
Office of the Consumer Protection Board (OCPB)

3Com 4228G

3Com 4500
DHCP

Log

VPN Client

IP 19X.XXX.XX.X 

OCPB Network Symbols

Switch

Server

Firewall
Fortigate 300A

Client

User

Clound

UTP RJ45

New Technology Information Co.,Ltd

WSUS

 
  
ภาพที ่4.2  ระบบเครือข่าย (Network System) 
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4.1.3.2  ศึกษาโครงสร้างระบบงานเทคโนโลยสีารสนเทศ 

 
 

ภาพที ่4.3  โครงสร้างระบบงานสารสนเทศ  
             

4.1.3.2 ศึกษากระบวนการ (Process) ศึกษาถึงกระบวนการต่างๆ เช่น กระบวนการ
และขั้นตอนในการติดตั้ง เคร่ืองแม่ข่ายใหม่เพิ่มเติม วเิคราะห์โครงสร้างระบบเครือข่ายและอุปกรณ์
ต่อพ่วงของระบบเทคโนโลยีสารสนเทศตามความเป็นจริง เพื่อน าไปใช้ในการวิเคราะห์และ
ประเมินความเส่ียง เช่น การจดัการความเส่ียงการใช้งานระบบสารสนเทศและอุปกรณ์ กรณีห้อง
เซิร์ฟเวอร์ เนน้หวัขอ้สร้างความมัน่คงปลอดภยัทางกายภาพและควบคุมการเขา้ถึง การระบุขอบเขต
ด าเนินงาน ระบุถึงทรัพยสิ์นความไม่มัน่คงของระบบและภยัคุกคามต่างๆ เป็นการรวบรวมขอ้มูล 
หรือ  สัมภาษณ์บุคคลท่ีเก่ียวขอ้งและดูจากสถานท่ีจริงโดยผูจ้ดัท าไดแ้บ่งชนิดระบบสารสนเทศ
เฉพาะท่ีเก่ียวขอ้งกบัการด าเนินโครงงาน สามารถแบ่งไดห้ลายประเภท ไดแ้ก่ กลุ่มเคร่ืองเซิร์ฟเวอร์ 

โครงสรา้ง
ระบบงาน 
เทคโนโลยี
สารสนเทศ 

สคบ. ระบบ
เครอืขา่ย 

ระบบ
เครอืขา่ย 

TOT โอปอล, กนัตินนัท์, ธวชัชยั 

ระบบเครอืขา่ย GIN 

กนัตินนัท์, วมิล  

Applicatio
n 

ระบบเว็บไซต์
อนิทราเน็ต  สคบ. : 

OCPB Intranet   
โอปอล, ธวชัชยั  

ระบบสารสนเทศเพื่อเพิม่
ประสทิธิภาพในการติดตาม
ประเมินผลฯ (สว่นภูมิภาคฯ) 

โอปอล, ธวชัชยั  

ระบบคุ้มครองผู้บริโภคแบบ
เบด็เสร็จ   

โอปอล, กนัตินนัท์  

ระบบจดัการองค์ความรู้ สคบ. : 
OCPB KM   

โอปอล  

ระบบสารบรรณอิเลก็ทรอนกิส์ 

กนัตินนัท์, วมิล  

  ระบบหนงัสือเวียนภายใน สคบ.   

กนัตินนัท์, วมิล  

ระบบเว็บไซต ์ สคบ.   

กนัตินนัท์, ธวชัชยั  

ระบบจดหมายอิเลก็ทรอนกิส์
ส านกังาน 

กนัตินนัท์  

 ระบบจดหมายอิเลก็ทรอนกิส์
กลางเพ่ือการส่ือสารในภาครัฐ  

โอปอล, ธวชัชยั  

ระบบเวบ็ไซต์ศูนย์เฝ้าระวงัและ
พสิจูน์สนิค้าท่ีไม่ปลอดภยั 

กนัตินนัท์, วมิล  

ระบบสารสนเทศทรัพยากรบคุคล
ระดบักรม : DPIS    

โอปอล  

ระบบตรวจสอบรายการข้อมูล
ทะเบียนประวตัิ (ทะเบียนราษฎร์)  

โอปอล, วมิล  

ระบบอืน่ๆ ตาม
ภารกจิทีไ่ด้รบั
มอบหมาย 
โอปอล, กันตินนัท์, ธวัชชยั, วิมล  

ระบบการจดัการเร่ืองราวร้องทกุข์ 
ส านกันายกรัฐมนตรี   

โอปอล  

ระบบเช่ือมโยงและแลกเปล่ียน
ข้อมูลสถิติ : StatXchange    

โอปอล  

ระบบจดัเก็บ log 
ตามพรบ.คอมพวิเตอร ์

กนัตินนัท์, ธวชัชยั 

งาน
สนับสนุน 

งานเผยแพรแ่ละ
ประชาสัมพนัธ ์

เผยแพรข่อ้มูลทาง 
Internet 

กนัตินนัท์, ธวชัชยั  

เผยแพรข่้อมูลทาง 
Intranet 

โอปอล  

งานตดัต่อ VDO 
รายการโต๊ะขา่ว 

สตบ. 
ธวชัชยั  

ระบบการ
ก าหนด
สิทธิ ์

ก าหนดสิทธิก์ารเขา้ถงึ 
Server 

กนัตินนัท์, โอปอล 

ก าหนดสิทธิร์ะบบ
สารสนเทศตา่งๆ 

โอปอล, กนัตินนัท์, ธวชัชยั 

ก าหนดสิทธิผ์ู้เขา้ใช้ 
Wireless 

โอปอล, ธวชัชยั 
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ท่ีติดตั้ งภายในห้องเซิร์ฟเวอร์ของหน่วยงานประกอบไปด้วย รายละเอียดและประเภทของ
เซิร์ฟเวอร์ตามลกัษณะการใชง้านต่างๆ 

 
4.2  การวเิคราะห์ความเส่ียง (Risk Analysis)    
  จากการศึกษา รวบรวมขอ้มูล ดว้ยวิธีการต่างๆ น ามาวิเคราะห์และประเมินความเส่ียง
โดยมีการระบุขอบเขตการด าเนินงาน ระบุถึงทรัพยสิ์นความไม่มัน่คงปลอดภยัของระบบและภยั
คุกคามต่างๆ จากการรวบรวมขอ้มูล หรือ สัมภาษณ์บุคคลท่ีเก่ียวขอ้ง และ ดูจากสถานท่ีจริงโดย
ผูจ้ดัท าได้แบ่งชนิดระบบสารสนเทศท่ีเก่ียวข้องกับการด าเนินโครงงาน เพื่อการวิเคราะห์ให้
ใกลเ้คียงความเป็นจริงมากท่ีสุด 
               การวิเคราะห์ความเส่ียงในโครงงานน้ี เป็นการวิเคราะห์สถานะภาพของระบบ
เทคโนโลยีสารสนเทศ และศึกษากระบวนการจดัการความเส่ียง เพื่อตรวจสอบและหาจุดอ่อนของ
ระบบเทคโนโลยีสารสนเทศขององค์กรท าให้ทราบสาเหตุ ปัจจยั และเพื่อวดัผลกระทบของความ
เส่ียงท่ีอาจจะเกิดข้ึนและน าไปใชส้ร้างเกณฑ์ก าหนดระดบัในการประเมินความเส่ียง (Risk Model) 
โดยจะตอ้งก าหนดเกณฑ์การประเมินผลกระทบต่อระดบัของความปลอดภยั เกณฑ์การประเมิน
โอกาสในการเกิดภยัคุกคามความเส่ียง และเกณฑ์ในการประเมินความเส่ียง ซ่ึงกระบวนวิเคราะห์
ความเ ส่ียงประกอบด้วย  ขั้ นตอนต่างๆ ประกอบด้วย การบ่ง ช้ีความไม่มั่นคงปลอดภัย 
(Vulnerability Identification)  จดักลุ่มทรัพยสิ์นก าหนดเกณฑ์ระดบัการประเมินความเส่ียงของ
ระบบสารสนเทศท่ีจะประเมินความเส่ียง การก าหนดประเภทภยัคุกคาม  ซ่ึงมีรายละเอียดดงัน้ี 
        4.2.1  การบ่งช้ีความไม่มัน่คงปลอดภยั (Vulnerability Identification) ของระบบสารสนเทศท่ี
จะประเมินความเส่ียง ซ่ึงไดจ้ากการรวบรวมจากการวิเคราะห์ ศึกษา สภาพ ICT ตามความเป็นจริง
ท่ีมี เช่น การระบุภยัคุมคาม/ช่องโหวร่ะบบ ไดจ้าก 

 4.2.1.1  การสัมภาษณ์การใชง้านจาก ผูดู้แลระบบ ผูใ้ชง้านระบบ ผูบ้ริหาร    
 4.2.1.2  ติดตั้ง  Software เพื่อตรวจสอบพฤติกรรมของผูใ้ชง้านระบบ Internet Scanner   

เพื่อคน้หาช่องโหว ่ไดแ้ก่  Nessus เพื่อคน้หาช่องโหวข่องระบบ  Lancope เพื่อตรวจจบัตรวจสอบ
ช่องโหวข่อง Server ระบบงาน 

 4.2.1.3  ระบบเครือข่าย 
 4.2.14   ภยัคุกคามจากธรรมชาติ  เช่น น ้าท่วม  ไฟไหม ้ ไฟฟ้าดบั  

     การศึกษา วเิคราะห์ จากแหล่งขอ้มูลต่างๆ ของสถานะภาพดา้น ICT ท่ีอาจบ่งช้ีถึงความ
ไม่มัน่คงปลอดภยัของระบบสารสนเทศ สรุปรายละเอียดตามตารางท่ี  4.1 
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ตารางที ่4.1  ตารางบ่งช้ีความไม่มัน่คงปลอดภยัของระบบสารสนเทศ 
 

 

ล าดบั  ความเส่ียงไม่มัน่คงปลอดภยัของระบบสาสนเทศ 
1. ขาดการป้องกนัทางกายภาพของประตูเขา้- ออก   
2. มีความรู้เก่ียวกบัความปลอดภยัระบบสารสนเทศไม่เพียงพอ 
3. ไม่มีนโยบายการใชง้านเครือข่ายบริการท่ีชดัเจน 
4. ไม่มีการทบทวนสิทธิของผูใ้ชง้านการเขา้ถึงของผูใ้ชร้ะบบ 
5. ขาดการตรวจสอบระบบจากหน่วยงานภายนอก 
6. ไม่มีการลงทะเบียน ในการใชร้ะบบอินเตอร์เนต ออกสู่ภายนอก 
7. ไม่มีนโยบายความปลอดภยัสารสนเทศท่ีชดัเจนส าหรับภายในองคก์ร 
8. ขาดบุคลากรทางดา้น IT 
9. การดูแลระบบงานขาดผูรั้บผิดชอบท่ีชดัเจน  

10. บุคลากรทางดา้น IT ขาดทกัษะและความเช่ียวชาญในการวเิคราะห์ระบบ 
11. ปริมาณแบนดว์ดิท่ีไม่เพียงพอ  
12. การโจมตีระบบจากภายในระบบเครือข่าย 
13.  ระบบปฏิบติัการเคร่ืองไคลน์เอนดไ์ม่ไดรั้บการปรับปรุง 
14. ระบบส ารองไฟฟ้าท่ีไม่สามารถรองรับท าการเพื่ออุปกรณ์ในอนาคต 
15. การเขา้ถึงขอ้มูลส าคญัโดยไม่ไดรั้บอนุญาต เน่ืองจากมีการป้องกนัท่ีไม่เหมาะสม 
16. การเขา้ถึงระบบโดยใช ้User และ Password ของคนก่อน 
17. การปฏิเสธความรับผดิชอบ จากลกัษณะงานหรือหนา้ท่ีความรับผดิชอบไม่

ชดัเจน 
18. ไม่มีระบบเครือข่ายส ารองใชง้าน(Backup Line) เม่ือระบบเครือข่ายหลกัล่ม 
19. ไม่มีคู่มือแสดงขั้นตอนการปฏิบติังานของระบบเครือข่าย 
20. อุปกรณ์ส ารองขอ้มูล มีไม่เพียงพอ เช่น ขนาดความจุของ Hard Disk  Storage 
21. เซิร์ฟเวอร์ Active Directory ท่ีท  าหนา้ท่ีตรวจสอบบญัชีของผูใ้ชก้รุณาเขา้สู่ระบบ

บางเคร่ืองไม่ท าการ Join Domain 
22. ผูดู้แลระบบงานต่างๆยงัไม่สามารถท างาน ในการวิเคราะห์ปัญหาจากการใชง้าน

ระบบได ้ท าใหข้าดความต่อเน่ืองในการปฏิบติังานและไม่สามารถท างานแทนกนั
ไดอ้ยา่งต่อเน่ือง 
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ตารางที ่4.1  (ต่อ) 
 

   
 การระบุภัยประเภทภัยคุกคาม จากการวิเคราะห์สถานะด้านระบบเทคโนโลยี
สารสนเทศ  เช่น น ้ าท่วม  ไฟไหม ้ ไฟฟ้าดบั  ภยัคุกคามจากช่องโหว่ของอุปกรณ์ต่างๆ เป็นตน้  
สรุปไดต้ามตารางท่ี  4.2 ดงัน้ี 
 
 
 
 
 
 
 
 
 
 

ล าดบั  ความเส่ียงไม่มัน่คงปลอดภยัของระบบสาสนเทศ 
23. การก าหนด ไฟร์วอลล ์ไม่รัดกุม เป็นแบบอนุญาตทั้งหมด ซ่ึงมีความเส่ียงท่ีจะ 

ท าใหถู้กโจมตีจากภายนอก และท าใหร้ะบบเซิร์ฟเวอร์ และเน็ตเวิร์กไดรั้บความ 
เสียหายไดอ้าจส่งผลใหร้ะบบขอ้มูลท่ีมีความส าคญัมีความเสียหายได ้

24. ความเส่ียงเร่ืองโครงสร้างระบบเครือข่ายเน่ืองจากทางบริษทัไม่มีการแบ่งโซน
แยกกนัระหวา่ง เซิร์ฟเวอร์ และไคลเอน็ 

25. สิทธ์ิในการรีโมทเขา้เคร่ือง เซิร์ฟเวอร์ ไม่มีการควบคุม 
26. พบพนกังานสามารถการติดตั้งซอฟตแ์วร์เองได ้
27. พบบญัชีรายช่ือ ของพนกังานท่ีลาออกไปแลว้ยงัอยูใ่นระบบ 
28. พบบญัชีรายช่ือท่ีมีการตั้งรหสั แบบไม่มีวนัหมดอาย ุ(Password Never Expire) 
29. ไม่ม่ีการก าหนดสิทธ์ิการเขา้ใชง้านระบบอินเตอร์เน็ตแลว้ก าหนดสิทธ์ิ ช่วงเวลา

ในการเขา้ใชง้านของผูใ้ช้ 
30. ระบบฐานขอ้มูลไม่มีการก าหนดสิทธ์ิในการเขา้ใชง้าน 
31. เคร่ืองแม่ข่าย (Server) มีอายกุารใชง้านเกิน 5 ปี 
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ตารางที ่4.2  ตารางบ่งช้ีประเภทภยัคุกคามของระบบสารสนเทศ  
 

 
 4.2.2  ระบุทรัพยสิ์นดา้น ICT ท่ีจะประเมินความเส่ียง  /การก าหนดประเภทรายการทรัพยสิ์น 
                 การส ารวจและระบุทรัพยสิ์นดา้นเทคโนโลยีสารสนเทศของหน่วยงาน ตอ้งมีการระบุ
ทรัพย์สินสารสนเทศ เพื่อน ามาวิเคราะห์และประเมินความเส่ียง ซ่ึงมีการแบ่งหมวดหมู่และ
รายละเอียดของทรัพยสิ์นด้านเทคโนโลยีสารสนเทศ (Asset Inventory) ท่ีจ  าเป็นของทรัพยสิ์น 
ตลอดจนแนวนโยบายดา้นความมัน่คงปลอดภยัคงสารสนเทศขององคก์รท่ีอาจมีผลต่อองคก์รและ
ระบุภยัคุกคามท่ีมีต่อแต่ละทรัพย์สิน แบ่งรายการทรัพย์สินต่างๆได้ 5 ประเภท โดยแยกตาม
องค์ประกอบของระบบงานคอมพิวเตอร์ ไดแ้ก่ ทรัพยสิ์นประเภทฮาร์ดแวร์และอุปกรณ์ต่อพ่วง 
(Hardware Assets) ทรัพยสิ์นประเภทโปรแกรม (Software Assets) ทรัพยสิ์นประเภทบุคลากร 

ล าดบัท่ี  ประเภทของภยัคุกคาม  
1. ภยัคุกคามท่ีเกิดจากการละเมิดทรัพยสิ์นทางปัญญา 
2. ภยัคุกคามจากการบุกรุก การเจาะระบบ 
3. ภยัคุกคามจากไม่มีนโยบายการใชง้านเครือข่ายบริการ 
4. ภยัคุกคามจากไม่มีการทบทวนสิทธิของผูใ้ชง้าน การเขา้ถึงของผูใ้ช้ 
5. ภยัคุกคามจากการขาดการตรวจสอบระบบบ่อยๆ 
6. ภยัคุกคามจากไม่มีการลงทะเบียน ในการออกสู่ระบบอินเตอร์เน็ตภายนอก 
7. ภยัคุกคามจากไม่มีนโยบายความปลอดภยัสารสนเทศท่ีชดัเจน 
8. ภยัคุกคามจากขาดบุคลากรทางดา้น IT ท่ีมีประสิทธิภาพ 
9. ภยัคุกคามจากภยัธรรมชาติ 

10. ภยัคุกคามจากคุณภาพการให้บริการ 
11. ภยัคุกคามจากการโจรกรรมขอ้มูล 
12. ภยัคุกคามจากการโจมตีซอฟตแ์วร์ 
13. ภยัคุกคามจากขอ้ผดิพลาดทางดา้นฮาร์ดแวร์ 
14. ภยัคุกคามจากการใชเ้ทคโนโลยท่ีีทนัสมยั 
15. ภยัคุกคามจากการขาดการก ากบั ดูแลระบบท่ีดีในการควบคุมบริษทั Outsource 

ในการบ ารุงรักษาระบบงานต่างๆ 
16. ภยัคุกคามจาก การไม่มีเอกสารในการจดัท า Process เช่น ขอ้ก าหนดรายละเอียด 

เอกสารการออกแบบระบบ 
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(People Assets)  ทรัพยสิ์นดา้นขอ้มูล (Information Assets)   และทรัพยสิ์นประเภทบริการ (Service 
Assets)  มีรายละเอียด ดงัน้ี 
 4.2.2.1 ทรัพยสิ์นกลุ่มประเภทฮาร์ดแวร์และอุปกรณ์ต่อพ่วงต่างๆ (Hardware Assets)  
จดักลุ่มยอ่ย ๆ ไดแ้ก่ กลุ่มเคร่ืองแม่ข่าย  กลุ่มอุปกรณ์เครือข่าย  รายละเอียดตามตารางขา้งล่าง  

(1) กลุ่มเคร่ืองแม่ข่าย   
 

 ตารางที ่4.3  รายช่ือทรัพยสิ์น กลุ่มเคร่ืองแม่ข่าย 
 

 

 ช่ือทรัพยสิ์น ประเภท ผูรั้บผดิชอบ 
1. Active Directory Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยีสารสนเทศ 
2. Domain Name  Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
3. File Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
4. Mail  Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
5.Mail Gateway กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
6.Anti Virus Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
7. Proxy Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
8. Intranet  Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
9. Log  Server กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
10.เคร่ืองคอมพิวเตอร์แม่ข่ายระบบ
เบด็เสร็จ 

กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 

11. เคร่ืองคอมพิวเตอร์แม่ข่ายระบบ
เร่ืองราวร้องทุกข ์ 1166 
 

กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 

12.เคร่ืองคอมพิวเตอร์แม่ข่าย
ระบบงานสารบรรณ 

กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 

13.เคร่ืองคอมพิวเตอร์ แม่ข่ายระบบ
รายงานผล ส่วนภูมิภาค 

กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 

14.เคร่ืองคอมพิวเตอร์ แม่ข่ายระบบ
เวบ็ไซต ์

กลุ่มเคร่ืองแม่ข่าย     ฝ่ายเทคโนโลยสีารสนเทศ 
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 (2) กลุ่มอุปกรณ์เครือข่ายประกอบดว้ยรายละเอียด ดงัน้ี      
 

ตารางที ่4.4 กลุ่มอุปกรณ์เครือข่าย    
 

 
(3) กลุ่มอุปกรณ์ส่ือสารโทรคมนามและอ่ืนๆ รายละเอียด ดงัน้ี    
 

ตารางที ่4.5  กลุ่มอุปกรณ์ส่ือสารโทรคมนาคมและอ่ืนๆ    
 

 
 

 ช่ือทรัพยสิ์น ประเภท ผูรั้บผดิชอบ 
1. ตู ้Rack กลุ่มอุปกรณ์เครือข่าย ส านกั/กอง/ฝ่ายงานต่างๆ 
2.Firewall กลุ่มอุปกรณ์เครือข่าย ฝ่ายเทคโนโลยสีารสนเทศ 
3 Core Switch กลุ่มอุปกรณ์เครือข่าย บริษทั ทีโอที จ ากดัมหาชน 
4.Access Switch กลุ่มอุปกรณ์เครือข่าย ฝ่ายเทคโนโลยสีารสนเทศ 
5. Patch Panel กลุ่มอุปกรณ์เครือข่าย ฝ่ายเทคโนโลยสีารสนเทศ 
6. Core Switch กลุ่มอุปกรณ์เครือข่าย บริษทั ทีโอที จ ากดัมหาชน 
7. Router ISP กลุ่มอุปกรณ์เครือข่าย บริษทั ทีโอที จ ากดัมหาชน 

 ช่ือทรัพยสิ์น ประเภท ผูรั้บผดิชอบ 
1. เคร่ืองคอมพิวเตอร์ (PC)  จ านวน                                                 
228  เคร่ือง 

เคร่ืองลูกข่าย      ส านกั/กอง/ฝ่ายงานต่างๆ 

2.เคร่ืองคอมพิวเตอร์  /Notebook    อุปกรณ์ส่ือสาร      ฝ่ายเทคโนโลยสีารสนเทศ 
3. KVM Switch อุปกรณ์ส่ือสาร      ฝ่ายเทคโนโลยสีารสนเทศ 
4. UPS  อุปกรณ์      ฝ่ายเทคโนโลยสีารสนเทศ 
5. ตู ้PBX อุปกรณ์ส่ือสาร      ฝ่ายเทคโนโลยสีารสนเทศ 
6. WiFi  Access Control อุปกรณ์ส่ือสาร    บริษทั ทีโอที จ ากดัมหาชน  
7. สาย Fireber Optic E1 อุปกรณ์ส่ือสาร      ฝ่ายเทคโนโลยสีารสนเทศ 
8. Central Copper wire อุปกรณ์ส่ือสาร      ฝ่ายเทคโนโลยสีารสนเทศ 
9. Lease line link อุปกรณ์ส่ือสาร      ฝ่ายเทคโนโลยสีารสนเทศ 
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4.2.2.2  ทรัพยสิ์นประเภทโปรแกรม (Software Assets)  จดัแบ่งประเภทของโปรแกรม  
ต่างๆ ท่ีเป็นทรัพยสิ์นโดยแยกตามลกัษณะความจ าเป็นในการใชง้าน ไดแ้ก่ รายละเอียดตามตาราง 
4.6  ขา้งล่างน้ี     
 
ตารางที ่4.6  รายช่ือทรัพยสิ์นประเภทโปรแกรม (Software) 
 

 
 4.2.2.3 ทรัพยสิ์นประเภทบุคลากร (People  Assets) จดัแบ่งประเภทโปรแกรมต่างๆ ท่ี

เป็นทรัพยสิ์นโดยแยกตามลกัษณะความจ าเป็นในการใชง้าน รายละเอียดตามตารางท่ี 4.7  ขา้งล่างน้ี 
 

ช่ือทรัพยสิ์น ประเภท ผูรั้บผดิชอบ 
ระบบงานคุม้ครองผูบ้ริโภคแบบ
เบด็เสร็จ 

โปรแกรมประยกุต ์ ฝ่ายเทคโนโลยสีารสนเทศ 

ระบบ 1166 โปรแกรมประยกุต ์ ฝ่ายเทคโนโลยสีารสนเทศ 
ระบบงานติดตามประเมินผล
ภูมิภาคและทอ้งถ่ิน 

โปรแกรมประยกุต ์ ฝ่ายเทคโนโลยสีารสนเทศ 

Microsoft  Office โปรแกรมพื้นฐานทัว่ไป ฝ่ายเทคโนโลยสีารสนเทศ 
ระบบสารบรรณอิเล็กทรอนิกส์ โปรแกรมประยกุต ์ ฝ่ายเทคโนโลยสีารสนเทศ 
OS  Microsoft window XP 
Profession    

ระบบปฏิบติัการ 
  

ฝ่ายเทคโนโลยสีารสนเทศ 

OS Microsoft window   2005 ระบบปฏิบติัการ ฝ่ายเทคโนโลยสีารสนเทศ 

OS  Microsoft window 2008 ระบบปฏิบติัการ  ฝ่ายเทคโนโลยสีารสนเทศ 

Microsorft Exchange 2008 โปรแกรม ฝ่ายเทคโนโลยสีารสนเทศ 

KapeskyAnti Virus  โปรแกรม ฝ่ายเทคโนโลยสีารสนเทศ 

ระบบฐานขอ้มูล SQL Server 
2008 

ระบบฐานขอ้มูล SQL ฝ่ายเทคโนโลยสีารสนเทศ 

ระบบฐานขอ้มูล SQL Server 
2012 

ระบบฐานขอ้มูล SQL  ฝ่ายเทคโนโลยสีารสนเทศ 

โปรแกรมป้องกนัไวรัส โปรแกรม ฝ่ายเทคโนโลยสีารสนเทศ 
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ตารางที ่4.7  รายช่ือทรัพยสิ์นทางดา้นบุคลากร (People  Assets) 
 

 
4.2.2.4 ทรัพยสิ์นขอ้มูล (Information Assets) จดัแบ่งประเภทของขอ้มูลต่างๆท่ีเป็น

ทรัพยสิ์นโดยแยกตามลกัษณะความจ าเป็นในการใชง้าน รายละเอียดตามตารางท่ี 4.8 ขา้งล่างน้ี 
 
ตารางที ่4.8  รายช่ือทรัพยสิ์นประเภทขอ้มูล (Information Assets) 
 

ช่ือทรัพยสิ์น ประเภท ผูรั้บผดิชอบ 
ระบบเวบ็ไซต ์ ระบบฐานขอ้มูล Access ศูนยเ์ทคโน ฯ 
ระบบ 1166 ระบบฐานขอ้มูล  SQL ศูนยเ์ทคโน ฯ 
ระบบคุม้ครองผูบ้ริโภคแบบ
เบด็เสร็จ 

ระบบฐานขอ้มูล SQL ศูนยเ์ทคโน ฯ 

ระบบสารบรรณอิเล็กทรอนิกส์ ระบบฐานขอ้มูล Oracle ศูนยเ์ทคโน ฯ 
ระบบ Dpis (บุคลากร) ขอ้มูลบุคลากร ศูนยเ์ทคโน ฯ 
ระบบ e-Mail  ขอ้มูลภายใน ศูนยเ์ทคโน ฯ 
ระบบหนงัสือเวยีน ขอ้มูลภายใน เฉพาะ ศูนยเ์ทคโน ฯ 

 

 ช่ือทรัพยสิ์น ประเภท ผูรั้บผดิชอบ 
บุคลากร ผูบ้ริหารระดบัสูง ฝ่ายการเจา้หนา้ท่ี 
บุคลากร ผูบ้ริหารระดบักลาง ฝ่ายการเจา้หนา้ท่ี 
บุคลากร อ านวยการระดบัสูง ฝ่ายการเจา้หนา้ท่ี 
บุคลากร อ านวยการระดบัตน้ ฝ่ายการเจา้หนา้ท่ี 
บุคลากร ช านาญการพิเศษ  ฝ่ายการเจา้หนา้ท่ี 
บุคลากร ช านาญการ ฝ่ายการเจา้หนา้ท่ี 
บุคลากร ปฏิบติัการ ฝ่ายการเจา้หนา้ท่ี 
บุคลากร พนกังานทัว่ไป ฝ่ายการเจา้หนา้ท่ี 
บุคลากร พนกังานราชการ ฝ่ายการเจา้หนา้ท่ี 
บุคลากร ลูกจา้งโครงการ กอง/ส านกั 
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4.2.2.5 ทรัพยสิ์นประเภทบริการ (Service  Assets) สามารถจดัแบ่งประเภทการบริการ
ต่างๆ ท่ีเป็นทรัพยสิ์นโดยแยกตามลกัษณะความจ าเป็นในการใชง้านรายละเอียด ดงัน้ี 

 
 ตารางที ่4.9  รายช่ือทรัพยสิ์นดา้นงานบริการ 
 

 
4.2.3 ก าหนดเกณฑ์การประเมินระดบัความเส่ียงของระบบดว้ย Risk  Assessment Matrix  

ไดแ้ก่  ระดบัโอกาสท่ีจะเกิดความเสียหาย (Likelihood) ระดบัความรุนแรงของผลกระทบ (Impact) 
และระดบัของความเส่ียง (Degree of Risk) รายละเอียดแสดงได ้ดงัน้ี 
 4.2.3.1 ระดบัโอกาสท่ีจะเกิดความเสียหาย (Likelihood) ตามตารางท่ี 4.10 ดงัน้ี 
 
 
 
 
 
 

ช่ือทรัพยสิ์น ประเภท ผูรั้บผดิชอบ 
งานบริการ Internet ใหบ้ริการเผยแพร่ขอ้มูล ฝ่ายเทคโนโลยสีารสนเทศ 
งานบริการ Intranet ใหบ้ริการเผยแพร่ขอ้มูล ฝ่ายเทคโนโลยสีารสนเทศ 
งานบริการ ตดัต่อภาพ แปลง File ใหบ้ริการ ฝ่ายเทคโนโลยสีารสนเทศ 
งานบริการติดตั้ง บ ารุงรักษา
อุปกรณ์เคร่ือง PC 

บ ารุงรักษา(Outsource) ฝ่ายเทคโนโลยสีารสนเทศ 

งานบริการติดตั้ง บ ารุงรักษา
โปรแกรมคอมพิวเตอร์ 

บ ารุงรักษา (Outsource) ฝ่ายเทคโนโลยสีารสนเทศ 

งานบริหารจดัการสิทธิ ในการ
เขา้ถึงขอ้มูล การเขา้ใชง้านระบบ
ต่างๆ 

Computing (Admin) ฝ่ายเทคโนโลยสีารสนเทศ 

งานบ ารุงรักษาระบบเคร่ืองแม่ข่าย บ ารุงรักษา(Outsource) ฝ่ายเทคโนโลยสีารสนเทศ 
งานบ ารุงรักษา 
ระบบเครือข่าย 

บ ารุงรักษา(Outsource) ฝ่ายเทคโนโลยสีารสนเทศ 
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ตารางที ่4.10  ระดบัโอกาสในการเกิดเหตุการณ์ต่างๆ 
 

ระดบัโอกาสในการเกิดเหตุการณ์ต่างๆ (Likelihood) 
ระดบั โอกาสท่ีจะเกิด ค าอธิบาย 

5 สูงมาก มีโอกาสเกิดข้ึนสูงมาก 
4 สูง มีโอกาสเกิดข้ึนค่อนขา้งสูงหรือบ่อยๆ 
3 ปานกลาง มีโอกาสเกิดข้ึนบางคร้ัง 
2 นอ้ย อาจจะมีโอกาสเกิดข้ึนแต่นานๆคร้ัง 
1 นอ้ยมาก อาจจะไม่มีโอกาสเกิดข้ึนเลย 

  
 4.2.3.2  ระดบัความรุนแรงของผลกระทบ (Impact) ตามตารางท่ี 4.11   
 

ตารางที ่4.11  เกณฑก์ารประเมินผลกระทบต่อความปลอดภยัของระบบสารสนเทศ  (Impact)  
 

 ระดบัความรุนแรงของผลกระทบของความเส่ียง(Impact) 
ระดบั ผลกระทบ  ค  าอธิบาย 

5 สูงมาก มีผลกระทบมาก ระบบเสียหายทั้งหมดไม่สามารถใชง้านอีกต่อไป/
ขอ้มูลท่ีส าคญัเสียหายทั้งหมด ท าใหอ้งคก์รเสียหายมาก  

4 สูง มีผลกระทบต่อความปลอดภยัของระบบเสียหายบางส่วน ไม่
สามารถใชง้านไดต้ามปกติ/ขอ้มูลท่ีเป็นความลบั ถูกเปิดเผยมี
ผลกระทบร้ายแรงต่อองคก์รมากตอ้งใชร้ะยะเวลาในการกูคื้นระบบ 

3 ปานกลาง มีผลกระทบต่อความปลอดภยัของระบบเสียหายหายทั้งหมด 
บางส่วน ไม่สามารถใชง้านชัว่คราวไดต้ามปกติ/ขอ้มูลท่ีเป็น
ความลบั ถูกเปิดเผยมีผลกระทบร้ายแรงต่อองคก์รมาก 

2 ต ่า มีผลกระทบต่อความปลอดภยัเล็กนอ้ย ระบบสามารถใชง้านได้
ตามปกติ/ขอ้มูลท่ีเปิดเผยไม่มีผลกระทบหรือไม่ส าคญัต่อองคก์ร 
มีไม่มากนกั 

1 ต ่ามาก มีผลกระทบต่อความปลอดภยัเล็กนอ้ย ระบบสามารถใชง้านได้
ตามปกติ/ขอ้มูลท่ีเปิดเผยไม่มีผลกระทบหรือไม่ส าคญัต่อองคก์ร 
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การวิเคราะห์ความเส่ียง (Risk Analysis) และเกณฑ์ในการประเมินความเส่ียง 
ในโครงงานน้ีจะน าผลของการประเมินความเส่ียงประยุกต์ใชใ้นการบริหารจดัการดา้นเทคโนโลยี
สารสนเทศและวางแผนการบริหารจัดการความเส่ียง พร้อมทั้ งจัดท าแผนแม่บทเทคโนโลยี
สารสนเทศและการส่ือสารของส านักงานคณะกรรมการคุม้ครองผูบ้ริโภค ฉบบัท่ี 2 ประจ าปี   
2556-2559 (ซ่ึงอยูร่ะหวา่งด าเนินการจดัท า) และแผนปฏิบติัราชการ 4 ปี โดยศึกษาวิเคราะห์ระบบ
เทคโนโลยีสารสนเทศขององค์กรทั้งหมดในปัจจุบนั เพื่อหาสาเหตุ ปัจจยั และวดัผลกระทบของ
ความเส่ียงท่ีอาจจะเกิดข้ึนและหาแนวทางแกไ้ข พร้อมทั้งวางแผนจดัเตรียมการวิเคราะห์  เพื่อขอ
งบประมาณดา้น ICT ประจ าปี ตามเหตุผลความจ าเป็นท่ีหน่วยงานตอ้งการปิดช่องโหวข่องระบบ
และแกไ้ข ป้องกนัปัญหาท่ีอาจจะเกิดข้ึนไดจ้ากการวเิคราะห์และประเมินความเส่ียง 

       
4.3  การประเมินความเส่ียงก่อนการด าเนินโครงการ 
 การประเมินความเส่ียง (Risk Assessment) หมายถึง การคาดคะเนหรือค านวณโอกาสท่ี
จะเกิดเหตุการณ์ท่ีน าไปสู่ความเสียหายและมีการสูญเสียเกิดข้ึน จากการท่ีมีกระบวนการ/ขั้นตอน
จากการระบุ/สินทรัพย ์เรียบร้อยแลว้ก็น ามาสู่หลกัการของประเมินความเส่ียง(Risk Assessment) 
และค านวณค่าความเส่ียงโดยรวมซ่ึงประกอบดว้ย ขั้นตอนการวิเคราะห์ การประเมินและการจดั
ระดบัความเส่ียง เพื่อการวิเคราะห์และประเมินความเส่ียงของระบบเทคโนโลยีสารสนเทศของ
องคก์ร เช่น ตอ้งการทราบวา่มีอะไรบา้งท่ีจะเป็นจุดอ่อน หรือช่องโหว ่เป็นสาเหตุให้เกิดภยัคุกคาม
ซ่ึงน ามาให้เกิดความเสียหายและผลกระทบต่อองค์กร เม่ือถูกโจมตีจุดอ่อน หรือช่องโหว่ท่ีมีอยู ่ 
หรือมูลค่าทรัพยสิ์นขององคก์รเสียหาย มีอะไรบา้งและจ านวนเท่าไร เราจะป้องกนัหรือแกไ้ขช่อง
โหว ่หรือจุดอ่อนไดอ้ยา่งไร  
                     ในการพิจารณาจากระดบัความส าคญัของทรัพยสิ์น ซ่ึงผลลพัธ์การประเมินจะท าให้
ทราบระดบัความเส่ียงต่อทรัพยสิ์นแต่ละอยา่ง ทั้งท่ียอมรับไดแ้ละยอมรับไม่ได ้  ซ่ึงจะท าให้ได้
แผนงานในการด าเนินงาน การเตรียมรับมือ ป้องกนัความเส่ียงท่ีเกิดข้ึน โดยจะตอ้งผ่านการอนุมติั
จากผูบ้ริหารขององคก์ร โดยก าหนดมาตรการท่ีเหมาะสมอา้งอิงตามมาตรฐานความปลอดภยัสากล 
ISO/IEC 17799, BS7799 และ ISO/IEC 27001 ท าให้ทราบถึงความส าคญัของความเส่ียงท่ีแตกต่าง
กนัและใช้ในการพิจารณาก าหนดจุดควบคุมความเส่ียงท่ีมีนยัส าคญั การประเมินความเส่ียงเป็น
กระบวนการ ท่ีประกอบดว้ย การวิเคราะห์ การประเมิน และการจดัระดบัความเส่ียงท่ีมีผลกระทบ
ต่อการบรรลุวตัถุประสงคข์องกระบวนการท างานขององคก์รก่อนท่ีจะท าการประเมินความเส่ียง
เพื่อให้เกิดความชดัเจนในการประเมิน  ประกอบดว้ยขั้นตอนและขอ้มูลต่างๆ ซ่ึงสามารถสรุปได ้
ดงัต่อไปน้ี    
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  (1) ระบุปัจจยัในกระบวนการประเมินความเส่ียงซ่ึง ไดแ้ก่  ทรัพยสิ์น (Assets) ช่องโหว่
(Vulnerabilities) ภยัคุกคาม (Treats) ผลกระทบต่อธุรกิจ (Business Impact) และการควบคุม 
(Controls) จากการวเิคราะห์ความเส่ียงเพื่อการน าขอ้มูลท่ีไดม้าประเมินความเส่ียง ดงัน้ี  
                 การประเมินความเส่ียงก่อน การด าเนินโครงการ จะใช ้ Risk Calculation 
      Risk Value   =  Likelihood  (โอกาสท่ีจะเกิด)   X   Impact (ผลกระทบ) 
      Risk Value   =  ค่าความเส่ียง      
                                      Likelihood    =  โอกาสท่ีจะเกิด 
      Impact           =  ผลกระทบ 
  (2) การประเมินโอกาสและผลกระทบของความเส่ียง วเิคราะห์ระดบัความเส่ียง เป็นการ
น าความเส่ียงและปัจจยัเส่ียงท่ีระบุไวม้าประเมินโอกาสท่ีจะเกิดความเสียหาย (Likelihood) และ
ประเมินระดบัความรุนแรงของผลกระทบ (Impact) ตามเกณฑ์การประเมินความเส่ียงขององคก์ร 
ตามระดบัของความเส่ียง (Degree of Risk) ท่ีแตกต่างกนั ก าหนดเกณฑ์ระดบัความเส่ียงไว ้3 ระดบั 
ไดแ้ก่ ต ่า ปานกลาง สูง  ดงัน้ี 

ระดบัความเส่ียง  1 – 8      ต ่า  (Low) 
ระดบัความเส่ียง  9 – 16    กลาง  (Medium) 
ระดบัความเส่ียง  17 – 25  สูง (High) 

รายละเอียด การค านวณประเมินความเส่ียง (Risk Value) ตามตารางขา้งล่างน้ี 
 
ตารางที ่4.12  การค านวณประเมินความเส่ียง (Risk Value)  
 

Risk  Value 
 
 

Likelihood 

Very 
Low 

Low Medium High Very High 

 
i 
 
 

Very low 1 2 3 4 5 

Low 2 4 6 8 10 
Medium 3 6 9 12 15 

High 4 8 12 16 20 
Very 
High 

 5   10 15  20 25 
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 (3) การวดัและประเมิน   เพื่อให้ผูบ้ริหารเขา้ใจและรับรู้ถึงความเส่ียงดา้นความมัน่คง
ปลอดภยัของระบบสารสนเทศและมีการก าหนดแผนปฏิบติัในการลดความเส่ียงดงักล่าว ให้อยูใ่น
ระดบัท่ียอมรับได ้(Risk Acceptance Level)    

 (4) ขั้นตอนในการวิเคราะห์ หาวิธีการในการควบคุมความเส่ียง (Control Analysis) 
หลงัจากไดท้  าการรวบรวมขอ้มูลและศึกษาขอ้มูลเก่ียวกบัระบบ ตลอดจนสามารถระบุภยัคุกคาม
และช่องโหวต่่างๆ ของระบบไดแ้ลว้ ขั้นตอนต่อไปคือวิเคราะห์วิธีการหรือแนวทางใน การควบคุม
ความเส่ียงท่ีหน่วยงาน มีการด าเนินการอยู่แล้วในปัจจุบนัหรือมีแผนท่ีจะด าเนินการกิจกรรม
โครงการใน อนาคตอนัใกล ้โดยอาศยั การควบคุมความมัน่คงปลอดภยั (Control Checklist) ของ 
ISO/IEC 27001 ท่ีไดจ้ากการประเมินความเส่ียง 
        4.3.1 การประเมินความเส่ียง (Risk Assessment) ก่อนการด าเนินโครงการ  มีการจดัท าตาราง
วเิคราะห์และประเมินความเส่ียงก่อนด าเนินโครงการ รายละเอียดดงัน้ี 

4.3.1.1 ตารางระบุขอบเขตประเมินความเส่ียงตามกลุ่มทั้ง 11 โดเมน ดว้ยมาตรฐาน 
ISO/IEC  27001 วเิคราะห์ตามวตัถุประสงคท่ี์จ าเป็น ตามรายละเอียด (ภาคผนวก ก)  

4.3.1.2 ตารางประเมินความเส่ียงแยกตามกลุ่มสินทรัพย ์ ในการประเมินทรัพยสิ์นและ
บริหารความเส่ียงโดยแบ่งระบุสินทรัพยไ์ด้ 5 ประเภท โดยแยกตามองค์ประกอบของระบบงาน
คอมพิวเตอร์ ได้แก่ (1) ทรัพยสิ์นประเภทฮาร์ดแวร์และอุปกรณ์ต่อพ่วง (Hardware Assets)  
(2) ทรัพยสิ์นประเภทซอร์ฟแวร์ (Software Assets) (3) ทรัพยสิ์นขอ้มูล (Information Assets)  

(4) ทรัพยสิ์นประเภทบริการ (Service Assets)  (5) ทรัพยสิ์นประเภทบุคคลากร(People 
Assets) ตามรายละเอียด (ภาคผนวก ข) 
 4.3.2 การตรวจสอบความปลอดภัยของระบบเทคโนโลยีสารสนเทศ โดยตรวจสอบ 
ช่องโหว ่หรือจุดอ่อนดว้ยโปรแกรมต่างๆ ท่ีมีการโจมตีทั้งจากภายในและภายนอก ไดแ้ก่  (1) ดว้ย
โปรแกรม Nessus  (2)โปรแกรม Lancope  (3) การจดัล าดบัความส าคญัของความเส่ียง 
 
4.4  ปิดช่องโหว่ของระบบ(Hardening) และด าเนินการปรับปรุงให้ระบบมีความปลอดภัยมากขึน้  

จากการวิเคราะห์และประเมินความเส่ียง ก่อนการด าเนินโครงการ แลว้น าผลวิเคราะห์ 
มาทบทวนพิจารณาและมีการตรวจสอบ ช่องโหว่/ จุดอ่อนของระบบ  เพื่อควบคุม แกไ้ขปัญหา
ความเส่ียงเบ้ืองตน้ท่ีสามารถจดัการไดโ้ดย ยงัไม่มีการใชง้บประมาณ  เม่ือองคก์รไดด้ าเนินการและ
ทราบผลการประเมินความเส่ียงก่อนและน ามาปรับปรุง  ก็จะท าการประเมินความเส่ียงอีกคร้ัง เพื่อ
น าผลท่ีได้มาวิเคราะห์เปรียบเทียบ และปิดช่องโหว่ ของระบบเทคโนโลยีสารสนเทศ ท่ีสามารถ
ด าเนินการไดใ้นแบบพื้นฐานส าคญั ดงัน้ี  
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4.4.1 การควบคุมการเขา้ถึงระบบ ทบทวนแนวปฏิบติัพื้นฐาน เพื่อให้เกิดความปลอดภยัของ
ระบบในเบ้ืองตน้ ไดแ้ก่ 

4.4.1.1 การตรวจสอบระบบต่างๆ ไดแ้ก่   ป้องกนัการเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต 
ป้องกันการให้บริการทางเครือข่าย  ป้องกันการเข้าใช้งานคอมพิวเตอร์โดยไม่ได้รับอนุญาต  
ตรวจจบัเหตุการณ์ท่ีผดิหรือไม่ไดรั้บอนุญาต 

4.4.1.2 ควบคุมการเขา้ถึงขอ้มูล 
4.4.1.3 มีการควบคุมการเขา้ออก  (Physical entry Control) 

4.4.2 มีการระบุผูเ้ป็นเจา้ของทรัพยสิ์น (Ownership of Assets) มีการจดัท าฉลากให้ทราบ
ผูรั้บผดิชอบทรัพยสิ์นต่างๆ 

4.4.2.1 เพื่อก าหนดผูรั้บผิดชอบให้ชดัเจน ไดแ้ก่ การลดความเส่ียงท่ีอาจเกิดเน่ืองจาก
ความผดิพลาดของคน  การขโมย การฉอ้โกงหรือหลอกลวง  การใชง้านระบบในทางท่ีผดิ 

4.4.2.2 เพื่อให้มัน่ใจว่าผูใ้ช้มีความระมดัระวงัเก่ียวการรักษาความปลอดภยัของขอ้มูล
และมีระบบป้องกนั เช่น รองรับนโยบายทางดา้นการรักษาความปลอดภยัในการปฏิบติังานปกติ
ของพนกังาน  การวางแผนความเส่ียงเพื่อลดความเสียหายท่ีอาจเกิดข้ึนจากเหตุการณ์การท างานท่ี
ผดิพลาดของระบบ 

4.4.3 จดัท าเอกสารแสดงนโยบาย ISMS 
4.4.3.1 เอกสารขอ้ก าหนดรายละเอียดของระบบงาน 
4.4.3.2 จดัท าคู่มือวธีิการปฏิบติังาน และการควบคุมเพื่อสนบัสนุนต่อ ISMS 
4.4.3.3 รายงานต่างๆ ท่ีจ  าเป็น 
4.4.3.4 เอกสารวิธีการปฏิบติังานท่ีจ าเป็นส าหรับองค์กร  เพื่อให้มัน่ใจได้ถึงความมี

ประสิทธิผลในการวางแผนการด าเนินงาน 
 
4.5  การประเมินความเส่ียงหลงัด าเนินโครงการ     

มีการตรวจสอบ ช่องโหว่/ จุดอ่อนของระบบ  เพื่อควบคุม แก้ไข ปัญหาความเส่ียง
เบ้ืองตน้ท่ีสามารถจดัการไดโ้ดย ยงัไม่มีการใชง้บประมาณ  เม่ือองคก์ร ไดด้ าเนินการและทราบผล
การประเมินความเส่ียงก่อนและน ามาปรับปรุง  ก็จะท าการประเมินความเส่ียงอีกคร้ัง เพื่อน าผลท่ี
ไดม้าวิเคราะห์เปรียบเทียบ ระหว่างการวิเคราะห์และประเมินความเส่ียง ทั้งก่อน-หลงัการด าเนิน
โครงการ 
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4.6  การจัดการความเส่ียง(Risk  Management)    
 โดยควบคุม แกไ้ข ปัญหาการจดัการความเส่ียง เม่ือองคก์ร ไดด้ าเนินการและทราบผล
การประเมินความเส่ียงก็จะไดรั้บทราบประกอบดว้ยขั้นตอนและขอ้มูลต่างๆ ซ่ึงมีการบริหารความ
เส่ียงไดห้ลายวิธี ไดแ้ก่  การลดความเส่ียง  การหลีกเล่ียงความเส่ียง การถ่ายโอนความเส่ียง การ
ยอมรับความเส่ียงท่ีเหลืออยูมี่รายละเอียด ดงัน้ี 
        4.6.1  การลดความเส่ียง 

 4.6.1.1  จดัท า Check  List ตามมาตรฐาน  ISO 27001 เพื่อตรวจสอบและเก็บขอ้มูลจาก
ผูมี้ส่วนไดเ้สียและผูท่ี้เก่ียวขอ้งในการใชง้านและมีผลกระทบระบบ ICT    

 4.6.1.2 น าผลการวิเคราะห์ น าเสนอท่ีประชุมผูบ้ริหาร หรือคณะกรรมการ ICT ของ
ส านกังาน เพื่อรับขอ้เสนอแนะ จากผูเ้ช่ียวชาญดา้น ICT มาวิเคราะห์และจดัหมวดหมู่ จดักลุ่มแยก
ประเภท เพื่อการบริหารจดัการความเส่ียงในดา้น ICT ภายใตก้ารควบคุม 
                    การควบคุม หมายถึง ความเส่ียงท่ียอมรับไดแ้ต่ตอ้งมีการแกไ้ขเก่ียวกบัการควบคุมท่ีมี
อยู่ในปัจจุบนั เพื่อให้มีการควบคุมท่ีเพียงพอและเหมาะสม เช่น จดัท าแผนการด าเนินงาน จดัท า
แผนงานบริหารความเส่ียง จดัท าแผนฉุกเฉิน เป็นตน้ 

4.6.1.3 น าขอ้มูลเบ้ืองตน้ดา้นอ่ืนๆ ท่ีเก่ียวขอ้ง รวมทั้ง  Check List มาวิเคราะห์ เพื่อหา
แนวทาง จดัท าขอ้เสนอในการบริหารจดัการความเส่ียงดา้น ICT  เพื่อให้มีการทบทวน ปรับปรุง
จดัท านโยบายความปลอดภยัระบบสารสนเทศ (Policy) และน ามาจดัท าแผนฉุกเฉิน 
 4.6.2  หลีกเล่ียง หรือ ยกเลิกความเส่ียง หมายถึง ความเส่ียงท่ีไม่สามารถยอมรับไดแ้ละตอ้ง
จดัการให้ความเส่ียงนั้นอยูน่อกเหนือเง่ือนไขการด าเนินงาน โดยตอ้งมีวิธีการจดัการความเส่ียงใน
กลุ่มน้ีใหเ้หมาะสม อาจจะเก่ียวขอ้งกบังบประมาณในการด าเนินการ   

4.6.3  ถ่ายโอนความเส่ียง  คือการถ่ายโอนความเส่ียงให้กบับุคคลภายนอกรับผิดชอบแทน แต่
ในกรณีของหน่วยงานภาครัฐ จะมีปัจจยัหลายอยา่งท่ีเก่ียวขอ้ง เช่น ขอ้จ ากดัดา้นงบประมาณ ความ
เหมาะสมตามภารกิจ ขอ้จ ากดัดา้นบุคลากร 

4.6.4  ยอมรับความเส่ียงท่ีมีอยู ่(Accept  Risk) คือความเส่ียงท่ีเกิดข้ึนสามารถยอมรับได ้ภายใต้
การควบคุมท่ีมีอยูใ่นปัจจุบนั ซ่ึงไม่ตอ้งมีการด าเนินการใดๆ  

4.6.5  วางแผนฉุกเฉิน ตอ้งมีแผนการในการจดัท าแผนฉุกเฉินเพื่อรองรับความเส่ียงท่ีอาจจะเกิดข้ึน
ซ่ึงมีผลกระทบต่อการใหก้ารบริการประชาชน 
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4.7  สรุปผลการวเิคราะห์และประเมินความเส่ียง 
                จากการวิเคราะห์ความเส่ียงระบบสารสนเทศของส านกังานคณะกรรมการคุม้ครอง
ผูบ้ริโภค โดยพิจารณาจาก การให้ความส าคญัของระดบัของผลกระทบ และโอกาสในการเกิดภยั
คุกคาม รวมทั้งชนิดของภยัคุกคามท่ีอาจเกิดข้ึน ซ่ึงไดแ้ยกการพิจารณาตามประเภทของทรัพยสิ์น
สารสนเทศขององคก์ร 
 
4.8  น ามาประยุกต์ใช้ในการบริหารจัดการระบบเทคโนโลยสีารสนเทศ 
                ผลท่ีได้จากการวิเคราะห์ความเส่ียงระบบสารสนเทศของส านักงานคณะกรรมการ
คุม้ครองผูบ้ริโภค  น ามาพฒันาปรับปรุงนโยบายความปลอดภยัระบบสารสนเทศ  ใช้ในการวาง
แผนการจัดการด าเนินงานต่างๆ จัดท าแผนงานบริหารความเส่ียงของหน่วยงาน รวมทั้ ง 
การจดัท าแผนแม่บทเทคโนโลยสีารสนเทศและการส่ือสาร (ฉบบัท่ี 2) ปี 2556-2559     


