
 
 

บทที ่ 3 
วธีิการและขั้นตอนการด าเนินงาน 

 
 ในการจดัท าโครงงานสารนิพนธ์จะกล่าวถึง วิธีการและขั้นตอนการด าเนินงานใน
การศึกษาวิเคราะห์และประเมินความเส่ียงของระบบสารสนเทศของส านักงานคณะกรรมการ
คุม้ครองผูบ้ริโภค เพื่อให้สอดคลอ้งกบัวตัถุประสงค์ของโครงงาน ท่ีไดก้ าหนดไว ้ซ่ึงรายละเอียด
ขั้นตอนในการด าเนินงาน(Process) มีความส าคญัอยา่งมาก ซ่ึงเป็นการศึกษาวิเคราะห์ถึงปัญหาและ
สาเหตุความเส่ียงท่ีอาจจะเกิดข้ึนกบัระบบสารสนเทศขององค์กร เพื่อตอ้งการทราบจุดอ่อนหรือ
ช่องโหวข่องระบบเทคโนโลยสีารสนเทศ  เพื่อจะไดห้าวธีิการ จดัการแกปั้ญหาและพฒันาปรับปรุง
ระบบให้ดีข้ึน ทั้งน้ีในการจดัท าและน าเสนอขั้นตอนต่างๆ ให้ชดัเจนท าให้หน่วยงานภาครัฐท่ีเป็น
องค์กรเล็ก ๆ ดา้น ICT สามารถวิเคราะห์และประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศของ
องคก์รดว้ยตวัเอง โดยเลือกใช้มาตรฐานสากล ISO/IEC 27001 ท่ีเนน้ในดา้นความปลอดภยัของ
ระบบสารสนเทศท่ียอมรับทั่วไป โดยศึกษาและก าหนดขั้นตอนการด าเนินงานให้ชัดเจน วิธี
การศึกษาวิเคราะห์ให้เหมาะสมกบัลกัษณะงานขององค์กรนั้นๆ เพื่อน ามาปรับปรุงช่องโหวห่รือ 
จุดอ่อนดา้น ICT โดยไม่ตอ้งเสียงบประมาณ ในการบริหารจดัการหรือสามารถใชเ้ป็นกรณีศึกษาใน
การบริหารจดัการด้านความปลอดภยัของระบบสารสนเทศและน าไปใช้ในการวิเคราะห์และ
ประเมินความเส่ียงของระบบเทคโนโลยีสารสนเทศขององค์กร  ซ่ึงมีวิธีการและขั้นตอนในการ
ด าเนินงานและรายละเอียด ดงัน้ี   
  3.1  ศึกษาภาพรวมการด าเนินงานโครงการ 
  3.2  แหล่งท่ีมาและวธีิการเก็บรวบรวมขอ้มูล  
   3.3  ศึกษาวเิคราะห์จุดแขง็ จุดอ่อน โอกาสและภยัคุกคาม 
              3.4  อุปกรณ์และเคร่ืองมือท่ีใชใ้นการวจิยั 
              3.5  วธีิการวเิคราะห์และประเมินความเส่ียง 
  3.6  ระยะเวลาในการด าเนินการวจิยั 
               3.7  ขั้นตอนวธีิการด าเนินการศึกษาและวเิคราะห์ความเส่ียง 
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3.1  ศึกษาภาพรวมการด าเนินงานโครงการ 
                การศึกษาภาพรวมวิธีการและขั้นตอนในการด าเนินงานการวิเคราะห์และประเมินความ
เส่ียงระบบเทคโนโลยสีารสนเทศ ขั้นตอนตามภาพท่ี 3.1  
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ภาพที ่ 3.1  วธีิการด าเนินงาน 



 

 

 

 

33 

                 การศึกษาวิเคราะห์และประเมินความเส่ียงระบบเทคโนโลยีสารสนเทศเพื่อน าผลการ
วเิคราะห์และประเมินความเส่ียงมาบริหารจดัการระบบสารสนเทศของหน่วยงานให้สอดคลอ้งกบั
วตัถุประสงคข์องโครงงานท่ีไดก้ าหนดไว ้ เพื่อให้การด าเนินงานโครงการมีประสิทธิภาพสะทอ้น
ปัญหาหรือจุดอ่อนท่ีแท้จริงของการวิเคราะห์และประเมินความเส่ียงของระบบเทคโนโลยี
สารสนเทศโดยไดก้ าหนดกรอบแนวคิดในการศึกษา 4 หวัขอ้  ดงัน้ี 
 3.1.1  ศึกษา วิเคราะห์ สถานะของระบบเทคโนโลยสีารสนเทศในปัจจุบนั เพื่อรับทราบปัญหา
และความเส่ียงดา้น ICT ในปัจจุบนัขององคก์ร โดยศึกษาผลกระทบความเส่ียงดา้นต่างๆ วธีิการ
แกปั้ญหา จากผูมี้ส่วนเก่ียวขอ้งโดยศึกษาวเิคราะห์ สังเกต สัมภาษณ์ จากระบบทั้งหมดท่ีเป็น Work 
Flow ต่างๆ  ไดแ้ก่ 

3.1.1.1  สัมภาษณ์บุคคลท่ีเก่ียวขอ้ง ไดแ้ก่  
 ผูบ้ริหาร (CIO) เพื่อทราบถึง พนัธกิจ วสิัยทศัน์และกลยทุธ์ในการด าเนินงานดา้น ICT
เพื่อหาโอกาสในการแกปั้ญหา 
 บุคลากรดา้น ICT เพื่อรับทราบปัญหา ในการปฎิบติังาน สถานปัจจุบนัของระบบ
สารสนเทศของหน่วยงาน 
 ผูใ้ชร้ะบบ (User) ท าใหท้ราบปัญหาต่างๆ ในการใชง้าน เช่น ระบบชา้ หนา้จอผูใ้ชง้าน
ซบัซอ้นเกินไป  ระบบเครือข่ายหลุดบ่อยๆ 

3.1.1.2  ศึกษาจากเอกสารคู่มือต่างๆ 
   เอกสารผูดู้แลระบบ เพื่อใหท้ราบถึงขั้นตอนในการท างานของระบบดา้น ICT เพื่อหา

วเิคราะห์ปัญหาท่ีกระทบต่อระบบ     
  เอกสารคู่มือผูใ้ชร้ะบบดา้น ICT เพื่อรับทราบปัญหา ในการปฏิบติังานสถานะปัจจุบนั

ขอบระบบสารสนเทศของหน่วยงาน   
3.1.2   ศึกษาโครงสร้างของระบบเครือข่าย เพื่อวิเคราะห์สถานะการณ์ในการด าเนินงานดา้น 

ICT ในปัจจุบนั การวางแผนดา้นระบบเครือข่าย วางแผนในดา้นการจดัหาเคร่ืองแม่ข่ายเพื่อรองรับ
การขยายงานท่ีเพิ่มข้ึน การดูแลความปลอดภยัดา้นกายภาพของ โครงสร้างระบบเครือข่ายและ
อุปกรณ์ต่อพ่วง เพื่อน ามาวิเคราะห์ ความปลอดภยัและการควบคุมการเขา้ถึงขอ้มูลมีไดอะแกรม
รายละเอียด ตามภาพท่ี 3.2 
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ภาพที ่3.2  ระบบเครือข่าย (Network System) 
ทีม่า : ศูนยเ์ทคโนโลยสีารสนเทศ ส านกังานคณะกรรมการคุม้ครองผูบ้ริโภค 

 

3.1.3  ศึกษาเร่ืองของความเส่ียงและการประเมินความเส่ียง เพื่อน ามาการวิเคราะห์ปัญหาท่ี
เกิดข้ึนดา้นเทคโนโลยีสารสนเทศ ซ่ึงแต่ละองค์กรจะมีความเส่ียงไม่เหมือนกนัแลว้แต่ภารกิจหลกั 
และบริบทต่างๆ เพื่อใหรู้้ปัญหาต่างๆ มีดงัน้ี 
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  3.1.3.1  เหตุการณ์ความเส่ียง (Risks) หมายถึง เหตุการณ์ต่างๆ ท่ีมีโอกาสเกิดข้ึนไดซ่ึ้ง
เป็นภยัคุกคามและความเสียหายเกิดข้ึนจะเป็นอุปสรรคต่อการบรรลุวตัถุประสงค์ขององคก์รและ
ส่งผลเสียหายทั้งเป็นเงินและไม่เป็นตวัเงิน หรือก่อให้เกิดความลม้เหลว หรือลดโอกาสท่ีจะบรรลุ
เป้าหมายองคก์ร จุดอ่อน (Vulnerability) คือ ช่องโหว่ท่ีมี โดยจุดอ่อนต่างๆ อาจอยูใ่นโครงสร้าง
ขององคก์ร ในเร่ืองของขั้นตอนการปฏิบติังาน บุคลากรขาดความสามารถ ไม่มีการบริหารจดัการ
ดา้นการรักษาความปลอดภยัของสารสนเทศท่ีดีพอ จุดอ่อนเร่ืองฮาร์ดแวร์ซ่ึงอาจจะรุ่น เสียบ่อยๆ 
และการให้บริการหลงัการขายมีช่องว่างในการใช้งาน หรือมีขอ้บกพร่องมาจากโรงงาน จุดอ่อน
เร่ืองซอฟทแ์วร์ ซ่ึงอาจมีขอ้บกพร่องมาจากโรงงาน ซ่ึงจุดอ่อนในตวัมนัเองมกัไม่ก่อให้เกิดอนัตราย 
ถา้ไม่มีภยัคุกคาม (Threat) เช่น ถา้ไม่ล็อคประตูบริเวณแถวนั้นไม่มีโจรของก็ไม่หาย ไวรัสท าให้
ขอ้มูลเสียหายขอ้มูลส าคญัถูกขโมยซ่ึงอาจท าให้องค์กรสูญเสียขอ้ไดเ้ปรียบดา้นการแข่งขนั หรือ
หนา้เวบ็ไซตถู์กเปล่ียนแปลงแกไ้ขซ่ึงอาจท าใหอ้งคก์รเสียช่ือเสียง 
 3.1.3.2  การประเมินความเส่ียง (Risk assessment) หมายถึง การก าหนดเหตุการณ์ความ
เส่ียงท่ีมีโอกาสเกิดข้ึนได ้ก าหนดระดบัของผลกระทบหากเหตุการณ์ความเส่ียงนั้นเกิดข้ึนจริง และ
ก าหนดค่าความเส่ียงของเหตุการณ์ความเส่ียงนั้ น การประเมินความเส่ียงมีจุดประสงค์เพื่อ
คาดการณ์วา่มีเหตุการณ์ความเส่ียงใดบา้งท่ีเก่ียวขอ้งกบัทรัพยสิ์นสารสนเทศหน่ึง และมีระดบัความ
เส่ียงมากน้อยเพียงใด ทั้งน้ีเพื่อจะไดเ้ตรียมการป้องกนัไวก่้อน ก่อนท่ีเหตุการณ์ความเส่ียงนั้นจะ
เกิดข้ึนจริงและท าใหอ้งคก์รเกิดความเสียหาย    
                  การประเมินความเส่ียง (Risk Assessment) เป็นการประเมินความเส่ียงขององคก์รวา่มี
วตัถุประสงค์อะไร และมีความเส่ียงอะไรบา้ง ท่ีท าให้ไม่บรรลุวตัถุประสงค์และความเส่ียงนั้นมี
นยัส าคญัเพียงใด โดยการจดัล าดบัความเส่ียง และหาแนวทางการควบคุม (กิจกรรมท่ีปฏิบติั) เพื่อ
ป้องกนั หรือลดความเส่ียงนั้นๆ มีขั้นตอนดงัน้ี          
 การระบุปัจจยัเส่ียง (Risk Identification) ทั้งน้ีจะตอ้งศึกษาวตัถุประสงคแ์ละเป้าหมาย
ขององคก์รซ่ึงจะสอดคลอ้งกบัภารกิจ (Mission) ซ่ึงแบ่งเป็น 2 ระดบั คือ  

1. วตัถุประสงคร์ะดบัองคก์ร (Entity – Ievel Objectives) เป็นวตัถุประสงคต์ามแผนกล
ยทุธ์ขององคก์ร หรือแผนปฎิบติัราชการ 4 ปี (พ.ศ. 2555 – 2558) 
  2. วตัถุประสงคร์ะดบักิจกรรม (Activity–Ievel Objectives) เป็นวตัถุประสงคข์องการ
ด าเนินงานท่ีเฉพาะเจาะจง ส าหรับแต่ละกิจกรรมในแต่ละหน่วยงาน ซ่ึงต้องสอดคล้องกับ
วตัถุประสงคใ์นระดบัองคก์ร 

การวดัและประเมินความเส่ียง (Risk Measurement) ทั้งน้ีตอ้งศึกษาก่อน วา่อะไรเป็น
ปัจจยัเส่ียงและมีความเส่ียงอยา่งไร ดา้นการด าเนินงาน งบประมาณ กลยทุธ์ในการวเิคราะห์จะดูถึง
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สาเหตุ (Cause) ของการเกิดนั้นมีโอกาส (Opportunity) มากนอ้ยเพียงใดและเม่ือเกิดแลว้จะมี
ผลกระทบ (Effect) มากนอ้ยเพียงใด  

การจดัล าดบัความเส่ียง (Risk Prioritization) เม่ือเทียบความเส่ียง โอกาสและผลกระทบ
แลว้จะตอ้งมาจดัล าดบัวา่ความเส่ียงนนั้  มีนยัส าคญัเพียงใด โดยการจดัล าดบัความเส่ียง จากมากไป
หานอ้ย หรือเลือกเทคนิคการวเิคราะห์ความเส่ียงท่ีเหมาะสม โดยอาจจะวิเคราะห์ในรูปตวัเลขก็ได ้
มีขั้นตอนการในการวเิคราะห์ ดงัน้ี 

1. ประเมินระดบัความส าคญัของปัจจยัเส่ียง คือปัจจยัเส่ียงแต่ละปัจจยั หากเกิดข้ึนแลว้
มีผลกระทบต่อองคก์รมากนอ้ยเพียงใด 

2. ประเมินความเส่ียงท่ีปัจจยัเส่ียงจะเกิดข้ึนคือพิจารณาวา่ปัจจยัเส่ียงท่ีเรียงล าดบัความส าคญัแลว้ 
มีโอกาสท่ีจะเกิดข้ึน มากนอ้ยเพียงใด 
 3.1.3.3 ระดบัความเส่ียงท่ียอมรับได ้ (Risk appetite หรือ Acceptable level of risk) 
หมายถึง ค่าความเส่ียงท่ีหากการประเมินเหตุการณ์ความเส่ียงหน่ึง มีค่านอ้ยกวา่ค่าท่ียอมรับไดน้ี้ จะ
ถือวา่ทรัพยสิ์นสารสนเทศท่ีเก่ียวขอ้งกบัเหตุการณ์ฯ มีความมัน่คงปลอดภยัเพียงพอ (และผูป้ระเมิน
ความเส่ียงไม่จ  าเป็นตอ้งน าเสนอแผนการลดความเส่ียงใดๆ เพิ่มเติม) 
 3.1.3.4 แผนการลดความเส่ียง (Risk treatment plan) หมายถึง แผนการจดัการกบั
เหตุการณ์ความเส่ียงส าหรับกรณีท่ีผูป้ระเมินความเส่ียงไดป้ระเมินเหตุการณ์ความเส่ียงหน่ึงและ
พบวา่มีความเส่ียงเกินกวา่ระดบัความเส่ียงท่ียอมรับได ้ผูป้ระเมินความเส่ียงจะตอ้งน าเสนอแผนการ
จดัการดงักล่าวต่อหวัหนา้งานเพื่อพิจารณาอนุมติัก่อน  
 3.1.3.5 ภยัคุกคาม (Threat) คือเร่ืองในทางลบต่อองคก์ร ซ่ึงยงัไม่ไดเ้กิดข้ึน หรือหาก
เกิดข้ึนอาจเกิดจากจุดอ่อนหรือช่องโหวข่องระบบสารสนเทศ เช่น ไวรัสโจมตี ขอ้มูลเปล่ียนแปลง
โดยไม่ไดรั้บอนุญาต DoS (Denial of Service) ขอ้มูลไม่สามารถดึงมาใชง้านได ้เป็นตน้  
 3.1.3.6  การจดัการความเส่ียง (Risk Management) หมายถึง การบริหารจดัการดา้นต่างๆ 
ในดา้นการวางแผนจดัองค์กร การบงัคบับญัชา และการควบคุมการปฏิบติังานขององคก์ร เพื่อลด
ผลเสียหายของความไม่แน่นอนท่ีจะเกิดข้ึนกบัองค์กร เพื่อให้องค์กรสามารถบรรลุวตัถุประสงค์
ตามท่ีก าหนดในการบริหารความเส่ียง จะตอ้งมีตน้ทุนทรัพยากรและบุคคล ดงันั้นจะตอ้งค านึงถึง
ผลประโยชน์ท่ีจะไดรั้บดว้ยว่าคุม้ค่าหรือไม่ ในการลดความเส่ียงเหล่านั้น เพราะเหตุวา่ความเส่ียง
นั้นมีการเปล่ียนแปลงอยู่ตลอดเวลา แลว้แต่บริบทของเหตุการณ์นั้นๆ เม่ือวิเคราะห์และจดัล าดบั
ความเส่ียงตามโอกาสท่ีเกิดความเส่ียงและวิเคราะห์สาเหตุท่ีท าให้เกิดความเส่ียงรวมทั้งพิจารณาหา
วิธีหรือก าหนดกิจกรรมการต่างๆ เพื่อควบคุมความเส่ียงนั้นๆ วิธีการมีหลายวิธี เช่น หลีกเล่ียง 
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ยอมรับ  ควบคุม หรือถ่ายโอนความเส่ียง ในการบริหารความเส่ียงตอ้งพิจารณาดา้นงบประมาณใน
การใชจ่้าย รวมทั้งความคุม้ค่าและความเหมาะสม 

3.1.4  ศึกษาท าความเขา้ใจมาตรฐาน ISO/IEC 27001 โดยศึกษา วเิคราะห์กระบวนการและ
จดัเตรียมความพร้อม จดัท าขอบเขตของการบริหารความเส่ียงตามแนวทางมาตรฐาน ISO/IEC 
270001 เพื่อการบริหารจดัการความเส่ียงของระบบสารสนเทศซ่ึงประกอบดว้ย ขั้นตอนต่างๆ 
ผูเ้ขียนไดจ้ดัท าโครงการศึกษาไดจ้ดัท าในรูปแบบมีขั้นตอนท่ีชดัเจน(Process) เพื่อง่ายต่อการท า
ความเขา้ใจ มี  11 โดเมน 133  Control Objective  มีรายละเอียด ดงัน้ี    

3.1.4.1  Security Policy-A5 (นโยบายการรักษาความปลอดภยั) เป็นส่ิงแรกท่ีส าคญัและ
จ าเป็นส าหรับองค์กรท่ีต้องมีเพื่อเป็นแนวทาง และสนับสนุนการรักษาความปลอดภยัของระบบ
สารสนเทศ 

3.1.4.2 Organizing Information Security-A6 (การจดัโครงสร้างระบบการรักษาดา้น
ความปลอดภยัขององคก์ร) มีจุดประสงคเ์พื่อการบริหารความปลอดภยัของขอ้มูลภายในองคก์ร และ
ดูแลควบคุมระบบการรักษาความปลอดภยัของขอ้มูลและระบบท่ีตอ้งมีการเขา้ถึงจากภายนอกองคก์ร  
 3.1.4.3  Asset Management-A7 (การจดัการทรัพยสิ์น) เป็นส่ิงท่ีมีความจ าเป็นส าหรับการ
ดูแล และควบคุมการเขา้ถึงขอ้มูลท่ีมีชั้นความลบั 
 3.1.4.4  Human Resource Security-A8 (การรักษาความปลอดภยัในระดบับุคลากร) โดย
มีจุดมุ่งหมายดงัน้ี 
 (1) เพื่อลดความเส่ียงท่ีอาจเกิดเน่ืองจากความผดิพลาดของคน การขโมย การฉอ้โกง
หรือหลอกลวง และการใชง้านระบบในทางท่ีผดิ 
 (2) เพื่อท าใหม้ัน่ใจวา่ ผูใ้ชมี้ความระมดัระวงัเก่ียวกบัภยัคุกคามต่อการรักษาความปลอดภยั
ของขอ้มูลและมีระบบป้องกนั และรองรับนโยบายทางดา้นการรักษาความปลอดภยัในการปฏิบติังาน
ปกติของพนกังาน 
 (3) ลดความเสียหายท่ีอาจเกิดข้ึนจากเหตุการณ์ การท างานท่ีผดิพลาดของระบบ และ
เรียนรู้จากบทเรียนต่างๆ 

3.1.4.5  Physical and Environmental Security–A9 (การรักษาความปลอดภยัทางดา้น
กายภาพและสภาพแวดลอ้ม) มีจุดมุ่งหมายเพื่อ 
 (1) ป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต เพื่อจะท าลายหรือขดัขวางการด าเนินธุรกิจ
ขององคก์ร 
 (2)  ป้องกนัการสูญเสีย และการขดัขวางการด าเนินธุรกิจขององคก์ร 
 (3)   ป้องกนัการขโมยขอ้มูล และการใชท้รัพยากรขององคก์ร 
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3.1.4.6  Communications and Operations Management-A10 (การส่ือสารและการ
บริหารการปฏิบติังาน) มีจุดมุ่งหมายดงัน้ี 
 (1) เพื่อท าใหแ้น่ใจวา่ระบบจดัการขอ้มูลนั้นท างานอยา่งถูกตอ้งและปลอดภยั 
  (2) ลดความเส่ียงในการท่ีระบบล่ม 
 (3)  รักษาความคงสภาพ และมัน่คงของซอฟตแ์วร์และขอ้มูล 
 (4)   เพื่อรักษาความคงสภาพ และความพร้อมใชง้านของระบบส่ือสารขอ้มูล และระบบ
จดัการขอ้มูล 
 (5)  เพื่อป้องกนัและรักษาความปลอดภยัขอ้มูลบนเครือข่าย และการป้องกนัโครงสร้าง
ของระบบ 
 (6)  ป้องกนัการสูญเสียต่อทรัพยสิ์น และการขดัขวางต่อการด าเนินธุรกิจ 
 (7)  ป้องกนัการสูญเสีย การดดัแปลงแกไ้ข และการใชง้านขอ้มูลในทางท่ีผิดเม่ือตอ้งมี
การแลกเปล่ียนขอ้มูลระหวา่งองคก์ร 
 3.1.4.7  Access Cotrol-A11 (การควบคุมการเขา้ถึงระบบ) มีจุดมุ่งหมายเพื่อ 
การควบคุมการเขา้ถึงขอ้มูล 
 (1)  ป้องกนัการเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต 
 (2)  ป้องกนัการใหบ้ริการทางเครือข่าย 
 (3)  ป้องกนัการเขา้ใชง้านคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 
 (4)  ตรวจจบัเหตุการณ์ท่ีผิดหรือไม่ไดรั้บอนุญาตมีระบบรักษาความปลอดภยัเม่ือมีการ
ใชง้านอุปกรณ์เคล่ือนท่ี และการใชง้านการส่ือสารทางดา้นโทรคมนาคม 
 3.1.4.8  Information systems acquisition, development and maintenance-A12 (การดูแล
และพฒันาระบบ) มีวตัถุประสงคด์งัน้ี 
 (1) เพื่อใหแ้น่ใจวา่ระบบท่ีพฒันาหรือสร้างนั้นมีความปลอดภยัเพียงพอส าหรับการใช้
งานจริง 
 (2)  ป้องกนัการสูญเสีย หรือมีการเปล่ียนแปลงแกไ้ข และการใชง้านขอ้มูลในทางท่ีผิด
ในแอพพลิเคชนั 
 (3)  ป้องกนัความลบั การพิสูจน์ทราบตวัตน และความคงสภาพของขอ้มูล 
 (4)  ท าใหแ้น่ใจวา่โครงการต่างๆนั้นใหค้วามส าคญักบัการรักษาความปลอดภยั 
 (5)  ดูแลรักษาความปลอดภยัของแอพพลิเคชนัและขอ้มูล 
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 3.1.4.9   Information security incident management - A13 (การบริหารและจดัการ
เหตุการณ์ละเมิดความปลอดภยั) ซ่ึงมีมาตรการ 2 ส่วนคือ 
 (1)  การรายงานเหตุการณ์ จุดอ่อน หรือช่องโหวท่ี่เก่ียวขอ้งกบัความปลอดภยั 
 (2)  การบริหารและจดัการเหตุการณ์ละเมิดความปลอดภยั เพื่อให้มีความรวดเร็วและมี
ประสิทธิภาพ 
 3.1.4.10   Business Continuity Management-A14 (การบริหารความต่อเน่ืองของธุรกิจ) 
เพื่อป้องกันเหตุการณ์ท่ีจะขัดขวางการด าเนินธุรกิจจากเหตุการณ์ล้มเหลวขนาดใหญ่หรือภัย
ธรรมชาติ 

3.1.4.11  Compliance-A15 (ไม่ขดัต่อกฎหมาย) มีวตัถุประสงคเ์พื่อ 
 (1)  ป้องกนัการขดัต่อกฎหมายแพง่และอาญา กฎ ระเบียบ และสัญญาต่างๆ 
 (2)  เพื่ อท าให้แน่ใจว่าระบบไม่ขัดต่อนโยบายการรักษาความปลอดภัยของ 
องคก์รหรือมาตรฐานท่ีเลือกใช ้
 3.1.5  ศึกษา รูปแบบการด าเนินการแบบ Plan-Do-Check-Act (PDCA) เพิ่มเติมมาตรฐาน 
ISO/IEC 27001 ซ่ึงศึกษามองเห็นว่าเป็นรูปแบบการด าเนินงานท่ีส าคญั เพื่อน ามาพฒันาระบบการ
รักษาความปลอดภยัเทคโนโลยีสารสนเทศ จึงเป็นแนวทางพื้นฐานเพื่อท่ีจะสร้างระบบควบคุม 
เพื่อให้องคก์รให้สามารถบริหารความเส่ียงให้อยูใ่นระดบัท่ียอมรับไดแ้ละเพื่อให้ระบบต่างๆไดรั้บ
การพฒันาปรับปรุงอย่างต่อเน่ืองหรือทบทวน อย่างน้อยปีละ 1 คร้ัง เม่ือถึงเวลา มีรายละเอียด 
ของวงจร PDCA ตามระบบบริหารจดัการดา้นความมัน่คงปลอดภยัตามมาตรฐาน ISO/IEC 27001    
หวัใจหลกัของกระบวนการ ซ่ึงประกอบดว้ย 4 ขั้นตอนหลกั รายละเอียด  ดงัภาพท่ี  3.3 
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ภาพที ่3.3  หวัใจหลกักระบวนการ PDCA 
ทีม่า : บทความ Plan-Do-Check-Act (12) 
 
  เม่ือวิเคราะห์และพิจารณาแลว้ หวัใจหลกัของ การเพิ่มประสิทธิภาพในการด าเนินงาน
กิจกรรมใดๆ ตอ้งมีกระบวนการ PDCA แทรกอยูเ่สมอ ไดแ้ก่  

1) การวางแผน ( Establish the ISMS (เทียบเท่ากบั Plan)  )   ถา้หากหน่วยงานยงัไม่มี
การวางแผนงานส าหรับกิจกรรมใดๆ ท่ีอาจเกิดข้ึน  

2) การด าเนินการตามแผน (Do) Implement and operate the ISMS (เทียบเท่ากบั Do) 
หมายถึงการด าเนินงานตามแผนท่ีไดว้างไว ้

3) การเฝ้าระวงัและติดตามการด าเนินการตามแผน (Monitor and Review the ISMS 
(เทียบเท่ากบั Check)) มีการตรวจสอบการท างาน ตรวจสอบแผนงาน 

4) การด าเนินการเพิ่มเติมตามสมควร ( Maintain and Improve the ISMS (เทียบเท่ากบั 
Act)) ทบทวน ปรับปรุงงานใหดี้ข้ึน  แกไ้ขใหต้รงตามความตอ้งการ 
                  อธิบายรายละเอียด แนวทางในการด าเนินการตาม PDCA ได ้ดงัน้ี 
           3.1.5.1  การวางแผน (Plan)  คือการวางแผนหรือ Plan  เป็นการประเมินความเส่ียงท่ีมีต่อ
ทรัพยสิ์นสารสนเทศซ่ึงส่วนใหญ่จะหมายถึงทรัพยสิ์นสารสนเทศใหม่ท่ีก าลงัน าเขา้มาสู่การใชง้าน 
ท่ีจะตอ้งมีแผนในการประเมินความเส่ียง เพื่อเตรียมการป้องกนัก่อนเร่ิมตน้ใช้งานทรัพยสิ์นใหม่
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เหล่านั้น เช่น กรณีมีโครงการจดัท าระบบงาน E-Meeting ท่ีต้องด าเนินการให้แล้วเสร็จใน
ปีงบประมาณน้ี ทรัพยสิ์นสารสนเทศใหม่ของโครงการน้ีอาจประกอบดว้ย  

(1)  วางแผนในการด าเนินงานเก่ียวกบัความมัน่คงปลอดภยัระบบสารสนเทศระบบงาน
E-Meeting  ฮาร์ดแวร์ของระบบงาน E-Meeting  ซอฟต์แวร์ต่างๆ ของระบบงาน E-mail เช่น 
ระบบปฏิบติัการ Windows  ระบบฐานขอ้มูล   

(2)  การก าหนดแนวทางในการประเมินความเส่ียงส าหรับองค์กรท่ีเหมาะสมต้อง
สอดคล้องกบัการบริหารความเส่ียงเชิงกลยุทธ์ขององค์กร ก าหนดเกณฑ์ท่ีจะใช้ในการประเมิน
ความเส่ียงและไดรั้บการอนุมติัโดยฝ่ายบริหาร 

(3)  วางแผนงานเพื่อวิเคราะห์ความเส่ียง ซ่ึงประกอบดว้ย การระบุทรัพยสิ์น ระบุภยั
คุกคามท่ีมีต่อทรัพยสิ์น ระบุผลกระทบ การคน้หาจุดอ่อนการประเมินถึงโอกาสในการเกิดข้ึนของ
ความลม้เหลวท่ีม่ีต่อความมัน่คงปลอดภยัระบบสารสนเทศ 

(4)  วางแผนก าหนดแนวทางมาตรการควบคุมส าหรับองค์กรท่ีเหมาะสม เช่น ก าหนด
มาตรการควบคุมท่ีเหมาะสม การยอมรับความเส่ียงท่ีเกิดข้ึน การหลีกเล่ียงความเส่ียง  การโอนยา้ย
ความเส่ียง 

(5) วางแผน การจดัเตรียมเอกสาร มีเอกสารแสดงการประยุกตใ์ชง้าน หรือ Statement of 
Applicability (SOA) โดยเป็นเอกสารท่ีอธิบายถึงรายการของหวัขอ้ควบคุม (Control)  วตัถุประสงค์
การควบคุม (Control objectives) ท่ีไดเ้ลือกไว ้และเหตุผลของการเลือก รวมถึงหวัขอ้ควบคุมและ 
วตัถุประสงคค์วบคุมท่ีมีอยู ่วางแผน Base line control ในกรณีท่ีหวัขอ้การควบคุมอะไร 
         3.1.5.2  การลงมือท า (DO)  คือการด าเนินการตามแผนท่ีวางไว ้DO ในขั้นตอนของการลงมือ
ท าจะประกอบดว้ย  
                      (1)  จดัท าแผนเก่ียวกบัความมัน่คงปลอดภยัระบบสารสนเทศ เช่น วางแผนก าหนด
ผูรั้บผดิชอบทรัพยากร  
                      (2)  จดัล าดบัความส าคญัในการด าเนินงาน ส าหรับการจดัการกบัความเส่ียงท่ีมีต่อ
ความมัน่คงปลอดภยัสารสนเทศการจดัฝึกอบรมและการสร้างการรับรู้ข้ึนภายในองคก์ร          
                      (3)  ด าเนินการตามมาตรการควบคุมท่ีก าหนดไวเ้พื่อให้ไดต้ามวตัถุประสงคข์องการ
ควบคุมการบริหารงาน ISMSการจดัการทรัพยากรส าหรับ ISMS(4)การด าเนินงานตามวิธีการ
ปฏิบติังาน และการควบคุมอ่ืนๆ เพื่อให้สามารถตรวจสอบเหตุการณ์เก่ียวกบัความมัน่คงปลอดภยั 
และการตอบสนองต่อเหตุการณ์นั้นๆ  
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3.1.5.3  การตรวจสอบ (Check) องคก์รจะตอ้งมีการด าเนินการต่างๆ ประกอบดว้ย 
 (1)  การด าเนินการเฝ้าติดตาม และทบทวนวธีิการปฏิบติังาน และการควบคุมต่างๆ 
ระบุถึงการละเมิดความมัน่คงปลอดภยัและเหตุการณ์ต่างๆ ท่ีเกิดข้ึน ช่วยให้ฝ่ายบริหารสามารถระบุ
ถึงการด าเนินการความมัน่คงท่ีไดม้อบหมายให้บุคลากรต่างๆ เป็นไปตามท่ีคาดหมายไว ้ช่วยในการ
ตรวจจบัเหตุการณ์ท่ีเก่ียวกบัความมัน่คงปลอดภยัโดยการใชด้ชันีวดัท่ีเหมาะสม โดยพิจารณาถึงความ
มีประสิทธิผลในการดาเนินการเพื่อแกไ้ขการละเมิดความมัน่คงปลอดภยั 
  (2)  การด าเนินการทบทวนความมีประสิทธิผลของ  ISMS อย่างสม่าเสมอ 
โดยพิจารณาถึงของการตรวจประเมินความมัน่คงปลอดภยั (Audit) เหตุการณ์ท่ีเกิดข้ึน  ผลของการ
วดัความมีประสิทธิผล ขอ้เสนอแนะ และขอ้มูลแจง้กลบัจากหน่วยงานต่างๆ ท่ีเก่ียวขอ้ง การวดัความ
มีประสิทธิผลของการควบคุมเพื่อทวนสอบถึงความสอดคลอ้งตามขอ้ก าหนดความมัน่คงปลอดภยั
และทบทวนการประเมินความเส่ียงตามแผนท่ีไดก้าหนดไว  ้รวมถึงทบทวนความเส่ียงท่ีเหลืออยูแ่ละ
ระดบัของความเส่ียงท่ีสามารถยอมรับได ้โดยค านึงถึงการเปล่ียนแปลงในองคก์รดา้นเทคโนโลย ี
  (3)  การปรับปรุงงานกิจกรรมต่างๆ เก่ียวกบัระบบสารสนเทศและการควบคุมต่าง
การด าเนินการทบทวนโดยฝ่ายบริหาร เพื่อดูแลความเพียงพอของขอบเขต และการด าเนินการ
ปรับปรุงกระบวนการ ISMS  การปรับปรุงแผนความมัน่คงปลอดภยั โดยค านึงถึงส่ิงท่ีพบจากการเฝ้า
ติดดามการทบทวน การบนัทึกผลการด าเนินการ และเหตุการณ์ท่ีอาจส่งผลต่อความมีประสิทธิผล
หรือผลการด าเนินงานของ ISMS 
  (4)  การตรวจสอบ ดูแลวา่การปรับปรุงเป็นไปตาม วตัถุประสงคท่ี์วางไว ้ คู่มือการ
ปฎิบติังานเป็นปัจจุบนั มีการทบทวนตรวจสอบความครบถว้นสมบุรณ์ของกระบวนการท่ีอาจส่งผล
ต่อความมีประสิทธิผล หรือผลการด าเนินงานของ ISMS 
         3.1.5.4      การปรับปรุงแกไ้ข (Act) ในขั้นตอนการของการปรับปรุงและแกไ้ขระบบต่างๆ
อาจจะประกอบดว้ย 
  (1)  การด าเนินการปรับปรุง ISMS ตามท่ีก าหนดไว ้ ปรับปรุงเอกสารให้ถูก
ตอ้งการปฏิบติัการแกไ้ขและการป้องกนัอยา่งเหมาะสม รวมถึงการน าบทเรียนจากประสบการณ์
ความมัน่คงปลอดภยัขององคก์รอ่ืนๆ ขององคก์รมาปรับใชใ้หเ้หมาะสม 
  (2)  การส่ือสารการปรับปรุง ISMS ตามท่ีก าหนดไว ้การส่ือสารแนวปฏิบติัการท่ี
แกไ้ขและการปรับปรุงไปยงัหน่วยงานต่างๆ ท่ีเก่ียวขอ้งทั้งหมด การส่ือสารแผนบริหารความเส่ียง
ใหเ้ขา้ใจทัว่ทั้งองคก์รรวมทั้งการจดัท ารายงานต่างๆ น าเสนอผูบ้ริหาร 
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3.2  แหล่งทีม่าและวธีิการเก็บรวบรวมข้อมูล 
 3.2.1  ศึกษาจากเอกสาร (Document) ตอ้งศึกษา จากเอกสารต่างๆท่ีเก่ียวขอ้งทั้งแนวคิดและทฤษฎี
ท่ีเก่ียวขอ้ง ไดแ้ก่  ศึกษามาตรฐาน ISO/IEC 27001 ศึกษาสภาพแวดลอ้มของระบบเทคโนโลยีสารสนเทศ
ขององค์กรพร้อมท าความเขา้ใจเพื่อใช้เป็นขอ้เพื่อประกอบการวิเคราะห์ เช่น ศึกษาจากขั้นตอน 
การท างานและกระบวนการท างาน ศึกษาขั้นตอนการปฏิบติังานเป็นหลกั  ศึกษาจากเอกสาร 
จากงานวิจยัท่ีเก่ียวขอ้ง บทความดา้นความปลอดภยัสารสนเทศจากแหล่งขอ้มูลต่างๆ เพื่อน ามาใช้
เป็นแนวทางในการวเิคราะห์ผลการจดัท าโครงงาน 
 3.2.2  สังเกต (Observation) ท าให้เกิดความเขา้ใจในการศึกษา วิเคราะห์ระบบสารสนเทศของ
หน่วยงาน สังเกตการปฎิบตังานเชิงนโยบาย ลกัษณะการบริหารงาน เทคนิคกลยุทธ์เพื่อสร้างให้เกิด
จินตนาการในการวเิคราะห์ระบบและน าขอ้มูลพื้นฐานไปประเมินและวเิคราะห์ความเส่ียงต่อไป 
 3.2.3  การประชุม/สัมมนา เพื่อเก็บรวบรวม รายละเอียดของขอ้มูลท่ีจะศึกษา การบริหารความเส่ียง
ของโครงการเพื่อรวบรวมขอ้มูลพื้นฐานในการจดัท าโครงการด้าน ICT น ามาศึกษาแนวคิดของ
เจา้หนา้ท่ีทั้งระดบับริหาร และระดบัปฎิบติังานของหน่วยงาน      
        3.2.4  การสัมภาษณ์ (Interview) ผูท่ี้มีส่วนเก่ียวขอ้ง ไดแ้ก่ ระดบัผูบ้ริหารของหน่วยงานเจา้หนา้ท่ี
ท่ีปฎิบัติงาน ตลอดจนถึงผูรั้บบริการ เพื่อค้นหาทิศทาง วิสัยทัศน์ พนัธกิจในการตอบสนอง
วตัถุประสงค์ขององค์กร น ามาเลือกใช้เทคโนโลยีสารสนเทศมาใช้ เป็นเคร่ืองมือสนับสนุนการ
ท างานให้เหมาะสมและสอดคล้องกับภารกิจหลักขององค์กร รวมทั้ งก าหนดขอบเขตในการ
ด าเนินงานดา้น ICT  การแกปั้ญหาในปัจจุบนัและวางแผนในอนาคต 
 
3.3  ศึกษาวเิคราะห์จุดแข็ง จุดอ่อน โอกาสและภัยคุกคาม 
       3.3.1  จุดแขง็ขององคก์ร 
          1.  เป็นองคก์รภาครัฐท่ีใหก้ารบริการประชาชนทัว่ประเทศในการคุม้ครองผูบ้ริโภค 

         2.  การใหบ้ริการอยา่งทัว่ถึงของพื้นท่ีท่ีรับผิดชอบ มีประสิทธิภาพและคุณภาพ 
         3.  มีการขยายตวัขององคก์รเพื่อรองรับการกา้วสู่ประชาคมอาเซียน 

       3.3.2  จุดอ่อนขององคก์ร 
         1.  วฒันธรรมองคก์รแบบเฉพาะท่ีเปล่ียนแปลงไดย้ากในการประสานงาน 
         2. บุคลากรและเจา้หนา้ท่ียงัขาดความรู้ความเขา้ใจดา้น ICT ในการถ่ายทอดความรู้และ

ประสบการณ์หรือไม่ไดรั้บการฝึกอบรม 
          3. ระบบเทคโนโลยีสารสนเทศ ถือเป็นโครงสร้างพื้นฐานรองรับท่ีสาคญั แต่ยงัไม่ไดรั้บการ

สนับสนุนและขาดการพฒันาอย่างต่อเน่ืองยงัมีช่องโหว่ของระบบเทคโนโลยีสารสนเทศและ 
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มีความเส่ียงต่อการลม้เหลวของระบบทาให้การปฏิบติังานเกิดความขดัขอ้ง เช่น ระบบรักษาความ
มัน่คงปลอดภยัท่ีตอ้งไดม้าตรฐานเป็นท่ีเช่ือถือได ้
 3.3.3  โอกาสขององคก์ร 
                    1. รัฐบาลมีนโยบายชัดเจน ด้านการคุม้ครองผูบ้ริโภคในประเทศไทยและอาเซียน
โดยเฉพาะดา้นเทคโนโลยสีารสนเทศ 
  2.  มีโอกาสพฒันาระบบสารสนเทศให้สามารถรองรับความตอ้งการใชบ้ริการไดอ้ยา่ง
พอเพียงและมีประสิทธิภาพ 
  3.     องคก์รมีบทบาทในดา้นความกา้วหนา้ทางเทคโนโลยเีพื่อรองรับการคุม้ครองผูบ้ริโภคกา้วสู่อาเซียน 
                    4.  การวจิยัพฒันาเก่ียวกบัการคุม้ครองผูบ้ริโภคดว้ยประสบการณ์ท่ียาวนาน 
 3.3.4  ภยัคุกคามขององคก์ร 
                    1.  ภยัคุกคามต่อระบบความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศในระบบ
เครือข่ายส่ือสารคอมพิวเตอร์ และระบบปัจจุบนัอาจท าใหร้ะบบชะงกั หรืออาจถูกขโมยขอ้มูลได ้
                    2.  การเปล่ียนแปลงทางการเมืองบ่อยๆ ท าใหข้าดความต่อเน่ืองในการท างานตอ้งมา
เร่ิมตน้ใหม่จึงท าใหพ้ฒันาไดช้า้ 
 
3.4  อุปกรณ์และเคร่ืองมือทีใ่ช้ในการศึกษาวจัิย 

3.4.1 เคร่ืองมือท่ีใชใ้นการศึกษาวิจยั ไดแ้ก่  มาตรฐานสากล ISO/IEC 27001 PDCA Model 
การบริหารความเส่ียง (Risk Management) 
 3.4.2 เคร่ืองมือท่ีใชใ้นการตรวจสอบ (Tools)  การเก็บขอ้มูลของปัญหา โดยเคร่ืองมือการ
ตรวจสอบช่องโหว ่และเอกสาร Checklist เพื่อให้ทราบถึงสภาพโครงสร้างระบบเครือข่ายภายใน
องคก์รท่ีใชเ้ป็นกรณีศึกษา และสามารถทราบถึงปัญหาท่ีตรวจพบในระบบเทคโนโลยีสารสนเทศ  
เพื่อหาแนวทางป้องกนัมีดงัน้ี 
 3.4.2.1 Super Scan โปรแกรมสแกนพอร์ตแบบฟรีแวร์ (Freeware) เป็นโปรแกรม 
Super Scan ท่ีมีช่ือเสียงและจุดเด่นในดา้นการสแกนพอร์ตไดอ้ยา่ง รวดเร็วและมีประสิทธิภาพ 
  3.4.2.2 Nmap (Network Mapping) เป็นโปรแกรม Open source ท่ีใชส้แกนเครือข่าย 
และตรวจสอบความปลอดภยัซ่ึง Nmap สามารถท าการสแกนเครือข่ายขนาดใหญ่ไดอ้ยา่งรวดเร็ว
โดยการสแกนไอพีแอดเดรส เพื่อท่ีจะรายงาน Port  Application  OS และ Firewall ในปัจจุบนั Nmap  
มีการประมวลผลได้กับระบบปฏิบติัการ(OS) ทุกประเภท สามารถเลือกใช้งานได้ทั้ งแบบผ่าน 
Command และแบบ Graphic GUI  ซ่ึงไม่จ  าเป็นตอ้งจ าค าสั่งต่างๆ 
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 3.4.2.3 เป็นเคร่ืองมือส าหรับการตรวจสอบการบุกรุกซ่ึงใช้ส าหรับการสแกนช่องโหว ่
Nessus สามารถแสดงรายงานออกมาวา่แต่ละเคร่ืองมี ช่องโหว่อะไรบาง ระดบัความเส่ียงท่ีจะถูก
โจมตีมี มาก-นอ้ย แค่ไหน   วธีิป้องกนัท าไดอ้ยา่งไรบา้ง 
 3.4.2.4 SQL Scan เป็นเคร่ืองมือส าหรับท าการตรวจสอบว่าเคร่ืองไหนบา้งภายใน
เครือข่ายไดติ้ดตั้ง โปรแกรม Microsoft Sql Server 
 3.4.2.5 SQL Dict เป็นเคร่ืองมือส าหรับถอดรหัส Microsoft Sql Server โดยเทียบจาก
ค าศพัท ์จากไฟลดิ์กชัน่นารี 
 3.4.2.6 Pwdump3v2 เป็นเคร่ืองมือส าหรับดัมพ์เอารหัสผ่านจาก Registry  ของเคร่ือง 
เหยือ่ออกมาเป็นไฟล Text 
                                  
3.5  วธีิการวเิคราะห์และประเมินความเส่ียง 
                 หลงัจากผ่านกระบวนการศึกษา รวบรวมขอ้มูล และมีการจดัเตรียมขอ้มูล วางแผนงาน  
ท าความเข้าใจศึกษาข้อก าหนดในมาตรฐานท่ีเลือกใช้ท าการเปรียบเทียบข้อมูลพื้นฐานต่างๆ 
การระบุทรัพยสิ์น การประเมินความเส่ียงของท าการพฒันานโยบายสารสนเทศแต่ละหัวขอ้ดว้ย
ขั้นตอนดงัต่อไปน้ี 
 3.5.1 น าขอ้มูลพื้นฐานมาจดัล าดบัความส าคญั  เพื่อก าหนดล าดบัในการจดักลุ่มทรัพยสิ์นของ
ระบบสารสนเทศ โดยจดัท าตารางการให้คะแนนอตัราความเสียหายท่ีจะเกิดข้ึนกบัขอ้มูล โดยแยก
เป็นอตัราความเส่ียงท่ีมีต่อการรักษาความลบั (Confidentiality) ความถูกตอ้งของขอ้มูล (Integrity) 
และความพร้อมให้บริการ (Availability) น าคะแนนต่างๆ ท่ีได้จากการประเมินความเส่ียง 
มารวมกนัแลว้น าคะแนนมาวเิคราะห์และจดัล าดบัความเส่ียง 
 3.5.2 ศึกษาขอ้ก าหนดและวิธีการโดยละเอียด โดยใช้ขอ้มูลจากเอกสาร ISO/IEC 27001 
เพื่อระบุวา่จะตอ้งบรรจุ หวัขอ้อะไรบา้งลงในการวเิคราะห์และประเมินความเส่ียง 
 3.5.3 ระบุทรัพยสิ์น น าขอ้มูลที่ไดจ้าก การรวบรวม สัมภาษณ์ มาจดักลุ่มแยกประเภท 
เพื่อวิเคราะห์ ตรวจสอบหาจุดอ่อน จุดแข็งและ ช่องโหว ่
 3.5.4 แยกการวิเคราะห์ออกเป็นหัวขอ้ยอ่ย ตามมาตรฐาน ISO ทั้ง 11 Domain ซ่ึงในแต่ละ
กระบวนการอาจแยกได้มากกว่า 1 หัวขอ้ ข้ึนอยู่กับความตอ้งการในการแบ่งแยกชนิดของการ
ควบคุม เช่น กระบวนการสร้างความปลอดภยัใหก้บัระบบสารสนเทศ อาจแยกออกเป็นการควบคุม
การเขา้ถึงขอ้มูล นโยบายดา้นความปลอดภยัของเซิร์ฟเวอร์(server) เป็นตน้ ขอ้มูลในแต่ละตาราง
ประกอบไปด้วย หมายเลขนโยบาย ช่ือนโยบาย วตัถุประสงค์ หลักการและเหตุผล หน้าท่ี
รับผดิชอบ รายละเอียดของนโยบายความปลอดภยั 
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 3.5.5 เพิ่มขั้นตอนของวิธีการของ  PDCA  เพื่อให้ครอบคลุมขอ้ก าหนดตามกระบวนการของ
มาตรฐาน ISO/IEC  27001 
 3.5.6 น าผลการวิเคราะห์และการประเมินความเส่ียงท่ีพฒันาเสร็จแล้วแต่ละกระบวนการ
ปรึกษากบัอาจารยท่ี์ปรึกษา เพื่อท าการตรวจสอบและแกไ้ขและปรับปรุงเพิ่มเติมความครบถว้นให้
มีความสมบูรณ์ยิง่ข้ึน 
 3.5.7 ท าตามขั้นตอนตั้งแต่ขอ้ 3 จนถึงขอ้ 7 เรียงตามล าดบัจนครบทุกกระบวนการ 
 3.5.8 จดัท าผลสรุป เพื่อรวบรวม วางแผน จดัท าแผนงานพฒันา ICT แผนแม่บทเทคโนโลยี
สารสนเทศ ฉบบัท่ี 2 ปี 2557-2560  ส่งรายงานสรุปต่อใหผู้บ้ริหารองคก์รพิจารณา 
 

3.6  ระยะเวลาในการด าเนินการศึกษาวจัิย     
                  ระยะเวลาในการด าเนินการวิจยัตั้งแต่ ตุลาคม 2555 – มิถุนายน 2556 เพื่อการศึกษา
วเิคราะห์วางแผนการด าเนินงานตามตารางขา้งล่างน้ี    
 
ตารางที ่3.1 ระยะเวลาในการด าเนินงานศึกษาวจิยั 
 

ระยะเวลาด าเนินงาน   
(เม.ย.- กนัยายน ) 

ต.ค พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. 

1.  ศึกษา รวบรวมขอ้มูลท่ี
เก่ียวขอ้งระบบสารสนเทศ
ภายในองคก์ร 

 
   

     

2.  จดัหมวดหมู่ของ
ทรัพยสิ์นสารสนเทศ 

 
 

  
     

3. วเิคราะห์ประเมินความ
เส่ียงทางระบบสารสนเทศ 

   
      

4.  ก าหนดมาตรการ
ป้องกนัและวเิคราะห์ 

    
     

5.  สรุปผลการ วจิยัและ
ขอ้เสนอแนะ 

    
     

6.  เรียบเรียงงานคน้ควา้
อิสระใหส้มบูรณ์/เสนอจบ 
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3.7  ขั้นตอนวธีิการด าเนินการศึกษาและวเิคราะห์ความเส่ียง  
จากวธีิการและการออกแบบขั้นตอนการท างานในภาพรวม สามารถก าหนดขอ้มูลท่ีใช้

ในการวิเคราะห์และประเมินความเส่ียง ซ่ึงมีขั้นตอนการด าเนินงาน(รายละเอียดในบทท่ี4) มี
ดงัต่อไปน้ี 

1.  รวบรวม ศึกษาขอ้มูลและระบบสารสนเทศภายในองคก์รทั้งหมด 
2.  จดัหมวดหมู่ แยกประเภทสารสนเทศแยกตามประเภทระบบงาน      
3.  วเิคราะห์องคก์ร จุดแขง็ จุดอ่อน โอกาสและภยัคุกคามขององคก์ร 
4.  วเิคราะห์การใชง้านระบบสารสนเทศและอุปกรณ์ในปัจจุบนั 
5.  ประเมินความเส่ียงและผลกระทบต่อองคก์ร 
6.  ก าหนดมาตรการป้องกนัท่ีสามารถจดัการได ้ในดา้นความปลอดภยัขององคก์ร  
7.  สรุปผลการวเิคราะห์และประเมินความเส่ียง 
8.  แนวทางในการน าไปใชก้ารวจิยัและขอ้เสนอแนะ 

 
 
 
 
 


