
 

 

บทที ่1 

บทน ำ 

 
1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 

 ความเจริญกา้วหนา้ดา้นเทคโนโลยแีละการส่ือสารอยา่งไร้พรหมแดนยุคโลกาภิวตัน์ท า

ใหมี้นวตักรรมใหม่ๆ เกิดข้ึน เพื่อน ามาใชส้นบัสนุนการท างานตามภารกิจหลกัของหน่วยงานต่างๆ 

หรือตอบสนองธุรกิจทั้งภาครัฐและเอกชน ดงันั้น จึงมีความจ าเป็นอยา่งยิง่ท่ีหน่วยงานตอ้งตระหนกั

ถึงความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศขององค์กร ทั้งภาครัฐและเอกชน จึงมี

แนวคิดในการบริหารจดัการดา้นความปลอดภยัระบบเทคโนโลยีสารสนเทศของหน่วยงาน ความ

เจริญกา้วหนา้ทางเทคโนโลยีใหม่ๆ ก็จะมีความเส่ียงในการถูกบุกรุกจากผูไ้ม่ประสงคดี์ดว้ยวิธีการ

ใหม่ ๆ มากยิง่ข้ึน  

 จาก ปัญหา ท่ี เ กิด ข้ึน  คือระบบเว็บไซต์ของหน่วยงาน ถูกโจมตีและบุก รุก 

จากบุคคลภายนอกโดยไม่ไดรั้บอนุญาตแสดงให้เห็นวา่ระบบเทคโนโลยีสารสนเทศของหน่วยงาน

ยงัมีจุดอ่อนอยู่ ซ่ึงเป็นสาเหตุของปัญหาอย่างหน่ึง ในหลายๆข้อจ ากดั  ท าให้ผูจ้ดัท าโครงการ 

เกิดแนวคิดเพื่อท่ีจะศึกษา วิเคราะห์ ปัญหาดงักล่าวท่ีเกิดข้ึน  จึงเป็นความตั้งใจของผูว้ิจยัท่ีจะศึกษา 

วิเคราะห์และประเมินความเส่ียงระบบสารสนเทศขององค์กร เพื่อคน้หาจุดอ่อนและช่องโหว่ของ

ระบบสารสนเทศภายในองคก์ร โดยใชม้าตรฐานสากล ISO/IEC 27001 เพื่อน าไปใชใ้นองคก์รและ

น าไปสู่การวางแผนด าเนินงาน แผนรับมือกบัความเส่ียงท่ีเกิดข้ึนและแผนการกรณีฉุกเฉิน น าไปสู่

การด าเนินงานและการบริหารจดัการศูนยเ์ทคโนโลยสีารสนเทศ  

  

1.2  วตัถุประสงค์ของกำรศึกษำ 

1. เพื่อตรวจสอบภยัคุกคามและช่องโหวข่องระบบสารสนเทศท่ีอาจเกิดความเส่ียงต่อองคก์ร

ไดด้ว้ยมาตรฐานสากล ISO/IEC 27001     
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2. เพื่อทบทวนและก าหนดแนวทางแกไ้ขเบ้ืองตน้ดา้นความปลอดภยัของระบบสารสนเทศ

และหาแนวทางป้องกนัไดอ้ยา่งมีระบบและมีประสิทธิภาพ  

3. เพื่อน าไปพฒันาปรับปรุงนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้น

สารสนเทศขององคก์ร 

4. น าผลการวิเคราะห์และประเมินความเส่ียงมาประยุกต์ใช้งานดา้นเทคโนโลยีสารสนเทศ

เพื่อสนบัสนุนภารกิจหลกัขององคก์ร 

 

1.3  ขอบเขตของกำรศึกษำวจัิย 

ขอบเขตของการศึกษาวจิยั มีดงัต่อไปน้ี 

 1. ศึกษา วิเคราะห์และการจัดการความเส่ียงส าหรับระบบสารสนเทศในองค์กรด้วย

มาตรฐานสากล ISO/IEC 270001 โดยใช้มาตรการป้องกนัตามแนวทางของมาตรฐานการรักษา

ความมัน่คงปลอดภยัในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชนั 2 )ประจ าปี 2550 เป็น

แนวทางเปรียบเทียบ เพื่อหาถึงภยัคุกคามหรือปัญหาและจุดอ่อน ท่ีเกิดข้ึนและจดัท าการประเมิน

ความเส่ียงดา้นเทคโนโลยสีารสนเทศ 

  2. จดัท ากระบวนการจดัการประเมินความเส่ียงตามมาตรฐานสากล 

  3. วิเคราะห์และประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศและการส่ือสารขององคก์รใน

ดา้นต่างๆ เช่น 

     1) ดา้นระบบโปรแกรมประยกุต(์Application) 

 2) ดา้นระบบเครือข่าย (Network)  

  3) ดา้นสถาปัตยกรรมของระบบ  

  4.  น าผลการวิเคราะห์และประเมินความเส่ียงไปพฒันาและปรับปรุงการจดัท านโยบายความ

มัน่คงปลอดภยั เพื่อใช้เป็นแนวทางของเจา้หน้าท่ีใช้งานในระบบงานเทคโนโลยีสารสนเทศท่ีมี

ความมัน่คงปลอดภยั โดยจะมีนโยบายท่ีมีไวใ้หป้ฏิบติัตามดงัต่อไปน้ี 

  1) ดา้นการปฏิบติังานดา้นเทคโนโลยสีารสนเทศ 

   2) ดา้นระบบการรักษาความมัน่คงปลอดภยัของศูนยค์อมพิวเตอร์ 

   3) ดา้นระบบการรักษาความมัน่คงปลอดภยัระบบปฏิบติัการคอมพิวเตอร์ 
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  4) ดา้นระบบการรักษาความมัน่คงปลอดภยัของขอ้มูลระบบเครือข่าย 

   5) ดา้นการเขา้ถึงระบบงาน สิทธิการเขา้ถึงขอ้มูลต่างๆ 

 5. น าเสนอแผนการประเมินความเส่ียงต่อผูบ้ริหารขององค์กร เพื่อให้เห็นความส าคญัของ

ความปลอดภยัของระบบสารสนเทศพื้นฐานท่ีจ าเป็น ดงัน้ี 

   1) ประเมินความเส่ียงของระบบเทคโนโลยสีารสนเทศท่ีใชใ้นปัจจุบนัโดยอา้งอิง 

เกณฑจ์าก ISO27001/17799 (Risk Assessment) 

 2) ทบทวนนโยบายโดยยึดเป้าหมายและจุดประสงค์ ตามแนวทางของหน่วยงานโดยน า

ขอ้ก าหนดในมาตรฐาน ISO27001/17799 ซ่ึงเป็นมาตรฐานมาปรับใชเ้พื่อป้องกนัความเส่ียงท่ีอาจ

เกิดข้ึนกบัขอ้มูลระบบสารสนเทศ 

 

1.4  ปัญหำและอุปสรรค  

จากปัญหาท่ีเกิดข้ึนและมีผลกระทบต่อหน่วยงานคือระบบเว็บไซต์ของหน่วยงานถูก

โจมตีและถูกบุกรุกจากบุคคลภายนอกโดยไม่ไดรั้บอนุญาตมีการเขา้ถึงขอ้มูลของระบบโดยผูไ้ม่มี

สิทธ์ิ แสดงให้เห็นว่าระบบสารสนเทศของหน่วยงานยงัมีจุดอ่อน/ช่องโหว่ จึงจ าเป็นตอ้งศึกษา 

วเิคราะห์ถึงปัญหาดงักล่าวและก าหนดแนวทางในการแกไ้ขปัญหา ทั้งน้ีหน่วยงานไม่มีงบประมาณ

ในดา้นการบริหารจดัการระบบความปลอดภยัระบบเทคโนโลยสีารสนเทศสนบัสนุน   

 

1.5  กรณีศึกษำ 

 งานคน้ควา้อิสระเล่มน้ี กรณีศึกษาศูนยเ์ทคโนโลยีสารสนเทศ ส านกังานคณะกรรมการ

คุม้ครองผูบ้ริโภค ซ่ึงปัจจุบนัไดน้ าระบบเทคโนโลยสีารสนเทศมาใชง้านเพื่อสนบัสนุนภารกิจหลกั 

ผูศึ้กษาวิจัย เป็นผูก้  ากับ ดูแลและบริหารงานด้านเทคโนโลยีสารสนเทศ โดยตรงในต าแหน่ง

ผูอ้  านวยการศูนย์เทคโนโลยีสารสนเทศ ซ่ึงมีความตอ้งการเผยแพร่แนวคิด และวิธีการน าไป

ประยุกต์ใช้งานในหน่วยงานภาครัฐอ่ืนๆ เพื่อให้มีการน าเทคนิคการวิเคราะห์และประเมินความ

เส่ียงไปใช้การวางแผนดา้นเทคโนโลยีสารสนเทศ ให้เกิดประสิทธิภาพสูงในเร่ืองความเช่ือถือได้ 

(Reliability) ความมัน่คงปลอดภยั (Security) และคุณภาพ (Quality) รวมทั้งสนบัสนุนระบบ

เพิ่มเติมในอนาคต 
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                   ส าหรับการวิเคราะห์ SWOT ขององคก์รในจุดแข็ง (Strength) จุดอ่อน (Weakness) 

โอกาส (Opportunity)  และภยัคุกคาม(Threat) จากปัจจยัต่างๆ ซ่ึงไม่เป็นเพียงแต่ในดา้นความมัน่คง

ปลอดภยัด้านสารสนเทศเท่านั้นแต่เป็นในภาพรวมขององค์กร ซ่ึงมีผลต่อความมัน่คงปลอดภยั

สารสนเทศของทั้งระบบ ดงัรายละเอียดต่อไปน้ี 

  1. จุดแขง็ขององคก์ร 

 1.1  เป็นองคก์รภาครัฐท่ีใหก้ารบริการประชาชนทัว่ประเทศในการคุม้ครองผูบ้ริโภค 

  1.2 ก าลงัมีการขยายตวัขององคก์ร เพื่อรองรับการกา้วสู่ประชาคมอาเซียน 

 2. จุดอ่อนขององคก์ร 

   2.1 วฒันธรรมองคก์รแบบเฉพาะท่ีเปล่ียนแปลงไดย้าก การประสานงานในแต่ละ

ฝ่ายจึงไม่ง่ายนกั 

   2.2 บุคลากรและเจา้หนา้ท่ียงัขาดความเขา้ใจดา้น ICT ในการถ่ายทอดความรู้และ

ประสบการณ์ 

  2.3 ระบบเทคโนโลยสีารสนเทศ ถือเป็นโครงสร้างพื้นฐานรองรับท่ีส าคญัแต่ขาด

การพฒันาอย่างต่อเน่ืองยงัมีช่องโหว่ของระบบเทคโนโลยีสารสนเทศ และมีความเส่ียงต่อการ

ลม้เหลวของระบบท าใหก้ารปฏิบติังานเกิดความขดัขอ้ง เช่น ความมัน่คงปลอดภยัของระบบตอ้งได้

มาตรฐานเป็นท่ีเช่ือถือได ้

 3. โอกาสขององคก์ร 

  3.1 รัฐบาลมีนโยบายชัดเจนด้านการคุ้มครองผูบ้ริโภคในประเทศไทยและ

ประเทศในกลุ่มอาเซียนและสากล 

  3.2 มีโอกาสพฒันาระบบสารสนเทศให้สามารถรองรับความตอ้งการใช้บริการ

ไดอ้ยา่งพอเพียงและมีประสิทธิภาพ 

   3.3 องคก์รมีบทบาทในดา้นความกา้วหนา้ทางเทคโนโลยสีารสนเทศ  

   3.4 การวจิยัพฒันาเก่ียวกบัการคุม้ครองผูบ้ริโภคดว้ยประสบการณ์ท่ียาวนาน 

 4. ภยัคุกคามขององคก์ร 

   4.1 ภยัคุกคามต่อระบบความมัน่คงปลอดภยัของเทคโนโลยีสารสนเทศในระบบ

เครือข่ายส่ือสารคอมพิวเตอร์และระบบปัจจุบนัอาจท าให้ระบบชะงกั หรืออาจถูกขโมยขอ้มูลได ้
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   4.2 การเปล่ียนแปลงทางการเมืองบ่อยๆ ท าให้ขาดความต่อเน่ืองในการท างาน

ตอ้งมาเร่ิมตน้ใหม่จึงท าใหพ้ฒันาไดช้า้  

 

1.6   แนวทำงกำรแก้ปัญหำ 

     แนวทางการแกปั้ญหา เพื่อการวิเคราะห์และประเมินความเส่ียงของระบบสารสนเทศ

เป็นการเตรียมพร้อมรับมือกบัความเส่ียง หรือความเสียหายให้แก่ ระบบสารสนเทศขององคก์รโดย

ไม่คาดคิด เพื่อลดความเสียหายใหล้ดนอ้ยลงท่ีสุด โดยการวางแผนด าเนินงานมีขั้นตอนดงัต่อไปน้ี 

         1.  วเิคราะห์มาตรฐานดา้นความมัน่คงปลอดภยัและนโยบายท่ีเหมาะสมกบัองคก์ร การจดัท า

นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยีสารสนเทศขององคก์ร เพื่อเป็นกรอบ

การรักษาความมัน่คงปลอดภยัและเป็นแนวทางปฏิบติัสาหรับบุคลากรทุกภาคส่วนในองคก์ร โดย

ครอบคลุมทุกกระบวนงานท่ีเก่ียวเน่ืองกบัระบบเทคโนโลยสีารสนเทศ 

 2. ศึกษาโครงสร้างขององค์กร ศึกษาการด าเนินงานและประสานงานของฝ่ายเทคโนโลยี

สารสนเทศ โดยศึกษาในแต่ละเร่ืองเพื่อการวางแผนรองรับเหตุการณ์ฉุกเฉินในปัจจุบนั หากเกิด

ปัญหาข้ึนจะกระทบกบัฝ่ายอ่ืนหรือไม่ 

 3. วางแผนรองรับสถานการณ์ฉุกเฉินท่ีเหมาะสม หากมีปัญหาท่ีอาจเกิดข้ึนและมีผลกระทบ

ทางดา้นธุรกิจ ถา้ระบบลม้เหลว ควรน าแผนรองรับสถานการณ์ฉุกเฉินมาใช้ทนัที เช่น Incident 

Response Planning,Disaster Recovery Planning Business Continuity Planning ให้เหมาะสมกบั

สถานะการณ์ฉุกเฉินนั้นๆ ไดอ้ยา่งทนัท่วงที 

  4. ทดสอบ และวิเคราะห์ปัญหา รวมถึงการปรับปรุงการฝึกอบรม การทดสอบแผนงานจะ

ช่วยให้ทราบถึงขอ้บกพร่องของการวางแผน ส่วนการฝึกอบรมก็เป็นการเตรียมความพร้อมให้

พนกังานด าเนินงานไดอ้ยา่งคล่องตวั ส่งผลใหก้ารน าแผนงานไปใชอ้ยา่งมีประสิทธิผล 

  5. บ ารุงรักษาแผนงานทบทวนและปรับปรุงขอ้มูลแผนงานใหเ้ป็นปัจจุบนั โดยประสานงาน

กบัหน่วยงานภายในและหน่วยงานภายนอกท่ีเก่ียวขอ้ง เพื่อควบคุมการเผยแพร่เอกสารแผนงาน

และควบคุมการเปล่ียนแปลงแผนงาน ซ่ึงในแต่ละหวัขอ้มีรายละเอียดท่ีมีความเก่ียวเน่ืองกนัเพื่อผล

สัมฤทธิในการจดัท าแผนเพื่อใหเ้กิดประสิทธิภาพและประสิทธิผล 
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1.7  ประโยชน์ทีค่ำดว่ำจะได้รับ 

 1. ผูบ้ริหารสามารถใชเ้ป็นขอ้มูลในการวิเคราะห์และตดัสินใจและประเมินความเส่ียงขององคก์ร 

เพื่อบริหารจดัการและการวางแผนรับมือกบัความเส่ียงท่ีเกิดข้ึน 

 2. ลดความเส่ียงท่ีอาจเกิดข้ึนและมีผลต่อระบบเทคโนโลยีสารสนเทศท่ีใชง้านภายในองคก์ร สร้าง

ความคล่องตวัในการใหบ้ริการแก่ประชาชน 

 3. น าผลการวิเคราะห์และประเมินความเส่ียงมาประยุกต์ใช้งานดา้นเทคโนโลยีสารสนเทศเพื่อ

สนบัสนุนภารกิจหลกัขององคก์รในอนาคต 

 4. สร้างความเช่ือมัน่ให้แก่ประชาชนผูใ้ช้บริการและเพิ่มประสิทธิภาพในการใช้บริการให้แก่

ประชาชนในภาพรวมมากยิ่งข้ึน 

 5. สร้างความน่าเช่ือถือให้องค์กรท่ีมีการป้องกันความเส่ียงของระบบเทคโนโลยีสารสนเทศ 

ท่ีอาจก่อใหเ้กิดผลกระทบกบัการด าเนินงานในองคก์ร 

         

 


