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บทที่ 2 

แนวคดิ ทฤษฎี และงานวิจัยที่เก่ียวข้อง 

การศึกษาแนวทางการประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัต ิ
กรณีศกึษา บริษัท ตรีเพชรอิซูซุเซลส์ จํากดั ซึง่ประกอบกิจการขายรถยนต์เชิงพาณิชย์ ในบทนี ้
ผู้วิจยัได้ศกึษาค้นคว้า เอกสาร แนวคดิ ทฤษฎีและงานวิจยัท่ีเก่ียวข้อง นําเสนอเป็นลําดบัดงันี ้

2.1 การวางแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
2.2 มาตรฐานเก่ียวกบัแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
2.3 ปัจจยัความสําเร็จในการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
2.4 แนวคดิเก่ียวกบัปัจจยัความสําเร็จ 
2.5 การวิเคราะห์องค์ประกอบ (Factor Analysis) 
2.6 งานวิจยัท่ีเก่ียวข้อง 
2.7 กรอบแนวคดิในการวิจยั 

 
2.1 การวางแผนฟ้ืนฟูระบบสารสนเทศจากภยัพบัิต ิ

ปัจจุบนัคงปฏิเสธไม่ได้ว่าระบบคอมพิวเตอร์ได้เป็นส่วนประกอบหลกัในการดําเนิน
ธุรกิจ มีคอมพิวเตอร์เซิร์ฟเวอร์ (Server)จํานวนมากในสํานกังานซึง่แตล่ะเคร่ืองก็มีหน้าท่ีหลกัของ
ตัวเอง ถ้าเกิดปัญหากับหนึ่งในเซิร์ฟเวอร์เหล่านัน้จนทําให้เซิร์ฟเวอร์นัน้ไม่สามารถใช้งานได้ 
ผลกระทบท่ีเกิดขึน้ไม่ได้เพียงกระทบต่อพนักงานท่ีใช้งานเซิร์ฟเวอร์เคร่ืองนัน้เท่านัน้แต่เกิดกับ
องค์กรหรือบริษัทด้วย ยกตวัอย่างเช่น ถ้าเซิร์ฟเวอร์ท่ีกล่าวถึงให้บริการรับส่งอีเมล์ภายในและ
ภายนอกองค์กร สิ่งท่ีเกิดขึน้คือ พนักงานไม่สามารถส่งอีเมล์เพ่ือขออนุมัติงบประมาณจาก
ผู้บริหารได้ ฝ่ายจดัซือ้ไม่สามารถยืนยนัการสัง่ซือ้ผ่านอีเมล์ได้ ผู้บริหารพลาดไม่ได้รับอีเมล์ในการ
ประมลูโครงการใหม ่ผลเสียอีกมากมายท่ีเกิดขึน้ลว่นมีผลกระทบตอ่การดําเนินธุรกิจทัง้สิน้ ไม่โดย
ทางตรง ก็โดยทางอ้อม น่ีเป็นแค่ตวัอย่างท่ีอาจจะเกิดขึน้ในกรณีอีเมล์เซิร์ฟเวอร์ของบริษัทล่ม
สลาย (Crash) แต่ถ้าเซิร์ฟเวอร์ทุกเคร่ือง ข้อมูลทุกประเภทท่ีในปัจจุบันเก็บอยู่ในรูปของ
อิเล็คทรอนิคบนระบบสารสนเทศขององค์กรเกิดการล่มสลายและไม่สามารถกู้ คืนได้ จะเกิดอะไร
ขึน้กบับริษัทนี ้
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จากเหตกุารณ์ก่อการร้ายเม่ือวนัท่ี 11 กนัยายน ค.ศ. 2001 มีบริษัทจํานวนมากต้อง
ปิดตวัไปพร้อมกับตึกเวิร์ลเทรด โดยบริษัทจํานวนหนึ่งท่ีปิดตวัไปเพราะสาเหตมุาจากไม่มีระบบ
ฟืน้ฟูจากการเกิดภยัพิบตัิ ท่ีดีพอ ทําให้ข้อมลูต่างๆท่ีมีความสําคญัต่อธุรกิจต้องสญูสลายไปกับ
เหตุการณ์ในครัง้นัน้ แต่หนึ่งในบริษัทท่ีสามารถรอดพ้นภยัพิบตัิในครัง้นัน้ได้ บริษัท Morgan 
Stanley เป็นบริษัททางการเงินและหลกัทรัพย์รายใหญ่แห่งหนึ่งของโลกและเป็นผู้ เช่าพืน้ท่ีใน
ตึกเวิร์ลเทรดรายใหญ่ท่ีสดุ จากเหตกุารในวนันัน้บริษัทสญูเสียพนกังานไปจํานวน 6 คน จาก
พนกังานทัง้สิน 3,700 คนท่ีทํางานอยู่บนตกึในขณะนัน้ แต่สิ่งท่ีน่าสนใจก็คือ เวลา 9:20 ในเช้า
วนัรุ่งขึน้ ระบบสํารองได้ถกูเปิดใช้งานท่ีไซต์สํารอง (Backup site) ของ Morgan Stanley และ
พร้อมท่ีเปิดทําการซือ้ขายแลกเปลี่ยนหุ้ นในตลาด NASDAQ ได้ทันที แต่ในครัง้นัน้
กระทรวงการคลงัของสหรัฐอเมริกาได้สัง่ให้ชะลอการเปิดตลาดออกไปก่อน จึงทําให้ผู้บริหารของ 
Morgan Stanley ตดัสินใจใช้ไซต์สํารองนัน้เป็นศนูย์ติดตอ่ประสานงานค้นหาผู้สญูหายแห่งชาติ
แทน ความพร้อมของ Morgan Stanley ในครัง้นัน้จะเกิดขึน้ไม่ได้เลยถ้าขาดการวางแผน การ
เตรียมการ และท่ีสําคญัคือการซกัซ้อมอยา่งสม่ําเสมอ จากเหตกุารณ์นีทํ้าให้ทัว่โลกรวมถึงประเทศ
ไทย ต่ืนตวัในเร่ืองของการวางแผนฟืน้ฟรูะบบสารสนเทศจากการเกิดภยัพิบตักินัอยา่งมาก (ไชยกร 
อภิวฒัโนกลุ, 2008) 

แผนฟื้นฟูจากการเกิดภัยพิบัติ หรืออาจเรียกว่า แผนการรองรับการเกิดภัยพิบัต ิ
(Disaster Recovery Plan) เป็นแผนเพ่ือรองรับการเกิดภยัพิบตัิต่างๆ โดยผลศึกษาจาก
วรรณกรรมท่ีเก่ียวข้อง ได้มีผู้ให้ความหมายไว้อยา่งหลากหลาย ดงันี ้  

Hutt et al. (1988) ได้กลา่วไว้ว่าเป็นแผนทางด้านความปลอดภยัท่ีได้เตรียมวิธีท่ีจะ
ทําให้ระบบคอมพิวเตอร์ขององค์การสามารถใช้งานได้ต่อไปเม่ือองค์กรประสบกับเหตกุารณ์ภยั
พิบตั ิ 

Rosenthal and Sheinink (1993) การทําแผนในการกู้ คืนระบบคอมพิวเตอร์ในศนูย์
คอมพิวเตอร์ (Data Center) เพ่ือให้การทํางานขององค์กรดําเนินตอ่ไปได้  

Paradine (1995) กลา่ววา่ มนัคือแผนการท่ีถกูกําหนดไว้ก่อนเกิดภยัพิบตั ิ 
Yiu and Tse (1995) ได้อธิบายว่าแผนการฟืน้ฟภูยัพิบตัิคือ กระบวนการท่ีจะทําให้

แน่ใจได้วา่ จะสามารถกู้ คืนระบบสารสนเทศในระยะเวลาท่ียอมรับได้เม่ือประสบกบัภยัพิบตั ิ
Semer (1998) กลา่ววา่สาเหตขุองภยัพิบตัท่ีิมีผลตอ่ระบบสารสนเทศมีดงันี ้
1. ภยัธรรมชาติ (Natural Disaster) ได้แก่ อคัคีภยั อทุกภยั วาตภยั แผ่นดินไหว 

แผ่นดินถล่ม  ฟ้าผ่า ไฟฟ้าสถิต สําหรับภยัทางธรรมชาติท่ีสําคญัในประเทศไทยและมีแนวโน้ม
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ความรุ่นแรงเพิ่มขึน้อย่างต่อเน่ืองนัน่ก็คือ แผ่นดินไหว ถึงแม้ว่าความสญูเสียจากแผ่นดินไหวใน
ประเทศไทยมีปริมาณน้อยเม่ือเทียบกบัตา่งประเทศ แตต่ามข้อมลูจากกรมทรัพยากรธรณีแสดงให้
เห็นวา่ปริมาณการเกิดแผน่ดนิไหวในประเทศไทยมีความถ่ีในการเกิดเพิ่มสงูขึน้ในทกุๆปีและมีแนว
โน้นความรุ่นแรงเพิ่มขึน้ด้วย 

ภาพท่ี 2.1 
แสดงสถิตกิารเกิดแผน่ดนิไหวในประเทศไทยในรอบ 95 ปี 

 

 
 

ท่ีมา: เอกสารเผยแพร่กรมทรัพยากรธรณี “แผน่ดนิไหว 6.3 ริกเตอร์ 16 พ.ค. 2550” หน้า 5  
 

2. ความผิดปกตขิองซอพท์แวร์ (Software Malfunction) 
3. ความผิดปกตขิองฮาร์ทแวร์หรือระบบ (Hardware or System Malfunction) 
4. ไฟฟ้าขดัข้อง (Power Outage) 
5. คอมพิวเตอร์ไวรัส (Computer Viruses) 
6. อบุตัเิหต ุ(Accident) ได้แก่ รถชน เคร่ืองบนิตก ระเบดิ 
7. จากการกระทําของมนษุย์ (Man-Made) ได้แก่ นกัเจาะระบบ (Hackers) การก่อ

วินาศกรรมหรือการลอบทําลายระบบ (Sabotage) และสงคราม (War) 
8. จากความผิดพลาดของมนษุย์ (Human Error) เช่น การปิดคอมพิวเตอร์อย่างไม่

ถกูต้อง การทําของเหลวหกใสอ่ปุกรณ์คอมพิวเตอร์ สะเก็ดไปจากก้นบหุร่ี เป็นต้น 
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ประโยชน์จากการพฒันาแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
การพัฒนาแผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติเป็นการกําหนดขัน้ตอนและ

กระบวนการต่างๆเพ่ือช่วยฟืน้ฟูองค์กรองค์กรจากการกู้ คืนข้อมลูท่ีสญูเสียไปให้กลบัคืนมา โดย
ประโยชน์จาก ขัน้ตอนต่างๆในแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ แบ่งได้เป็น 7 ข้อ ดงันี ้
(Hawkins et al., 2000) 

1. ขจดัความผิดพลาดและความสบัสน (Eliminating Possible Confusion and 
Error) มีการกําหนดทีมงาน เพ่ือรับผิดชอบกระบวนการต่างๆในการฟืน้ฟูหรือกู้ คืนระบบอย่าง
ชดัเจน 

2. ทําให้กระบวนการธุรกิจกลบัมาดําเนินงานได้เร็วขึน้ (Reducing Disruptions to 
Corporate Operations) จากแผนการฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัจิะทําให้กระบวนการทาง
ธุรกิจสามารถกลบัมาให้งานได้ในระยะเวลาอนัรวดเร็วหลงัประสบกบัภยัพิบตัิ โดยเปล่ียนการใช้
งานไปยงัไซต์สํารองแทน 

3. มีหลายทางเลือกให้เลือกใช้ (Providing Alternatives during a Disastrous 
Event) ในการพฒันาแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ มีด้วยกนัหลากหลายวิธี ดงันัน้ผู้
บริหาระดบัสงูสามารถท่ีจะเลือกวิธีการท่ีเหมาะสมกบัองค์กรของตนให้มากท่ีสดุ 

4. มีผู้ รับผิดชอบหลกัและรอง (Reducing The Reliance on Certain Key 
Individuals) ในแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัินัน้จะมีการกําหนดผู้ รับผิดชอบหลกัและ
รอง หรือมากกว่าในแต่ละงาน โดยผู้ รับผิดชอบทุกคนจะต้องมีความสามารถในการปฏิบตัิงาน
นัน้ๆอย่างเท่าเทียมกนั เพ่ือให้งานนัน้สามารถสําเร็จไปได้ด้วยดีไม่ว่าจะเป็นใครทํา ดงันัน้งานแต่
ละงานไมไ่ด้ขึน้อยูก่บัคนเพียงแคค่นเดียว 

5. ป้องกนัข้อมลูขององค์กร (Protecting The Data of The Organization) ข้อมลู
ถือเป็นทรัพสินประเภทหนึ่งขององค์กร ถกูจดัเก็บอยู่ในหลายรูปแบบ อาธิเช่น ฐานข้อมลู ตาราง
จดัการข้อมลู รูปภาพ และไฟล์เอกสาร ข้อมลูท่ีมีความสําคญัต่อองค์กร ยกตวัอย่างเช่น ข้อมูล
ลกูค้า ข้อมลูทางการเงินของบริษัท แบบฟอร์มต่างๆ ซึ่งข้อมลูเหล่านีถ้กูทําการสํารองข้อมลูแล้ว
เก็บอยูใ่นรูปแบบตา่งๆ เช่น เทปแบคอพั (Tape Backup) หรืออยูใ่นรูปของดสิค์ 

6. เพิ่มความมัน่ใจในความปลอดภยัแก่บุคลลากร (Ensuring The Safety of 
Company Personnel) ในแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิมีการกําหนดขัน้ตอนให้
พนกังานปฏิบตั ิขณะท่ีระบบสารสนเทศก็ต้องทําการย้ายสถานท่ีในเพ่ือให้ระบบสามารถให้บริการ
ได้อยา่งตอ่เน่ืองหลงัจากประสบภยัพิบตั ิ
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7. ช่วยให้การฟืน้ฟูมีระบบระเบียบ (Helping An Orderly Recovery) โดยแผน
ฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิจะครอบคลมุปัญหาท่ีสามารถเกิดขึน้ระหว่างประสบภยัพิบตั ิ
และยังเตรียมพอในด้านอุปกรณ์และทรัพยากรท่ีจําเป็นในการแก้ปัญหา โดยผู้บริหารจะมีการ
กําหนดความสําคญัของแต่ละระบบในการฟืน้ฟูหรือกู้ คืน เพ่ือให้เกิดลําดบัความสําคญัก่อนหลงั 
สิง่ไหนควรทําก่อน ควรทําหลงั ทําให้ไมเ่กิดความสบัสน  

 
คา่ใช้จ่ายในการพฒันาแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
การประยกุต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิให้เกิดประสิทธิภาพนัน้ไม่ใช้

เร่ืองง่าย เน่ืองจากการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิต้องอาศยัทรัพยากรของ
องค์กรอยา่งน้อย 2 ประเภท ดงันี ้

1. ต้นทุนในการเตรียมการเพ่ือประยุกใช้แผนฟื้นฟูระบบสารสนเทศจากภยัพิบตั ิ
(Cost of DRP Preparation) ในการเตรียมการนัน้องค์กรต้องใช้ระยะเวลาในการพิจารณาให้ได้ว่า
ระบบให้ท่ีมีความสําคญัต่อองค์กร (Mission-Critical System) ซึง่จะเป็นระบบท่ีนําเข้าไปอยู่ใน
กระบวนการในแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิตอ่ไป ในการเตรียมการตา่งๆเหลา่นีอ้งค์กร
ต้องจดัทีมงานหรือพนกังานจํานวนหนึ่งเพ่ือดแูลรับผิดชอบโดยอาจใช้ระยะเวลาในขัน้ตอนนีอ้ย่าง
มาก (Tremendous Amount of Man-Hours) และถ้าองค์กรตดัสินใจท่ีจะเลือกใช้ผู้ เชียวชาญ
ภายนอกก็จะมีคา่ใช้จ่ายท่ีไม่น้อยเช่นกนั ด้วยเหตนีุค้วามยากหรือความท่าทายในการประยกุต์ใช้
แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัินัน้ก็คือการอธิบายและโน้มน้าวให้ผู้บริการระดบัสงูเข้าใจ
ถึงความสําคัญและความจําเป็นในการประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัต ิ
เน่ืองจากผู้บริหารระดบัสูงเป็นผู้พิจารณางบประมาณในการลงทุนนัน่เอง ในกรณท่ีองค์กรขาด
ความเชียวชาญในการพฒันาแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิทางเลือกท่ีดีท่ีสดุคือการจ้าง
ท่ีปรึกษาภายนอก 

2. ต้นทุนจากทรัพยากรขององค์กร (Cost of Corporate Resources) การ
ประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัินัน้จะต้องได้รับความรวมมือจากทกุๆฝ่ายภาน
ในองค์กร ไม่ว่าจะเป็นผู้บริหารระดบัสงูซึ่งต้องมีความตระหนกัและให้ความสําคญักับแผนฟืน้ฟู
ระบบสารสนเทศจากภยัพิบตัิ รวมถึงการร่วมมือกนัของพนกังานทุกคนในบริษัท ตลอดจนความ
พร้อมของเคร่ืองมือและสิ่งอํานวยความสะดวกท่ีเก่ียวข้องกบัแผนฟืน้ฟูระบบสารสนเทศจากภยั
พิบตั ิ
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การเตรียมความพร้อมในการประยกุต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัินัน้
จะต้องอาศยัความร่วมมือระหว่างพนกังานภายในองค์กรและการตดัสินใจของผู้บริหารระดบัสงู 
และเพ่ือให้ได้ข้อมลูท่ีครบถ้วนและสมบรูณ์มากท่ีสดุ อาธิเช่น การประชาสมัพนัธ์ในพนกังานทกุคน
ในองค์กรได้ตระหนกัถึงความสําคญัของการประยุกต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตั ิ
(Employee Awareness) และรวมไปถึงข้อมลูทางด้านความปลอดภยัทางเทคโนโลยีและความ
ปลอดภยัทางด้านข้อมลู (Safety of Computer Technology and Data Security) เป็นต้น โดย
จะต้องอาศยัการประสานงานกนัของ 3 สายงานหลกันัน้ก็คือ ผู้บริหารระดบัสงู (Management) 
สายงานสนเทศ (Information Technology) และ ทรัพยากรบคุคล (Human Resources) 

 
ความเก่ียวโยงของผู้บริหารระดบัสงู (Management Involvement and Activities) 

มีดงันี ้
1. ต้องมีความรู้ทางเทคโนโลยี เพ่ือประโยชน์ในการสื่อสารและทําความเข้าใจกบั

ฝ่ายสารสนเทศให้เป็นไปในทิศทางเดียวกนั 
2. การเลือกบคุคลากรท่ีมีความเชียวชาญด้านสารสนเทศมาร่วมในการพฒันาและ

ดแูลแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ (Employing Qualified Professionals to Develop 
and Maintain The Company’s DRP)  พนกังานท่ีมีการทดสอบและได้ประกาศนียบตัรทางด้าน
สารสนเทศ (IT Certification) เช่น MCSE CCNA CCIE เป็นต้น จะเป็นการรับรองได้ว่ามีความรู้
ความเข้าในระบบสารสนเทศ ซึ่งทําให้สามารถร่วมงานในการพฒันาและดูแลแผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตัไิด้ โดยไมต้่องเสียงบประมาณในการอบรมด้านสารสนเทศ 

3. รับรองถึงความครอบคลมุของประกนัอบุตัิภยัของบริษัท (Ensuring Insurance 
coverage for LAN) โดยผู้บริหารจะสามารถรับรองได้ว่าบริษัทมีการทําประกนัเพ่ือคลมุครองใน
ส่วนไหนบ้าง โดยมีส่วนท่ีควรได้รับความคลมุครองจากการประกัน ได้แก่ ค่าใช้จ่ายในการกู้ คืน
ข้อมลู ค่าชดเชยควาเสียหายของคอมพิวเตอร์เซิร์ฟเวอร์และอปุกรณ์สารสนเทศจากภยัธรรมชาต ิ
เป็นต้น  

4. จดัตัง้ทีมงานเพ่ือรับผิดชอบและปฏิบตัิตามแผนฟืน้ฟูระบบสารสนเทศจากภยั
พิบตัิขณะท่ีประสบกบัภยัพิบตัิ (Organizing Specialized Respond Teams to Execute The 
DRP During Emergency) ในแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัินัน้จะมีทีมงานท่ีรับผิดชอบ 
โดยเป็นทีมงานท่ีถกูแตง่ตัง้ขึน้ มีดงันี ้(Semer,1998)  
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- ทีมผู้ รับผิดชอบขัน้ต้น (Initial Respond Team) เป็นทีมแรกท่ีมีหน้าท่ี
ประเมินความเสียหายท่ีเกิดขึน้ โดยจะพิจารณาว่าระบบจะสามารถทํางานต่อไปในไซต์งานหลกั
หรือไม่ หรือควรจะย้ายระบบไปทํางานในสถานท่ีอ่ืน ในกรณีท่ีความเสียหายรุ่นแรงมาก ทีม
ผู้ รับผิดชอบขัน้ต้นนีจ้ะทําการตดิตอ่ขอความช่วยเหลือจากทีมอ่ืนตอ่ไป 

- ทีมฟืน้ฟโูครงสร้างหลกัของระบบสารสนเทศ (Restoration Team) เป็นทีมท่ี
มีหน้าท่ีดแูลความเสียหาย และทําให้โครงสร้างหลกัของระบบสารสนเทศกลบัมาใช้งานได้อีกครัง้ 
โดยรวมถึง อปุกรณ์เน็ตเวิร์ค โครงสร้างหลกัทางเน็ตเวิร์ค ไฟล์ข้อมลู ซอท์ฟแวร์ และเส้นทางการ
ส่ือสารตา่งๆ 

- ทีมฟืน้ฟูระบบการทํางาน (Recovery Operation Team) ในกรณีท่ีทีม
ผู้ รับผิดชอบขัน้ต้นพิจารณาย้ายสถานท่ีการทํางานไปท่ีสถานท่ีอ่ืนหรือแบคอพัไซต์ ทีมฟืน้ฟรูะบบ
การทํางานจะมีหน้าท่ีเข้าติดตัง้และทดสอบระบบการทํางาน ณ แบคบัพไซต์ โดยรวมถึงการ
เช่ือมต่อโครงข่ายเน็ทเวิร์ค การเรียกข้อมูลคืนมาจากข้อมูลท่ีทําการสํารองไว้ ติดตัง้ฮาร์ทแวร์ 
เช่ือมตอ่เส้นทางการส่ือสารและงานอ่ืนๆท่ีเก่ียวข้อง 

- ทีมสนบัสนนุการขนย้าย (Logistics Support Team) จะเป็นทีมงานท่ี
รับผิดชอบด้านการขนย้าย โดยในระหว่างช่วงเวลาสลบัการทํางานจากไซต์งานหลกัไปยงัแบคอพั
ไซต์นัน้ ทีมนีจ้ะช่วยในเร่ืองการขนย้ายพนกังานและอาจรวมถึงครอบครัวของพนกังานด้วย 

ความเก่ียวโยงของฝ่ายเทคโนโลยีสารสนเทศ  (Information Technology 
Involvement and Activities) มีดงันี ้

1. พฒันารูปแบบโครงข่ายเน็ทเวิร์ค (Developing a Network Blueprint) ในกรณี
จําเป็นต้องมีการย้ายระบบสารสนเทศไปทํางานยงัแบคอพัไซต์ โครงข่ายเน็ทเวิร์คขององค์กรต้อง
สามารถถกูกู้ คืนกลบัมาใช้งานได้อยา่งรวดเร็วท่ีสดุเช่นกนั 

2. ผลักดันให้ผู้ บริการสนับสนุนการทําแผนฟื้นฟูระบบสารสนเทศจากภัยพิบัต ิ
(Gaining Management’s Support  to DRP) ผู้บริหารระดบัสงูตระหนกัดีถึงความเสียหายท่ีจะ
เกิดขึน้ถ้าข้อมูลท่ีสําคัญขององค์กรต้องหายไป ดงันัน้ผู้ ท่ีมีความเข้าใจดีทัง้ในด้านเทคโนโลยี
สารสนเทศและความต้องการของผู้บริหาร นัน้ก็คือ ประธานฝ่ายสารสนเทศ (CIO : Chief 
Information Officer) ดงันัน้จึงเป็นหน้าท่ีของประธานฝ่ายสารสนเทศในการแปลความหมายทาง
เทคโนโลยีให้อยูใ่นรูปแบบภาษาในการบริหารจดัการ 

3. การตรวจตราการใช้งานอินเตอร์เน็ทของพนกังาน (Monitoring Employee’s 
Internet Access) การใช้งานอินเตอร์เน็ทเป็นอีกช่องทางท่ีก่อให้เกิดภยัพิบตัิตอ่ระบบสารสนเทศ
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ขององค์กรได้ ไม่ว่าจะเป็นผู้ ไม่หวังดี นักเจาะระบบ และไวรัส เป็นต้น จากโครงสร้างของ
อินเตอร์เน็ทท่ีมีความยืดหยุ่นสงูบ้างครัง้ทําให้ยากในการตรวจสอบว่าข้อมลูหรือผู้บุกรุกเหล่านัน้
มาจากไหน (Garfield & McKeown, 1997) ด้วยเหตนีุท้างท่ีดีท่ีสดุในการป้องกนัผู้บกุรุกจาก
ภายนอกระบบสารสนเทศขององค์กรคือการตรวจตราการใช้งานอินเตอร์เน็ทของพนกังานภายใน
อยา่งรอบครอบ 

4. มาตรฐานทางด้านฮาร์ทแวร์และซอฟท์แวร์ (Standardize Hardware and 
Software) ในบ้างองค์กรมีการใช้ฮาร์ทแวร์และซอฟท์แวร์ท่ีหลากหลาย ยกตวัอย่างเช่น บางแผนก
ใช้คอมพิวเตอร์แมคอินทอช (Macintosh) แต่ขณะเดียวกันอีกแผนกใช้คอมพิวเตอร์ส่วนบุคคล 
(PC) ซึง่เป็นการยากหรือต้องใช้เวลานานเพ่ือจะกู้ คืนระบบให้กบัรูปแบบฮาร์ทแวร์และซอฟท์แวร์ท่ี
หลากหลาย เพราะฉะนัน้ การมีรูปแบบฮาร์ทแวร์และซอฟท์แวร์เพียงแบบเดียวจะช่วยลดเวลาและ
ความซบัซ้อนในการฟืน้ฟรูะบบเม่ือประสบภยัพิบตั ิ

5. มีการช่วยเหลือจากไอทีเวนเดอร์ท่ีเช่ือถือและมัน่ใจได้ (Securing Support from 
IT Vendor) ในการประยกุต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิจําเป็นอย่างยิ่งท่ีจะต้องมี
และได้นบัการช่วยเหลือจากเวนเดอร์ทัง้ 2 คือ ความช่วยเหลือในด้านสารสนเทศทัว่ไป เช่น การ
บริการหลงัการขายในด้านฮาร์ทแวร์และซอฟท์เวร์ การช่วยเหลือทางด้านการติดต่อส่ือสาร และ
ความช่วยเหลือทางด้านแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิโดยเฉพาะ โดยมีบริการตา่งๆ อาธิ
เช่น การกู้ ข้อมลู บริการให้เช่าแบคอพัไซต์ บริการให้เช่าพืน้ท่ีสํานกังานชัว่คราว และบริการให้เช่า
ฮาร์ทแวร์และอปุกรณ์ท่ีจําเป็นตา่งๆ 

6. ทําการสํารองข้อมลูอย่างสม่ําเสมอ (Performing Routine Backup) โดยข้อมลู
สําคญัท่ีถูกสํารองต้องถูกเก็บไว้บนเซิร์ฟเวอร์ท่ีอยู่ในเคร่ือข่าย การสํารองข้อมูลและเก็บไว้บน
เคร่ืองคอมพิวเตอร์ของผู้ใช้ หรือการเก็บไว้ในแผน่ดสิเก็ตนัน้ถือวา่ไมมี่ประโยคในการแบคอพัระบบ 
ดงันัน้ข้อมลูท่ีถกูสํารองนัน้ควรถกูเก็บไว้แบบรวมศนูย์ (Centralize) เพ่ือให้ระบวนการแบคอพัและ
รีสโตร์สามารถทําได้โดยสะดวกท่ีสดุ 

7. มีการใช้เทคโนโลยีเรดบนฮาร์ทดิส (Using RAID Technology) การใช้ RAID 
เทคโนโลยีกบัฮาร์ทดสินัน้เป็นการเพิ่มความเสถียรภาพให้กบัฮาร์ทดสิ 

8. ป้องกนัระบบเน็ทเวิร์คจากการโจมตีของไวรัส (Preventing LAN from virus 
attack) โดยเลือกโปรแกรมแอนตีไ้วรัสท่ีเหมาะสม 

9. เช่ือมต่อคอมพิวเตอร์เซิร์ฟเวอร์และอุปกรณ์ท่ีสําคัญผ่านเคร่ืองสํารองไฟ 
(Connecting Uninterruptable Power Supplies to Key Servers and Equipment) ไฟฟ้าเป็น
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สาเหตท่ีุสําคญัสาเหตหุนึ่งท่ีทําให้เกิดการผิดพลาดหรือสญูหายของข้อมลู ดงันัน้ควรมีการติดตัง้
เคร่ืองสํารองไฟฟ้าและเช่ือมตอ่คอมพิวเตอร์เซร์ิฟเวอร์และอปุกรณ์ท่ีสําคญัผา่นเคร่ืองสํารองไปนี ้

 
ความเก่ียวโยงของฝ่ายทรัพยากรมนษุย์ (Human Resources) 
1. จดัการอบรมการใช้งานและจรรยาบรรณในการใช้งานคอมพิวเตอร์ (Providing 

Employee Training Program on Computer Uses and Computer Ethics) ควรมีการอบรมการ
ใช้งานคอมพิวเตอร์ให้กับพนักงาน โดยให้ตระหนักถึงความปลอดภัยในการใช้งานเป็นหลัก 
เน่ืองจากการโจมตีของไวรัสในองค์กรนัน้ ส่วนใหญ่แล้วมาจากพนักงานมีความรู้เท่าไม่ถึงการ
นําเอาไวรัสจากคอมพิวเตอร์ท่ีบ้านมาแพร่กระจายท่ีทํางาน เป็นผลให้เกิดความเสียหายแก่องค์กร
ไม่ทางใดก็ทางหนึ่ง ซึง่การอบรบจะช่วยการใช้งานและจรรยาบรรณในการใช้คอมพิวเตอร์จะช่วย
ลดการโจมตีของไวรัสให้อยู่ในระดับต่ําลงได้ ในบ้างองค์กรมีการระบุเร่ืองจรรยาบรรณของ
พนกังานไว้ในสญัญาจ้างงานด้วย 

2. จัดทํา ข้อควรปฏิบัติ เ พ่ือความปลอดภัยขณะเ กิดภัยพิบัติ  (Promoting 
Employee Safety Awareness Programs) ผู้บริหารควรจดัทําข้อควรปฏิบตัิเพ่ือความปลอดภยั
ขณะเกิดภยัพิบตัิให้อยู่ในแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ เพ่ือท่ีจะอบรมพนกังานให้ทราบ
ถึงข้อควรปฏิบัติขณะประสบกับสถานการณ์ภัยพิบัติ การใช้งานเคร่ืองมือดับเพลิงในอาคาร 
สถานท่ีท่ีควรอยู่ในขณะเกิดภัยพิบตัิ เพ่ือให้สามารถดูแลตนเอง และอาจมีการอบรมการปฐม
พยาบาลเบือ้งต้นเพ่ือให้พนกังานสามารถช่วยเหลือผู้ อ่ืนได้ด้วย ในบางองค์กรมองแผนฟืน้ฟรูะบบ
สารสนเทศจากภัยพิบัติเป็นเหมือนการประกันทรัพสินขององค์กรจากภัยพิบัติ แต่น่าจะเป็น
ความคิดท่ีดีถ้าหากจะรวมทรัพสินท่ีสําคญัอีกประการหนึ่งขององค์กรเข้าไปในแผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตั ินัน่ก็คือ บคุคลากรขององค์กร 

 
กลยุทธ์ในการพัฒนาแผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติ (Development 

Strategies for DRP) ขัน้ตอนดงันี ้
1. การประเมนิความเส่ียง (Performing a Risk Assessment)  
กระบวนการนีจ้ะเร่ิมจากการตรวจสอบระบบและทรัพยากรตา่งๆภายในบริษัท และ

ระบุให้ได้ว่าอะไรเป็นสิ่งท่ีสําคญัและจําเป็นต่อกระบวนการทางธุรกิจ โดยอาจใช้ 2 วิธีดงันี ้
(Semer, 1998) 
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1.1 การวิเคราะห์ผลกระทบตอ่ธุรกิจ (Business Impact Analysis) เป็นการระบุ
ถึงทรัพยากรท่ีมีความสําคญัและจําเป็น (Mission-Critical Resources) ตอ่องค์กร โดยทรัพยากร
เหลา่นัน้จะต้องมีควาทสําคญัอย่างมากต่อการทํางานในทกุๆวนัขององค์กร และเม่ือสามารถระบุ
ได้ว่าอะไรเป็นทรัพยากรท่ีมีความสําคญัและจําเป็นแล้ว ในลําดบัถดัไปจะต้องหาระยะเวลาสงูสดุ
ท่ีองค์กรยอมให้ทรัพยากรเหลา่นัน้หยดุทํางาน (Maximum Allowable Downtime) หรือกลา่วใน
อีกมมุหนึ่งได้ว่าองค์กรจะต้องดําเนินกิจกรรมทางธุรกิจภายในระยะเวลาเท่าไหร่หลงัจากประสบ
กบัภยัพิบตัจินมีผลทําให้ระบบล้มเหลว 

1.2 การประเมินความเส่ียง (Risk Assessment Analysis) เม่ือสามารถระบไุด้
แล้วว่าอะไรคือทรัพยากรท่ีสําคญัและจําเป็นต่อการดําเนินธุรกิจ หลงัจากนัน้ต้องทําการประเมิน
ความเส่ียงท่ีอาจจะเกิดขึน้กับทรัพยากรท่ีสําคญัและจําเป็นเหล่านัน้ซึ่งจะรวมไปถึงโครงสร้าง
ทางด้านเน็ทเวิร์คด้วย โดยปกติผู้จดัการแผนกจะเป็นคนท่ีคุ้นเคยกบัขัน้ตอนการปฏิบตัิงานในแต่
ละวนั (Day-to-Day Operation) ของแผนกตนเองดีเพราะฉะนัน้ผู้จกัการแผนกก็อยู่ในตําแหน่งท่ี
เหมาะสมท่ีจะตดัสินใจได้ว่าอะไรคือทรัพยากรท่ีสําคญัและจําเป็นต่อการปฏิบตัิงานของแผนก
นัน้ๆ และควรถกูกู้ คืนหรือไม ่
   

2. การค้นหาจดุออ่นของระบบ (Identifying Possible Vulnerabilities) 
การคอยตรวจตราจดุออ่นของระบบนัน้จะเป็นสิง่ท่ีช่วยป้องกนัปัญหาท่ีจะเกิดก่อนได้

เป็นอยา่งดี โดยสว่นมากแล้วจะมีการดแูลในสว่นตา่งๆดงันี ้(Rothstein, 1998) 
2.1 สถานท่ีในการเก็บรักษาข้อมลูท่ีถกูสํารองไว้ (Backup Storage Location 

for Data) 
2.2 มาตรการความปลอดภยั (Security) 
2.3 มาตรการความปลอดภยัในการเข้าถึงตวัอปุกรณ์ (Physical Security) 
2.4 สถานท่ีอยู่ของอปุกรณ์ (The Room and Building that Housing  The 

Computer) 
2.5 ไฟฟ้า (Electrical Power) 
2.6 อปุกรณ์ตรวจจบัเพลิงไหมและเคร่ืองมือดบัเพลิง (Fire Detection and 

Suppression) 
2.7 ข้อมูลท่ีขึน้กับบุคคลเพียงคนเดียว (Depending on One Person 

Information) 
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2.8 การควบคมุการจดัการ (Management Control) 
2.9 ความน่าเ ช่ือถือในการเ ช่ือมต่อสัญญาณการส่ือสารไปยังภายนอก 

(Reliability of Telecommunication Services) 
สําหรับในประเด็นอ่ืนๆอาจจะรวมถึง การลาออกของพนักงาน (Employee 

Resignation) คอมพิวเตอร์ตดิไวรัส เป็นต้น 
 

3. พฒันาแผนการปฏิบตังิาน (Developing a Plan of Action) 
วิธีการหนึ่งในการพฒันาแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ คือ การให้แต่ละ

แผนกจดัทําแผนการฟืน้ฟูของตวัเอง ว่าจะทําอย่างไรท่ีจะสามารถแก้ปัญหาท่ีเกิดขึน้ในช่วงวิกฤต
ได้ โดยในแผนควรมีการระบหุมายเลขติดต่อของผู้ ท่ีได้รับมอบหมายให้ตอบสนองในทนัทีเม่ือเกิด
เหตกุารณ์ หมายเลขติดต่อเวนเดอร์ท่ีเก่ียวข้อง ท่ีอยู่ของไซต์สํารอง ควรหลีกเล่ียงการระบขุ้อห้าม
หรือข้อปฏิบตัท่ีิอาจทําให้เกิดความสบัสน (Jackson, 1997)  

 
4. การเลือกไซต์สํารอง (Choosing An Alternate Recovery Site) 
การย้ายท่ีปฏิบตังิานไปยงัไซต์งานสํารอง อาจมีความจําเป็น ถ้าสาเหตขุองภยัพิบตัิ

เกิดจาก นํา้ทว่ม พาย ุหรือไฟไหม้ ด้วยเหตนีุค้วรพิจารณาให้ทรัพยากรท่ีมีความสําคญัและจําเป็น
ตอ่การดําเนินงานขององค์กร ถกูย้ายไปปฏิบตังิานในไซต์งานสํารอง (Rothstein, 1998) ไซต์งาน
สํารองมีหลากลกัษณะ ดงันี ้

4.1 การทําสญัญาในการดูแลรักษากับผู้ จําหน่าย (Vendor Maintenance 
Agreement) เป็นสิง่ท่ีจําเป็นมาก เน่ืองจากภายใต้ความคลมุครองของสญัญาท่ีทํากบัเวนเดอร์นัน้
มักจะรวมถึง ความรับผิดชอบในอุปกรณ์ต่างๆ โดยจะทําการซ้อมหรือเปล่ียน เม่ือเกิดความ
เสียหายขึน้จากตวัอปุกรณ์ ซึ่งอาจจะเรียกอีกแบบหนึ่งว่า การรับรองสินค้าและบริการ (Product 
and Services Warranty) แตโ่ดยปกติจะไม่คลมุครองความเสียหายท่ีเกิดจากสาเหตภุายนอก อา
ธเช่น ไฟไหม้ นํา้ท่วม แต่สามารถทําสญัญาเพิ่มเติมได้ถ้ามีความจําเป็น วิธีนีเ้หมาะสมกบัธุรกิจ
หรือองค์กรขนาดเล็กและสามารถยอมรับการหยุดทํางานของระบบหรืออุปกรณ์ชิน้นัน้ได้อย่าง
น้อยตามระยะเวลาท่ีระบใุนสญัญา (Services Level Agreement) โดยคา่บํารุงรักษาเม่ือคิดตอ่
เดือนแล้วควรไมเ่กิน 300 ดอร์ลลา่สหรัฐ (Rothstein, 1998) 

4.2 ฮอตไซต์ (Hot Sites) เป็นบริการของเวนเดอร์ มีการจดัเตรียมอปุกรณ์และ
สิ่งอํานวยความสะดวกทกุอย่างตามท่ีองค์กรต้องการ ซึง่อาจรวมถึง เคร่ืองคอมพิวเตอร์เซิร์ฟเวอร์
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และซอฟท์แวร์ โทรคมนาคม โทรสาร เคร่ืองใช้ในสํานักงาน และอุปกร์ท่ีจําเป็นอ่ืนๆ ซึ่งพร้อม
รองรับการโยกย้ายจากไซต์งานหลกั เพ่ือให้เกิดการหยดุปฏิบตัิงานของระบบน้อยท่ีสดุ (Minimize 
Network Downtime) (Rothstein, 1998) โดย Patrowicz (1998) กลา่วว่า เพ่ือความสะดวกใน
การเคลื่อนย้ายพนกังาน ฮอตไซต์ควรอยู่ห่างจากไซต์ปฏิบตัิงานของพนกังานไม่เกิน 30 ไมล์ หรือ 
50 กิโลเมตร แต ่Leary (1998) เสริมวา่ฮอตไซต์สามารถอยูห่่างจากไซต์ปฏิบตังิานของพนกังานได้ 
แต่ต้องมีการจดัเตรียมเคร่ืองอํานวยความสะดวกในการพกัอาศยั อาธิเช่น ห้องนอน ห้องอาบนํา้ 
และห้องอาหาร ให้กับพนกังานด้วย นอกจากนัน้ผู้บริหารควรจดัให้มีการฝึกซ้อมบุคคลากรตาม
แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิอย่างสม่ําเสมอเพ่ือรองรับกับเหตกุารณ์ท่ีอาจเกิดขึน้ใน
อนาคต (Semer, 1998) 

4.3 โคลไซต์ (Cold site) เป็นการเตรียมโครงสร้างพืน้ฐานอนัได้แก่ อาคาร 
ไฟฟ้า อปุกรณ์คอมพิวเตอร์ เคร่ืองปรับอากาศ (Patrowicz, 1998) แตไ่ม่ได้มีการติดตัง้ไว้ให้พร้อม
ใช้งานทนัที ดงันัน้ถ้าปัจจยัด้านเวลาในการฟืน้ฟูระบบไม่ได้เป็นอปุสรรคต่อองค์ รูปแบบนีถื้อเป็น
รูปแบบท่ีควรพิจารณา (Semer, 1998) ค่าใช้จ่ายในการเตรียมโคลไซต์ ก็ขึน้อยู่กบัความซบัซ้อน
ของระบบ โดยส่วนใหญ่แล้วบริษัทมักใช้โรงอาหารเป็นโคลไซต์ ในกรณีไม่ต้องย้ายสถานท่ี
ปฏิบตัิงาน (On-Site Cold Site) และเลือกใช้คลงัเก็บสินค้าเป็นโคลไซต์ในกรณีต้องย้ายท่ี
ปฏิบตัิงาน (Off-Site Cold Site) สําหรับกรณีไม่ได้มีการเตรียมโคลไซต์ไว้ล่วงหน้าการเลือกใช้
บริการโคลไซต์ของเวนเดอร์ก็เป็นอีกทางเลือกหนึ่ง (Leary, 1998) อย่างไรก็ตามการเลือกโคลไซต์
นัน้ก็มีข้อเสียบ้างประการ เช่น ความปลอดภยัในการขนย้ายอปุกรณ์คอมพิวเตอร์ ความปลอดภยั
ทางด้านข้อมูล ความตรงต่อเวลาในการขนย้ายของเวนเดอร์ และร่วมถึงกรณีต้องมีการเปลี่ยน
ชิน้ส่วนอปุกรณ์ซึง่ต้องใช้เวลาในการขนสง่เช่นกนั อาจทําให้ระบบหยดุทํางานนานกว่าท่ีวางแผน
เอาไว้ได้ (Leary & Rothstein, 1998) 

4.4 ไซต์สํารองเคล่ือนท่ี (Mobile Recovery Facilities) เป็นการใช้รถพ่วง 
(Trailers) ท่ีติดตัง้อุปกรณ์คอมพิวเตอร์ท่ีจําเป็น รวมถึงอาจติดตัง้เคร่ืองผลิตไฟฟ้าสํารอง 
(Backup Power Generator) ด้วย โดยข้อเสียของไซต์สํารองเคล่ือนท่ีนัน้ก็คือ ต้องใช้เวลาในการ
ตดิตัง้และกู้ คืนระบบเป็นระยะนาน อาจเป็นสปัดาห์หรือมากกวา่นัน้ (Rothstein, 1998) 

4.5 มิลเลอร์ไซต์ (Mirrored Site) คล้ายกบัฮอทไซต์ โดยมิลเลอร์ไซต์จะมีการ
ติดตัง้อปุกรณ์ท่ีจําเป็นรวมถึงอปุกรณ์สญัญาณส่ือสาร ซึ่งสามารถทํางานได้ทนัทีท่ีต้องการ แต่มี
ข้อแตกต่างจากฮอตไซต์คือมิลเลอร์ไซต์จะมีกระบวนการส่งผ่านข้อมลูจากไซต์หลกัไปยงัมิลเลอร์
ไซต์ตามตารางท่ีกําหนด เช่น อาจทําการสง่ผ่านข้อมลูในทนัทีระหว่างไซต์หลกักบัมิลเลอร์ไซต์ ซึง่
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ในกรณีนี ้ระบบสามารถสลบัไปทํางานยงัมิลเลอร์ไซต์ได้ทนัที หรือทําการสง่ผ่านข้อมลูหรือสํารอง
ข้อมลูไปยงัมิลเลอร์ไซต์ในช่วงเวลากลางคืน ผลก็คือสามารถปฏิบตัิงานท่ีมิลเลอร์ไซต์พร้อมกับ
ข้อมลูก่อนหน้าหนึ่งวนั แต่ไม่ว่าด้วยวิธีการส่งข้อมลูแบบไหน ระบบจะถกูฟืน้ฟูกลบัมาใช้งานได้
ภายในวนัเดียว (Rothstein, 1998)  ตวัอย่างการทํามิลเลอร์ไซต์ของมหาวิทยาลยัเกษตรศาสตร์
โดยสํานกับริการคอมพิวเตอร์ได้ดําเนินการติดตัง้ระบบสํารองข้อมลูและกู้ ฟืน้ข้อมลู สําหรับงาน
ฐานข้อมลูระบบสารสนเทศหลกัของมหาวิทยาลยั เพ่ือป้องกนัภยัจากภยัพิบตัิตา่ง ๆ ท่ีอาจทําให้
ข้อมลูเสียหายทางด้านกายภาพ เช่น เคร่ืองคอมพิวเตอร์แม่ข่ายเสีย เป็นต้น ระบบจะช่วยให้
ทํางานอยา่งตอ่เน่ือง และกู้ ข้อมลูกลบัคืนได้ โดยการติดตัง้ชดุคอมพิวเตอร์แม่ข่ายสํารองไว้ทํางาน
ทดแทน ในกรณีท่ีเคร่ืองคอมพิวเตอร์แมข่า่ยหลกัขดัข้อง ดงัภาพท่ี 2.2 

ภาพท่ี 2.2 
แสดงผงัภาพระบบสํารองข้อมลูและกู้ ฟืน้ภยัพิบตัขิองมหาวทิยาลยัเกษตรศาสตร์ 

 

 
 

ท่ีมา: http://wiki.nectec.or.th  
 

5. การเลือกวิธีการสํารองข้อมลู (Selecting Backup Strategy) 
วิธีการสํารองข้อมลูจะมีผลตอ่ความเร็วในการฟืน้ฟรูะบบสารสนเทศ โดยในปัจจบุนั

มีรูปแบบการสํารองข้อมลูอยู ่2 วิธี ดงันี ้
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5.1 ระบบสํารองข้อมลูแบบอินเฮาส์ (In-House Backup Systems) เป็นการ
สํารองข้อมลูไปยงัตวัเก็บข้อมลูแล้วเก็บไว้ในสถานท่ีอ่ืนท่ีไม่ใช่ห้องปฏิบตัิการคอมพิวเตอร์ แต่ยงั
อยู่ในไซต์งานนัน้ๆ เช่น การสํารองข้อมลูลงม้วนเทป แล้วนําไปเก็บไว้ในตู้ นิรภยัในห้องประธาน 
เป็นต้น โดยวิธีนีจ้ะประหยัดค่าใช้จ่ายไปได้อย่างมาก แต่อย่างไรก็ตามจะต้องมีการกําหนด
กระบวนการอ่ืนๆมารองรับในการย้ายตวัเก็บข้อมลูไปไว้ยงัสถานท่ีอ่ืนท่ีไม่ใช่ไซต์งานหลกัลงใน
แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิด้วย (Semer, 1998) เช่น การกําหนดตารางการส่งม้วน
เทปไปเก็บไว้ยงัคลงัสนิค้า เป็นต้น 

5.2 ระบบสํารองข้อมลูแบบออฟไซต์โดยมีการเข้ารหสัข้อมลู (Offsite Backup 
Systems with Data Encrypted) ในวิธีนีข้้อมลูท่ีจะทําการสง่ไปเก็บยงัออฟไซต์จะโดนเข้ารหสัเพ่ือ
ความปลอดภยั โดยปกติจะสง่ผ่านวงจรเช่าส่ือสญัญาณความเร็วสงู (Lease Line) องค์กรท่ีมีการ
ใช้วิธีการสํารองข้อมูลแบบนี  ้ ยกตัวอย่างเช่น สถาบันทางการเงิน องค์กรทางการทหาร 
โรงพยาบาล บริษัทขนาดใหญ่ รวมถึง สํานกังานสืบสวนของสหรัฐอเมริกา เป็นต้น (Sutton, 1998) 
 

สิ่งท่ีจําเป็นอีกประการหนึ่งในการสํารองข้อมลูนัน้ก็คือซอฟท์แวร์ท่ีใช้ในการสํารอง
ข้อมลูโดยคณุสมบตัขิองซอฟท์แวร์ในการสํารองข้อมลูท่ีดี มีดงันี ้

1. ทํางานอตัโนมตัิ คือ หลงัจากติดตัง้ระบบเรียบร้อยแล้ว จะช่วยลดภาระของ
ผู้ดแูล โดยไม่จําเป็นต้องสัง่งานหรืออยู่รอการสํารองข้อมลูเพ่ือเปล่ียนเทป ซึ่งจะช่วยลดปัญหา 
ความผิดพลาดจากคน (Human Error) โดยควรมีความสามารถการกําหนดตารางเวลาการสํารอง
ข้อมลู ไม่ว่าจะเป็นในแบบรายเดือน รายสปัดาห์ หรือ รายวนั เม่ือถึงเวลาท่ีกําหนดจะทําการ
สํารองข้อมลู และหาม้วนเทปท่ีถกูต้องเองโดยอตัโนมตัิ (Tape Library) ในทางตรงกนัข้าม ขณะท่ี
ทําการกู้ คืนข้อมลูจะต้องสามารถระบถุึงม้วนเทปท่ีมีข้อมลูท่ีต้องการอยู่ได้อย่างชดัเจนเพ่ือง่ายต่อ
การจดัการม้วนเทป 

2. สนบัสนุนเทคโนโลยีท่ีหลากหลาย สามารถรองรับและใช้งานร่วมกบัอปุกรณ์
สํารองข้อมูลได้หลากหลายไม่ว่าจะเป็น เทปแบคอัพรุ่นต่างๆ เคร่ือข่ายตวัจัดเจ็บข้อมูล (SAN 
Storage Area Network) ควรสนบัสนนุเทคโนโลยีการสํารองข้อมลูในแบบตา่งๆด้วย ได้แก่ LAN 
Free, Server Free เป็นต้น 

3. ประสิทธิภาพสงู ควรทําการสํารองข้อมลู และกู้ คืนได้ทีละหลายๆ หวัอ่าน ได้
พร้อมกนั เพ่ือความรวดเร็วในการสํารองข้อมลู การสนบัสนนุเทคโนโลยีการสํารองข้อมลู อาธิเช่น  
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3.1 LAN Free จะทําให้ข้อมลูท่ีกําลงัทําการสํารองไม่เข้ามารบกวนระบบ
เครือขา่ย 

3.2 Server Free เน่ืองจากข้อมลูท่ีทําการสํารองจะไม่ไปรบกวนเครือข่ายแล้ว 
ยงัไมร่บกวนทรัพยากรของเคร่ืองเซร์ิฟเวอร์ด้วย เพราะข้อมลูจะสง่จากดสิก์ สูเ่ทปโดยตรง 

3.3 ความสามารถในการบีบอดัข้อมลูก่อนส่งมาทําการสํารองข้อมลู ทําให้การ
สํารองข้อมลูมีความรวดเร็วขึน้และลดปริมาณความคบัคัง่ในเครือขา่ยให้น้อยลงด้วย 

3.4 การทํา Staging Backup เป็นอีกวิธีการหนึ่งท่ีช่วยเพิ่มความเร็วในการ
สํารองข้อมลู เพราะจะเป็นการสํารองข้อมลูลงดิสก์ ซึง่เปรียบเสมือนบฟัเฟอร์ โดยมีความเร็ว
มากกวา่เทปไดรฟ์ แล้วคอ่ยย้ายขึน้เทปในภายหลงั ซึง่จะช่วยเพิ่มความเร็วในการสํารองข้อมลู 

3.5 Checkpoint Restart เป็นความสามารถในการเร่ิมต้นกระบวนการสํารอง
ข้อมลูหลงัจากเกิดความผิดพลาด โดยไม่ต้องเร่ิมต้นใหม่ทัง้หมด จะเร่ิมทําเฉพาะตัง้แต่ส่วนท่ีมี
ปัญหาเท่านัน้ ชึง่จะช่วยประหยดัเวลาในการสํารองข้อมลูมากยิ่งขึน้ในกรณีท่ีการสํารองข้อมลูครัง้
นัน้เกิดมีปัญหาขึน้มา 

4. สนบัสนุนแอพพลิเคชนัหลากหลาย ควรสนบัสนุนการทําออนไลน์แบคอพัแอพ
พลิเคชนั หรือฐานข้อมลู ท่ีเป็นท่ีนิยม ได้แก่ ออราเคิล อินฟอร์มิกซ์ ไมโครซอฟท์ เอ็กซ์เชนจ์ ดีบีท ู
ไซเบส โลตสัโน้ต และ SAP เป็นต้น และบางตวัอาจจะมีคณุสมบตัิ อ่ืนอีก เช่น การทํา Block 
Level Incremental Backup คือการสํารองข้อมลูฐานข้อมลูเฉพาะสว่นท่ีมีการเปล่ียนแปลงเท่านัน้ 
ซึง่จะช่วยให้การสํารองข้อมลูทําได้เร็วยิ่งขึน้ เพราะโดยปกติแล้วการสํารองข้อมลูฐานข้อมลู แม้จะ
มีการเปล่ียนแปลงแคเ่พียงฟิลด์เดียว ก็จะต้องทําการสํารองข้อมลูฐานข้อมลูใหม่ทัง้หมด ถ้าเป็น
ในด้านของแอพพลเิคชนัอีเมล์ เช่น ไมโครซอฟท์เอ็กซ์เชนจ์ อาจจะมีคณุสมบตัิการกู้ คืนได้ถึงระดบั
เมล์ของแตล่ะของผู้ใช้ 

5. รองรับการสํารองข้อมลูได้จากหลายแพลตฟอร์ม ได้แก่ ไมโครซอฟท์วินโดวส์, 
HP-UX, AIX, โซลารีส, IRIX ฯลฯ และถ้าผา่นการรับรองจากผู้ผลิตระบบปฏิบตัิการ หรือ ฮาร์ดแวร์
ตา่งๆ จะช่วยทําให้มัน่ใจมากยิ่งขึน้เม่ือนํามาใช้ในระบบวา่จะไมเ่กิดปัญหาตามมา 

6. ควบคมุการทํางานจากศนูย์กลาง เพ่ือความสะดวกในการจดัการดแูลระบบ 
หรือ แก้ปัญหาและสามารถสํารองข้อมลูผ่านเครือข่ายได้ ข้อมลูจะวิ่งผ่านเครือข่ายมาท่ีแบ็กอพั
เซิร์ฟเวอร์ แล้วจึงเขียนลงอปุกรณ์แบ็กอพัท่ีตวัเซิร์ฟเวอร์ ไม่ว่าจะเป็นดิสก์ หรือ เทปก็ตามข้อมลูท่ี
แบ็กอพั ทุกอย่างจะถกูเก็บไว้ท่ีแบ็กอพัเซิร์ฟเวอร์ ซึ่งซอฟต์แวร์ในการแบ็กอพั ส่วนใหญ่มี
ความสามารถด้านนีอ้ยูแ่ล้ว 
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7. ง่ายตอ่การขยายระบบในอนาคต ไม่ว่าจะเพิ่มเซิร์ฟเวอร์อีกก่ีตวั หรือเพิ่มจํานวน
เทปไดรฟ์ ก็ต้องไม่มีผลกระทบต่อค่าในการติดตัง้เดิมท่ีมีอยู่ เพียงแค่ติดตัง้ส่วนท่ีเพิ่มหรือ
เปล่ียนแปลงเข้าเท่านัน้ 

8. ระบบรักษาความปลอดภยั ในการติดตัง้ระบบสํารองข้อมลูอาจจะต้องมีการ
แก้ไขระบบรักษาความปลอดภยัขององค์กรบ้าง การแก้ไขค่าบนไฟร์วอลล์ เพ่ือเปิดพอร์ตบาง
พอร์ตสําหรับซอฟต์แวร์สํารองข้อมูลนัน้ ซึ่งอาจมีความจําเป็นในการสํารองข้อมูลระหว่าง
เซิร์ฟเวอร์ท่ีอยู่คนละฝ่ังกนัของไฟร์วอลล์ ซอฟต์แวร์สํารองข้อมลูแต่ละตวัจะใช้หมายเลขพอร์ต
ตา่งกนั และ จํานวนไมเ่ท่ากนั ซึง่ถ้าต้องใช้จํานวนพอร์ตมากเท่าไรก็ยิ่งมีผลตอ่ความปลอดภยัมาก
เท่านัน้เพราะต้องเปิดพอร์ตในพิสยัท่ีคอ่นข้างกว้าง หรือ อาจจะยอมรับไม่ได้เลยในนโยบายด้าน
ระบบรักษาความปลอดภยัขององค์กร นอกจากนัน้ในด้านความปลอดภยั ยงัอาจจะมีการเข้ารหสั
ข้อมลูในขณะแบ็กอพั เพ่ือปกป้องข้อมลูหากถกูดกัจบัขณะท่ีส่งออกไปในเครือข่าย หรือ ขณะ
สง่ไปในสายเคเบลิเพ่ือเขียนลงเทป 

9. ความสามารถในการทําสําเนา หรือสามารถก๊อบปีเ้ทปได้ ไม่ว่าขณะท่ีแบ็กอพั
หรือหลงัจากแบ็กอพัเรียบร้อยแล้ว เพ่ือป้องกนัปัญหาท่ีเกิดความเสียหายของม้วนเทป ดงันัน้เรา
อาจจะจําเป็นต้องมีการทําก๊อบปีเ้ทปแบคอพัมากกว่า 1 ชดุ แล้วเก็บไว้ในสถานท่ีอ่ืนเพ่ือใช้ใน
ขัน้ตอนของแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัขิององค์กร 

10. ความสามารถอ่ืนๆ สามารถเขียนสคริปต์เพ่ือช่วยเพิ่มประสิทธิภาพหรือลด
ขัน้ตอนในการแบ็กอพัได้ เช่น ในบ้างโปรแกรมคอมพิวเตอร์อาจมีความจําเป็นต้องใช้สคริปต์ก่อน
การสํารองข้อมูล (Pre-Script) ในการสัง่หยุดการให้บริการของโปรแกรมคอมพิวเตอร์ก่อน 
หลงัจากนัน้จึงทําการสํารองข้อมลูจนเสร็จ สดุท้ายก็ใช้สคริปต์หลงัการสํารองข้อมลูสัง่ให้เปิดใช้
บริการโปรแกรมคอมพิวเตอร์นัน้ๆ โดยทัง้หมดนีจ้ะทํางานโดยอตัโนมตั ิ

ในปัจจุบันซอฟท์แวร์ในการสํารองข้อมูลมีอยู่มากมาย ล่วนก็มีความสามารถท่ี
หลากหลายไม่แพ้กัน การเลือกซอฟท์แวร์ท่ีมีความสามารถมากท่ีสุดไม่ได้หมายความว่าจะมี
ประสทิธิภาพมากท่ีสดุ แตก่ารเลือกซอฟท์แวร์ท่ีตรงกบัความต้องการเหมาะกบัสภาพแวดล้อมของ
ระบบมากท่ีสดุนัน้ จะทําให้องค์กรลงทนุไปอยา่งคุ้มคา่และเกิดประโยชน์มากท่ีสดุ 

6. การจัดให้มีการบททวนและพูดคุยกันถึงขัน้ตอนการปฏิบตัิในแผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตั ิ(Conducting a Verbal Walk-Through) 

7. การทดสอบและปรับปรุงแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิอย่างสม่ําเสมอ 
(Testing and Update The Plan on a Regular Basis to Ensure Integrity) 
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เน่ืองจากการเปล่ียนแปลงท่ีรวดเร็วของธุรกิจ องค์กรต้องมีความสามารถในการ
ปรับตวัให้รับกับสถานการณ์ รวมถึงในด้านเทคโนโลยีด้วย การเปล่ียนแปลงเหล่านีอ้าจส่งผล
กระทบไม่มากก็น้อยต่อแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิขององค์กร สิ่งท่ีเกิดขึน้ก็คือ แผน
ฟื้นฟูระบบสารสนเทศจากภัยพิบัติไม่สามารถถูกนําไปใช้ได้จริง เพ่ือไม่ให้แผนฟื้นฟูระบบ
สารสนเทศจากภัยพิบัติท่ีองค์กรได้ลงทุนลงแรงในการประยุกต์ใช้เสียเปล่า องค์กรควรมีการ
ปรับปรุงแผนฟื้นฟูระบบสารสนเทศจากภยัพิบตัิและทดสอบอย่างต่อเน่ือง เพ่ือให้แผนสามารถ
ใช้ได้จริงตลอดเวลา พร้อมรับมือกบัสถานการณ์ท่ีอาจจะเกิดขึน้ในอนาคต 
 

2.2 มาตรฐานเก่ียวกับแผนฟ้ืนฟูระบบสารสนเทศจากภยัพบัิต ิ

1. มาตรฐานการบริหารการดําเนินธุรกิจอย่างต่อเน่ืองภายใต้ภาวะวิกฤต ิ
(BS25999: Business Continuity Management (BCM) Standard) 

การบริหารจัดการดําเนินธุรกิจอย่างต่อเน่ืองภายใต้ภาวะวิกฤติ  (Business 
Continuity Management BCM) เป็นกระบวนการบริหารจดัการแบบองค์รวม (Holistic 
Management Process) ซึง่เป็นระบบทําให้องค์กรสามารถกําหนดปัจจยัเส่ียง และ ผลกระทบท่ี
อาจเกิดขึน้ได้จากปัจจยัเส่ียงดงักลา่วว่ามีผลเสียหายตอ่องค์กรมากน้อยเพียงใด ในทางทฤษฏีเรา
เรียกว่า การวิเคราะห์ผลกระทบของปัจจยัเส่ียงและเหตกุารณ์ไม่พึงประสงค์ต่อธุรกิจ หรือ 
Business Impact Analysis (BIA) และ ดําเนินการกําหนดยทุธศาสตร์ในการทําให้องค์กรสามารถ
ดําเนินธุรกิจต่อไปได้ในภาวะฉกุเฉิน ตลอดจนลดผลกระทบจากการท่ีระบบไม่สามารถให้บริการ
ได้อยา่งมีประสทิธิภาพถกูต้องตามหลกัวิชาการ การทําการวิเคราะห์ผลกระทบของปัจจยัเส่ียงและ
เหตกุารณ์ไม่พึงประสงค์ต่อธุรกิจ เป็นส่วนหนึ่งของแผนการดําเนินธุรกิจอย่างต่อเน่ือง หรือ 
Business Continuity Planning (BCP)  

องค์ประกอบหลกัของ BCM ตามมาตรฐาน BS25999:2006 แสดงดงัภาพท่ี 2.3 
ประกอบไปด้วย 

1. BCM Program Management ถือได้ว่าเป็นหวัใจของกระบวนการทัง้หมด ท่ี
ผู้บริหารระดบัสงูต้องเข้ามามีส่วนร่วมเพ่ือให้แน่ใจได้ว่า มีการจดัทํา BCM อย่างเหมาะสม และ
ได้รับการสนบัสนนุอยา่งเพียงพอ  

2. Understand the Organization การประเมินความเส่ียง (Risk Assessment) 
และการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis) เป็นกิจกรรมสําคญัหลกัในข้อ
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นีท่ี้จะทําให้สามารถจดัระดบัความสําคญัของ product หรือ service และเป็นการวิเคราะห์เพ่ือ
ระบคุวามเร่งดว่นของกิจกรรมตา่งๆ และระดบัความสามารถท่ีต้องการ เพ่ือนําไปเป็นข้อมลูสําคญั
ในการกําหนดกลยทุธ์ในข้อตอ่ไป  

3. Determine Business Continuity Strategy การกําหนดกลยทุธ์ในภาพรวมจะ
ทําให้การเลือกกิจกรรมหรือระบบสนบัสนนุสําหรับแตล่ะผลติภณัฑ์และบริการสอดคล้องและไปใน
ทิศทางเดียวกนั เช่นการกําหนดระดบัของการดําเนินการท่ียอมรับได้ หรือการกําหนดขอบเขตของ
ช่วงเวลาท่ียอมรับได้ เป็นต้น  

4. Develop and Implement a BCM Response หลกัจากท่ีได้มีการกําหนดกล
ยทุธ์เป็นท่ีเรียบร้อยแล้ว ก็จะใช้กรอบดงักลา่วมาจดัทําแผนงาน เพ่ือให้เป็นไปตามกรอบยทุศาสตร์
ท่ีกําหนดไว้ โดยจดัทําแผน IMP: Incident Management Plan, BCP: Business Continuity 
Plan, DRP: Disaster Recovery Plan  

5. BCM Exercising, Maintaining and Reviewing BCM Arrangements 
กิจกรรมในข้อนีเ้ป็นกิจกรรมท่ีทําให้แน่ใจได้ว่า BCM ท่ีได้จดัทําขึน้นัน้ สามารถใช้ได้จริง และมี
ข้อมลูท่ีเป็นปัจจบุนัไมล้่าหลงั หรือมีข้อมลูอ้างอิงท่ีไมส่ามารถนํามาใช้ได้  

6. Embedding BCM in The Organization’s Culture การทําให้ BCM ผสม
กลมกลืนเข้าจนเป็นวฒันธรรมองค์กรนัน้ไม่ใช่เร่ืองง่ายและต้องใช้เวลา ท่ีจะทําให้พนกังานทกุคน
ได้ซมึซาบและเข้าใจถึงความสําคญัของ BCM ตลอดจนบทบาทหน้าท่ีท่ีทกุคนพึงมีเพ่ือให้ธุรกิจ
สามารถดําเนินตอ่ไปได้ในยามท่ีเกิดเหตวุิกฤต  

มาตรฐาน BS25999 แบง่ออกได้เป็น 2 สว่น  

- สว่นท่ีหนึ่งเรียกว่า “BS 25999-1:2006 -- Business Continuity Management. 
Code of Practice” เป็นแนวปฏิบตัิท่ีทางบริษัท BSI ซึง่เป็นบริษัทผู้ตรวจประเมินชัน้นําของโลก 
แนะนําให้ปฏิบตัแิตไ่มบ่งัคบั (โดยจะใช้คําวา่ “Should” ในข้อกําหนดมาตรฐาน)  
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ภาพท่ี 2.3 
แสดงองค์ประกอบหลกัของ BCM 

 

 
ท่ีมา: http://www.wikipedia.org 

 

- ส่วนท่ีสองเรียกว่า “BS 25999-2:2007 -- Specification for Business 
Continuity Management” เป็นข้อกําหนดภาคบงัคบัท่ีต้องปฏิบตัิ (ใช้คําว่า “Shall” ในมาตรฐาน) 
เรียกว่า ระบบบริหารจดัการธุรกิจอย่างตอ่เน่ือง “Business Continuity Management System 
หรือ BCMS” ซึ่งสามารถต่อยอดไปยงัการรับรองมาตรฐานโดยผู้ ให้การรับรอง ซึ่งในขณะนี ้
มาตรฐาน BS 25999 นัน้ให้การรับรองโดย โดย LRQA และ BSI 

ซึง่ในอนาคตอนัใกล้คาดว่ามาตรฐาน BS 25999 จะกลายเป็นมาตรฐานนานาชาต ิ
ISO/IEC ดงัเช่น มาตรฐาน BS7799 กลายเป็นมาตรฐาน ISO/IEC 17799 และ ISO/IEC 270001 
มาแล้ว เป็นต้น 
 

การจดัทํา BCP มีขัน้ตอนหลกัทัง้หมด 5 ขัน้ตอนโดยสงัเขป ประกอบด้วย 

ขัน้ตอนท่ี 1  การศกึษาและวิเคราะห์ (Analysis Phase) เป็นขัน้ตอนการวิเคราะห์
ปัจจยัเส่ียงและผลกระทบท่ีเรียกว่าการทํา “Business Impact Analysis” (BIA) ดงัท่ีกลา่วมาแล้ว
ในตอนต้น โดยมีหลกัการในการวิเคราะห์ความแตกต่างของ Critical Function และ Non – 
Critical Function ขององค์กรเสียก่อน โดยดจูาก คา่ RTO และ RPO เป็นหลกัโดยคา่ Recovery 
Time Objective (RTO) หมายถึงระยะเวลาท่ีองค์กรยอมรับได้ในการกู้ คืนระบบในกรณีท่ีเกิดเหตุ
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ฉกุเฉินขึน้ ซึง่เป็นคา่ท่ีถกูกําหนดโดยเจ้าของระบบ ต้องให้ผู้บริหารระดบัสงูรับรู้ และยอมรับในคา่ 
RTO ท่ีถกูกําหนดขึน้ เช่น RTO = 1 ชัว่โมง หมายถึง ต้องกู้ ระบบคืนภายในหนึ่งชัว่โมง เป็นต้น 
สําหรับคา่ Recovery Point Objective (RPO) หมายถึง ปริมาณข้อมลูสญูหายท่ีองค์กรยอมรับได้
ในช่วงเวลาหนึ่ง (Acceptable Loss) เช่น ถ้าคา่ RPO = 2 ชัว่โมง หากเรา Backup ระบบไว้เวลา 
13.00 น. และ ระบบลม่เวลา 14.50 น. เราสามารถกู้ คืนข้อมลูได้ถึงเวลา 13.00 น. ก็ยงัถือวา่อยูใ่น
เวลาท่ีกําหนดไว้ตาม RPO คือ ข้อมลูสญูหายไมเ่กิน 2 ชัว่โมง เป็นต้น 

ขัน้ตอนท่ี 2 การออกแบบและพฒันา (Solution Design Phase) เป็นขัน้ตอนใน
ออกแบบยทุธศาสตร์ในการกู้ ข้อมลู (Disaster Recovery) ท่ีเหมาะสมกบัความต้องการของ
องค์กร 

ขัน้ตอนท่ี 3 การประยกุต์ใช้ (Implementation Phase) เป็นขัน้ตอนในการนํา
ยทุธศาสตร์ท่ีออกแบบไว้ในขัน้ตอนท่ี 2 มาทําเป็นแผนปฏิบตัิการ โดยการเขียนแผน Business 
Continuity (BC) ท่ีสามารถนําไปใช้ปฏิบตัจิริงได้ 

ขัน้ตอนท่ี 4 การทดสอบ (Testing and Organization Acceptance Phase) เป็น
ขัน้ตอนในการทดสอบแผน Business Continuity ท่ีได้เขียนไว้ในขัน้ตอนท่ี 3 ว่าสามารถนํามาใช้
งานได้จริงเม่ือเกิดปัญหาหรือไม่ สว่นใหญ่นิยมเรียกขัน้ตอนนีว้่า ขัน้ตอน “การซ้อมแผน BCP” ซึง่
ปกตจิะทดสอบปีละหนึง่ครัง้เป็นอยา่งน้อย 

ขัน้ตอนท่ี 5 การบํารุงรักษา (Maintenance Phase) เป็นขัน้ตอนในการปรับปรุงแผน 
BCP ในคูมื่อ BCP ให้เป็นปัจจบุนั และรองรับขัน้ตอนการกู้ คือข้อมลูตามคา่ RTO, RPO ท่ีได้
กําหนดไว้ในการทํา BIA ตลอดจนการฝึกอบรมพนกังาน (Staff Awareness) ให้มีความรู้ความ
เข้าใจในการนําแผน Business Continuity (BC) มาใช้ในยามฉกุเฉิน ปกติจะจดัทําและฝึกอบรม
อยา่งน้อยปีละหนึง่ครัง้เช่นกนั 

การจดัทํา BCP นัน้คลอบคลมุทัง้ระบบ IT และระบบ Non – IT แตถ้่ากลา่วถึงการ
จดัทําแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิจะเป็นสว่นหนึ่งของ BCP จะเน้นไปท่ีการกู้ คืนระบบ
สารสนเทศเป็นหลกั 
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ภาพท่ี 2.4 

แสดงวงจรในการจดัทําแผนการดําเนินธุรกิจอยา่งตอ่เน่ือง 

 
ท่ีมา: http://www.wikipedia.org 
  

2. แนวทางการเตรียมความพร้อมให้กบัเทคโนโลยีสารสนเทศเพ่ือการส่ือสารภายใต้
ภาวะวิกฤติ (ISO/IEC 24762:2008 Information Technology -- Security Techniques -- 
Guidelines for Information and Communications Technology Disaster Recovery 
Services) 

เป็นมาตรฐานใหม่ท่ีมุ่งเน้นเสนอแนวทางในการเตรียมความพร้อมให้กบัเทคโนโลยี
สารสนเทศเพ่ือการส่ือสาร ซึง่เป็นส่วนหนึ่งในการบริหารจดัการดําเนินธุรกิจอย่างต่อเน่ืองภายใต้
ภาวะวิกฤติ (Business Continuity Management) และเป็นขัน้เร่ิมต้นในการจดัการด้านความ
ปลอดภยัของระบบสารสนเทศ (Information Security Management) ด้วยมาตรฐานใหม่นีจ้ะทํา
ให้องค์กรสามารถสร้างความยืดหยุ่นให้กับระบบสารสนเทศซึ่งสําคญัและจําเป็นในการดําเนิน
กิจกรรมทางธุรกิจขององค์กร  

Sy (2008) บรรณาธิการของมาตราฐานชดุนีไ้ด้แสดงความคิดเห็นว่า “มาตรฐานนี ้
เป็นมาตรฐานท่ีพัฒนาขึน้มาเพ่ือลดความเสียหายจากภัยพิบัติหรือภาวะวิกฤตของระบบ
สารสนเทศและการส่ือสาร” โดยเขายงัยํา้วา่ “ได้มีการอธิบายถึงวิธีการเตรียมทางเลือกท่ีจะช่วยให้



27 
 

      
 

พ้นจากสถานการณ์วิกฤต และแนววิธีปฏิบตัิท่ีจะทําให้ระบบสารสนเทศสามารถให้งานได้ทัง้
ช่วงเวลาท่ีประสบภยัพิบตัแิละการฟืน้ฟอูยา่งสมบรูณ์ในระยะยาว”  

โดยมาตรฐานฉบับนีจ้ะพูดถึงแนวทางในการประยุกต์ใช้ การทดสอบ และการ
ปฏบัตักิารในการฟืน้ฟจูากภยัพิบตั ิซึง่สามารถนําไปปรับใช้ได้ทัง้กบัภายในองค์กรเอง และกบัผู้ ให้
บริการฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิโดยกรอบการทํางานของแนวทางการเตรียมความพร้อม
ให้กบัเทคโนโลยีสารสนเทศเพ่ือการส่ือสารภายใต้ภาวะวิกฤตแิสดงดงัภาพท่ี 2.5 
 

ภาพท่ี 2.5 
แสดงกรอบการทํางานของแนวทางการเตรียมความพร้อมให้กบัเทคโนโลยีสารสนเทศเพ่ือการ

ส่ือสารภายใต้ภาวะวกิฤต ิ

 
ท่ีมา: International Standard ISO/IEC 24762 First Edition (2008) 
 

2.3 ปัจจัยความสาํเร็จในการประยุกต์ใช้แผนฟ้ืนฟูระบบสารสนเทศจากภยัพบัิต ิ
 

จากการศึกษาวรรณกรรมท่ีเก่ียวข้อง พบว่ามีกระบวนการมากมายในการพฒันา
แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ แตม่ิได้เป็นจดุมุ่งหมายหลกัในการทําการวิจยัในครัง้นี ้สิ่ง
ท่ีเป็นจดุมุ่งหมายหลกัของงานวิจยันี ้คือ เพ่ือจะทราบถึงปัจจยัความสําเร็จในการประยกุต์ใช้แผน
ฟื้นฟูระบบสารสนเทศจากภัยพิบัติ ซึ่งนํามาเป็นแนวทางในการประยุกต์ใช้แผนฟื้นฟูระบบ
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สารสนเทศจากภยัพิบตักิบัองค์กรได้ตอ่ไป โดยสามารถสรุปผลการศกึษาปัจจยัความสําเร็จในการ
ประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัไิด้ ดงันี ้

1. ความมุ่งมัน่จากผู้บริหารระดบัสงู (Top Management Commitment) แผน
ฟืน้ฟูระบบสารสนเทศจากภยัพิบตัินัน้ เป็นเสมือนการลงทนุระยะยาวซึง่ต้องใช้เงินทนุเป็นจํานวน
มาก อาจกลา่วได้ว่าเงินทนุเป็นอีกอปุสรรคหนึ่งท่ีทําให้การประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศ
จากภัยพิบัติไม่ประสบความสําเร็จ  เน่ืองจากต้นทุนหรือค่าใช้จ่ายต่างๆท่ีเก่ียวข้องในการ
ประยกุต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัินัน้มีจํานวนท่ีสงูมาก ซึ่งผลตอบแทนจากการ
ประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัินัน้จะไม่ให้ผลตอบแทนในทนัทีทนัใด หรือแทบ
กลา่วได้ว่าไม่มีผลตอบแทนเลยในสถานะการณ์ปกติ เพราะฉะนัน้เงินทนุ จึงเป็นสิ่งท่ีสําคญัอย่าง
มากในการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ (Lee & Ross, 1995)  นอกจากนัน้ 
Rosenthal and Sheiniuk (1993) ให้ความเหตท่ีุสอดคล้องว่าในขัน้เร่ิมต้นในการประยกุต์ใช้แผน
ฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ ไม่ว่าจะเป็นแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิรูปแบบ
ไหนก็ตามสิ่งท่ีต้องมีก็คือเงินทนุจํานวนมาก และการทําให้ผู้บริหารระดบัสงูเข้าใจและเห็นว่าการ
ประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตันิัน้คมุคา่แก่การลงทนุ ซึง่นัน่ถือเป็นสิง่ท่ีท่าทาย
อย่างหนึ่งในการพฒันาแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ (Hawkins, et al., 2000)  
นอกจากเงินทนุแล้ว ข้อมลูต่างๆท่ีมีนยัสําคญักบัการดําเนินธุรกิจก็มีความสําคญัต่อการนํามาใช้
ในการพฒันาแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิซึง่จะได้จากผู้บริหาระดบัสงู (Blake, 1994) 
เพราะฉะนัน้ผู้บริหารระดบัสงูขององค์กรจึงเป็นส่วนประกอบท่ีสําคญัท่ีจะทําให้การพฒันาแผน
ฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิประสบความสําเร็จ (Effgen, 1992)) และทําให้มัน่ใจได้ว่า
กระบวนการทัง้หมด เร่ิมตัง้แต่การพัฒนา การประยุกต์ใช้ การทดสอบ และการดูแลรักษา จะ
สามารถบรรลคุวามสําเร็จได้ (Rothstein, 1988) โดย Rohde and Haskett (1990) ให้ความเห็น
วา่ ความมุง่มัน่และความตัง้ใจท่ีจะประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัขิองผู้บริหาร
นัน้จะส่งผลให้พนกังานให้ความใส่ใจและให้ความสําคญักับแผนฟื้นฟูระบบสารสนเทศจากภยั
พิบตัิขององค์กร ซึง่ทําให้การประยกุค์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิประสบผลสําเร็จ 
นอกจากนัน้ Ginn (1989) ให้เหตผุลสนบัสนนุปัจจบัความสําเร็จข้อนีไ้ว้ 3 เหตผุลข้อแรก ผู้บริหาร
ระดบัสงูเป็นผู้ตดัสนิใจให้งบประมาณในการพฒันาและประยกุต์ไช้แผนฟืน้ฟรูะบบสารสนเทศจาก
ภยัพิบตัิ เหตผุลท่ีสองผู้บริหารระดบัสงูเป็นผู้ตดัสินว่าเม่ือไหร่จึงควรพฒันาและประยกุต์ใช้แผน
ฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ และเหตผุลสดุท้ายนัน่คือ ผู้บริหารระดบัสงูเป็นผู้ตดัสินใจว่า
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ใครจะมีสว่นร่วมในการพฒันาและประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ โดยตวัชีว้ดั
สําหรับปัจจยันีมี้ดงันี ้ 
 - ต้องมีการเตรียมเงินทุนสนับสนุนท่ีเพียงพอในการประยุกต์ใช้แผนฟืน้ฟูระบบ
สารสนเทศจากภยัพิบตั ิ(Zolkos, 2000; Pember, 1996; Ferraro & Hayes, 1993) 
 - ต้องมีความมุ่งมั่นและตัง้ใจในการพัฒนาและประยุกต์ใช้แผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตั ิ(Gluckman, 2000; Ginn, 1989; Rohde & Haskett, 1990) 
 - ให้การสนับสนุนการพฒันาและประยุกต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยั
พิบตั ิ(Bodnar, 1993; Coleman, 1993) 
 - ผู้บริหารสู่งสุดเป็นผู้ รับผิดชอบในผลของการพฒันาและประยุกต์ใช้แผนฟื้นฟู
ระบบสารสนเทศจากภยัพิบตั ิ(Kull, 1982; Warigon, 1999; Carlson & Parker, 1998) 
  สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
ความมุง่มัน่จากผู้บริหารระดบัสงู แสดงดงัตารางท่ี 2.1 



30 
 

      
 

ตารางที่ 2.1 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านความมุง่มัน่จากผู้บริหารระดบัสงู 
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F1 ความมุ่งมั่นของผู้บริหารระดับสูงต่อการประยุกต์ใช้แผนฟื้นฟูระบบ
สารสนเทศจากภัยพบิัต ิ(Top management commitment to DRP ) 

X X     X X X   X                     X 

M1 มีการเตรียมเงินทนุสนบัสนนุที่เพียงพอในการประยกุต์ใช้แผนฟืน้ฟรูะบบ
สารสนเทศจากภยัพิบตัิ (Top management provides an adequate 
financial support for DRP) 

    X X       X X X X X X   X           

M2 มีความมุง่มัน่ในการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ 
(Top management commits to DRP) 

  X                     X               
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ตารางที่ 2.1 (ตอ่) 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านความมุง่มัน่จากผู้บริหารระดบัสงู 
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M3 ให้การสนบัสนนุการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ 
(Top management supports DRP) 

                          X   X         

M4 เป็นผู้ รับผิดชอบในการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ 
(Top management assumes ultimate responsibility for DRP) 

                                X X X   
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2. กําหนดนโยบายและเป้าหมายในการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจาก
ภยัพิบตัิ (Policy and Goal) ต้องมีความชดัเจน โดยถกูบนัทึกไว้เป็นลายลกัษณ์อกัษร และถกูเผย
เพร่ให้ทราบอย่างทัว่ถึงภายในองค์กร โดยมีวตัถุประสงค์เพ่ือเป็นแบบแผนในการปฏิบตัิ รวมถึง
การระบผุู้ รับผิดชอบในแต่ละกระบวนการของแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ (McNurlin, 
1988; Turner, 1994) การกําหนดเป้าหมายและวตัถปุระสงค์ต้องชดัเจน สามารถนําไปปฏิบตัิได้
จริง (Salzman, 1998) จะส่งผลให้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิมีประสิทธิภาพมาก
ยิ่งขึน้ (Rothstein, 1998) โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - มีการกําหนดขอบเขตของการพฒันาและประยกุต์ใช้แผนฟืน้ฟูระบบสารสนเทศ
จากภยัพิบตั ิ(Iyer & Sarkis, 1998) 
 - มีการกําหนดวตัถปุระสงค์และเป้าหมายของแผนฟืน้ฟูระบบสารสนเทศจากภยั
พิบตัท่ีิสามารถปฏิบตัไิด้จริง (Hiatt & Motz, 1990) 
 - มีการกําหนดแผนฟื้นฟูระบบสารสนเทศจากภยัพิบตัิเป็นนโยบายขององค์กร 
(Petroni, 1999; Turner, 1994) 
 - ผู้บริหารมีวิสยัทัศน์ท่ีชัดเจนในการพัฒนาแผนฟื้นฟูระบบสารสนเทศจากภัย
พิบตั ิ(Zolkos, 2000) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
การกําหนดนโยบายและเป้าหมายในการประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิแสดง      
ดงัตารางท่ี 2.2 
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ตารางที่ 2.2 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านกําหนดนโยบายและเป้าหมาย 
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F2 นโยบายและเป้าหมายในการประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจาก
ภัยพบิัต ิ(DRP policy and goals) 

X X X     X X X X           

M5 มีการกําหนดขอบเขตของแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิให้ชดัเจน 
(Top management defines the scope of DRP) 

                  X         

M6 มีการกําหนดวตัถปุระสงค์และเป้าหมายที่สามารถปฏิบตัิได้จริงของแผนฟืน้ฟู
ระบบสารสนเทศจากภยัพิบตัิให้ชดัเจน (Top management defines realistic 
goals and objectives of DRP) 

      X             X X X   

M7 มีการกําหนดแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิให้อยูใ่นนโยบายของ
องค์กร (Top management establishes the policy of DRP) 

              X         
  

X 
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ตารางที่ 2.2 (ตอ่) 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านกําหนดนโยบายและเป้าหมาย 
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M8 ผู้บริหารต้องมีวิสยัทศัน์ที่ชดัเจนในการพฒันาแผนฟืน้ฟรูะบบสารสนเทศจาก
ภยัพิบตัิ (Top management has a clear vision of DRP) 

        X                   
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3. การจดัตัง้คณะกรรมการเพ่ือดแูลรับผิดชอบแผนฟืน้ฟูระบบสารสนเทศจากภยั
พิบตัิอย่างเป็นทางการ (Steering Committee) ผู้บริหารระดบัสงูต้องมีการจดัตัง้คณะกรรมการ
เพ่ือดแูลรับผิดชอบแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ เน่ืองจากในการพฒันาแผนฟืน้ฟรูะบบ
สารสนเทศจากภยัพิบตัิอาจมีกระบวนการหรือข้อกําหนดท่ีมีผลกระทบต่อหน่วยธุรกิจในองค์กร 
ดงันัน้การประสานงานกันระหว่างหน่วยธุรกิจจึงเป็นสิ่งท่ีสําคญัและจําเป็นมาก (Rohde & 
Haskett,1990)  โดยตวัแทนของแต่ละแผนกย่อมมีความเข้าใจถึงระบบงานของแผนกตวัเองเป็น
อย่างดี ดังนัน้ควรให้ตัวแทนของแต่ละแผนกเข้ามามีส่วนร่วมในการพัฒนาแผนฟื้นฟูระบบ
สารสนเทศจากภัยพิบัติ เพ่ือได้ทราบถึงปัญหาหรือข้อเสนอแนะต่างๆ ท่ีเป็นประโยชน์ต่อการ
พฒันาแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิขององค์กร (Wong et al., 1994) ยิ่งไปกว่านัน้ Hutt 
et al. (1988) สรุปว่าการจดัตัง้ผู้ มีอํานาจหรือคณะกรรมการมาเพ่ือรับผิดชอบการพฒันาและ
ประยุกต์ใชแผนฟื้นฟูระบบสารสนเทศจากภยัพิบตัิ และดูแลการประสานงานกันระหว่างหน่วย
ธุรกิจในองค์กรเป็นสิง่ท่ีสําคญัมาก โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - มีการจัดดัง้คณะกรรมการในการพัฒนาและประยุกต์ใช้แผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตัอิยา่งเป็นทางการ (Hawkins et al., 2000; Wong et al., 1994) 
 - มีตวัแทนแต่ละแผนกเป็นหนึ่งในคณะกรรมการในการพฒันาและประยุกต์ใช้
แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ(Cerullo, 1998; Wong et al., 1994) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
การจัดตัง้คณะกรรมการเพ่ือดูแลรับผิดชอบแผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติอย่างเป็น
ทางการแสดงดงัตารางท่ี 2.3 

 
4. การกําหนดลําดบัความสําคญัของโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศ 

(Prioritization of IS Function) โดยปกติแล้วโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศท่ีใช้ใน
องค์กรมีความสําคญัท่ีแตกต่างกนั เช่น สําหรับองค์กรท่ีประกอบธุรกิจหลกัในการขายสินค้านัน้ 
ระบบหรือแอปพลิชัน่ท่ีเก่ียวข้องกับการขาย การซือ้ การจดัการคลงัสินค้าจะมีความสําคญัและ
สามารถทําให้เกิดกระทบตอ่ธุรกิจได้มากกวา่ระบบเทรนน่ิงพนกังานเข้าใหม ่เป็นต้น เน่ืองจากต้อง
ใช้งบประมาณจํานวนมากในการดแูลอปุกรณ์ต่างๆท่ีเกียวกบัแผนฟืน้ฟูระบบสารสนเทศจากภยั
พิบัติ จึงเป็นสิ่งจําเป็นท่ีต้องมีการจัดลําดับความสําคัญของโปรแกรมคอมพิวเตอร์ในระบบ
สารสนเทศต่างๆท่ีมีใช้ภายในองค์การ (Lee & Ross, 1995) การจดัลําดบัความสําคญัของ
โปรแกรมคอมพิวเตอร์ในระบบสารสนเทศนัน้ควรพิจารณาจากผลกระทบท่ีจะเกิดขึน้กับ
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ความสามารถในการดําเนินธุรกิจขององค์กรหากโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศนัน้
หยดุทํางาน โดยโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศท่ีสง่ผลกระทบตอ่ความสามารถในการ
ดําเนินธุรกิจขององค์กรมากท่ีสดุ (Mission-Critical Application) ควรอยู่ในลําดบัความสําคญั
สงูสดุเช่นกนั Kull (1982) ได้กล่าวไว้ว่าการจดัลําดบัความสําคญัของโปรแกรมคอมพิวเตอร์ใน
ระบบสารสนเทศเป็นองค์ประกอบท่ีสําคญัท่ีจะทําให้การพฒันาและประยุกต์ใช้แผนฟืน้ฟูระบบ
สารสนเทศจากภยัพิบตัปิระสบความสําเร็จ โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - มีการกําหนดระดบัความสําคญัของกิจกรรมหลกัในการดําเนินธุรกิจ (Wong et 
al., 1994; Murphy, 1991) 
 - มีการกําหนดระดบัความสําคญัของกระบวนการการฟืน้ฟ/ูกู้ คืน (Wong et al., 
1994; Kull, 1982) 
 - มีการกําหนดระดบัความสําคญัของช่วงเวลาของการฟืน้ฟ/ูกู้ คืน (Cerullo, 1998; 
Frost 1994) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
การกําหนดลําดบัความสําคญัของโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศ แสดงดงัตารางท่ี 2.3 
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ตารางที่ 2.3 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านคณะกรรมการเพื่อดแูลรับผิดชอบและลําดบัความสําคญัของโปรแกรมคอมพิวเตอร์ใน            

ระบบสารสนเทศ 
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F3 คณะกรรมการในการประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภัยพบิัต ิ(DRP 
steering committee) 

X   X         X X       

M9 มีการจดัดัง้คณะกรรมการในการพฒันาและประยกุต์ใช้แผนฟืน้ฟรูะบบสารสนเทศจาก
ภยัพิบตัิอยา่งเป็นทางการ (A formal steering committee has been formed for 
disaster recovery plan) 

      X X X             

M10 มีตวัแทนแตล่ะแผนกเป็นหนึง่ในคณะกรรมการในการพฒันาและประยกุต์ใช้แผน
ฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ (Representatives from different department 
participate in the steering committee) 

      X           X     

F4 ลาํดับความสาํคัญของโปรแกรมคอมพวิเตอร์ในระบบสารสนเทศ (Prioritization 
IS functions/services) 

  X       X X X         

M11 มีการกําหนดระดบัความสําคญัของกิจกรรมหลกัในการดําเนินธุรกิจ (Prioritization 
has been established for critical functions) 

      X             
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ตารางที่ 2.3 (ตอ่) 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านคณะกรรมการเพื่อดแูลรับผิดชอบและลําดบัความสําคญัของโปรแกรมคอมพิวเตอร์ใน 

ระบบสารสนเทศ 
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M12 มีการกําหนดระดบัความสําคญัของกระบวนการการฟืน้ฟ/ูกู้ คืน (Prioritization has 
been established for recovery activities) 

  X                   X 

M13 มีการกําหนดระดบัความสําคญัของช่วงเวลาของการฟืน้ฟ/ูกู้ คืน (Prioritization has 
been established for recovery schedules) 

                  X     
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5. การหาจํานวนโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศท่ีจําเป็นต้องถูกกู้ คืน 
(Minimum IS Processing Requirement) เน่ืองจากในสถานะการณ์ท่ีประสบกบัภยัพิบตัิ องค์กร
ไม่มีเวลาหรือทรัพยากรท่ีเพียงพอในการกู้ คืนระบบการทํางานทัง้หมดภายในระยะเวลาอนัสัน้ 
ดงันัน้แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติท่ีมีประสิทธิภาพจะต้องระบุถึงจํานวนโปรแกรม
คอมพิวเตอร์ท่ีสําคญัและจําเป็นต้องถกูกู้ คืนโดยทนัที ซึ่งโปรแกรมคอมพิวเตอร์ท่ีถูกกู้ คืนเหล่านี ้
จะต้องทําให้องค์กรสามารถดําเนินธุรกิจต่อไปในระดบัท่ียอมรับได้ (Coleman, 1993) โดยต้อง
อาศยัความร่วมมือจากตวัแทนในแตล่ะแผนกเพ่ือกําหนดจํานวนระบบงานอย่างน้อยท่ีจะต้องถกูกู้
คืน (Doughty, 1991) ซึง่การทราบถึงจํานวนระบบงานอย่างน้อยหรืออีกนยัหนึ่งคือระบบงานท่ี
จําเป็นต่อการดําเนินธุรกิจ จะทําให้องค์กรสามารถเตรียมทรัพยากรเพ่ือใช้ตามแผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตัิในปริมาณท่ีเหมาะสมไม่มากไม่น้อยจนเกินไป เช่น จะทําให้ทราบว่าจะใช้
รูปแบบของ ฮอตไซด์  (Hot Sites) หรือ โคลไซด์ (Cold site) ในแผนฟืน้ฟรูะบบสารสนเทศจากภยั
พิบตัถิึงจะผลคุ้มคา่กวา่กนั (Wong et al., 1994) โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - หาระยะเวลาท่ียอมให้ระบบสารสนเทศส่วนท่ีมีความสําคัญหยุดทํางาน 
(Myers, 1999; Wong et al., 1994) 
 - หาระยะเวลาท่ียอมรับได้ในการฟืน้ฟ/ูกู้ คืนระบบสารสนเทศสว่นท่ีมีความสําคญั 
(Gluckman, 2000; Douglas, 1998; Tilley, 1995) 
 - กําหนดจุดย้อนหลังของข้อมูล (เวอร์ชัน) ท่ีถูกสํารองไว้เพ่ือใช้ในการกู้ คืน 
(Myatt, 1999; Douglas, 1998; Tilley, 1995) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
การหาจํานวนโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศท่ีจําเป็นต้องถกูกู้ คืน แสดงดงัตารางท่ี 2.4 
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ตารางที่ 2.4 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านการหาจํานวนโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศที่จําเป็นต้องถกูกู้ คืน 
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F5 ขีดจาํกัดของโปรแกรมคอมพวิเตอร์ในระบบสารสนเทศที่ยอมรับได้ (DRP minimum IS 
processing requirements) 

X   X X           

M14 หาระยะเวลาสงูสดุที่ยอมให้ระบบสารสนเทศสว่นที่มีความสําคญัหยดุทํางาน (An maximum allowable 
downtime of business functions has been determined) 

X X     X         

M15 หาระยะเวลาที่ยอมรับได้ในการฟืน้ฟ/ูกู้ คืนระบบสารสนเทศสว่นที่มีความสําคญั (Acceptable recovery 
time of business functions has been determined) 

          X X X   

M16 กําหนดจดุย้อนหลงัของข้อมลู(เวอร์ชนั) ที่ถกูสํารองไว้เพื่อใช้ในการกู้ คืน (The point in time to which 
data must be restored of business functions has been determined) 

            X X X 
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6. ระบบการสํารองข้อมลูในไซต์งานหลกั (Internal, On-site Backup System) 
เน่ืองจากระบบสารสนเทศมีความสําคญัตอ่การดําเนินกิจการขององค์กรเป็นอย่างมากดงัได้กลา่ว
มาแล้วข้างต้น ดงันัน้การสํารองข้อมลูจึงเป็นสิ่งท่ีหลีกเลียงไม่ได้ใน ซึ่งจําเป็นต้องมีกําหนดไว้ใน
การพฒันาและประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภยัพิบตัิ โดยข้อมูลจะต้องถูกทําการ
สํารองและเก็บไว้ในสถานท่ีท่ีปลอดภยั และเม่ือจําเป็นต้องใช้เพ่ือกู้ ข้อมลู ก็สามารถนําออกมา
ใช้ได้อย่างรวดเร็ว โดยระบบการสํารองข้อมูลในไซต์งานหลกัจะเป็นการสํารองข้อมูลเก็บไว้ใน
อปุกรณ์บนัทกึข้อมลู  (Backup Storage) แล้วนําไปจดัเก็บไว้ในสถานท่ีท่ีปลอดภยัภายในไซต์งาน
นัน้ๆ (Hawkins et al., 2000) ยกตวัอย่างเช่น การสํารองข้อมลูเก็บในเทปบนัทึกข้อมลูแล้วนําไป
จดัเก็บไว้ในตู้ นิรภยันอกห้องคอมพิวเตอร์หลกัขององค์กร โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - มีการกําหนดสถานท่ีจดัเก็บอุปกรณ์บนัทึกข้อมูลภายในไซต์งานหลกั (Leary, 
1998; Peach, 1991) 
 - มีการกําหนดกระบวนการในการสํารองข้อมลูในไซต์งานหลกั (Hawkins et al., 
2000; Rohde & Haskett, 1990) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
ระบบการสํารองข้อมลูในไซต์งานหลกั แสดงดงัตารางท่ี 2.5 
 

7. ระบบการสํารองข้อมลูในไซต์งานสํารอง (External, Off-site Backup System) 
เป็นการสํารองข้อมูลเก็บไว้ในอุปกรณ์บันทึกข้อมูล แล้วนําไปจัดเก็บไว้ในสถานท่ีท่ีปลอดภัย
ภายในไซต์งานสํารอง โดย Arnell (1990) แนะนําว่าไซต์งานสํารองจะต้องตัง้อยู่ห่างจากไซต์หลกั
เป็นระยะทางท่ีไกลเพียงพอ โดยอย่างน้อยต้องไม่ได้รับผลกระทบจากภยัพิบตัิท่ีไซต์หลกัประสบ
อยู่ และอีกประเด็นหนึ่งในการสํารองข้อมลูโดยใช้การแรพพลิเคท (Data Replication) หรือการ
สํารองข้อมูลผ่านช่องทางการเช่ือมต่อระหว่างไซต์งานหลักและไซต์งานสํารอง อาธิเช่น ผ่าน
โครงข่ายส่ือสารส่วนบุคคลหรือลีสไลด์ (Leased Line) เป็นต้น การทําเช่นนีต้้องอาศยัความ
ระมัดระวัง เน่ืองจากเป็นการโอนย้ายข้อมูลซึ่งอาจมีความสําคัญหรือเป็นความลบัของบริษัท
นัน่เอง โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - มีการกําหนดสถานท่ีจดัเก็บอปุกรณ์บนัทึกข้อมลูในไซต์งานสํารอง (Hawkins et 
al., 2000; Rohde & Haskett, 1990) 
 - มีการกําหนดกระบวนการในการสํารองข้อมลูในไซต์งานสํารอง (Hawkins et 
al., 2000; Rohde & Haskett, 1990) 
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 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
ระบบการสํารองข้อมลูในไซต์งานสํารอง แสดงดงัตารางท่ี 2.5 
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ตารางที่ 2.5 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านระบบการสํารองข้อมลูในไซต์งานหลกัและไซต์งานสํารอง 
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F6 ระบบการสาํรองข้อมูลในไซต์งานหลัก (Internal, on-site back-up system)             X     

M17 มีการกําหนดกระบวนการที่เป็นทางเลือกในการสํารองข้อมลูในไซต์งานหลกั (An in-house alternative 
processing site has been established) 

              X X 

M18 มีการกําหนดกระบวนการในการสํารองข้อมลูในไซต์งานหลกั (On-site backup storage has been 
established for recovering business functions) 

  X       X       

F7 ระบบการสาํรองข้อมูลในไซต์งานสาํรอง (External, off-site back-up system)     X X X   X     

M19 มีการกําหนดกระบวนการที่เป็นทางเลือกในการสํารองข้อมลูในไซต์งานสํารอง (An external alternative 
processing site has been established) 

X     X   X   
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ตารางที่ 2.5 (ตอ่) 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านระบบการสํารองข้อมลูในไซต์งานหลกัและไซต์งานสํารอง 
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M20 มีการกําหนดกระบวนการในการสํารองข้อมลูในไซต์งานสํารอง (Off–site backup storage has been 
established for recovering business functions) 

  X       X       
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8. มีการทดสอบแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ (Testing) ถ้าขาดการ
ทดสอบแผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติอย่างสม่ําเสมออาจทําให้แผนฟื้นฟูระบบ
สารสนเทศจากภัยพิบตัิไม่สามารถใช้งานได้จริง เพราะฉะนัน้แผนการทดสอบแผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตัิจะต้องถกูปฏิบตัิอย่างสม่ําเสมอเพ่ือให้แผนฟืน้ฟูระบบสารสนเทศจากภยั
พิบตัิพร้อมท่ีจะใช้งานได้จริงตลอดเวลา (Rittinghouse & Ransome, 2005) โดย Snoyer and 
Fischer (1993) ชีใ้ห้เห็นว่า การเปลี่ยนแปลงของบคุคลากร ลกัษณะงาน เทคโนโลยี  โครงสร้าง
ของไซต์งานท่ีเปล่ียนแปลงไป และสภาพแวดล้อมทางเศรษฐกิจอาจสง่ผลกระบทต่อกระบวนการ
การปฏิบตัิ และนโยบายต่างๆ ในแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ ฉะนัน้การประเมินและ
ตรวจสอบแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิอย่างต่อเน่ืองมีความสําคญัและส่งผลต่อแผน
ฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิให้พร้อมท่ีจะใช้งานอย่างประสิทธิภาพตลอดเวลา และย่ิงไป
กวา่นัน้การทําการทดสอบและทําการฝึกหดัแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัอิยา่งสม่ําเสมอ
นัน้อาจทําให้เราได้พบข้อผิดผลาดหรือช่องโหว่ในแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ ซึง่ก็จะ
นําไปสูก่ารปรับปรุงและแก้ไขตอ่ไป (Callaway, 2002) โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - ทดสอบโดยการจําลองสถานการณ์การเกิดภยัพิบตัิจริง (Edwards & Cooper, 
1994; Wong et al., 1994) 
 - ทดสอบโดยทําคูไ่ปกบักิจกรรมปกต ิ(Wong et al., 1994) 

 - ทดสอบกระบวนการในแผนฟืน้ฟ/ูกู้ คืน (Wong et al., 1994) 
 - โดยทดสอบความปกติของระบบฟืน้ฟู/กู้ คืน (Edwards & Cooper, 1994; 
Wong et al., 1994) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
การทดสอบแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิแสดงดงัตารางท่ี 2.6 

 
 
 
 
 
 
 
 



46 
 

      
 

ตารางที่ 2.6 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านการทดสอบแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
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F8 มีการทดสอบแผนฟื้นฟูระบบสารสนเทศจากภัยพบิัต ิ(DRP Testing) X X   X X X X   

M21 ทดสอบโดยการจําลองสถานการณ์การเกิดภยัพิบตัิจริง (Disaster recovery plan is tested as though a real 
disaster occurred) 

    X         X 

M22 ทดสอบโดยทําคูไ่ปกบักิจกรรมปกติ (Disaster recovery plan is tested by duplications of regular 
processing) 

    X     X     

M23 โดยทดสอบกระบวนการฟืน้ฟ/ูกู้ คืนแต่ละกระบวนการ (Disaster recovery plan is tested by testing 
individual recovery procedures) 

    X   X       
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ตารางที่ 2.6 (ตอ่) 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านการทดสอบแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
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M24 โดยทดสอบความปกติของระบบฟืน้ฟ/ูกู้ คืน (Disaster recovery plan is tested by testing recovery 
functions) 

    X         X 
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9. มีการอบรมบุคคลากรท่ีเก่ียวข้อง (Training) โดยทีมงานทุกคนต้องมีความ
เข้าใจในบทบาทหน้าท่ีความรับผิดชอบของตนเองอย่างชัดเจนและต้องได้รับการอบรมอย่าง
เพียงพอเพ่ือให้เกิดความราบร่ืนและรวดเร็วในการปฏิบตักิารณ์เม่ือประสบกบัสถานการณ์ภยัพิบตั ิ
นอกจากทีมงานท่ีเก่ียวข้องจะต้องได้รับการอบรมอย่างเพียงพอแล้ว ในกรณีมีการเปลี่ยนแปลง
ขัน้ตอนหรือเนือ้หาในข้อปฏิบตั ิทีมงานมีหน้าท่ีต้องรับรู้และปรับปรุงข้อมลูของตนเองด้วย (Hutt et 
al., 1988) Lee and Ross (1995) ยงักล่าวไว้ว่า ผู้ ท่ีมีหน้าท่ีรับผิดชอบในแผนฟืน้ฟูระบบ
สารสนเทศจากภยัพิบตัินัน้ต้องมีความรู้ความเข้าใจเป็นอย่างดีในส่วนรับผิดชอบของตนเองและ
ต้องได้รับการอบรมเพ่ือให้สามารถแก้ไขปัญหาท่ีอาจจะเกิดขึน้ ได้ด้วยตนเองขณะประสบกบัภยั
พิบตัิ โดยเนือ้หาการฝึกอบรมจะครอบคลมุถึงระบบความปลอดภยัของระบบสารสนเทศต่างๆท่ี
เก่ียวข้อง ขัน้ตอนและกระบวนการท่ีกําหนดในแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ เพ่ือให้รู้
และสามารถใช้งานระบบสารสนเทศตา่งๆ ได้อยา่งมีประสิทธิภาพ ตามแผนฟืน้ฟรูะบบสารสนเทศ
จากภยัพิบตั ิ(Al-Zahrani, 2006; Jennex, 2007) โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 

 - มีการอบรมบุคคลากรท่ีเ ก่ียวข้องในด้านวิ ธีการปฏิบัติ เ ม่ือเกิดภัยพิบัต ิ
(Salzman, 1998) 
 - มีการอบรมบุคคลากรท่ีเก่ียวข้องในด้านการจัดการในสถานการณ์ฉุกเฉิน 
(Paton & Flin, 1999; Turner, 1994) 
 - มีการอบรมบคุคลากรท่ีเก่ียวข้องในด้านทกัษะการทํางานเป็นทีม (Solomon, 
1994; Paton & Flin, 1999) 
 - มีการอบรมบุคคลากรท่ีเก่ียวข้องในด้านการประเมินความเสียหายเม่ือเกิดภยั
พิบตั ิ(Turner, 1994) 
 - มีการอบรมบุคคลากรท่ีเก่ียวข้องในด้านวิธีการเตือนภัยเม่ือเกิดภัยพิบัต ิ
(Turner, 1994) 
 - มีการอบรมบุคคลากรท่ีเก่ียวข้องในด้านหน้าท่ีและความรับผิดชอบเม่ือเกิดภยั
พิบตั ิ(Smith & Sherwood, 1995) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านการ
อบรมบคุคลากรท่ีเก่ียวข้อง แสดงดงัตารางท่ี 2.7 
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ตารางที่ 2.7 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านการอบรมบคุคลากรที่เกี่ยวข้อง 
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F9 มีการอบรมบุคคลากรที่เกี่ยวข้อง (DRP Training) X X X X X X X         

M25 มีการอบรมบคุคลากรที่เกี่ยวข้องในด้านวิธีการปฏิบตัิเมื่อเกิดภยัพิบตัิ (Training in 
disaster response is given to recovery personnel) 

              X       

M26 มีการอบรมบคุคลากรที่เกี่ยวข้องในด้านการจดัการในสถานการณ์ฉกุเฉิน (Training 
stress management is given to recovery personnel) 

            X   X     

M27 มีการอบรมบคุคลากรที่เกี่ยวข้องในด้านทกัษะการทํางานเป็นทีม (Training team skill 
is given to recovery personnel) 

                X X   

M28 มีการอบรมบคุคลากรที่เกี่ยวข้องในด้านการประเมินความเสียหายเมื่อเกิดภยัพิบตัิ 
(Training damage assessment is given to recovery personnel) 

      X     X         
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ตารางที่ 2.7 (ตอ่) 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านการอบรมบคุคลากรที่เกี่ยวข้อง 

 

Success Factor Measurement 

Le
e a

nd
 R

os
s (

19
95

) 

Hu
tt e

t a
l. (

19
88

) 

Al
-Z

ah
ra

ni 
(2

00
6)

 

Je
nn

ex
 (2

00
7)

 

Ch
ow

 (2
00

0)
 

Ch
ow

 an
d 

Ha
 (2

00
8)

 

Tu
rn

er
 (1

99
4)

 

Sa
lzm

an
 (1

99
8)

 

Pa
ton

 an
d 

Fli
n (

19
99

) 

So
lom

on
 (1

99
4)

 

Sm
ith

 an
d 

Sh
er

wo
od

 (1
99

5)
 

M29 มีการอบรมบคุคลากรที่เกี่ยวข้องในด้านวิธีการเตือนภยัเมื่อเกิดภยัพิบตัิ (Training 
notification when an disaster strikes is given to recovery personnel) 

X           X         
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10. การบํารุงรักษาแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ(Maintenance) การดแูล
บํารุงรักษาแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ (Maintenance of DRP) แผนฟืน้ฟูระบบ
สารสนเทศจากภัยพิบัติจะมีประสิทธิภาพได้ก็ต้องมีการบํารุงรักษาตลอดเวลา เม่ือมีการ
เปล่ียนแปลงโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศ หรือการเปลี่ยนแปลงในรูปแบบธุรกิจของ
องค์กรจะสง่ผลกระทบตอ่แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิไม่ทางใดก็ทางหนึ่ง เพราะฉะนัน้
ควรต้องมีการปรับปรุงแผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติในทันสมัยเหมาะสมกับภาวะท่ี
เปล่ียนแปลงไป โดยต้องทําการปรับปรุงและแก้ไขให้บ่อยท่ีสดุเท่าท่ีทําได้ เพราะสิ่งท่ีจะเกิดขึน้ถ้า
แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิไม่มีการปรับปรุงให้เข้ากับสถานการณ์ก็คือ องค์กรจะไม่
สามารถฟื้นฟูระบบสารสนเทศให้กลบัมาใช้งานได้ตามแผนท่ีกําหนดไว้หรืออาจจะไม่สามารถ
กลบัมาใช้ได้อีกเลย (Lee & Rose, 1995) โดยตวัชีว้ดัสําหรับปัจจยันีมี้ดงันี ้ 
 - แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิต้องได้รับการประเมินและปรับปรุงอย่าง
ตอ่เน่ือง (Mitome et al., 2001; Miller, 1997) 
 - แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิต้องได้รับการตรวจสอบอย่างสม่ําเสมอ 
(Ebling, 1996; Matthews, 1994) 
 - แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติต้องได้รับการแก้ไขเพ่ือรองรับกับ
สภาพแวดล้อมท่ีเปล่ียนไป (Norman, 1993; Korzeniowski, 1990) 
 สําหรับงานวิจยัท่ีเก่ียวข้องกบัปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้าน
การบํารุงรักษาแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิแสดงดงัตารางท่ี 2.8 
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ตารางที่ 2.8 
แสดงปัจจยัความสําเร็จและตวัชีว้ดัปัจจยัความสําเร็จด้านการบํารุงรักษาแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตั ิ
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F10 การบาํรุงรักษาแผนฟื้นฟูระบบสารสนเทศจากภัยพบิัต ิ(DRP maintenance) X X X X X X             

M31 แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิต้องได้รับการประเมินและปรับปรุงอยา่ง
ตอ่เนื่อง (Disaster recovery plan is evaluated continually) 

            X X         

M32 แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิต้องได้รับการตรวจสอบอยา่งสมํ่าเสมอ 
(Disaster recovery plan is reviewed regularly) 

                X X     

M33 แผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิต้องได้รับการแก้ไขเพื่อรองรับกบั
สภาพแวดล้อมที่เปลี่ยนไป (Disaster recovery plan is updated with changes) 

                    X X 
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2.4 แนวคดิเก่ียวกับปัจจยัความสาํเร็จ 

Kenneth C.Laudon and Jane P.Laudon (2000) กลา่วว่าปัจจยัความสําเร็จ คือ 
กลุ่มเป้าหมายในการดําเนินงานท่ีเป็นตวัรับประกนัความสําเร็จขององค์กร ซึง่แต่ละอตุสาหกรรม 
บริษัท ผู้บริหาร และสภาพแวดล้อมท่ีจะมีลกัษณะของปัจจัยความสําเร็จท่ีแตกต่างกันออกไป 
วิธีการโดยส่วนมากท่ีใช้ในการวิเคราะห์ปัจจยัความสําเร็จคือการสมัภาษณ์ผู้บริหารจํานวนหนึ่ง 
เพ่ือท่ีจะให้ได้มาซึ่งเป้าหมายและปัจจยัความสําเร็จของพวกเขา ปัจจยัความสําเร็จเหล่านีจ้ะถกู
นํามารวมกนัเพ่ือพฒันาเป็นภาพใหญ่ของปัจจยัความสําเร็จขององค์กร ดงัภาพท่ี 2.6 

ข้อดีของวิธีการนีคื้อ การใช้ข้อมูลจํานวนไม่มากในการวิเคราะห์องค์กร เป็นการ
สมัภาษณ์ผู้บริหารเท่านัน้และคําถามท่ีใช้จะมุน่เน้นไปท่ีปัจจยัความสําเร็จจํานวนไมม่าก แทนท่ีจะ
เป็นคําถามอย่างกว้าง วิธีนีย้งัสามารถปรับให้เหมาะสมกับโครงสร้างของแต่ละอุตสาหกรรมท่ี
แตกต่างกัน จุดอ่อนของวิธีนีไ้ด้แก่ กระบวนการควบรวมและการวิเคราะห์ข้อมูลท่ีไม่มีรูปแบบ
ตายตวัเพ่ือท่ีจะควบรวมปัจจยัย่อยต่างๆให้เป็นภาพใหญ่ของบริษัทท่ีชดัเจน ปัญหาท่ีพบบ่อยคือ
ความขดัแย้งระหวา่งปัจจยัยอ่ยๆ  และปัจจยัระดบัองค์กรท่ีไมจํ่าเป็นต้องตรงกนัเสมอ นอกจากนัน้ 
วิธีการนีย้ังโน้มเอียงไปตามผู้บริหารเพราะเป็นผู้ ให้สมัภาษณ์ ท้ายท่ีสุดวิธีการนีไ้ม่ครอบคลุม
ผลกระทบจากสภาพแวดล้อมหรือผู้หริหารท่ีเปล่ียนแปลงไป (Kenneth C.Laudon & Jane 
P.Laudon, 2000) 
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ภาพท่ี 2.6 
แสดงวิธีการกําหนดปัจจยัความสําเร็จขององค์กร 

 

 
 

 
 
 
 
 
 
 
 

 
 
 
 

 
 

 
 
 

ท่ีมา: “ปัจจยัความสําเร็จของระบบการบริหารคณุภาพแบบควอลิตีค้อนโทรล เซอร์เคิล และแบบ
ซกิซ์ ซกิมา่” โดย วิบลูย์ ฉตัรจิตกรกลุ, 2547 
 

พกัตร์ผจง วฒันสนิธุ์ (2542) กลา่ววา่ นกัวิชาการมีการพิจารณาถึงปัจจยัท่ีก่อให้เกิด
ความสําเร็จของธุรกิจท่ีแตกต่างกนัออกไป โดยส่วนใหญ่แล้วจะพิจารณาจากการวิเคราะห์ปัจจยั
ภายนอก และปัจจยัภายในองค์กร การวิเคราะห์ปัจจยัภายนอกประกอบด้วย 2 สว่นคือ 

ผู้บริหาร ก 

ปัจจยัความสําเร็จ 

ผู้บริหาร ข 

ปัจจยัความสําเร็จ

ผู้บริหาร ค 

ปัจจยัความสําเร็จ 

ผู้บริหาร ค 

ปัจจยัความสําเร็จ

นําไปใช้ในการพฒันา 

องค์กร 

กําหนดปัจจยัความสําเร็จ 

ในระดบัองค์กร 

ทําความเข้าใจร่วมกนั 

เป็นปัจจยัความสําเร็จในระดบัองค์กร 

ควบรวมและวิเคราะห์ 

ปัจจยัความสําเร็จ 
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1. ปัจจยัภายนอกท่ีเก่ียวข้องกับองค์กรโดยตรง ได้แก่ การวิเคราะห์อุตสาหกรรม            
คูแ่ขง่ขนั ลกูค้า ผู้จดัสง่วตัถดุบิ 

2. ปัจจยัภายนอกท่ีไม่เก่ียวข้องกบัองค์กรโดยตรง ได้แก่ การวิเคราะห์ปัจจยัด้าน
เศรษฐกิจ สงัคม การเมือง กฎหมาย การค้า เทคโนโลยี วฒันธรรม  
 โดยการเปลี่ยนแปลงของปัจจยัภายนอกทัง้สองยอ่มสง่ผลให้เกิดโอกาสหรือข้อจํากดั
ตอ่องค์กรธุรกิจ รวมทัง้ส่งผลต่อความสามารถในการแข่งขนัขององค์กร ส่วนปัจจยัภายในองค์กร
นัน้สามารถใช้วิธีการวิเคราะห์ได้หลายวิธีด้วยกนั อาธิเช่น การวิเคราะห์ตามสายงาน (Function 
Analysis), การวิเคราะห์ตามตวัแบบ Value Chain, หรือการวิเคราห์ทรัพยากรและความสามารถ
ภายใน (Resources and Capabilities Analysis) โดยการวิเคราห์แตล่ะวิธีช่วยให้ทราบถึงจดุแข็ง
และจดุออ่นขององค์กร ท่ีจะนํามาพิจารณากําหนดความสามารถในการแขง่ขนัขององค์กรตอ่ไป 
 

2.5 การวิเคราะห์องค์ประกอบ (Factor Analysis) 

กระบวนการวิเคราะห์องค์ประกอบถือกําเนิดขึน้มาในช่วงต้นศตวรรษท่ี 20 โดย 
Spearman (1904) แต่การวิเคราะห์องค์ประกอบสมยันัน้ยงัเป็นวิธีการท่ียุ่งยาก ซบัซ้อนและ
เสียเวลามาก ดงันัน้ การวิเคราะห์องค์ประกอบจึงยังไม่เป็นท่ีแพร่หลายในหมู่นักวิจัยสมัยนัน้ 
จนกระทัง่คอมพิวเตอร์ได้ถือกําเนิดขึน้ และตามมาด้วยโปรแกรมคอมพิวเตอร์ท่ีจะช่วยเหลือในการ
วิเคราะห์องค์ประกอบ ดงันัน้การวิเคราะห์องค์ประกอบจึงได้แพร่หลายออกไปในหมู่นกัวิจยัอย่าง
กว้างขวาง 

Kerlinger (1986) ได้กล่าวถึงการวิเคราะห์องค์ประกอบไว้ว่า การวิเคราะห์
องค์ประกอบเป็นเคร่ืองมืออยา่งหนึง่ท่ีม่ีประโยชน์มาก ถกูสร้างขึน้มาเพ่ือใช้ศกึษาปัญหาท่ีซบัซ้อน
ในศาสตร์ทางพฤตกิรรม 

Deniel (1988) ได้พดูถึงการวิเคราะห์องค์ประกอบไว้ว่า การวิเคราะห์องค์ประกอบ
ถกูออกแบบมาเพ่ือใช้ตรวจสอบโครงสร้างของชุดตวัแปรและเพ่ือใช้อธิบายความสมัพนัธ์ของตวั
แปรในรูปของจํานวนท่ีน้อยท่ีสดุของตวัแปรแฝงท่ีสงัเกตไม่ได้ ซึ่งตวัแปรแฝงท่ีสงัเกตไม่ได้เหล่านี ้
ถกูเรียกวา่ “องค์ประกอบ”  

Joreskog and Sorbom (1989) ได้อธิบายว่า แนวคิดท่ีสําคญัภายใต้รูปแบบของ
การวิเคราะห์องค์ประกอบ คือ มีตวัแปรบางตวัท่ีไม่สามารถสงัเกตหรือวดัได้โดยตรง หรืออาจเรียก
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ได้ว่าเป็นตวัแปรแฝงหรือองค์ประกอบ ตวัแปรท่ีไม่สามารถสงัเกตหรือวดัได้โดยตรงนัน้ สามารถ
อ้างอิงได้ทางอ้อมจากข้อมลูของตวัแปรท่ีสงัเกตได้ การวิเคราะห์องค์ประกอบเป็นกระบวนการทาง
สถิติสําหรับเปิดเผย (Uncooerion) ตวัแปรแฝงท่ีมีอยู่ โดยศกึษาผ่านความแปรปรวนระหว่างชดุ
ของตวัแปรท่ีสงัเกตได้ 

จากนิยามอาจกล่าวได้ว่า การวิเคราะห์องค์ประกอบ เป็นเทคนิคท่ีใช้ในการจบักลุ่ม
หรือรวมตัวแปรท่ีมีความสัมพันธ์ไว้ในกลุ่มหรือองค์ประกอบ (Factors) เดียวกัน ซึ่งจะมี
ความสมัพนัธ์กันมาก โดยความสมัพนัธ์นัน้อาจจะเป็นทิศทางบวก (ไปในทิศทางเดียวกัน) หรือ 
อาจจะเป็นทิศทางลบ (ไปในทางตรงกนัข้ามกนั) ก็ได้ สว่นตวัแปรท่ีอยูค่นละองค์ประกอบกนั จะไม่
มีความสมัพนัธ์กนั หรือมีความสมัพนัธ์กนัน้อยมาก  

จดุมุง่หมายในการวิเคราะห์องค์ประกอบมี 2 ประการคือ 

1. เพ่ือสํารวจหรือค้นหาตวัแปรแฝงท่ีซ่อนอยู่ภายใต้ตวัแปรท่ีสงัเกตหรือวัดได้ 
เรียกว่า การวิเคราะห์องค์ประกอบเชิงสํารวจ (Exploratory Factor Analysis) โดยกําหนดว่า
จํานวนองค์ประกอบจะอธิบายความแปรปรวนร่วมระหว่างตวัแปร ซึ่งผู้ วิจยัไม่มีหลกัฐานอ้างอิง
เพียงพอสําหรับเป็นกรอบของสมมติฐานเก่ียวกบัจํานวนขององค์ประกอบภายใต้ข้อมลูท่ีทําการ
สอบวดั 

2. เพ่ือพิสูจน์ ตรวจสอบหรือยืนยนัทฤษฎีท่ีผู้ อ่ืนค้นพบ เรียกว่า การวิเคราะห์
องค์ประกอบเชิงยืนยนั (Confirmation Factor Analysis) มีขัน้ตอนการดําเนินการท่ีค่อนข้าง
สลบัซบัซ้อนและจําเป็นต้องอาศยัเทคนิคการวิเคราะห์ทางสถิตขิัน้สงู 

โดยในงานวิจยันีไ้ด้ประยกุต์ใช้การวิเคราะห์องค์ประกอบเชิงสํารวจในการหาปัจจยั
ความสําเร็จในการประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติท่ีมีความสําคัญและ
สอดคล้องกับองค์กร โดยใช้ข้อมูลท่ีได้จากการสํารวจระดบัความคิดเห็นของบุคคลากรภายใน
องค์กรท่ีมีต่อปัจจยัความสําเร็จในการประยกุต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ ซึง่การ
วิเคราะห์องค์ประกอบเชิงสํารวจแบง่เป็น 6 ขัน้ตอนดงันี ้

ขัน้ท่ี 1 การสร้างเมตริกความสมัพนัธ์ระหว่างคูข่องตวัแปร เป็นการตรวจสอบว่าตวั
แปรต่างๆ มีความสมัพนัธ์กันหรือไม่ ถ้าตวัแปรมีความสมัพันธ์กันมาก หรือมีความสมัพันธ์กัน
อย่างมีนยัสําคญั จะสามารถใช้ในการวิเคราะห์องค์ประกอบได้ แต่ถ้าตวัแปรไม่มีความสมัพนัธ์ 
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หรือมีความสมัพนัธ์กนัน้อย ไม่ควรใช้เทคนิควิเคราะห์องค์ประกอบนี ้โดยสามารถตรวจสอบได้ 2 
วิธีคือ 

วิธีท่ี 1 การตรวจสอบโดยใช้ค่าสมัประสิทธ์ิสหสมัพนัธ์ โดยการสร้างเมทริกซ์
แสดงสมัประสทิธ์ิสหสมัพนัธ์ของตวัแปรทกุคู ่

- ถ้าสมัประสิทธ์ิสหสมัพนัธ์ของตวัแปรคูใ่ดมีค่าใกล้ +1 หรือ -1 แสดงว่าตวั
แปรคูน่ัน้มีความสมัพนัธ์กนัมาก ควรอยูใ่นองค์ประกอบเดียวกนั 

- ถ้าคา่สมัประสทิธ์ิสหสมัพนัธ์ของตวัแปรคูใ่ดมีคา่ใกล้ศนูย์ แสดงว่าตวัแปรคู่
นัน้ไมมี่ความสมัพนัธ์กนัหรือสมัพนัธ์กนัน้อย ควรอยูค่นละองค์ประกอบ 

- ถ้ามีตวัแปรท่ีไม่มีความสมัพนัธ์กับตวัแปรอ่ืนๆ หรือมีความสมัพนัธ์กับตวั
แปรอ่ืนๆท่ีเหลือน้อยมาก ควรตดัตวัแปรนัน้ออกจากการวิเคราะห์ 

 
 

วิธีท่ี 2 ผู้วิเคราะห์สามารถตรวจสอบโดยใช้สถิติ KMO (Kaiser-Meyer-Olkin) 
โดยค่า KMO เป็นการทดสอบว่าข้อมลูมีความเหมาะสมในการใช้วิเคราะองค์ประกอบ
หรือไม่ โดยค่าท่ีได้ควรจะมากกว่า 0.6 (Foster et al., 2006) จึงจะถือว่าข้อมลูนัน้
เหมาะสมท่ีจะนํามาวิเคราะห์องค์ประกอบ 

ขัน้ท่ี 2 การสกดัองค์ประกอบหรือการสกดัปัจจยั (Factor Extraction) เป็นการค้นหา
จํานวนองค์ประกอบท่ีมีความสามารถเพียงพอในการอธิบายความสมัพนัธ์ระหว่างตวัแปรท่ีสงัเกต
ได้ ทําให้ได้เมตริกซ์นํา้หนกัองค์ประกอบ (Factor Loading Matrix) โดยผลลพัธ์ของการสกดั
องค์ประกอบจะช่วยในการตัดสินใจเก่ียวกับจํานวนองค์ประกอบเพ่ือเก็บไว้สําหรับใช้ในการ
วิเคราะห์ต่อไป กฏท่ีดีท่ีสดุสําหรับการกําหนดจํานวนองค์ประกอบคือ “Eigenvalue > 1” ค่า 
Eigenvalue เป็นค่าท่ีบง่บอกถึงความสามารถขององค์ประกอบว่าจะอธิบายความแปรปรวนของ
กลุม่ตวัแปรได้มากน้อยเพียงใด โดยปกติถ้าองค์ประกอบนัน้มีคา่ Eigenvalue น้อยกว่า 1 ก็ไม่มี
ประโยชน์ท่ีจะนําเอาองค์ประกอบนัน้มาใช้ในการวิเคราะห์ กลา่วโดยสรุปว่าการสกดัองค์ประกอบ 
เป็นการหาจํานวนองค์ประกอบใหม่ท่ีสามารถใช้แทนตวัแปรทัง้หมดทกุตวัได้ ซึง่จะได้เป็นเมตริกซ์
นํา้หนกัองค์ประกอบ โดยวิธีการสกดัองค์ประกอบแบง่ออกเป็น 2 วิธีใหญ่ดงันี ้ 

 1. วิธีวิเคราะห์องค์ประกอบหลกั (Principal Component Analysis: PCA) 
 2. วิธีวิเคราะห์องค์ประกอบร่วม (Common Factor Analysis: CFA) 

 

ขัน้ท่ี 3 การจดัตวัแปรให้อยู่ในองค์ประกอบต่างๆ หลงัจากสามารถหาค่านํา้หนกั
องค์ประกอบ (Factor Loading) ได้แล้ว จะนํามาใช้พิจารณาว่าตวัแปรใดบ้างท่ีควรอยู่ใน
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องค์ประกอบเดียวกัน โดยพิจารณาค่านํา้หนกัองค์ประกอบของแต่ละตวัแปร ถ้าตวัแปรใดมีค่า
นํา้หนกัองค์ประกอบมาก (เข้าสู ่+1 หรือ -1) ควรจดัตวัแปรนัน้ให้อยู่ในองค์ประกอบ ดงักลา่ว แต่
ในกรณีท่ีไม่แน่ใจว่าควรจะจดัตวัแปรไว้ในองค์ประกอบใดให้ทําการหมนุแกนปัจจยัดงัอธิบายใน 
ขัน้ท่ี 4 

ขัน้ท่ี 4 การหมนุแกนปัจจยั (Factor Rotation) เป็นขัน้ตอนท่ีจะแยกตวัแปรแตล่ะตวั
วา่ควรจะอยูใ่นองค์ประกอบใด เพราะเน่ืองจากขัน้ตอนการสกดัปัจจยันัน้ ตวัแปรหนึ่งๆ อาจจะอยู่
หรือเป็นสมาชิกขององค์ประกอบหลายตวั ซึง่ทําให้ยากต่อการให้ความหมายและการกําหนดช่ือ
ขององค์ประกอบ ดงันัน้การหมนุแกนจะเป็นวิธีท่ีจะทําให้ทราบได้ชดัเจนมากยิ่งขึน้ว่าตวัแปรใด
ความอยูห่รือเป็นสมาชิกขององค์ประกอบใด วิธีการหมนุแกนสามารถแบง่ได้เป็น 2 วิธีใหญ่คือ 

1. การหมนุแกนแบบมมุฉาก (Orthogonal) เป็นการหมนุแกนปัจจัยจาก
ตําแหน่งเดิมในลักษณะตัง้ฉากทําให้แต่ละปัจจัยเป็นอิสระต่อกัน แต่ให้ค่านํา้หนักเฟกเตอร์ 
(Factor Loading) เพิ่มขึน้หรือลดลง โดยมีวิธีย่อยหลายวิธี คือ 1) Varimax 2) Equamax และ 3) 
Quartimax 

2. การหมนุแกนแบบมมุแหลม (Oblique Rotation) เป็นการหมนุแกนปัจจยัจาก
ตําแหน่งเดิมในลกัษณะไม่ตัง้ฉากกันทําให้แต่ละปัจจัยไม่เป็นอิสระต่อกัน แต่ให้ค่านํา้หนกัเฟก
เตอร์ (Factor Loading) เพิ่มขึน้หรือลดลง โดยมีวิธีย่อยหลายวิธี คือ 1) Direct Oblimin และ 2) 
Promax 

ขัน้ท่ี 5 การให้ความหมายแก่องค์ประกอบ (Factor Meaning) เม่ือพิจารณาได้แล้ว
ว่าแต่ละองค์ประกอบ ประกอบด้วยตวัแปรใดบ้าง ต้องทําการกําหนดช่ือหรือให้ความหมายแก่
องค์ประกอบหรือตวัแปรท่ีได้โดยพิจารณาว่าในปัจจยัหรือองค์ประกอบนัน้ๆ ประกอบด้วยตวัแปร
อะไรบ้างท่ีเป็นสมาชิกอยู่ แต่เน่ืองจากองค์ประกอบหนึ่งๆ ประกอบไปด้วยตวัแปรทุกตวัท่ีเป็น
สมาชิก โดยมีนํา้หนักของการเป็นสามาชิกแตกต่างกัน ดังนัน้ก่อนการให้ความหมายแก่
องค์ประกอบใดๆ ควรจะต้องพิจารณาเลือกตวัแปรท่ีน่าจะเป็นสมาชิกขององค์ประกอบนัน้ๆ มาก
ท่ีสุด หลังจากนัน้จึงให้ความหมายแก่องค์ประกอบท่ีได้แต่ละองค์ประกอบ ซึ่งขัน้ตอนในการ
พิจารณา (ศริิชยั พงษ์วิชยั, 2544) มีดงันี ้

1. จดัตวัแปรให้เป็นสมาชิกในองค์ประกอบเดียว เป็นขัน้ตอนท่ีจะดําเนินการ
แยกตวัแปรให้เห็นเด่นชดัว่า ตวัแปรหนึ่งๆ ควรจะถกูจดัอยู่ในกลุ่มหรือองค์ประกอบใด โดยนําค่า
นํา้หนกัองค์ประกอบหรือสมัประสทิธ์ิของแตล่ะองค์ประกอบ ท่ีได้ลา่สดุจากการหมนุแกนและเลือก



59 
 

      
 

เฉพาะปัจจยั ท่ีมีคา่ Eigenvalues หรือค่า Percent of Variance สงูตามขัน้ตอนการคดัเลือก
ปัจจยัแล้ว จึงพิจารณาค่านํา้หนกัหรือสมัประสิทธ์ิของแต่ละปัจจยัของปัจจยัทัง้หมดท่ีเลือกมาว่า 
นํา้หนักปัจจัยหรือค่าสัมประสิทธ์ิของปัจจัยใดมีค่ามากท่ีสุด ก็จะหมายความว่าปัจจัยนัน้มี
ความสมัพนัธ์กบัตวัแปรนัน้มากท่ีสดุ แสดงว่าตวัแปรนัน้ๆ ควรเป็นสมาชิกของปัจจยันัน้มากกว่าท่ี
จะเป็นสมาชิกของปัจจยัอ่ืน 

2. เลือกตวัแปรท่ีมีผลสงูต่อปัจจยั จากขัน้ตอนท่ีผ่านมาถึงแม้ว่าจะได้ตวัแปรท่ี
เป็นสมาชิกในปัจจยัเดียวแล้ว แตต่วัแปรบ้างตวัท่ีเข้ามาเป็นสมาชิกในปัจจยั อาจจะมีนํา้หนกัการ
เข้ารวมตวัหรือมีความสามารถในการอธิบายปัจจยันัน้ๆต่ํา ซึ่งอาจจะกล่าวได้ว่า ถึงแม้จะไม่มีตวั
แปรดงักลา่วก็สามารถให้ความหมายแก่ปัจจยัได้เพียงพออยูแ่ล้ว การพิจารณาจะพิจารณาจากคา่
นํา้หนกัหรือสมัประสิทธ์ิสหสมัพนัธ์ของตวัแปรจากตวัแบบการรวมตวัแบบเส้นตรง โดยจะเลือก
คา่ตวัแปรท่ีมีคา่สมัประสทิธ์ิสงูซึง่อาจจะใช้วิธีทดสอบความสมัพนัธ์ทางสถิต ิ

3. การให้ความหมายแก่ปัจจยั เป็นขัน้ตอนท่ีต้องให้ความหมายหรือกําหนดช่ือ
แก่แตล่ะปัจจยั ซึง่ในขัน้ตอนนีจ้ะต้องอาศยัประสบการณ์ในการกําหนด หรือใช้ช่ือท่ีส่ือความหมาย
แก่แตล่ะปัจจยั ทําได้โดยพิจารณาลกัษณะของตวัแปรท่ีอยูใ่นปัจจยันัน้ๆ 

กลา่วโดยสรุปคือ การวิเคราะห์องค์ประกอบเป็นเทคนิคการจบักลุม่หรือรวมตวัแปรท่ี
มีความสมัพนัธ์กนั ไว้ในกลุม่หรือปัจจยัเดียวกนั มีขัน้ตอนการวิเคราะห์ คือ  

1. การสร้างเมตริกสหสมัพนัธ์ระหวา่งคูข่องตวัแปร 
2. การสกดัองค์ประกอบหรือการสกดัปัจจยั 
3. การจดัตวัแปรให้อยูใ่นองค์ประกอบตา่งๆ 
4. การหมนุแกนปัจจยั 
5. การให้ความหมายแก่องค์ประกอบให้ 

 
โดยในงานวิจยันีจ้ะเลือกใช้วิธีวิเคราะห์องค์ประกอบหลกั (Principal Component 

Analysis: PCA) เป็นวิธีสกดัองค์ประกอบ ซึง่วิธีวิเคราะห์องค์ประกอบหลกันีอ้าศยัความสมัพนัธ์
เชิงเส้นของตัวแปรท่ีใช้เป็นข้อมูล องค์ประกอบหลักอันดับแรกเป็นการผสมเชิงเส้น (Linear 
Combination) ของตวัแปรท่ีอธิบายการผนัแปรของข้อมลูได้มากท่ีสดุ และองค์ประกอบหลกั
อนัดบัท่ีสองเป็นการผสมเชิงเส้นของตวัแปรท่ีสามารถอธิบายการผนัแปรของข้อมูลได้มากเป็น
อนัดบัท่ีสอง โดยท่ีไมส่มัพนัธ์กบัการผสมแรก ทําเช่นนีไ้ปเร่ือยๆ จนได้องค์ประกอบหลกัท่ีสามารถ
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อธิบายการผนัแปรของทกุตวัแปรได้ครบถ้วน ซึง่องค์ประกอบหลกัจะอธิบายการผนัแปรได้น้อยลง
ตามลําดบัและทุกองค์ประกอบจะไม่สมัพนัธ์กัน และเลือกใช้วิธีการหมุนแกนแบบมุมฉากแวร่ี
แมกซ์ (Verimax) ซึง่วิธีนีจ้ะลดจํานวนตวัแปรท่ีมีนํา้หนกัปัจจยัมากบนแต่ละปัจจยัให้เหลือน้อย
ท่ีสดุ ซึ่งจะทําให้ได้เฉพาะตวัแปรท่ีมีค่าสมัประสิทธ์ิในการรวมตวัแบบเชิงเส้นสงู หรืออีกนยัหนึ่ง 
คือ มุ่งไปท่ีความแตกต่างหรือความแปรปรวนของแต่ละองค์ประกอบโดยพยายามทําให้
องค์ประกอบแตล่ะคอลมัแตกตา่งกนัให้มากท่ีสดุซึง่จะช่วยให้ตีความหมายของปัจจยัได้ง่าย 

ซึง่วิธีวิเคราะห์องค์ประกอบหลกั (PCA) และวิธีการหมนุแกนแบบมมุฉากแวร่ีแมกซ์ 
(Verimax) ถกูใช้ในงานวิจยัของ Chow et al. (2009) เร่ือง “Determinant of the critical success 
factor of disaster recovery planning of information systems” ตีพิมพ์ใน Emerald, 
Information Management & Computer Security Vol.17 No. 3, 2009 

 

2.6 งานวิจัยที่เก่ียวข้อง 

วชัรีวรรณ วดับวั (2004) ทําการศึกษาเร่ือง การสํารองข้อมลูด้วยนวตกรรมใหม่ : 
Backup Media ถกูตีพิมพ์ใน อินฟอร์เมชัน่ ปีท่ี 11 ฉบบั 2 (กรกฎาคม-ธนัวาคม 2547) ได้สรุปไว้
ว่า ข้อมูลเป็นสิ่งท่ีมีคุณค่า ซึ่งคุณค่าของข้อมูลมีทัง้ในด้านมูลค่าในตัวเองและมูลค่าจาก
วตัถปุระสงค์ท่ีจะนําไปใช้ การท่ีข้อมลูถกูทําลายนบัเป็นปัญหาสําคญัประการหนึ่ง หากไม่ได้มีการ
สํารองข้อมลูไว้ จะทําให้เกิดความเสียหายท่ีไม่อาจประมาณค่าได้ ถึงแม่ว่าในบ้างครัง้อาจสร้าง
ข้อมลูขึน้ใหม่ได้ แต่อาจไม่เหมือนเดิน ดงันัน้ จึงจําเป็นท่ีต้องมีแนวปฏิบตัิอย่างเคร่งครัดในการ
ปกป้องข้อมูล นั่นคือ การทําการสํารองข้อมูล ซึ่งต้องมีการพิจารณาความจําเป็นและความ
ต้องการ เพ่ือนํามาจดัลําดบัความสําคญัก่อนหลงั และเพ่ือเป็นปัจจยัในการเลือกใช้ระบบสํารอง
ข้อมลูและอุปกรณ์บนัทึกข้อมลูได้อย่างมีประสิทธิภาพ และเพ่ือหลีกเล่ียงปัญหาและผลกระทบ
จากเหตกุารณ์ท่ีไมอ่าจคาดเดาได้ในอนาคต ควรมีการเตรียมพร้อมรับมือตลอดเวลา 

Karakasidis (1997) ได้เสนอกระบวนการในการวางแผนเพ่ือความต่อเน่ืองของ
ธุรกิจ โดยเร่ิมจากต้องได้รับการสนับสนุนและการอนุมัติจากผู้บริหารระดบัสูงก่อนซึ่งเป็นสิ่งท่ี
สําคญัอย่างมาก จากนัน้ต้องมีการจดัตัง้ทีมงานเพ่ือพฒันาและรับผิดชอบ โดยทีมงานจะเร่ิมทํา
การวิเคราะห์ผลกระทบท่ีอาจเกิดกบัธุรกิจในทกุๆ ด้าน ผลท่ีได้คือจะทําให้ทราบว่าอะไรคือสิ่งท่ีมี
ความสําคญัและจําเป็นต่อองค์กรหรือต่อธุรกิจ เม่ือทราบแล้วก็ทําการจดัลําดบัความสําคญัของ
ปัจจยัเหล่านัน้ เพ่ือใช้ประกอบในการพิจารณากลยทุธในการสร้างความต่อเน่ืองทางธุรกิจใดท่ีมี
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ความเหมาะสมกบัองค์กร และรวมถึงวางแผนการเพ่ือประยกุต์ใช้กลยทุธเหล่านัน้ด้วย เพ่ือเสนอ
ให้ผู้บริหารพิจารณาอนมุตัโิครงการ และหลงัจากนัน้ทําการกําหนดข้อปฏิบตัิและกระบวนการของ
แผนสร้างความต่อเน่ืองทางธุรกิจ โดยมีพืน้ฐานอยู่ข้อมูลและความเหมาะสมกับองค์กร เม่ือ
กระบวนการต่างๆถูกกําหนดไว้อย่างรอบครอบแล้ว จากนัน้ทําการทดสอบกระบวนการท่ี
พฒันาขึน้มาเพ่ือประเมินผลว่าเหมาะสมและมีประสิทธิภาพต่อองค์กรหรือไม่ เพ่ือจะได้กําหนด
ระดบัการให้บริการ (SLAs) เพ่ือเป็นตวัชีว้ดัความสําเร็จของแผนการเพ่ือความตอ่เน่ืองทางธุรกิจนี ้
และเม่ือทกุขัน้ตอนเสร็จสมบรูณ์แล้ว สิ่งท่ีสําคญัและขาดไม่ได้เลย นัน้ก็คือ การปรับปรุงและแก้ไข
กระบวนการและข้อปฏิบตัติา่งๆ ในแผนเพ่ือความตอ่เน่ืองทางธุรกิจอยา่งสม่ําเสมอ 

Cervone (2006) ได้เสนอแนวทางในการวางแผนฟืน้ฟูจากภยัพิบตัิเพ่ือความ
ต่อเน่ืองในการให้บริการสําหรับระบบสารสนเทศของห้องสมดุ ซึ่งเขาชีใ้ห้เห็นปัญหาว่า 2 ใน 5 
องค์กรท่ีประสบกบัภยัพิบตัิอย่างรุ่นแรง ไม่สามารถท่ีจะฟืน้ฟูระบบกลบัมาให้ใช้งานได้อีก ดงันัน้
การพัฒนาและประยุกต์ใช้แผนฟื้นฟูภัยพิบัติเพ่ือความต่อเน่ืองในการให้บริการของห้องสมุด
อิเลคทรอนิคนัน้ ในระยะยาวจะสามารถเพิ่มโอกาศในการกู้ คืนทรัพยากรทางวิชาการต่างๆของ
สถาบนัได้มากขึน้ โดยเขายงัอธิบายถึงความเหมือนและแตกตา่งของ DRP และ BCP ว่าทัง้สอง
เป็นแผนการในการฟืน้ฟเูช่นเดียวกนั แต ่DRP หรือแผนฟืน้ฟจูากภยัพิบตัินัน้จะเน้นไปยงัการฟืน้ฟู
ระบบสารสนเทศและแอปพลเคชัน่เป็นหลกั ในขณะท่ี BCP หรือแผนเพ่ือความตอ่เน่ืองทางธุรกิจ
นัน้ จะเก่ียวข้องกบัการฟืน้ฟูกิจกรรมท่ีสําคญัและมีความจําเป็นต่อธุรกิจให้กลบัมาดําเนินต่อไป
เป็นหลกั ดงันัน้เม่ือมองระบบสารสนเทศเป็นสิ่งสําคญัท่ีทําให้เกิดกิจกรรมทางธุรกิจแล้ว สามารถ
ท่ีจะประยกุต์ใช้แผนเพ่ือความตอ่เน่ืองทางธุรกิจเพ่ือครอบคลมุระบบสารสนเทศได้เช่นเดียวกนั แต่
อย่างไรก็ตามในแต่ละขัน้ตอนในการประยุกต์ใช้แผนเพ่ือความต่อเน่ืองทางธุรกิจนัน้จะต้องใช้
ทรัพยากรขององค์กรเป็นจํานวนมากกว่าการประยกุต์ใช้เพียงแค่แผนฟืน้ฟูระบบสารสนเทศจาก
ภยัพิบตัิ นอกจากนัน้เขายังแนะนําวิธีท่ีดีท่ีสุดในการเร่ิมต้นการวางแผนนัน้ก็คือ การวิเคราะห์
ผลกระทบ และการประเมินความเส่ียงขององค์กร ซึง่ข้อมลูท่ีได้จากการวิเคราะห์ผลกระทบ และ
การประเมินความเส่ียงขององค์กรนัน้ โดยปกตแิละจะถกูนําไปใช้ประโยชน์ในการพฒันาแผน การ
จดัการ และรวมไปถึงการทําการทดสอบด้วย 

Edwards and Cooper (1995) ได้เสนอแนวทางในการทดสอบแผนฟืน้ฟูระบบ
สารสนเทศจากภยัพิบตัิ โดยเขาได้ทําการสรุปสาเหตท่ีุ ทําไมองค์กรไม่ทําการทดสอบแผนฟืน้ฟู
ระบบสารสนเทศจากภยัพิบตัิ ข้อแรก ความมัน่ใจในบุคคลากรทางด้านเทคนิคว่าจะสามารถทํา
ตามแผนปฏิบตัิการและแก่ปัญหาต่างๆได้อย่างลลุ่วง ขณะประสบภยัพิบตัิ ถึงแม่ว่าพนกังานจาก
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สามารถทํางานได้ตรงตามแผนปฏิบตัการณ์ท่ีวางไว้และทําได้ตรงต่อเวลา แต่แผนฟื้นฟูระบบ
สารสนเทศจากภยัพิบตัิท่ีไม่เคยถกูทดสอบเลยจะมีโอกาสสงูท่ีแต่ละขัน้ตอนของการปฏิบตัิจะไม่
สามารถใช้งานได้จริงในขณะเกิดเหต ุเหตผุลท่ีสอง แบบฝึกหดัท่ีสร้างขึน้เพ่ือทําการทดสอบแผน
ฟืน้ฟรูะบบสารสนเทศจากภยัพิบตันิัน้ยากตอ่การนําไปใช้ทดสอบจริงๆ 

จากการศึกษางานวิจยัท่ีเก่ียวข้องข้างต้นสามารถสรุปเพ่ือนําไปใช้เป็นแนวทางใน
การสรุปผลงานวิจยัต่อไป ได้ดงันี ้คือ เน่ืองจากข้อมลูเป็นสิ่งท่ีมีความสําคญัยิ่งต่อองค์กร ดนันัน้
องค์กรจําเป็นต้องเตรียมการเพ่ือหลีกเล่ียงปัญหาและผลกระทบจากเหตกุารณ์ท่ีไม่อาจคาดเดาได้
ในอนาคต  การประยกุต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิเป็นหนทางหนึ่งในการเตรียม
ความพร้อมแก่องค์กร โดยมีแนวทางดงันีคื้อ ผู้บริหารระดบัสงูต้องตระหนกัถึงความสําคญัของการ
ประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติ โดยต้องจัดตัง้ทีมงานเพ่ือทําการศึกษา 
วิเคราะห์ความเส่ียงท่ีจะมีผลต้องการทํางานของระบบสารสนเทศ และประเมินผลกระทบท่ีอาจจะ
เกิดแก่องค์กรในกรณีระบบสารสนเทศไม่สามารถให้บริการได้ ซึ่งจะทําให้องค์กรทราบถึงลําดบั
ความสําคญัของโปรแกรมคอมพิวเตอร์ในระบบสารสนเทศของตนเอง เพ่ือนําไปใช้ในการเลือก
ระบบสํารองข้อมลู ข้อกําหนด และกระบวนการในการปฏิบตัิในแผนฟืน้ฟรูะบบสารสนเทศจากภยั
พิบตัิ อย่างเหมาะสมและมีประสิทธิภาพ ซึง่ต้องมีกระบวนการทดสอบแผนฟืน้ฟรูะบบสารสนเทศ
จากภยัพิบตัิท่ีทําการพฒันาขึน้ เพ่ือเป็นการยืนยนัว่าแผนท่ีพฒันาขึน้มานัน้สามารถใช้งานได้จริง 
ซึ่งในการทดสอบจะทําให้องค์กรสามารถกําหนดระดบัการให้บริการเพ่ือเป็นตวัชีว้ดัความสําเร็จ
ของแผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิขององค์กร และเพ่ือให้แผนฟืน้ฟรูะบบสารสนเทศจาก
ภัยพิบัติท่ีทําการพัฒนาขึน้มานัน้ พร้อมท่ีจะนํามาใช้งานได้อย่างมีประสิทธิภาพตลอดเวลา 
จะต้องมีการทดสอบเพ่ือปรับปรุงและแก้ไข ข้อกําหนดและกระบวนการในการปฏิบตัิในแผนฟืน้ฟู
ระบบสารสนเทศจากภยัพิบตัอิยา่งสม่ําเสมอ 
 

2.7 กรอบแนวคดิในการวจิัย 

งานวิจยันีผู้้วิจยัได้ทําการศกึษาเอกสารทางวิชาการและงานวิจยัท่ีเก่ียวข้องกบัแผน
ฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิ ซึ่งทําให้ทราบถึงความสําคญัของแผนฟืน้ฟูระบบสารสนเทศ
จากภยัพิบตั ิประโยชน์ท่ีองค์กรจะได้จากการประยกุต์ใช้ ตลอดจนถึงแนวทางในการวางแผนฟืน้ฟู
ระบบสารสนเทศจากภยัพิบตัิ รวมทัง้ได้ทําการศึกษาถึงมาตรฐานท่ีเก่ียวข้องกบัแผนฟืน้ฟูระบบ
สารสนเทศจากภยัพิบตัอินัได้แก่ มาตราฐานการบริหารการดําเนินธุรกิจอยา่งตอ่เน่ืองภายใต้ภาวะ
วิกฤติ (BS25999: Business Continuity Management (BCM) Standard) และมาตราฐาน 
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ISO/IEC 24762:2008 ซึง่เป็นแนวทางการเตรียมความพร้อมให้กบัเทคโนโลยีสารสนเทศเพ่ือการ
ส่ือสารภายใต้ภาวะวิกฤต (Guidelines for information and communications technology 
disaster recovery services) 

นอกจากนัน้ผู้ วิจัยยังได้ทําการศึกษาถึงปัจจัยความสําเร็จในการประยุกต์ใช้แผน
ฟื้นฟูระบบสารสนเทศจากภัยพิบตัิจากเอกสารทางวิชาการและงานวิจัยท่ีเก่ียวข้องเพ่ือนํามา
วิเคราะห์ถึงปัจจัยความสําเร็จในการประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติท่ีมี
ความสําคญัและสอดคล้องกบัองค์กร ซึง่ใช้กระบวนการทางสถิติในการวิเคราะห์องค์ประกอบจาก
ข้อมลูท่ีได้จากความคิดเห็นของคนในองค์กรท่ีมีตอ่ปัจจยัความสําเร็จในการประยกุต์ใช้แผนฟืน้ฟู
ระบบสารสนเทศจากภยัพิบตัิจากเอกสารทางวิชาการและงานวิจยัท่ีเก่ียวข้อง ร่วมถึงการใช้การ
วิเคราะห์การถดถอยพหุคณูในการหาความสมัพนัธ์ระหว่างปัจจยัความสําเร็จในการประยกุต์ใช้
แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิจากเอกสารทางวิชาการและงานวิจยัท่ีเก่ียวข้องกบัปัจจยั
ความสําเร็จในการประยุกต์ใช้แผนฟื้นฟูระบบสารสนเทศจากภัยพิบัติท่ีมีความสําคัญและ
สอดคล้องกบัองค์กรวา่มีความสมัพนัธ์กนัอยา่งไร  

โดยองค์กรท่ีใช้เป็นกรณีศึกษาในงานวิจยันี ้คือ บริษัท ตรีเพชรอิซูซุเซลส์ จํากดั ซึ่ง
เป็นบริษัทท่ีอยู่ในกลุม่อตุสาหกรรมรถยนต์เชิงพานิชย์ท่ีมีขนาดใหญ่แห่งหนึ่งในประเทศไทย และ
ทําการสรุปเป็นแนวทางในการวางแผนฟืน้ฟรูะบบสารสนเทศจากภยัพิบตัิ เพ่ือเป็นแนวทางในการ
ประยุกต์ใช้แผนฟืน้ฟูระบบสารสนเทศจากภยัพิบตัิแก่องค์กรต่อไป จากแนวความคิดนีส้ามารถ
เขียนเป็นกรอบแนวคดิในการวิจยั ดงัภาพท่ี 2.7 
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ภาพท่ี 2.7 
แสดงกรอบแนวคดิในการวจิยั 

 

 


