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บทสรุป 

 
ในปัจจุบนั เป็นท่ียอมรับกันว่าอินเทอร์เน็ตได้เข้ามามีบทบาทในชีวิตประจ าวนัของ

บุคคลทั่วไปเป็นอย่างมาก ไม่ว่าจะเป็นการสืบค้นข้อมูล การซือ้ขายสินค้า การรับส่งจดหมาย
อิเล็กทรอนิกส์ การเลน่เกมออนไลน์ การเข้าไปเย่ียมชมเว็บไซต์ตา่งๆ เช่น เว็บไซต์ข่าว เว็บไซต์เพ่ือ
ความบนัเทิง นอกจากนี ้อินเทอร์เน็ตยังถกูใช้เป็นช่องทางในการด าเนินธุรกิจขององค์กรตา่งๆ ไม่
วา่จะเป็นการซือ้ขายสินค้าและการประมลูสินค้าออนไลน์ตามเว็บไซต์ตา่งๆ การเรียกดแูละการซือ้
ขายหลักทรัพย์ผ่านอินเทอร์เน็ตของตลาดหลักทรัพย์แห่งประเทศไทย การจองตัว๋เคร่ืองบินผ่าน
อินเทอร์เน็ตของสายการบนิตา่งๆ รวมไปถึงการให้บริการทางการเงินผ่านอินเทอร์เน็ตของธนาคาร
พาณิชย์หลายๆแหง่ ไมว่า่จะเป็นการสอบถามยอดคงเหลือในบญัชี การโอนเงิน การช าระคา่สินค้า
และบริการ การซือ้ขายและแลกเปล่ียนกองทุน  เป็นต้น แต่ในขณะเดียวกัน การกระท า
อาชญากรรมทางคอมพิวเตอร์และอินเทอร์เน็ตได้เพิ่มจ านวนขึน้และมีความซบัซ้อนขึน้เป็นอย่าง
มากเช่นกนั และได้ส่งผลกระทบอย่างร้ายแรงต่อทัง้บคุคลทัว่ไปท่ีใช้คอมพิวเตอร์และอินเทอร์เน็ต
ไปจนถึงองค์กรตา่งๆท่ีใช้อินเทอร์เน็ตเป็นช่องทางในการด าเนินธุรกิจ โดยเฉพาะอย่างยิ่งธนาคาร
พาณิชย์ตา่งๆ ดงัเชน่ในเร่ืองของการสง่จดหมายอิเล็กทรอนิกส์หลอกลวงเพ่ือสอบถามรหสัส่วนตวั
และหมายเลขบตัรเครดติจากลกูค้าโดยแอบอ้างวา่เป็นจดหมายอิเล็กทรอนิกส์ท่ีส่งมาจากธนาคาร 
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หรือการติดอุปกรณ์บางอย่างท่ีตู้กดเงินอัตโนมัติของธนาคารเพ่ือท าการคดัลอกหมายเลขบตัร
เอทีเอ็มและรหสัสว่นตวัเพ่ือน าไปใช้ท าบตัรเอทีเอ็มปลอม เป็นต้น 

ปัญหาดงักล่าวส่งผลให้องค์กรต่างๆโดยเฉพาะอย่างยิ่งธนาคารพาณิชย์จ าเป็นต้อง
ปรับตัวและทบทวนนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของตนเองใหม ่
โดยเฉพาะอย่างยิ่งในส่วนท่ีเก่ียวข้องกบับริการทางการเงินผ่านอินเทอร์เน็ต โดยอาจจะอ้างอิงมา
จากมาตรฐานท่ีเก่ียวข้องกับความมั่นคงปลอดภัยของข้อมูลสารสนเทศในปัจจุบันซึ่งมีหลาย
มาตรฐานและเป็นท่ียอมรับว่าเป็นมาตรฐานท่ีมีความน่าเช่ือถือ เช่น มาตรฐาน ISO/IEC 
17799:2005 และมาตรฐาน ISO/IEC 27001:2005 เป็นต้น หรืออาจจะใช้มาตรการเสริมอ่ืนๆ ไม่
วา่จะเป็นการเพิ่มระดบัของการรักษาความปลอดภยัในการเข้าใช้งานระบบให้กบัลกูค้า การติดตัง้
อุปกรณ์ตรวจจบัความผิดปกติท่ีเกิดขึน้กับระบบการให้บริการ หรือการให้ความรู้ทางด้านความ
ปลอดภยัข้อมลูสารสนเทศแก่พนกังานอย่างเพียงพอ โดยมีจดุมุ่งหมายเพ่ือให้บริการทางการเงิน
ผ่านอินเทอร์เน็ตของธนาคารมีการบริหารจดัการท่ีสอดคล้องกับมาตรฐานสากลท่ีเป็นท่ียอมรับ
และสอดคล้องกับข้อบงัคบัท่ีได้ประกาศไว้ในพระราชบญัญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 และยงัเป็นการสร้างความน่าเช่ือถือให้แก่ธนาคารและสร้างความมัน่ใจ
ให้แก่ลกูค้าของธนาคารอีกด้วย 

การศึกษาวิจัยเร่ืองนี ้เป็นการศึกษานโยบายการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศในส่วนท่ีเก่ียวข้องกับบริการทางการเงินผ่านอินเทอร์เน็ ตของธนาคารท่ีใช้เป็น
กรณีศกึษา เปรียบเทียบกบัมาตรฐานความมัน่คงปลอดภยัด้านสารสนเทศท่ีเป็นมาตรฐานสากล 2 
แบบ ได้แก่ มาตรฐาน ISO/IEC 17799:2005 และมาตรฐาน ISO/IEC 27001:2005 โดยใช้วิธีการ
รวบรวมข้อมูลแบบปฐมภูมิ ได้แก่ การวิจัยด้วยเทคนิคเดลฟายแบบปรับปรุง (Ethnographic 
Delphi Futures Research: EDFR) และการสมัภาษณ์เชิงลึก (In-Depth Interview) และวิธีการ
รวบรวมข้อมลูแบบทตุิยภูมิ ได้แก่ การค้นคว้าจากเอกสาร บทความ งานวิจยัท่ีเก่ียวข้อง และการ
ค้นคว้าทางอินเทอร์เน็ต แล้วจึงจดัท า Gap Analysis เพ่ือวิเคราะห์เปรียบเทียบผลการศกึษาและ
จดัท าเป็นข้อเสนอแนะนโยบายการรักษาความมัน่คงปลอดภัยด้านสารสนเทศในส่วนท่ีเก่ียวข้อง
กบับริการทางการเงินผา่นอินเทอร์เน็ตท่ีเหมาะสมส าหรับธนาคารท่ีใช้เป็นกรณีศกึษา 

ทัง้นี ้มาตรฐาน ISO/IEC 17799:2005 นัน้เป็นมาตรฐานการจัดการด้านความ
ปลอดภัยของข้อมูล ท่ีเน้นท่ีระบบการบริหารจดัการภายในองค์กรเพ่ือรักษาความปลอดภัยของ
ข้อมลู โดยมีข้อก าหนดตา่งๆตัง้แตก่ระบวนการน าข้อมลูมาใช้และการจดัเก็บข้อมลู ตลอดจนการ
มีแผนรับมือเม่ือเกิดเหตฉุกุเฉินขึน้กบัข้อมลู เพ่ือให้องค์กรสามารถปฏิบตัิตวัได้อย่างถกูต้อง และ
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สามารถกู้ ข้อมลูกลบัขึน้มาเพื่อท าให้องค์กรสามารถด าเนินกิจกรรมของตนตอ่ไปตามปกติได้อย่าง
รวดเร็วท่ีสุด โดยโครงสร้างของมาตรฐานจะประกอบไปด้วยหัวข้อ (Domain) และวตัถุประสงค์ 
(Control Objectives) ท่ีใช้ในการควบคมุทางด้านการบริหารจดัการความมั่นคงปลอดภัยของ
ข้อมลูสารสนเทศทัง้หมด 11 หวัข้อ ใน 39 วตัถปุระสงค์ รวมเป็นมาตรการ (Controls) ทัง้สิน้ 133 
มาตรการ ในขณะท่ีมาตรฐาน ISO/IEC 17799:2005 นัน้เป็นมาตรฐานเก่ียวกับระบบบริหาร
จัดการความมั่นคงปลอดภัยของข้อมูลสารสนเทศ (Information Security Management 
Systems: ISMS) ซึ่งจะก าหนดความต้องการ (Set of Requirements) ในการจดัท าระบบ ISMS 
เพ่ือช่วยให้องค์กรสามารถสร้างระบบ ISMS ขึน้มาได้อย่างมีประสิทธิภาพ ซึ่งระบบ ISMS นีถื้อ
เป็นส่วนหนึ่งของระบบบริหารจัดการขององค์กรท่ีมีพืน้ฐานมาจากแนวทางการบริหารจัดการ
ความเส่ียงของธุรกิจ (Business Risk Approach) โดยมีวตัถุประสงค์เพ่ือรักษาไว้ซึ่งความลับ 
(Confidentiality)   บูรณภาพ ( Integrity)  และความพร้อมใช้งาน (Availability) ของข้อมูล
สารสนเทศและทรัพย์สินอ่ืนๆขององค์กร เพ่ือให้องค์กรสามารถรอดพ้นจากภัยคกุคามต่างๆได้ 
โดยเนือ้หาของมาตรฐานนัน้จะว่าด้วยเร่ืองของการจัดตัง้ระบบ ISMS ขึน้ภายในองค์กร โดย
ประยุกต์เข้ากับหลกัการของ Plan-Do-Check-Act (PDCA) เพ่ือให้เกิดวิธีการปฏิบตัิงานท่ีเป็น
ระบบและมีการพฒันาอย่างตอ่เน่ือง (Continuous Improvement) และได้มีการอ้างอิงมาตรการ
ของการควบคมุทางด้านการจดัการความปลอดภัยของข้อมูลทัง้ 133 มาตรการตามมาตรฐาน 
ISO/IEC 17799:2005 โดยระบุไว้ในส่วนของ Annex A นอกจากนี ้มาตรฐาน ISO/IEC 
27001:2005 ยัง มี เ นื อ้หาครอบคลุมถึ ง การออกใบรับรองใ ห้กับอง ค์กร  (Organization 
Certification) เพ่ือเป็นการรับรองว่าองค์กรดงักล่าวมีระบบ ISMS ท่ีมีประสิทธิภาพ และการออก
ใบรับรองให้กบับคุคล (Individual Certification) ท่ีท าหน้าท่ีเป็นผู้ตรวจรับรองระบบว่าบคุคลนัน้
เป็นผู้ ท่ีมีความรู้ ความช านาญในระบบ ISMS เป็นอย่างดี และมีคณุสมบตัิเพียงพอท่ีจะท าหน้าท่ี
ตรวจรับรองระบบ ISMS ได้อีกด้วย 

ผลการศึกษาวิจัย พบว่า ในระดับองค์กร ธนาคารมีการวางนโยบายด้านความ
ปลอดภัยข้อมูลสารสนเทศของธนาคารท่ีมีความสอดคล้องกับมาตรฐาน ISO/IEC 17799:2005 
อยู่แล้ว อีกทัง้ธนาคารก็ได้มีการวางแผนงานในการส่ือสารเนือ้หาโดยรวมของนโยบายออกไปให้
พนกังานรับทราบ โดยให้ความส าคญักบัการสร้างความเข้าใจท่ีถกูต้องในเร่ืองของความแตกตา่ง
ระหว่างค าว่านโยบายกบัมาตรฐานและระเบียบวิธีในการปฏิบตัิงาน เพ่ือหลีกเล่ียงไม่ให้พนกังาน
เกิดความสบัสน และยงัได้ให้ความส าคญักบัการสร้างความตระหนกัรู้ในเร่ืองของความปลอดภัย
ข้อมูลสารสนเทศให้กับพนกังานทกุคนในธนาคาร นอกจากนี ้ธนาคารยงัได้มีการวางกลไกต่างๆ
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เพ่ือชว่ยให้ธนาคารรับทราบปัญหาท่ีเกิดขึน้จากการน านโยบายไปปฏิบตัิจริง เพ่ือท่ีจะได้พิจารณา
ปรับปรุงแก้ไขนโยบายดงักลา่วให้มีความเหมาะสมกบัการท างานมากท่ีสดุ ซึง่จะเห็นได้ว่า การวาง
นโยบายด้านความปลอดภัยข้อมูลสารสนเทศของธนาคารนัน้ ไม่ได้เป็นเพียงการน าหวัข้อในการ
ควบคมุทัง้หมดท่ีได้ระบไุว้ในมาตรฐาน ISO/IEC 17799:2005 มาปรับใช้ภายในธนาคารเท่านัน้ 
แต่นโยบายดงักล่าวยงัได้ผ่านการพิจารณาในหลายๆแง่มุม ไม่ว่าจะเป็นในเร่ืองของวัฒนธรรม
องค์กร ลกัษณะการด าเนินงานของธนาคาร และท่ีส าคญัคือ ลกัษณะการท างานรวมถึงความรู้สึก
นึกคิดของพนักงาน เพ่ือให้แน่ใจว่านโยบายท่ีออกมานัน้จะประสบผลส าเร็จตามท่ีธนาคาร
คาดหวงั ส่วนในเร่ืองของบริการทางการเงินผ่านอินเทอร์เน็ตของธนาคารท่ีใช้เป็นกรณีศกึษานัน้ก็
มีมาตรการในการควบคุมท่ีสอดคล้องกับแนวทางและข้อก าหนดในการป้องกันความปลอดภัย
ข้อมลูสารสนเทศท่ีระบอุยู่ในมาตรฐาน ISO/IEC 17799:2005 เป็นอย่างมาก โดยความสอดคล้อง
นัน้สามารถแบ่งออกได้เป็น 2 ลกัษณะ ได้แก่ ความสอดคล้องโดยตรง ซึ่งหมายความว่า บริการ
ทางการเงินผ่านอินเทอร์เน็ตของธนาคารท่ีใช้เป็นกรณีศึกษานัน้มีมาตรการในการจดัการความ
ปลอดภยัข้อมลูสารสนเทศในระดบัตา่งๆเป็นของตนเอง และมาตรการดงักล่าวนัน้ก็สอดคล้องกบั
ข้อก าหนดท่ีได้ระบไุว้ในมาตรฐาน ISO/IEC 17799:2005 อย่างชดัเจน ซึ่งได้แก่ ข้อก าหนดท่ีอยู่ใน
หวัข้อ A.7 Asset Management, A.10 Communications and Operations Management, A.11 
Access Control, A.12 Information Systems Acquisition, Development, and Maintenance, 
A.13 Information Security Incident Management, A.14 Business Continuity Management, 
และ A.15 Compliance และความสอดคล้องโดยอ้อม ซึ่งหมายความว่า บริการทางการเงินผ่าน
อินเทอร์เน็ตของธนาคารท่ีใช้เป็นกรณีศึกษานัน้ไม่มีมาตรการในการจดัการความปลอดภยัข้อมูล
สารสนเทศตามท่ีระบไุว้ในมาตรฐาน ISO/IEC 17799:2005 อย่างชดัเจน แตเ่น่ืองจากบริการทาง
การเงินผา่นอินเทอร์เน็ตนัน้ถือเป็นสว่นหนึง่ของการบริหารจดัการภายในธนาคาร ดงันัน้ ถ้าหากใน
ภาพรวมแล้วธนาคารมีการวางนโยบายด้านความปลอดภัยข้อมูลสารสนเทศท่ีสอดคล้องกับ
ข้อก าหนดท่ีได้ระบุไว้ในมาตรฐาน ISO/IEC 17799:2005 แล้ว ก็สามารถกล่าวได้ว่า บริการ
ทางการเงินผา่นอินเทอร์เน็ตของธนาคารมีมาตรการในการจดัการความปลอดภยัข้อมลูสารสนเทศ
ท่ีสอดคล้องกบัข้อก าหนดท่ีได้ระบไุว้ในมาตรฐาน ISO/IEC 17799:2005 ด้วยเช่นกนั ซึ่งหวัข้อของ
การควบคุมท่ีมีความสอดคล้องในลักษณะดงักล่าวประกอบด้วย A.5 Security Policy, A.6 
Organizational of Information Security, A.8 Human Resource Security และ A.9 Physical 
and Environmental Security นอกจากนี ้ธนาคารยงัได้น าหลกัการของ PDCA ท่ีได้ระบุไว้ใน
มาตรฐาน ISO/IEC 27001:2005 เข้ามาประยกุต์ใช้ในการบริหารจดัการบริการทางการเงินผ่าน
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อินเทอร์เน็ตของธนาคาร เพ่ือให้การปฏิบตัิงานในทกุขัน้ตอนท่ีเก่ียวข้องกบับริการดงักล่าว ตัง้แต่
การเร่ิมต้นสร้างระบบ การดูแลรักษาระบบ จนกระทั่งการปรับปรุงและพัฒนาระบบให้มี
ประสิทธิภาพและมีความปลอดภัยสูงขึน้ มีขัน้ตอนการท างานท่ีชัดเจน เป็นระเบียบแบบแผน 
สามารถตรวจสอบได้ อันจะน าไปสู่การพัฒนาบริการทางการเงินผ่านอินเทอร์เน็ตของธนาคาร
อยา่งตอ่เน่ือง (Continuous Improvement) ในท่ีสดุ 

ในส่วนของข้อเสนอแนะจากการวิจัยนัน้ ผู้ วิจัยมีความเห็นว่า  นอกจากการสร้าง
ความตระหนกัรู้ในเร่ืองของความปลอดภยัข้อมลูสารสนเทศให้กบัพนกังานของธนาคารแล้ว ปัจจยั
ส่วนหนึ่งท่ีจะช่วยให้พนักงานของธนาคารปฏิบัติตามนโยบายด้านความปลอดภัยข้อมูล
สารสนเทศอย่างจริงจงัก็คือ การให้รางวัลและการก าหนดบทลงโทษท่ีเหมาะสม และเน่ืองจาก
ธนาคารมีการวางแผนท่ีจะประกาศนโยบายให้พนักงานรับทราบไปพร้อมๆกับการสร้างความ
ตระหนกัรู้ในเร่ืองของความปลอดภยัข้อมลูสารสนเทศให้กบัพนกังาน ผู้วิจยัจึงมีความเห็นว่า การ
สร้างฐานข้อมลูความรู้ในเร่ืองของนโยบายความปลอดภยัข้อมลูสารสนเทศของธนาคาร โดยอาศยั
แนวความคดิของการบริหารจดัการองค์ความรู้ (Knowledge Management) ภายในองค์กร น่าจะ
เป็นวิธีการท่ีเหมาะสม สว่นข้อเสนอแนะส าหรับบริการทางการเงินผา่นอินเทอร์เน็ตของธนาคารนัน้ 
เน่ืองจากผลสรุปจากการท า Gap Analysis ดงักล่าวเป็นเพียงการสรุปว่าบริการทางการเงินผ่าน
อินเทอร์เน็ตของธนาคารมีหรือไม่มีมาตรการท่ีสอดคล้องกับหัวข้อของการควบคุมท่ีระบุไว้ใน
มาตรฐาน ISO/IEC 17799:2005 ซึง่การมีอยูข่องมาตรการดงักลา่วอาจไม่ได้หมายถึงการน ามาใช้
อยา่งมีประสิทธิภาพก็เป็นได้ ดงันัน้ ผู้วิจยัจงึมีความเห็นวา่ ธนาคารควรจะได้มีการจดัท าเอกสารท่ี
แสดงถึงรายละเอียดของมาตรการต่างๆท่ีธนาคารน ามาใช้เพ่ือป้องกันความปลอดภัยข้อมูล
สารสนเทศของบริการทางการเงินผ่านอินเทอร์เน็ตของธนาคาร โดยก าหนดหวัข้อตามหวัข้อของ
การควบคุมท่ีระบุในมาตรฐาน ISO/IEC 17799:2005 เพ่ือช่วยให้ผู้ ท่ีเก่ียวข้องกับบริการทาง
การเงินผ่านอินเทอร์เน็ตของธนาคารทราบว่า มาตรการท่ีธนาคารน ามาใช้นัน้มีระดบัของการ
ควบคุมอยู่ในระดับใด ผู้ ท่ีมีหน้าท่ีเก่ียวข้องกับมาตรการนัน้ๆได้รับทราบและมีการปฏิบตัิตาม
มาตรการเหล่านัน้หรือไม่ เพ่ือประโยชน์ในการทบทวนและปรับปรุงมาตรการต่างๆให้มีความ
เหมาะสมกับการบริหารจัดการความปลอดภัยข้อมูลสารสนเทศของบริการทางการเงินผ่าน
อินเทอร์เน็ตของธนาคารมากท่ีสดุ และหลงัจากท่ีได้มีการจดัท าเอกสารดงักล่าวขึน้มาแล้วนัน้ หาก
ธนาคารเห็นว่าบริการทางการเงินผ่านอินเทอร์เน็ตของธนาคารมีมาตรการในการป้องกันความ
ปลอดภัยข้อมูลสารสนเทศท่ีมีประสิทธิภาพและสอดคล้องกับหัวข้อของการควบคุมท่ีระบุใน
มาตรฐาน ISO/IEC 17799:2005 ทกุประการแล้วนัน้ ผู้วิจยัเห็นว่า ธนาคารควรพิจารณาน าบริการ
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ทางการเงินผ่านอินเทอร์เน็ตของธนาคารเข้ารับการตรวจรับรองระบบเพ่ือให้ได้ใบรับรองตาม
มาตรฐาน ISO/IEC 27001:2005 ทัง้นี ้เพ่ือช่วยสร้างความมัน่ใจให้กับลูกค้าท่ีใช้และก าลงัจะ
ตดัสินใจใช้บริการทางการเงินผ่านอินเทอร์เน็ตของธนาคาร และเป็นตวัอย่างให้กบัระบบงานอ่ืนๆ
ของธนาคารในการยกระดับของการป้องกันความปลอดภัยข้อมูลสารสนเทศของตนให้มี
ประสิทธิภาพมากขึน้ อนัจะส่งผลให้เกิดความต่ืนตวัในเร่ืองของการป้องกันความปลอดภยัข้อมูล
สารสนเทศทัว่ทัง้ธนาคาร 

ส าหรับข้อเสนอแนะในการวิจัยครัง้ต่อไปนัน้ ผู้ วิจัยมีความเห็นว่า แนวทางในการ
ศึกษาวิจัยครัง้ต่อไปนัน้อาจจะเป็นลักษณะของการศึกษาถึงความพร้อมในการน าบริการทาง
การเงินผ่านอินเทอร์เน็ตของธนาคารท่ีใช้เป็นกรณีศึกษาเข้ารับการตรวจรับรองระบบเพ่ือขอ
ใบรับรองตามมาตรฐาน ISO/IEC 27001:2005 หรือการศกึษาถึงปัจจยัด้านการบริหารโครงการท่ี
มีผลตอ่การน าบริการทางการเงินผ่านอินเทอร์เน็ตของธนาคารท่ีใช้เป็นกรณีศกึษาเข้ารับการตรวจ
รับรองระบบเพ่ือขอใบรับรองตามมาตรฐาน ISO/IEC 27001:2005 หรือการศกึษาถึงความเป็นไป
ได้ในการน าแนวความคิดของการบริหารจดัการองค์ความรู้ (Knowledge Management) เข้ามา
ใช้กบัการส่ือสารนโยบายความปลอดภยัข้อมลูสารสนเทศขององค์กร เป็นต้น 


