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บทที่ 4 
 

ผลการวิจัย 
 

ภาพรวมของนโยบายดานความปลอดภัยขอมลูสารสนเทศของธนาคารในปจจุบัน 

 

ธนาคารมีการจัดทํานโยบายดานความปลอดภัยขอมูลสารสนเทศโดยอิงจาก

มาตรฐาน ISO/IEC 17799:2005 ซึ่งมีเนื้อหาและขอกําหนดตางๆเหมือนกับมาตรฐาน ISO/IEC 

27001:2005 ทุกประการ และมีการแบงระดับของนโยบายออกเปน 2 ระดับ ไดแก ระดับ

นโยบาย (Policy) ซึ่งมีเนื้อหากวางๆที่กลาวถึงเจตจํานงค (Intention) ของผูบริหารระดับสูงและ

วัตถุประสงคของนโยบาย และระดับมาตรฐานและระเบียบวิธีในการปฏิบัติงาน (Standard and 

Procedure) ซึ่ ง เปนขอกําหนดและแนวทางในการปฏิ บั ติงานที่ถูกตองเหมาะสมตาม

วัตถุประสงคที่ไดระบุไวในนโยบายนั้น และเนื่องจากระบบงานตางๆของธนาคารก็จะมีมาตรฐาน

ที่แตกตางกันไป เชน มาตรฐานในเรื่องของรหัสผานที่ใชเขาสูระบบ ดังนั้น มาตรฐานที่ธนาคาร

กําหนดไวจะมีลักษณะเปน Minimum Requirement หรือมาตรฐานกลางเพื่อใหแตละระบบ

นําไปปรับใชใหเหมาะสมกับระบบของตน 

 

นอกจากนี้ ธนาคารยังมีกลไกหนึ่งที่ใชเปนชองทางในการรับ Feedback จาก

ผูใชงานหลังจากที่ธนาคารไดมีการประกาศนโยบายออกไป กลไกดังกลาวเรียกวา Waiver ซึ่ง

ธนาคารไมไดมองวากลไกนี้จะเปนชองทางใหผูใชงานหลีกเลี่ยงไมปฏิบัติตามนโยบาย แต

ธนาคารจะใชชองทางนี้เปนชองทางในการปรับปรุงเปลี่ยนแปลงนโยบายใหมีความเหมาะสมกับ

ลักษณะของการทํางานมากขึ้น เชน ถาหากมีผูใชงานในลักษณะเดียวกันทําเรื่องขอ Waiver เขา

มาเปนจํานวนมาก ธนาคารก็จําเปนจะตองพิจารณาวานโยบายที่ออกมานั้นขัดกับการทํางานใน

ลักษณะดังกลาวหรือไม เพื่อที่จะพิจารณายกเลิกหรือปรับปรุงนโยบายดังกลาวใหมีความ

เหมาะสมมากขึ้น  ทั้งนี้ ประเด็นสําคัญที่ธนาคารไดมีการคํานึงถึง ก็คือ หัวหนางานจะตอง

รับทราบถามีกรณียกเวน (Exception) ไมปฏิบัติตามนโยบายของธนาคารเกิดขึ้น 

 

ธนาคารมองวาการที่ธนาคารจะนํานโยบายดานความปลอดภัยขอมูลสารสนเทศ

ออกมาใชใหประสบผลสําเร็จนั้น นโยบายที่ออกมาจะตองไมขัดขวาง (Block) การทํางานของ
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พนักงาน แตตองสามารถสนับสนุน (Serve) การทํางานของพนักงานได และการจะบังคับใช

นโยบายใหมีประสิทธิภาพนั้น นโยบายดังกลาวจะตองมีผลกับทุกคนในธนาคาร ไมวาจะอยูใน

ระดับใดก็ตาม เพื่อหลีกเลี่ยงการเกิดกรณียกเวนในแบบที่อธิบายไมได ซึ่งในมาตรฐาน ISO/IEC 

17799:2005 ก็ไดมีการกลาวถึงเรื่องนี้ไวเชนกัน แตการจะทําเรื่องดังกลาวใหสําเร็จไดนั้นก็เปน

ส่ิงที่ทําไดยาก เพราะเรื่องนี้เปนเรื่องของการผสมผสานระหวางองคกรที่มีวัฒนธรรมในการ

ทํางานแบบหนึ่งเขากับวิธีการทํางานที่สรางมาจากวัฒนธรรมในอีกรูปแบบหนึ่ง ดังนั้น การที่

ธนาคารจะรับ (Adopt) เอาวิธีการทํางานนั้นมาอยูในวัฒนธรรมการทํางานในแบบของธนาคาร 

ธนาคารจึงจําเปนตองมีการปรับ (Adapt) แนวคิดหรือกระบวนการบางอยาง ซึ่งจําเปนตองอาศัย

การสรางความเขาใจกับทุกคนในธนาคารและสื่อสารออกไปอยางถูกตองเหมาะสม 

 

ปจจุบัน ทางธนาคารกําลังพิจารณาอยูวาธนาคารควรจะนํานโยบายหรือนํา

มาตรฐานและระเบียบวิธีในการปฏิบัติงานมาใหพนักงานไดอานจึงจะมีความเหมาะสม 

เนื่องจากนโยบายนั้นจัดเปนขอมูลประเภทที่ใชภายในธนาคาร (Internal Use) ไมใชขอมูลที่เปน

ความลับ (Confidential) ซึ่งตามหลักการแลวพนักงานทุกคนมีสิทธิ์ที่จะเขาถึงได แตจะเขาถึงได

ดวยรูปแบบใดนั้นคงตองมีการพิจารณากันอีกครั้ง เนื่องจากปจจุบันพนักงานสวนใหญยังแยก

ความแตกตางระหวางนโยบายกับมาตรฐานและระเบียบวิธีในการปฏิบัติงานไมได เมื่อพนักงาน

เขาไปอานนโยบายแลวอาจจะเกิดความคาดหวังวาจะตองทราบวาขอกําหนดของธนาคารคือ

อะไร วิธีปฏิบัติที่ถูกตองเหมาะสมคืออะไร ซึ่งสิ่งตางๆเหลานี้จะถูกระบุอยูในมาตรฐานและ

ระเบียบวิธีในการปฏิบัติงาน ไมใชนโยบายของธนาคารซึ่งบอกแตเพียงวัตถุประสงคกวางๆ

เทานั้น 

 

เร่ืองของการสื่อสารนโยบายดานความปลอดภัยขอมูลสารสนเทศใหพนักงาน

ธนาคารเขาใจนั้น ธนาคารไดมีการวางแผนงานในระยะยาวไวเปนเวลา 4 ป โดยจะแบงออกเปน

ไตรมาส ในแตละไตรมาสก็จะแบงเรื่องที่ตองการสื่อสารออกเปนหัวขอตางๆ ทั้งนี้ ในครึ่งปแรก

ทางธนาคารจะสื่อสารเนื้อหาพื้นฐานทั้งหมดที่มีอยูในนโยบาย โดยจะเปนเนื้อหาที่สามารถเขาใจ

ไดงาย เชน 10 ขอที่ควรระวังในการทํางาน ซึ่งเปนเรื่องที่พนักงานทุกคนจําเปนตองรับทราบและ

ควรระวังไว หลังจากนั้นจึงจะสื่อสารเนื้อหาในหัวขอตางๆตอไป สวนเรื่องของชองทางที่จะใชใน

การสื่อสารนโยบายเพื่อใหครอบคลุมถึงพนักงานทั้งหมดนั้น ธนาคารจะใชวิธีการสื่อสารทาง

โปสเตอรและจดหมายอิเล็กทรอนิกสของธนาคารเปนหลัก สวนจะมีการจัดอบรมสัมนาหรือใช
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ชองทางอื่นๆเพิ่มเติมหรือไมนั้น จะขึ้นอยูกับเนื้อหาที่ตองการสื่อสารในแตละชวงเวลาเปนสําคัญ 

ส่ิงเหลานี้ถือเปนโปรแกรมการสรางความตระหนักรูเร่ืองความปลอดภัยขอมูลสารสนเทศ 

(Security Awareness Program) ที่ธนาคารพยายามจะสรางและสื่อสารออกไปยังพนักงานทุก

คน 

 

ธนาคารมีความคาดหวังวา หลังจากที่ธนาคารไดออกนโยบายความปลอดภัย

ขอมูลสารสนเทศไปแลวชวงระยะเวลาหนึ่ง อาจจะเปนหนึ่งหรือสองป ธนาคารจะตองมีการ

พัฒนาไปในทางที่ดีข้ึน (Improvement) อยางไรก็ตาม การวัดผลในเรื่องดังกลาวก็เปนเรื่องยาก

เชนกัน ดังนั้นในชวงแรก ธนาคารจะทําเรื่องที่สามารถวัดผลไดดวยระบบกอน สวนการตรวจสอบ

หรือการประเมินผลตามสาขาตางๆรวมถึงสาขาตางประเทศนั้น เปนประเด็นที่จะนําไปพิจารณา

ในลําดับถัดไป สวนการวัดผลในเรื่องของความตระหนักรูเร่ืองความปลอดภัยขอมูลสารสนเทศ

ของพนักงานนั้นกําลังอยูในขั้นตอนของการพิจารณาหาวิธีการวัดผลที่เหมาะสมและเปนไปได 

ซึ่งสิ่งที่ธนาคารใหความสําคัญก็คือ ธนาคารพยายามที่จะยกระดับของความตระหนักรูเร่ือง

ความปลอดภัยขอมูลสารสนเทศของพนักงานโดยรวมใหเพิ่มข้ึน โดยอาศัยกลไกการทํางานของ

ธนาคารเปนตัวชวย เพื่อที่พนักงานจะไดไมรูสึกวานโยบายที่ออกมานั้นเปนสิ่งที่ตองจํา แต

นโยบายนั้นคือส่ิงที่เขาไปอยูในวิธีการทํางานของพนักงาน นอกจากนี้ ทางธนาคารยังไมมีการ

กําหนดบทลงโทษถาหากพนักงานไมปฏิบัติตามนโยบาย ซึ่งตามปกติแลวถาเปนเรื่องที่มี

ความสําคัญมาก ธนาคารจะออกเปนคําสั่งและมีบทลงโทษชัดเจน แตถาเปนเรื่องที่ไมไดมี

ความสําคัญมากนัก ธนาคารจะออกเปนแนวทางปฏิบัติ ซึ่งถาไมทําตามอาจจะมีการตักเตือน

หรืออ่ืนๆ ซึ่งจําเปนตองพิจารณารวมกับฝายทรัพยากรบุคคลของธนาคารตอไป 

 

ธนาคารไดจัดทําแผนงานเพื่อแสดงใหผูบริหารระดับสูงไดเห็นภาพวาธนาคาร

ตองการใหผูบริหารระดับสูงสนับสนุนนโยบายดานความปลอดภัยขอมูลสารสนเทศของธนาคาร

ในเรื่องใดบาง นอกเหนือไปจากเรื่องของงบประมาณที่จะใชเพื่อการสรางสื่อที่จะสงไปยัง

พนักงานทุกคน รวมถึงพนักงานที่อยูตามสาขาตางๆ เชน เร่ืองของรางวัลที่จะใหพนักงานที่เขา

รวมกิจกรรมตางๆที่ธนาคารจัดขึ้น เชน การประกวดคําขวัญในเรื่องของความปลอดภัยขอมูล

สารสนเทศของธนาคาร เปนตน ซึ่งรางวัลนั้นควรจะมาจากผูบริหารระดับสูง เพื่อเปนการแสดง

ใหพนักงานเห็นวาผูบริหารระดับสูงของธนาคารใหความสําคัญและมีสวนรวมกับกิจกรรมตางๆที่

ออกมาสงเสริมการปฏิบัติตามนโยบายของธนาคาร อยางไรก็ตาม ถึงแมวาผูบริหารระดับสูงของ
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ธนาคารจะรับทราบประโยชนของการนํานโยบายนี้มาใชในธนาคารและใหการสนับสนุนอยาง

เต็มที่ แตผูบริหารระดับสูงก็ยังคงมีความกังวลวานโยบายที่ออกมานั้นสามารถนําไปปฏิบัติจริง

ไดมากนอยเพียงใด วิธีการวัดผลเปนอยางไร วิธีการตรวจสอบเปนอยางไร ซึ่งเปนคําถามที่เกิด

ขึ้นกับนโยบายดานอื่นๆของธนาคารเชนกัน ทางธนาคารจึงกําหนดใหมีการทบทวนนโยบายและ

แผนงานตางๆเปนระยะ และมีการประเมินผลสําเร็จของนโยบายดังกลาวเพื่อนําเสนอตอ

ผูบริหารระดับสูงอยางสม่ําเสมออีกดวย 

 
ความคิดเห็นของผูเชี่ยวชาญในเรื่องของความปลอดภัยขอมลูสารสนเทศโดยทั่วไป 

 

 ผลสรุปที่ไดจากการสัมภาษณผูเชี่ยวชาญทั้ง 6 ทานในเรื่องของความปลอดภัย

ขอมูลสารสนเทศโดยทั่วไปมีความสอดคลองกัน ดังนี้ 

 

1. ภัยคุกคามและอาชญากรรมทางคอมพิวเตอรและอินเทอรเน็ต 

 

 ผู เชี่ยวชาญทุกทานรูจักภัยคุกคามและอาชญากรรมทางคอมพิวเตอรและ

อินเทอรเน็ตเปนอยางดี ไมวาจะเปนเรื่องของไวรัส โทรจัน หรือการทํา Social Engineering เพื่อ

ขโมยขอมูลสวนตัว เชน รหัสผานเขาใชงานระบบ หรือเลขที่บัญชี เปนตน โดยอาศัยเทคนิคที่

เรียกวา Phishing ซึ่งในชวงที่ผานมาไดสรางปญหาใหกับองคกรตางๆ รวมทั้งธนาคารพาณิชย

อ่ืนๆเปนอยางมาก นอกจากนี้ ผูเชี่ยวชาญทุกทานยังไดใหความเห็นตรงกันในเรื่องของแนวโนม

ของภัยคุกคามที่จะเกิดขึ้นในอนาคต วาคงจะเกิดจากชองโหวที่พบบนโทรศัพทเคลื่อนที่มากขึ้น 

เนื่องจากแนวโนมของการใชงานอินเทอรเน็ตบนโทรศัพทเคลื่อนที่ในปจจุบันที่มีจํานวนเพิ่มมาก

ข้ึนเรื่อยๆ ในขณะที่การพัฒนาแอพพลิเคชั่นตางๆบนโทรศัพทเคลื่อนที่ยังคงมีขอจํากัดในเรื่อง

ของความปลอดภัยในการใชงานอยูพอสมควร 

 

2. ลักษณะของการรักษาความปลอดภัยขอมูลสารสนเทศที่ดี  

 

 ผูเชี่ยวชาญทุกทานมีความเห็นตรงกันวาในเรื่องของการรักษาความปลอดภัย

ขอมูลสารสนเทศนั้น ส่ิงที่สําคัญที่สุดคือ ทุกคนที่เกี่ยวของกับขอมูลหรือเอกสารนั้นจําเปนตอง

เขาใจตรงกันกอนวาขอมูลที่มีอยูนั้นคืออะไร และจะตองสามารถแยกแยะประเภทของขอมูลนั้น
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ไดวาเปนขอมูลที่เปนความลับ (Confidential) หรือเปนขอมูลสําหรับใชภายในองคกรเทานั้น 

(Internal Use Only) หรือเปนขอมูลประเภทอื่นๆที่ไดมีการจัดลําดับความสําคัญไว เพื่อที่จะไดรู

วาตัวเองจะตองปฏิบัติตนตอขอมูลนั้นอยางไร เพราะขอมูลแตละประเภทมีความสําคัญไม

เทากัน กระบวนการในการรักษาความปลอดภัยของขอมูลแตละประเภทจึงมีความแตกตางกัน 

และนอกจากนี้ก็จะตองไมบอกขอมูลกับคนอ่ืนที่ไมจําเปนตองรับรูอีกดวย 

 

สวนเรื่องของความเสียหายที่อาจเกิดขึ้นหากองคกรไมมีการรักษาความปลอดภัย

ขอมูลสารสนเทศที่เหมาะสมนั้น ผูเชี่ยวชาญทั้งหมดไดใหความเห็นไปในทางเดียวกันวาระดับ

ของความเสียหายนั้นขึ้นอยูกับวาขอมูลนั้นถูกนําไปใชทําอะไร ตัวอยางเชน ขอมูลเร่ืองของ

ขอกําหนดในการติดตั้ง (Configuration) ของระบบ ถาหากเปนเพียงการนําไปเลาตอใหบุคคล

อ่ืนฟงโดยที่ผูฟงไมไดนําขอมูลนั้นไปทําอะไรตอ ความเสียหายก็อาจไมรุนแรง แตความเสียหาย

จะเพิ่มข้ึนหากขอมูลเร่ืองเดียวกันนั้นทําใหผูไมประสงคดีทราบวาระบบมีการติดตั้งในลักษณะ

เปนแบบนี้ มีชองโหวแบบนี้ ก็อาจจะหาทางโจมตีระบบไดโดยงาย หรือเร่ืองของผลิตภัณฑและ

บริการใหมๆที่เปนความลับขององคกร ถาหากรั่วไหลไปถึงบุคคลภายนอกที่ไมไดมีสวนเกี่ยวของ

ก็คงไมสรางความเสียหายอะไร แตถาหากขอมูลนั้นร่ัวไหลไปถึงคูแขงขององคกร และคูแขง

สามารถเลียนแบบและออกผลิตภัณฑและบริการนั้นไดกอน ก็อาจสงผลใหองคกรไมสามารถ

ขายผลิตภัณฑและบริการนั้นๆใหแกลูกคาได เปนตน 

 

 3. มาตรฐานการรักษาความมั่นคงปลอดภยัขอมูลสารสนเทศ 

 

ผูเชี่ยวชาญทุกทานรูจักมาตรฐานการรักษาความมั่นคงปลอดภัยขอมูลสารสนเทศ

แบบตางๆเปนอยางดี ไมวาจะเปนมาตรฐาน ISO/IEC 17799:2005 หรือมาตรฐาน ISO/IEC 

27001:2005 ซึ่งเปนขอกําหนดในการบริหารจัดการขอมูลสารสนเทศขององคกรใหมีความ

ปลอดภัย มาตรฐาน Payment Card Industry (PCI) ซึ่งเปนขอกําหนดทางดานความมั่นคง

ปลอดภัยของระบบที่เกี่ยวของกับขอมูลของบัตรเครดิต รวมทั้งพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 
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ความคิดเห็นของผูเชี่ยวชาญในเรื่องของความปลอดภัยขอมลูสารสนเทศของธนาคาร 
 

 ผลสรุปที่ไดจากการสัมภาษณผูเชี่ยวชาญทั้ง 6 ทานในเรื่องของความปลอดภัย

ขอมูลสารสนเทศของธนาคารมีความสอดคลองกัน ดังนี้ 

 

1. การรักษาความปลอดภัยขอมูลสารสนเทศของธนาคาร 

 

ปจจุบันธนาคารมีการแบงประเภทของเอกสารเปนระดับตางๆอยูแลว แตก็ยังคงพบ

ปญหาวาพนักงานของธนาคารมีความตระหนักถึงระดับความสําคัญของเอกสารไมเทากัน และมี

ความเขาใจที่ไมตรงกันวาเอกสารชนิดใดควรจัดอยูในประเภทใด หนวยงานแตละหนวยงานก็จะ

มีหลักเกณฑของตนเองในการกําหนดวาเอกสารใดเปนหรือไมเปนความลับ ทําใหพบปญหาใน

การควบคุมเอกสารตางๆอยูเสมอ อยางไรก็ตาม ผูเชี่ยวชาญทั้งหมดไดใหความเห็นวาธนาคารมี

นโยบายและระเบียบปฏิบัติในเร่ืองของการรักษาความปลอดภัยขอมูลสารสนเทศที่ดีอยูแลว แต

ปญหาในการนํานโยบายมาใชนั้นอยูที่ตัวของผูปฏิบัติงาน ซึ่งก็คือพนักงานของธนาคารมากกวา 

และเมื่อรวมกับวัฒนธรรมขององคกรที่ไมไดมีการบังคับใชกฏระเบียบอยางเครงครัด จึงทําให

นโยบายตางๆที่ออกมานั้นดูไมมีประสิทธิภาพเทาที่ควร นอกจากนี้ การอะลุมอลวยในเรื่องของ

การปฏิบัติตามกฏระเบียบของธนาคาร และการที่ธนาคารไมไดกําหนดบทลงโทษที่ชัดเจน ก็เปน

สวนหนึ่งที่ทําใหพนักงานไมปฏิบัติตามนโยบายและกฏระเบียบของธนาคารอยางเครงครัด 

 

ในสวนของนโยบายดานความปลอดภัยขอมูลสารสนเทศของธนาคารนั้น ธนาคาร

ไดนํามาตรฐาน ISO/IEC 17799:2005 มาเปนแมแบบในการรางนโยบายดังกลาว โดยเนื้อหา

ของนโยบายนั้นจะครอบคลุมถึงหัวขอในการควบคุมทั้ง 133 หัวขอที่มีอยูในมาตรฐาน ISO/IEC 

17799:2005 รวมถึงหัวขอในการควบคุมที่เพิ่มข้ึนมาอีก 11 หัวขอซึ่งถูกระบุอยูในมาตรฐานการ

รักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรชั่น 2) ประจําป พ.ศ.

2549 ที่จัดทําโดยคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส โดยมีการปรับรายละเอียดของ

มาตรการในการควบคุมบางอยางเพื่อใหเหมาะสมกับลักษณะการดําเนินงานของธนาคาร 

อยางไรก็ตาม ในสวนของการประกาศนโยบายเพื่อใหพนักงานทั้งหมดของธนาคารรับทราบนั้น 

ยังอยูในขั้นตอนของการพิจารณาของผูบริหารวาจะใชชองทางใดจึงจะเหมาะสม และในสวนของ

การบังคับใชนโยบายนั้น ทางธนาคารไมไดบังคับใชนโยบายแบบทันทีทันใด แตใชวิธีคอยๆสราง
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ความตระหนักรูและชี้แจงใหเห็นถึงความจําเปนและความสําคัญของการปฏิบัติตามนโยบายของ

ธนาคารเพื่อประโยชนในการปกปองความปลอดภัยขอมูลสารสนเทศใหแกพนักงาน เพื่อปองกัน

ไมใหเกิดแรงตอตานและความรูสึกกดดันตอพนักงานจนเกินไป 

 

นอกจากนี้ ในสวนของการพัฒนาเว็บแอพพลิเคชั่นตางๆของธนาคารนั้น พบวาทีม

พัฒนา เว็บแอพพลิเคชั่นบางทีมไมไดคํานึงถึงเรื่องของความปลอดภัยขอมูลสารสนเทศตั้งแต

เมื่อเร่ิมตนออกแบบระบบ ทําใหเมื่อพบชองโหวในชวงของการตรวจสอบระบบ ซึ่งเปนชวง

ระยะเวลาที่แอพพลิเคชั่นใกลจะเสร็จสมบูรณแลวนั้น จึงตองเสียเวลาในการรื้อระบบเพื่อแกไข

ชองโหวดังกลาว ทั้งๆที่ธนาคารก็ไดมีการพัฒนาเอกสารซึ่งเปนขอกําหนดทางดานความ

ปลอดภัยระบบเพื่อเปนแนวทางในการพัฒนาเว็บแอพพลิเคชั่นใหมีความปลอดภัยอยูแลว 

อยางไรก็ดี ทีมพัฒนาเว็บแอพพลิเคชั่นโดยสวนใหญก็ไมสามารถทําตามขอกําหนดดังกลาวได

ทั้งหมด เนื่องจากเนื้อหาในเอกสารนั้นจะบอกแตเพียงหลักการในการพัฒนาเว็บแอพพลิเคชั่นให

มีความปลอดภัย โดยที่ไมไดบอกวาจะตองทําอยางไร ซึ่งเปนสิ่งที่ยากสําหรับนักพัฒนาเว็บ

แอพพลิเคชั่นเหลานั้นหากพวกเขาไมไดมีความเขาใจในเรื่องของความปลอดภัยขอมูล

สารสนเทศอยางเพียงพอ 

 

2. การรักษาความปลอดภัยขอมูลสารสนเทศของบริการทางการเงินผาน

อินเทอรเน็ตของธนาคาร 

 

ปจจุบันธนาคารมีการวางรากฐานของโครงสรางของ Environment รวมถึงการ

ควบคุมตางๆที่มีแบบแผนที่ดีอยูแลว ซึ่งบริการทางการเงินผานอินเทอรเน็ตของธนาคารก็อยูใน

โครงสรางของ Environment ดังกลาว จึงถือไดวา บริการทางการเงินผานอินเทอรเน็ตของ

ธนาคารนั้นมีการควบคุมที่ดี นอกจากนี้ ธนาคารยังไดจัดทําเอกสารที่เรียกวา Web Application 

Security Requirement ซึ่งเปนขอกําหนดในการพัฒนาเว็บแอพพลิเคชั่นของธนาคาร ซึ่ง

หมายความรวมถึงบริการทางการเงินผานอินเทอรเน็ต ใหมีความปลอดภัย ทั้งนี้ เอกสารดังกลาว

ไดรวบรวมขอกําหนดและเนื้อหาจากแหลงที่มาหลายๆแหลง เชน จากเอกสารขององคกรที่ทํา

หนาที่ดูแลทางดานความปลอดภัยขอมูลสารสนเทศ เชน Open Web Application Security 

Project (OWASP) จากชองโหวของระบบที่เคยพบในอดีต จากการสืบคนทางอินเทอรเน็ต และ

จากการสอบถามขอมูลจากผูที่มีความรูและประสบการณ เปนตน 
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ในสวนของขอกําหนดในการติดตั้งระบบของบริการทางการเงินผานอินเทอรเน็ต

ของธนาคารนั้น ไมวาจะเปนเรื่องของระบบปฏิบัติการ (Operating System) หรือฐานขอมูล 

(Database) ทางธนาคารจะใช Best Practice ของ Vendor นั้นๆ เชน ถาเปนระบบปฏิบัติการ 

Windows ก็จะใช Best Practice ของไมโครซอฟท แลวนํามาปรับใหเขากับบริการทางการเงิน

ผานอินเทอรเน็ตของธนาคาร นอกจากนี้ ธนาคารยังไดกําหนดใหมีบริษัทภายนอกที่เปนผู

ตรวจสอบความปลอดภัยของเว็บแอพพลิเคชั่นเขามาทําการตรวจสอบบริการทางการเงินผาน

อินเทอรเน็ตของธนาคารอยูเปนระยะอีกดวย 

 

นอกเหนือไปจากกฏระเบียบตางๆของธนาคารแหงประเทศไทยที่ธนาคาร

จําเปนตองปฏิบัติตามอยางเครงครัดแลวนั้น  ธนาคารยังไดปฏิบัติตามขอกําหนดของ

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ในสวนที่วาดวยการ

เก็บขอมูลจราจร (Log) ของบริการทางการเงินผานอินเทอรเน็ต โดยกําหนดใหมีการเก็บขอมูล

จราจรบางอยางเพิ่มข้ึนเพื่อใหเพียงพอตอขอกําหนดของพระราชบัญญัติดังกลาว นอกจากนี้

ธนาคารยังไดมีการพัฒนาระบบ Centralized Log Management ข้ึนมาเพื่อชวยใหการบริหาร

จัดการขอมูลจราจรของเว็บแอพพลิเคชั่นทั้งหมดของธนาคารมีประสิทธิภาพมากยิ่งขึ้น 

 

นอกจากนี้ธนาคารยังไดนําหัวขอในการควบคุมที่ระบุอยูในมาตรฐาน ISO/IEC 

17799:2005 มาใชเปนมาตรการในการปองกันความปลอดภัยของบริการทางการเงินผาน

อินเทอรเน็ตของธนาคารอีกดวย 

 
ขอกําหนดในการพัฒนาบริการทางการเงินผานอนิเทอรเน็ตของธนาคาร 

 

ขอกําหนดในการพัฒนาบริการทางการเงินผานอินเทอรเน็ตของธนาคารใหมีความ

ปลอดภัยตามที่ไดระบุไวใน Web Application Security Requirement ของธนาคารนั้นประกอบ

ไปดวยหัวขอดังตอไปนี้ 

 

1. Input/Parameter Validation คือ ขอกําหนดสําหรับการตรวจสอบความถูกตองของ

ขอมูลรับเขาหรือคาพารามิเตอรตางๆกอนที่จะถูกนําไปใชในระบบ โดยคาที่ระบบจะ
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อนุญาตใหนําไปใชในการประมวลผลตอนั้นจะตองอยูในรูปแบบที่ระบบไดกําหนดไว

เทานั้น 

2. Access Control/Authorization คือ ขอกําหนดสําหรับการตรวจสอบสิทธิ์ในการเขาใช

งานและการเขาถึงขอมูลของผูที่มีสิทธิ์เขาใชงานระบบ 

3. Authentication and Session Management คือ ขอกําหนดในการระบุตัวตนของ

ผูใชงานระบบ การปกปองขอมูลสวนตัวของผูใชงานระบบตลอดระยะเวลาที่เขาใชงาน

ระบบ รวมถึงขอกําหนดที่เกี่ยวของกับรหัสผานของผูใชงานระบบดวย 

4. Cross Site Scripting คือ ขอกําหนดสําหรับการตรวจสอบความถูกตองของคาตางๆที่มี

การรับสงระหวาง Client กับ Server เชน คาของ Headers, Cookies, Query Strings, 

Form Fields, และ Hidden Fields เพื่อปองกันการรัน Script ไมพึงประสงคซึ่งอาจ

นําไปสูการขโมยขอมูลสวนตัวของผูใชงานระบบได 

5. Buffer Overflow คือ ขอกําหนดเพื่อปองกันไมใหระบบเกิดชองโหวในเรื่องของ Buffer 

Overflow ที่เกิดจากการรับขอมูลที่มีขนาดใหญเกินไปมาประมวลผล ซึ่งอาจสรางความ

เสียหายตอระบบโดยทําใหระบบไมสามารถใหบริการได 

6. Interpreter Injection คือ ขอกําหนดเพื่อปองกันไมใหผูใชงานระบบทั่วไปสามารถรัน

คําสั่งบางอยางในระดับปฏิบัติการได เชน คําสั่งที่ใชในการเขาถึงฐานขอมูล หรือคําสั่งที่

ใชในการเขาถึงระบบปฏิบัติการของ Server เปนตน 

7. Error Handling คือ ขอกําหนดในการจัดการกับขอผิดพลาดที่เกิดขึ้นกับระบบอยาง

เหมาะสม เชน มีการขึ้นขอความแสดงความผิดปกติของระบบใหผูใชงานรับรู แตใน

ขณะเดียวกันก็ตองไมเปดเผยขอมูลของระบบซึ่งผูไมประสงคอาจนําไปใชโจมตีระบบได 

เปนตน 

8. Data Protection คือ ขอกําหนดในการเขารหัสขอมูลอยางเหมาะสมเพื่อปกปอง

ความลับและความถูกตองของขอมูลของผูใชงานระบบ 

9. Availability/Denial of Service คือ ขอกําหนดในการปองกันการถูกโจมตีระบบจากผูไม

ประสงคดีจนระบบไมสามารถใหบริการได 

10. Application/Infrastructure Configuration Management คือ ขอกําหนดในการ 

Hardening ระบบและโครงสรางของระบบใหมีความปลอดภัย โดยการปดชองโหวของ

ระบบ เชน Service, Port, หรือ Protocol ที่ไมจําเปนตอการใชงาน เปนตน 
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11. Safe Practices in Logging คือ ขอกําหนดในการเก็บขอมูลการทํางานและการ

เปลี่ยนแปลงที่เกิดขึ้นกับระบบ เชน ขอมูลเกี่ยวกับการบริหารจัดการผูใชงานระบบ 

ขอมูลการเขาถึงระบบของผูใชงานระบบทุกคน ขอมูลการเปลี่ยนแปลง Registry Keys 

ของระบบ เปนตน 

 
ผลการทํา Gap Analysis ในสวนของบริการทางการเงินผานอินเทอรเน็ตของธนาคาร 

 

จากการทํา Gap Analysis โดยการเปรียบเทียบลักษณะของการดําเนินงานและ

การบริหารจัดการบริการทางการเงินผานอินเทอรเน็ตของธนาคารกับหัวขอของการควบคุมที่ระบุ

อยูในมาตรฐาน ISO/IEC 17799:2005 ทั้ง 11 หัวขอ 133 มาตรการ พบวา บริการทางการเงิน

ผานอินเทอรเน็ตของธนาคารนั้นมีมาตรการในการควบคุมที่สอดคลองกับแนวทางและขอกาํหนด

ในการปองกันความปลอดภัยขอมูลสารสนเทศที่ระบุอยูในมาตรฐาน ISO/IEC 17799:2005 เปน

อยางมาก โดยความสอดคลองนั้นสามารถแบงออกไดเปน 2 ลักษณะ ดังนี้ 

 
ภาพที่ 4.1 

ผลการทํา Gap Analysis ในสวนของบริการทางการเงินผานอินเทอรเน็ตของธนาคาร 

 
ที่มา: จากการสัมภาษณ 
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1. ความสอดคลองของการบริหารจัดการบริการทางการเงินผานอินเทอรเน็ตของธนาคาร
กับมาตรฐาน ISO/IEC 17799:2005 โดยตรง หมายความวา บริการทางการเงินผาน

อินเทอรเน็ตของธนาคารนั้นมีมาตรการในการจัดการความปลอดภัยขอมูลสารสนเทศใน

ระดับตางๆเปนของตนเอง และมาตรการดังกลาวนั้นก็สอดคลองกับขอกําหนดที่ไดระบุ

ไวในมาตรฐาน ISO/IEC 17799:2005 อยางชัดเจน ทั้งนี้ หัวขอของการควบคุมที่มีความ

สอดคลองในลักษณะดังกลาวประกอบดวย 

 

 A.7 Asset Management 

 A.10 Communications and Operations Management 

 A.11 Access Control 

 A.12 Information Systems Acquisition, Development, and Maintenance 

 A.13 Information Security Incident Management 

 A.14 Business Continuity Management 

 A.15 Compliance 

 

2. ความสอดคลองของการบริหารจัดการบริการทางการเงินผานอินเทอรเน็ตของธนาคาร
กับมาตรฐาน ISO/IEC 17799:2005 โดยออม หมายความวา บริการทางการเงินผาน

อินเทอรเน็ตของธนาคารนั้นไมมีมาตรการในการจัดการความปลอดภัยขอมูลสารสนเทศ

ตามที่ระบุไวในมาตรฐาน ISO/IEC 17799:2005 อยางชัดเจน แตเนื่องจากบริการทาง

การเงินผานอินเทอรเน็ตนั้นถือเปนสวนหนึ่งของการบริหารจัดการภายในธนาคาร ดังนั้น 

ถาหากในภาพรวมแลวธนาคารมีการวางนโยบายดานความปลอดภัยขอมูลสารสนเทศที่

สอดคลองกับขอกําหนดที่ไดระบุไวในมาตรฐาน ISO/IEC 17799:2005 แลว ก็สามารถ

กลาวไดวา บริการทางการเงินผานอินเทอรเน็ตของธนาคารมีมาตรการในการจัดการ

ความปลอดภัยขอมูลสารสนเทศที่สอดคลองกับขอกําหนดที่ไดระบุไวในมาตรฐาน 

ISO/IEC 17799:2005 ทั้งนี้ หัวขอของการควบคุมที่มีความสอดคลองในลักษณะ

ดังกลาวประกอบดวย 

 

 A.5 Security Policy 

 A.6 Organizational of Information Security 
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 A.8 Human Resource Security 

 A.9 Physical and Environmental Security 

 

ทั้งนี้ รายละเอียดของการเปรียบเทียบลักษณะของการดําเนินงานและการบริหาร

จัดการบริการทางการเงินผานอินเทอรเน็ตของธนาคารกับหัวขอของการควบคุมที่ระบุอยูใน

มาตรฐาน ISO/IEC 17799:2005 ทั้ง 11 หัวขอ 133 มาตรการ สามารถแสดงไดดังตารางตอไปนี้ 

 
ตารางที่ 4.1 

ผลการเปรียบเทียบ 

บริการทางการเงินผานอินเทอรเน็ตของธนาคารกับมาตรฐาน ISO/IEC 17799:2005 
หัวขอและมาตรการ คําอธิบาย ความสอดคลอง (ใช/ไมใช) 

A.5 นโยบายความมั่นคงปลอดภัย (Security Policy)  
A.5.1 นโยบายความมั่นคง
ปลอดภัยสําหรับสารสนเทศ 
(Information Security Policy) 

มีจุดประสงคเพื่อกําหนดทิศทางและใหการ
สนับสนุนการดําเนินการดานความมั่นคง
ปลอดภัยสําหรับสารสนเทศขององคกร เพื่อให
เปนไปตามหรือสอดคลองกับขอกําหนดทาง
ธุรกิจ กฏหมาย และระเบียบปฏิบัติที่เก่ียวของ 

 

A.5.1.1 เอกสารนโยบายความมั่นคง
ปลอดภัยท่ีเปนลายลักษณอักษร 
(Information Security Policy 
Document)  

ตองจัดทํานโยบายความมั่นคงปลอดภัยสําหรับ
สารสนเทศขององคกรอยางเปนลายลักษณอักษร 
เอกสารนโยบายตองไดรับการอนุมัติจากผูบริหารของ
องคกรกอนนําไปใชงาน และตองเผยแพรใหพนักงาน
และหนวยงานภายนอกทั้งหมดที่เก่ียวของไดรับทราบ 

ใช 

A.5.1.2 การทบทวนนโยบายความ
มั่นคงปลอดภัย (Review of The 
Information Security Policy) 

ตองดําเนินการทบทวนนโยบายความมั่นคงปลอดภัย
ตามระยะเวลาที่กําหนดไว หรือเมื่อมีการเปลี่ยนแปลง
ท่ีสําคัญตอองคกร 

ใช 

A.6 โครงสรางทางดานความมั่นคงปลอดภัยสําหรับองคกร (Organizational of Information Security)  
A.6.1 โครงสรางทางดานความ
ม่ันคงปลอดภัยภายในองคกร 
(Internal Organization) 

มีจุดประสงคเพื่อบริหารและจัดการความมั่นคง
ปลอดภัยสําหรับสารสนเทศขององคกร 

 

A.6.1.1 การใหความสําคัญของ
ผูบริหารและการกําหนดใหมีการ
บริหารจัดการทางดานความมั่นคง
ปลอดภัย (Management 
Commitment to Information 
Security) 

ตองใหความสําคัญและใหการสนับสนุนตอการบริหาร
จัดการทางดานความมั่นคงปลอดภัย โดยมีการ
กําหนดทิศทางท่ีชัดเจน การกําหนดคํามั่นสัญญาที่
ชัดเจนและการปฏิบัติท่ีสอดคลอง การมอบหมายงาน
ท่ีเหมาะสมตอบุคลากร และการเล็งเห็นถึง
ความสําคัญของหนาที่และความรับผิดชอบในการ
สรางความมั่นคงปลอดภัยใหกับสารสนเทศ 

ใช 

A.6.1.2 การประสานงานความมั่นคง
ปลอดภัยภายในองคกร 
(Information Security 
Coordination) 

ตองกําหนดใหมีตัวแทนพนักงานจากหนวยงานตางๆ 
ภายในองคกรเพ่ือประสานงานหรือรวมมือกันในการ
สรางความมั่นคงปลอดภัยใหกับสารสนเทศของ
องคกร โดยท่ีตัวแทนเหลาน้ันจะมีบทบาทและ
ลักษณะงานที่รับผิดชอบที่แตกตางกัน 

ใช 

A.6.1.3 การกําหนดหนาที่ความ
รับผิดชอบทางดานความมั่นคง
ปลอดภัย (Allocation of 
Information Security 
Responsibilities) 

ตองกําหนดหนาที่ความรับผิดชอบของพนักงานใน
การดําเนินงานทางดานความมั่นคงปลอดภัยสําหรับ
สารสนเทศขององคกรไวอยางชัดเจน 

ใช 

A.6.1.4 กระบวนการในการอนุมัติ
การใชงานอุปกรณประมวลผล
สารสนเทศ (Authorization 
Process for Information 
Processing Facilities) 

ตองกําหนดกระบวนการในการอนุมัติการใชงาน
อุปกรณประมวลผลสารสนเทศใหมและบังคับใหมีการ
ใชงานกระบวนการนี้ 

ใช 
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A.6.1.5 การลงนามมิใหเปดเผย
ความลับขององคกร 
(Confidentiality Agreements)  

ตองจัดใหมีการลงนามในขอตกลงระหวางพนักงาน
กับองคกรวาจะไมเปดเผยความลับขององคกร (โดย
การลงนามนี้จะเปนสวนหนึ่งของการวาจางพนักงาน
น้ัน) รวมทั้งเง่ือนไขหรือขอกําหนดตางๆ ท่ีเก่ียวของ
กับการไมเปดเผยความลับจะตองไดรับการปรับปรุง
อยางสม่ําเสมอเพ่ือใหสอดคลองกับความตองการ
ขององคกร 

ใช 

A.6.1.6 การมีรายช่ือและขอมูล
สําหรับการติดตอกับหนวยงานอื่น 
(Contact with Authorities) 

ตองมีรายช่ือและขอมูลสําหรับติดตอกับหนวยงาน
อ่ืนๆ เชน สํานักงานตํารวจแหงชาติ สภาความมั่นคง
แหงชาติ บมจ. ทศท คอรปอเรชั่น  บมจ. กสท 
โทรคมนาคม ผูใหบริการอินเทอรเน็ต (Internet 
Service Provider) ศูนยประสานงานการรักษาความ
มั่นคงปลอดภัยคอมพิวเตอรประเทศไทย 
(ThaiCERT) เปนตน เพ่ือใชสําหรับการติดตอ
ประสานงานทางดานความมั่นคงปลอดภัยในกรณีท่ีมี
ความจําเปน 

ใช 

A.6.1.7 การมีรายช่ือและขอมูล
สําหรับการติดตอกับกลุมท่ีมีความ
สนใจเปนพิเศษในเรื่องเดียวกัน 
(Contact with Special Interest 
Groups) 

ตองมีรายช่ือและขอมูลสําหรับการติดตอกับกลุมตางๆ 
ท่ีมีความสนใจเปนพิเศษในเรื่องเดียวกัน กลุมท่ีความ
สนใจดานความมั่นคงปลอดภัยสารสนเทศ หรือ
สมาคมตางๆ ในอุตสาหกรรมที่องคกรมีสวนรวม 

ใช 

A.6.1.8 การทบทวนดานความมั่นคง
ปลอดภัยสําหรับสารสนเทศโดยผู
ตรวจสอบอิสระ (Independent 
Review of Information Security) 

ตองกําหนดใหมีการตรวจสอบการบริหารจัดการ การ
ดําเนินงาน และการปฏิบัติท่ีเก่ียวของกับความมั่นคง
ปลอดภัยสําหรับสารสนเทศโดยผูตรวจสอบอิสระตาม
รอบระยะเวลาที่กําหนดไว หรือเมื่อมีการเปลี่ยนแปลง
ท่ีมีความสําคัญมากตอองคกร 

ใช 

A.6.2 โครงสรางทางดานความ
ม่ันคงปลอดภัยที่เก่ียวของกับ
ลูกคาหรือหนวยงานภายนอก 
(External Parties) 

มีจุดประสงคเพื่อบริหารจัดการความมั่นคง
ปลอดภัยสําหรับสารสนเทศและอุปกรณ
ประมวลผลสารสนเทศขององคกรที่ถูกเขาถึง 
ถูกประมวลผล หรือถูกใชในการติดตอสื่อสารกับ
ลูกคาหรือหนวยงานภายนอก 

 

A.6.2.1 การประเมินความเสี่ยงของ
การเขาถึงสารสนเทศของหนวยงาน
ภายนอก (Identification of Risks 
Related to External Parties) 

ตองกําหนดใหมีการประเมินความเสี่ยงอันเกิดจากการ
เขาถึงสารสนเทศ หรืออุปกรณท่ีใชในการประมวลผล
สารสนเทศโดยหนวยงานภายนอก และกําหนด
มาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะ
อนุญาตใหสามารถเขาถึงได 

ใช 

A.6.2.2 การระบุขอกําหนดสําหรับ
ลูกคาหรือผูใชบริการที่เก่ียวของกับ
ความมั่นคงปลอดภัยสําหรับ
สารสนเทศขององคกร (Addressing 
Security when Dealing with 
Customers) 

ตองระบุขอกําหนดทางดานความมั่นคงปลอดภัย
สําหรับสารสนเทศขององคกร เมื่อมีความจําเปนตอง
ใหลูกคาหรือผูใชบริการเขาถึงสารสนเทศหรือ
ทรัพยสินสารสนเทศขององคกร กอนที่จะอนุญาตให
สามารถเขาถึงได 

ใช 

A.6.2.3 การระบุและจัดทํา
ขอกําหนดสําหรับหนวยงานภายนอก
ท่ีเก่ียวของกับความมั่นคงปลอดภัย
สําหรับสารสนเทศขององคกร 
(Addressing Security in Third 
Party Agreements) 

ตองระบุและจัดทําขอกําหนดหรือขอตกลงที่เก่ียวของ
กับความมั่นคงปลอดภัยสําหรับสารสนเทศระหวาง
องคกรและหนวยงานภายนอก เมื่อมีความจําเปนตอง
ใหหนวยงานนั้นเขาถึงสารสนเทศหรืออุปกรณ
ประมวลผลสารสนเทศขององคกร กอนที่จะอนุญาต
ใหสามารถเขาถึงได 

ใช 

A.7 การบริหารจัดการทรัพยสินขององคกร (Asset Management)  
A.7.1 หนาที่ความรับผิดชอบตอ
ทรัพยสินขององคกร 
(Responsibility for Assets) 

มีจุดประสงคเพื่อปองกันทรัพยสินขององคกร
จากความเสียหายที่อาจเกิดขึ้นได 

 

A.7.1.1 การจัดทําบัญชีทรัพยสิน 
(Inventory of Assets) 

ตองจัดทําและปรับปรุงแกไขบัญชีทรัพยสินที่มี
ความสําคัญตอองคกรใหถูกตองอยูเสมอ  

ใช 

A.7.1.2 การระบุผูเปนเจาของ
ทรัพยสิน (Ownership of Assets) 

ตองจัดใหมีการระบุผูเปนเจาของสารสนเทศ (แตละ
ชนิด) และทรัพยสินที่เก่ียวของกับการประมวลผล
สารสนเทศ ตามท่ีกําหนดไวในบัญชีทรัพยสิน 
 
  

ใช 
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A.7.1.3 การใชงานทรัพยสินที่
เหมาะสม (Acceptable Use of 
Assets) 

จะตองจัดทํากฎ ระเบียบ หรือหลักเกณฑอยางเปน
ลายลักษณอักษรสําหรับการใชงานสารสนเทศและ
ทรัพยสินที่เก่ียวของกับการประมวลผลสารสนเทศ
อยางเหมาะสม เพ่ือปองกันความเสียหายตอทรัพยสิน
เหลาน้ัน เชน อันเกิดจากการขาดความระมัดระวัง การ
ขาดการดูแลและเอาใจใส เปนตน 

ใช 

A.7.2 การจัดหมวดหมูสารสนเทศ 
(Information Classification) 

มีจุดประสงคเพื่อกําหนดระดับของการปองกัน
สารสนเทศขององคกรอยางเหมาะสม 

 

A.7.2.1 การจัดหมวดหมูทรัพยสิน
สารสนเทศ (Classification 
Guidelines) 

จะตองจัดใหมีกระบวนการในการจัดหมวดหมูของ
ทรัพยสินสารสนเทศตามระดับช้ันความลับ คุณคา 
ขอกําหนดทางกฎหมาย และระดับความสําคัญท่ีมีตอ
องคกร ท้ังน้ีเพ่ือจะไดหาวิธีการในการปองกันไดอยาง
เหมาะสม 

ใช 

A.7.2.2 การจัดทําปายช่ือ และการ
จัดการทรัพยสินสารสนเทศ 
(Information Labeling and 
Handling) 

จะตองจัดใหมีขั้นตอนปฏิบัติในการจัดทําปายช่ือและ
การจัดการทรัพยสินสารสนเทศตามที่ไดจัดหมวดหมู
ไวแลว 

ใช 

A.8 ความมั่นคงปลอดภัยที่เก่ียวของกับบุคคลากร (Human Resource Security)  
A.8.1 การสรางความมั่นคง
ปลอดภัยกอนการจางงาน (Prior 
to Employment) 

มีจุดประสงคเพื่อใหพนักงาน ผูที่องคกรทํา
สัญญาวาจาง (เชน เพื่อการบํารุงรักษาอุปกรณ
ตางๆ ขององคกร) และหนวยงานภายนอก 
เขาใจถึงบทบาท และหนาที่ความรับผิดชอบของ
ตน และเพื่อลดความเสี่ยงอันเกิดจากการขโมย 
การฉอโกง และการใชอุปกรณผิดวัตถุประสงค 

 

A.8.1.1 การกําหนดหนาที่ความ
รับผิดชอบดานความมั่นคงปลอดภัย 
(Roles and Responsibilities) 

ตองกําหนดหนาที่และความรับผิดชอบทางดานความ
มั่นคงปลอดภัยสําหรับสารสนเทศอยางเปนลาย
ลักษณอักษรสําหรับพนักงาน ผูท่ีองคกรทําสัญญา
วาจาง และ/หรือหนวยงานภายนอกที่องคกรตองการ
วาจางมาปฏิบัติงานใหองคกร และจะตองสอดคลอง
กับนโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศ
ขององคกร 

ใช 

A.8.1.2 การตรวจสอบคุณสมบัติ
ของผูสมัคร (Screening) 

ตองทําการตรวจสอบคุณสมบัติของผูสมัคร (ท้ังกรณี
การจางงานเปนพนักงาน การวาจางในลักษณะของ
สัญญา และการวาจางหนวยงานภายนอก) โดย
ละเอียด เชน ตรวจสอบจากจดหมายรับรอง ประวัติ
การทํางาน วุฒิการศึกษา บุคคลหรือบริษัทที่สามารถ
อางอิงได การผานการอบรม เปนตน  และจะตอง
พิจารณากฎหมาย ระเบียบ จริยธรรม ช้ันความลับของ
ทรัพยสินสารสนเทศ และระดับความเสี่ยงในการ
เขาถึง ประกอบการคัดเลือกดวย 

ใช 

A.8.1.3 การกําหนดเง่ือนไขการจาง
งาน (Terms and Conditions of 
Employment) 

ตองกําหนดเงื่อนไขการจางงาน (ท้ังกรณีการจางงาน
เปนพนักงาน การวาจางในลักษณะของสัญญา และ
การวาจางหนวยงานภายนอก) ซึ่งรวมถึงหนาที่ความ
รับผิดชอบทางดานความมั่นคงปลอดภัยสําหรับ
สารสนเทศ และบุคลากรที่จะไดรับการวาจางดังกลาว
จะตองเห็นชอบและลงนามในเงื่อนไขการจางงานนั้น
ดวย 

ใช 

A.8.2 การสรางความมั่นคง
ปลอดภัยในระหวางการจางงาน 
(During Employment) 

มีจุดประสงคเพื่อใหพนักงาน ผูที่องคกรทํา
สัญญาวาจาง และหนวยงานภายนอกไดตระหนัก
ถึงภัยคุกคามและปญหาที่เก่ียวของกับความ
ม่ันคงปลอดภัย หนาที่ความรับผิดชอบซึ่งรวมถึง
หนาที่ความรับผิดชอบที่ผูกพันทางกฎหมาย 
และไดเรียนรูและทําความเขาใจเก่ียวกับนโยบาย
ความมั่นคงปลอดภัยขององคกร รวมทั้งเพื่อลด
ความเสี่ยงอันเกิดจากความผิดพลาดในการ
ปฏิบัติหนาที่ 
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หัวขอและมาตรการ คําอธิบาย ความสอดคลอง (ใช/ไมใช) 
A.8.2.1 หนาที่ในการบริหารจัดการ
ทางดานความมั่นคงปลอดภัย 
(Management Responsibilities) 

ตองกําหนดใหพนักงานที่ไดรับการวาจางตามสัญญา
การจางงานและผูท่ีมาปฏิบัติหนาที่จากหนวยงาน
ภายนอกปฏิบัติตามมาตรการการรักษาความมั่นคง
ปลอดภัย ตามนโยบายและขั้นตอนปฏิบัติทางดาน
ความมั่นคงปลอดภัยขององคกร 

ใช 

A.8.2.2 การสรางความตระหนัก การ
ใหความรู และการอบรมดานความ
มั่นคงปลอดภัยใหแกพนักงาน
(Information Security 
Awareness, Education and 
Training) 

ตองกําหนดใหพนักงานที่ไดรับการวาจางตามสัญญา
การจางงาน และผูท่ีมาปฏิบัติหนาที่จากหนวยงาน
ภายนอก ไดรับการอบรมเพื่อสรางความตระหนักและ
เสริมสรางความรูทางดานความมั่นคงปลอดภัยอยาง
สม่ําเสมอ การอบรมควรครอบคลุมถึงนโยบายและ
ขั้นตอนปฏิบัติสําหรับการรักษาความมั่นคงปลอดภัย
ขององคกรตามลักษณะงานที่พนักงานตองรับผิดชอบ
ดวย 

ใช 

A.8.2.3 กระบวนการทางวินัยเพ่ือ
ลงโทษ (Disciplinary Process) 
  

ตองจัดใหมีกระบวนการทางวินัยเพ่ือลงโทษพนักงาน
ที่ฝาฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติ
ทางดานความมั่นคงปลอดภัยขององคกร 

ใช 

A.8.3 การสิ้นสุดหรือการเปลี่ยน
การจางงาน (Termination or 
Change of Employment) 

พนักงาน ผูที่องคกรทําสัญญาวาจาง และ
หนวยงานภายนอกไดทราบถึงหนาที่ความ
รับผิดชอบและบทบาทของตน เม่ือสิ้นสุดการจาง
งานหรือมีการเปลี่ยนการจางงาน 

 

A.8.3.1 การสิ้นสุดหรือการเปลี่ยน
การจางงาน (Termination 
Responsibilities) 

ตองกําหนดหนาที่ความรับผิดชอบสําหรับผูท่ีองคกร
เลิกการจางงานหรือองคกรเปลี่ยนลักษณะการจาง
งาน และกําหนดใหปฏิบัติตามหนาที่ดังกลาว 

ใช 

A.8.3.2 การคืนทรัพยสินขององคกร 
(Return of Assets) 

ตองกําหนดใหผูท่ีองคกรสิ้นสุดการจางงานหรือ
เปลี่ยนลักษณะการจางงานคืนทรัพยสินขององคกรท่ี
อยูในความครอบครองของตน 

ใช 

A.8.3.3 การถอดถอนสิทธิในการ
เขาถึง (Removal of Access 
Rights) 

ตองทําการถอดถอนสิทธิในการเขาถึงสารสนเทศและ
ทรัพยสินสารสนเทศของผูท่ีองคกรสิ้นสุดการจางงาน
หรือเปลี่ยนลักษณะการจางงาน 

ใช 

A.9 การสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (Physical and Environmental Security)  
A.9.1 บริเวณที่ตองมีการรักษา
ความมั่นคงปลอดภัย (Secure 
Areas) 

เพื่อปองกันการเขาถึงทางกายภาพโดยไมไดรับ
อนุญาต การกอใหเกิดความเสียหาย และการ
กอกวนหรือแทรกแซงตอทรัพยสินสารสนเทศ
ขององคกร 

 

A.9.1.1 การจัดทําบริเวณลอมรอบ 
(Physical Security Perimeter) 

ตองมีการจัดสรรพื้นที่ ก้ันบริเวณ จัดทําผนังหรือ
กําแพงลอมรอบ จัดทําประตูทางเขา-ออกท่ีมีการ
ควบคุม ตั้งโตะทําการของ รปภ. บริเวณทางเขา-ออก
ของสํานักงาน เปนตน เพ่ือปองกันการเขาถึง
สารสนเทศและอุปกรณประมวลผลสารสนเทศของ
องคกร 

ใช 

A.9.1.2 การควบคุมการเขา-ออก 
(Physical Entry Controls) 

ตองจัดใหมีการควบคุมการเขา-ออก ในบริเวณหรือ
พ้ืนที่ท่ีตองการรักษาความปลอดภัย และอนุญาตให
ผานเ ขา-ออกไดเฉพาะผูท่ีไดรับอนุญาตแลวเทาน้ัน 

ใช 

A.9.1.3 การรักษาความมั่นคง
ปลอดภัยสําหรับสํานักงาน หอง
ทํางาน และทรัพยสินอ่ืนๆ 
(Securing Offices, Rooms and 
Facilities) 

ตองจัดใหมีการสรางความมั่นคงปลอดภัยทาง
กายภาพตอสํานักงานหองทํางานและทรัพยสินอ่ืนๆ 

ใช 

A.9.1.4 การปองกันภัยคุกคามจาก
ภายนอกและสิ่งแวดลอม 
(Protecting Against External and 
Environmental Threats) 

ตองจัดใหมีการปองกันตอภัยคุกคามตางๆ ไดแก ไฟ
ไหม นํ้าทวม แผนดินไหว การระเบิด ความไมสงบ
ของบานเมือง หรือหายนะอื่นๆ ท้ังท่ีเกิดจากมนุษย
และธรรมชาติ 

ใช 

A.9.1.5 การปฏิบัติงานในพื้นที่ท่ี
ตองรักษาความมั่นคงปลอดภัย 
(Working in Secure Areas) 

ตองจัดใหมีการปองกันทางกายภาพและแนวทาง
สําหรับการปฏิบัติงานในพื้นที่ท่ีตองรักษาความมั่นคง
ปลอดภัย 

ใช 
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หัวขอและมาตรการ คําอธิบาย ความสอดคลอง (ใช/ไมใช) 
A.9.1.6 การจัดบริเวณสําหรับการ
เขาถึง หรือการสงมอบผลิตภัณฑ
โดยบุคคลภายนอก (Public 
Access, Delivery, and Loading 
Areas) 

ตองจัดบริเวณสําหรับการเขาถึงหรือการสงมอบ
ผลิตภัณฑโดยบุคคลภายนอก เพ่ือปองกันการเขาถึง
ทรัพยสินสารสนเทศขององคกรโดยไมไดรับอนุญาต 
และถาเปนไปได ควรจัดเปนบริเวณแยกออกมา
ตางหาก 

ใช 

A.9.2 ความมั่นคงปลอดภัยของ
อุปกรณ (Equipment Security) 

เพื่อปองกันการสูญหาย การเกิดความเสียหาย 
การถูกขโมย หรือการถูกเปดเผยโดยไมไดรับ
อนุญาตของทรัพยสินขององคกร และการทําให
กิจกรรมการดําเนินงานตางๆ ขององคกรเกิดการ
ติดขัดหรือหยุดชะงัก 

 

A.9.2.1 การจัดวางและการปองกัน
อุปกรณ (Equipment Sitting and 
Protection) 

ตองจัดวางและปองกันอุปกรณของสํานักงานเพื่อลด
ความเสี่ยงจากภัยคุกคามทางดานสิ่งแวดลอมและ
อันตรายตางๆ รวมทั้งความเสี่ยงในการเขาถึงอุปกรณ
โดยไมไดรับอนุญาต 

ใช 

A.9.2.2 ระบบและอุปกรณสนับสนุน
การทํางาน (Supporting Utilities) 

ตองกําหนดใหมีกลไกการปองกันการลมเหลวของ
ระบบและอุปกรณสนับสนุนตางๆ ไดแก ระบบ
กระแสไฟฟา ระบบน้ําประปา ระบบควบคุมอุณหภูมิ 
ระบบระบายอากาศ ระบบปรับอากาศ ระบบ
กระแสไฟฟาสํารอง ระบบสายสื่อสารสํารอง เปนตน 

ใช 

A.9.2.3 การเดินสายไฟ สายสื่อสาร 
และสายเคเบิ้ลอ่ืนๆ (Cabling 
Security) 

ตองกําหนดใหการเ ดินสายไฟฟา สายสื่อสาร และ
สายเคเบิ้ลอ่ืนๆ ไดรับการปองกันจากการเขาถึงโดย
ไมไดรับอนุญาต การทําใหเกิดอุปสรรคตอ
สายสัญญาณ หรือการทําใหสายสัญญาณเหลาน้ัน
เสียหาย 

ใช 

A.9.2.4 การบํารุงรักษาอุปกรณ 
(Equipment Maintenance) 

ตองกําหนดใหมีการบํารุงรักษาอุปกรณตางๆ อยาง
สม่ําเสมอเพ่ือใหอุปกรณทํางานไดอยางตอเน่ืองและ
อยูในสภาพที่มีความสมบูรณ ตอการใชงาน 

ใช 

A.9.2.5 การปองกันอุปกรณท่ีใชงาน
อยูนอกสํานักงาน (Security of 
Equipment Off-Premises) 

ตองกําหนดใหมีการปองกันอุปกรณตางๆ ท่ีใชงานอยู
นอกสํานักงานเพื่อไมใหเกิดความเสียหายตออุปกรณ
เหลาน้ัน การปองกันใหพิจารณาจากความเสี่ยงตางๆ 
ท่ีมีตออุปกรณเหลาน้ัน 

ใช 

A.9.2.6 การกําจัดอุปกรณหรือการ
นําอุปกรณกลับมาใชงานอีกคร้ัง 
(Secure Disposal or Re-Use of 
Equipment) 

ตองตรวจสอบอุปกรณท่ีมีสื่อบันทึกขอมูลเพ่ือดูวา
ขอมูลสําคัญและซอฟตแวรลิขสิทธิ์ท่ีเก็บอยูในสื่อ
บันทึกดังกลาวไดถูกลบท้ิง หรือถูกบันทึกทับกอนที่
จะท้ิงอุปกรณดังกลาวไป ท้ังน้ีเพ่ือเปนการปองกัน
ขอมูลดังกลาวหากมีการนําอุปกรณกลับมาใชงานอีก
คร้ัง 

ใช 

A.9.2.7 การนําทรัพยสินขององคกร
ออกนอกสํานักงาน (Removal of 
Property) 

ตองไมอนุญาตการนําทรัพยสินขององคกร ไดแก 
อุปกรณ สารสนเทศ หรือซอฟตแวร ออกนอกองคกร 
เวนเสียแตจะไดรับอนุญาตแลวเทาน้ัน 

ใช 

A.10 การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศขององคกร (Communications 
and Operations Management)  
A.10.1 การกําหนดหนาที่ความ
รับผิดชอบและขั้นตอนการ
ปฏิบัติงาน (Operational 
Procedures and 
Responsibilities) 

เพื่อใหการดําเนินงานที่เก่ียวของกับอุปกรณ
ประมวลผลสารสนเทศเปนไปอยางถูกตองและ
ปลอดภัย 

 

A.10.1.1 ขั้นตอนการปฏิบัติงานที่
เปนลายลักษณอักษร 
(Documented Operating 
Procedures) 

ตองจัดทําคูมือขั้นตอนการปฏิบัติงาน ปรับปรุงตาม
ระยะเวลาอันสมควร และแจกจายใหกับผูท่ีเก่ียวของ 

ใช 

A.10.1.2 การควบคุมการ
เปลี่ยนแปลง ปรับปรุง หรือแกไข
ระบบหรืออุปกรณประมวลผล
สารสนเทศ (Change 
Management) 

ตองกําหนดใหมีการควบคุมการปลี่ยนแปลง ปรับปรุง 
หรือ แกไขระบบหรืออุปกรณประมวลผลสารสนเทศ 

ใช 
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A.10.1.3 การแบงหนาที่ความ
รับผิดชอบ (Segregation of 
Duties) 

ตองกําหนดใหมีการแบงหนาที่ความรับผิดชอบเพ่ือ
ลดโอกาสในการเปลี่ยนแปลงหรือแกไขโดยไมไดรับ
อนุญาต หรือใชผิดวัตถุประสงคตอทรัพยสิน
สารสนเทศขององคกร 

ใช 

A.10.1.4 การแยกระบบสําหรับการ
พัฒนา การทดสอบ และการ
ใหบริการออกจากกัน (Separation 
of Development, Test, and 
Operational Facilities) 

ตองจัดใหมีการแยกระบบสําหรับการพัฒนา การ
ทดสอบ และการใหบริการจริงออกจากกัน เพ่ือลด
ความเสี่ยงในการเขาถึงหรือเปลี่ยนแปลงแกไขตอ
ระบบสําหรับการใหบริการจริงโดยไมไดรับอนุญาต 

ใช 

A.10.2 การบริหารจัดการการ
ใหบริการของหนวยงานภายนอก 
(Third Party Service Delivery 
Management) 

เพื่อจัดทําและรักษาระดับความมั่นคงปลอดภัย
ของการปฏิบัติหนาที่โดยหนวยงานภายนอกให
เปนไปตามขอตกลงที่จัดทําไวระหวางองคกรกับ
หนวยงานภายนอก 

 

A.10.2.1 การใหบริการโดย
หนวยงานภายนอก (Service 
Delivery) 

ตองกําหนดใหผูใหบริการจากภายนอกปฏิบั ติตาม
ขอกําหนดหรือขอตกลงที่จัดทําขึ้นระหวางองคกรและ
ผูใหบริการ ขอตกลงควรกลาวถึงมาตรการการรักษา
ความมั่นคงปลอดภัย ลักษณะของการใหบริการ และ
ระดับของการใหบริการ 

ใช 

A.10.2.2การตรวจสอบการใหบริการ
โดยหนวยงานภายนอก (Monitoring 
and Review of Third Party 
Services) 

ตองตรวจสอบการใหบริการโดยหนวยงานภายนอก
อยางสม่ําเสมอ เชน การดูจากการใหบริการ 
การศึกษาจากรายงานและขอมูลตางๆ ท่ีกําหนดให
บันทึกไว เปนตน 

ใช 

A.10.2.3 การบริหารจัดการการ
เปลี่ยนแปลงในการใหบริการ 
(Managing Changes to Third 
Party Services) 

ตองกําหนดใหทําการปรับปรุงเง่ือนไขการใหบริการ
ของหนวยงานภายนอกเมื่อมีการเปลี่ยนแปลงที่สําคัญ
ตอระบบหรือกระบวนการที่เก่ียวของกับงานใหบริการ
ของหนวยงานภายนอก เชน การปรับปรุงระบบ
สารสนเทศใหม การพัฒนาระบบสารสนเทศใหม การ
ปรับปรุงนโยบายและขั้นตอนปฏิบัติสําหรับการรักษา
ความมั่นคงปลอดภัย การเปลี่ยนเทคโนโลยีใหม การ
ใชผลิตภัณฑใหม เปนตน ซึ่งมีผลกระทบตอการ
ดําเนินงานของผูใหบริการจากภายนอก 

ใช 

A.10.3 การวางแผนและการตรวจ
รับทรัพยากรสารสนเทศ 
(System Planning and 
Acceptance) 

เพื่อลดความเสี่ยงจากความลมเหลวของระบบ  

A.10.3.1 การวางแผนความตองการ
ทรัพยากรสารสนเทศ (Capacity 
Management) 

ตองมีการวางแผนเพื่อกําหนดความตองการทรัพยากร
สารสนเทศเพิ่มเติมในอนาคตเพื่อใ หระบบมี
ประสิทธิภาพที่เหมาะสมและเพียงพอตอการใชงาน 

ใช 

A.10.3.2 การตรวจรับระบบ 
(System Acceptance) 

ตองจัดใหมีเกณฑในการตรวจรับระบบสารสนเทศใหม 
ท่ีปรับปรุงเพ่ิมเติม หรือท่ีเปนรุนใหม รวมท้ังตอง
ดําเนินการทดสอบกอนที่จะรับระบบนั้นมาใชงาน 

ใช 

A.10.4 การปองกันโปรแกรมที่ไม
ประสงคดี (Protection Against 
Malicious and Mobile Code) 

เพื่อรักษาซอฟตแวรและสารสนเทศใหปลอดภัย
จากการถูกทําลาย โดยซอฟตแวรที่ไมประสงคดี 

 

A.10.4.1 การปองกันโปรแกรมที่ไม
ประสงคดี (Controls Against 
Malicious Code) 

ตองมีมาตรการสําหรับการตรวจจับ การปองกัน และ
การกูกลับคืนเพ่ือปองกันทรัพยสินสารสนเทศจาก
โปรแกรมที่ไมประสงคดี รวมท้ังตองมีการสรางความ
ตระหนักท่ีเก่ียวของใหกับผูใชงานดวย 

ใช 

A.10.4.2 การปองกันโปรแกรมชนิด
เคลื่อนที่ (Controls Against 
Mobile Code) 

ตองมีมาตรการเพื่อควบคุมการใชงานโปรแกรมชนิด
เคลื่อนที่ (โปรแกรมที่เคลื่อนที่จากหนวยความจําของ
เครื่องคอมพิวเตอรหน่ึงเพ่ือไปทํางานใน
หนวยความจําของอีกเครื่ องคอมพิวเตอรหน่ึง) ให
เปนไปตามนโยบายความมั่นคงปลอดภัยขององคกร 
และตองปองกันไมใหโปรแกรมชนิดเคลื่อนที่อ่ืนๆ 
สามารถทํางานหรือใชงานได 

ใช 

A.10.5 การสํารองขอมูล (Back-
Up) 

เพื่อรักษาความถูกตองสมบูรณและความพรอม
ใชของสารสนเทศและอุปกรณประมวลผล
สารสนเทศ 
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A.10.5.1 การสํารองขอมูล 
(Information Back-Up) 

ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บ
ไวอยางสม่ําเสมอและใหเปนไปตามนโยบายการ
สํารองขอมูลขององคกร 

ใช 

A.10.6 การบริหารจัดการ
ทางดานความมั่นคงปลอดภัย
สําหรับเครือขายขององคกร 
(Network Security 
Management) 

เพื่อปองกันสารสนเทศบนเครือขายและ
โครงสรางพื้นฐานที่สนับสนุนการทํางานของ
เครือขาย 

 

A.10.6.1 มาตรการทางเครือขาย 
(Network Controls) 

ตองบริหารและจัดการเครือขาย กําหนดมาตรการเพื่อ
ปองกันภัยคุกคามตางๆ ทางเครือขาย และดูแลรักษา
ความมั่นคงปลอดภัยสําหรับระบบและแอพพลิเคช่ันที่
ใชงานเครือขาย รวมทั้งสารสนเทศตางๆ ท่ีสงผาน
ทางเครือขาย 

ใช 

A.10.6.2 ความมั่นคงปลอดภัย
สําหรับบริการเครือขาย (Security of 
Network Services) 

ตองกําหนดคุณสมบัติทางดานความมั่นคงปลอดภัย 
ระดับการใหบริการ และขอกําหนดในการบริหาร
จัดการสําหรับบริการเครือขายทั้งหมดที่องคกรใช
บริการอยู และตองกําหนดไวในขอตกลงในการ
ใหบริการเครือขาย โดยท่ีบริการเครือขายเหลาน้ี
อาจจะเปนบริการเครือขายภายในขององคกรเองหรือ
บริการที่ไดรับจากหนวยงานภายนอก 

ใช 

A.10.7 การจัดการสื่อที่ใชในการ
บันทึกขอมูล (Media Handling) 

เพื่อปองกันการเปดเผย การเปลี่ยนแปลงแกไข 
การลบหรือการทําลายทรัพยสินสารสนเทศโดย
ไมไดรับอนุญาต และการติดขัดหรือหยุดชะงัก
ทางธุรกิจ 

 

A.10.7.1 การบริหารจัดการสื่อ
บันทึกขอมูลทีสามารถเคลื่อนยายได 
(Management of Removable 
Media) 

ตองกําหนดขั้นตอนปฏิบัติสําหรับบริหารจัดการสื่อ
บันทึกขอมูลท่ีสามารถเคลื่อนยายได 

ใช 

A.10.7.2 การกําจัดสื่อบันทึกขอมูล 
(Disposal of Media) 

ตองกําหนดขั้นตอนปฏิบัติสําหรับการทําลายสื่อ
บันทึกขอมูลท่ีไมมีความจําเปนตองใชงานอีกตอไป
แลว การทําลายตองเปนไปอยางมั่นคงและปลอดภัย 

ใช 

A.10.7.3 ขั้นตอนปฏิบัติสําหรับการ
จัดการสารสนเทศ (Information 
Handling Procedures) 

ตองกําหนดขั้นตอนปฏิบัติสําหรับการจัดการและการ
จัดเก็บสารสนเทศเพื่อปองกันการเขาถึงโดยไมไดรับ
อนุญาตหรือการใชงานผิดวัตถุประสงค 

ใช 

A.10.7.4 การสรางความมั่นคง
ปลอดภัยสําหรับเอกสารระบบ 
(Security of System 
Documentation) 

ตองกําหนดมาตรการปองกันเอกสารระบบจากการ
เขาถึงโดยไมไดรับอนุญาต 

ใช 

A.10.8 การแลกเปลี่ยน
สารสนเทศ (Exchange of 
Information) 

เพื่อรักษาความมั่นคงปลอดภัยของสารสนเทศ
และซอฟตแวรที่มีการแลกเปลี่ยนกันภายใน
องคกร และที่มีการแลกเปลี่ยนกับหนวยงาน
ภายนอก 

 

A.10.8.1 นโยบายและขั้นตอน
ปฏิบัติสําหรับการแลกเปลี่ยน
สารสนเทศ (Information 
Exchange Policies and 
Procedures) 

ตองกําหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรการ
รองรับ เพ่ือปองกันปญหาของการแลกเปลี่ยน
สารสนเทศระหวางองคกร (เชน องคกรและหนวยงาน
ภายนอก) โดยผานทางชองทางการสื่อสารทุกชนิด 

ใช 

A.10.8.2 ขอตกลงในการ
แลกเปลี่ยนสารสนเทศ (Exchange 
Agreements) 

ตองจัดทําขอตกลงในการแลกเปลี่ยนสารสนเทศและ
ซอฟตแวรระหวางองคกร อยางเปนลายลักษณอักษร 

ใช 

A.10.8.3 การสงสื่อบันทึกขอมูล
ออกไปนอกองคกร (Physical 
Media in Transit) 

ตองปองกันสื่อบันทึกขอมูลจากการเขาถึงโดยไมได
รับอนุญาตการใชงานผิดวัตถุประสงค และการทําให
ขอมูลเกิดความเสียหายในระหวางที่สงขอมูลน้ัน
ออกไปนอกองคกร 

ใช 

A.10.8.4 การสงขอความทาง
อิเล็กทรอนิกส (Electronic 
Messaging) 

ตองกําหนดมาตรการในการปองกันสารสนเทศที่มีการ
สงผานทางขอความอิเล็กทรอนิกส  

ใช 
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A.10.8.5 ระบบสารสนเทศทางธุรกิจ
ท่ีเช่ือมโยงกัน (Business 
Information Systems) 

ตองกําหนดนโยบายและขั้นตอนปฏิบัติเพ่ือปองกัน
สารสนเทศที่เก่ียวของกับระบบสารสนเทศทางธุรกิจท่ี
เช่ือมโยงกัน 

ใช 

A.10.9 การสรางความมั่นคง
ปลอดภัยสําหรับบริการพาณิชย
อิเล็กทรอนิกส (Electronic 
Commerce Services) 

เพื่อสรางความมั่นคงปลอดภัยสําหรับบริการ
พาณิชยอิเล็กทรอนิกสและในการใชงาน 

 

A.10.9.1 การพาณิชยอิเล็กทรอนิกส 
(Electronic Commerce) 

ตองกําหนดมาตราการสําหรับการปองกันสารสนเทศ
ของระบบพาณิชยอิเล็กทรอนิกสท่ีมีการสงผานทาง
เครือขายสาธารณะจากการฉอโกง การปฏิเสธ การ
เปดเผย และการเปลี่ยนแปลงแกไขโดยไมไดรับ
อนุญาต 

ใช 

A.10.9.2 การทําธุรกรรมออนไลน 
(On-Line Transactions) 

ตองกําหนดมาตราการสําหรับการปองกันสารสนเทศ
ท่ีรับ-สงท่ีเก่ียวของกับการทําธุรกรรมออนไลน ท้ังน้ี
เพ่ือปองกันไมใหเกิดความไมสมบูรณของสารสนเทศ
ท่ีรับ-สง สารสนเทศถูกสงไปผิดเสนทางบนเครือขาย 
การเปลี่ยนแปลงสารสนเทศโดยไมไดรับอนุญาต การ
เปดเผยสารสนเทศโดยไมไดรับอนุญาต หรือการทํา
สําเนาสารสนเทศโดยไมไดรับอนุญาต 

ใช 

A.10.9.3 สารสนเทศที่มีการ
เผยแพรออกสูสาธารณะ (Publicly 
Available Information) 

ตองกําหนดใหมีการปองกันความถูกตองและความ
สมบูรณของสารสนเทศที่มีการเผยแพรออกสู
สาธารณะ 

ใช 

A.10.10 การเฝาระวังทางดาน
ความมั่นคงปลอดภัย 
(Monitoring) 

เพื่อตรวจจับกิจกรรมการประมวลผลสารสนเทศ
ที่ไมไดรับอนุญาต 

 

A.10.10.1 การบันทึกเหตุการณท่ี
เก่ียวของกับการใชงานสารสนเทศ 
(Audit Logging) 

ตองกําหนดใหทําการบันทึกกิจกรรมการใชงานของ
ผูใช การปฏิเสธการใหบริการของระบบ และ
เหตุการณตางๆ ท่ีเก่ียวของกับความมั่นคงปลอดภัย 
อยางสม่ําเสมอตามระยะเวลาที่กําหนดไว 

ใช 

A.10.10.2 การตรวจสอบการใชงาน
ระบบ (Monitoring System Use) 

ตองกําหนดใหมีขั้นตอนปฏิบัติ เพ่ือตรวจสอบการใช
งานทรัพยสินสารสนเทศอยางสม่ําเสมอ อาทิ เพ่ือดู
วามีสิ่งผิดปกติเกิดขึ้นหรือไม 

ใช 

A.10.10.3 การปองกันขอมูลบันทึก
เหตุการณ (Protection of Log 
Information) 

ตองกําหนดใหมีมาตรการปองกันขอมูลบันทึกกิจกรรม
หรือเหตุการณตางๆ ท่ีเก่ียวของกับการใชงาน
สารสนเทศ เ พ่ือปองกันการเปลี่ยนแปลงหรือการ
แกไขโดยไมไดรับอนุญาต 

ใช 

A.10.10.4 บันทึกกิจกรรมการ
ดําเนินงานของเจาหนาที่ท่ีเก่ียวของ
กับระบบ (Administrator and 
Operator Logs) 

ตองกําหนดใหมีการบันทึกกิจกรรมการดําเนินงานของ
ผูดูแลระบบหรือเจาหนาที่ท่ีเก่ียวของกับระบบอื่นๆ  

ใช 

A.10.10.5 การบันทึกเหตุการณ
ขอผิดพลาด (Fault Logging) 

ตองกําหนดใหมีการบันทึกเหตุการณขอผิดพลาด
ตางๆ ท่ีเ ก่ียวของกับการใชงานสารสนเทศ วิเคราะห
ขอผิดพลาดเหลาน้ัน และดําเนินการแกไขตามสมควร 

ใช 

A.10.10.6 การตั้งเวลาของเครื่อง
คอมพิวเตอรใหตรงกัน (Clock 
Synchronization) 

ตองตั้งเวลาของเครื่องคอมพิวเตอรทุกเครื่องใน
สํานักงานใหตรงกันโดยอางอิงจากแหลงเวลาที่
ถูกตองเพ่ือชวยในการตรวจสอบชวงเวลาหากเครื่อง
คอมพิวเตอรขององคกรถูกบุกรุก 

ใช 

A.11 การควบคุมการเขาถึง (Access Control)  
A.11.1 ขอกําหนดทางธุรกิจ
สําหรับการควบคุมการเขาถึง
สารสนเทศ (Business 
Requirements for Access 
Control) 

เพื่อควบคุมการเขาถึงสารสนเทศ  

A.11.1.1 นโยบายการควบคุมการ
เขาถึงระบบ (Access Control 
Policy) 

ตองกําหนดใหมีการจัดทํานโยบายควบคุมการเขาถึง
อยางเปนลายลักษณอักษร และปรับปรุงตาม
ระยะเวลาที่ กําหนดไว การจัดทํานโยบายนี้จะ
พิจารณาจากความตองการทางธุรกิจและทางดาน
ความมั่นคงปลอดภัยในการเขาถึงทรัพยสิน
สารสนเทศ 

ใช 
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A.11.2 การบริหารจัดการการ
เขาถึงของผูใช (User Access 
Management) 

เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่
ไดรับอนุญาตแลว และปองกันการเขาถึงโดย
ไมไดรับอนุญาต 

 

A.11.2.1 การลงทะเบียนพนักงาน 
(User Registration) 

ตองกําหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการ
สําหรับการลงทะเบียนพนักงานใหมเพ่ือใหมีสิทธิ
ตางๆ ในการใชงานตามความจําเปน รวมทั้งขั้นตอน
ปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน เมื่อ
ลาออกไป หรือเปลี่ยนตําแหนงงานภายในองคกร 
เปนตน 

ใช 

A.11.2.2 การบริหารจัดการสิทธิการ
ใชงานระบบ (Privilege 
Management) 

ตองจัดใหมีการควบคุมและจํากัดสิทธิการใชงานระบบ
ตามความจําเปนในการใชงาน 

ใช 

A.11.2.3 การบริหารจัดการรหัสผาน
สําหรับผูใชงาน (User Password 
Management) 

ตองจัดใหมีกระบวนการบริหารจัดการรหัสผานสําหรับ
ผูใชงานอยางเปนทางการ เพ่ือควบคุมการจัดสรร
รหัสผานใหแกผูใชงานอยางมีความมั่นคงปลอดภัย 

ใช 

A.11.2.4 การทบทวนสิทธิการ
เขาถึงของผูใชงาน (Review of 
User Access Rights) 

ตองจัดใหมีกระบวนการทบทวนสิทธิการเขาถึงของ
ผูใชงานระบบอยางเปนทางการตามระยะเวลาที่
กําหนดไว 

ใช 

A.11.3 หนาที่ความรับผิดชอบ
ของผูใชงาน (User 
Responsibilities) 

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การ
เปดเผย หรือการขโมยสารสนเทศและอุปกรณ
ประมวลผลสารสนเทศ 

 

A.11.3.1 การใชงานรหัสผาน 
(Password Use) 

ตองกําหนดวิธีปฏิบัติท่ีดีสําหรับผูใชงานในการเลือก
และใชงานรหัสผาน 

ใช 

A.11.3.2 การปองกันอุปกรณท่ีไมมี
พนักงานดูแล (Unattended User 
Equipment) 

ตองมีวิธีเพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึง
อุปกรณสํานักงานที่ไมมี 
พนักงานดูแล 

ใช 

A.11.3.3 ควบคุมการไมท้ิงทรัพยสิน
สารสนเทศสําคัญไวในที่ท่ีไม
ปลอดภัย (Clear Desk and Clear 
Screen Policy) 

มีการจัดทํานโยบายเพื่อควบคุมไมใหมีการปลอยให
ทรัพยสินสารสนเทศที่สําคัญ เชน เอกสาร สื่อบันทึก
ขอมูล อยูในสถานที่ท่ีไมปลอดภัย เชน สามารถ
เขาถึงไดทางกายภาพ อยูในบริเวณที่เปนที่สาธารณะ
หรือพบเห็นไดงาย เปนตน 

ใช 

A.11.4 การควบคุมการเขาถึง
เครือขาย (Network Access 
Control) 

เพื่อปองกันการเขาถึงบริการทางเครือขายโดย
ไมไดรับอนุญาต 

 

A.11.4.1 นโยบายการใชงานบริการ
เครือขาย (Policy on Use of 
Network Services) 

ตองจัดทํานโยบายการใชงานเครือขายซึ่งจะตอง
ครอบคลุมถึงการระบุวาบริการใดที่อนุญาตใหผูใชงาน
สามารถใชได บริการไดไมสามารถใชงานได 

ใช 

A.11.4.2 การพิสูจนตัวตนสําหรับ
ผูใชท่ีอยูภายนอกองคกร (User 
Authentication for External 
Connections) 

ตองกําหนดใหมีการพิสูจนตัวตนกอนที่จะอนุญาตให
ผูใชท่ีอยูภายนอกองคกรสามารถเขาใชงานเครือขาย
และระบบสารสนเทศขององคกรได 

ใช 

A.11.4.3 การพิสูจนตัวตนอุปกรณ
บนเครือขาย (Equipment 
Identification in Networks) 

ตองกําหนดใหอุปกรณบนเครือขายสามารถระบุและ
พิสูจนตัวตนเพื่อบงบอกวาการเชื่อมตอน้ันมาจาก
อุปกรณหรือสถานที่ท่ีไดรับอนุญาตแลว  

ใช 

A.11.4.4 การปองกันพอรตท่ีใช
สําหรับตรวจสอบและปรับแตงระบบ 
(Remote Diagnostic and 
Configuration Port Protection) 

ตองมีมาตรการปองกันการเขาถึงพอรตท่ีใชสําหรับ
ตรวจสอบและปรับแตงระบบ มาตรการตองครอบคลุม
ท้ังการปองกันทางกายภาพและการปองกันการเขาถึง
โดยผานทางเครือขาย 

ใช 

A.11.4.5 การแบงแยกเครือขาย 
(Segregation in Networks) 

ตองทําการแบงแยกเครือขายตามกลุมของบริการ
สารสนเทศที่ใชงาน กลุมของผูใช และกลุมของระบบ
สารสนเทศ  

ใช 

A.11.4.6 การควบคุมการเช่ือมตอ
ทางเครือขาย (Network 
Connection Control) 

ตองจํากัดผูใชงานในการเชื่อมตอทางเครือขาย
ระหวางองคกร การเช่ือมตอตองเปนไปตามนโยบาย
ควบคุมการเขาถึงและขอกําหนดที่แอพพลิเคช่ันที่ใช
งานทางธุรกิจไดระบุไว 

ใช 
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A.11.4.7 การควบคุมการกําหนด
เสนทางบนเครือขาย (Network 
Routing Control) 

ตองกําหนดเสนทางบนเครือขายเพ่ือควบคุมการ
เช่ือมตอทางเครือขายและการไหลเวียนของ
สารสนเทศบนเครือขายใหเปนไปตามนโยบายควบคุม
การเขาถึง 

ใช 

A.11.5 การควบคุมการเขาถึง
ระบบปฏิบัติการ (Operating 
System Access Control) 

เพื่อปองกันการเขาถึงระบบปฏิบัติการโดยไมได
รับอนุญาต 

 

A.11.5.1 ขั้นตอนปฏิบัติในการ
เขาถึงระบบอยางมั่นคงปลอดภัย 
(Secure Log-On Procedures) 

ตองจัดใหมีขั้นตอนปฏิบัติท่ีมีความมั่นคงปลอดภัย
สําหรับการเขาถึงหรือการเขาใชงานระบบปฏิบัติการ 

ใช 

A.11.5.2 การระบุและพิสูจนตัวตน
ของผูใชงาน (User Identification 
and Authentication) 

ตองจัดใหผูใชงานมีขอมูลสําหรับระบุตัวตนในการเขา
ใชงานระบบที่ไมซ้ําซอนกัน และตองจัดใหมี
กระบวนการพิสูจนตัวตนกอนเขาใชงานระบบตาม
ขอมูลระบุตัวตนที่ไดรับ 

ใช 

A.11.5.3 ระบบบริหารจัดการ
รหัสผาน (Password 
Management System) 

ตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานที่มี
การควบคุมการกําหนดรหัสผานที่มีคุณภาพ 

ใช 

A.11.5.4 การใชงานโปรแกรม
ประเภทยูทิลิตี้ (Use of System 
Utilities) 

ตองจํากัดและควบคุมการใชงานโปรแกรมประเภท
ยูทิลิตี้ เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการ
ความมั่นคงปลอดภัยท่ีไดกําหนดไวหรือมีอยูแลว 

ใช 

A.11.5.5 การหมดเวลาการใชงาน
ระบบสารสนเทศ (Session Time-
Out) 

ตองกําหนดใหระบบตัดการใ ชงานผูใชเมื่อผูใชไมได
ใชงานระบบมาเปนระยะเวลาหนึ่งตามที่กําหนดไว 

ใช 

A.11.5.6 การจํากัดระยะเวลาการ
เช่ือมตอระบบสารสนเทศ 
(Limitation of Connection Time) 

ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่
มีความสําคัญสูง 

ใช 

A.11.6 การควบคุมการเขาถึง
แอพพลิเคชันและสารสนเทศ 
(Application and Information 
Access Control) 

เพื่อปองกันการเขาถึงสารสนเทศของแอพพลิเค
ชันโดยไมไดรับอนุญาต 

 

A.11.6.1 การจํากัดการเขาถึง
สารสนเทศ (Information Access 
Restriction) 

ตองจํากัดการเขาถึงสารสนเทศและฟงกชันตางๆ ของ
แอพพลิเคชันตามนโยบายควบคุมการเขาถึง
สารสนเทศที่ไดกําหนดไว การเขาถึงจะตองแยกตาม
ประเภทของผูใชงาน 

ใช 

A.11.6.2 การแยกระบบสารสนเทศ
ท่ีมีความสําคัญสูง (Sensitive 
System Isolation) 

ตองแยกระบบสารสนเทศที่มีความสําคัญสูงไวใน
บริเวณที่แยกตางหากออกมาสําหรับระบบนี้
โดยเฉพาะ 

ใช 

A.11.7 การควบคุมอุปกรณ
สื่อสารประเภทพกพาและการ
ปฏิบัติงานจากภายนอกองคกร 
(Mobile Computing and Tele-
Working) 

เพื่อสรางความมั่นคงปลอดภัยสําหรับอุปกรณ
สื่อสารประเภทพกพาและการปฏิบัติงานจาก
ภายนอกองคกร 

 

A.11.7.1 การปองกันอุปกรณสื่อสาร
ประเภทพกพา (Mobile Computing 
and Communications) 

ตองกําหนดนโยบายเพื่อควบคุมหรือปองกันอุปกรณ
สื่อสารชนิดพกพา (เชน notebook, palm, และ 
laptop เปนตน) และตองกําหนดมาตรการปองกันโดย
พิจารณาจากความเสี่ยงท่ีมีตออุปกรณเหลาน้ี 

ใช 

A.11.7.2 การปฏิบัติงานจาก
ภายนอกสํานักงาน (Tele-Working) 

ตองกําหนดนโยบาย แผนงาน และขั้นตอนปฏิบัติ
สําหรับบุคลากรที่จําเปนตองปฏิบัติงานขององคกร
จากภายนอกสํานักงาน 

ใช 

A.12 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information Systems Acquisition, 
Development, and Maintenance)  
A.12.1 ขอกําหนดดานความ
ม่ันคงปลอดภัยสําหรับระบบ
สารสนเทศ (Security 
Requirements of Information 
Systems) 

เพื่อใหการจัดหาและการพัฒนาระบบสารสนเทศ
ไดพิจารณาถึงประเด็นทางดานความมั่นคง
ปลอดภัยเปนองคประกอบพื้นฐานที่สําคัญ 

 

A.12.1.1 การวิเคราะหและการระบุ
ขอกําหนดทางดานความมั่นคง
ปลอดภัย (Security Requirements 
Analysis and Specification) 

ตองวิเคราะหและระบุขอกําหนดทางดานความมั่นคง
ปลอดภัยสําหรับระบบสารสนเทศใหม หรือระบบที่
ปรับปรุงจากระบบที่มีอยูแลว 

ใช 
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A.12.2 การประมวลผล
สารสนเทศในแอพพลิเคชัน 
(Correct Processing in 
Applications) 

เพื่อปองกันความผิดพลาดในสารสนเทศ การสูญ
หายของสารสนเทศ การเปลี่ยนแปลงสารสนเทศ
โดยไมไดรับอนุญาต หรือการใชงานสารสนเทศ
ผิดวัตถุประสงค 

 

A.12.2.1 การตรวจสอบขอมูลนําเ ขา 
(Input Data Validation) 

ตองกําหนดกลไกสําหรับตรวจสอบขอมูลนําเขาของ
แอพพลิเคชันวาขอมูลน้ันมีความถูกตองและเหมาะสม
กอนที่จะนําไปประมวลผลตอไป 

ใช 

A.12.2.2 การตรวจสอบขอมูลท่ีอยู
ในระหวางการประมวลผล (Control 
of Internal Processing) 

ตองกําหนดกลไกสําหรับการตรวจสอบวาขอมูลท่ีอยู
ในระหวางการประมวลผลเกิดความผิดพลาดขึ้น
หรือไม เชน อาจมีสาเหตุจากความผิดพลาดในการ
ประมวลผล การกระทําโดยเจตนาของผูท่ีเก่ียวของ 
เปนตน 

ใช 

A.12.2.3 การตรวจสอบความ
ถูกตองของขอความ (Message 
Integrity) 

ตองระบุขอกําหนดสําหรับการตรวจสอบความถูกตอง
ของขอความสําหรับแอพพลิเคชัน (เพ่ือใหสามารถ
ตรวจสอบไดวาเปนขอความตนฉบับที่ถูกตอง) รวมทั้ง
กําหนดมาตรการรองรับเพ่ือปองกันการเปลี่ยนแปลง
หรือแกไขขอความน้ันโดยไมไดรับอนุญาต 

ใช 

A.12.2.4 การตรวจสอบขอมูลนํา
ออก (Output Data Validation) 

ตองกําหนดกลไกสําหรับการตรวจสอบขอมูลนําออก
จากแอพพลิเคชันเพ่ือเปนการทบทวนวาการ
ประมวลผลของสารสนเทศที่เก่ียวของเปนไปอยาง
ถูกตองและเหมาะสม 

ใช 

A.12.3 มาตรการการเขารหัส
ขอมูล (Cryptographic 
Controls) 

เพื่อรักษาความลับของขอมูล ยืนยันตัวตนของผู
สงขอมูล หรือรักษาความถูกตองสมบูรณของ
ขอมูลโดยใชวิธีการการเขารหัสขอมูล 

 

A.12.3.1 นโยบา ยการใชงานการ
เขารหัสขอมูล (Policy on The Use 
of Cryptographic Controls) 

ตองกําหนดใหมีนโยบายควบคุมการใชงานการ
เขารหัสขอมูล และใหมีผลบังคับใชงานภายในองคกร 

ใช 

A.12.3.2 การบริหารจัดการกุญแจ
เขารหัสขอมูล (Key Management) 

ตองกําหนดใหมีการบริหารจัดการสําหรับกุญแจที่ใช
ในการเขาหรือถอดรหัสขอมูล โดยกุญแจเหลาน้ีจะใช
งานรวมกับเทคนิคการเขารหัสขอมูลท่ีกําหนด 
เปนมาตรฐานขององคกร 

ใช 

A.12.4 การสรางความมั่นคง
ปลอดภัยใหกับไฟลของระบบที่
ใหบริการ (Security of System 
Files) 

เพื่อสรางความมั่นคงปลอดภัยใหกับไฟลตางๆ 
ของระบบที่ใหบริการ 

 

A.12.4.1 การควบคุมการติดตั้ง
ซอฟตแวรลงไปยังระบบที่ใหบริการ 
(Control of Operational 
Software) 

ตองจัดใหมีขั้นตอนปฏิบัติเพ่ือควบคุมการติดตั้ง
ซอฟตแวรตางๆ ลงไปยังระบบที่ใหบริการ ท้ังน้ี เพ่ือ
ลดความเสี่ยงท่ีจะทําใหระบบใหบริการน้ันเกิดความ
เสียหายทํางานผิดปกติ หรือไมสามารถใชงานได 

ใช 

A.12.4.2 การปองกันขอมูลท่ีใช
สําหรับการทดสอบ (Protection of 
System Test Data) 

ตองหลีกเลี่ยงการใชขอมูลจริงท่ีใชงานอยูบนระบบ
ใหบริการสําหรับทําการทดสอบระบบ หากมีความ
จําเปนตองใช ตองกําหนดใหมีการปองกันและควบคุม
การใชงาน เชน ควรลบทิ้งบางสวนของขอมูลท่ีเปน
ความลับ ขอมูลสวนตัว หรือขอมูลสําคัญ 

ใช 

A.12.4.3 การควบคุมการเขาถึงซอร
สโคดสําหรับระบบ (Access 
Control to Program Source 
Code) 

ตองจํากัดการเขาถึงซอรสโคดสําหรับระบบที่
ใหบริการ ท้ังน้ีเพ่ือปองกันการเปลี่ยนแปลงที่อาจ
เกิดขึ้นโดยไมไดรับอนุญาต หรือโดยไมไดเจตนา 

ใช 

A.12.5 การสรางความมั่นคง
ปลอดภัยสําหรับกระบวนการใน
การพัฒนาระบบและกระบวนการ
สนับสนุน (Security in 
Development and Support 
Processes) 

เพื่อรักษาความมั่นคงปลอดภัยสําหรับซอฟตแวร
และสารสนเทศของระบบ 

 

A.12.5.1 ขั้นตอนปฏิบัติสําหรับ
ควบคุมการเปลี่ยนแปลงหรือแกไข
ระบบ (Change Control 
Procedures) 

ตองกําหนดขั้นตอนปฏิบัติอยางเปนทางการสําหรับ
ควบคุมการเปลี่ยนแปลงหรือแกไขระบบสารสนเทศ 
ท้ังน้ีเพ่ือลดความเสี่ยงท่ีจะทําใหระบบเกิดความ
เสียหาย ทํางานผิดปกติ หรือไมสามารถใชงานได 

ใช 
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A.12.5.2 การตรวจสอบการทํางาน
ของแอพพลิเคชันภายหลังจากที่
เปลี่ยนแปลงระบบปฏิบัติการ 
(Technical Review of 
Applications after Operating 
System Changes) 

ตองทําการตรวจสอบทางเทคนิคภายหลังจากที่ทํา
การเปลี่ยนแปลงระบบปฏิบัติการเพ่ือดูวาแอพพลิเค
ชันที่ทํางานอยูบนระบบปฏิบัติการน้ัน ทํางานผิดปกติ 
ไมสามารถใชงานได หรือมีปญหาทางดานความ
มั่นคงปลอดภัยเกิดขึ้นหรือไม 

ใช 

A.12.5.3 การจํากัดการเปลี่ยนแปลง
แกไขตอซอฟตแวรท่ีมาจากผูผลิต 
(Restrictions on Changes to 
Software Packages) 

ตองหลีกเลี่ยงการเปลี่ยนแปลงแกไขตอซอฟตแวร
ท่ีมาจากผูผลิต หากจําเปนตองแกไข ตองแกไขตาม
ความจําเปนเทาน้ัน และตองมีการควบคุมการแกไข
น้ันอยางเขมงวดดวย 

ใช 

A.12.5.4 การปองกันการรั่วไหลของ
สารสนเทศ (Information 
Leakage) 

ตองกําหนดมาตรการเพื่อปองกันการรั่วไหลของ
สารสนเทศขององคกร หรือลดโอกาสที่จะทําให
สารสนเทศเกิดการรั่วไหลออกไป 

ใช 

A.12.5.5 การพัฒนาซอฟตแวรโดย
หนวยงานภายนอก (Outsourced 
Software Development) 

ตองกําหนดมาตรการเพื่อควบคุมและตรวจสอบการ
พัฒนาซอฟตแวรโดยหนวยงานภายนอก 

ใช 

A.12.6 การบริหารจัดการชอง
โหวในฮารดแวรและซอฟตแวร 
(Technical Vulnerability 
Management) 

เพื่อลดความเสี่ยงจากการโจมตีโดยอาศัยชอง
โหวทางเทคนิคที่มีการเผยแพรหรือตีพิมพใน
สถานที่ตางๆ 

 

A.12.6.1 มาตรการควบคุมชองโหว
ทางเทคนิค (Control of Technical 
Vulnerabilities) 

ตองกําหนดใหมีการติดตามขอมูลขาวสารที่เก่ียวของ
กับชองโหวในระบบตางๆ ท่ีใชงาน ประเมินความเสี่ยง
ของชองโหวเหลาน้ัน รวมท้ังกําหนดมาตรการรองรับ
เพ่ือลดความเสี่ยงดังกลาว  

ใช 

A.13 การบริหารจัดการเหตุการณที่เก่ียวของกับความมั่นคงปลอดภัยขององคกร (Information Security Incident 
Management)  
A.13.1 การรายงานเหตุการณ
และจุดออนที่เก่ียวของกับความ
ม่ันคงปลอดภัย (Reporting 
Information Security Events 
and Weaknesses) 

เพื่อใหเหตุการณและจุดออนที่เก่ียวของกับความ
ม่ันคงปลอดภัยตอระบบสารสนเทศขององคกร
ไดรับการดําเนินการที่ถูกตองในชวงระยะเวลาที่
เหมาะสม 

 

A.13.1.1 การรายงานเหตุการณท่ี
เกียวของกับความมั่นคงปลอดภัย 
(Reporting Information Security 
Events) 

ตองทําการรายงานเหตุการณท่ีเก่ียวของกับความ
มั่นคงปลอดภัยขององคกร โดยผานชองทางการ
รายงานที่กําหนดไว และตองดําเนินการอยางรวดเร็ว
ท่ีสุดเทาที่จะทําได 

ใช 

A.13.1.2 การรายงานจุดออนที่
เก่ียวของกับความมั่นคงปลอดภัย
ขององคกร (Reporting Security 
Weaknesses) 

ตองบันทึกและรายงานจุดออนที่เก่ียวของกับความ
มั่นคงปลอดภัยขององคกรท่ีสังเกตพบหรือเกิดความ
สงสัยในระบบหรือบริการที่ใชงานอยู 

ใช 

A.13.2 การบริหารจัดการและการ
ปรับปรุงแกไขตอเหตุการณที่
เก่ียวของกับความมั่นคงปลอดภัย 
(Management of Information 
Security Incidents and 
Improvement) 

เพื่อใหเหตุการณและจุดออนที่เก่ียวของกับความ
ม่ันคงปลอดภัยตอระบบสารสนเทศขององคกร
ไดรับการดําเนินการที่ถูกตองในชวงระยะเวลาที่
เหมาะสม 

 

A.13.2.1 หนาที่ความรับผิดชอบและ
ขั้นตอนปฏิบัติ (Responsibilities 
and Procedures) 

ตองกําหนดหนาที่ความรับผิดชอบและขั้นตอนเพื่อ
ปฏิบัติเพ่ือรับมือกับเหตุการณท่ีเก่ียวของกับความ
ปลอดภัยขององคกร และขั้นตอนดังกลาวตองมีความ
รวดเร็ว ไดผล และมีความเปนระบบระเบียบที่ดี 

ใช 

A.13.2.2 การเรียนรูจากเหตุการณท่ี
เก่ียวของกับความมั่นคงปลอดภัย 
(Learning from security 
incidents) 

(ผูดูแลระบบ) ตองบันทึกเหตุการณละเมิดความมั่นคง
ปลอดภัย โดยอยางนอยจะตองพิจารณาถึงประเภท
ของเหตุการณ ปริมาณที่เกิดขึ้น และคาใชจายเกิดขึ้น
จากความเสียหายเพื่อจะไดเรียนรูจากเหตุการณท่ี
เกิดขึ้นแลว และเตรียมการปองกันที่จําเปนไวลวงหนา 

ใช 

A.13.2.3 การเก็บรวบรวมหลักฐาน 
(Collection of Evidence) 

ตองรวบรวมและจัดเก็บหลักฐานตาม 
กฎหรือหลักเกณฑสําหรับการเก็บหลักฐานอางอิงใน
กระบวนการทางศาลที่เก่ียวของ เมื่อพบวาเหตุการณ
ท่ีเกิดขึ้นน้ันมีความเกี่ยวของกับการดําเนินการทาง
กฎหมายแพงหรืออาญา 
 
 

ใช 
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A.14 การบริหารความตอเน่ืองในการดําเนินงานขององคกร (Business Continuity Management) 
A.14.1 หัวขอพื้นฐานสําหรับการ
บริหารความตอเน่ืองในการ
ดําเนินงานขององคกร 
(Information Security Aspects 
of Business Continuity 
Management) 

เพื่อปองกันการติดขัดหรือการหยุดชะงักของ
กิจกรรมตางๆ ทางธุรกิจ เพื่อปองกันกระบวนการ
ทางธุรกิจที่สําคัญอันเปนผลมาจากการลมเหลว
หรือหายนะที่มีตอระบบสารสนเทศ และเพื่อให
สามารถกูระบบกลับคืนมาไดภายในระยะเวลาอัน
เหมาะสม 

 

A.14.1.1 กระบวนการในการสราง
ความตอเน่ืองใหกับธุรกิจ 
(Including Information Security 
in The Business Continuity 
Management Process) 

ตองกําหนดใหมีกระบวนการในการสรางความตอเน่ือง
ใหกับธุรกิจ การบริหารจัดการและการปรับปรุง
กระบวนการดังกลาวอยางสม่ําเสมอ กระบวนการนี้
จะตองระบุขอกําหนดที่เก่ียวของกับความมั่นคง
ปลอดภัยท่ีจําเปนสําหรับการสรางความตอเน่ืองใหกับ
ธุรกิจ 

ใช 

A.14.1.2 การประเมินความเสี่ยงใน
การสรางความตอเน่ืองใหกับธุรกิจ 
(Business Continuity and Risk 
Assessment) 

ตองระบุเหตุการณท่ีสามารถทําใหธุรกิจขององคกร
เกิดการติดขัดหรือหยุดชะงัก โอกาสที่จะเกิดขึ้น 
ผลกระทบที่เปนไปได รวมท้ังผลที่เกิดขึ้นตอความ
มั่นคงปลอดภัยสําหรับสารสนเทศขององคกร 

ใช 

A.14.1.3 การจัดทําและใชงานแผน
สรางความตอเน่ืองใหกับธุรกิจ 
(Developing and Implementing 
Continuity Plans Including 
Information Security) 

ตองจัดทําและใชงานแผนสรางความตอเน่ืองใหกับ
ธุรกิจและการดําเนินงานตางๆ ใหสามารถดําเนิน
ตอไปไดในระดับและชวงเวลาที่กําหนดไว ภายหลัง
จากที่มีเหตุการณท่ีทําใหธุรกิจเกิดการติดขัด 
หยุดชะงัก หรือลมเหลว 

ใช 

A.14.1.4 การกําหนดกรอบสําหรับ
การวางแผนเพื่อสรางความตอเน่ือง
ใหกับธุรกิจ (Business Continuity 
Planning Framework) 

ตองกําหนดกรอบสําหรับการวางแผนเพื่อสรางความ
ตอเน่ืองใหกับธุรกิจ เพ่ือใหแผนงานที่เก่ียวของ
ท้ังหมดมีความสอดคลองกัน ครอบคลุมขอกําหนด
ทางดานความมั่นคงปลอดภัยท่ีกําหนดไว และ
จัดลําดับความสําคัญของงานตางๆ ท่ีตองดําเนินการ 

ใช 

A.14.1.5 การทดสอบและการ
ปรับปรุงแผนสรางความตอเน่ือง
ใหกับธุรกิจ (Testing, Maintaining 
and Re-Assessing Business 
Continuity Plans) 

ตองกําหนดใหมีการทดสอบและปรับปรุงแผนสราง
ความตอเน่ืองใหกับธุรกิจอยางสม่ําเสมอ เพ่ือใหแผน
มีความทันสมัยและไดผลเปนอยางดี 

ใช 

A.15 การปฏิบัติตามขอกําหนด (Compliance) 
A.15.1 การปฏิบัติตามขอกําหนด
ทางกฎหมาย (Compliance with 
Legal Requirements) 

เพื่อหลีกเลี่ยงการละเมิดขอกําหนดทางกฎหมาย 
ระเบียบปฏิบัติ ขอกําหนดในสัญญา และ
ขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืนๆ 

 

A.15.1.1 การระบุขอกําหนดตางๆ ท่ี
มีผลทางกฎหมาย (Identification 
of Applicable Legislation) 

ตองระบุขอกําหนดทางดานกฎหมาย ทางดานระเบียบ
ปฏิบัติ และท่ีปรากฎในสัญญา (ระหวางองคกร และ
บุคคลหรือหนวยงานภายนอกอื่น) ท่ีเก่ียวของกับการ
ดําเนินงานหรือธุรกิจขององคกร ตองบันทึก
ขอกําหนดดังกลาวไวเปนลายลักษณอักษร และ
ปรับปรุงขอกําหนดเหลาน้ันใหทันสมัยอยูเสมอ 
รวมท้ังกําหนดแนวทางการปฏิบัติเพ่ือใหสอดคลอง
กับขอกําหนดดังกลาว 

ใช 

A.15.1.2 การปองกันสิทธิและ
ทรัพยสินทางปญญา (Intellectual 
Property Rights (IRP)) 

ตองกําหนดขั้นตอนปฏิบัติเพ่ือปองกันการละเมิดสิทธิ
หรือทรัพยสินทางปญญา ขั้นตอนปฏิบัติดังกลาวตอง
กําหนดหรือควบคุมใหปฏิบัติตามขอกําหนดทางดาน
กฎหมาย ทางดานระเบียบปฏิบัติ และที่ปรากฎใน
สัญญา (ระหวางองคกร และบุคคลหรือหนวยงาน
ภายนอกอื่น) รวมทั้งขอกําหนดในการใชงาน
ผลิตภัณฑซอฟตแวรจากผูขายดวย 

ใช 

A.15.1.3 การปองกันขอมูลสําคัญท่ี
เก่ียวของกับองคกร (Protection of 
Organizational Records) 

ตองกําหนดใหมีการปองกันขอมูลท่ีเก่ียวของกับ
ขอกําหนดทางกฎหมายและระเบียบปฏิบัติ ขอกําหนด
ท่ีปรากฎในสัญญา และขอกําหนดทางธุรกิจ จากการ
สูญหาย การถูกทําลายใหเสียหาย และการปลอม
แปลง 

ใช 

A.15.1.4 การปองกันขอมูลสวนตัว 
(Data Protection and Privacy of 
Personal Information) 

ตองกําหนดใหมีการปองกันขอมูลสวนตัว 
ตามท่ีระบุหรือกําหนดไวในกฎหมาย ระเบียบปฏิบัติ 
และขอสัญญาที่เก่ียวของ 

ใช 
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A.15.1.5 การปองกันการใชงาน
อุปกรณประมวลผลสารสนเทศผิด
วัตถุประสงค (Prevention of 
Misuse of Information 
Processing Facilities) 

ตองปองกันไมใหผูใชงานใชอุปกรณประมวลผล
สารสนเทศขององคกรผิดวัตถุประสงคหรือโดยไมได
รับอนุญาต 

ใช 

A.15.1.6 การใชงานมาตรการการ
เขารหัสขอมูลตามขอกําหนด 
(Regulation of Cryptographic 
Controls) 

ตองกําหนดใหใชมาตรการการเขารหัสขอมูลโดยให
ยึดถึอตาม หรือตองสอดคลองกับขอตกลง กฎหมาย 
และระเบียบปฏิบัติท่ีเก่ียวของ 

ใช 

A.15.2 การปฏิบัติตามนโยบาย 
มาตรฐานความมั่นคงปลอดภัย
และขอกําหนดทางเทคนิค 
(Compliance with Security 
Policies and Standards, and 
Technical Compliance) 

เพื่อใหระบบเปนไปตามนโยบายและมาตรฐาน
ความมั่นคงปลอดภัยขององคกร 

 

A.15.2.1 การปฏิบัติตามนโยบาย 
และมาตรฐานความมั่นคงปลอดภัย 
(Compliance with Security 
Policies and Standards) 

ตองกําหนดใหผูบังคับบัญชาคอยกํากับ ดูแล และ
ควบคุมการปฏิบัติงานของผูท่ีอยูใตการบังคับบัญชา
ของตน ใหปฏิบัติตามขั้นตอนปฏิบัติทางดานความ
มั่นคงปลอดภัยตามหนาที่ความรับผิดชอบของตน 
ท้ังน้ีเพ่ือใหการปฏิบัติเปนไปตามนโยบายและ
มาตรฐานความมั่นคงปลอดภัยขององคกร 

ใช 

A.15.2.2 การตรวจสอบการปฏิบัติ
ตามมาตรฐานทางเทคนิคขององคกร 
(Technical Compliance 
Checking) 

ตองกําหนดใหมีการตรวจสอบระบบสารสนเทศอยาง
สม่ําเสมอ เพ่ือควบคุมใหเปนไปตามมาตรฐานความ
มั่นคงปลอดภัยทางเทคนิคขององคกร 

ใช 

A.15.3 การตรวจประเมินระบบ
สารสนเทศ (Information 
Systems Audit 
Considerations) 

เพื่อใหการตรวจประเมินระบบสารสนเทศได
ประสิทธิภาพสูงสุดและมีการแทรกแซงหรือทํา
ใหหยุดชะงักตอกระบวนการทางธุรกิจนอยที่สุด 

 

A.15.3.1 มาตรการการตรวจประเมิน
ระบบสารสนเทศ (Information 
Systems Audit Controls) 

ตองระบุขอกําหนดและกิจกรรมที่เก่ียวของกับการ
ตรวจประเมินระบบสารสนเทศขององคกร เพ่ือใหมี
ผลกระทบนอยท่ีสุดตอกระบวนการทางธุรกิจ เชน  
การหยุดชะงักของกระบวนการทางธุรกิจในระหวางที่
ทําการตรวจประเมิน 

ใช 

A.15.3.2 การปองกันเคร่ืองมือ
สําหรับการตรวจประเมินระบบ
สารสนเทศ (Protection of 
Information Systems Audit 
Tools) 

ตองกําหนดใหมีการจํากัดการเขาถึงเครื่องมือสําหรับ
การตรวจประเมินระบบสารสนเทศ (เชน ซอฟตแวรท่ี
ใชในการตรวจประเมิน) เพ่ือปองกันการใชงานผิด
วัตถุประสงค หรือการเปดเผยขอมูลการตรวจประเมิน
โดยไมไดรับอนุญาต 

ใช 

ที่มา: จากการสัมภาษณ 
 
การบรหิารจดัการบรกิารทางการเงินผานอินเทอรเน็ตของธนาคารดวยหลักการ PDCA 

 

 ธนาคารไดนําหลักการของ PDCA ที่ไดระบุไวในมาตรฐาน ISO/IEC 27001:2005 

เขามาประยุกตใชในการบริหารจัดการบริการทางการเงินผานอินเทอรเน็ตของธนาคาร เพื่อให

การปฏิบัติงานในทุกขั้นตอนที่เกี่ยวของกับบริการดังกลาว ต้ังแตการเริ่มตนสรางระบบ การดูแล

รักษาระบบ จนกระทั่งการปรับปรุงและพัฒนาระบบใหมีประสิทธิภาพและมีความปลอดภัย

สูงขึ้น มีข้ันตอนการทํางานที่ชัดเจน เปนระเบียบแบบแผน สามารถตรวจสอบได อันจะนําไปสู

การพัฒนาบริการทางการเงินผานอินเทอรเน็ตของธนาคารอยางตอเนื่อง  (Continuous 

Improvement) ในที่สุด 
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ทั้งนี้ ข้ันตอนในการดําเนินงานตามหลักการของ PDCA ในสวนของการบริหาร

จัดการบริการทางการเงินผานอินเทอรเน็ตของธนาคารมีรายละเอียดดังตอไปนี้ 

 

Plan 

 กําหนดความตองการของระบบในดานตางๆ ไมวาจะเปนเรื่องของฟงกชัน่

การทาํงานของระบบ ทรัพยากรระบบ ประสิทธิภาพของระบบ และความ

ปลอดภัยของระบบ เปนตน 

 กําหนดหนาทีแ่ละความรับผิดชอบของบุคลากรแตละคน 

 วางแผนการทาํงานในแตละขั้นตอนอยางชัดเจน 

 มีการวางแผนการแกไขปญหาลวงหนากรณีที่เกิดเหตุการณที่อาจมี

ผลกระทบตอการพัฒนาระบบ 

 

 Do 

 มีการประเมนิความเสีย่งและบริหารความเสี่ยงอยางเหมาะสม 

 จัดทําเอกสารประกอบการทาํงานในแตละขั้นตอนอยางเหมาะสม 

 มีการฝกอบรมบุคลากรทีม่หีนาที่ใหความชวยเหลือลูกคาในกรณีที่ลูกคาไม

สามารถใชงานระบบได 

 มีการฝกอบรมบุคลากรทีม่หีนาที่แกไขปญหาในกรณีทีเ่กิดเหตุการณ

ผิดปกติตางๆขึ้นกับระบบ 

 ใหความรูเร่ืองของความปลอดภัยขอมูลสารสนเทศแกบุคลากรที่เกีย่วของ

ทุกคน 

 

 Check   

 มีการทดสอบระบบในระดับตางๆอยางสม่าํเสมอ เชน Unit Test, 

Application Test, Regression Test, Performance Test, Security Test, 

และ User Acceptance Test เปนตน 

 มีการตรวจประเมินระบบโดยผูตรวจสอบระบบที่เปนบุคลากรของธนาคาร 

 มีการตรวจสอบความปลอดภัยของระบบโดยหนวยงานภายนอกธนาคาร 

 เฝาระวงัและตรวจสอบการทาํงานของระบบอยางสม่ําเสมอ 
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 ทบทวนระบบโดยผูบริหาร (Project Sponsor) และเจาของระบบ (Project 

Owner) อยางสม่ําเสมอ 

 

 Act 

 วิเคราะหสาเหตุของปญหาเพื่อหาวิธีแกไขและปองกนัไมใหเกิดปญหา

ดังกลาวขึ้นในอนาคต 

 ดําเนนิการแกไขปรับปรุงระบบตามที่ไดทดสอบและตรวจประเมนิระบบ 

 จัดทํารายงานการแกไขปรับปรุงระบบอยางเหมาะสม 

 บํารุงรักษาระบบเพื่อใหสามารถใหบริการไดอยางตอเนื่อง 

 จัดทําคูมือในการบํารุงรักษาระบบอยางเหมาะสม 

 พัฒนาระบบใหมีประสิทธิภาพและความปลอดภัยสูงขึ้น 

 


