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บทที่ 2 
 

แนวคิด ทฤษฎี และงานวิจัยทีเ่กี่ยวของ 

 

 ปจจุบัน ความเสี่ยงหรือภัยคุกคามตางๆที่สามารถสรางความเสียหายตอองคกรนั้น

ไดเพิ่มจํานวนขึ้นเปนอยางมาก ไมวาจะเปนในเรื่องของการขโมยขอมูลสารสนเทศที่เปน

ความลับขององคกรไปใชในทางที่มิชอบ การสรางความปนปวนใหกับระบบเครือขายขององคกร 

ตลอดจนการทําลายระบบคอมพิวเตอรขององคกรจนไมสามารถใหบริการได เปนตน ซึ่งองคกร

ตางๆที่มีระบบเทคโนโลยีสารสนเทศไวสําหรับใชดําเนินกิจการภายในขององคกรหรือไวสําหรับ

ใหบริการลูกคานั้น ควรจะไดมีความตระหนักถึงภัยคุกคามเหลานี้ และควรมีการจัดหามาตรการ

ที่เหมาะสมตางๆเพื่อปองกันความเสียหายที่อาจจะเกิดขึ้นไดในอนาคต 

 

 ในสวนของธนาคารพาณิชยเองก็คงไมสามารถหลีกเลี่ยงความจําเปนในการจัดหา

มาตรการตางๆเพื่อเฝาระวังและปองกันภัยคุกคามที่อาจเกิดขึ้นกับบริการทางการเงินผาน

อินเทอรเน็ตของตนเชนเดียวกัน เนื่องจากในปจจุบันบริการทางการเงินผานอินเทอรเน็ตนั้นถือ

เปนชองทางในการทําธุรกรรมทางการเงินที่สะดวก  รวดเร็ว และมีประสิทธิภาพ แตใน

ขณะเดียวกันก็อาจเปนชองทางใหผูไมประสงคดีเขามาเจาะระบบเพื่อนําขอมูลสําคัญตางๆของ

ลูกคาออกไปได ซึ่งความเสียหายที่เกิดขึ้นนั้นยอมตกอยูกับลูกคาและธนาคารเปนสําคัญ ไมวา

จะเปนเรื่องของการเจาะระบบเพื่อขโมยรหัสประจําตัวและรหัสผานเขาสูระบบ การลักลอบดู

รายการทางการเงินในบัญชีของลูกคา หรือการลักลอบเพิ่มบัญชีบุคคลที่สามและโอนเงินของ

ลูกคาออกไปยังบัญชีนั้นโดยที่ลูกคาไมรูตัว เปนตน ซึ่งความเสียหายที่อาจเกิดขึ้นกับธนาคารนั้น

นอกจากจะอยูในรูปตัวเงินแลวยังหมายรวมถึงภาพลักษณที่ดีของธนาคาร ซึ่งไมสามารถ

ประเมินมูลคาไดเลยอีกดวย 

 

 จากความจําเปนและความสําคัญดังกลาว ทําใหองคกรตางๆรวมถึงธนาคาร

พาณิชยจําเปนตองทบทวนและปรับปรุงนโยบายทางดานความมั่นคงปลอดภัยของขอมูล

สารสนเทศของตน โดยอาจจะอางอิงมาจากมาตรฐานที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ขอมูลสารสนเทศในปจจุบันซึ่งมีหลายมาตรฐานและเปนที่ยอมรับวาเปนมาตรฐานที่มีความ

นาเชื่อถือ เชน มาตรฐาน ISO/IEC 17799:2005 และมาตรฐาน ISO/IEC 27001:2005 เปนตน 
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อยางไรก็ตาม องคกรตางๆอาจไมจําเปนตองดําเนินการตามมาตรฐานใดมาตรฐานหนึ่งเพียง

มาตรฐานเดียว แตควรตองทําความเขาใจแนวคิดและขอปฏิบัติของมาตรฐานตางๆอยาง

ละเอียดและนํามาพัฒนาเปนนโยบายทางดานความมั่นคงปลอดภัยของขอมูลสารสนเทศที่

เหมาะสมกับลักษณะการดําเนินกิจการของตน เพื่อเปนการปองกันความเสียหายหรือลดความ

เสี่ยงที่อาจเกิดขึ้นใหอยูในระดับที่องคกรสามารถยอมรับได 

 
มาตรฐาน ISO/IEC 17799:2005 

 

 มาตรฐาน ISO/IEC 17799:2005 เปนมาตรฐานการจัดการดานความปลอดภัย

ของขอมูล ที่เนนที่ระบบการบริหารจัดการภายในองคกรเพื่อรักษาความปลอดภัยของขอมูล โดย

มีขอกําหนดตางๆตั้งแตกระบวนการนําขอมูลมาใชและการจัดเก็บขอมูล ตลอดจนการมีแผน

รับมือเมื่อเกิดเหตุฉุกเฉินขึ้นกับขอมูล เพื่อใหองคกรสามารถปฏิบัติตัวไดอยางถูกตอง และ

สามารถกูขอมูลกลับข้ึนมาเพื่อทําใหองคกรสามารถดําเนินกิจกรรมของตนตอไปตามปกติได

อยางรวดเร็วที่สุด 

 
ภาพที่ 2.1 

พัฒนาการของมาตรฐาน ISO/IEC 17799:2005 

 
ที่มา: ดวงกมล ทรัพยพิทยากร. “ISO 17799 อดีต ปจจุบัน และอนาคต” ศูนยประสานงานการรักษาความ   

         ปลอดภัยคอมพิวเตอร ประเทศไทย, 5 กรกฎาคม 2548 < http://www.thaicert.org> 

 

 ทั้งนี้ มาตรฐาน ISO/IEC 17799:2005 มีจุดเริ่มตนมาจากมาตรฐาน BS7799 Part 

1 ซึ่งถูกพัฒนาขึ้นครั้งแรกในป ค.ศ. 1995 โดย British Standard Institute (BSI) ของประเทศ
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อังกฤษ มาตรฐานดังกลาวเกิดจากการรวบรวมมาตรการพื้นฐาน (Baseline) ทางอุตสาหกรรมที่

หลายๆองคกรยึดถือรวมกันและถูกนําไปใชอยางแพรหลายทั่วโลก แมแตองคกรที่ไมไดอยูใน

ภาคอุตสาหกรรม  และไดถูกแกไขปรับปรุงหลายครั้ง จนกระทั่งได รับการพิจารณาจาก 

International Organizational for Standard (ISO) และ International Electrotechnical 

Commission (IEC) ประกาศใหเปนมาตรฐานสากล ISO/IEC 17799:2000 – Code of Practice 

for Information Security Management ซึ่งในฉบับลาสุดที่เปลี่ยนชื่อเปน ISO/IEC 

17799:2005 – Security Technique – Code of Practice for Information Security 

Management นั้นจะประกอบไปดวยหัวขอ (Domain) และวัตถุประสงค (Control Objectives) 

ที่ใชในการควบคุมทางดานการบริหารจัดการความมั่นคงปลอดภัยของขอมูลสารสนเทศที่

ปรับปรุงใหมแลวทั้งหมด 11 หัวขอ ใน 39 วัตถุประสงค รวมเปนมาตรการ (Controls) ทั้งสิ้น 

133 มาตรการ ดังตอไปนี้ 

 
ภาพที่ 2.2 

โครงสรางของมาตรฐาน ISO/IEC 17799:2005 

 
ที่มา: บรรจง หะรังษี. “ISO/IEC 27001/17799 Information Security Management Standard.” ศูนย 

         ประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย, 5 มิถุนายน 2550  

         <http://www.thaicert.org> 
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A.5 Security Policy 
 

 กลาวถึงการจัดทํานโยบายการจัดการดานความปลอดภัยของขอมูลสารสนเทศ

ภายในองคกร การเห็นความสําคัญของนโยบายและการใหการสนับสนุนจากผูบริหารระดับสูง

เพื่อใหมีการนํานโยบายดังกลาวไปใชอยางมีประสิทธิภาพ และการทบทวนนโยบายอยาง

สม่ําเสมอ 

 
A.6 Organization of Information Security 

 

 กลาวถึงการจัดตั้งหนวยงานเพื่อทําหนาที่ประสานงานและดําเนินการดานการดูแล

รักษาความปลอดภัยของขอมูลสารสนเทศภายในองคกร 

 
A.7 Asset Management 
 

 กลาวถึงการจําแนกประเภทของขอมูลสารสนเทศภายในองคกรตามระดับ

ความสําคัญ และการควบคุมการเขาถึงขอมูลสารสนเทศและทรัพยสินตางๆที่เกี่ยวกับงานดาน

เทคโนโลยีสารสนเทศ รวมทั้งการกําหนดหนาที่และความรับผิดชอบในการดูแลขอมูลสารสนเทศ

และทรัพยสินตางๆขององคกร 

 
A.8 Human Resources Security 
 

 กลาวถึงการใหความรูแกพนักงานขององคกรในเรื่องของภัยคุกคามตางๆ 

ขอแนะนําในการปฏิบัติงานที่ถูกตองเหมาะสมและปลอดภัย การปฏิบัติตนเมื่อพบความผิดปกติ

ข้ึนกับระบบงาน รวมทั้งการระบุระเบียบวิธีปฏิบัติเมื่อมีการจางพนักงานใหมเขามาหรือเมื่อมี

พนักงานเกาลาออกไป 
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A.9 Physical and Environment Security 
 

 กลาวถึงการรักษาความปลอดภัยของสถานที่ทํางาน การควบคุมการเขาออก และ

การนําสิ่งของเขาออก เพื่อปองกันการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาตและเพื่อ

ปองกันความเสียหายและความสูญหายของทรัพยสินขององคกร 

 
A.10 Communications and Operations Management 
 

 กลาวถึงการรักษาความปลอดภัยใหแกเครื่องคอมพิวเตอร ระบบเครือขายและการ

ประมวลผลขอมูลสารสนเทศ การสํารองขอมูลสารสนเทศ รวมทั้งการจัดเก็บและทําลายสื่อที่ใช

ในการบันทึกขอมูลสารสนเทศอยางเหมาะสม 

 
A.11 Access Control 
 

 กลาวถึงการควบคุมการเขาถึงขอมูลสารสนเทศและการปองกันการเขาถึงขอมูล

สารสนเทศโดยผูไมไดรับอนุญาต ไมวาจะเปนจากการเขาใชงานเครื่องคอมพิวเตอรภายใน

องคกร การเขาใชงานผานระบบเครือขาย หรือการเขาถึงระบบจากระยะไกล 

 
A.12 Information Systems Acquisition, Development and Maintenance 

 

 กลาวถึงการควบคุมการพัฒนาระบบคอมพิวเตอร ระบบเครือขาย ซอฟทแวร และ

ฮารดแวร เร่ิมต้ังแตการจัดซื้อจัดจาง การติดตั้งระบบ การใชงานจริง ไปจนถึงการบํารุงรักษา

อยางสม่ําเสมอ รวมทั้งการควบคุมการเขารหัสขอมูลสารสนเทศอยางเหมาะสม 

 
A.13 Information Security Incident Management 
 

 กลาวถึงการจัดทํารายงานเหตุการณผิดปกติตางๆที่เกี่ยวของกับความมั่นคง

ปลอดภัยของขอมูลสารสนเทศและการบริหารจัดการเหตุละเมิดความมั่นคงของขอมูล

สารสนเทศ เพื่อประโยชนในการแกไขและปองกันไมใหเหตุการณดังกลาวเกิดขึ้นซ้ําอีกในอนาคต 
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A.14 Business Continuity Management 
 

 กลาวถึงการจัดทําแผนการจัดการใหธุรกิจสามารถดําเนินไปไดอยางตอเนื่อง 

(Business Continuity Plan: BCP) ซึ่งก็คือวิธีปฏิบัติในการรับมือกรณีที่เกิดความผิดพลาด หรือ

ภัยธรรมชาติซึ่งสรางความเสียหายใหแกระบบ เพื่อใหองคกรสามารถกลับมาดําเนินงาน

ตามปกติไดเร็วที่สุด 

 
A.15 Compliance 
 

 กลาวถึงการปฏิบัติงานที่ถูกตองตามกฏหมายหรือขอตกลงตางๆที่องคกรไดกระทํา

รวมกับผูอ่ืน ไมวาจะเปนในเรื่องของลิขสิทธิ์ซอฟทแวรหรือกฎระเบียบอื่นๆของภาครัฐ 

 
ภาพที่ 2.3 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

เวอรชั่น 1 ประจําป 2547 และเวอรชั่น 2 ประจําป 2549 

 
ที่มา: บรรจง หะรังษี. “ISO/IEC 27001/17799 Information Security Management Standard.” ศูนย 

         ประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย, 5 มิถุนายน 2550  

         <http://www.thaicert.org> 
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 สําหรับประเทศไทยนั้น คณะอนุกรรมการดานความมั่นคงภายใตคณะอนุกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส ซึ่งถูกจัดตั้งขึ้นตามพระราชบัญญัติวาดวยการประกอบธุรกรรมทาง

อิเล็กทรอนิกส พ.ศ. 2544 ไดนําเอามาตรฐาน ISO/IEC 17799:2000 มาเปนแนวทางในการ

กําหนดมาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

(เวอรชั่น 1) ประจําป พ.ศ.2547 และตอมาไดนําเอามาตรฐาน ISO/IEC 17799:2005 มาเปน

แนวทางในการกําหนดมาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทาง

อิเล็กทรอนิกส (เวอรชั่น 2) ประจําป พ.ศ.2549 โดยไดมีการปรับเปลี่ยนในสาระสําคัญสอง

ประการ ประการแรกคือ มีการเพิ่มมาตรการที่เห็นวามีความเหมาะสมกับสภาพแวดลอมและ

สถานการณทางดานเทคโนโลยีสารสนเทศในประเทศไทยรวมเปนจํานวนทั้งสิ้น 144 มาตรการ 

ประการที่สองคือ มีการแบงระดับของมาตรการเปนระดับ 1 – 3 เพื่อชวยใหองคกรคอยๆนํา

มาตรการแตละระดับไปปรับใชดวยวิธีคอยเปนคอยไป ในกรณีที่องคกรเห็นวาการนํามาตรการ

ทั้งหมดไปปฏิบัตินั้นเปนเรื่องที่ทําไดยาก 

 
มาตรฐาน ISO/IEC 27001:2005 

 

 มาตรฐาน ISO/IEC 27001:2005 เปนมาตรฐานเกี่ยวกับระบบบริหารจัดการความ

มั่นคงปลอดภัยของขอมูลสารสนเทศ (Information Security Management Systems: ISMS) 

ซึ่งจะกําหนดความตองการ (Set of Requirements) ในการจัดทําระบบ ISMS เพื่อชวยใหองคกร

สามารถสรางระบบ ISMS ข้ึนมาไดอยางมีประสิทธิภาพ ซึ่งระบบ ISMS นี้ถือเปนสวนหนึ่งของ

ระบบบริหารจัดการขององคกรที่มีพื้นฐานมาจากแนวทางการบริหารจัดการความเสี่ยงของธุรกิจ 

(Business Risk Approach) โดยมีวัตถุประสงคเพื่อรักษาไวซึ่งความลับ (Confidentiality)   

บูรณภาพ (Integrity) และความพรอมใชงาน (Availability) ของขอมูลสารสนเทศและทรัพยสิน

อ่ืนๆขององคกร เพื่อใหองคกรสามารถรอดพนจากภัยคุกคามตางๆได 
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ภาพที่ 2.4 

แนวทางการจัดตั้งระบบ ISMS ตามมาตรฐาน ISO/IEC 27001:2005 

 
ที่มา: บรรจง หะรังษี. “ISO/IEC 27001/17799 Information Security Management Standard.” ศูนย 

         ประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย, 5 มิถุนายน 2550  

         <http://www.thaicert.org> 

 

 มาตรฐาน ISO/IEC 27001:2005 ประกอบไปดวยขอกําหนดและแนวทางในการ

จัดตั้งระบบ ISMS ข้ึนภายในองคกรตั้งแตการริเร่ิมทําระบบ การนําระบบไปใช การดําเนินงาน

ของระบบ การวัดผลและการทบทวนการดําเนินงานของระบบ การบํารุงรักษาระบบ และการ

ปรับปรุงระบบอยางสม่ําเสมอ รวมถึงแนวทางในการออกใบรับรอง (Certification) ใหกับระบบ 

โดยที่หัวใจสําคัญของระบบ ISMS นั้นอยูที่การทําการตรวจประเมินความเสี่ยงและการเลือก

วิธีการควบคุมใหเหมาะสมกับการปฏิบัติงานและระดับความเสี่ยงที่ยอมรับไดขององคกร 

นอกจากนั้น มาตรฐานนี้ยังไดถูกปรับปรุงเพื่อใหมีความเขากันไดกับมาตรฐาน ISO9001 และ 

ISO14001 ซึ่งจะชวยใหองคกรที่ไดรับมาตรฐานดังกลาวแลวมีความคุนเคยกับระบบเอกสาร 

การทบทวนโดยผูบริหาร (Management Review) และการตรวจติดตามระบบภายใน (Internal 

Audit) ที่มีแนวปฏิบัติคลายคลึงกันอีกดวย 
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ภาพที่ 2.5 

พัฒนาการของมาตรฐาน ISO/IEC 27001:2005 

 
ที่มา: สํานักบริการเทคโนโลยีสารสนเทศภาครัฐ. “ISO17799 (BS7799) ความมั่นคงปลอดภัย จากภาครัฐสู 

         ภาครัฐ.” สํานักบริการเทคโนโลยีสารสนเทศภาครัฐ <http://www.gits.net.th> 

 

 ทั้งนี้ มาตรฐาน ISO/IEC 27001:2005 มีจุดเริ่มตนมาจากมาตรฐาน BS7799 Part 

2 ซึ่งถูกประกาศใชคร้ังแรกในป ค.ศ. 1998 หลังจากนั้นไดถูกปรับปรุงแกไขและประกาศเปน 

BS7799-2:2002 Information Security Management Systems – Specification with 

Guidance for Use ซึ่งมีเนื้อหาวาดวยการจัดตั้งระบบการจัดการความปลอดภัยของขอมูลข้ึน

ภายในองคกร โดยประยุกตเขากับหลักการของ Plan-Do-Check-Act (PDCA) เพื่อใหเกิดวิธีการ

ปฏิบัติงานที่เปนระบบและมีการพัฒนาอยางตอเนื่อง (Continuous Improvement) และไดมีการ

อางอิงมาตรการของการควบคุมทางดานการจัดการความปลอดภัยของขอมูลทั้ง 133 มาตรการ

ตามมาตรฐาน ISO/IEC 17799:2005 โดยระบุไวในสวนของ Annex A ทั้งนี้ เนื้อหาของ

มาตรฐาน ISO/IEC 27001:2005 นั้นจะแบงออกเปน 8 สวน ดังตอไปนี้ 

 

 Foreword 

 0 Introduction 

 1 Scope 

 2 Normative Reference 

 3 Terms and Definitions 

 4 Information Security Management System 
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 5 Management Responsibility 

 6 Internal ISMS Audit 

 7 Management Review of The ISMS 

 8 ISMS Improvement 

 

 ในสวนของการออกใบรับรอง (Certification) นั้นสามารถแบงไดเปน 2 ประเภท คือ 

การออกใบรับรองใหกับองคกร (Organization Certification) เพื่อเปนการรับรองวาองคกร

ดังกลาวมีระบบ ISMS ที่มีประสิทธิภาพ โดยที่ส่ิงที่องคกรจําเปนตองดําเนินการเพื่อใหไดรับการ

รับรองจะถูกระบุอยูในเนื้อหาสวนที่ 4 ถึงสวนที่ 8 กับการออกใบรับรองใหกับบุคคล (Individual 

Certification) ที่ทําหนาที่เปนผูตรวจรับรองระบบวาบุคคลนั้นเปนผูที่มีความรู ความชํานาญใน

ระบบ ISMS เปนอยางดี และมีคุณสมบัติเพียงพอที่จะทําหนาที่ตรวจรับรองระบบ ISMS ได โดย

องคกรสากลที่ทําหนาที่ควบคุมการออกใบรับรองใหกับผูตรวจรับรองระบบก็คือ International 

Register of Certificated Auditors (IRCA) ทั้งนี้ การยื่นขอใบรับรองสําหรับระบบ ISMS ของ

องคกรใดๆก็ตามนั้นจะมีข้ันตอนการยื่นขอใบรับรองเหมือนกับการยื่นขอใบรับรองของมาตรฐาน 

ISO อ่ืนๆ นั่นคือ จะตองเริ่มจากการเลือกบริษัทที่จะเขามาทําหนาที่ตรวจรับรองระบบ ซึ่งจะตอง

เปนบริษัทที่ไดรับการขึ้นทะเบียนอยางถูกตอง (Accredited) กอน หลังจากนั้นจึงเปนการ

วางแผนและกําหนดขอบเขตของระบบที่จะตรวจรับรอง และหลังจากที่องคกรไดรับการรับรอง

ระบบ ISMS เรียบรอยแลว องคกรจะตองไดรับการตรวจประเมินระบบซ้ํา (Surveillance Audit) 

ทุก 6 เดือนหรือ 1 ป และตองทําการตรวจรับรองใหมทั้งระบบ (Re-Certification Audit) ทุก 3 ป 

สวนบุคคลที่ตองการยื่นขอใบรับรอง (Auditor Certification) จาก IRCA นั้นจะตองเปนผูที่มี  

วุฒิการศึกษาขั้นต่ําในระดับปริญญาหรืออนุปริญญา และมีประสบการณในการทํางานอยาง

นอย 4 ปข้ึนไป และที่สําคัญจะตองผานการอบรมและการสอบในหลักสูตร ISO27001 and 

ISO27002 Information Security Management Systems Lead Auditor Training Course ที่

ไดรับการรับรองจาก IRCA ซึ่งมีการจัดอบรมอยูในหลายประเทศทั่วโลก รวมทั้งประเทศไทยดวย

เชนกัน 

 

 สําหรับประเทศไทยนั้น ทางภาครัฐไดเห็นความสําคัญของมาตรฐาน ISO/IEC 

27001:2005 โดยการนํามาตรฐานดังกลาวมาแปลเปนภาษาไทย และไดแนะนําใหหนวยงาน

ของรัฐที่มีภารกิจเกี่ยวของกับการดูแลโครงสรางพื้นฐานของประเทศใหมีการนําเอามาตรฐาน 
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ISO/IEC 27001:2005 มาปรับใชในหนวยงานของตน และในสวนของกระทรวงการคลังก็ได

กําหนดใหมีการตรวจประเมินรัฐวิสาหกิจหลักของประเทศในการจัดทํามาตรฐานดังกลาว โดยมี

กรอบระยะเวลาชัดเจนวาจะตองไดรับการรับรองใหแลวเสร็จภายในป พ.ศ. 2554 นอกจากนี้ 

มาตรฐาน ISO/IEC 27001:2005 ยังถูกใชเปนรากฐานในการพัฒนากฏหมายธุรกรรมทาง

อิเล็กทรอนิกสและกฏหมาย ICT ของประเทศหลายฉบับ เชน พระราชกฤษฎีกากําหนด

หลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 พระราชบัญญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และพระราชกฤษฎีกากําหนดวิธีการ

แบบมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส เปนตน 

 
กรณศีึกษา 

 

 สํานักบริการเทคโนโลยีสารสนเทศภาครัฐ (สบทร.) ซึ่งเปนหนวยงานภายใต

สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช.) กระทรวงวิทยาศาสตรและ

เทคโนโลยี ถือเปนหนวยงานภาครัฐหนวยงานแรกของประเทศไทยที่ไดรับการรับรองมาตรฐาน 

ISO/IEC 27001:2005 จาก BSI เมื่อวันที่ 4 ธันวาคม พ.ศ. 2549 

 
ภาพที่ 2.6 

ใบรับรองมาตรฐาน ISO/IEC 27001:2005 ของสํานักบริการเทคโนโลยีสารสนเทศภาครัฐ 

 
ที่มา: สํานักบริการเทคโนโลยีสารสนเทศภาครัฐ. “Certified ISO27001:2005.” สํานักบริการเทคโนโลยี 

         สารสนเทศภาครัฐ <http://www.gits.net.th> 
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 สบทร. ดําเนินงานโดยมีเปาหมายในการเปนองคกรที่มีระบบการบริหารภายใน

และระบบบริหารความมั่นคงสารสนเทศในลักษณะเดียวกับองคกรนานาชาติ ที่สามารถ

ใหบริการแกหนวยงานภาครัฐไดอยางมีประสิทธิภาพและมีคุณภาพเปนที่ยอมรับในระดับสากล 

ทั้งนี้ สบทร. ไดต้ังเปาหมายในการไดรับการรับรองมาตรฐาน ISO/IEC 27001:2005 ไวสองสวน 

ไดแก บริการใบรับรองอิเล็กทรอนิกส (CA Service) เพื่อเพิ่มความนาเชื่อถือทางดานความมั่นคง

ปลอดภัยของบริการ และในสวนของการดําเนินงานในภาพรวมของ สบทร. ที่จําเปนตองมีการ

จัดตั้งระบบ ISMS ซึ่งไดแก การบริหารจัดการความเสี่ยง เพื่อชวยให สบทร. สามารถระบุปญหา

และวางแผนเพื่อลดความเสี่ยงทางดานความมั่นคงปลอดภัยของขอมูลสารสนเทศไดอยางเปน

ระบบ นอกจากนี้ยังชวยใหหนวยงานภาครัฐอ่ืนๆสามารถมั่นใจไดวาบริการตางๆของ สบทร. มี

คุณภาพและความปลอดภัยตามมาตรฐานสากล 

 

 จากเปาหมายดังกลาว สบทร. จึงไดมีมติใหดําเนินการจัดตั้งระบบ ISMS ข้ึนเมื่อ

ประมาณกลางป พ.ศ. 2548 โดยมีการจัดตั้งทีมงานเพื่อดําเนินการตามขั้นตอนตางๆตาม

หลักการของ PDCA ดังตอไปนี้ 

 

Plan 

 กําหนดขอบเขตและสวนงานที่เกี่ยวของ 

 จัดตั้งทีมงานและกําหนดหนาที่ความรับผิดชอบ 

 

 Do 

 กําหนดนโยบายความมัน่คงปลอดภัยของขอมูลสารสนเทศขององคกร 

 บริหารจัดการความเสีย่งดวยการประเมนิความเสีย่ง การวิเคราะหความ

เสี่ยง และการแกไขความเสีย่ง 

 เลือกใชมาตรการความมั่นคงปลอดภัยทีเ่หมาะสม 

 ฝกอบรมพนักงานในเรื่องของความมั่นคงปลอดภัยของขอมูลสารสนเทศใน

ทุกระดับ 

 

 

 



 

 

20 

 Check   

 ดําเนนิการตรวจประเมนิภายในของระบบ ISMS 

 ทบทวนระบบ ISMS โดยผูบริหาร 

 

 Act 

 ปรับปรุงระบบ ISMS ตามสิง่ที่ไดตรวจพบ 

 วิเคราะหหาสาเหตุของปญหาที่แทจริง 

 ปองกันไมใหเกิดปญหาซ้าํอกี 

 

 เมื่อ สบทร. ไดจัดทําระบบ ISMS ตามแผนที่ไดกําหนดไวเสร็จส้ินแลวและมีความ

พรอมที่จะเขารับการตรวจประเมิน ทาง สบทร.จึงไดดําเนินการคัดเลือกหนวยงานที่จะทําหนาที่

ตรวจประเมินระบบ โดยในทายที่สุด สบทร.ไดเลือกให BSI Thailand Co., Ltd. เขามาทําหนาที่

นี้ในชวงเดือนพฤศจิกายน พ.ศ. 2549 เนื่องจากหนวยงานดังกลาวเปนหนวยงานที่มีความ

นาเชื่อถือ มีประสบการณ และมีความเกี่ยวของกับการกําหนดมาตรฐานตางๆอยูแลว ซึ่งทาง 

สบทร.ก็ไดผานการประเมินและไดรับการรับรองระบบ ISMS ตามมาตรฐาน ISO/IEC 

27001:2005 ในทายที่สุด 


