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บทสรุป 
  
 งานวิจัยฉบบันีมี้วัตถุประสงค์เพ่ือต้องการ ลดความเส่ียงต่างๆ ท่ีเกิดขึน้กับระบบ
สารสนเทศภายในองค์การฯ โดยการใช้มาตรฐาน ISO/IEC27001 เป็นแนวทางปฏิบตัิ ซึ่งผู้วิจยัได้
ท าการศึกษาจากการสุ่มตวัอย่างโดยการใช้สูตร Taro Yamane ค านวณจากกลุ่มประชากร
ทัง้หมด 750 คน ซึง่เป็นพนกังานภายในองค์การกระจายเสียงและแพร่ภาพสาธารณะแห่งประเทศ 
โดยมีเคร่ืองมือท่ีใช้ในการวิจยัอยู ่2 แบบ คือ  
 แบบท่ี 1 :  แบบสอบถาม ส ารวจระดบัความเส่ียงท่ีเกิดขึน้ภายในองค์การฯ  
 แบบท่ี 2 :  แบบสมัภาษณ์ เชิงนโยบาย ใช้ส าหรับส ารวจการด าเนินงานตาม
มาตรฐาน ISO/IEC27001 
 
 



(2) 

  ผลการศกึษาพบวา่จากการส ารวจการด าเนินงาน ตามมาตรฐาน ISO/IEC  
27001 ทัง้ 11 หมวด พบว่า องค์การฯ ได้ด าเนินการตามมาตรฐาน ISO/IEC27001 แล้วเสร็จ คิด
เป็นร้อยละ 33.84 และก าลงัด าเนินการคดิเป็นร้อยละ 10.53 และอีกร้อยละ 55.63 ท่ีองค์การฯ ยงั
ไมเ่ร่ิมด าเนินการ  

 และจากเหตกุารณ์ความเส่ียงท่ีเกิดขึน้ภายในองค์การฯ ทัง้ 25 เหตกุารณ์ โดยทัง้ 25 
เหตกุารณ์จะถกูจดัแบ่งความเส่ียง  3 ด้าน คือ ด้านท่ี 1 :  ด้าน Confidentiality -  สิทธิในการ
เข้าถึงข้อมลูตา่งๆ , ด้านท่ี 2 :  ด้าน Integrity  -  ความถกูต้องสมบรูณ์ของข้อมลู ,ด้านท่ี 3 :  ด้าน 
Availability - การเข้าถึงข้อมลูตา่ง ๆ ได้เม่ือต้องการ 

 ผู้วิจยัได้น าคา่ท่ีได้จากการส ารวจมาค านวณตามสตูรการประเมินความเส่ียง  
 

ระดบัความเส่ียง (R) = โอกาสเกิดภยัคกุคาม (L) x ความรุนแรงของผลกระทบ (I) 
 

 และเม่ือได้ระดบัความเส่ียงแล้ว ได้น าคา่ไปเปรียบเทียบ ในตารางเมตริกซ์ 5 x 5 โดย 
มีการจดัระดบัคา่ความเส่ียงดงันี ้ 

>    48.00  ความเส่ียงสงู 
=    16.01  –  48.00  ความเส่ียงปานกลาง 
≤   16.00 ความเส่ียงต ่า 

        และจากคา่ท่ีได้ จะพบวา่ในปัจจบุนัองค์การฯ จะมีเหตกุารณ์ความเส่ียงสงูจ านวน 
12 เหตกุารณ์ ความเส่ียงปานกลางจ านวน 8 เหตกุารณ์ ความเส่ียงต ่าจ านวน 5 เหตกุารณ์ โดยมี
รายละเอียดดงันี ้ 

 

ล าดบั เหตกุารณ์ความเส่ียง ระดบัความเส่ียง ประเภท 
1 การใช้ช่ือ (User ID)  ร่วมกนัเพ่ือเข้าใช้ข้อมลู  สงู (78.45) Confidentiality 

2 
ผู้บกุรุกสามารถเข้าถึง (Access) เคร่ือง
คอมพิวเตอร์ในองค์การได้     

สงู (68.21) Integrity 

3 
การขาดการเก็บบนัทกึข้อมลู โปรแกรมประยกุต์ 
(Application) ระบบ (System) หรือ ซอฟต์แวร์ 
(Software) ท่ีมีการแก้ไขเปล่ียนแปลง  

สงู (63.36)  Integrity 

4 
การขาดกระบวนการภายในเพ่ือจดัการ, สร้าง 
และควบคมุภายในองค์การ 

สงู (59.62) Integrity 



(3) 

ล าดบั เหตกุารณ์ความเส่ียง ระดบัความเส่ียง ประเภท 
5 การเก็บรวบรวมข้อมลูส าคญัไว้ท่ีเดียวกนั  สงู (58.61) Confidentiality 

6 
การดแูลรักษา (Maintenance) ระบบ ท าให้
ระบบไมส่ามารถใช้งานได้      

สงู (54.54) Availability 

7 
การจดัเก็บและรักษาข้อมลูแตล่ะประเภทไม่
ถกูต้อง 

สงู (51.78) Confidentiality 

8 
ฐานข้อมลู (Database) ถกูขดัจงัหวะการท างาน 
(Corrupt) เน่ืองจากฮาร์ดแวร์และ ซอฟต์แวร์
ท างานผิดพลาด 

สงู (51.49) Integrity 

9 การเข้าถึงข้อมลูจากท่ีไมมี่สิทธิใช้งานจริง สงู (50.30) Confidentiality 
10 ข้อมลูท่ีเก็บส ารอง (Backup) ไมเ่พียงพอ     สงู (50.71) Availability 

11 
การขาดการพฒันา หรือปรับปรุงระบบรักษา
ความปลอดภยัของข้อมลู  

สงู (50.30) Integrity 

12 การพิมพ์ข้อมลูส าคญัโดยปราศจากการควบคมุ สงู (49.90) Confidentiality 

13 
การรักษารหสัผา่น (Password) ของบคุคลอยา่ง
ไมเ่หมาะสม  

ปานกลาง (36.86) Confidentiality 

14 
การติดตัง้ฮาร์ดแวร์,ซอฟต์แวร์ไมถ่กูต้อง จงึเกิด
ความเส่ียงตอ่การใช้งาน และระบบท่ีเก่ียวข้อง 

ปานกลาง (33.18) Availability 

15 
มีการแก้ไขโปรแกรมประยกุต์ (Application) ไม่
ถกูต้อง เชน่ แก้ไขรหสั (Code) โดยไมมี่การ
ทดสอบ 

ปานกลาง (30.09) Integrity 

16 การระบช่ืุอข้อมลูท่ีสร้างไมถ่กูต้อง ปานกลาง (29.86) Confidentiality 

17 
ข้อมลูภายในองค์การขาดการพฒันาหรืออพัเดท 
(Update)  ให้ทนัสมยั      

ปานกลาง (28.60) Integrity 

18 
การออกแบบระบบซบัซ้อนเกินไป จนอาจเกิน
ความจ าเป็นในการใช้งานและเกิดความซบั
จนเกินไป 

ปานกลาง (23.14) Availability 

19 
พนกังานขาดการฝึกอบรมด้านเทคนิคอยา่ง
เหมาะสม     

ปานกลาง (21.69) Availability 



(4) 

ล าดบั เหตกุารณ์ความเส่ียง ระดบัความเส่ียง ประเภท 
20 การเกิดความผิดพลาดในการรายงานผลข้อมลู   ปานกลาง (21.15) Integrity 
21 Router / Firewall  เสียท าให้ไมส่ามารถใช้งานได้      ต ่า (15.72) Availability 

22 
งบประมาณในการส ารอง (Backup) ข้อมลูไม่
เพียงพอ  

ต ่า (14.86) Availability 

23 ปริมาณการใช้งานท่ีเข้ามาโดยไมค่าดหมาย     ต ่า (14.14) Availability 
24 การเข้าใช้ข้อมลูส าคญัโดยปราศจากการควบคมุ ต ่า (12.34) Confidentiality 

25 
กระบวนการควบคมุตา่งๆ มีความซบัซ้อนเกินไป 
ผู้ใช้งานจงึไมมี่ความใสใ่จ  

ต ่า (7.20) Integrity 

 

 ดังนัน้ ทางผู้ วิจัย จึงได้ท าการวางมาตรการเพ่ือลดความเส่ียงท่ีเกิดขึน้ โดยได้
วางแผนไว้เป็น 3 ระยะคือ  ระยะท่ี 1 มาตรการในการลดความเส่ียงสูง ,  ระยะท่ี 2 มาตรการใน
การลดความเส่ียงปานกลาง , ระยะท่ี 3 มาตรการในการลดความเส่ียงต ่า 

  โดยในมาตรการผู้วิจยัจะใช้  มาตรฐาน ISO/IEC27001  เพ่ือเป็นแนวทางทางในการ
ลดความเส่ียงเพื่อให้ได้ประสิทธิภาพมากย่ิงขึน้ และในการวางมาตรการในแตล่ะระยะผู้วิจยั จะท า
การวางมาตรารออกเป็น 2 ส่วน  คือ ส่วนท่ี 1 ส าหรับพนักงานทั่วไป และส่วนท่ี 2 ส าหรับ
เจ้าหน้าท่ีเทคโนโลยีสารสนเทศ  
 มาตรการในการลดความเส่ียงในระยะท่ี 1 จะมีการออกนโยบาย รายละเอียดดงันี  ้
สว่นท่ี 1 นโยบายทางด้านความมัน่คงปลอดภยัของสารสนเทศ ส าหรับพนกังานทัว่ไป 
1.  องค์การ ไมส่นบัสนนุ หรือยินยอมให้พนกังานขององค์การ กระท าผิดตอ่พระราชบญัญตัวิ่า 

     ด้วยการกระท าผิดทางคอมพิวเตอร์ พ.ศ. 2550 และกฎหมายประกอบอ่ืนๆท่ีเก่ียวข้อง 

     1.1) ห้ามสง่ข้อมลูท่ีเป็นเท็จ ข้อมลูท่ีก่อให้เกิดความเสียหายตอ่องค์การ หรือบคุคลอ่ืนๆ 

     1.2) ห้ามสง่รูปหรือข้อความท่ีเก่ียวข้องกบัเร่ืองลามกอนาจาร 

     1.3) ห้ามสง่จดหมายอิเล็กทรอนิกส์หรือการส่ือสารทางอิเล็กทรอนิกส์ใดๆ โดยไมร่ะบช่ืุอผู้สง่ 

2.  องค์การ จะจดัให้มีช่ือผู้ใช้ (USER ID) และรหสัผา่น (Password) ให้กบัพนกังานท่ีมีหน้าท่ี 

     เก่ียวข้องกบัการใช้งานระบบคอมพิวเตอร์และการเช่ือมตอ่กบั อินเทอร์เน็ต เป็นรายบคุคล และ      

     มีกฎในการใช้งานรหสัผา่น ทัง้นีเ้พ่ือความปลอดภยัของระบบโดยรวม ซ่ีกฎการใช้รหสัผา่นมี   

     ดงันี ้
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     2.1)  ความยาวของตวัอกัษรต้องไมน้่อยกวา่ 6 ตวัอกัษร  

     2.2) ผู้ใช้งานต้องมีการเปล่ียน รหสัผา่น (Password)  ในการเข้าใช้ระบบทกุ 1 เดือน และหาก 

             จะต้องมีการเลิกใช้ช่ือและรหสัผา่น ให้แจ้งกบัผู้บงัคบับญัชาโดยตรงเพ่ือท าเร่ืองขอเลิกใช้   

             โดยจะต้องกระท าทนัทีท่ีจะเลิกใช้งาน 

3. องค์การ ไมอ่นญุาตให้ใช้ช่ือและรหสัผา่นร่วมกนั 

4. ไมอ่นญุาตให้ใช้เคร่ืองคอมพิวเตอร์หรืออปุกรณ์ประกอบอ่ืนท่ีมิใช้ขององค์การ ในการเช่ือมตอ่ 

    เข้ากบัเครือขา่ยขององค์การ 

5. ในการตดิตอ่ส่ือสารทางอิเล็กทรอนิกส์ ไมว่า่จะเป็นจดหมายอิเล็กทรอนิกส์ การสนทนา หรือ    

    การติดตอ่ส่ือสารใดๆ ให้ถือเสมือนหนึง่การสง่จดหมายแบบเป็นทางการโดยจะต้องปฏิบตัิตาม   

    กฎการรับ-สง่หนงัสือหรือจดหมายขององค์การ ได้แก่  การรักษาความลบัของเอกสาร ห้ามสง่    

    เอกสารความลบัโดยจดหมายอิเล็กทรอนิกส์ยกเว้นได้รับการเข้ารหสัโดยได้รับการยืนยนัจาก     

    หนว่ยงาน    คอมพิวเตอร์ 

6. ไมอ่นญุาตให้พนกังานใช้ e-mail อ่ืนใดท่ีองค์การ ไมไ่ด้ก าหนดให้ใช้ 

7. ในกรณีการขอใช้อีเมล์ของรายการตา่งๆ ขององค์การ  ถ้าผู้ดแูลรายการมีความประสงค์ต้องการ    

     ใช้อีเมล์รายการโต้ตอบกบัผู้ชม ผู้ดแูลรายการนัน้จะต้องเซ็นหนงัสือยินยอมเป็นผู้ รับผิดชอบ  

     ของอีเมล์ของรายการนัน้   และถ้าในกรณีท่ีผู้ดแูลรายการเป็นบคุคลภายนอกจะต้องมีพนกังาน  

     ขององค์การ เซ็นก ากบัในหนงัสือยินยอมเป็นผู้ รับผิดชอบของอีเมล์ของรายการนัน้ด้วย 

8. การเข้าใช้งาน application ตา่งๆ จะต้องได้รับอนญุาตจากเจ้าของระบบโดยให้ผู้บงัคบับญัชา    

    โดยตรงเป็นผู้ขอสิทธิในการใช้ 

9. ห้ามพนกังานน า โปรแกรม หรือ Application ใดๆมาตดิตัง้บนเคร่ืองคอมพิวเตอร์หรือระบบ 

    คอมพิวเตอร์รวมถึงอปุกรณ์ประกอบอ่ืนๆ องค์การ โดยไมไ่ด้รับความยินยอมจากหนว่ยงาน 

    คอมพิวเตอร์และผู้บงัคบับญัชาโดยตรง 

10. ห้ามพนกังานใช้ โปรแกรม หรือ Application ท่ีไมถ่กูลิขสิทธ์ิ 

11. หากพบวา่มีการสง่ข้อมลูท่ีผิดตอ่พระราชบญัญตัิวา่ด้วยการกระท าผิดเก่ียวกบัคอมพิวเตอร์  

      พ.ศ. 2550 หรือผิดตอ่กฎระเบียบขององค์การฯ  ให้แจ้งตอ่ผู้บงัคบับญัชาโดยตรงหรือ   

      เจ้าหน้าท่ีหนว่ยงานคอมพิวเตอร์ 
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12. ถ้าพนกังานทา่นได้ไมป่ฏิบตัติามนโยบายทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศ     

     พนกังานทา่นนัน้ต้องได้รับบทลงโทษ ตามผู้บงัคบับญัชาเห็นสมควร 

สว่นท่ี 2 นโยบายทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศ ส าหรับฝ่ายสารสนเทศ  
เพ่ือใช้เป็นแนวทางในการเข้าใช้ระบบสารสนเทศ เพ่ือช่วยลดความเส่ียง และเพิ่มความ

มัน่คงปลอดภยัให้กบัระบบสารสนเทศภายในองค์การ  มีรายละเอียดดงัตอ่ไปนี ้
1. ฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการจดัอบรมให้ความรู้ทางด้านเทคโนโลยีสารสนเทศ รวมถึง   

    ปฏิบตัใินการเข้าใช้ระบบสารสนเทศ เพ่ือให้เกิดความมัน่คงปลอดภยั เดือนละ 1 ครัง้  

2. ฝ่ายเทคโนโลยีสารสนเทศต้องมีการประชาสมัพนัธ์ ให้กบัผู้ใช้งานทราบถึงนโยบายทางด้าน 

    ความมัน่คงปลอดภยัของข้อมลูสารสนเทศให้ผู้ใช้งานเข้าใช้ และตระหนกัถึงความส าคญัในการ 

    ปฏิบตัิ เพ่ือความมัน่คงปลอดภยัของข้อมลู 

3. ฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการอพัเดท ระบบป้องกนัไวรัสให้ทนัสมยัอยูเ่สมอ 

4. ฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการแจ้ง หรือสรุป สิทธิการใช้งานระบบหรือโปรแกรมตา่งๆ  

     ภายในองค์การ ให้แก่ผู้ใช้งานทราบทกุ 6 เดือน 

5. ฝ่ายเทคโนโลยีสารสนเทศ ควรมีการถอดสิทธิการเข้าใช้งานแก่ผู้ใช้งานทนัที ท่ีผู้ใช้งานทา่นนัน้  

    พ้นสภาพการเป็นพนกังานขององค์การ 

6. ฝ่ายเทคโนโลยีสารสนเทศ ต้องจดัอบรมความรู้เก่ียวกบั พระราชบญัญัตวิ่าด้วยการกระท าผิด 

    เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ให้กบัพนกังานทกุทา่น รวมถึงพนกังานท่ีเข้ามาใหมด้่วย และ 

    มีการประสมัพนัธ์ให้พนกังานทกุทา่นตระหนกัถึงความส าคญัของการปฏิบตัิตามกฎหมาย 

7. ในการบ ารุงรักษาระบบ ควรกระท า เม่ือท่ีไมมี่การเรียกใช้งานจากผู้ใช้ หรือถ้าไมส่ามารถกระท า 

     ได้ ควรจะแจ้งเป็นลายลกัษณ์อกัษรให้ผู้ใช้งานทราบลว่งหน้า  3 วนัท าการ 

8. ผู้ดแูลระบบฐานข้อมลู ต้องท าการส ารองข้อมลูของแตล่ะระบบทกุวนั 

9. ผู้ดแูลระบบฐานข้อมลู ต้องท าการทดสอบข้อมลูท่ีส ารองไว้ทกุๆ 1 เดือน เพ่ือตรวจสอบว่าข้อมลู 

    ท่ีได้ส ารองครบถ้วน และสามารถน ากลบัมาใช้ใหมไ่ด้ 

10. ในการด าเนินการแก้ไขระบบ จะต้องมีการบนัทึกวนัและเวลาท่ีด าเนินการแก้ไข สาเหต ุ วิธีการ  

      แก้ไข และรายช่ือผู้ด าเนินการแก้ไขไว้เป็นลายลกัษณ์อกัษรทกุครัง้  



(7) 

 มาตรการในการลดความเส่ียงในระยะท่ี 2 จะมีการออกนโยบายเพิ่มเตมิซึง่ในระยะนี ้
จะเพิ่มเตมิเฉพาะในสว่นท่ี 2  ส าหรับเจ้าหน้าท่ีสารสนเทศเทา่นัน้  โดยมีรายละเอียดดงันี  ้
11. จะต้องมีการจดัท าคูมื่อในการตดิตัง้ฮาร์ดแวร์ หรือ ซอฟต์แวร์ ท่ีเป็นลายลกัษณ์อกัษร และต้อง 
      มีการปรับปรุงคูมื่อให้ทนัสมยัอยูเ่สมอและในการด าเนินงานต้องด าเนินโดยผู้ เช่ียวชาญเทา่นัน้ 
12. เจ้าหน้าท่ีสารสนเทศ จะต้องมีการบนัทกึผลการตรวจสอบข้อมลูตัง้แต ่ก่อน ระหวา่ง และหลงั 
       การประมวลผล 
13. หวัหน้าสว่นงานเทคโนโลยีสารสนเทศ ต้องมีการก าหนดคณุสมบตัขิองเจ้าหน้าท่ีสารสนเทศ   
      และด าเนินการทดสอบคณุสมบตัใินการคดัเลือกพนกังาน ให้ตรงกบัลกัษณะงานท่ีต้องการ 
14. เจ้าหน้าท่ีสารสนเทศต้องได้รับการอบรม เก่ียวกบัความรู้ทางด้านความช านาญตามสายงาน  
      ปีละ 2 ครัง้ 

 
มาตรการในการลดความเส่ียงในระยะท่ี 3 จะมีการออกนโยบายเพิ่มเตมิ โดยมีรายละเอียดดงันี ้

 เพิ่มเตมิในสว่นท่ี 1 : ส าหรับพนกังานทัว่ไป มีรายละเอียดดงันี ้คือ  
13. ผู้ ท่ีต้องการเข้าใช้ระบบเครือขา่ยภายในองค์การฯ จะต้องกรอกแบบฟอร์มท่ีทางฝ่ายเทคโนโลยี  
      สารสนเทศจดัท าขึน้ และต้องได้รับการอนมุตักิารผู้บงัคบับญัชาเทา่นัน้ 

 
 เพิ่มเตมิในสว่นท่ี 2 : ส าหรับเจ้าหน้าท่ีสารสนเทศ มีรายละเอียดดงันี ้คือ  

15. ต้องมีการรายงานผลการปฏิบตังิาน สรุปปัญหา และผลกระทบของปัญหาท่ีเกิดขึน้ 

      ให้กบัผู้บงัคบับญัชา ทราบทกุ 1 เดือน 

16. เจ้าหน้าท่ีสารสนเทศต้องมีการตรวจการใช้งานอปุกรณ์ทางด้านระบบเครือขา่ยทกุ 1 เดือน  

17. ต้องมีการวางแผนและตรวจสอบการใช้ทรัพยากรของระบบ ทกุ 1 เดือน  

 
 


