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บทที่ 5 
 

สรุปผลการศกึษาและข้อเสนอแนะ 
 

สรุปผลการวจิัย 
 

จากการศึกษาวิจัย เร่ือง การสร้างมาตรการทางด้านความมั่นคงปลอดภัยของข้อมูล
สารสนเทศในอตุสาหกรรมวิทยโุทรทศัน์โดยนํามาตรฐาน ISO/IEC 27001 มาประยกุต์ใช้ และ
สอดคล้องกบัพระราชบญัญัติว่าด้วยการกระทําผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 กรณีศึกษา 
องค์การกระจายเสียงและแพร่ภาพสาธารณะแห่งประเทศไทย (ThaiPBS) 
  

โดยการศกึษาจะเร่ิมจากสํารวจการดําเนินงานตามมาตรฐาน ISO/IEC 27001 ในปัจจบุนั
โดยการสมัภาษณ์เชิงนโยบาย จากนัน้ทําการสํารวจความคิดเห็นของกลุ่มตวัอย่างท่ีมีต่อการ
ดําเนินงานทางสารสนเทศภายในองค์การ และสดุท้ายทําการวิเคราะห์ความเสี่ยงท่ีเกิดขึน้ภายใน
องค์การ  เพ่ือนําผลการสํารวจท่ีได้จาก 3  ส่วนมาทําการวางมาตรการเพ่ือความมัน่คงปลอดภยั
ของข้อมูลสารสนเทศภายในองค์การ  โดยทัง้ นี ก้ารวางมาตรการต้องให้สอดคล้องกับ
พระราชบญัญตัวิา่ด้วยการกระทําผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ด้วย 

 

ตารางท่ี 5.1  
สรุปผลการสํารวจ การปฏิบตังิานตามกรอบ ISO/IEC 27001  ขององค์การฯ ในปัจจบุนั 

 
สถานการณ์ดําเนินงาน 

ตามกรอบ ISO/IEC27001 
หมวด ISO/IEC27001 คดิเป็นร้อยละ 

ยงัไมเ่ร่ิมดําเนินการ หมวดท่ี 1 : 1.1.1, 1.1.2 
หมวดท่ี 2 : 2.1.1, 2.1.2, 2.1.3, 2.1.5, 2.1.6, 
                  2.1.7, 2.2.1, 2.2.2, 2.2.3 
หมวดท่ี 3 :   -  
หมวดท่ี 4 : 4.2.1, 4.2.3, 4.3.1, 4.3.3 
หมวดท่ี 5 : -  
หมวดท่ี 6 : 6.1.1, 6.1.2, 6.5.1, 6.6.1, 6.6.2, 6.7.2, 
                 6.7.4, 6.8.1, 6.8.2, 6.8.3, 6.8.5, 6.9.1,  

55.63 
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สถานการณ์ดําเนินงาน 
ตามกรอบ ISO/IEC27001 

หมวด ISO/IEC27001 คดิเป็นร้อยละ 

ยงัไมเ่ร่ิมดําเนินการ                  6.9.2, 6.9.3, 6.10.1, 6.10.2, 6.10.3, 
                 6.10.4, 6.10.5 
หมวดท่ี 7 : 7.1.1, 7.2.3, 7.2.4, 7.3.1, 7.3.2, 7.3.3,  
                 7.4.1, 7.4.7, 7.5.3, 7.5.5, 7.5.6, 7.6.2,  
                 7.7.2 
หมวดท่ี 8 : 8.1.1, 8.2.1, 8.2.2, 8.2.3, 8.2.4, 8.3.1,  
                 8.3.2, 8.4.1, 8.5.1, 8.5.4, 8.6.1 
หมวดท่ี 9 : 9.1.1, 9.1.2, 9.2.1, 9.2.2, 9.2.3 
หมวดท่ี 10 : 10.1.1, 10.1.2, 10.1.3, 10.1.4, 10.1.5 
หมวดท่ี 11 : 11.1.3,11.1.4, 11.1.5, 11.1.6, 11.2.1,  
                   11.2.2 

55.63 

กําลงัดําเนินการ หมวดท่ี 1 :  -  
หมวดท่ี 2 :  2.1.8 
หมวดท่ี 3 :  - 
หมวดท่ี 4 :  4.1.1, 4.2.2 
หมวดท่ี 5 :  -  
หมวดท่ี 6 :  6.7.1, 6.7.3, 6.8.4 
หมวดท่ี 7 : 7.2.1, 7.2.2, 7.5.1, 7.5.4, 7.7.1,  
หมวดท่ี 8 :  -  
หมวดท่ี 9 :  -  
หมวดท่ี 10 :  -  
หมวดท่ี 11 : 11.1.1, 11.3.1, 11.3.2 

10.53 

ดําเนินการแล้วเสร็จ หมวดท่ี 1 :  -  
หมวดท่ี 2 :  2.1.4 
หมวดท่ี 3 :  3.1.1, 3.1.2, 3.1.3, 3.2.1, 3.2.2 
หมวดท่ี 4 :  4.1.2, 4.1.3, 4.3.2 
หมวดท่ี 5 :  5.1.1, 5.1.2, 5.1.3, 5.1.4, 5.1.5, 5.1.6, 

33.84 
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สถานการณ์ดําเนินงาน 
ตามกรอบ ISO/IEC27001 

หมวด ISO/IEC27001 คดิเป็นร้อยละ 

ดําเนินการแล้วเสร็จ                   5.2.1, 5.2.2, 5.2.3, 5.2.4, 5.2.5, 5.2.6,  
                  5.2.7 
หมวดท่ี 6 :  6.1.3, 6.1.4, 6.2.1, 6.2.2, 6.2.3, 6.3.1,  
                  6.3.2, 6.4.1, 6.4.2, 6.10.6 
หมวดท่ี 7 : 7.4.2, 7.4.3, 7.4.4, 7.4.5, 7.4.6, 7.5.2, 
                 7.6.1  
หมวดท่ี 8 :  8.4.2, 8.4.3, 8.5.2, 8.5.3, 8.5.5 
หมวดท่ี 9 :  -  
หมวดท่ี 10 :  -  
หมวดท่ี 11 : 11.1.2 

55.63 

 
จากผลการสํารวจการปฏิบตังิานตามกรอบ ISO/IEC 27001  ขององค์การฯ ในปัจจบุนัจะ

สรุปผลได้ดงันี ้ถ้าองค์การฯ ต้องการท่ีก้าวไปสู่การรับรองการดําเนินงานทางด้านสารสนเทศตาม
กรอบ ISO/IEC27001 องค์การฯ จึงควรให้ความสนใจและปฏิบตัิตามในส่วนของหมวดท่ียงัไม่ได้
ดําเนินงานซึ่งมีเปอร์เซ็นต์มากถึง 55.63 %  และต้องดําเนินการตรวจสอบในหมวดท่ีกําลงั
ดําเนินการอยูท่ี่มีอยู ่10.53 % วา่ถกูต้องครบถ้วนตาม ISO/IEC27001  หรือไม ่

 
ตารางท่ี 5.2 

สรุปผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง ท่ีมีตอ่การดําเนินงานตามกรอบ ISO/IEC 27001  
ขององค์การในปัจจบุนั  

 
มาตรฐาน ISO/IEC 27001 ผลการสํารวจระดบัความเหมาะสม 

หมวดท่ี 1 ด้านนโยบายความมัน่คงปลอดภยัสําหรับ
สารสนเทศ 

สว่นใหญ่ไมท่ราบนโยบาย 

หมวดท่ี 2 ด้านโครงสร้างทางด้านความมัง่คงปลอดภยั
ภายในองค์การ (Internal Organization) และท่ีเก่ียวข้อง
กบัลกูค้าหรือหนว่ยงานภายนอก (External Parties) 

ระดบัน้อย 
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มาตรฐาน ISO/IEC 27001 ผลการสํารวจระดบัความเหมาะสม 
หมวดท่ี 3 ด้านหน้าท่ีความรับผิดชอบตอ่ทรัพย์สนิของ
องค์การ (Responsibility for assets) และการจดั
หมวดหมูส่ารสนเทศ (Information classification) 

ระดบัมาก 

หมวดท่ี 4 ด้านการสร้างความมัน่คงปลอดภยัก่อนการ
จ้างงาน (Prior to employment ) และในระหวา่งการ 
จ้างงาน (During employment) 

ระดบัน้อยท่ีสดุ 

หมวดท่ี 5 ด้านการสร้างความมัน่คงปลอดภยัทาง
กายภาพและสิง่แวดล้อม  

ระดบัสงูท่ีสดุ 

หมวดท่ี 6 ด้านการบริหารจดัการด้านการส่ือสารและการ
ดําเนินงานของเครือขา่ยสารสนเทศขององค์กร  
(Communication and Operations Management) 

ระดบัน้อย 

หมวดท่ี 7 ด้านการควบคมุการเข้าถงึ (Access Control) ระดบัน้อย 
หมวดท่ี 8 ด้านการจดัหา การพฒันา และการบํารุงรักษา
ระบบสารสนเทศ (Information Systems Acquisition , 
Development and Maintenance) 

ระดบัปานกลาง 

หมวดท่ี 9 ด้านการบริหารจดัการเหตกุารณ์ท่ีเก่ียวข้องกบั
ความมัน่คงปลอดภยัขององค์การ (Information Security 
Incident Management) 

ระดบัน้อยท่ีสดุ 

หมวดท่ี 10 ด้านการบริหารความตอ่เน่ืองในการ
ดําเนินงานขององค์การ (Business Continuity 
Management) 

ระดบัปานกลาง 

หมวดท่ี 11 ด้านการปฏิบตัติามข้อกําหนด 
(Compliance) 

ระดบัน้อย 
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ตารางท่ี 5.3 
ลําดบัเหตกุารณ์ความเส่ียงทัง้ 3 ด้านทัง้หมดองค์การ 

 โดยเรียงลําดบัจากระดบัความเสีย่งสงูไปหาความเส่ียงน้อย 
 

ลําดบั 
เหตกุารณ์ท่ีก่อให้เกิด 

ความเส่ียงภายในองค์การ 
ระดบั 

ความเส่ียง 
ประเภท 
ความเส่ียง 

1 การใช้ช่ือ (User ID)  ร่วมกนัเพ่ือเข้าใช้ข้อมลู  
78.45 
สงู 

Confidentiality 

2 
ผู้บกุรุกสามารถเข้าถงึ (Access) เคร่ือง
คอมพิวเตอร์ในองค์การได้     

68.21 
สงู 

Integrity 

3 
การขาดการเก็บบนัทกึข้อมลู โปรแกรมประยกุต์ 
(Application) ระบบ (System) หรือ ซอฟต์แวร์ 
(Software) ท่ีมีการแก้ไขเปล่ียนแปลง  

63.36 
สงู 

Integrity 

4 
การขาดกระบวนการภายในเพ่ือจดัการ, สร้าง 
และควบคมุภายในองค์การ 

59.62 
สงู 

Integrity 

5 การเก็บรวบรวมข้อมลูสําคญัไว้ท่ีเดียวกนั  
58.61 
สงู 

Confidentiality 

6 
การดแูลรักษา (Maintenance) ระบบ ทําให้
ระบบไมส่ามารถใช้งานได้      

54.54 
สงู 

Availability 

7 
การจดัเก็บและรักษาข้อมลูแตล่ะประเภทไม่
ถกูต้อง 

51.78 
สงู 

Confidentiality 

8 
ฐานข้อมลู (Database) ถกูขดัจงัหวะการทํางาน 
(Corrupt) เน่ืองจากฮาร์ดแวร์และ ซอฟต์แวร์
ทํางานผิดพลาด 

51.49 
สงู 

Integrity 

9 การเข้าถงึข้อมลูจากท่ีไมมี่สทิธิใช้งานจริง 
50.30 
สงู 

Confidentiality 

10 ข้อมลูท่ีเก็บสํารอง (Backup) ไมเ่พียงพอ     
50.71 
สงู 

Availability 

11 
การขาดการพฒันา หรือปรับปรุงระบบรักษา
ความปลอดภยัของข้อมลู  

50.30 
สงู 

Integrity 
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ลําดบั 
เหตกุารณ์ท่ีก่อให้เกิด 

ความเส่ียงภายในองค์การ 
ระดบั 

ความเส่ียง 
ประเภท 
ความเส่ียง 

12 การพิมพ์ข้อมลูสําคญัโดยปราศจากการควบคมุ 
49.97 
สงู 

Confidentiality 

13 
การรักษารหสัผา่น (Password) ของบคุคลอยา่งไม่
เหมาะสม  

36.86 
ปานกลาง 

Confidentiality 

14 
การตดิตัง้ฮาร์ดแวร์หรือซอฟต์แวร์ไมถ่กูต้อง จงึเกิด
ความเส่ียงตอ่การใช้งาน และระบบท่ีเก่ียวข้อง 

33.18 
ปานกลาง 

Availability 

15 
มีการแก้ไขโปรแกรมประยกุต์ (Application) ไม่
ถกูต้อง เช่น แก้ไขรหสั (Code) โดยไมมี่การทดสอบ 

30.09 
ปานกลาง 

Integrity 

16 การระบช่ืุอข้อมลูท่ีสร้างไมถ่กูต้อง 
29.86 

ปานกลาง 
Confidentiality 

17 
ข้อมลูภายในองค์การขาดการพฒันาหรืออพัเดท 
(Update)  ให้ทนัสมยั      

28.60 
ปานกลาง 

Integrity 

18 
การออกแบบระบบซบัซ้อนเกินไป จนอาจเกินความ
จําเป็นในการใช้งานและเกิดความซบัจนเกินไป 

23.14 
ปานกลาง 

Availability 

19 
พนกังานขาดการฝึกอบรมด้านเทคนิคอยา่ง
เหมาะสม     

21.69 
ปานกลาง 

Availability 

20 การเกิดความผิดพลาดในการรายงานผลข้อมลู   
21.15 

ปานกลาง 
Integrity 

21 Router / Firewall  เสียทําให้ไมส่ามารถใช้งานได้      
15.72 
ต่ํา 

Availability 

22 
งบประมาณในการสาํรอง (Backup) ข้อมลูไม่
เพียงพอ  

14.86 
ต่ํา 

Availability 

23 ปริมาณการใช้งานท่ีเข้ามาโดยไมค่าดหมาย     
14.14 
ต่ํา 

Availability 

24 การเข้าใช้ข้อมลูสําคญัโดยปราศจากการควบคมุ 
12.34 
ต่ํา 

Confidentiality 
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ลําดบั 
เหตกุารณ์ท่ีก่อให้เกิด 

ความเส่ียงภายในองค์การ 
ระดบั 

ความเส่ียง 
ประเภท 
ความเส่ียง 

25 
กระบวนการควบคมุตา่งๆ มีความซบัซ้อนเกินไป 
ผู้ใช้งานจงึไมมี่ความใสใ่จ  

7.20 
ต่ํา 

Integrity 

 
มาตรการทางด้านความม่ันคงปลอดภยัของข้อมูลสารสนเทศ 

     
จากผลการสํารวจทางด้านความเส่ียง ผู้วิจยัจะสร้างมาตรการในการลดความเส่ียงทัง้  25 

เหตกุารณ์  โดยแบง่เป็น 3 ระยะ ดงันี ้คือ  
ระยะท่ี 1  เป็นมาตรการลดความเส่ียงสงูจํานวน 12 เหตกุารณ์   

   ประกอบด้วย  
   ด้าน Availability  2  เหตกุารณ์ Confidentiality  2  เหตกุารณ์  Integrity  2  เหตกุารณ์                

ระยะท่ี 2   เป็นมาตรการลดความเส่ียงปานกลางจํานวน  8 เหตกุารณ์   
   ประกอบด้วย 
   ด้าน  Availability  2 เหตกุารณ์ Confidentiality   2  เหตกุารณ์  Integrity  2  เหตกุารณ์                

ระยะท่ี 3  เป็นมาตรการลดความเส่ียงต่ําจํานวน  5 เหตกุารณ์  
   ประกอบด้วย 
   ด้าน  Availability  2  เหตกุารณ์ Confidentiality  2  เหตกุารณ์  Integrity  2  เหตกุารณ์                

 
มาตรการในระยะท่ี 1 :  เป็นมาตรการลดความเส่ียงสงูจํานวน  12  เหตกุารณ์ดงันี ้ 

1.  การใช้ช่ือ (User ID)  ร่วมกนัเพ่ือเข้าใช้ข้อมลู 
2.  ผู้บกุรุกสามารถเข้าถึง (Access) เคร่ืองคอมพิวเตอร์ในองค์การได้     
3.  การขาดการเก็บบนัทกึข้อมลู โปรแกรมประยกุต์ (Application) ระบบ (System) หรือ  
     ซอฟต์แวร์ (Software) ท่ีมีการแก้ไขเปล่ียนแปลง 
4.  การขาดกระบวนการภายในเพ่ือจดัการ, สร้าง และควบคมุภายในองค์การ 
5.  การเก็บรวบรวมข้อมลูสําคญัไว้ท่ีเดียวกนั 
6.  การดแูลรักษา (Maintenance) ระบบ ทําให้ระบบไมส่ามารถใช้งานได้      
7.  การจดัเก็บและรักษาข้อมลูแตล่ะประเภทไมถ่กูต้อง 
8.  ฐานข้อมลู (Database) ถกูขดัจงัหวะการทํางาน (Corrupt) เน่ืองจากฮาร์ดแวร์และ  
     ซอฟต์แวร์ทํางานผิดพลาด 
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9.  การเข้าถึงข้อมลูจากท่ีไมมี่สทิธิใช้งานจริง 
10. ข้อมลูท่ีเก็บสํารอง (Backup) ไมเ่พียงพอ     
11. การขาดการพฒันา หรือปรับปรุงระบบรักษาความปลอดภยัของข้อมลูและขัน้ตอน 
      การตรวจสอบสทิธิการใช้งานให้ทนัสมยั    
12. การพิมพ์ข้อมลูสําคญัโดยปราศจากการควบคมุ 
 
โดยวิธีท่ีองค์การจะใช้ในการลดความเส่ียงในระยะท่ี 1  คือการสร้างนโยบายทางด้าน

ความมั่นคงปลอดภัยของข้อมูลสารสนเทศท่ีเป็นลายลักษณ์อักษร โดยใช้มาตรฐาน ISO/IEC 
27001 เป็นแนวทาง และมีประกาศใช้อยา่งเป็นทางการ 

 

ตารางท่ี 5.4 มาตรการในการลดความเส่ียงในระดบัสงู 
 

เหตกุารณ์ท่ี ประเภท 
ความเส่ียง 

      มาตรการป้องกนั ISO/IEC 27001  

1. Confidentiality 1.  องค์การไมอ่นญุาตให้ใช้รหสัผา่น
ร่วมกนั และความยาวของรหสัผา่น ต้องไม่
น้อยกวา่ 6 ตวัอกัษร และต้องเปลี่ยน
รหสัผา่นทกุ 1 เดือน   (พนกังานทัว่ไป) 
2. รหสัผา่นถือเป็นทรัพย์สนิขององค์การ ไม่
อนญุาตให้บอกรหสัผา่นแก่บคุคลอ่ืน  
(พนกังานทัว่ไป)  

หมวด 1  
หมวด 4  
พ.ร.บ. 
คอมพิวเตอร์  

2. 
 

Availability องค์จะต้องมีการจดัให้มีช่ือผู้ใช้ และ
รหสัผา่นให้กบัพนกังาน และกําหนดสทิธ์ิใน
การเข้าถงึ (ฝ่าย IT)  

หมวด 1  
หมวด 7  

3. Integrity ในการดําเนินการแก้ไขระบบทกุครัง้ จะต้อง
มีการบนัทกึวนัและเวลาท่ีดําเนินการแก้ไข 
สาเหต ุ วธีิการแก้ไข และรายช่ือ
ผู้ ดําเนินการแก้ไขไว้เป็นลายลกัษณ์อกัษร
ทกุครัง้ (ฝ่าย IT)  

หมวด 6  
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เหตกุารณ์ท่ี ประเภท 
ความเส่ียง 

      มาตรการป้องกนั ISO/IEC 27001  

4. Integrity 1. หวัหน้า IT ต้องมีการกําหนดหน้าท่ีความ
รับผิดชอบทางด้านความมัน่คงปลอดภยั
อยา่งชดัเจน  
2. องค์การต้องมีการตรวจสอบการบริหาร
จดัการจากผู้ตรวจสอบอิสระ  

หมวด 1  
หมวด 2  

5. Confidentiality ต้องมีการจดัอบรมให้ความรู้ทางด้าน
เทคโนโลยีสารสนเทศ เดือนละ 1 ครัง้ (ฝ่าย 
IT)  

หมวด 1  
หมวด 4  

6. Availability ในการดแูลรักษาระบบควรแจ้งให้ผู้ใช้งาน
ทราบลว่งหน้า 3 วนัทําการ (ฝ่าย IT)  

หมวด 1  
หมวด 8  

7. Confidentiality ต้องมีการจดัอบรมให้ความรู้ทางด้าน
เทคโนโลยีสารสนเทศ เดือนละ 1 ครัง้ (ฝ่าย 
IT)  

หมวด 4  

8. Integrity  มีการตรวจสอบระบบการใช้งานท่ีเป็น
ซอฟต์แวร์ทกุ 1 อาทิตย์ และมีการ
ตรวจสอบการใช้งานฮาร์ดแวร์ทกุ  1 เดือน 
(ฝ่าย IT)  

หมวด 6  
หมวด 8  

9. Confidentiality 1. ต้องถอดสทิธิการใช้งานแก่ผู้ใช้งานทนัที
ท่ีพ้นสภาพการเป็นพนกังาน (ฝ่าย IT)  
2. ควรมีการแจ้ง และสรุปสทิธิการใช้งาน
ระบบตา่งๆให้แก่ผู้ใช้งานทราบทกุ 6 เดือน  
(ฝ่าย IT) 

หมวด 4  
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เหตกุารณ์ท่ี ประเภท 
ความเส่ียง 

      มาตรการป้องกนั ISO/IEC 27001  

10. Availability ผู้ดแูลระบบฐานข้อมลูต้องสํารองข้อมลูทกุ
วนั และต้องทําการทดสอบข้อมลูทกุ 1 
เดือน (ฝ่าย IT)  

หมวด 6  

11. Integrity ต้องมีการอพัเดท ระบบป้องกนัไวรัสให้
ทนัสมยัอยูเ่สมอ  

หมวด 1  

12. Confidentiality 1. มีการจํากดัสทิธิในการพมิพ์ 
2. มีบทลงโทษสําหรับผู้ เผยแพร่ข้อมลูของ
องค์กร  

หมวด 2  
หมวด 4  
หมวด 7  

 
สรุป นโยบายทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศ จะถกูแบบเป็น 2 ส่วน 

คือ 
สว่นท่ี 1 : สําหรับพนกังานทัว่ไป สําหรับใช้เป็นแนวทางในการเข้าใช้ระบบสารสนเทศ เพ่ือ

ช่วยลดความเส่ียงท่ีจะเกิดขึน้กบัองค์การ  
ส่วนท่ี 2 : สําหรับเจ้าหน้าท่ีสารสนเทศ สําหรับใช้เป็นแนวทางในการเพ่ิมความมัน่คง

ปลอดภยัให้กบัระบบสารสนเทศ  
 
สว่นท่ี 1 นโยบายทางด้านความมัน่คงปลอดภยัของสารสนเทศ สําหรับพนกังานทัว่ไป 
1) องค์การ ไมส่นบัสนนุ หรือยินยอมให้พนกังานขององค์การ กระทําผิดตอ่พระราชบญัญตัิ

วา่ด้วยการกระทําผิดทางคอมพิวเตอร์ พ.ศ. 2550 และกฎหมายประกอบอ่ืนๆท่ีเก่ียวข้อง 

1.1)   ห้ามสง่ข้อมลูท่ีเป็นเท็จ ข้อมลูท่ีก่อให้เกิดความเสียหายตอ่องค์การ หรือบคุคลอ่ืนๆ 

1.2)   ห้ามสง่รูปหรือข้อความท่ีเก่ียวข้องกบัเร่ืองลามกอนาจาร 

1.3)  ห้ามสง่จดหมายอิเลก็ทรอนิกส์หรือการส่ือสารทางอิเลก็ทรอนิกส์ใดๆ โดยไมร่ะบช่ืุอ 

         ผู้สง่ (SPAM e-mail) 
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2) องค์การ จะจดัให้มีช่ือผู้ใช้ (USER ID) และรหสัผา่น (Password) ให้กบัพนกังานท่ีมี

หน้าท่ีเก่ียวข้องกบัการใช้งานระบบคอมพวิเตอร์และการเช่ือมตอ่กบั อินเทอร์เน็ต เป็น

รายบคุคล และมีกฎในการใช้งานรหสัผา่น ทัง้นีเ้พ่ือความปลอดภยัของระบบโดยรวม 

กฎการใช้รหสัผา่น  

2.1) ความยาวของตวัอกัษรต้องไมน้่อยกวา่ 6 ตวัอกัษร และห้ามเป็นช่ือ – นามสกลุของ 

       ผู้ใช้งาน 

2.2) ผู้ใช้งานต้องมีการเปล่ียน รหสัผา่น (Password)  ในการเข้าใช้ระบบทกุ 1 เดือน 

       และหากจะต้องมีการเลกิใช้ช่ือและรหสัผา่น ให้แจ้งกบัผู้บงัคบับญัชาโดยตรงเพ่ือทํา     

       เร่ืองขอเลกิใช้โดยจะต้องกระทําทนัทีท่ีจะเลกิใช้งาน 

3)  องค์การ ไมอ่นญุาตให้ใช้ช่ือและรหสัผา่นร่วมกนั 

4) ไมอ่นญุาตให้ใช้เคร่ืองคอมพิวเตอร์หรืออปุกรณ์ประกอบอ่ืนท่ีมิใช้ขององค์การ ในการ

เช่ือมตอ่เข้ากบัเครือขา่ยขององค์การ 

5) ในการตดิตอ่ส่ือสารทางอิเลก็ทรอนิกส์ ไมว่า่จะเป็นจดหมายอิเลก็ทรอนิกส์ การสนทนา 

หรือการตดิตอ่ส่ือสารใดๆ ให้ถือเสมือนหนึง่การสง่จดหมายแบบเป็นทางการโดยจะต้อง

ปฏิบตัติามกฎการรับ-สง่หนงัสือหรือจดหมายขององค์การ ได้แก่  

-   การรักษาความลบัของเอกสาร ห้ามสง่เอกสารความลบัโดยจดหมาย    

    อิเลก็ทรอนิกส์ยกเว้นได้รับการเข้ารหสัโดยได้รับการยืนยนัจากหน่วยงาน 

    คอมพวิเตอร์ 

6) ไมอ่นญุาตให้พนกังานใช้ e-mail อ่ืนใดท่ีองค์การ ไมไ่ด้กําหนดให้ใช้ 

7) ในกรณีการขอใช้อีเมล์ของรายการตา่งๆ ขององค์การ  ถ้าผู้ดแูลรายการมีความประสงค์

ต้องการใช้ อีเมล์รายการโต้ตอบกบัผู้ชม ผู้ดแูลรายการนัน้จะต้องเซน็หนงัสือยนิยอมเป็น

ผู้ รับผิดชอบของอีเมล์ของรายการนัน้   และถ้าในกรณีท่ีผู้ดแูลรายการเป็นบคุคลภายนอก 

จะต้องมีพนกังานขององค์การ เซน็กํากบัในหนงัสือยินยอมเป็นผู้ รับผิดชอบของอีเมล์ของ

รายการนัน้ด้วย 

8) การเข้าใช้งาน application ตา่งๆ จะต้องได้รับอนญุาตจากเจ้าของระบบโดยให้

ผู้บงัคบับญัชาโดยตรงเป็นผู้ขอสทิธิในการใช้ 
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9) ห้ามพนกังานนํา โปรแกรม หรือ Application ใดๆมาตดิตัง้บนเคร่ืองคอมพิวเตอร์หรือ

ระบบคอมพิวเตอร์รวมถึงอปุกรณ์ประกอบอ่ืนๆ องค์การ โดยไมไ่ด้รับความยินยอมจาก

หนว่ยงานคอมพิวเตอร์และผู้บงัคบับญัชาโดยตรง 

10) ห้ามพนกังานใช้ โปรแกรม หรือ Application ท่ีไมถ่กูลขิสทิธ์ิ 

11) หากพบวา่มีการสง่ข้อมลูท่ีผิดตอ่พระราชบญัญตัวิา่ด้วยการกระทําผิดเก่ียวกบั

คอมพิวเตอร์ พ.ศ. 2550 หรือผิดตอ่กฎระเบียบขององค์การฯ  ให้แจ้งตอ่ผู้บงัคบับญัชา

โดยตรงหรือเจ้าหน้าท่ีหน่วยงานคอมพวิเตอร์ 

12) ถ้าพนกังานทา่นได้ไมป่ฏิบตัติามนโยบายทางด้านความมัน่คงปลอดภยัของข้อมลู

สารสนเทศ พนกังานทา่นนัน้ต้องได้รับบทลงโทษ ตามผู้บงัคบับญัชาเห็นสมควร 

ส่วนท่ี 2 นโยบายทางด้านความมั่นคงปลอดภัยของข้อมูลสารสนเทศ สําหรับฝ่าย
สารสนเทศ  

เพ่ือใช้เป็นแนวทางในการเข้าใช้ระบบสารสนเทศ เพ่ือช่วยลดความเส่ียง และเพิ่มความ
มัน่คงปลอดภยัให้กบัระบบสารสนเทศภายในองค์การ  มีรายละเอียดดงัตอ่ไปนี ้

 
1) ฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการจดัอบรมให้ความรู้ทางด้านเทคโนโลยีสารสนเทศ 

รวมถึงปฏิบตัใินการเข้าใช้ระบบสารสนเทศ เพ่ือให้เกิดความมัน่คงปลอดภยั เดือนละ 

1 ครัง้  

2) ฝ่ายเทคโนโลยีสารสนเทศต้องมีการประชาสมัพนัธ์ ให้กบัผู้ใช้งานทราบถึงนโยบาย

ทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศให้ผู้ใช้งานเข้าใช้ และตระหนกัถึง

ความสําคญัในการปฏิบตั ิเพ่ือความมัน่คงปลอดภยัของข้อมลู 

3) ฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการอพัเดท ระบบป้องกนัไวรัสให้ทนัสมยัอยูเ่สมอ 

4) ฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการแจ้ง หรือสรุป สทิธิการใช้งานระบบหรือโปรแกรม

ตา่งๆ ภายในองค์การ ให้แก่ผู้ใช้งานทราบทกุ 6 เดือน 

5) ฝ่ายเทคโนโลยีสารสนเทศ ควรมีการถอดสทิธิการเข้าใช้งานแก่ผู้ใช้งานทนัที ท่ี

ผู้ ใช้งานทา่นนัน้ พ้นสภาพการเป็นพนกังานขององค์การ 
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6) ฝ่ายเทคโนโลยีสารสนเทศ ต้องจดัอบรมความรู้เก่ียวกบั พระราชบญัญตัวิา่ด้วยการ

กระทําผิดเก่ียวกบัคอมพวิเตอร์ พ.ศ. 2550 ให้กบัพนกังานทกุท่าน รวมถึงพนกังานท่ี

เข้ามาใหมด้่วย และมีการประสมัพนัธ์ให้พนกังานทกุทา่นตระหนกัถึงความสําคญัของ

การปฏิบตัติามกฎหมาย 

7) ในการบาํรุงรักษาระบบ ควรกระทํา เม่ือท่ีไมมี่การเรียกใช้งานจากผู้ใช้ หรือถ้าไม่

สามารถกระทําได้ ควรจะแจ้งเป็นลายลกัษณ์อกัษรให้ผู้ใช้งานทราบลว่งหน้า  3 วนั

ทําการ 

8) ผู้ดแูลระบบฐานข้อมลู ต้องทําการสํารองข้อมลูของแตล่ะระบบทกุวนั 

9) ผู้ดแูลระบบฐานข้อมลู ต้องทําการทดสอบข้อมลูท่ีสํารองไว้ทกุๆ 1 เดือน เพ่ือ

ตรวจสอบวา่ข้อมลูท่ีได้สํารองครบถ้วน และสามารถนํากลบัมาใช้ใหมไ่ด้ 

10) ในการดําเนินการแก้ไขระบบ จะต้องมีการบนัทกึวนัและเวลาท่ีดําเนินการแก้ไข 

สาเหต ุ วธีิการแก้ไข และรายช่ือผู้ ดําเนินการแก้ไขไว้เป็นลายลกัษณ์อกัษรทกุครัง้  

มาตรการในระยะท่ี 2 : เป็นมาตรการลดความเส่ียงปานกลางจํานวน 8 เหตกุารณ์ดงันี ้ 
1.  การรักษารหสัผา่น (Password) ของบคุคลอยา่งไมเ่หมาะสม 
2. การตดิตัง้ฮาร์ดแวร์หรือซอฟต์แวร์ไม่ถกูต้อง จึงเกิดความเส่ียงตอ่การใช้งาน และระบบ

ท่ีเก่ียวข้อง 
3. มีการแก้ไขโปรแกรมประยกุต์ (Application) อย่างไม่ถกูต้อง เช่น แก้ไขรหสั (Code) 

โดยไมมี่การทดสอบ 
4. การระบช่ืุอข้อมลูท่ีสร้างไมถ่กูต้อง 
5. ข้อมลูภายในองค์การขาดการพฒันาหรืออพัเดท (Update)  ให้ทนัสมยั      
6. การออกแบบระบบซบัซ้อนเกินไป จนอาจเกินความจําเป็นในการใช้งานและเกิดความ

ซบัจนเกินไป 
7. พนกังานขาดการฝึกอบรมด้านเทคนิคอยา่งเหมาะสม     
8. การเกิดความผิดพลาดในการรายงานผลข้อมลู   
 
หลงัจากท่ีวิธีท่ีองค์การฯ ได้จดัทําและประกาศใช้นโยบายทางด้านความมัน่คงปลอดภยั

ของข้อมลูสารสนเทศท่ีเป็นลายลกัษณ์อกัษรเพ่ือลดความเส่ียงในระยะท่ี 1 โดยแบ่งเป็น 2 ส่วน 
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แล้วนัน้ ในระยะท่ี 2 จะใช้วิธีการเพิ่มเติมแนวทางในการปฏิบตัิจากนโยบายทางด้านความมัน่คง
ปลอดภยัของข้อมลูสารสนเทศของเดิม โดยใช้มาตรฐาน ISO/IEC 27001 เป็นแนวทาง และมี
ประกาศใช้เพิ่มเตมิ   

 
          ตารางท่ี 5.5 มาตรการในการลดความเส่ียงในระดบัปานกลาง 

 

เหตกุารณ์ท่ี ประเภท 
ความเส่ียง 

      มาตรการป้องกนั ISO/IEC 27001 

1. Confidentiality 

 

1.  รหสัผา่นถือเป็นทรัพย์สนิของ 
     องค์การ ไมอ่นญุาตให้บอก     
     รหสัผา่นแก่บคุคลอ่ืน   
2.  ฝ่าย  IT  ต้องมีการอบรมให้ 
      ความรู้ แก่พนกังาน  

หมวดท่ี 4  
พรบ. คอมพิวเตอร์  

2. Availability 1. ในการคดัเลือกคณุสมบตัขิอง   
     เจ้าหน้าท่ี IT ควรมีการระบ ุ
     ประสบการณ์ความสามารถอยา่ง 
     ชดัเจน  
2. มีการควบคมุการเปล่ียนแปลง 
    หรือแก้ไขระบบ หรืออปุกรณ์    
    ประมวลผล 
3. จดัทําคูมื่อการตดิตัง้ และทบทวน 
    ให้เข้าใจก่อนการตดิตัง้ทกุครัง้  

หมวด 1  
หมวด 4  
หมวด 6  

3. Integrity ต้องมีการควบคมุการเปล่ียนแปลง
แก้ไขระบบสารสนเทศ และต้องมีการ
บนัทกึไว้เป็นลายลกัษณ์อกัษรทกุ
ครัง้(ฝ่าย IT)  

หมวดท่ี 6    

4. Confidentiality 
 

มีกระบวนการตรวจสอบความ
ถกูต้องขอข้อมลูอยูเ่สมอ  

หมวดท่ี 8  



 

 

194

เหตกุารณ์ท่ี ประเภท 
ความเส่ียง 

      มาตรการป้องกนั ISO/IEC 27001 

5. Integrity จดัทํานโยบายทางด้านความมัน่คง
ปลอดภยั (ฝ่าย IT)  

หมวดท่ี 1  

6. Availability ก่อนการจดัหาและพฒันา ควรมีการ
ระบขุอบเขตชดัเจน และผา่นการ
วิเคราะห์จากผู้ เช่ียวชาญ เป็นลาย
ลกัษณ์อกัษรก่อนทกุครัง้ และเม่ือ
จดัทําแล้วให้ทดสอบก่อนใช้งานจริง
โดยผู้ใช้งานและในระบบของ
องค์การ  

หมวด 8  

7. Availability อบรมให้ความรู้ แก่พนกังาน  
(ฝ่าย IT)  

หมวด 4  

8. Integrity มีการตรวจสอบข้อมลู ตัง้แต ่ก่อน 
ระหวา่ง และหลงัการประมวลผล 
(ฝ่าย IT)  

หมวดท่ี 8  

 
โดยนโยบายท่ีจะทําการประกาศใช้เพิ่มเติมจะเป็นนโยบายสําหรับเจ้าหน้าท่ีสารสนเทศ

เท่านัน้ โดยสรุปสิง่ท่ีเพิ่มเตมิดงันี ้
11)  จะต้องมีการจดัทําคูมื่อในการตดิตัง้ฮาร์ดแวร์ หรือ ซอฟต์แวร์ ท่ีเป็นลายลกัษณ์

อกัษร และต้องมีการปรับปรุงคูมื่อให้ทนัสมยัอยูเ่สมอ  และในการดําเนินงานต้องดําเนินโดย
ผู้ เช่ียวชาญเทา่นัน้ 

12)  เจ้าหน้าท่ีสารสนเทศ จะต้องมีการบนัทึกผลการตรวจสอบข้อมลูตัง้แต่ ก่อน ระหว่าง 
และหลงัการประมวลผล 

13)  หัวหน้าส่วนงานเทคโนโลยีสารสนเทศ ต้องมีการกําหนดคุณสมบตัิของเจ้าหน้าท่ี
สารสนเทศ  และดําเนินการทดสอบคณุสมบตัิในการคดัเลือกพนกังาน ให้ตรงกับลกัษณะงานท่ี
ต้องการ 
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14)  เจ้าหน้าท่ีสารสนเทศต้องได้รับการอบรม เก่ียวกบัความรู้ทางด้านความชํานาญตาม
สายงาน ปีละ 2 ครัง้ 

 
มาตรการในระยะท่ี 3  : เป็นมาตรการลดความเส่ียงปานกลางจํานวน 5 เหตกุารณ์ดงันี ้ 

1. Router / Firewall  เสียทําให้ไมส่ามารถใช้งานได้      
2. งบประมาณในการสํารอง (Backup) ข้อมลูไมเ่พียงพอ 
3. ปริมาณการใช้งานท่ีเข้ามาโดยไมค่าดหมาย     
4. การเข้าใช้ข้อมลูสําคญัโดยปราศจากการควบคมุ 
5. กระบวนการควบคมุตา่งๆ มีความซบัซ้อนเกินไป ผู้ใช้งานจงึไมมี่ความใสใ่จ 
 
สําหรับการลดความเส่ียงในระยะท่ี 3 จะใช้วิธีการเพิ่มมาตรการ เช่นเดียวกบัในระยะท่ี 2  
 

ตารางท่ี 5.6 มาตรการในการลดความเส่ียงในระดบัสงู 
 

เหตกุารณ์ท่ี ประเภท 
ความเส่ียง 

      มาตรการป้องกนั ISO/IEC 27001  

1. Availability 1. ผู้ ท่ีใช้เครือขา่ย ต้องเป็นผู้ ท่ี     
    ได้รับอนญุาตเป็นลายลกัษณ์อกัษร 
    เท่านัน้  
2. ต้องมีการตรวจสอบการใช้งาน   
    อปุกรณ์ ทกุ 1 เดือน  

หมวด 1  
หมวด 8  

2. Availability 1. ต้องมีการรายงานผลการดําเนินงาน   
    และให้ผู้บริหารเห็นความสําคญัของ  
    การสํารองข้อมลู  
2. มีการวางแผนการใช้ทรัพยากรของ 
    ระบบ ทกุ 1 เดือน  เพ่ือทําการ 
    กําหนดงบประมาณไว้ลว่งหน้า 

หมวด 1  
หมวด 7  
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เหตกุารณ์ท่ี ประเภท 
ความเส่ียง 

      มาตรการป้องกนั ISO/IEC 27001  

3. Availability มีการวางแผนการใช้ทรัพยากรของระบบ 
ทกุ 1 เดือน  (Capacity Management)  

หมวด 6  

4. Confidentiality มีการกําหนดสทิธิในการเข้าถึงข้อมลู และ
แยกความสําคญัของข้อมลูไว้เป็นประเภท  

หมวด 1  
หมวด 4  
พ.ร.บ. คอมพวิเตอร์  

5. Integrity มีการจดัอบรมการใช้งานแก่พนกังาน 
และเจ้าหน้าท่ีทกุ 1 เดือน  

หมวดท่ี 4  

 
สรุปหวัข้อท่ีจะต้องเพิ่มเตมิในนโยบายทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศ 

โดยจะเพิ่มเตมิในทัง้ 2 สว่นของ นโยบายคือ  
เพิ่มเตมิในสว่นท่ี 1 : สําหรับพนกังานทัว่ไป มีรายละเอียดดงันี ้คือ  
13) ผู้ ท่ีต้องการเข้าใช้ระบบเครือข่ายภายในองค์การฯ จะต้องกรอกแบบฟอร์มท่ีทางฝ่าย

เทคโนโลยีสารสนเทศจดัทําขึน้ และต้องได้รับการอนมุตักิารผู้บงัคบับญัชาเท่านัน้ 
เพิ่มเตมิในสว่นท่ี 2 : สําหรับเจ้าหน้าท่ีสารสนเทศ มีรายละเอียดดงันี ้คือ  
15) ต้องมีการรายงานผลการปฏิบตังิาน สรุปปัญหา และผลกระทบของปัญหาท่ีเกิดขึน้ 

ให้กบัผู้บงัคบับญัชา ทราบทกุ 1 เดือน 

 16) เจ้าหน้าท่ีสารสนเทศต้องมีการตรวจการใช้งานอปุกรณ์ทางด้านระบบเครือขา่ยทกุ 1 

เดือน  

17) ต้องมีการวางแผนและตรวจสอบการใช้ทรัพยากรของระบบ ทกุ 1 เดือน  (Capacity  

Management) 
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ข้อเสนอแนะงานวจิัย 
  

ในการวิจยัครัง้นี ้ผู้วิจยัมีข้อเสนอแนะเพ่ือประโยชน์ตอ่ผู้จดัทําการวิจยัตอ่จากงานวิจยันี ้
หรืองานวจิยัเร่ืองอ่ืนๆ ท่ีมีสว่นสมัพนัธ์กบังานวิจยันี ้คือ  
 
ข้อเสนอแนะสาํหรับผู้วิจัย  
 1. ในการจดัทําแบบประเมิน และแบบสอบถามสําหรับสํารวจความคิดเห็น  ต้องเข้าใจว่า
พนกังานมีองค์ความรู้ และความเข้าใจแตล่ะเร่ืองท่ีแตกตา่งกนั ดงันัน้ต้องทําความเข้าใจพร้อมทัง้
อธิบายความหมายของคําถามให้ชดัเจนก่อน หรือปรับปรุงคําถามให้ง่ายต่อความเข้าใจ เพ่ือให้
ได้ผลจากการตอบแบบสอบถามเป็นผลท่ีสามารถนําไปวิเคราะห์ได้จริง และเพ่ือเวลานํามาตรฐาน
กลบัมาประยกุต์ใช้ ได้จดัความเข้มข้นในการใส่ใจกบัแต่ละกลุ่มตวัอย่างท่ีเหมาะสม ซึ่งเป็นการ
เตรียมความพร้อมและแก้ไขให้ตรงจดุและลดระยะเวลาในการดําเนินการ 
 2. ควรเพิ่มขอบเขตวิจยั โดยการขยายกลุ่มตวัอย่างให้ครอบคลมุมากยิ่งขึน้ โดยอาจนํา
กรณีศึกษาของบริษัทอ่ืนๆ ในอุตสาหกรรมเดียวกัน หรือในอุตสาหกรรมอ่ืนๆ ว่ามีความเส่ียงท่ี
คล้ายกนั เพ่ือตัง้เป็นมาตรฐานในการนําไปกําหนดเป็นนโยบายทางด้านความมัน่คงปลอดภยัของ
ข้อมลูสารสนเทศ  
 สําหรับบริษัทอ่ืนๆ อุตสาหกรรมเดียวกบัเรา ถ้ามีเหตกุารณ์ความเส่ียงเหตกุารณ์ไหน ท่ี
เป็นความเส่ียงสงู เราจะได้นํามาเป็นแนวทางในการป้องกนั หรือปรับปรุงกระบวนการให้ดีขึน้ 
 3. ในการกําหนดเหตกุารณ์ของความเส่ียง ควรจะขึน้อยู่กบัสภาพแวดล้อม หรือให้ตรงกบั
วตัถปุระสงค์การดําเนินงานในแต่ละบริษัท เพ่ือให้นโยบายทางด้านความมัน่คงปลอดภยัท่ีจดัทํา
ขึน้สามารถนํามาลดความเส่ียงท่ีเกิดขึน้ได้อยา่งมีประสทิธิภาพ 
 
ข้อเสนอแนะสาํหรับองค์การ 
 1. องค์การควรนํามาตรการในการลดความเสี่ยงทัง้ 3 มาตรการประกาศเป็นนโยบาย
ทางด้านความมั่นคงปลอดภัยของข้อมูลสารเทศ โดยแบ่งการประกาศใช้เป็น 3 ระยะ และถ้า
ต้องการให้นโยบายทางด้านความมั่นคงปลอดภัยของข้อมูลสารสนเทศ ท่ีได้จัดทําขึน้มานัน้
สามารถนํามาลดความเส่ียงให้ได้ผลดียิ่งขึน้  จําเป็นอย่างยิ่งท่ีต้องได้รับการผลกัดนั และการ
สนบัสนนุจากผู้บริหาร  
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2. ในการนํามาตรฐานสากลมาใช้ บุคลากรจําเป็นท่ีจะต้องมีพร้อมทัง้ทฤษฎี และนําไป
ประยกุต์ ดงันัน้องค์การจึงควรให้ความสําคญัในการอบรมความรู้เก่ียวกบัมาตรฐานสากลต่างๆ 
ให้กบับคุลากร เพ่ือให้สามารถนํามาตรฐานตา่งๆ มาประยกุต์ใช้อยา่งมีประสทิธิภาพ 

3. การนํานโยบายทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศไปใช้ องค์กรควรมี
การประเมินความเส่ียง และทบทวนนโยบายอยู่อย่างสม่ําเสมอ เน่ืองจากการเปล่ียนแปลงทาง
เทคโนโลยีมีการเปล่ียนแปลงอยูเ่สมอ 
 


