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บทที่ 4 
 

ผลการวิจัย 
 

ผลการวิเคราะห์เชิงพรรณนา 
 

ข้อมลูท่ีจะนํามาวิเคราะห์ผลในงานวิจยันี ้จะแบง่ออกเป็น 2 สว่น คือ 
สว่นท่ี 1  จะเป็นข้อมลูท่ีได้จากการสมัภาษณ์ในการเชิงนโยบาย เพ่ือตรวจสอบองค์การใน

ปัจจบุนัว่ามีการดําเนินงานตามกรอบมาตรฐาน ISO/IEC27001 ได้ครบถ้วนทัง้ 11 หมวดหรือไม ่
ซึง่ผู้วิจยัจะใช้แบบประเมินองค์การตาม ISO/IEC27001 เป็นแนวทางในการสมัภาษณ์ โดยกลุม่ท่ี
จะทําให้ข้อมูลในส่วนนีคื้อ กลุ่มคณะผู้บริหาร หวัหน้าฝ่ายบริหารทรัพยากรบุคคล หัวหน้าฝ่าย
บริหารงานทัว่ไป และหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ  

สว่นท่ี 2  จะเป็นข้อมลูท่ีได้จากการแบบสอบถาม โดยกําหนดขนาดของตวัอย่าง (ลกูค้า) 
โดยประมาณจากคา่สดัสว่นของประชากร (Proportions sample size determination) คํานวณ
จากสตูรของ Taro Yamane  ท่ีคํานวณจากจํานวนพนกังานขององค์การกระจายเสียงแห่งประเทศ
ไทยทัง้หมด 750 คน ผลการคํานวณได้จํานวนกลุ่มตัวอย่างทัง้หมด 261 คน แต่ในการแจก
แบบสอบถามจริงผู้ วิจยัได้แจกไปทัง้หมด 300 ชุด เพ่ือป้องกันการสญูหาย และการสญูเสียของ
ข้อมลู ผลปรากฏวา่ได้ผู้ตอบแบบสอบถามมากลบัมาทัง้สิน้ 285 คน  
 
1. ผลการสาํรวจลักษณะประชากรกลุ่มตวัอย่าง 

เป็นข้อมลูทัว่ไปของผู้ตอบแบบสอบถามทัง้หมด 285 คน สามารถจําแนกได้ดงันี ้
- คดิเป็นเพศชาย เท่ากบั 54.74%  และเพศหญิง เทา่กบั 45.26 %   ดงัแสดงในตาราง 4.1 

และภาพ 4.1 
- อายนุ้อยกวา่ 20  ปี เท่ากบั 0% , 21 - 25  ปี เท่ากบั 7.37 % , 26 – 30  ปี เทา่กบั 20.35 

% , 31 – 35  ปี เทา่กบั 27.37 % . 36 – 40  ปี เท่ากบั 22.81 , 41 – 45 ปี เทา่กบั 14.04 
% , 46 – 50  ปี เทา่กบั 5.61 % , 51 – 55  ปี เทา่กบั 1.75 % ,  มากกวา่ 56  ปี เท่ากบั 
0.70 % ดงัแสดงในตาราง 4.2 และภาพ 4.2 

- วฒุิการศกึษา ต่ํากวา่ปริญญาตรี เทา่กบั 2.46 % , ปริญญาตรี เทา่กบั 78.25 % , 
ปริญญาโท เทา่กบั 18.25 % , ปริญญาเอก เท่ากบั 0.35 % ดงัแสดงในตาราง 4.3 และ
ภาพ 4.3 
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- ประสบการณ์ทํางานน้อยกวา่ 1 ปี เทา่กบั 7.37 % , 1 – 2 ปี เทา่กบั 8.77 % , 3 – 4 ปี 
เท่ากบั 15.09 % , 5 – 10 ปี เท่ากบั 37.89 % , มากกวา่ 10  ปี เท่ากบั 30.88 % ดงัแสดง
ในตาราง 4.4 และภาพ 4.4 

- ประสบการณ์ทํางานในองค์การในปัจจบุนัน้อยกวา่ 1 เดือน  เทา่กบั 3.16 % , 1 – 4  
เดือน เท่ากบั 5.61 % , 5 – 8 เดือน เท่ากบั 10.88 % , 9 -12 เดือน เท่ากบั 25.61 % , 
มากกวา่ 1 ปี เท่ากบั 54.74 % 

- แบง่ตามตําแหนง่งานเป็น ระดบัปฏิบตักิาร เท่ากบั 82.81 %    
  

ตารางท่ี 4.1 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามเพศของผู้ตอบแบบสอบถาม 

 

เพศ 
จํานวนกลุม่ตวัอยา่ง ในการตอบแบบสอบถาม 
จํานวน คดิเป็นร้อยละ 

เพศชาย 156 54.74 
เพศหญิง 129 45.26 
จํานวนรวม 285 100 

 
ภาพท่ี 4.1 

กราฟร้อยละของกลุม่ตวัอยา่ง จําแนกตามเพศของผู้ตอบแบบสอบถาม 
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ตารางท่ี 4.2 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามอายขุองผู้ตอบแบบสอบถาม 

 

อาย ุ
จํานวนกลุม่ตวัอยา่ง ในการตอบแบบสอบถาม 
จํานวน คดิเป็นร้อยละ 

< 20  ปี 0 0.00 
21-25 21 7.37 
26-30 58 20.35 
31-35 78 27.37 
36-40 65 22.81 
41-45 40 14.04 
46-50 16 5.61 
51-55 5 1.75 
> 56 2 0.70 

จํานวนรวม 285 100 
 

ภาพท่ี 4.2 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามอายขุองผู้ตอบแบบสอบถาม 
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ตารางท่ี 4.3 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามวฒุิการศกึษาของผู้ตอบแบบสอบถาม 

 

วฒุิการศกึษา 
จํานวนกลุม่ตวัอยา่ง ในการตอบแบบสอบถาม 
จํานวน คดิเป็นร้อยละ 

ต่ํากวา่ปริญญาตรี 7 2.46 
ปริญญาตรี 223 78.25 
ปริญญาโท 54 18.95 
ปริญญาเอก 1 0.35 
จํานวนรวม 285 100 

 
ภาพท่ี 4.3 

ร้อยละของกลุม่ตวัอยา่ง จําแนกตามวฒุิการศกึษาของผู้ตอบแบบสอบถาม 
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ตารางท่ี 4.4 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามประสบการณ์ทํางานของผู้ตอบแบบสอบถาม 

 
ประสบการณ์

ทํางาน 
จํานวนกลุม่ตวัอยา่ง ในการตอบแบบสอบถาม 
จํานวน คดิเป็นร้อยละ 

< 1  ปี 21 7.37 
1 - 2 ปี 25 8.77 
3 - 4 ปี 43 15.09 

5 - 10 ปี 108 37.89 
> 10 ปี 88 30.88 

จํานวนรวม 285 100 
 

ภาพท่ี 4.4 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามประสบการณ์ทํางานของผู้ตอบแบบสอบถาม 
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ตารางท่ี 4.5 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามประสบการณ์ทํางานองค์การในปัจจบุนั 

ของผู้ตอบแบบสอบถาม 
 

ประสบการณ์
ทํางานองค์การใน

ปัจจบุนั 

จํานวนกลุม่ตวัอยา่ง ในการตอบแบบสอบถาม 

จํานวน คดิเป็นร้อยละ 
< 1 เดือน 9 3.16 
1 - 4 เดือน 16 5.61 
5 - 8 เดือน 31 10.88 
9 - 12 เดือน 73 25.61 
> 1  ปี 156 54.74 

จํานวนรวม 285 100 
 

ภาพท่ี 4.5 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามประสบการณ์ทํางานองค์การในปัจจบุนั 

ของผู้ตอบแบบสอบถาม 
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ตารางท่ี 4.6 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามตําแหนง่งานในองค์การของผู้ตอบแบบสอบถาม 

 
ประสบการณ์ทํางานองค์การใน

ปัจจบุนั 
จํานวนกลุม่ตวัอยา่ง ในการตอบแบบสอบถาม 

จํานวน คดิเป็นร้อยละ 
ระดบัปฏิบตักิาร 236 82.81 
ระดบัหวัหน้าสว่นงาน / ผู้จดัการ 45 15.79 
รองผู้ อํานวยการ / ผู้ อํานวยการ 4 1.40 

จํานวนรวม 285 100 
 

ภาพท่ี 4.6 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามตําแหนง่งานในองค์การของผู้ตอบแบบสอบถาม 
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ตารางท่ี 4.7 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามหนว่ยงานท่ีสงักดัของผู้ตอบแบบสอบถาม 

 

หนว่ยงานท่ีสงักดั 
จํานวนกลุม่ตวัอยา่ง ในการตอบแบบสอบถาม 

จํานวน คดิเป็นร้อยละ 
ฝ่ายขา่ว 68 23.86 
ฝ่ายรายการ 22 7.72 
ฝ่ายวิศวกรรม 18 6.32 
ฝ่ายผลติรายการ 33 11.58 
ฝ่ายเทคโนโลยีสารสนเทศ 18 6.32 
สํานกับริหาร 40 14.04 
สํานกัคลงั 28 9.82 
สถาบนัวิชาการส่ือสาธารณะ 0 0.00 
สํานกัทรัพยากรมนษุย์ 7 2.46 
E-Radio และ Website 12 4.21 
ส่ือประชาสงัคม 4 1.40 
สํานกัสง่เสริมการมีสว่นร่วม 15 5.26 
สํานกัการตลาดเพ่ือสงัคม 20 7.02 

จํานวนรวม 285 100 
 

ภาพท่ี 4.7 
ร้อยละของกลุม่ตวัอยา่ง จําแนกตามหนว่ยงานท่ีสงักดัของผู้ตอบแบบสอบถาม 
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2. ผลการสาํรวจการดาํเนินงาน ตามกรอบมาตรฐาน ISO/IEC27001  
 
เป็นข้อมูลท่ีได้จากการสัมภาษณ์เชิงนโยบาย โดยใช้แบบประเมินองค์การตามกรอบ 

ISO/IEC 27001  ทัง้ 11 หมวด เพ่ือสํารวจการดําเนินงานทางด้านสารสนเทศ โดยมีผู้ตอบแบบ
สมัภาษณ์ คือ กลุม่ผู้บริหารองค์การฯ  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ  และหวัหน้าฝ่ายบริหาร
ทรัพยากรมนษุย์ 

หมวดท่ี 1 ด้านนโยบายความมัน่คงปลอดภยั (Security Policy) 
 

1.1  นโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศ (Information security policy) 
1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร (Information security policy    
        document) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ทางองค์การ ฯ ยงัไมมี่การจดัทํานโยบายความมัน่คง

ปลอดภยัท่ีเป็นลายลกัษณ์อกัษร    
 
1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั  (Review of the information security policy) 
 ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ : เน่ืองจากองค์การฯ  ไมมี่การจดัทํานโยบายความมัน่คง
ปลอดภยัท่ีเป็นลายลกัษณ์อกัษร ดงันัน้จงึยงัไมมี่การทบทวนนโยบายความมัน่คงปลอดภยั  

 

ตารางท่ี 4.8  
ผลการสํารวจ 

หมวดท่ี 1 ด้านนโยบายความมัน่คงปลอดภยั (Security Policy) 
 

ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
1.1  นโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศ (Information security policy) 
1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์ 
         อกัษร (Information security policy document) 

   

1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั  
        (Review of the information security policy) 
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หมวดท่ี 2 โครงสร้างทางด้านความมัน่คงปลอดภยัสําหรับองค์กร (Organization of 
information  security) 

 
2.1  โครงสร้างทางด้านความมัน่คงปลอดภยัภายในองค์กร (Internal organization) 
2.1.1 การให้ความสําคญัของผู้บริหารและการกําหนดให้มีการบริหารจดัการทางด้านความมัน่คง 
         ปลอดภยั (Management commitment to information security) 

ผู้ให้สมัภาษณ์  :   กลุม่ผู้บริหารองค์การฯ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ยงัไมมี่การกําหนดทิศทาง คํามัน่สญัญาท่ีชดัเจนและการ

ปฏิบัติท่ีสอดคล้อง และวิธีการมอบหมายงานท่ีเหมาะสมต่อบุคลากร และการเล็งเห็นถึง
ความสําคญัของหน้าท่ีและความรับผิดชอบในการสร้างความมัน่คงปลอดภยัให้กบัสารสนเทศ 

 
2.1.2 การประสานงานความมัน่คงปลอดภยัภายในองค์กร (Information security coordination) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ยงัไม่มีการกําหนดให้มีตวัแทนพนกังานจากหน่วยงาน

ต่างๆ ภายในองค์การฯ เพ่ือประสานงานหรือร่วมมือกันในการสร้างความมัน่คงปลอดภยัให้กับ
สารสนเทศขององค์การ ฯ รวมถึงบทบาทและลกัษณะงานท่ีรับผิดชอบท่ีแตกตา่งกนั 
 
2.1.3 การกําหนดหน้าท่ีความรับผิดชอบทางด้านความมัน่คงปลอดภยั  (Allocation of  
         information security  responsibilities) 
   ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  ยงัไม่มีการกําหนดหน้าท่ีความรับผิดชอบของพนกังานใน
การดําเนินงานทางด้านความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์การฯ ไว้เป็นลายลกัษณ์
อกัษร 

 
2.1.4 กระบวนการในการอนมุตักิารใช้งานอปุกรณ์ประมวลผลสารสนเทศ (Authorization  
         process for information  processing facilities) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  มีการกําหนดกระบวนการในการอนมุตัิการใช้งานอปุกรณ์

ประมวลผลสารสนเทศใหม่และบังคับให้มีการใช้งานกระบวนการนีแ้ล้ว เช่น มีการกรอก
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แบบฟอร์มขอใช้เคร่ืองคอมพิวเตอร์ ท่ีต้องการผ่านการอนุมตัิโดยหวัหน้างาน ก่อนส่งมายงัฝ่าย
เทคโนโลยีสารสนเทศ จากนัน้หวัหน้าฝ่ายเทคโนโลยีสารสนเทศจะเป็นผู้อนมุตัใิห้ดําเนินการในการ
จดัหาและใช้งานอปุกรณ์ดงักลา่ว 

 
2.1.5 การลงนามมิให้เปิดเผยความลบัขององค์กร  (Confidentiality agreements) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายบริหารทรัพยากรมนษุย์ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ณ ปัจจบุนั ทางองค์ยงัไม่มีการจดัทําเอกสาร เพ่ือให้มีการ

ลงนามเป็นข้อตกลงระหวา่งพนกังานกบัองค์การฯ วา่จะไมเ่ปิดเผยความลบัขององค์การ ฯ 
 

2.1.6 การมีรายช่ือและข้อมลูสําหรับการตดิตอ่กบัหน่วยงานอ่ืน (Contact with authorities) 
ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  สําหรับรายช่ือและข้อมลูสําหรับติดตอ่กบัหน่วยงานอ่ืนๆ 

เช่น สํานักงานตํารวจแห่งชาติ สภาความมัน่คงแห่งชาติ บมจ. ทศท คอร์ปอเรชั่น  บมจ. กสท 
โทรคมนาคม ผู้ให้บริการอินเทอร์เน็ต (Internet Service Provider) ศนูย์ประสานงานการรักษา
ความมัน่คงปลอดภยัคอมพิวเตอร์ประเทศไทย (ThaiCERT) เป็นต้น เพ่ือใช้สําหรับการติดต่อ
ประสานงานทางด้านความมัน่คงปลอดภยัในกรณีท่ีมีความจําเป็น  ในปัจจบุนัองค์การฯ เองยงัไม่
มีการจดัทําเป็นเอกสารรวบรวมไว้ในท่ีเดียวกนั และเผยแพร่ให้เจ้าหน้าท่ีทราบ จะมีเฉพาะเบอร์ 
และช่ือผู้ ติดต่อในหน่วยงานท่ีเคยติดต่อเท่านัน้ ซึ่งอาจจะไม่ครบถ้วนสําหรับการดําเนินงาน
ทางด้านความมัน่คงปลอดภยั และจะทราบเฉพาะอยูใ่นกลุม่เจ้าหน้าท่ีท่ีเคยตดิตอ่เท่านัน้ด้วย 

 
2.1.7 การมีรายช่ือและข้อมลูสําหรับการตดิตอ่กบักลุม่ท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกนั  
         (Contact with special interest groups) 

ผู้ให้สมัภาษณ์  :   กลุม่ผู้บริหารองค์การฯ  และหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ไม่มีช่ือ และเบอร์ผู้ติดตอ่สําหรับการติดตอ่กบักลุม่ตา่งๆ 

ท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกนั กลุ่มท่ีความสนใจด้านความมัน่คงปลอดภยัสารสนเทศ 
หรือสมาคมตา่งๆ ในอตุสาหกรรมท่ีองค์กรมีสว่นร่วมท่ีเป็นลายลกัษณ์อกัษร และไม่มีการรวมรวบ
ไว้ในท่ีเดียวกนั 
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2.1.8 การทบทวนด้านความมัน่คงปลอดภยัสําหรับสารสนเทศโดยผู้ตรวจสอบอิสระ  
        (Independent review of information security) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ณ ปัจจบุนั องค์การฯ อยู่ระหว่างการถกูดําเนินการในการ

ตรวจสอบการบริหารจดัการ การดําเนินงาน และการปฏิบตัิท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั
สําหรับสารสนเทศโดยผู้ตรวจสอบอิสระ  
 
2.2 โครงสร้างทางด้านความมัน่คงปลอดภยัท่ีเก่ียวข้องกบัลกูค้าหรือหน่วยงานภายนอก  
      (External  parties) 
2.2.1 การประเมินความเส่ียงของการเข้าถึงสารสนเทศโดยหน่วยงานภายนอก (Identification of  
         risks related to external parties) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมูลท่ีได้จากการสัมภาษณ์ :  ไม่มีการประเมินความเสี่ยงอันเกิดจากการเข้าถึง

สารสนเทศ หรืออุปกรณ์ท่ีใช้ในการประมวลผลสารสนเทศโดยหน่วยงานภายนอก และไม่มีการ
กําหนดมาตรการรองรับหรือแก้ไขท่ีเหมาะสมก่อนท่ีจะอนญุาตให้สามารถเข้าถึงได้ 

 
2.2.2 การระบขุ้อกําหนดสําหรับลกูค้าหรือผู้ใช้บริการท่ีเก่ียวข้อง  กบัความมัน่คงปลอดภยัสําหรับ 
        สารสนเทศขององค์กร (Addressing security when dealing with customers) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ไม่มีการระบุข้อกําหนดทางด้านความมัน่คงปลอดภยั

สําหรับสารสนเทศขององค์การฯ เม่ือมีความจําเป็นต้องให้ลกูค้าหรือผู้ ใช้บริการเข้าถึงสารสนเทศ
หรือทรัพย์สนิสารสนเทศขององค์การฯ ก่อนท่ีจะอนญุาตให้สามารถเข้าถึงได้ 

 
2.2.3 การระบแุละจดัทําข้อกําหนดสําหรับหน่วยงานภายนอกท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั 
        สําหรับสารสนเทศขององค์กร (Addressing security in third party agreements) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ไม่มีการระบแุละจดัทําข้อกําหนดหรือข้อตกลงท่ีเก่ียวข้อง

กบัความมัน่คงปลอดภยัสําหรับสารสนเทศระหวา่งองค์การ ฯ และหน่วยงานภายนอก เม่ือมีความ
จําเป็นต้องให้หน่วยงานนัน้เข้าถึงสารสนเทศหรืออปุกรณ์ประมวลผลสารสนเทศขององค์การฯ  
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ตารางท่ี 4.9 
ผลการสํารวจ 

หมวดท่ี 2 : โครงสร้างทางด้านความมัน่คงปลอดภยัสําหรับองค์กร 
(Organization of information  security) 

 
ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 

2.1  โครงสร้างทางด้านความมัน่คงปลอดภยัภายในองค์กร (Internal organization) 
2.1.1 การให้ความสําคญัของผู้บริหารและการกําหนดให้มีการ    
        บริหารจดัการทางด้านความมัน่คงปลอดภยั  
        (Management commitment to information security) 

   

2.1.2 การประสานงานความมัน่คงปลอดภยัภายในองค์กร 
        (Information security coordination) 

   

2.1.3 การกําหนดหน้าท่ีความรับผิดชอบทางด้านความมัน่คง         
        ปลอดภยั  (Allocation of information security   
        responsibilities) 

   

2.1.4 กระบวนการในการอนมุตักิารใช้งานอปุกรณ์ประมวลผล    
         สารสนเทศ (Authorization process for information     
         processing facilities) 

   

2.1.5 การลงนามมิให้เปิดเผยความลบัขององค์กร   
        (Confidentiality agreements) 

   

2.1.6 การมีรายช่ือและข้อมลูสําหรับการตดิตอ่กบัหนว่ยงานอ่ืน 
        (Contact with authorities) 

   

2.1.7 การมีรายช่ือและข้อมลูสําหรับการตดิตอ่กบักลุม่ท่ีมีความ 
         สนใจเป็นพิเศษในเร่ืองเดียวกนั (Contact with special  
         interest groups) 

   

2.1.8 การทบทวนด้านความมัน่คงปลอดภยัสําหรับสารสนเทศ     
        โดยผู้ตรวจสอบอิสระ (Independent review of     
         information security) 
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
2.2 โครงสร้างทางด้านความมัน่คงปลอดภยัท่ีเก่ียวข้องกบัลกูค้าหรือหน่วยงานภายนอก  
(External  parties) 
2.2.1 การประเมินความเส่ียงของการเข้าถงึสารสนเทศโดย    
        หน่วยงานภายนอก (Identification of risks related to          
        external parties) 

   

2.2.2 การระบขุ้อกําหนดสําหรับลกูค้าหรือผู้ใช้บริการท่ีเก่ียวข้อง     
        กบัความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กร 
         (Addressing security when dealing with customers) 

   

2.2.3 การระบแุละจดัทําข้อกําหนดสําหรับหนว่ยงานภายนอกท่ี     
          เก่ียวข้องกบัความมัน่คงปลอดภยัสําหรับสารสนเทศของ      
          องค์กร (Addressing security in third party    
          agreements) 

   

 
 

หมวดท่ี 3 ด้านการบริหารจดัการทรัพย์สนิขององค์กร  (Asset management) 

3.1 หน้าท่ีความรับผิดชอบตอ่ทรัพย์สนิขององค์กร (Responsibility for assets)  

3.1.1 การจดัทําบญัชีทรัพย์สนิ (Inventory of assets) 
         ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายพสัด ุและหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ : มีการจดัทํา และ ปรับปรุงแก้ไขบญัชีทรัพย์สิน ท่ีเป็นลาย
ลกัษณ์อกัษร  

 
3.1.2 การระบผุู้ เป็นเจ้าของทรัพย์สนิ (Ownership of assets) 
 ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายพสัด ุและหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ : มีการเก็บข้อมลูเพ่ือระบคุวามเป็นเจ้าของสารสนเทศ (แต่
ละชนิด) และทรัพย์สนิท่ีเก่ียวข้องกบัการประมวลผลสารสนเทศ ตามท่ีกําหนดไว้ในบญัชีทรัพย์สนิ  
 
 
 



 

 

95

3.1.3 การใช้งานทรัพย์สนิท่ีเหมาะสม (Acceptable use of assets) 
 ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายพสัด ุและหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ : มีการจดัทํากฎ ระเบียบ หรือหลกัเกณฑ์อย่างเป็นลาย
ลกัษณ์อกัษรสําหรับการใช้งานสารสนเทศและทรัพย์สินท่ีเก่ียวข้องกบัการประมวลผลสารสนเทศ
อยา่งเหมาะสม เพ่ือป้องกนัความเสียหายตอ่ทรัพย์สนิเหลา่นัน้  

3.2 การจดัหมวดหมูส่ารสนเทศ (Information classification) 

3.2.1 การจดัหมวดหมูท่รัพย์สนิสารสนเทศ (Classification guidelines) 
ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : มีกระบวนการในการจดัหมวดหมู่ของทรัพย์สินสารสนเทศ

ตามระดบัชัน้ความลบั คุณค่า ข้อกําหนดทางกฎหมาย และระดบัความสําคญัท่ีมีต่อองค์การฯ 
ทัง้นีเ้พ่ือจะได้หาวิธีการในการป้องกนัได้อยา่งเหมาะสม  
 
3.2.2 การจดัทําป้ายช่ือ และจดัการทรัพย์สนิสารสนเทศ (Information labeling and handling) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ทางฝ่ายเทคโนโลยีสารสนเทศ มีการจดัทําป้ายช่ือ ท่ีระบุ

ความเป็นเจ้าของ ตามหมวดหมูข่องทรัพย์สนิสารสนเทศท่ีได้ตัง้ไว้แล้ว  
 

ตารางท่ี 4.10 
ผลการสํารวจ   

หมวดท่ี 3 ด้านการบริหารจดัการทรัพย์สนิขององค์กร (Asset management) 
 

ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
3.1 หน้าท่ีความรับผิดชอบตอ่ทรัพย์สนิขององค์กร (Responsibility for assets) 
3.1.1 การจดัทําบญัชีทรัพย์สนิ  
         (Inventory of assets) 

   

3.1.2 การระบผุู้ เป็นเจ้าของทรัพย์สนิ 
       (Ownership of assets) 

 
  

3.1.3 การใช้งานทรัพย์สนิท่ีเหมาะสม 
        (Acceptable use of assets) 
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
3.2 การจดัหมวดหมูส่ารสนเทศ (Information classification) 
3.2.1 การจดัหมวดหมูท่รัพย์สนิสารสนเทศ 
        (Classification guidelines) 

   

3.2.2 การจดัทําป้ายช่ือ และการจดัการทรัพย์สนิสารสนเทศ 
        (Information labeling and handling) 

 
  

 
หมวดท่ี 4 ความมัน่คงปลอดภยัท่ีเก่ียวข้องกบับคุลากร (Human resources security) 

4.1 การสร้างความมัน่คงปลอดภยัก่อนการจ้างงาน (Prior to employment)         

4.1.1 การกําหนดหน้าท่ีความรับผิดชอบด้านความมัน่คงปลอดภยั (Roles and responsibilities)  
ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : หวัหน้าฝ่ายเทคโนโลยีสารสนเทศกําลงัจดัทําเอกสารเพ่ือ

กําหนดหน้าท่ีและความรับผิดชอบทางด้านความมัน่คงปลอดภยัสําหรับสารสนเทศอย่างเป็นลาย
ลกัษณ์อกัษรสําหรับพนกังาน ผู้ ท่ีองค์การฯ ทําสญัญาว่าจ้างมาปฏิบตัิงานให้องค์กร และจะต้อง
สอดคล้องกบันโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กร 
 
4.1.2 การตรวจสอบคณุสมบตัขิองผู้สมคัร (Screening)  

ผู้ ให้สมัภาษณ์  :   หวัหน้าฝ่ายบริหารทรัพยากรมนุษย์ และหวัหน้าฝ่ายเทคโนโลยี
สารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ มีการกําหนดคณุสมบตั ิ
ตามลกัษณะโดยตรง และดําเนินการตรวจสอบคณุสมบตัขิองผู้สมคัร ร่วมกบัฝ่ายบริหารทรัพยากร
มนษุย์ อยา่งละเอียด 
 
4.1.3 การกําหนดเง่ือนไขการจ้างงาน (Terms and conditions of employment)  

ผู้ ให้สมัภาษณ์  :   หวัหน้าฝ่ายบริหารทรัพยากรมนุษย์ และหวัหน้าฝ่ายเทคโนโลยี
สารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากการกําหนดหน้าท่ีและความรับผิดชอบทางด้าน
ความมัน่คงปลอดภยัสําหรับงานทางด้านสารสนเทศ ดงันัน้จึงยงัไม่มีการกําหนดเง่ือนไขการจ้าง
งานอยา่งเป็นลายลกัษณ์อกัษร เพ่ือให้ผู้ ท่ีได้รับการจ้างงานลงนามในการจ้างงานนัน้ด้วย 
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4.2 การสร้างความมัน่คงปลอดภยัในระหวา่งการจ้างงาน (During employment) 

4.2.1 หน้าท่ีในการบริหารจดัการทางด้านความมัน่คงปลอดภยั (Management responsibilities) 
ผู้ให้สมัภาษณ์  :   กลุม่ผู้บริหารองค์การฯ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากองค์การฯ ยงัไม่มีการจดัทํานโยบายและขัน้ตอน

ปฏิบตัิทางด้านความมัน่คงปลอดภยัขององค์กรท่ีเป็นลายลกัษณ์อกัษร ดงันัน้ จึงยงัไม่มีขัน้ตอน
และนโยบายเพ่ือให้พนกังานท่ีได้รับการวา่จ้างตามสญัญาการจ้างงานและผู้ ท่ีมาปฏิบตัิหน้าท่ีจาก
หน่วยงานภายนอกปฏิบตัติาม 
 
4.2.2 การสร้างความตระหนัก การให้ความรู้ และการอบรมด้านความมั่นคงปลอดภัยให้แก่
พนกังาน (Information security awareness, education, and training)   

ผู้ ให้สมัภาษณ์  :   หวัหน้าฝ่ายบริหารทรัพยากรมนุษย์ และหวัหน้าฝ่ายเทคโนโลยี
สารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสนเทศได้มีการจัดอบรมเพ่ือสร้างความ
ตระหนกัและเสริมสร้างความรู้ทางด้านความมัน่คงปลอดภยัอย่างสม่ําเสมอ รวมถึงนโยบายและ
ขัน้ตอนปฏิบตัิสําหรับการรักษาความมัน่คงปลอดภยัขององค์การฯ โดยให้ฝ่ายบริหารทรัพยากร
มนษุย์ ระบเุป็นหลกัสตูรท่ีผา่นการอบรมไว้ท่ีประวตัขิองพนกังานด้วย 
 
4.2.3 กระบวนการทางวินยัเพ่ือลงโทษ (Disciplinary process) 

ผู้ ให้สมัภาษณ์  :  หวัหน้าฝ่ายบริหารทรัพยากรมนุษย์ และหวัหน้าฝ่ายเทคโนโลยี
สารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากองค์การฯ ยงัไม่มีกําหนดนโยบายทางด้านความ
มัน่คงปลอดภยั และประกาศใช้อยา่งเป็นทางการ จงึยงัไมมี่การระบถุึงกระบวนการลงโทษ สําหรับ
ผู้ ท่ีกระทําผิด 

4.3 การสิน้สดุหรือการเปล่ียนการจ้างงาน (Termination or change of employment)            

4.3.1 การสิน้สดุหรือการเปล่ียนการจ้างงาน (Termination responsibilities) 
ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายบริหารทรัพยากรมนษุย์  
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจุบนัฝ่ายบริหารทรัพยากรมนุษย์ ยงัไม่มีการกําหนด

หน้าท่ีความรับผิดชอบสําหรับผู้ ท่ีเลกิการจ้างงาน หรือ เป็นพนกังานท่ีเปล่ียนลกัษณะการจ้างงาน 
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4.3.2 การคืนทรัพย์สนิขององค์กร (Return of assets) 
ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายบริหารทรัพยากรมนษุย์  และหวัหน้าฝ่ายพสัด ุ
ข้อมลูท่ีได้จากการสมัภาษณ์ :  พนกังานขององค์การฯ ท่ีสิน้สดุการจ้างงาน พนกังานต้อง

คืนทรัพย์สนิทนัที ตามรายช่ือความเป็นเจ้าตามท่ีระบไุว้ในบญัชีทรัพย์สนิ 
 
4.3.3 การถอดถอนสทิธิในการเข้าถงึ (Removal of access rights) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  เม่ือพนกังานขององค์การฯ สิน้สดุการจ้างงาน ยงัไม่มีการ

ส่งข้อมลูท่ีเป็นลายลกัษณ์อกัษร การแจ้งของถอดสิทธิในการเข้าถึงระบบสารสนเทศ มายงัฝ่าย
เทคโนโลยีสารสนเทศ ทําให้พนกังานท่ีสิน้สดุการจ้างงานไปแล้ว ยงัคงมีสิทธิในการเข้าถึงระบบ
สารสนเทศภายในองค์การฯ  

 
ตารางท่ี 4.11 
ผลการสํารวจ   

หมวดท่ี 4 ความมัน่คงปลอดภยัท่ีเก่ียวข้องกบับคุลากร (Human resources security) 
 

ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
4.1 การสร้างความมัน่คงปลอดภยัก่อนการจ้างงาน (Prior to employment)         
4.1.1 การกําหนดหน้าท่ีความรับผิดชอบด้านความมัน่คง 
         ปลอดภยั (Roles and responsibilities) 

   

4.1.2 การตรวจสอบคณุสมบตัขิองผู้สมคัร  (Screening)    
4.1.3 การกําหนดเง่ือนไขการจ้างงาน 
        (Terms and conditions of employment) 

 
  

4.2 การสร้างความมัน่คงปลอดภยัในระหวา่งการจ้างงาน (During employment) 
4.2.1 หน้าท่ีในการบริหารจดัการทางด้านความมัน่คงปลอดภยั 
        (Management responsibilities)  

   

4.2.2 การสร้างความตระหนกั การให้ความรู้ และการอบรมด้าน  
        ความมัน่คงปลอดภยัให้แก่พนกังาน (Information security   
        awareness, education, and training)   

   



 

 

99

ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
4.2.3 กระบวนการทางวนิยัเพ่ือลงโทษ  
        (Disciplinary process) 

   

4.3 การสิน้สดุหรือการเปล่ียนการจ้างงาน (Termination or change of employment)          
4.3.1 การสิน้สดุหรือการเปล่ียนการจ้างงาน 
         (Termination responsibilities) 

   

4.3.2 การคืนทรัพย์สนิขององค์กร  
        (Return of assets) 

 
  

4.3.3 การถอดถอนสทิธิในการเข้าถงึ 
        (Removal of access rights) 

   

 
หมวดท่ี 5 การสร้างความมัน่คงปลอดภยัทางกายภาพและสิง่แวดล้อม (Physical and 

environmental security) 
 

5.1 บริเวณท่ีต้องมีการรักษาความมัน่คงปลอดภยั (Secure areas) 

5.1.1 การจดัทําบริเวณล้อมรอบ (Physical security perimeter) 
ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมูลท่ีได้จากการสมัภาษณ์ :  มีการจัดสรรพืน้ท่ี กัน้บริเวณ จัดทําผนังหรือกําแพง

ล้อมรอบ จดัทําประตทูางเข้า-ออกท่ีมีการควบคมุ ตัง้โต๊ะทําการของ รปภ. บริเวณทางเข้า-ออก
ของสํานกังาน เป็นต้น เพ่ือป้องกันการเข้าถึงสารสนเทศและอปุกรณ์ประมวลผลสารสนเทศของ
องค์กร 
  
5.1.2 การควบคมุการเข้า-ออก (Physical entry controls) 

ผู้ให้สมัภาษณ์  :   หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมูลท่ีได้จากการสัมภาษณ์  : ปัจจุบันมีการควบคุมการเข้า  – ออกบริเวณห้อง

ประมวลผล และท่ีเก็บข้อมลูสารสนเทศ โดยมีการใช้บตัรและรหสัผ่านเฉพาะสําหรับเจ้าหน้าท่ีท่ี
ได้รับอนุญาตเท่านัน้ และมีการกําหนดเวลาเข้าออกสําหรับผู้ ท่ีได้รับอนุญาตตามหน้าท่ีท่ี
รับผิดชอบ 
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5.1.3 การรักษาความมัน่คงปลอดภยัสําหรับสํานกังาน ห้องทํางาน และทรัพย์สนิอ่ืนๆ (Securing 
offices, rooms and facilities)  

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายบริหารทรัพยากรบคุคล และฝ่ายบริหารงานทัว่ไป 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ก่อนทางเข้าสํานกังานในแตล่ะชัน้ พนกังานทกุท่านต้องทํา

การแปะบัตรผ่านก่อน เพ่ือตรวจสอบสิทธิในการเข้าถึงในแต่ละพืน้ท่ีภายในองค์การฯ และ
นอกจากนีย้งัมี รปภ. เพ่ือคอยตรวจสอบการนําของ เข้า-ออก และทําหน้าท่ีประสานงานระหว่างผู้
มาติดต่อจากภายนอกท่ีเข้ามาติดต่องานกบัเจ้าหน้าท่ีภายในองค์การฯ เพ่ือป้องกนัการเข้าพืน้ท่ี 
โดยไมรั่บอนญุาต  
5.1.4 การป้องกนัภยัคกุคามจากภายนอกและสิง่แวดล้อม (Protecting against external and 
environmental threats) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายบริหารงานทัว่ไป 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ทางตกึท่ีองค์การฯ ตัง้อยูคื่อ อาคารชินวตัรทาวเวอร์ 3   

ทางผู้ดแูลอาคารจะมีการซ้อมหนีไฟ ปีละ 2 ครัง้ โดยการประสานงานผา่นบริหารงานทัว่ไปของ
องค์การฯ  
 
5.1.5 การปฏิบตังิานในพืน้ท่ีท่ีต้องรักษาความมัน่คงปลอดภยั (Working in secure areas) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายบริหารงานทัว่ไป 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ทางอาคารชินวตัรทาวเวอร์ 3 จะมีการแลกบตัรสําหรับผู้มา

ตดิตอ่ โดยจะมีการแลกบตัร ตามบริษัทท่ีต้องการมาตดิตอ่ ตัง้แตช่ัน้ LOBBY  และมีการรณรงค์
ให้ทา่นไหน ท่ีเป็นพนกังานของบริษัทตา่งๆ ท่ีเช่าพืน้ท่ีอาคารชินวตัร 3 ให้ตดิบตัรพนกังานทกุครัง้
ท่ีมาทํางาน เพ่ือง่ายตอ่การตรวจสอบ โดยเจ้าหน้าท่ีท่ีทางอาคารได้จดัเตรียมไว้ และป้องกนับคุคล
ท่ีไมป่ระสงค์ดี ซึง่อาจจะก่อให้เกิดความเสียหายได้ 

 
5.1.6 การจดับริเวณสําหรับการเข้าถงึ หรือการสง่มอบผลติภณัฑ์โดยบคุคลภายนอก (Public 
access, delivery, and loading areas)  

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายคลงั และหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการสง่สง่มอบสนิค้า หรือระบบตา่งๆ ทางองค์การฯ จะ

จดัพืน้ท่ีในการสง่มอบ พร้อมมีเจ้าหน้าท่ีของทางหนว่ยงานท่ีรับผิดชอบ หรือคณะกรรมการตรวจ
รับ คอยตรวจสอบอยูอ่ยา่งใกล้ชิด  
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5.2 ความมัน่คงปลอดภยัของอปุกรณ์ (Equipment security) 
5.2.1 การจดัวางและการป้องกนัอปุกรณ์ (Equipment sitting and protection) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการจดัการจดัวางอปุกรณ์ประมวลผลสารสนเทศ เช่น 

เคร่ืองคอมพิวเตอร์  เป็นต้น ทางเจ้าหน้าท่ีฝ่ายเทคโนโลยีสารสนเทศ จะทําหน้าท่ีในการตดิตัง้ และ
ให้คําแนะนําในการจัดวางสิ่งของ เพ่ือป้องกันไม่ให้อุปกรณ์ประมวลผลสารสนเทศเกิดความ
เสียหาย 

 
 5.2.2 ระบบและอปุกรณ์สนบัสนนุการทํางาน (Supporting utilities) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในห้อง Server ซึง่เป็นศนูย์รวมในการเก็บข้อมลู และเป็น

ห้องท่ีติดตัง้เคร่ืองประมวลผลข้อมูลในระบบต่างๆ ซึ่งถือว่าเป็นห้องท่ีสําคัญมาก ทางฝ่าย
เทคโนโลยีสารสนเทศ ได้มีการติดตัง้ระบบกระแสไฟฟ้าสํารอง  ระบบระบายอากาศ ระบบปรับ
อากาศ และระบบควบคุมอุณหภูมิ เพ่ือป้องกันความผิดพลาดท่ีจะเกิดขึน้ นอกจากนีย้ังมีการ
ตรวจสอบความพร้อมใช้งานอยูเ่สมอ 

  
5.2.3 การเดนิสายไฟ สายส่ือสาร และสายเคเบิล้อ่ืนๆ (Cabling security) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการเดินสายไฟฟ้า สายเคเบิล้ รวมถึงสายท่ีใช้ในระบบ

เครือข่ายภายในองค์การฯ ทัง้หมด  จะถกูเดินสายและมีเคร่ืองป้องกนัเพ่ือไม่ให้เกิดอนัตราย  และ
ไมใ่ห้เกิดอปุสรรคในการสง่ผา่นสญัญาณ  
 
5.2.4 การบํารุงรักษาอปุกรณ์ (Equipment maintenance) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในอุปกรณ์ทางด้านสารสนเทศทุกชนนิด จะมีการ

ตรวจสอบสภาพการใช้งาน  ให้พร้อมใช้งานอยูอ่ยา่งสม่ําเสมอ โดยผู้ เช่ียวในแตล่ะด้าน 
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5.2.5 การป้องกนัอปุกรณ์ท่ีใช้งานอยูน่อกสํานกังาน (Security of equipment off-premises) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการนําอปุกรณ์ทางด้านสารสนเทศไปใช้งานภายนอก

สํานกังานแตล่ะครัง้ จะต้องมีเจ้าหน้าท่ีของฝ่ายเทคโนโลยีสารสนเทศไปดําเนินการตดิตัง้ และคอย
แก้ไขปัญหาการให้ในการใช้งานแต่ละครัง้ด้วย เพ่ือป้องกนัการใช้งานอย่างไม่ถกูต้อง และทําให้
เกิดความเสียหายกบัอปุกรณ์นัน้ๆ  
 
5.2.6 การกําจดัอปุกรณ์หรือการนําอปุกรณ์กลบัมาใช้งานอีกครัง้ (Secure disposal or re-use of 
equipment) 
 ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในการกําจดัอปุกรณ์ หรือการหมนุเวียนนําอปุกรณ์
สารสนเทศไปใช้ใหม ่เช่น มีการปรับเปล่ียนผู้ใช้เคร่ืองคอมพิวเตอร์ เจ้าหน้าท่ีสารสนเทศต้องทํา
การล้างข้อมลูท่ีเป็นของผู้ใช้คนเดมิออกให้หมดก่อน 
 
5.2.7 การนําทรัพย์สนิขององค์กรออกนอกสํานกังาน (Removal of property) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการนําอปุกรณ์ทางด้านสารสนเทศไปใช้งานนอก

สํานกังาน ต้องได้รับการอนมุตัิจากหวัหน้างานฝ่ายนัน้ๆ อย่างเป็นลายลกัษณ์ โดยใช้แบบฟอร์มท่ี
ออกจากฝ่ายเทคโนโลยีสารสนเทศ  และจะต้องมีเจ้าหน้าท่ีของฝ่ายเทคโนโลยีสารสนเทศไป
ดําเนินการติดตัง้ และคอยแก้ไขปัญหาการให้ในการใช้งานแต่ละครัง้ และมีการกําหนด
ผู้ รับผิดชอบอย่างชดัเจน   และในการนําของออกนอกสํานกังานจะต้องผ่านการตรวจจาก
เจ้าหน้าท่ีรักษาความปลอดภยัของแตล่ะชัน้ อีกครัง้ เพ่ือตรวจสอบวา่ของท่ีนําออก ตรงกบัเอกสาร
ท่ีแจ้งไว้หรือไม ่

 
 
 
 
 
 



 

 

103

ตารางท่ี 4.12 
ผลการสํารวจ  

หมวดท่ี 5 การสร้างความมัน่คงปลอดภยัทางกายภาพและสิง่แวดล้อม  
(Physical and environmental security) 

 
ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 

5.1 บริเวณท่ีต้องมีการรักษาความมัน่คงปลอดภยั (Secure areas) 
5.1.1 การจดัทําบริเวณล้อมรอบ 
         (Physical security perimeter) 

   

5.1.2 การควบคมุการเข้า-ออก 
         (Physical entry controls) 

 
  

5.1.3 การรักษาความมัน่คงปลอดภยัสําหรับสํานกังาน ห้อง 
        ทํางาน และทรัพย์สนิอ่ืนๆ (Securing offices, rooms and     
        facilities) 

 
  

5.1.4 การป้องกนัภยัคกุคามจากภายนอกและสิง่แวดล้อม  
        (Protecting against external and environmental               
        threats) 

 
  

5.1.5 การปฏิบตังิานในพืน้ท่ีท่ีต้องรักษาความมัน่คงปลอดภยั 
        (Working in secure areas) 

 
  

5.1.6 การจดับริเวณสําหรับการเข้าถงึ หรือการสง่มอบผลติภณัฑ์ 
        โดยบคุคลภายนอก (Public access, delivery, and  
        loading areas) 

 
  

5.2 ความมัน่คงปลอดภยัของอปุกรณ์ (Equipment security) 
5.2.1 การจดัวางและการป้องกนัอปุกรณ์ 
       (Equipment sitting and protection) 

   

5.2.2 ระบบและอปุกรณ์สนบัสนนุการทํางาน 
        (Supporting utilities) 

   

5.2.3 การเดนิสายไฟ สายส่ือสาร และสายเคเบิล้อ่ืนๆ 
         (Cabling security) 
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
5.2.4 การบาํรุงรักษาอปุกรณ์ 
        (Equipment maintenance) 

   

5.2.5 การป้องกนัอปุกรณ์ท่ีใช้งานอยูน่อกสํานกังาน 
        (Security of equipment off-premises) 

   

5.2.6 การกําจดัอปุกรณ์หรือการนําอปุกรณ์กลบัมาใช้งานอีกครัง้ 
        (Secure disposal or re-use of equipment) 

   

5.2.7 การนําทรัพย์สนิขององค์กรออกนอกสํานกังาน 
        (Removal of property) 

   

 
หมวดท่ี 6 การบริหารจดัการด้านการสื่อสารและการดําเนินงานของเครือขา่ยสารสนเทศ 

(Communications and operations management) 

6.1 การกําหนดหน้าท่ีความรับผิดชอบและขัน้ตอนการปฏิบตังิาน (Operational procedures and 
responsibilities) 

6.1.1 ขัน้ตอนการปฏิบตังิานท่ีเป็นลายลกัษณ์อกัษร (Documented operating procedures) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในปัจจบุนั ฝ่ายเทคโนโลยีสารสนเทศ ไมมี่การจดัทําคูมื่อ

ขัน้ตอนการปฏิบตังิาน ปรับปรุงตามระยะเวลาอนัสมควร และแจกจ่ายให้กบัผู้ ท่ีเก่ียวข้องท่ีเป็น
ลายลกัษณ์อกัษร 

 
6.1.2 การควบคมุการเปล่ียนแปลง ปรับปรุง หรือแก้ไขระบบหรืออปุกรณ์ประมวลผลสารสนเทศ 
(Change management) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในปัจจุบนั ฝ่ายเทคโนโลยีสารสนเทศ  ไม่มีการ

กําหนดการควบคมุการเปล่ียนแปลง ปรับปรุง หรือ แก้ไขระบบหรืออปุกรณ์ประมวลผลสารสนเทศ 
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6.1.3 การแบง่หน้าท่ีความรับผิดชอบ (Segregation of duties) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ มีการกําหนดหน้าท่ีความ

รับผิดชอบเพ่ือลดโอกาสในการเปล่ียนแปลงหรือแก้ไขโดยไม่ได้รับอนญุาต หรือใช้ผิดวตัถปุระสงค์
ตอ่ทรัพย์สนิสารสนเทศขององค์กร 

 
6.1.4 การแยกระบบสําหรับการพฒันา การทดสอบ และการให้บริการออกจากกนั (Separation of 
development, test, and operational facilities) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ มีการแยกระบบสําหรับการ

พฒันา การทดสอบ และการให้บริการจริงออกจากกนั  

6.2 การบริหารจดัการการให้บริการของหน่วยงานภายนอก (Third party service delivery 
management)  

6.2.1 การให้บริการโดยหนว่ยงานภายนอก (Service delivery) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์  :  มีการจดัทําข้อกําหนดหรือข้อตกลงท่ีจดัทําขึน้ระหวา่ง

องค์กรและผู้ให้บริการ ข้อตกลงควรกลา่วถึงมาตรการการรักษาความมัน่คงปลอดภยั ลกัษณะของ
การให้บริการ และระดบัของการให้บริการ โดยจะระบไุว้ในสญัญาวา่จ้าง 
  
6.2.2 การตรวจสอบการให้บริการโดยหน่วยงานภายนอก (Monitoring and review of third party 
services) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  มีการระบเุง่ือนไขในการให้บริการ ของหน่วยงานภายนอก 

ไว้ในสญัญาวา่จ้าง และตรวจสอบผลการดําเนินงานตามสญัญา และในการแก้ไขแตล่ะครัง้จะ
ได้รับการบนัทกึ  ตรวจสอบความถกูต้องของข้อมลู  และแก้ไขจนกวา่ระบบจะสามารถใช้งานได้
ตามปกต ิ
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6.2.3 การบริหารจดัการการเปลี่ยนแปลงในการให้บริการ (Managing changes to third party 
services) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมูลท่ีได้จากการสัมภาษณ์ :  องค์การฯ มีมาตรการในการบริหารจัดการการ

เปล่ียนแปลงจากหน่วยงานภายนอกเม่ือมีการเปลี่ยนแปลงท่ีสําคญัต่อระบบหรือกระบวนการท่ี
เก่ียวข้องกบังานให้บริการของหน่วยงานภายนอก  

 
6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning and acceptance) 

6.3.1 การวางแผนความต้องการทรัพยากรสารสนเทศ (Capacity management) 
 ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศมีการสํารวจความต้องการ
เพ่ือกําหนดความต้องการทรัพยากรสารสนเทศเพิ่มเติมในอนาคตไว้ล่วงหน้า เพ่ือกําหนดเป็น
งบประมาณไว้ลว่งหน้าด้วย โดยการสํารวจจะแจ้งเป็นแบบฟอร์มไปยงัแตล่ะฝ่ายภายในองค์การฯ 
และให้ทางฝ่ายตา่งๆ ระบคุวามต้องการและต้องได้รับการอนมุตัจิากผู้ มีอํานาจด้วย 
  
6.3.2 การตรวจรับระบบ (System acceptance) 
 ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการตรวจรับระบบงานตา่งๆ จะการตัง้คณะกรรมการ
เพ่ือทําการตรวจรับ ตามขัน้ตอน เพ่ือให้ตรงตามคุณลกัษณะท่ีกําหนดอย่างละเอียด และต้อง
ทดสอบการใช้งานว่าสามารถใช้งานได้สมบูรณ์ และเอกสารจะต้องได้รับการอนุมัติจาก
ผู้ อํานวยการองค์การฯ ด้วย 

6.4 การป้องกนัโปรแกรมท่ีไมป่ระสงค์ดี (Protection against malicious and mobile code) 

6.4.1 การป้องกนัโปรแกรมท่ีไมป่ระสงค์ดี (Controls against malicious code)  
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ ได้จดัทําระบบป้องกนั ตรวจจบั

โปรแกรมท่ีไม่ประสงค์ดี และมีการจัดทํารายงานผลทุกสปัดาห์  และมีการอบรมให้ความรู้แก่
พนกังานภายในเพ่ือให้ตระหนกั และให้พนกังานรู้จกัป้องกันตวัเองจากภยัคกุคามในด้านต่างๆ 
ด้วย 
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6.4.2 การป้องกนัโปรแกรมชนิดเคล่ือนท่ี (Controls against mobile code)  
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  มีมาตรการเพ่ือควบคมุการใช้งานโปรแกรมชนิดเคล่ือนท่ี 

(โปรแกรมท่ีเคล่ือนท่ีจากหน่วยความจําของเคร่ืองคอมพิวเตอร์หนึง่เพ่ือไปทํางานในหน่วยความจํา
ของอีกเคร่ืองคอมพิวเตอร์หนึ่ง) และต้องป้องกนัไม่ให้โปรแกรมชนิดเคล่ือนท่ีอ่ืนๆ สามารถทํางาน
หรือใช้งานได้ โดยมีการตดิตัง้โปรแกรมป้องกนัไว้ยงัเคร่ืองคอมพิวเตอร์ทกุเคร่ือง 

6.5 การสํารองข้อมลู (Back-up) 

6.5.1 การสํารองข้อมลู (Information back-up) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ณ ปัจจบุนั ทางองค์การฯ ยงัไม่มีการตารางสําหรับบนัทึก

การสํารอง ว่ามีความครบถ้วน สมบรูณ์ สม่ําเสมอหรือไม่ และไม่มีการทดสอบความพร้อมใช้งาน
ของข้อมลูท่ีทําการสํารองไว้ 

 
6.6 การบริหารจดัการทางด้านความมัน่คงปลอดภยัสําหรับเครือขา่ยขององค์กร (Network 

security management) 

6.6.1  มาตรการทางเครือขา่ย (Network controls) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในปัจจบุนั ไม่มีการกําหนดมาตรการเพ่ือป้องกนัภยั

คกุคามต่างๆ ทางเครือข่าย และดแูลรักษาความมัน่คงปลอดภยัสําหรับระบบและแอพพลิเคชัน่ท่ี
ใช้งานเครือขา่ย รวมทัง้สารสนเทศตา่งๆ ท่ีสง่ผา่นทางเครือขา่ย 
 
6.6.2 ความมัน่คงปลอดภยัสําหรับบริการเครือขา่ย (Security of network services) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ในปัจจุบนั ไม่มีกําหนดคณุสมบตัิทางด้านความมัน่คง

ปลอดภยั ระดบัการให้บริการ และข้อกําหนดในการบริหารจดัการสําหรับบริการเครือขา่ยทัง้หมดท่ี
องค์การฯ ใช้บริการอยู่ และต้องกําหนดไว้ในข้อตกลงในการให้บริการเครือข่าย โดยท่ีบริการ
เครือข่ายเหล่านีอ้าจจะเป็นบริการเครือข่ายภายในขององค์การฯ เองหรือบริการท่ีได้รับจาก
หน่วยงานภายนอก 
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6.7 การจดัการส่ือท่ีใช้ในการบนัทกึข้อมลู (Media handling) 

6.7.1 การบริหารจดัการส่ือบนัทึกข้อมลูท่ีสามารถเคลื่อนย้ายได้ (Management of removable 
media) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  กําลงัมีการจดัทํามาตรการ หรือขัน้ตอนเพ่ือนําไปปฏิบตัิ

สําหรับการบริหารจดัการส่ือบนัทึกข้อมลูท่ีสามารถเคล่ือนย้ายได้  เช่น   การออกนโยบาย และ
ประชาสมัพนัธ์ให้ความรู้  ในกรณีท่ีต้องการนําส่ือบนัทึกข้อมลูเคลื่อนท่ีได้มาใช้ภายในองค์การฯ 
ควรมีการสแกนไวรัส ก่อนนํามาใช้เช่ือมตอ่กบัเคร่ืองคอมพิวเตอร์ภายในองค์การฯ   
 
6.7.2 การกําจดัส่ือบนัทกึข้อมลู (Disposal of media) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ ไม่มีการกําหนดขัน้ตอนปฏิบตัิ

สําหรับการทําลายส่ือบนัทึกข้อมูลท่ีไม่มีความจําเป็นต้องใช้งานอีกต่อไปแล้ว การทําลายต้อง
เป็นไปอยา่งมัน่คงและปลอดภยั 
 
6.7.3 ขัน้ตอนปฏิบตัสํิาหรับการจดัการสารสนเทศ (Information handling procedures) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ฝ่ายเทคโนโลยีสารสนเทศ กําลงัดําเนินการกําหนด

ขัน้ตอนปฏิบตัสํิาหรับการจดัการและการจดัเก็บสารสนเทศเพ่ือป้องกนัการเข้าถึงโดยไมไ่ด้รับ
อนญุาตหรือการใช้งานผิดวตัถปุระสงค์ 
 
6.7.4 การสร้างความมัน่คงปลอดภยัสําหรับเอกสารระบบ (Security of system documentation) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ยงัไมมี่มาตรการป้องกนัเอกสารระบบจากการเข้าถึงโดย

ไมไ่ด้รับอนญุาต  อยา่งเป็นลายลกัษณ์อกัษร 

6.8 การแลกเปล่ียนสารสนเทศ (Exchange of information) 

6.8.1 นโยบายและขัน้ตอนปฏิบตัิสําหรับการแลกเปล่ียนสารสนเทศ (Information exchange 
policies and procedures) 

ผู้ให้สมัภาษณ์  :  กลุม่ผู้บริหารองค์การฯ และหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
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ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั องค์การฯ ยงัไม่มีการกําหนดนโยบาย ขัน้ตอน
ปฏิบตั ิและมาตรการรองรับ เพ่ือป้องกนัปัญหาของการแลกเปลี่ยนสารสนเทศระหวา่งองค์กร  
 
6.8.2 ข้อตกลงในการแลกเปล่ียนสารสนเทศ (Exchange agreements) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั องค์การฯ ยงัไม่มีการจดัทําข้อตกลงในการ

แลกเปล่ียนสารสนเทศและซอฟต์แวร์ระหวา่งองค์กร อยา่งเป็นลายลกัษณ์อกัษร 
 
6.8.3 การสง่ส่ือบนัทกึข้อมลูออกไปนอกองค์กร (Physical media in transit) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางองค์การฯ ยงัไมมี่ออกกฎระเบียบ หรือบทลงโทษ หรือ

วางมาตราป้องกนัส่ือบนัทกึข้อมลูจากการเข้าถึงโดยไมไ่ด้รับอนญุาตการใช้งานผิดวตัถปุระสงค์ 
และการทําให้ข้อมลูเกิดความเสียหายในระหวา่งท่ีสง่ข้อมลูนัน้ออกไปนอกองค์การฯ 
 
6.8.4 การสง่ข้อความทางอิเลก็ทรอนิกส์ (Electronic messaging) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ฝ่ายเทคโนโลยีสารสนเทศ กําลงัจดัทํามาตรการในการ

ป้องกนัสารสนเทศท่ีมีการสง่ผา่นทางข้อความอิเลก็ทรอนิกส์ 
 
6.8.5 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกนั (Business information systems)  

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ ยงัไมมี่การกําหนดนโยบายและ

ขัน้ตอนปฏิบตัเิพ่ือป้องกนัสารสนเทศท่ีเก่ียวข้องกบัระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกนั 

6.9 การสร้างความมัน่คงปลอดภยัสําหรับบริการพาณิชย์อิเลก็ทรอนิกส์ (Electronic commerce 
services) 

6.9.1 การพาณิชย์อิเลก็ทรอนิกส์ (Electronic commerce) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศขององค์การฯ   ไม่

มีการจดัทํามาตรการสําหรับการป้องกนัสารสนเทศของระบบพาณิชย์อิเลก็ทรอนิกส์ท่ีมีการสง่ผา่น
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ทางเครือขา่ยสาธารณะจากการฉ้อโกง การปฏิเสธ การเปิดเผย และการเปล่ียนแปลงแก้ไขโดย
ไมไ่ด้รับอนญุาต 

 
6.9.2 การทําธรุกรรมออนไลน์ (On-line transactions) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศขององค์การฯ  ไมมี่

การกําหนดมาตรการสําหรับการป้องกนัสารสนเทศท่ีรับ-สง่ท่ีเก่ียวข้องกบัการทําธรุกรรมออนไลน์ 
ทัง้นีเ้พ่ือป้องกนัไมใ่ห้เกิดความไมส่มบรูณ์ของสารสนเทศท่ีรับ-สง่ สารสนเทศถกูสง่ไปผิดเส้นทาง
บนเครือขา่ย การเปล่ียนแปลงสารสนเทศโดยไมไ่ด้รับอนญุาต การเปิดเผยสารสนเทศโดยไมไ่ด้รับ
อนญุาต หรือการทําสําเนาสารสนเทศโดยไมไ่ด้รับอนญุาต 
  
6.9.3 สารสนเทศท่ีมีการเผยแพร่ออกสูส่าธารณะ (Publicly available information) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศขององค์การฯ  ไมมี่

การป้องกนัความถกูต้องและความสมบรูณ์ของสารสนเทศท่ีมีการเผยแพร่ออกสูส่าธารณะ 
 

6.10 การเฝ้าระวงัทางด้านความมัน่คงปลอดภยั (Monitoring) 

6.10.1 การบนัทกึเหตกุารณ์ท่ีเก่ียวข้องกบัการใช้งานสารสนเทศ (Audit logging) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศ ไมมี่การกําหนดให้

ทําการบนัทึกกิจกรรมการใช้งานของผู้ ใช้ การปฏิเสธการให้บริการของระบบ และเหตกุารณ์ต่างๆ 
ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั อยา่งสม่ําเสมอตามระยะเวลาท่ีกําหนดไว้ 

 
6.10.2 การตรวจสอบการใช้งานระบบ (Monitoring system use) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศ ไม่มีการกําหนดขัน้ตอน

ปฏิบตัิ เพ่ือตรวจสอบการใช้งานทรัพย์สินสารสนเทศอย่างสม่ําเสมอ อาทิ เพ่ือดวู่ามีสิ่งผิดปกติ
เกิดขึน้หรือไม ่
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6.10.3 การป้องกนัข้อมลูบนัทกึเหตกุารณ์ (Protection of log information) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศขององค์การฯ  ไมมี่

การกําหนดให้มีมาตรการป้องกนัข้อมลูบนัทกึกิจกรรมหรือเหตกุารณ์ตา่งๆ ท่ีเก่ียวข้องกบัการใช้
งานสารสนเทศ เพ่ือป้องกนัการเปล่ียนแปลงหรือการแก้ไขโดยไมไ่ด้รับอนญุาต  

 
6.10.4 บนัทกึกิจกรรมการดาํเนินงานของเจ้าหน้าท่ีท่ีเก่ียวข้องกบัระบบ (Administrator and 
operator logs) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศขององค์การ ฯ ไมมี่

การกําหนดให้มีการบนัทกึกิจกรรมการดําเนินงานของผู้ดแูลระบบหรือเจ้าหน้าท่ีท่ีเก่ียวข้องกบั
ระบบอ่ืนๆ  

 
6.10.5 การบนัทกึเหตกุารณ์ข้อผิดพลาด (Fault logging) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศขององค์การ ฯ ไมมี่

การกําหนดให้มีการบนัทกึเหตกุารณ์ข้อผิดพลาดตา่งๆ ท่ีเก่ียวข้องกบัการใช้งานสารสนเทศ 
วิเคราะห์ข้อผิดพลาดเหลา่นัน้ และดําเนินการแก้ไขตามสมควร 
6.10.6 การตัง้เวลาของเคร่ืองคอมพวิเตอร์ให้ตรงกนั (Clock synchronization)   

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนัทางฝ่ายเทคโนโลยีสารสนเทศขององค์การฯ ได้มี

การจดัทําระบบในการตัง้เวลาของเคร่ืองคอมพิวเตอร์ทกุเคร่ืองในสํานกังานให้ตรงกนัโดยอ้างอิง
จากแหลง่เวลาท่ีถกูต้องเพ่ือช่วยในการตรวจสอบช่วงเวลาหากเคร่ืองคอมพิวเตอร์ขององค์กรถกู
บกุรุก 
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ตารางท่ี 4.13 
ผลการสํารวจ 

หมวดท่ี 6 การบริหารจดัการด้านการสื่อสารและการดําเนินงานของเครือขา่ยสารสนเทศ 
(Communications and operations management) 

 

ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
6.1 การกําหนดหน้าท่ีความรับผิดชอบและขัน้ตอนการปฏิบตังิาน (Operational procedures and 
responsibilities) 
6.1.1 ขัน้ตอนการปฏิบตังิานท่ีเป็นลายลกัษณ์อกัษร 
        (Documented operating procedures) 

   

6.1.2 การควบคมุการเปล่ียนแปลง ปรับปรุง หรือแก้ไขระบบหรือ  
         อปุกรณ์ ประมวลผลสารสนเทศ (Change management) 

   

6.1.3 การแบง่หน้าท่ีความรับผิดชอบ 
        (Segregation of duties) 

 
  

6.1.4 การแยกระบบสําหรับการพฒันา การทดสอบ และการ 
         ให้บริการออกจากกนั  (Separation of development, test, 
          and operational facilities) 

 
  

6.2 การบริหารจดัการการให้บริการของหน่วยงานภายนอก (Third party service delivery 
management) 
6.2.1 การให้บริการโดยหนว่ยงานภายนอก  
        (Service delivery) 

   

6.2.2 การตรวจสอบการให้บริการโดยหน่วยงานภายนอก 
        (Monitoring and review of third party services) 

   

6.2.3 การบริหารจดัการการเปล่ียนแปลงในการให้บริการ 
         (Managing changes to third party services) 

   

6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning and acceptance) 
6.3.1 การวางแผนความต้องการทรัพยากรสารสนเทศ  
        (Capacity management) 

   

6.3.2 การตรวจรับระบบ (System acceptance)            
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
6.4 การป้องกนัโปรแกรมท่ีไมป่ระสงค์ดี (Protection against malicious and mobile code) 
6.4.1 การป้องกนัโปรแกรมท่ีไมป่ระสงค์ดี  
        (Controls against malicious code) 

   

6.4.2 การป้องกนัโปรแกรมชนิดเคล่ือนท่ี 
       (Controls against mobile code) 

   

6.5 การสํารองข้อมลู (Back-up/Housekeeping) 
6.5.1 การสํารองข้อมลู   (Information back-up)    
6.6 การบริหารจดัการทางด้านความมัน่คงปลอดภยัสําหรับเครือขา่ยขององค์กร (Network 
security management) 
6.6.1 มาตรการทางเครือขา่ย  (Network controls)    
6.6.2 ความมัน่คงปลอดภยัสําหรับบริการเครือขา่ย 
        (Security of network services) 

   

6.7 การจดัการส่ือท่ีใช้ในการบนัทกึข้อมลู (Media handling and security) 
6.7.1 การบริหารจดัการส่ือบนัทกึข้อมลูทีสามารถเคล่ือนย้ายได้ 
        (Management of removable media) 

   

6.7.2 การกําจดัส่ือบนัทกึข้อมลู (Disposal of media)    
6.7.3 ขัน้ตอนปฏิบตัสํิาหรับการจดัการสารสนเทศ 
         (Information handling procedures) 

   

6.7.4 การสร้างความมัน่คงปลอดภยัสําหรับเอกสารระบบ 
        (Security of system documentation) 

   

6.8 การแลกเปล่ียนสารสนเทศ (Exchange of information) 
6.8.1 นโยบายและขัน้ตอนปฏิบตัสํิาหรับการแลกเปล่ียน 
        สารสนเทศ (Information exchange policies and  
        procedures) 

   

6.8.2 ข้อตกลงในการแลกเปล่ียนสารสนเทศ 
        (Exchange agreements) 

   

6.8.3 การสง่ส่ือบนัทกึข้อมลูออกไปนอกองค์กร 
        (Physical media in transit) 
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
6.8.4 การสง่ข้อความทางอิเลก็ทรอนิกส์  
        (Electronic messaging) 

   

6.8.5 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกนั 
        (Business information systems) 

   

6.9 การสร้างความมัน่คงปลอดภยัสําหรับบริการพาณิชย์อิเลก็ทรอนิกส์ (Electronic commerce 
services) 
6.9.1 การพาณิชย์อิเลก็ทรอนิกส์  
    (Electronic commerce)        

   

6.9.2 การทําธรุกรรมออนไลน์  
        (On-line transactions) 

   

6.9.3 สารสนเทศท่ีมีการเผยแพร่ออกสูส่าธารณะ  
         (Publicly available information) 

   

6.10 การเฝ้าระวงัทางด้านความมัน่คงปลอดภยั (Monitoring) 
6.10.1 การบนัทกึเหตกุารณ์ท่ีเก่ียวข้องกบัการใช้งานสารสนเทศ 
          (Audit logging) 

   

6.10.2 การตรวจสอบการใช้งานระบบ  
          (Monitoring system use) 

   

6.10.3 การป้องกนัข้อมลูบนัทกึเหตกุารณ์ 
         (Protection of log information) 

   

6.10.4 บนัทกึกิจกรรมการดาํเนินงานของเจ้าหน้าท่ีท่ีเก่ียวข้องกบั 
           ระบบ (Administrator and operator logs) 

   

6.10.5 การบนัทกึเหตกุารณ์ข้อผิดพลาด 
          (Fault logging) 

   

6.10.6 การตัง้เวลาของเคร่ืองคอมพวิเตอร์ให้ตรงกนั 
         (Clock synchronization)        
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หมวดท่ี 7 การควบคมุการเข้าถึง (Access control) 
 

7.1 ข้อกําหนดทางธุรกิจสําหรับการควบคมุการเข้าถงึสารสนเทศ (Business requirements for 
access control) 

7.1.1 นโยบายการควบคมุการเข้าถงึระบบ (Access control policy) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศ ขององค์การฯ ยงัไมมี่การ

จดัทํานโยบายควบคมุการเข้าถึงระบบ หรือข้อมลูสารสนเทศอยา่งเป็นลายลกัษณ์อกัษร  

7.2 การบริหารจดัการการเข้าถึงของผู้ใช้ (User access management) 

7.2.1 การลงทะเบียนพนกังาน (User registration) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในการลงทะเบียนพนกังานจะรวมถึงการเข้าใช้ระบบ และ

การถอดสิทธิการใช้งานด้วย แต่ ณ ปัจจบุนั จะมีแต่การกรอกแบบฟอร์มขอเข้าใช้ระบบงาน และ
ระบุสิทธิท่ีต้องการเข้าใช้งาน แต่ยังถึงว่าการปฎิบตัิตาม ISO27001  ในข้อนีย้ังไม่สมบูรณ์ 
เน่ืองจากเวลาถอดสทิธิการใช้งานไมก่ารย่ืนแบบฟอร์ม และแจ้งมาเป็นลกัษณ์อกัษร 
 
7.2.2 การบริหารจดัการสทิธิการใช้งานระบบ (Privilege management) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ถึงแม้องค์การฯ จะมีการกําหนดสิทธิในการเข้าใช้งาน

ระบบสารสนเทศภายในองค์การฯ แต่เน่ืองจากยงัไม่มีกระบวนการถอดสิทธิผู้ ท่ีไม่สิทธิเข้าใช้งาน 
เช่น  ลาออก เป็นต้น ดงันัน้ใน ISO27001 ยงัไมส่มบรูณ์  
 
7.2.3 การบริหารจดัการรหสัผา่นสําหรับผู้ใช้งาน (User password management) 
 ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศ ขององค์การฯ ยงัไม่มี
กระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ ใช้งานอย่างเป็นทางการ เพ่ือควบคุมการจัดสรร
รหสัผา่นให้แก่ผู้ใช้งานอยา่งมีความมัน่คงปลอดภยั 
 
 



 

 

116

7.2.4 การทบทวนสทิธิการเข้าถึงของผู้ใช้งาน (Review of user access rights) 
 ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศ ขององค์การฯ ยงัไมมี่
กระบวนการทบทวนสทิธิการเข้าถึงของผู้ใช้งานระบบอยา่งเป็นทางการตามระยะเวลาท่ีกําหนดไว้ 
 

7.3 หน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) 

7.3.1 การใช้งานรหสัผา่น (Password use) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศ ขององค์การฯ  ยงัไมมี่การ

กําหนดวธีิปฏิบตัท่ีิดีสําหรับผู้ใช้งานในการเลือกและใช้งานรหสัผา่น และไมมี่การอบรมให้ความรู้
เก่ียวกบัการรักษาความลบัของรหสัผา่นของแตล่ะบคุคล 

 
7.3.2 การป้องกนัอปุกรณ์ท่ีไมมี่พนกังานดแูล (Unattended user equipment)          

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ยงัไมมี่การกําหนดวิธีเพ่ือป้องกนัไมใ่ห้ผู้ ไมมี่สทิธิสามารถ

เข้าถึงอปุกรณ์สํานกังานท่ีไมมี่พนกังานดแูล 
 
7.3.3 นโยบายควบคมุการไมทิ่ง้ทรัพย์สนิสารสนเทศสําคญัไว้ในท่ีท่ีไมป่ลอดภยั (Clear desk and 
clear screen policy) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศ ขององค์การยงัไม่มีการ

จดัทํานโยบายเพ่ือควบคมุไมใ่ห้มีการปลอ่ยให้ทรัพย์สนิสารสนเทศท่ีสําคญั เช่น เอกสาร ส่ือบนัทึก
ข้อมูล อยู่ในสถานท่ีท่ีไม่ปลอดภัย เช่น สามารถเข้าถึงได้ทางกายภาพ อยู่ในบริเวณท่ีเป็นท่ี
สาธารณะหรือพบเห็นได้ง่าย เป็นต้น 
 

7.4 การควบคมุการเข้าถึงเครือขา่ย (Network access control) 

7.4.1 นโยบายการใช้งานบริการเครือขา่ย (Policy on use of network services) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
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ข้อมลูท่ีได้จากการสมัภาษณ์ :   ไมมี่การจดัทํานโยบายการใช้งานเครือขา่ยซึง่จะต้อง
ครอบคลมุถึงการระบวุา่บริการใดท่ีอนญุาตให้ผู้ใช้งานสามารถใช้ได้ บริการได้ไมส่ามารถใช้งานได้  
 
7.4.2 การพิสจูน์ตวัตนสําหรับผู้ใช้ท่ีอยูภ่ายนอกองค์กร (User authentication for external 
connections)         

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการเข้าใช้เครือข่ายท่ีมาจากภายนอกจะมีการพิสจูน์

ตวัตนโดยการกําหนดรหัสผ่าน และกําหนดสิทธิในการเข้าใช้งานให้เป็นรายบุคคล โดยจะต้อง
ได้รับอนญุาตจากผู้ มีอํานาจเท่านัน้ 
 
7.4.3 การพิสจูน์ตวัตนอปุกรณ์บนเครือขา่ย (Equipment identification in networks) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในการเช่ือมตอ่เพ่ือใช้ข้อมลูบนเครือขา่ยภายในองค์การฯ 

จะต้องมีการพสิจูน์ตวัตนเพ่ือบง่บอกวา่การเช่ือมตอ่นัน้มาจากอปุกรณ์หรือสถานท่ีท่ีได้รับอนญุาต
แล้ว  

 
7.4.4 การป้องกนัพอร์ตท่ีใช้สําหรับตรวจสอบและปรับแตง่ระบบ (Remote diagnostic and 
configuration port protection)  

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  องค์การฯ มีมาตรการป้องกนัการเข้าถึงพอร์ตท่ีใช้สําหรับ

ตรวจสอบและปรับแต่งระบบ มาตรการได้ครอบคลมุทัง้การป้องกนัทางกายภาพและการป้องกนั
การเข้าถึงโดยผ่านทางเครือข่าย โดยจะทําการเปิดให้เข้าถึงพอร์ตเฉพาะท่ีใช้งานจริงเท่านัน้ และ
กําหนดสทิธิของผู้ เข้าใช้งานพอร์ตนัน้เป็นรายบคุคล 

 
7.4.5 การแบง่แยกเครือขา่ย (Segregation in networks)  

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศมีการแบ่งแยกเครือข่ายตาม

กลุม่ตามผู้ใช้งาน 
 



 

 

118

7.4.6 การควบคมุการเช่ือมตอ่ทางเครือขา่ย (Network connection control)  
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  มีการจํากดัผู้ ใช้งานในการเช่ือมตอ่ทางเครือข่าย โดยจะ

อนญุาตให้เฉพาะผู้ ท่ีได้รับอนญุาตเท่านัน้  
 
7.4.7 การควบคมุการกําหนดเส้นทางบนเครือขา่ย (Network routing control) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :    เน่ืองจากองค์การฯ ยงัไมมี่นโยบายควบคมุการเข้าถึง จงึ

ยงัไมก่ารกําหนดเส้นทางบนเครือขา่ยเพ่ือควบคมุการเช่ือมตอ่ทางเครือขา่ย และการไหลเวียนของ
สารสนเทศบนเครือขา่ย 
 

7.5 การควบคมุการเข้าถึงระบบปฏิบตักิาร (Operating system access control) 

7.5.1 ขัน้ตอนปฏิบตัใินการเข้าถึงระบบอยา่งมัน่คงปลอดภยั (Secure log-on procedures) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ : ในปัจจุบนั ยงัไม่มีการกําหนดขัน้ตอนปฏิบตัิท่ีมีความ

มัน่คงปลอดภยัสําหรับการเข้าถึงหรือการเข้าใช้งานระบบปฏิบตักิาร 
 
7.5.2 การระบแุละพิสจูน์ตวัตนของผู้ใช้งาน (User identification and authentication) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ จดัให้ผู้ ต้องการใช้งานระบบ

สารสนเทศตา่งๆ ต้องผา่นกระบวนการในการพิสจูน์ตวัตนก่อนการเข้าใช้งานทกุครัง้  
 

7.5.3 ระบบบริหารจดัการรหสัผา่น (Password management system) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ ยงัไมมี่การจดัทําระบบบริหาร

จดัการรหสัผา่นท่ีมีการควบคมุการกําหนดรหสัผา่นท่ีมีคณุภาพ 
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7.5.4 การใช้งานโปรแกรมประเภทยทิูลตีิ ้(Use of system utilities) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั องค์การกําลงัมีการจดัทําวธีิการในการจํากดัและ

ควบคมุการใช้งานโปรแกรมประเภทยทิูลตีิ ้เพ่ือป้องกนัการละเมิดหรือหลีกเล่ียงมาตรการความ
มัน่คงปลอดภยัท่ีได้กําหนดไว้หรือมีอยูแ่ล้ว 

 
7.5.5 การหมดเวลาการใช้งานระบบสารสนเทศ (Session time-out) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ฝ่ายเทคโนโลยีสารสนเทศ ขององค์การฯ ยงัไม่มีการ

กําหนดให้มีระบบตดัการใช้งานผู้ใช้เม่ือผู้ ใช้ไม่ได้ใช้งานระบบมาเป็นระยะเวลาหนึ่งตามท่ีกําหนด
ไว้  

 
7.5.6 การจํากดัระยะเวลาการเช่ือมตอ่ระบบสารสนเทศ (Limitation of connection time) 

ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ ขององค์การ ฯ ยงัไม่มีการ

จํากดัระยะเวลาในการเช่ือมตอ่ระบบสารสนเทศท่ีมีความสําคญัสงู 
 

7.6 การควบคมุการเข้าถึงแอพพลิเคชนัและสารสนเทศ (Application and information access 
control) 

7.6.1 การจํากดัการเข้าถึงสารสนเทศ (Information access restriction) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ผู้ ท่ีต้องการเข้าถึงสารสนเทศข้อมลู หรือแอพพลิเคชัน่

ภายในองค์การฯ จะต้องกรอกแบบฟอร์มในการขอเข้าใช้ ส่งมายังฝ่ายเทคโนโลยีสารสนเทศ 
จากนัน้จะทําการเปิดให้ใช้งานตามความจําเป็น และต้องเป็นผู้ ท่ีได้รับการอนุมตัิจากผู้ มีอํานาจ
เท่านัน้  
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7.6.2 การแยกระบบสารสนเทศท่ีมีความสําคญัสงู (Sensitive system isolation) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในปัจจุบนัยงัไม่มีการแยกระบบสารสนเทศท่ีมี

ความสําคญัสงูไว้ในบริเวณท่ีแยกตา่งหากออกมาสําหรับระบบนีโ้ดยเฉพาะ 
 

7.7 การควบคมุอปุกรณ์ส่ือสารประเภทพกพาและการปฏิบตัิงานจากภายนอกองค์กร (Mobile 
computing and teleworking) 

7.7.1 การป้องกนัอปุกรณ์ส่ือสารประเภทพกพา (Mobile computing and communications) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ อยูร่ะหว่างการกําหนดนโยบาย

เพ่ือควบคมุหรือป้องกนัอปุกรณ์ส่ือสารชนิดพกพา (เช่น notebook, palm, และ laptop เป็นต้น)  
 

7.7.2 การปฏิบตังิานจากภายนอกสํานกังาน (Teleworking) 
ผู้ให้สมัภาษณ์  :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ยงัไมมี่การกําหนดนโยบาย แผนงาน และขัน้ตอนปฏิบตัิ

สําหรับบคุลากรท่ีจําเป็นต้องปฏิบตังิานขององค์กรจากภายนอกสํานกังาน 
 

ตารางท่ี 4.14 
ผลการสํารวจ  

 หมวดท่ี 7 การควบคมุการเข้าถงึ  
(Access control) 

 
ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 

7.1 ข้อกําหนดทางธุรกิจสําหรับการควบคมุการเข้าถงึสารสนเทศ (Business requirements for 
access control) 
7.1.1 นโยบายการควบคมุการเข้าถงึระบบ 
        (Access control policy) 

   

7.2 การบริหารจดัการการเข้าถึงของผู้ใช้ (User access management) 
7.2.1 การลงทะเบียนพนกังาน   (User registration)       
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
7.2.2 การบริหารจดัการสทิธิการใช้งานระบบ    (Privilege 
management) 

   

7.2.3 การบริหารจดัการรหสัผา่นสําหรับผู้ใช้งาน  
        (User password management) 

   

7.2.4 การทบทวนสทิธิการเข้าถึงของผู้ใช้งาน 
        (Review of user access rights) 

   

7.3 หน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) 
7.3.1 การใช้งานรหสัผา่น  
         (Password use) 

 
  

7.3.2 การป้องกนัอปุกรณ์ท่ีไมมี่พนกังานดแูล  
        (Unattended user equipment)         

 
    

7.3.3 นโยบายควบคมุการไมทิ่ง้ทรัพย์สนิสารสนเทศสําคญัไว้ในท่ี   
        ท่ีไมป่ลอดภยั (Clear desk and clear screen policy) 

 
    

7.4 การควบคมุการเข้าถึงเครือขา่ย (Network access control) 

7.4.1 นโยบายการใช้งานบริการเครือขา่ย 
        (Policy on use of network services) 

 
  

7.4.2 การพิสจูน์ตวัตนสําหรับผู้ใช้ท่ีอยูภ่ายนอกองค์กร 
        (User authentication for external connections)     

      

7.4.3 การพิสจูน์ตวัตนอปุกรณ์บนเครือขา่ย 
        (Equipment identification in networks) 

      

7.4.4 การป้องกนัพอร์ตท่ีใช้สําหรับตรวจสอบและปรับแตง่ระบบ  
        (Remote diagnostic and configuration port protection)  

      

7.4.5 การแบง่แยกเครือขา่ย  
        (Segregation in networks)   

 

7.4.6 การควบคมุการเช่ือมตอ่ทางเครือขา่ย 
        (Network connection control)      

      

7.4.7 การควบคมุการกําหนดเส้นทางบนเครือขา่ย 
        (Network routing control) 

 
 

  



 

 

122

ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
7.5 การควบคมุการเข้าถึงระบบปฏิบตักิาร (Operating system access control) 
7.5.1 ขัน้ตอนปฏิบตัใินการเข้าถึงระบบอยา่งมัน่คงปลอดภยั  
        (Secure log-on procedures) 

   

7.5.2 การระบแุละพิสจูน์ตวัตนของผู้ใช้งาน  
        (User identification and authentication)   

  

7.5.3 ระบบบริหารจดัการรหสัผา่น 
        (Password management system) 

 
 

  

7.5.4 การใช้งานโปรแกรมประเภทยทิูลตีิ ้ 
        (Use of system utilities)  

 
 

7.5.5 การหมดเวลาการใช้งานระบบสารสนเทศ  
        (Session time-out) 

 
 

  

7.5.6 การจํากดัระยะเวลาการเช่ือมตอ่ระบบสารสนเทศ  
         (Limitation of connection time)       

 
    

7.6 การควบคมุการเข้าถึงแอพพลเิคชนัและสารสนเทศ (Application and information access 
control) 
7.6.1 การจํากดัการเข้าถงึสารสนเทศ    
(Information access restriction) 

   

7.6.2 การแยกระบบสารสนเทศท่ีมีความสําคญัสงู        
(Sensitive system isolation) 

 
    

7.7 การควบคมุอปุกรณ์ส่ือสารประเภทพกพาและการปฏิบตังิานจากภายนอกองค์กร (Mobile 
computing and teleworking) 
7.7.1 การป้องกนัอปุกรณ์ส่ือสารประเภทพกพา 
       (Mobile computing and communications) 

   

7.7.2 การปฏิบตังิานจากภายนอกสํานกังาน 
       (Teleworking) 
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หมวดท่ี 8  การจดัหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance) 

 

8.1 ข้อกําหนดด้านความมัน่คงปลอดภยัสําหรับระบบสารสนเทศ (Security requirements of  

information systems) 

8.1.1 การวเิคราะห์และการระบขุ้อกําหนดทางด้านความมัน่คงปลอดภยั (Security requirements 
analysis and specification) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในปัจจบุนั ฝ่ายเทคโนโลยีสารสนเทศขององค์การฯ ยงัไม่
มีการวิเคราะห์ และระบขุ้อกําหนดทางด้านความมัน่คงปลอดภยัสําหรับระบบสารสนเทศใหม่ๆ  
หรือการปรับปรุงจากระบบท่ีมีอยูแ่ล้ว 

8.2 การประมวลผลสารสนเทศในแอพพลเิคชนั (Correct processing in applications) 

8.2.1 การตรวจสอบข้อมลูนําเข้า (Input data validation) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ปัจจบุนั องค์การฯ ไม่มีมาตรการสําหรับการตรวจสอบ
ข้อมลูนําเข้าของแอพพลิเคชนัว่าข้อมลูนัน้มีความถกูต้องและเหมาะสมก่อนท่ีจะนําไปประมวลผล
หรือไม ่

 
8.2.2 การตรวจสอบข้อมลูท่ีอยูใ่นระหวา่งการประมวลผล (Control of internal processing) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ปัจจบุนั องค์การฯ ไม่มีมาตรการสําหรับการตรวจสอบ

ความผิดพลาดของข้อมลูท่ีอยูใ่นระหวา่งการประมวลผลแอพพลเิคชัน่ตา่งๆ  
 

8.2.3 การตรวจสอบความถกูต้องของข้อความ (Message integrity) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในปัจจบุนั องค์การฯ ยงัไม่มีมาตรการในการตรวจสอบ
ความถกูต้องของข้อมลู รวมถึงมาตรการป้องกนัการเปล่ียนแปลงหรือการเข้าไปแก้ไขข้อมลูจากผู้ ท่ี
ไมไ่ด้รับอนญุาต 
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8.2.4 การตรวจสอบข้อมลูนําออก (Output data validation) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการนําข้อมลูออกจากแอพพลิเคชัน่ ในแต่ละครัง้ 

องค์การฯ ยงัไมมี่มาตรการการตรวจสอบความถกูต้องของข้อมลู 
 
8.3 มาตรการการเข้ารหสัข้อมลู (Cryptographic controls) 
8.3.1 นโยบายการใช้งานการเข้ารหสัข้อมลู (Policy on the use of cryptographic controls) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ทางฝ่ายเทคโนโลยีสารสนเทศ ยงัไม่มีการจดัทํานโยบาย
ในการเข้ารหสัข้อมลู 
 
8.3.2 การบริหารจดัการกญุแจเข้ารหสัข้อมลู (Key management) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ยงัไม่มีการบริหารจดัการสําหรับกุญแจท่ีใช้ในการ 
เข้าหรือถอดรหสัข้อมลู 
 
8.4 การสร้างความมัน่คงปลอดภยัให้กบัไฟล์ของระบบท่ีให้บริการ (Security of system files) 

8.4.1 การควบคมุการติดตัง้ซอฟต์แวร์ลงไปยงัระบบท่ีให้บริการ (Control of operational 
software) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในปัจจบุนั องค์การฯ ไม่มีขัน้ตอนปฏิบตัิเพ่ือควบคมุการ

ติดตัง้ซอฟต์แวร์ต่างๆ ลงไปยงัระบบท่ีให้บริการ เพ่ือลดความเส่ียงท่ีจะทําให้ระบบให้บริการนัน้
เกิดความเสียหายทํางานผิดปกต ิหรือไมส่ามารถใช้งานได้  

 
8.4.2 การป้องกนัข้อมลูท่ีใช้สําหรับการทดสอบ (Protection of system test data) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  เม่ือทางผู้พฒันาระบบ ดําเนินการพฒันาระบบเสร็จ

เรียบร้อยแล้ว จนถึงขัน้ตอนในการทดสอบระบบก่อนการใช้งานจริง ซึ่งทางฝ่ายเทคโนโลยี
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สารสนเทศ ได้จดัให้มีเคร่ืองมือ หรืออปุกรณ์ท่ีใช้ในการทดสอบแยกออกจากระบบจริง และข้อมลูก็
จะเป็นข้อมลูท่ีใช้ในการทดสอบ เม่ือทดสอบจนครบถ้วนสมบรูณ์แล้วจงึนําไปใช้กลบัระบบจริง 

 
8.4.3 การควบคมุการเข้าถึงซอร์สโค้ดสําหรับระบบ (Access control to program source code) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศ มีมาตรการในการป้องกนัซอร์

สโค้ดของระบบ โดยการกําหนดรหสัผา่น และให้เฉพาะผู้ ท่ีมีหน้าท่ีเก่ียวข้องเท่านัน้ในการเข้าถึง 
 

8.5 การสร้างความมัน่คงปลอดภยัสําหรับกระบวนการในการพฒันาระบบและกระบวนการ 

สนบัสนนุ (Security in development and support processes) 

8.5.1 ขัน้ตอนปฏิบตัิสําหรับควบคมุการเปล่ียนแปลงหรือแก้ไขระบบ (Change control 
procedures) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมูลท่ีได้จากการสมัภาษณ์ :  ปัจจุบนัยงัไม่มีการกําหนดขัน้ตอนปฏิบตัิอย่างเป็น

ทางการสําหรับควบคมุการเปล่ียนแปลงหรือแก้ไขระบบสารสนเทศ  
 
8.5.2 การตรวจสอบการทํางานของแอพพลิเคชันภายหลังจากท่ีเปล่ียนแปลง

ระบบปฏิบตักิาร (Technical review of applications after operating system changes) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในปัจจบุนั องค์การฯ มีการตรวจสอบทางเทคนิคในการใช้

งานแอพพลเิคชัน่ก่อน สําหรับเคร่ืองท่ีมีการปรับเปล่ียนระบบปฏิบตักิาร  
 
8.5.3 การจํากดัการเปล่ียนแปลงแก้ไขตอ่ซอฟต์แวร์ท่ีมาจากผู้ผลติ (Restrictions on 

changes to software packages) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :  ก่อนการแก้ไข หรือเปล่ียนแปลงซอฟต์แวร์ท่ีมาจาก

ภายนอก จะถกูควบคมุโดยสญัญาการวา่จ้าง  และก่อนการแก้ไขทกุครัง้ทางเจ้าหน้าท่ีฝ่าย
เทคโนโลยีสารสนเทศ จะทําการสํารองข้อมลูไว้ก่อนทกุครัง้ท่ีจะมีการเปล่ียนแปลง 
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8.5.4 การป้องกนัการร่ัวไหลของสารสนเทศ (Information leakage) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในปัจจบุนัองค์การฯ ไมมี่การกําหนดมาตรการเพ่ือ

ป้องกนัการร่ัวไหลของสารสนเทศขององค์กร หรือลดโอกาสท่ีจะทําให้สารสนเทศเกิดการร่ัวไหล
ออกไป 

 
8.5.5 การพฒันาซอฟต์แวร์โดยหนว่ยงานภายนอก (Outsourced software development)  

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในการพฒันาซอฟต์แวร์จากหน่วยงานภายนอก ทาง

องค์การฯ ได้มีการจดัตัง้คณะกรรมการขึน้ตามความชํานาญของแตล่ะระบบ เพ่ือทําการคดัสรร 
และตรวจสอบ การพฒันาซอฟต์แวร์ท่ีมาจากหนว่ยงานภายนอก      
 
8.6 การบริหารจดัการช่องโหวใ่นฮาร์ดแวร์และซอฟต์แวร์ (Technical Vulnerability 
Management) 
8.6.1 มาตรการควบคมุช่องโหวท่างเทคนิค (Control of technical vulnerabilities) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมลูท่ีได้จากการสมัภาษณ์ :   ในปัจจบุนัองค์การฯ ยงัไมมี่การประเมินความเส่ียงท่ีเกิด

จะเกิดช่องโหว ่และไมมี่การกําหนดมาตรการรองรับเพ่ือลดความเส่ียง 
 

ตารางท่ี 4.15 
                                                 ผลการสํารวจ 

หมวดท่ี 8  การจดัหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance) 

 
ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 

8.1 ข้อกําหนดด้านความมัน่คงปลอดภยัสําหรับระบบสารสนเทศ (Security requirements of 
information systems) 
8.1.1 การวเิคราะห์และการระบขุ้อกําหนดทางด้านความมัน่คง 
         ปลอดภยั  (Security requirements analysis and  
         specification) 
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
8.2 การประมวลผลสารสนเทศในแอพพลเิคชนั (Correct processing in applications) 
8.2.1 การตรวจสอบข้อมลูนําเข้า (Input data validation)    
8.2.2 การตรวจสอบข้อมลูท่ีอยูใ่นระหวา่งการประมวลผล 
        (Control of internal processing) 

 
    

8.2.3 การตรวจสอบความถกูต้องของข้อความ 
        (Message integrity) 

 
    

8.2.4 การตรวจสอบข้อมลูนําออก  
         (Output data validation) 

 
    

8.3 มาตรการการเข้ารหสัข้อมลู (Cryptographic controls) 
8.3.1 นโยบายการใช้งานการเข้ารหสัข้อมลู 
        (Policy on the use of cryptographic controls) 

   

8.3.2 การบริหารจดัการกญุแจเข้ารหสัข้อมลู  
        (Key management) 

 
 

  

8.4  การสร้างความมัน่คงปลอดภยัให้กบัไฟล์ของระบบท่ีให้บริการ (Security of system files) 
8.4.1 การควบคมุการตดิตัง้ซอฟต์แวร์ลงไปยงัระบบท่ีให้บริการ 
       (Control of operational software) 

   

8.4.2 การป้องกนัข้อมลูท่ีใช้สําหรับการทดสอบ  
        (Protection of system test data) 

    
 

8.4.3 การควบคมุการเข้าถงึซอร์สโค้ดสําหรับระบบ  
        (Access control to program source code) 

    
 

8.5 การสร้างความมัน่คงปลอดภยัสําหรับกระบวนการในการพฒันาระบบและกระบวนการ
สนบัสนนุ (Security in development and support processes) 
8.5.1 ขัน้ตอนปฏิบตัสํิาหรับควบคมุการเปล่ียนแปลงหรือแก้ไข   
        ระบบ  (Change control procedures) 

   

8.5.2 การตรวจสอบการทํางานของแอพพลเิคชนัภายหลงัจากท่ี 
        เปล่ียนแปลงระบบปฏิบตักิาร 
       (Technical review of applications after operating  
       system changes) 
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
8.5.3 การจํากดัการเปล่ียนแปลงแก้ไขตอ่ซอฟต์แวร์ท่ีมาจาก 
        ผู้ผลติ (Restrictions on changes to software  
        packages) 

  
 

8.5.4 การป้องกนัการร่ัวไหลของสารสนเทศ  
        (Information leakage) 

 
  

8.5.5 การพฒันาซอฟต์แวร์โดยหนว่ยงานภายนอก  
         (Outsourced software development)    

 

8.6 การบริหารจดัการช่องโหวใ่นฮาร์ดแวร์และซอฟต์แวร์ (Technical Vulnerability Management) 

8.6.1 มาตรการควบคมุช่องโหวท่างเทคนิค 
         (Control of technical vulnerabilities) 

 
  

 
หมวดท่ี 9  การบริหารจดัการเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์กร 

(Information security incident management) 
 

9.1 การรายงานเหตกุารณ์และจดุออ่นท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั (Reporting  

information security events and weaknesses) 
9.1.1 การรายงานเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั (Reporting information   
security events) 
 ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ : ณ ปัจจบุนั ทางฝ่ายเทคโนโลยีสารสนเทศ ยงัไมมี่การ
กําหนดช่องทางในการรายงานเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัท่ีหลากหลาย และ
เป็นทางการ โดยสว่นใหญ่จะใช้เป็นการ ตดิตอ่ผา่นทางเบอร์โทรภายใน แจ้งมายงัฝ่ายเทคโนโลยี
สารสนเทศ เม่ือเกิดปัญหาขึน้เทา่นัน้ ซึง่บางครัง้เจ้าหน้าท่ีอาจไมอ่ยูทํ่าให้ไมไ่ด้รับการแจ้งปัญหา
อยา่งทนัถ่วงที  
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9.1.2 การรายงานจดุออ่นท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์กร (Reporting security 
weaknesses) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ : ณ ปัจจบุนั ทางผู้ใช้งาน ไมมี่การ รายงานจดุออ่นท่ี
เก่ียวข้องกบัความมัน่คงปลอดภยัขององค์การฯ เม่ือสงัเกตพบ หรือเกิดความสงสยัในการใช้งาน
ระบบ สว่นใหญ่มกัจะรอให้เกิดปัญหาขึน้ก่อน แล้วจงึแจ้งมายงัเจ้าหน้าท่ีเพ่ือให้ดําเนินการแก้ไข 
และเม่ือแก้ไขแล้ว และทางเจ้าหน้าท่ีฝ่ายสารสนเทศเอง หลงัจากท่ีทําการแก้ไขแล้ว ไมมี่การ
บนัทกึถงึปัญหาท่ีเกิดขึน้ ทําให้ไมมี่รายงานจดุออ่นท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัของ
องค์การฯ  ท่ีเป็นลายลกัษณ์อกัษร  
 

9.2 การบริหารจดัการและการปรับปรุงแก้ไขตอ่เหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั 

(Management of information security incidents and improvements) 

9.2.1 หน้าท่ีความรับผิดชอบและขัน้ตอนปฏิบตั ิ(Responsibilities and procedures) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 

 ข้อมลูท่ีได้จากการสมัภาษณ์ : เน่ืองจากไมมี่การเก็บรวบรวมข้อมลูถึงปัญหาท่ีเกิดขึน้ 
เก่ียวกบัความมัน่คงปลอดภยั จงึยงัไมมี่การกําหนดหน้าท่ี ความรับผิดชอบ หรือระเบียบขัน้ตอน
ปฏิบตังิานท่ีชดัเจน และเป็นลายลกัษณ์อกัษร 
 
9.2.2 การเรียนรู้จากเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั (Learning from security 
incidents) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ : ณ ปัจจบุนั ฝ่ายเทคโนโลยีสารสนเทศขององค์การฯ ไมมี่
การบนัทกึเหตกุารณ์ท่ีเป็นละเมิดความมัน่คงปลอดภยั รวมถงึยงัไมมี่การแยกประเภทของ
เหตกุารณ์ ปริมาณท่ีเกิด คา่ใช้จ่ายท่ีเกิดขึน้   
 
9.2.3 การเก็บรวบรวมหลกัฐาน (Collection of evidence) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจาก ในการแก้ไขปัญหาในแตล่ะครัง้ไมมี่การบนัทกึ
ข้อมลูไว้ จงึทําให้หลกัฐานอ้างอิงตา่งๆ ยงัไมส่มบรูณ์ 
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ตารางท่ี 4.16 
ผลการสํารวจ 

หมวดท่ี 9  การบริหารจดัการเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์กร 
(Information security incident management) 

 
ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 

9.1 การรายงานเหตกุารณ์และจดุออ่นท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั (Reporting information 
security events and weaknesses) 
9.1.1 การรายงานเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั 
        (Reporting information security events) 

   

9.1.2 การรายงานจดุออ่นท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัของ  
       องค์กร (Reporting security weaknesses) 

 
    

9.2 การบริหารจดัการและการปรับปรุงแก้ไขตอ่เหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั 
(Management of information security incidents and improvements) 
9.2.1 หน้าท่ีความรับผิดชอบและขัน้ตอนปฏิบตั ิ 
        (Responsibilities and procedures) 

   

9.2.2 การเรียนรู้จากเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คง 
        ปลอดภยั (Learning from security incidents) 

 
    

9.2.3 การเก็บรวบรวมหลกัฐาน (Collection of evidence)      
 

หมวดท่ี 10  การบริหารความตอ่เน่ืองในการดําเนินงานขององค์กร (Business continuity 
management) 

10.1 หวัข้อพืน้ฐานสําหรับการบริหารความตอ่เน่ืองในการดําเนินงานขององค์กร (Information  

 security aspects of business continuity management) 

10.1.1 กระบวนการในการสร้างความตอ่เน่ืองให้กบัธุรกิจ (Including information security in            
the business continuity management process) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
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 ข้อมลูท่ีได้จากการสมัภาษณ์ :  องค์การฯ ยงัไมมี่กระบวนในการสร้างความตอ่เน่ืองให้กบั
ธุรกิจ การบริหารจดัการ  
 
10.1.2 การประเมินความเส่ียงในการสร้างความตอ่เน่ืองให้กบัธุรกิจ (Business continuity and 
risk assessment) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  องค์การฯ ยงัไมมี่การประเมินความเส่ียงท่ีอาจเกิดขึน้ ท่ีจะ
สง่ผลตอ่ความมัน่คงปลอดภยัสําหรับสารสนเทศภายในองค์การ  
 
10.1.3 การจดัทําและใช้งานแผนสร้างความตอ่เน่ืองให้กบัธุรกิจ (Developing and 
implementing continuity plans including information security) 
 ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ยงัไม่มีการจดัทําและใช้งานแผนสร้างความตอ่เน่ืองให้กบั
ธุรกิจและการดําเนินงานต่างๆ ให้สามารถดําเนินต่อไปได้ในระดับและช่วงเวลาท่ีกําหนดไว้ 
ภายหลงัจากท่ีมีเหตกุารณ์ท่ีทําให้ธุรกิจเกิดการตดิขดั หยดุชะงกั หรือล้มเหลว 

 
10.1.4 การกําหนดกรอบสําหรับการวางแผนเพ่ือสร้างความตอ่เน่ืองให้กบัธุรกิจ (Business 
continuity planning framework) 
 ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ยงัไม่มีการกําหนดกรอบสําหรับการวางแผนเพ่ือสร้าง
ความต่อเน่ืองให้กับธุรกิจ เพ่ือให้แผนงานท่ีเก่ียวข้องทัง้หมดมีความสอดคล้องกัน ครอบคลุม
ข้อกําหนดทางด้านความมัน่คงปลอดภยัท่ีกําหนดไว้ และจดัลําดบัความสําคญัของงานต่างๆ ท่ี
ต้องดําเนินการ 
 
10.1.5 การทดสอบและการปรับปรุงแผนสร้างความตอ่เน่ืองให้กบัธุรกิจ (Testing, maintaining 
and re-assessing business continuity plans) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากยงัไมมี่การกําหนดแผนงานในการสร้างความ
ตอ่เน่ืองให้กบัธุรกิจ จงึยงัไมก่ารทดสอบและทบทวนแผนดงักลา่ว 
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ตารางท่ี 4.17 
ผลการสํารวจ 

หมวดท่ี 10  การบริหารความตอ่เน่ืองในการดําเนินงานขององค์กร 
(Business continuity management) 

 
ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 

10.1 หวัข้อพืน้ฐานสําหรับการบริหารความตอ่เน่ืองในการดําเนินงานขององค์กร (Information   
security aspects of business continuity management) 
10.1.1 กระบวนการในการสร้างความตอ่เน่ืองให้กบัธุรกิจ 
          (Including information security in the business  
           continuity management process) 

   

10.1.2 การประเมินความเส่ียงในการสร้างความตอ่เน่ืองให้กบั    
           ธุรกิจ (Business continuity and risk assessment) 

 
    

10.1.3 การจดัทําและใช้งานแผนสร้างความตอ่เน่ืองให้กบัธุรกิจ 
          (Developing and implementing continuity plans     
          including information security)  

 

    

10.1.4 การกําหนดกรอบสําหรับการวางแผนเพ่ือสร้างความ 
         ตอ่เน่ืองให้กบัธุรกิจ (Business continuity planning       
         framework) 

 

    

10.1.5 การทดสอบและการปรับปรุงแผนสร้างความตอ่เน่ือง 
         ให้กบัธรุกิจ (Testing, maintaining and re-assessing  
        business continuity plans) 

 

    

 
หมวดท่ี 11  การปฏิบตัติามข้อกําหนด (Compliance) 

11.1 การปฏิบตัติามข้อกําหนดทางกฎหมาย (Compliance with legal requirements) 

11.1.1 การระบขุ้อกําหนดตา่งๆ ท่ีมีผลทางกฎหมาย (Identification of applicable legislation) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
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 ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากมีการประกาศใช้เก่ียวกบัพระราชบญัญตัิว่าด้วย
การกระทําผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  และทางองค์การฯ เองเข้าข่ายผู้ ท่ีต้องปฏิบตัิตาม
กฎหมาย ท่ีผ่านมา ฝ่ายเทคโนโลยีสารสนเทศ ได้มีการจัดอบรมให้ความรู้แก่พนักงานเก่ียวกับ 
พรบ. ดงักลา่ว และขณะนี ้กําลงัอยูใ่นระหวา่งกําหนดข้อปฏิบตัิท่ีพนกังานจะต้องปฏิบตัิตามท่ีเป็น
ลายลกัษณ์อกัษร และจะนําออกประกาศใช้ และมีพนกังานลงนามทราบ 
 
11.1.2 การป้องกนัสทิธิและทรัพย์สนิทางปัญญา (Intellectual property rights (IRP)) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ฝ่ายเทคโนโลยีสารสนเทศจะดําเนินการในการจดัหา
ซอฟต์แวร์ ท่ีใช้งานภายในองค์การฯ อย่างถูกต้องตามกฎหมาย และจะเป็นผู้ ดําเนินการติดตัง้
ให้กบัผู้ ใช้งาน และกําหนดสิทธิไม่ให้ผู้ ใช้งานทัว่ไป มีสิทธิในการลงโปรแกรมเอง เป็นการป้องกนั
การลงโปรแกรมท่ีไมถ่กูต้อง หรือผิดกฎหมาย 
 
11.1.3 การป้องกนัข้อมลูสําคญัท่ีเก่ียวข้องกบัองค์กร (Protection of organizational records) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ยงัไมมี่การกําหนดให้มีการป้องกนัข้อมลูท่ีเก่ียวข้องกบั
ข้อกําหนดทางกฎหมายและระเบียบปฏิบตั ิข้อกําหนด 

 
11.1.4 การป้องกนัข้อมลูสว่นตวั (Data protection and privacy of personal information) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากระเบียบปฏิบตัิ และข้อกําหนดอยู่ระหว่างการ
จดัทํา รวมถึงยงัไมมี่การแบง่ประเภทของข้อมลู จงึยงัไมข้่อกําหนดเพ่ือป้องกนัข้อมลูสว่นตวั 
 
11.1.5 การป้องกนัการใช้งานอปุกรณ์ประมวลผลสารสนเทศผิดวตัถปุระสงค์ (Prevention of 
misuse of information processing facilities) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ในการขอใช้งานอปุกรณ์ประมวลสารสนเทศภายใน
องค์การฯ จะต้องกรอกแบบฟอร์มขอใช้ พร้อมระบุเหตผุล การใช้งานของอุปกรณ์อย่างละเอียด
ตามท่ีแบบฟอร์มกําหนด ซึ่งแบบฟอร์มคําขอใช้ จะถูกพิจารณาจากหัวหน้างานของฝ่ายผู้ ขอ 
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จากนัน้จะถกูพิจารณาจาหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ อีกครัง้ ก่อนท่ีจะอนญุาตให้นําอปุกรณ์
ไปใช้งาน เพ่ือป้องกนัการใช้อปุกรณ์ผิดวตัถปุระสงค์  
 
11.1.6 การใช้งานมาตรการการเข้ารหสัข้อมลูตามข้อกําหนด (Regulation of cryptographic 
controls) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากองค์การฯ ยงัไม่มีการระบุข้อกําหนดทาง
กฎหมายท่ีชดัเจน  จงึทําให้บางระบบงานยงัไมมี่การเข้ารหสัข้อมลู ก่อนการนําไปใช้งาน 
 

11.2 การปฏิบตัติามนโยบาย มาตรฐานความมัน่คงปลอดภยัและข้อกําหนดทางเทคนิค  

(Compliance with security policies and standards, and technical compliance) 

11.2.1 การปฏิบตัติามนโยบาย และมาตรฐานความมัน่คงปลอดภยั (Compliance with security 
policies and standards) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  เน่ืองจากนโยบายทางด้านมาตรฐานความมัน่คงปลอดภยั
ขององค์การฯ ยังไม่มีการจัดทําอย่างเป็นลายลกัษณ์อักษร และไม่มีการประกาศใช้อย่างเป็น
ทางการ จงึยงัไมมี่ข้อกําหนดให้ผู้บงัคบับญัชาใช้บงัคบักํากบั ดแูล และควบคมุการปฏิบตัิงานของ
ผู้ ท่ีอยูใ่ต้การบงัคบับญัชาของตน 
 
11.2.2 การตรวจสอบการปฏิบตัติามมาตรฐานทางเทคนิคขององค์กร (Technical compliance 
checking) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ท่ีผา่น ทางองค์การฯ ยงัไมมี่การนํามาตรฐานมาใช้ในการ
ตรวจสอบระบบสารสนเทศขององค์การฯ 
 
11.3 การตรวจประเมินระบบสารสนเทศ (Information systems audit considerations) 

11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ (Information systems audit controls) 
ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
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 ข้อมลูท่ีได้จากการสมัภาษณ์ :  ณ ปัจจบุนั องค์การฯ อยูร่ะหว่างการถกูตรวจประเมินจาก
ผู้ตรวจสอบภายใน ซึ่งอยู่ระหว่างขัน้ตอนการศึกษา รวมรวบข้อมลู เพ่ือนําไประบุเป็นข้อกําหนด  
กิจกรรมท่ีเก่ียวข้องกับการตรวจประเมิน และกําหนดช่วงเวลาในการตรวจท่ีเหมาะสมเพ่ือให้
เกิดผลกระทบกบักระบวนในการทํางานน้อยท่ีสดุ 

 
11.3.2 การป้องกันเคร่ืองมือสําหรับการตรวจประเมินระบบสารสนเทศ (Protection of 
information systems audit tools) 

ผู้ให้สมัภาษณ์ :  หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 ข้อมลูท่ีได้จากการสมัภาษณ์ :  อยู่ระหว่างการจดัหา เคร่ืองมือท่ีใช้ในการตรวจประเมิน
เพ่ือให้เหมาะสม กับระบบ ซึ่งจะทําให้การข้อมูลท่ีได้จากเคร่ืองมือดังกล่าวถูกต้องตาม
วตัถปุระสงค์ และน่าเช่ือถือมากท่ีสดุ  
 

ตารางท่ี 4.18 ผลการสํารวจ  
 หมวดท่ี 11  การปฏิบตัติามข้อกําหนด (Compliance) 

 
ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 

11.1 การปฏิบตัติามข้อกําหนดทางกฎหมาย (Compliance with legal requirements) 
11.1.1 การระบขุ้อกําหนดตา่งๆ ท่ีมีผลทางกฎหมาย 
          (Identification of applicable legislation) 

   

11.1.2 การป้องกนัสทิธิและทรัพย์สนิทางปัญญา  
         (Intellectual property rights (IRP)) 

      

11.1.3 การป้องกนัข้อมลูสําคญัท่ีเก่ียวข้องกบัองค์กร  
          (Protection of organizational records) 

 
    

11.1.4 การป้องกนัข้อมลูสว่นตวั (Data protection and privacy  
         of personal information) 

 
    

11.1.5 การป้องกนัการใช้งานอปุกรณ์ประมวลผลสารสนเทศผิด  
          วตัถปุระสงค์ (Prevention of misuse of information      
        processing facilities) 
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ผลการสํารวจการดําเนินการ ยงัไมเ่ร่ิม กําลงั แล้วเสร็จ 
11.1.6 การใช้งานมาตรการการเข้ารหสัข้อมลูตามข้อกําหนด 
          (Regulation of cryptographic controls) 

 
    

11.2 การปฏิบตัติามนโยบาย มาตรฐานความมัน่คงปลอดภยัและข้อกําหนดทางเทคนิค  
(Compliance with security policies and standards, and technical compliance) 
11.2.1 การปฏิบตัติามนโยบาย และมาตรฐานความมัน่คง  
           ปลอดภยั (Compliance with security policies and 
           standards) 

   

11.2.2 การตรวจสอบการปฏิบตัติามมาตรฐานทางเทคนิคของ 
           องค์กร (Technical compliance checking) 

   

11.3 การตรวจประเมินระบบสารสนเทศ (Information systems audit considerations) 
11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ  
          (Information systems audit controls) 

   

11.3.2 การป้องกนัเคร่ืองมือสําหรับการตรวจประเมินระบบ  
          สารสนเทศ (Protection of information systems audit       
          tools) 
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3. ผลการสาํรวจความคดิเหน็ ด้านการรักษาความปลอดภยัระบบสารสนเทศในองค์การ
ตามมาตรฐาน ISO/IEC27001 
 
 เป็นการสํารวจข้อมลูโดยใช้แบบสอบถาม เพ่ือสํารวจความคดิเห็นของกลุม่ตวัอยา่ง 
จํานวนทัง้สิน้ 285 คน ท่ีมีตอ่การดําเนินงานทางด้านเทคโนโลยีสารสนเทศในปัจจบุนั ตามกรอบ
มาตรฐาน ISO/IEC27001 

ตารางท่ี 4.19 
ผลการสํารวจความคดิเห็นของพนกังาน  

หมวดท่ี 1  ด้านนโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศ 
 

ผลการสํารวจความคดิเห็นหมวดท่ี 1 
1 

ไมท่ราบ 
5 

ทราบ 

ท่านทราบหรือไมว่า่ปัจจบุนัองค์การมีการจดัทํานโยบายด้านเทคโนโลยี
สารสนเทศอยา่งเป็นลายลกัษณ์อกัษร  (กรณีท่ีไมท่ราบ ข้ามไปทําหมวด
ตอ่ไป) (1 = ไมท่ราบ , 5 = ทราบ) 

241 44 

ท่านทราบรายละเอียดของนโยบายดงักลา่วหรือไม ่(1 = ไมท่ราบ 
 , 5 = ทราบ) 

255 30 

ท่านทราบแหลง่ท่ีสามารถเข้าไปอา่นนโยบายดงักลา่วหรือไม ่(1 = ไมท่ราบ  
, 5 = ทราบ) 

255 30 

รวม 751 104 
% เฉล่ียรวม 87.84 12.16 

 
ภาพท่ี 4.8 

ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  
หมวดท่ี 1 ด้านนโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศ 
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ตารางท่ี 4.20 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 2  ด้านโครงสร้างทางด้านความมัน่คงปลอดภยัภายในองค์การ (Internal Organization) 
และท่ีเก่ียวข้องกบัลกูค้าหรือหนว่ยงานภายนอก (External Parties) 

 

ผลการสํารวจความคดิเห็นหมวดท่ี 2 
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านทราบหน้าท่ีความรับผิดชอบของท่านใน
การรักษาความปลอดภยัด้านระบบ
สารสนเทศมากน้อยเพียงใด 

14 195 53 19 4 

ท่านคดิวา่กระบวนการขอใช้อปุกรณ์
ประมวลผลสารสนเทศ มีขัน้ตอนท่ีเหมาะสม
หรือไม ่

12 30 81 160 2 

ท่านทราบเร่ืองการรักษาและไมเ่ปิดเผย
ความลบัขององค์การมากน้อยเพียงใด 

18 150 64 38 15 

ท่านคดิวา่ผู้บริหารองค์การ ให้ความสําคญั
กบัการบริหารจดัการด้านความมัน่คง 
ปลอดภยัทางด้านระบบสารสนเทศภายใน
องค์การมากน้อยเพียงใด 

8 123 86 57 11 

รวม 52 498 284 274 32 
% เฉล่ียรวม 4.56 43.68 24.91 24.04 2.81 

 
ภาพท่ี 4.9 

กราฟร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  
หมวดท่ี 2  ด้านโครงสร้างทางด้านความมัง่คงปลอดภยัภายในองค์การ (Internal Organization) 

และท่ีเก่ียวข้องกบัลกูค้าหรือหนว่ยงานภายนอก (External Parties) 
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ตารางท่ี 4.21 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 3 ด้านหน้าท่ีความรับผิดชอบตอ่ทรัพย์สนิขององค์การ (Responsibility for assets) และ
การจดัหมวดหมูส่ารสนเทศ (Information classification) 

 

ผลการสํารวจความคดิเห็นหมวดท่ี 3  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านคดิวา่องค์การมีการระบคุวามเป็น
เจ้าของในอปุกรณ์สารสนเทศ อยา่งชดัเจน 

6 26 51 195 7 

ท่านทราบเร่ืองกฎ ระเบียบ หรือ
หลกัเกณฑ์ขององค์การ สําหรับการใช้งาน
สารสนเทศและทรัพย์สนิท่ีเก่ียวข้องกบัการ
ประมวลผลสารสนเทศมากน้อยแคไ่หน 

10 42 56 132 45 

ท่านสามารถแบง่ประเภทของข้อมลูได้
มากน้อยแคไ่หน เชน่ ข้อมลูลบั(Secret 
Information),ข้อมลูลบัเฉพาะ
(Confidential Information),ข้อมลูท่ี
จําเป็นมาก(Critical Information),ข้อมลู
สาธารณะหรือข้อมลูทัว่ไป  

45 66 93 75 6 

รวม 61 134 200 402 58 
% เฉล่ียรวม 7.13 15.67 23.39 47.02 6.78 

 
ภาพท่ี 4.10 

ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  
หมวดท่ี 3 ด้านหน้าท่ีความรับผิดชอบตอ่ทรัพย์สนิขององค์การ (Responsibility for assets) และ

การจดัหมวดหมูส่ารสนเทศ (Information classification) 
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ตารางท่ี 4.22 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 4 ด้านการสร้างความมัน่คงปลอดภยัก่อนการจ้างงาน (Prior to employment ) และในะ
หวา่งการ จ้างงาน (During employment) 

ผลการสํารวจความคดิเห็นหมวดท่ี 4  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านคดิวา่การควบคมุการเข้าถึง ระบบและ
โปรแกรมประยกุต์ตา่งๆ ภายในองค์การมี
ความเหมาะสมเพียงใด 

56 52 156 19 2 

ท่านเคยได้รับการฝึกอบรมหรือรับความรู้ 
ด้านการรักษาความปลอดภยัด้านระบบ
สารสนเทศมากน้อยแคไ่หน 

156 89 25 15 0 

ท่านคดิวา่คณุสมบตัขิองผู้ให้บริการ
ทางด้านสารสนเทศมีความรู้ความสามารถ 
เหมาะสมกบังานมากน้อยแคไ่หน 

72 61 89 58 5 

ท่านทราบบทลงโทษสําหรับพนกังานท่ีฝ่า
ฝืนหรือละเมิดนโยบายระเบียบปฎิบตัิ
ทางด้านความปลอดภยัขององค์การมาก
น้อยแคไ่หน 

185 18 65 12 5 

ท่านคดิวา่กระบวนการคืนทรัพย์สนิของ
องค์การ มีความเหมาะสมและครบถ้วนมาก
น้อยเพียงใด 

95 103 56 27 4 

ท่านคดิวา่มาตรการในการถอดสทิธ์ิการเข้า
ใช้งาน  ระบบและโปรแกรมประยกุต์
(Application)ตา่งๆ สําหรับพนกังาน
ลาออกไปแล้ว อยูใ่นระดบัท่ีเหมาะสม
เพียงใด 

156 75 41 8 5 

รวม 720 398 432 139 21 
% เฉล่ียรวม 42.11 23.27 25.26 8.13 1.23 
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ภาพท่ี 4.11 
ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 4 ด้านการสร้างความมัน่คงปลอดภยัก่อนการจ้างงาน (Prior to employment ) และใน
ระหวา่งการ จ้างงาน (During employment) 
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ตารางท่ี 4.23 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง 

 หมวดท่ี 5 ด้านการสร้างความมัน่คงปลอดภยัทางกายภาพและสิง่แวดล้อม (Physical and 
environmental security) 

 
 

ผลการสํารวจความคดิเห็นหมวดท่ี 5  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านคดิวา่ปัจจบุนับริเวณในการจดัเก็บ
อปุกรณ์ประมวลผลสารสนเทศขององค์การ
ท่ีสําคญั มีความเหมาะสมหรือความ
ปลอดภยัมากน้อยเพียงใด 

0 0 56 42 187 

ท่านคดิวา่การจดัทําบริเวณ ล้อมรอบ การ
เข้าถึงอปุกรณ์สารสารเทศ ภายในองค์การมี
ความเหมาะสมเพียงใด  

2 5 65 66 147 

ท่านคดิวา่การควบคมุการเข้า - ออก 
บริเวณพืน้ท่ีสําคญัหรือท่ีต้องการรักษาควบ
ปลอดภยัมีความเหมาะสมหรือปลอดภยั
มากน้อยเพียงใด 

42 20 39 12 172 

ท่านมีการระวงัและป้องกนัอบุตัเิหตตุา่งๆ 
มากน้อยเพียงใด เช่น อบุตัเิหตจุากการจดั
วางคอมพวิเตอร์ในพืน้ท่ีเส่ียงตอ่การเฉ่ียว
ชน หรือ เส่ียงตอ่การเกิดเข้าใช้งานจากผู้ไม่
มีสทิธิเป็นต้น 

20 42 121 62 40 

ท่าคดิวา่องค์กรมีการป้องกนัและให้
ความสําคญักบัอปุกรณ์ท่ีมีการนําไปใช้งาน
อยูน่อกสํานกังานมากน้อยเพียงใด 

10 52 142 36 45 

รวม 74 119 423 218 591 
% เฉล่ียรวม 5.19 8.35 29.68 15.30 41.47 
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ภาพท่ี 4.12 
ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง หมวดท่ี 5 ด้านการสร้างความมัน่คงปลอดภยัทาง

กายภาพและสิง่แวดล้อม (Physical and environmental security) 
 
 
 
 
 
 

 
 
 

 
 

ตารางท่ี 4.24 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 6 ด้านการบริหารจดัการด้านการส่ือสารและการดําเนินงานของเครือขา่ยสารสนเทศของ
องค์กร (Communication and Operations Management) 

 

ผลการสํารวจความคดิเห็นหมวดท่ี 6  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

หนว่ยงานของท่านมีการปรับปรุงคูมื่อ 
ขัน้ตอนการปฏิบตังิาน (Documented 
Operating Procedures)ตามระยะเวลา
อนัสมควรสม่ําเสมอมากน้อยเพียงใด 

23 134 66 42 20 

ท่านเห็นวา่องค์กรมีการบริหารจดัการ
เครือขา่ย (Network Control) และดแูล
รักษาความมัน่คงปลอดภยัสําหรับระบบ 
และโปรแกรมประยกุต์ (Application)  

56 174 25 30 0 
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ผลการสํารวจความคดิเห็นหมวดท่ี 6  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านให้ความสําคญัในการจดัเก็บ
เอกสารหรือข้อมลูตา่งๆ ในระบบท่ี
สําคญั เพ่ือป้องกนัการเข้าถึงจากผู้ ท่ี
ไมไ่ด้รับอนญุาต หรือไมเ่ก่ียวข้องมาก
น้อยเพียงใด 

15 24 125 85 36 

ท่านทราบกฎระเบียบ ข้อบงัคบั  
สทิธิของการสง่ข้อมลูตา่งๆ ออกไปนอก
องค์กรมากน้อยเพียงใด 

45 159 58 23 0 

ท่านทราบกฎระเบียบ ข้อบงัคบั  
สทิธิของการใช้อินเตอร์เน็ตขององค์กร
มากน้อยเพียงใด 

56 56 142 25 6 

ท่านทราบกฎระเบียบ ข้อบงัคบั สทิธิ
ของการใช้อีเมล์ขององค์กรมากน้อย
เพียงใด 

21 87 74 55 48 

ท่านเห็นวา่องค์กรมีการตรวจสอบ
สนิทรัพย์หรืออปุกรณ์ทาง IT สม่ําเสมอ
มากน้อยเพียงใด 

15 96 90 67 17 

ท่านคดิวา่เคร่ืองคอมพวิเตอร์ภายใน
องค์การ มีการตัง้เวลาได้ถกูต้อง แมน่ยํา 
มากน้อยแคไ่หน 

20 75 90 55 45 

รวม 251 805 670 382 172 
% เฉล่ียรวม 11.01 35.31 29.39 16.75 7.54 
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ภาพท่ี 4.13 
ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 6 ด้านการบริหารจดัการด้านการส่ือสารและการดําเนินงานของเครือขา่ยสารสนเทศของ
องค์กร (Communication and Operations Management) 

 

 
 

ตารางท่ี 4.25 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 7 ด้าน การควบคมุการเข้าถงึ (Access Control) 
 

ผลการสํารวจความคดิเห็นหมวดท่ี 7  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านทราบสทิธิในการใช้งานระบบหรือ
โปรแกรมตา่งๆ ภายในองค์กรมากน้อย
เพียงใด  

56 123 27 59 20 

ถ้าองค์กรมีการแจ้ง หรือสรุป สทิธิการใช้
งานระบบหรือโปรแกรมตา่งๆ ภายใน
องค์กร ให้ท่านทราบตามระยะท่ี
เหมาะสม (อาจทกุ 3 เดือน หรือ 6 
เดือน) ทา่นเห็นด้วยมากน้อยเพียงใด 

0 5 85 58 137 
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ผลการสํารวจความคดิเห็นหมวดท่ี 7  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านให้ความสําคญักบัการ Log Off 
เคร่ือง หรือปิดเคร่ือง เม่ือท่านไมอ่ยูเ่ป็น
เวลานาน เช่น ประชมุ , ทานอาหาร
กลางวนั มากน้อยเพียงใด 

10 85 78 65 47 

ท่านให้ความสําคญัในการดแูลทรัพย์สนิ
ขององค์กรท่ีทา่นใช้งานมากน้อย
เพียงใด 

0 4 99 58 124 

ท่านให้ความสําคญักบัการตัง้ User ID 
& Password  ในโปรแกรมตา่งๆ ของ
องค์กรมากน้อยเพียงใด 

25 97 54 85 24 

ท่านเห็นวา่มาตรฐานการใส ่User ID & 
Password ก่อนเข้าใช้งานระบบตา่งๆ 
ภายในองค์กร (ระบบบริหารจดัการ
รหสัผา่น - Password Management 
System) มีความเหมาะสมและ
ปลอดภยัมากน้อยเพียงใด 

68 167 25 25 0 

ท่านทราบกฎระเบียบ  ข้อบงัคบั และ
สทิธิของการลงโปรแกรมเฉพาะตา่งๆ 
ขององค์การมากน้อยเพียงใด  

36 37 111 78 23 

ท่านมีการตรวจสอบอปุกรณ์ตอ่พว่งตอ่
ประเภทพกพาตา่งๆ ก่อนทําการใช้งาน
กบัอปุกรณ์ภายในองค์การมากน้อย
เพียงใด ตวัอยา่ง การ Scan  ไวรัสใน 
HandDrive ก่อนใช้งาน ฯลฯ 

12 104 83 74 12 

รวม 207 622 562 502 387 
% เฉล่ียรวม 9.08 27.28 24.65 22.02 16.97 
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ภาพท่ี 4.14 
ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 7 ด้าน การควบคมุการเข้าถงึ (Access Control) 
 

 
 

ตารางท่ี 4.26 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 8 ด้านการจดัหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ (Information Systems 
Acquisition , Development and Maintenance) 

 

ผลการสํารวจความคดิเห็นหมวดท่ี 8  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านเคยประสบปัญหาในการเรียกดู
ข้อมลูหรือการประมวลผลข้อมลูบ้าง
หรือไมแ่ละมากน้อยเพียงใด (1 =ไม่
เคย 0% , 2 = พบประมาณ 1 - 25 % 
, 3 = พบประมาณ 26 - 50 % , 4 = 
พบประมาณ 51 - 75 % , 5 = พบ
ประมาณ 76 - 100 %) 

21 144  58 21 41 
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ผลการสํารวจความคดิเห็นหมวดท่ี 8  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านเคยประสบปัญหาข้อมลูท่ี
ประมวลผลนัน้ผิดพลาดหรือ
คลาดเคล่ือนบ้างหรือไมแ่ละมากน้อย
เพียงใด(1 =ไมเ่คย 0% , 2 = พบ
ประมาณ 1 - 25 % , 3 = พบ
ประมาณ 26 - 50 % , 4 = พบ
ประมาณ 51 - 75 % , 5 = พบ
ประมาณ 76 - 100 %) 

45 162  48 20 10 

ท่านเคยประสบปัญหาตา่งๆ ดงักลา่ว
ท่านได้ทําการแจ้งทีมงานผู้ดแูลผา่น
ช่องทางท่ีกําหนดหรือไม ่(1 =ไมเ่คย 
0% , 2 = แจ้งประมาณ 1 - 25 % , 3 
= แจ้งประมาณ 26 - 50 % , 4 = แจ้ง
ประมาณ 51 - 75 % , 5 = แจ้ง
ประมาณ 76 - 100 %) 

0 150  0 36 99 

รวม 66 456 106 77 150 
% เฉล่ียรวม 7.72 53.33  12.40 9.01 17.54 
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ภาพท่ี 4.15 
ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 8 ด้านการจดัหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ (Information Systems 
Acquisition , Development and Maintenance) 

 

 
 

ตารางท่ี 4.27 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 9 ด้านการบริหารจดัการเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์การ 
(Information Security Incident Management) 

 

ผลการสํารวจความคดิเห็นหมวดท่ี 9 
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านคดิวา่ซอฟต์แวร์ป้องกนัไวรัสและ
มาตรการตา่งๆ ในการป้องกนัไวรัสของ
องค์การมีความเหมาะสมมากน้อย
เพียงใด 

199 66 20 0 0 

ท่านเคยรายงานเหตกุารณ์หรือรายงาน
จดุออ่น จดุบกพร่องท่ีเก่ียวข้องกบัความ
มัน่คงปลอดภยัขององค์การท่ีสงัเกตพบ
หรือเกิดความสงสยัในระบบหรือบริการท่ี
ใช้งานอยูม่ากน้อยเพียงใด 

0 42 145 86 12 
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ผลการสํารวจความคดิเห็นหมวดท่ี 9 
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านคดิวา่ ทางสว่นงานเทคโนโลยี
สารสนเทศ การรายงานถึงข้อผิดพลาด 
และสาเหตขุองปัญหาท่ีเกิดขึน้ให้ทา่น
ทราบถกูต้องมากน้อยเพียงใด 

189 54 16 21 5 

ท่านมีการเรียนรู้ ข้อผิดพลาดท่ีเกิดจาก
การใช้ระบบสารสนเทศ มากน้อย
เพียงใด 

23 58 125 34 45 

รวม 411 220 306 141 62 
% เฉล่ียรวม 36.05 19.30 26.84 12.37 5.44 

 
ภาพท่ี 4.16 

ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง 
 หมวดท่ี 9 ด้านการบริหารจดัการเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์การ 

(Information Security Incident Management) 
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ตารางท่ี 4.28 
         ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง หมวดท่ี 10 ด้านการบริหารความตอ่เน่ืองใน

การดําเนินงานขององค์การ (Business Continuity Management) 

 
        ภาพท่ี 4.17 

       ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง หมวดท่ี 10 ด้านการบริหารความตอ่เน่ืองในการ 
ดําเนินงานขององค์การ (Business Continuity Management) 

 
 
 
 
 
 
 

ผลการสํารวจความคดิเห็นหมวดท่ี 10  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านเห็นวา่ปัจจบุนัการเจริญเตบิโต
ทางด้านธุรกิจขององค์การมีความ
เหมาะสมกบัแผนงานหรืออปุกรณ์ท่ี
องค์การมีมากน้อยเพียงใด 

20 15 185 45 20 

ท่านคดิวา่ปัจจบุนัองค์การมีแผนในการ
สร้างความตอ่เน่ืองของงานให้สามารถ
ดําเนินงานได้ในระดบัและช่วงเวลาท่ี
กําหนดไว้ เหมาะสมมากน้อยเพียงใด 
หลงัจากท่ีเกิดการตดิขดั หยดุชะงกั หรือ
ล้มเหลวของระบบ 

9 20 122 78 56 

รวม 29 35 307 123 76 
% เฉล่ียรวม 5.09 6.14 53.86 21.58 13.33 
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ตารางท่ี 4.29 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 11 ด้านการปฏิบตัติามข้อกําหนด (Compliance) 

ผลการสํารวจความคดิเห็นหมวดท่ี 11  
1 

น้อยท่ีสดุ 
2 
น้อย 

3 
ปานกลาง 

4 
มาก 

5 
มากท่ีสดุ 

ท่านเคยลงโปรแกรมท่ีไมมี่ลขิสทิธ์ิใน
คอมพิวเตอร์หรือโน๊ตบุ๊ก ขององค์การ
หรือไม ่

56 40 78 99 12 

ท่านเห็นวา่การเข้ารหสัข้อมลู เช่น การ
เข้าดขู้อมลู การผา่นเข้าออกในสว่น
สําคญัตา่งๆ ขององค์การ หรือการเข้า
ใช้งานอปุกรณ์ตา่งๆ มีความเข้มงวด
และปลอดภยัมากน้อยเพียงใด 

35 58 78 52 62 

ปัจจบุนัผู้บงัคบับญัชาคอยกํากบั ดแูล 
และควบคมุการปฏิบตังิานของท่าน ให้
ปฏิบตัติามขัน้ตอนหรือนโยบายหรือ
มาตรฐานความมัน่คงปลอดภยัของ
องค์การ มากน้อยเพียงใด 

15 46 74 67 83 

ท่านมีความรู้ความเข้าใจเก่ียวกบั 
พระราชบญัญตัวิา่ด้วยการกระทํา
เก่ียวคอมพิวเตอร์ พ.ศ. 2550 มาก
น้อยเพียงใด 

47 128 45 20 45 

ท่านคดิวา่พนกังานภายในองค์การมี
ความตระหนกัและให้ความสําคญั กบั
ปฏิบตัติามพระราชบญัญตัวิา่ด้วยการ
กระทําเก่ียวคอมพิวเตอร์ พ.ศ. 2550 
มากน้อยเพียงใด 

45 54 42 75 69 

รวม 198 326 317 313 271 
% เฉล่ียรวม 13.89 22.88 22.25 21.96 19.02 



 

 

153

ภาพท่ี 4.18 
ร้อยละของความคดิเห็นของกลุม่ตวัอยา่ง  

หมวดท่ี 11 ด้านการปฏิบตัติามข้อกําหนด (Compliance) 
 

 
 
4. ผลสาํรวจความคดิเหน็ ด้านการวิเคราะห์ความเส่ียงของการรักษาความปลอดภยัระบบ
สารสนเทศ 

 
เป็นข้อมลูท่ีได้จาก โดยใช้แบบสอบถาม เพ่ือประเมินความเส่ียงภายในองค์การ 3 ด้านคือ  

1. ด้าน Availability - การเข้าถึงข้อมลูตา่ง ๆ ได้เม่ือต้องการ 
2. ด้าน Confidentiality - สทิธิในการเข้าถึงข้อมลูตา่ง ๆ 
3. ด้าน Integrity  -  ความถกูต้องสมบรูณ์ของข้อมลู 

 
 ซึง่ในการสํารวจเพ่ือประเมนิความเส่ียงจะถกูแบง่ออกเป็น 2 สว่นคือ 

สว่นท่ี 1 สําหรับพนกังานทัว่ไป ท่ีเก่ียวข้องและเป็นผู้ใช้ระบบงานทางเทคโนโลยี
สารสนเทศ โดยในกลุม่นีจ้ะวิเคราะห์ เฉพาะด้าน Availability - การเข้าถึงข้อมลูตา่ง ๆ ได้เม่ือ
ต้องการ จํานวนกลุม่ตวัอยา่งทัง้หมด 285 คน 

 
สว่นท่ี 2 สําหรับเจ้าหน้าท่ีเทคโนโลยีสารสนเทศ โดยในกลุม่นีจ้ะทําการวิเคราะห์ ความ

เส่ียงทัง้ 3 ด้าน จํานวน 18 คน จากลุม่ตวัอยา่งทัง้หมด 285 คน 
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ผลของคา่เฉลีย่ความเส่ียงท่ีได้มาจากผลการคํานวณคา่เส่ียงจากความคดิเห็นเร่ืองโอกาส
ในการเกิดความเส่ียง (Likelihood) ภายในองค์การและระดบัความรุนแรงของความเสี่ยงขึน้นัน้ใน
องค์การของกลุม่ตวัอยา่ง ตามสตูร 

 
ระดบัความเส่ียง (R) = โอกาสเกิดภยัคกุคาม (L) x ความรุนแรงของผลกระทบ (I) 
 
และนําระดบัความเส่ียงไปเปรียบเทียบคา่เพ่ือจดัลําดบัความเส่ียงตามตาราง เมตริกซ์ 

ระดบัความเส่ียง 5 x 5 ตารางท่ี 4.30  
โดยนําระดบัความเสีย่งท่ีได้มาแบง่กลุม่ระดบัความเส่ียงเป็นดงันี ้ 

>   48.00  ความเส่ียงสงู 
=    16.01  –  48.00  ความเส่ียงปานกลาง 
≤   16.00 ความเส่ียงต่ํา  
 

ตารางท่ี 4.30 เมตริกซ์ระดบัความเส่ียง 5 x 5 
 

ระดบัความ
รุนแรงของ
ผลกระทบ 

ระดบัโอกาสในการเกิดเหตกุารณ์ 
ประเภท 1 
เกิดแน่นอน 
หรือสงูมาก 

= 1 

ประเภท 2 
แนวโน้มสงู 

= 0.8 

ประเภท 3 
ปานกลาง 

= 0.6 

ประเภท 4 
แนวโน้มต่ํา 

= 0.4 

ประเภท 5 
ต่ํามากหรือไม่

เกิดเลย 
= 0.2 

สงูมาก 
= 100 

100 
สงู 

80 
สงู 

60 
สงู 

40 
ปานกลาง 

20 
ปานกลาง 

สงู 
= 80 

80 
สงู 

60 
สงู 

48  
ปานกลาง 

32 
ปานกลาง 

16 
ต่ํา 

ปานกลาง 
= 60 

60 
สงู 

48  
ปานกลาง 

36 
ปานกลาง 

24 
ปานกลาง 

12 
ต่ํา 

ต่ํา 
= 40 

40 
ปานกลาง 

32 
ปานกลาง 

24 
ปานกลาง 

16 
ต่ํา 

8 
ต่ํา 

ต่ํามาก 
= 20 

20 
ปานกลาง 

16 
ต่ํา 

12 
ต่ํา 

8 
ต่ํา 

4 
ต่ํา 
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ตารางท่ี 4.31 
 ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

ความเส่ียงด้าน Confidentiality 
 

ด้าน Confidentiality – การ
รักษาความลบัและสทิธิในการ

เข้าถึงข้อมลู 

โอกาส 
ในการเกิด 

(Likelihood)  

 ระดบั 
ความรุนแรง 

(Impact)  

ระดบั 
ความเส่ียง  

= L x I 

ระดบัความเส่ียง 
ตารางเมตริกซ์ 

5x5 
1. การรักษารหสัผา่น    
(Password) ของบคุคลอยา่ง
ไมเ่หมาะสม  

0.38 97.01 36.86 ปานกลาง 

2. การเก็บรวบรวมข้อมลู
สําคญัไว้ท่ีเดียวกนั  

0.72 81.40 58.61 สงู 

3. การใช้ช่ือ (User ID)  ร่วมกนั
เพ่ือเข้าใช้ข้อมลู  

0.91 86.21 78.45 สงู 

 
เหตกุารณ์ท่ีใช้ในการสํารวจความเส่ียงด้าน Confidentiality มีทัง้หมด 3 เหตกุารณ์ ดงันี ้
เหตกุารณ์ท่ี 1 การรักษารหสัผา่น (Password) ของบคุคลอยา่งไมเ่หมาะสม 
พฤตกิรรม 

  -  ไมมี่การตัง้รหสัผา่น (Password)  ในการเข้าใช้ระบบ 
  -  ในการตัง้รหสัผา่น (Password) มีความง่ายจนเกินไป ทําให้ รหสัผา่น               

(Password) ถกู ผู้ไมป่ระสงค์ดีทําการไขรหสัได้โดยง่าย และเข้าสูร่ะบบตา่งๆ  ได้ 
  -  มีการจดรหสัผา่น (Password) ใสก่ระดาษ แล้วนําไปไว้ในท่ีท่ีจะสงัเกตเห็นได้โดยง่าย      

ผลกระทบ  
มีความเสี่ยงในการเข้าใช้งานระบบจากผู้ ท่ีไม่ได้รับอนุญาต เน่ืองจากสามารถเจาะผ่าน

เข้าระบบได้โดยง่าย 
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ผลการสํารวจ 
การรักษารหสัผา่น (Password) ของบคุคลอยา่งไมเ่หมาะสม มีคา่เฉลี่ยโอกาสการเกิดอยู ่

ท่ี 0.38 ซึง่เป็นค่าท่ีต่ํา แต่เน่ืองจากค่าเฉล่ียระดบัความรุนแรงของผลกระทบมีค่าสงูถึง 97.01 ทํา
ให้เม่ือทําการคํานวณหาค่าระดบัความเส่ียงจะมีค่าเท่ากับ 36.86 เม่ือนําไปเทียบกับตาราง
เมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัปานกลาง 
 
เหตกุารณ์ท่ี 2 การเก็บรวบรวมข้อมลูสําคญัไว้ท่ีเดียวกนั 
พฤตกิรรม 

ไมมี่การแยกหมวดหมู ่ในการเก็บข้อมลู โดยการเก็บข้อมลูท่ีสําคญัไว้ในฐานข้อมลู 
เดียวกนั 
ผลกระทบ  
  มีโอกาสท่ีข้อมลูจะสญูหายและโอกาสท่ีข้อมลูทัง้หมดจะถกูผู้บกุรุกนําออกไปจากระบบ
ค่อนข้างสงู เพราะผู้บกุรุกสามารถใช้ความพยายามในการเจาะระบบและขโมยข้อมลูเพียงท่ีใดท่ี
หนึง่ของระบบเท่านัน้ เม่ือเจาะเข้ามาได้แล้วจะทําการแก้ไขดดัแปลงทําให้ข้อมลูเกิดความเสียหาย 
ผลการสํารวจ 

การเก็บรวบรวมข้อมลูสําคญัไว้ท่ีเดียวกนั มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.72 ซึง่เป็นคา่ท่ี
สูง ประกอบกับมีค่าเฉล่ียระดบัความรุนแรงของผลกระทบมีค่าสูงถึง 81.40 ทําให้เม่ือทําการ
คํานวณหาค่าระดบัความเสี่ยงจึงมีค่าเท่ากบั 58.61 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว 
จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 3 การใช้ช่ือ (User ID) ร่วมกนัเพ่ือเข้าใช้ข้อมลู 
พฤตกิรรม 

- มีการแอบใช้ช่ือหรือสทิธิของผู้ อ่ืนโดยไมไ่ด้รับอนญุาต 
- เจ้าของ User ID บอก User ID กบั รหสัผา่น (Password) ให้กบับคุคลอ่ืนรับทราบ 

ผลกระทบ  
 - ในกรณีท่ีมีการกระทําผิดกฎหมายตาม พระราชบญัญตัิว่าด้วยการกระทําผิดเก่ียวกบั
คอมพิวเตอร์ พ.ศ. 2550 หรือเกิดเหตขุดัข้องกบัระบบหรือข้อมลูภายในระบบ กระบวนการสืบหาผู้
ท่ีเก่ียวข้องหรือผู้กระทําผิดท่ีแท้จริงเป็นไปได้ยาก 
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- เกิดปัญหาทางด้านการถกูโจมตีระบบ และข้อมลูจากผู้ ท่ีไมป่ระสงค์ดี  เพราะ User  
ID จะถกูเผยแพร่ได้ง่าย ทําให้สามารถเข้าเคร่ืองคอมพิวเตอร์ด้วย User ID ของพนกังานคนใดคน
หนึง่ แล้วใช้เคร่ืองคอมพิวเตอร์เคร่ืองนัน้ในการเข้าโจมตีระบบภายในองค์การ 
ผลการสํารวจ 

การใช้ช่ือ (User ID) ร่วมกนัเพ่ือเข้าใช้ข้อมลู มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.91 ซึง่เป็น
ค่าท่ีสงู ประกอบกบัมีค่าเฉล่ียระดบัความรุนแรงของผลกระทบมีค่าสงูถึง 86.21ทําให้เม่ือทําการ
คํานวณหาค่าระดบัความเส่ียงจึงมีค่าเท่ากบั 78.45 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว 
จะอยูใ่น ระดบัสงู 

 
สรุปผลการสํารวจความเส่ียงด้าน Confidentiality 

จากผลการสํารวจความเส่ียงด้าน Confidentiality – การรักษาความลบัและสิทธิในการ
เข้าถึงข้อมลู จากกลุม่ตวัอยา่งทัง้หมด 285 คน พบวา่ในด้านนีจ้ะมีความเส่ียงสงู 2 เหตกุารณ์คือ 

1. การเก็บรวบรวมข้อมลูสําคญัไว้ท่ีเดียวกนั 
2. การใช้ช่ือ (User ID) ร่วมกนัเพ่ือเข้าใช้ข้อมลู 
 

ตารางท่ี 4.32 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง 

ความเส่ียงด้าน Availability (เฉพาะพนกังาน IT) 
 

ด้าน Availability - การเข้าถงึ
ข้อมลูตา่ง ๆ ได้เม่ือต้องการ 

โอกาส 
ในการเกิด 

(Likelihood)  

 ระดบั 
ความรุนแรง 

(Impact)  

ระดบั 
ความเส่ียง  

= L x I 

ระดบัความเส่ียง 
ตารางเมตริกซ์ 

5x5 
1. ผู้บกุรุกสามารถเข้าถึง 
(Access) เคร่ืองคอมพวิเตอร์
ในองค์การได้     

0.85 80.25 68.21 สงู 

2. การออกแบบระบบซบัซ้อน
เกินไป จนอาจเกินความจําเป็น
ในการใช้งานและเกิดความซบั
จนเกินไป 

0.36 64.29 23.14 ปานกลาง 
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ด้าน Availability - การเข้าถงึ
ข้อมลูตา่ง ๆ ได้เม่ือต้องการ 

โอกาส 
ในการเกิด 

(Likelihood)  

 ระดบั 
ความรุนแรง 

(Impact)  

ระดบั 
ความเส่ียง  

= L x I 

ระดบัความเส่ียง 
ตารางเมตริกซ์ 

5x5 
3. การตดิตัง้ฮาร์ดแวร์หรือ
ซอฟต์แวร์ไมถ่กูต้อง จงึเกิด
ความเส่ียงตอ่การใช้งาน และ
ระบบท่ีเก่ียวข้อง 

0.47 70.59 33.18 ปานกลาง 

4. ปริมาณการใช้งานท่ีเข้ามา
โดยไมค่าดหมาย     

0.33 42.86 14.14 ต่ํา 

5. การดแูลรักษา 
(Maintenance) ระบบ ทําให้
ระบบไมส่ามารถใช้งานได้      

0.67 81.40 54.54 สงู 

6. งบประมาณในการสํารอง 
(Backup) ข้อมลูไมเ่พียงพอ  

0.20 74.29 14.86 ต่ํา 

7. พนกังานขาดการฝึกอบรม
ด้านเทคนิคอยา่งเหมาะสม     

0.49 44.26 21.69 ปานกลาง 

8. Router / Firewall  เสียทําให้
ไมส่ามารถใช้งานได้      

0.22 71.43 15.72 ต่ํา 

9. ข้อมลูท่ีเก็บสํารอง(Backup) 
ไมเ่พียงพอ     

0.67 75.68 50.71 สงู 

 
เหตกุารณ์ท่ีใช้ในการสํารวจความเส่ียงด้าน Availability มีทัง้หมด 9 เหตกุารณ์ ดงันี ้
เหตกุารณ์ท่ี 1 ผู้บกุรุกสามารถเข้าถึง (Access) เคร่ืองคอมพิวเตอร์ในองค์การได้     
พฤตกิรรม 

การถกูเจาะระบบรักษาความปลอดภยัเข้ามายงัเคร่ือง Server ไมว่า่กรณีใดๆ ก็ตาม 
ผลกระทบ 
 ถ้าผู้บุกรุกสามารถเจาะระบบรักษาความปลอดภยัเข้ามายงัเคร่ือง Server ได้ ผู้บุกรุก
อาจจะเข้ามาแก้ไขข้อมลู ทําให้เกิดการประมวลผลข้อมลูเกิดความผิดพลาด และนอกจากนี ้ผู้บกุ
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รุกอาจจะเข้ามาขดัจงัหวะการทํางานของระบบ ทําให้ระบบสารสนเทศภายในองค์การ เกิดความ
เสียหาย จนถึงขัน้หยดุชะงกั 
ผลสํารวจ 

ผู้บกุรุกสามารถเข้าถึง (Access) เคร่ืองคอมพิวเตอร์ในองค์การได้ มีคา่เฉล่ียโอกาสการ
เกิดอยู่ท่ี 0.85 ซึ่งเป็นค่าท่ีสูง ประกอบกับมีค่าเฉลี่ยระดบัความรุนแรงของผลกระทบมีค่าสูงถึง 
80.25 ทําให้เม่ือทําการคํานวณหาค่าระดบัความเส่ียงจึงมีค่าเท่ากบั 68.21 เม่ือนําไปเทียบกบั
ตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 2 การออกแบบระบบซบัซ้อนเกินไป จนอาจเกินความจําเป็นในการใช้งานและเกิด
ความซบัจนเกินไป 
พฤตกิรรม 
 -  การวางระบบการเช่ือมตอ่เครือขา่ยภายในองค์การ มีความซบัซ้อนเกินไป  
 -  การออกแบบระบบโปรแกรมท่ีใช้งานมีความซบัซ้อนจนเกินไป  
 
ผลกระทบ 
 - สําหรับการวางระบบการเช่ือมต่อเครือข่ายภายในองค์การ ท่ีมีความซบัซ้อนเกินไป จะ
สง่ผลทําให้การติดตอ่ส่ือสารของระบบสารสนเทศภายในองค์การ เกิดความลา่ช้า จนสง่ผลให้เกิด
การหยดุชะงกัของระบบ และนอกจากนี ้การแก้ไขปัญหายงัเกิดความลา่ช้าอีกด้วย เน่ืองจากระบบ
ท่ีซบัซ้อนเกินไป 

- การออกแบบระบบโปรแกรม (Application) ท่ีใช้งานมีความซบัซ้อนจนเกินไป จะส่งผล
ให้การประมวลผลข้อมลูช้า จนทําให้ไม่สามารถเข้าใช้งานระบบได้ตามต้องการ นอกจากนีอ้าจจะ
เกิดความผิดพลาดของข้อมลูอีกด้วย   
ผลสํารวจ 

การออกแบบระบบซบัซ้อนเกินไป จนอาจเกินความจําเป็นในการใช้งานและเกิดความซบั 
จนเกินไปมีค่าเฉลี่ยโอกาสการเกิดอยู่ท่ี 0.36 ซึ่งเป็นค่าท่ีต่ํา แต่เน่ืองจากค่าเฉลี่ยระดบัความ
รุนแรงของผลกระทบมีค่าสูงถึง 64.92 ทําให้เม่ือทําการคํานวณหาค่าระดบัความเส่ียงจะมีค่า
เท่ากบั 23.14  เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัปานกลาง 
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เหตกุารณ์ท่ี 3 การติดตัง้ฮาร์ดแวร์หรือซอฟต์แวร์ไม่ถกูต้อง จึงเกิดความเส่ียงต่อการใช้งาน และ
ระบบท่ีเก่ียวข้อง 
พฤตกิรรม 

- ตดิตัง้ Server ไมถ่กูต้อง  
- ตดิตัง้ Software ไมค่รบและไมถ่กูวิธี 

ผลกระทบ 
  ทําให้ระบบใช้งานไมไ่ด้ และอาจทําให้ข้อมลูเกิดความเสียหายไปด้วย 
ผลลํารวจ 

การติดตัง้ฮาร์ดแวร์หรือซอฟต์แวร์ไม่ถกูต้อง จึงเกิดความเส่ียงตอ่การใช้งาน และระบบท่ี
เก่ียวข้องมีค่าเฉลี่ยโอกาสการเกิดอยู่ท่ี 0.47 ซึ่งเป็นค่าอยู่ระดบัปานกลาง และมีค่าเฉล่ียระดบั
ความรุนแรงของผลกระทบอยู่ท่ี 70.59 ทําให้เม่ือทําการคํานวณหาค่าระดบัความเส่ียงจะมีค่า
เท่ากบั 33.18 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัปานกลาง 
 
เหตกุารณ์ท่ี 4 ปริมาณการใช้งานท่ีเข้ามาโดยไมค่าดหมาย     
พฤตกิรรม 
 -  มีการเรียกดเูว็บไซต์ของ www.thaipbs.or.th เป็นจํานวนมากเกินกวา่ท่ีได้คาดการณ์ไว้ 
 - มีการเรียกใช้โปรแกรม (Application) ในช่วงเวลาใดเวลาหนึ่งมากเกินไป เกินกว่าท่ีได้
วางแผนรองรับไว้ 
 - มีการใช้งานระบบเครือข่าย (Network) ในช่วงเวลาใดเวลาหนึ่งมากเกินไป เกินกว่าท่ี
ระบบจะรองรับได้ 
ผลกระทบ 

ทําให้ระบบลม่  
ผลสํารวจ 

ปริมาณการใช้งานท่ีเข้ามาโดยไม่คาดหมาย  มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.33 ซึง่เป็น
ค่าท่ีต่ํา ประกอบกับมีค่าเฉลี่ยระดับความรุนแรงของผลกระทบอยู่ท่ี 42.86 ทําให้เม่ือทําการ
คํานวณหาค่าระดบัความเส่ียงจะมีคา่เท่ากบั 14.14 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว 
จะอยูใ่น ระดบัต่ํา 
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เหตกุารณ์ท่ี 5 การดแูลรักษา (Maintenance) ระบบ ทําให้ระบบไมส่ามารถใช้งานได้      
พฤตกิรรม 
 -  มีการบํารุงรักษาระบบ ในเวลาไมเ่หมาะสม เช่น เวลาท่ียงัมีการใช้งานระบบอยู ่
 - ไมมี่การแจ้งให้กบัผู้ใช้ระบบทราบลว่งหน้าวา่จะมีการปิดระบบ  
 -  ในกรณีท่ีมีการแจ้งแล้ว อาจจะแจ้งอย่างกระชัดกระชิด ทําให้ผู้ ใช้ระบบรับทราบไม่
ทั่วถึง และไม่มีเวลาในเตรียมสํารองข้อมูล หรือดําเนินงานให้เสร็จไว้ล่วงหน้า เพ่ือไม่ให้งาน
หยดุชะงกั 
ผลกระทบ 
 ทําให้พนกังานไม่สามารถใช้งานระบบได้ ทําให้งานหยดุชะงกัในระยะท่ีไม่สมควร อาจจะ
จะสง่ผลเสีย จากการท่ีได้ข้อมลู หรือการดําเนินงานลา่ช้า เน่ืองจากการหยดุชะงกัของระบบ 
ผลสํารวจ 

การดแูลรักษา (Maintenance) ระบบ ทําให้ระบบไมส่ามารถใช้งานได้    มีคา่เฉลี่ยโอกาส
การเกิดอยู่ท่ี 0.67  ซึง่เป็นค่าท่ีสงู ประกอบกบัมีคา่เฉล่ียระดบัความรุนแรงของผลกระทบมีค่าสงู
ถึง 81.40 ทําให้เม่ือทําการคํานวณหาคา่ระดบัความเส่ียงจึงมีคา่เท่ากบั 54.54 เม่ือนําไปเทียบกบั
ตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 6 งบประมาณในการสํารอง (Backup) ข้อมลูไมเ่พียงพอ 
พฤตกิรรม 
 ไมก่ารตัง้งบประมาณในการจดัซือ้จดัหา ระบบสํารองข้อมลู (Backup) ภายในองค์กร 
ผลกระทบ 
 -  ไมมี่ระบบสํารองข้อมลู (Backup) ทําให้เม่ือระบบใดระบบหนึ่งเกิดความเสียหาย ทําให้
สญูเสียข้อมลูไปด้วย ซึง่ข้อมลูนัน้ อาจเป็นข้อมลูท่ีสําคญัตอ่การดําเนินงาน 
 -  นอกจากนี ้การท่ีไม่มีการสํารองข้อมลูไว้ เม่ือระบบเกิดความเสียหาย อาจจะสง่ผลการ
ใช้งานระบบ ท่ีไมส่ามารถใช้งานได้ เน่ืองจากข้อมลูไมมี่ 
ผลสํารวจ 

งบประมาณในการสํารอง (Backup) ข้อมลูไม่เพียงพอมีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.20 
ซึง่เป็นคา่ท่ีต่ํา แตเ่น่ืองจากคา่เฉลี่ยระดบัความรุนแรงของผลกระทบมีคา่สงูถึง 74.29 ทําให้เม่ือทํา
การคํานวณหาคา่ระดบัความเสี่ยงจะมีค่าเท่ากบั 14.86 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 
แล้ว จะอยูใ่น ระดบัปานกลาง 
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เหตกุารณ์ท่ี 7 พนกังานขาดการฝึกอบรมด้านเทคนิคอยา่งเหมาะสม     
พฤตกิรรม 
 -  เจ้าหน้าท่ี IT ไมมี่การอบรมเก่ียวความรู้ ความชํานาญเฉพาะด้าน ท่ีเก่ียวกบัการทํางาน
ด้านเทคโนโลยีสารสนเทศ  
ผลกระทบ 
 -  เม่ือมีปัญหาใหม่ๆ  เกิดขึน้ การแก้ไขปัญหาเป็นไปได้ช้า หรือบางครัง้อาจจะแก้ไขปัญหา
นัน้ๆ ไมไ่ด้เลย เน่ืองมากจากขาดความรู้ความชํานาญในเร่ืองนัน้ๆ  
ผลสํารวจ 

พนกังานขาดการฝึกอบรมด้านเทคนิคอยา่งเหมาะสม  มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.49 
ซึง่เป็นคา่อยูร่ะดบัปานกลาง และมีคา่เฉลี่ยระดบัความรุนแรงของผลกระทบอยู่ท่ี 44.26 ทําให้เม่ือ
ทําการคํานวณหาคา่ระดบัความเส่ียงจะมีคา่เท่ากบั 21.69 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 
แล้ว จะอยูใ่น ระดบัปานกลาง 

 
เหตกุารณ์ท่ี 8 Router / Firewall  เสียทําให้ไมส่ามารถใช้งานได้  
พฤตกิรรม 
 อปุกรณ์ Router / Firewall เกิดปัญหาในการใช้งาน 
ผลกระทบ 
 - อปุกรณ์ Firewall เป็นอปุกรณ์ท่ีเก่ียวข้องกบัระบบรักษาความปลอดภยัในการป้องกนัผู้
ท่ีไมป่ระสงค์ดีจากภายนอกเข้ามาขโมย ดดัแปลง แก้ไข ข้อมลูภายในองค์การ ถ้าอปุกรณ์ดงักลา่ว
ทําให้ไมมี่ระบบป้องกนั ทําให้ผู้ ไม่ประสงค์ดีสามารถเข้ามา ดดัแปลง แก้ไข ข้อมลู ทําให้เกิดความ
เสียหายได้ 
 - อุปกรณ์ Router เป็นอุปกรณ์ท่ีใช้ระบบเช่ือมต่อ จากระบบหนึ่งไปยงัระบบหนึ่ง ถ้า
อุปกรณ์ดงักล่าวเกิดความเสียหาย จะส่งผลให้การให้บริการข้อมูลต่างๆ หยุดชะงัก ซึ่งถ้าเป็น
ข้อมลูสําคญั จะสง่ผลตอ่การดําเนินงานภายในองค์กรเป็นอยา่งมาก 
ผลลํารวจ 

Router / Firewall  เสียทําให้ไม่สามารถใช้งานได้ มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.22 ซึง่
เป็นค่าท่ีต่ํา แต่เน่ืองจากค่าเฉลี่ยระดบัความรุนแรงของผลกระทบมีค่าสงูถึง 71.43 ทําให้เม่ือทํา
การคํานวณหาค่าระดบัความเส่ียงจะมีค่าเท่ากบั 15.72 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 
แล้ว จะอยูใ่น ระดบัปานกลาง 
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เหตกุารณ์ท่ี 9 ข้อมลูท่ีเก็บสํารอง(Backup) ไมเ่พียงพอ     
พฤตกิรรม 
 -  ไมมี่การ Backup  แบบ Full Backup  
 - ไมมี่การตรวจสอบผลสําเร็จการดําเนินงานในขัน้ตอน 
 - ไมมี่การทดสอบการ Restore เพ่ือตรวจสอบความครบถ้วนของข้อมลู 
ผลกระทบ 
 ทําให้สญูเสียข้อมลู ในสว่นท่ีไมมี่การ Backup ไว้ 
ผลสํารวจ 

ข้อมลูท่ีเก็บสํารอง(Backup) ไม่เพียงพอ  มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.67 ซึง่เป็นคา่ท่ี
สูง ประกอบกับมีค่าเฉล่ียระดับความรุนแรงของผลกระทบมีค่าสูงถึง 75.68 ทําให้เม่ือทําการ
คํานวณหาคา่ระดบัความเส่ียงจึงมีค่าเท่ากบั 50.71 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว 
จะอยูใ่น ระดบัสงู 
 
สรุปผลการสํารวจความเส่ียงด้าน  Availability  

จากผลการสํารวจความเส่ียงด้าน  Availability - การเข้าถึงข้อมลูตา่ง ๆ ได้เม่ือต้องการ 
จากกลุม่ตวัอยา่งทัง้หมด 18 คน (เฉพาะเจ้าหน้าท่ี IT) พบวา่ในด้านนีจ้ะมีความเส่ียงสงู 3 เร่ืองคือ 

1. ผู้บกุรุกสามารถเข้าถึง (Access) เคร่ืองคอมพิวเตอร์ในองค์การได้     
2. การดแูลรักษา (Maintenance) ระบบ ทําให้ระบบไมส่ามารถใช้งานได้      
3. ข้อมลูท่ีเก็บสํารอง (Backup) ไมเ่พียงพอ    
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ตารางท่ี 4.33 
ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  

ความเส่ียงด้าน Confidentiality (เฉพาะพนกังาน IT) 
 

ด้าน Confidentiality - สทิธิใน
การเข้าถงึข้อมลูตา่ง ๆ 

โอกาส 
ในการเกิด 

(Likelihood)  

 ระดบั 
ความรุนแรง 

(Impact)  

ระดบั 
ความเส่ียง  

= L x I 

ระดบัความเส่ียง 
ตารางเมตริกซ์ 

5x5 
1. การเข้าถึงข้อมลูจากท่ีไมมี่
สทิธิใช้งานจริง  

0.65 77.38 50.30 สงู 

2. การระบช่ืุอข้อมลูท่ีสร้างไม่
ถกูต้อง  

0.38 78.57 29.86 ปานกลาง 

3. การจดัเก็บและรักษาข้อมลู
แตล่ะประเภทไมถ่กูต้อง 

0.63 82.19 51.78 สงู 

4. การพิมพ์ข้อมลูสําคญัโดย
ปราศจากการควบคมุ  

0.69 70.97 49.97 สงู 

5. การเข้าใช้ข้อมลูสํารอง 
(Backup) โดยปราศจากการ
ควบคมุ 

0.24 51.43 12.34 ต่ํา 

 
เหตกุารณ์ท่ีใช้ในการสํารวจความเส่ียงด้าน  Confidentiality มีทัง้หมด 5 เหตกุารณ์ ดงันี ้
เหตกุารณ์ท่ี 1 การเข้าถึงข้อมลูจากท่ีไมมี่สทิธิใช้งานจริง 
พฤตกิรรม 
 -   การเข้าใช้งานโปรแกรมประยกุต์เฉพาะจากผู้ ท่ีไมเ่ก่ียวข้อง 
 -  มีการเรียกดรูายงานท่ีสําคญัจากผู้ ท่ีไมเ่ก่ียวข้อง  
ผลกระทบ 
 1. ทําให้ข้อมลูสําคญัเกิดการร่ัวไหล สง่ผลเสียตอ่ความมัน่คงขององค์การ 
 2. ในการเข้ามาใช้ระบบโดยผู้ไมป่ระสงค์ อาจก่อให้เกิดความเสียหายตอ่ข้อมลู หรืออาจ
เข้ามาก่อกวนทําให้ระบบงานหยดุชะงกัได้ และสามารถสง่ผลเก่ียวเน่ืองไมย่งัระบบงานอ่ืนๆ อีก
ด้วย 
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ผลการสํารวจ 
การเข้าถึงข้อมลูจากท่ีไม่มีสิทธิใช้งานจริง มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.65 ซึง่เป็นคา่ท่ี

สูง ประกอบกับมีค่าเฉล่ียระดบัความรุนแรงของผลกระทบมีค่าสูงถึง 77.38 ทําให้เม่ือทําการ
คํานวณหาคา่ระดบัความเส่ียงจึงมีค่าเท่ากบั 50.30 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว 
จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 2 การระบช่ืุอข้อมลูท่ีสร้างไมถ่กูต้อง 
พฤตกิรรม  
 เม่ือมีสร้างข้อมลูแล้วตัง้ช่ือข้อมลูไมต่รงกบัข้อมลูจริงหรือกบัการใช้งานจริง 
ผลกระทบ 
 - เม่ือช่ือและข้อมลูไมต่รงกบัความเป็นจริง ทําให้เกิดปัญหาในการวิเคราะห์ เม่ือเกิด
ปัญหาขึน้ 
 -  สง่ผลเม่ือต้องการนําข้อมลูกลบัใช้ในระบบ เน่ืองจากข้อมลูเดิมเกิดความเสีย ทําให้การ
นําข้อมูลกลับมาใช้ไม่ถูกต้อง ทําให้การประมวลผลผิดพลาด และการนําข้อมูลผิดไปใช้จะ
ก่อให้เกิดความเสียตอ่การดําเนินธุรกิจ  
ผลการสํารวจ 

การระบช่ืุอข้อมลูท่ีสร้างไม่ถกูต้อง มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.38 ซึง่เป็นคา่ท่ีต่ํา แต่
เน่ืองจากค่าเฉล่ียระดบัความรุนแรงของผลกระทบมีค่าสงูถึง 78.57  ทําให้เม่ือทําการคํานวณหา
ค่าระดบัความเส่ียงจะมีค่าเท่ากบั 29.86 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยู่ใน 
ระดบัปานกลาง 
 
เหตกุารณ์ท่ี 3 การจดัเก็บและรักษาข้อมลูแตล่ะประเภทไมถ่กูต้อง 
พฤตกิรรม  
 ในการจดัเก็บข้อมลูไมมี่การแยกประเภทในการจดัเก็บ หรือจดัเก็บไมถ่กูประเภท ซึง่เราจะ
แบง่ประเภทของข้อมลูเป็น 4 ประเภท คือ  
 1. ข้อมลูลบั (Secret Information) 
 2. ข้อมลูลบัเฉพาะ (Confidential Information) 

3.  ข้อมลูท่ีจําเป็นมาก (Critical Information) 
4. ข้อมลูสาธารณะหรือข้อมลูทัว่ไป (General Information) 
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ผลกระทบ 
 ข้อมลูจะร่ัวไหล ได้ง่าย เพราะถ้าข้อมลูท่ีเป็นข้อมลูลบั ถกูจดัไว้ในหมวดท่ีเป็นข้อมลู
สาธารณะหรือข้อมลูทัว่ๆไป ระบบการเข้าถึง และระบบการป้องกนัจะมีขัน้ตอนท่ีไมเ่หมือนกนั 
ผลการสํารวจ 

การจดัเก็บและรักษาข้อมลูแต่ละประเภทไม่ถกูต้อง มีค่าเฉล่ียโอกาสการเกิดอยู่ท่ี 0.63 
ซึง่เป็นค่าท่ีสงู ประกอบกบัมีค่าเฉล่ียระดบัความรุนแรงของผลกระทบมีค่าสงูถึง 82.19 ทําให้เม่ือ
ทําการคํานวณหาคา่ระดบัความเส่ียงจึงมีคา่เท่ากบั 51.78 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 
แล้ว จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 4 การพิมพ์ข้อมลูสําคญัโดยปราศจากการควบคมุ 
พฤตกิรรม 
 ไมมี่การควบคมุการพมิพ์เอกสาร ท่ีเป็นข้อมลูสําคญัออกนอกบริษัท 
ผลกระทบ 

- สญูเสียข้อมลูสําคญั  
 - สญูเสียความน่าเช่ือถือ และความมัน่คงปลอดภยัภายในองค์การ 
ผลการสํารวจ 

การพิมพ์ข้อมลูสําคญัโดยปราศจากการควบคมุ มีค่าเฉล่ียโอกาสการเกิดอยู่ท่ี 0.69 ซึ่ง
เป็นค่าท่ีสงู ประกอบกบัมีค่าเฉลี่ยระดบัความรุนแรงของผลกระทบมีค่าสงูถึง 70.97 ทําให้เม่ือทํา
การคํานวณหาค่าระดบัความเสี่ยงจึงมีค่าเท่ากบั 49.97 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 
แล้ว จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 5 การเข้าใช้ข้อมลูสํารอง (Backup) โดยปราศจากการควบคมุ 
พฤตกิรรม 
 การสามารถเรียกด ูหรือนําข้อมลูสํารองออกมาใช้งานโดยไมไ่ด้รับอนญุาต 
ผลกระทบ 
 - สญูเสียข้อมลู และเกิดการร่ัวไหลของข้อมลูความลบั  
 - ทําให้ระบบเกิดความเสียหาย เพราะการท่ีผู้ ไมมี่สทิธิ สามารถเข้าถงึข้อมลูอาจจะเข้ามา
ทําลายข้อมลู ทําให้เหมือนระบบเกิดความเสียหาย ผู้ดแูลระบบไมส่ามารถกู้ ข้อมลูคืนมาได้ เพราะ
ข้อมลูดทํูาลายไปแล้ว 
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 - ทําให้การประมวลผลเกิดความผิดพลาด เพราะการท่ีผู้ ไมมี่สทิธิสามารถเข้าถึงข้อมลูได้ 
อาจจะเข้าดดัแปลงข้อมลูให้เกิดความเสียหายได้ เม่ือผู้ดแูลระบบนําข้อมลูสํารองกลบัมาใช้ใน
ระบบจริง ในกรณีท่ีระบบจริงเกิดความเสียหาย จะเป็นการนําชดุข้อมลูท่ีถกูแก้ไขโดยผู้ไมมี่สทิธิ
กลบัมาใช้ในระบบจริง ทําให้เกิดความเสียหาย 
ผลการสํารวจ 

การเข้าใช้ข้อมลูสํารอง (Backup) โดยปราศจากการควบคมุ มีคา่เฉลี่ยโอกาสการเกิดอยู่
ท่ี 0.24 ซึง่เป็นคา่ท่ีต่ํา และมีคา่เฉล่ียระดบัความรุนแรงของผลกระทบอยูท่ี่ 51.43 ทําให้เม่ือทําการ
คํานวณหาคา่ระดบัความเสี่ยงจะมีค่าเท่ากบั 12.34 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว 
จะอยูใ่น ระดบัต่ํา 
 
สรุปผลการสํารวจความเส่ียงด้าน  Confidentiality 

จากผลการสํารวจความเส่ียงด้าน Confidentiality - สิทธิในการเข้าถึงข้อมลูตา่ง ๆ จาก
กลุม่ตวัอยา่งทัง้หมด 18 คน (เฉพาะเจ้าหน้าท่ี IT) พบวา่ในด้านนีจ้ะมีความเส่ียงสงู 3 เร่ืองคือ 

1. การจดัเก็บและรักษาข้อมลูแตล่ะประเภทไมถ่กูต้อง 
2. การเข้าถึงข้อมลูจากท่ีไมมี่สทิธิใช้งานจริง 
3. การพิมพ์ข้อมลูสําคญัโดยปราศจากการควบคมุ 

 
ตารางท่ี 4.34 

ผลการสํารวจความคดิเห็นของกลุม่ตวัอยา่ง  
ความเส่ียงด้าน Integrity (เฉพาะพนกังาน IT) 

 

 ด้าน Integrity  -  ความ
ถกูต้องสมบรูณ์ของข้อมลู 

โอกาส 
ในการเกิด 

(Likelihood)  

 ระดบั 
ความรุนแรง 

(Impact)  

ระดบั 
ความเส่ียง  

= L x I 

ระดบัความเส่ียง 
ตารางเมตริกซ์ 

5x5 
1. การเกิดความผิดพลาดใน
การรายงานผลข้อมลู   

0.30 70.51 21.15 ปานกลาง 

2. ข้อมลูภายในองค์การขาด
การพฒันาหรืออพัเดท 
(Update)  ให้ทนัสมยั      

0.89 32.14 28.60 ปานกลาง 
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 ด้าน Integrity  -  ความ
ถกูต้องสมบรูณ์ของข้อมลู 

โอกาส 
ในการเกิด 

(Likelihood)  

 ระดบั 
ความรุนแรง 

(Impact)  

ระดบั 
ความเส่ียง  

= L x I 

ระดบัความเส่ียง 
ตารางเมตริกซ์ 

5x5 
3. ฐานข้อมลู (Database) ถกู
ขดัจงัหวะการทํางาน 
(Corrupt) เน่ืองจากฮาร์ดแวร์
และ ซอฟต์แวร์ทํางานผิดพลาด 

0.56 91.95 51.49 สงู 

4. การขาดการพฒันา หรือ
ปรับปรุงระบบรักษาความ
ปลอดภยัของข้อมลูและ
ขัน้ตอนการตรวจสอบ 
   สทิธิการใช้งานให้ทนัสมยั    

0.65 77.38 50.30 สงู 

5. การขาดกระบวนการภายใน
เพ่ือจดัการ, สร้าง และควบคมุ
ภายในองค์การ 

0.86 69.33 59.62 สงู 

6. การขาดการเก็บบนัทกึข้อมลู 
โปรแกรมประยกุต์ 
(Application) ระบบ (System) 
หรือ ซอฟต์แวร์ (Software) ท่ีมี
การแก้ไขเปล่ียนแปลง  

0.86 73.68 63.36 สงู 

7. มีการแก้ไขโปรแกรม
ประยกุต์ (Application) อยา่ง
ไมถ่กูต้อง เช่น แก้ไขรหสั 
(Code) โดยไมมี่การทดสอบ 

0.56 53.73 30.09 ปานกลาง 

8. กระบวนการควบคมุตา่งๆ มี
ความซบัซ้อนเกินไป ผู้ใช้งาน
จงึไมมี่ความใสใ่จ  

0.12 60.00 7.20 ต่ํา 
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เหตกุารณ์ท่ีใช้ในการสํารวจความเส่ียงด้าน  Integrity  มีทัง้หมด 8 เหตกุารณ์ ดงันี ้
เหตกุารณ์ท่ี 1 การเกิดความผิดพลาดในการรายงานผลข้อมลู   
พฤตกิรรม 
 การประมวลผลข้อมลูในระบบผิดพลาด เช่น อาจจะมาจากการเขียนโปรแกรมท่ีซบัซ้อน 
หรือ เขียนโปรแกรมไมถ่กูต้อง 
ผลกระทบ 
 ทําให้เกิดปัญหาตอ่ผู้ นําข้อมลูไปใช้ 
ผลการสํารวจ 

การเกิดความผิดพลาดในการรายงานผลข้อมลู  มีคา่เฉล่ียโอกาสการเกิดอยู่ท่ี 0.30 ซึง่
เป็นค่าท่ีต่ํา แต่เน่ืองจากค่าเฉลี่ยระดบัความรุนแรงของผลกระทบมีค่าสงูถึง 70.51 ทําให้เม่ือทํา
การคํานวณหาคา่ระดบัความเส่ียงจะมีคา่ = 21.15 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะ
อยูใ่น ระดบัปานกลาง 
 
เหตกุารณ์ท่ี 2 ข้อมลูภายในองค์การขาดการพฒันาหรืออพัเดท (Update)  ให้ทนัสมยั        
พฤตกิรรม  

- ไมมี่การอพัเดทข้อมลูตา่งๆ เช่น ข้อมลูผู้ ใช้งาน , ข้อมลูรายละเอียดเคร่ือง Server , ข้อมลู
การเข้าใช้งานอินเตอร์เน็ต ให้เป็นปัจจบุนั 

ผลกระทบ 
 เม่ือไมมี่การอพัเดทข้อมลูท่ีเป็นปัจจบุนั ทําให้การวิเคราะห์ข้อมลูเกิดความผิดพลาด และ
การนําข้อมลูไปใช้ผิด 
ผลการสํารวจ 

ข้อมลูภายในองค์การขาดการพฒันาหรืออพัเดท (Update)  ให้ทนัสมยั  มีคา่เฉลี่ยโอกาส
การเกิดอยู่ท่ี 0.89  ซึ่งเป็นค่าท่ีสูง แต่เน่ืองจากค่าเฉล่ียระดับความรุนแรงของผลกระทบมีค่า 
32.14 ซึง่อยู่ในระดบัปานกลาง ทําให้เม่ือทําการคํานวณหาค่าระดบัความเส่ียงจะมีคา่ = 28.60 
เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัปานกลาง 
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เหตกุารณ์ท่ี 3 ฐานข้อมลู (Database) ถกูขดัจงัหวะการทํางาน (Corrupt) เน่ืองจากฮาร์ดแวร์และ 
ซอฟต์แวร์ทํางานผิดพลาด 
พฤตกิรรม 
 การท่ี Server เกิดขดัข้องทําให้ฐานข้อมลูบนเคร่ือง ดงักล่าวหยดุทํางานชัว่ขณะ ทําให้
ข้อมลูในช่วงเวลาดงักลา่วไมถ่กูเก็บลงฐานข้อมลู 
ผลกระทบ 
 - สญูเสียข้อมลูในช่วงท่ีเกิดความขดัข้องกบัฮาร์ดแวร์และซอฟต์แวร์ ซึง่อาจจะเป็นช่วง
ของข้อมลูท่ีสําคญั 
 -  ทําให้ระบบท่ีเก่ียวข้องต้องเกิดการหยดุชะงกั 
ผลการสํารวจ 

ฐานข้อมลู (Database) ถกูขดัจงัหวะการทํางาน (Corrupt) เน่ืองจากฮาร์ดแวร์และ 
ซอฟต์แวร์ทํางานผิดพลาด มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.56 และคา่เฉลี่ยระดบัความรุนแรงของ
ผลกระทบมีคา่สงูถึง 91.95 ทําให้เม่ือทําการคํานวณหาคา่ระดบัความเส่ียงจึงมีคา่ = 51.49 เม่ือ
นําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 4 การขาดการพฒันา หรือปรับปรุงระบบรักษาความปลอดภยัของข้อมลูและขัน้ตอน
การตรวจสอบ สทิธิการใช้งานให้ทนัสมยั    
พฤตกิรรม  

- ไมมี่การพฒันาระบบรักษาความปลอดภยัท่ีตอ่เน่ือง และมีประสทิธิภาพเพียงพอ 
- ยงัไมมี่ระบบตรวจสอบผลการดําเนินงานทางด้านระบบรักษาความปลอดภยั 

ผลกระทบ 
 ระบบมีความเสี่ยงในการถกูโจมตี 
ผลการสํารวจ 

การขาดการพฒันา หรือปรับปรุงระบบรักษาความปลอดภยัของข้อมลูและขัน้ตอนการ
ตรวจสอบ สิทธิการใช้งานให้ทนัสมยั มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.65 และคา่เฉลี่ยระดบัความ
รุนแรงของผลกระทบมีค่าสงูถึง 77.38 ทําให้เม่ือทําการคํานวณหาค่าระดบัความเส่ียงจึงมีค่า = 
50.30 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัสงู 
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เหตกุารณ์ท่ี 5 การขาดกระบวนการภายในเพ่ือจดัการ, สร้าง และควบคมุภายในองค์การ 
พฤตกิรรม 
 ไมมี่กระบวนการตรวจสอบภายใน 
ผลกระทบ 
  ทําให้ควบคมุการใช้งานข้อมลูเป็นไปอยา่งลําบาก 
ผลการสํารวจ 

การขาดกระบวนการภายในเพ่ือจดัการ, สร้าง และควบคมุภายในองค์การ มีค่าเฉลี่ย
โอกาสการเกิดอยู่ท่ี 0.86 ซึง่เป็นคา่ท่ีสงู ประกอบกบัมีค่าเฉล่ียระดบัความรุนแรงของผลกระทบมี
คา่สงูถึง 69.33 ทําให้เม่ือทําการคํานวณหาคา่ระดบัความเส่ียงจงึมีคา่ = 59.62 เม่ือนําไปเทียบกบั
ตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัสงู 
 
เหตกุารณ์ท่ี 6 การขาดการเก็บบนัทึกข้อมลู โปรแกรมประยกุต์ (Application) ระบบ (System) 
หรือ ซอฟต์แวร์ (Software) ท่ีมีการแก้ไขเปล่ียนแปลง 
พฤตกิรรม 
 หลงัจากท่ีมีการแก้ไข โปรแกรมประยกุต์ (Application) ระบบ (System) หรือ ซอฟต์แวร์ 
(Software) ไมมี่การบนัทกึการเปล่ียนแปลงเป็นลายลกัษณ์อกัษร 
ผลกระทบ 
 เม่ือโปรแกรมประยกุต์ (Application) ระบบ (System) หรือ ซอฟต์แวร์ (Software) เกิด
ปัญหาขึน้ ทําให้ยากตอ่การแก้ไข เพราะจะไมส่ามารถวา่ได้แก้ไขตรงจดุไหนไปบ้าง  
ผลการสํารวจ 

การขาดการเก็บบนัทึกข้อมลู โปรแกรมประยกุต์ (Application) ระบบ (System) หรือ 
ซอฟต์แวร์ (Software) ท่ีมีการแก้ไขเปล่ียนแปลง มีคา่เฉลี่ยโอกาสการเกิดอยู่ท่ี 0.86 ซึง่เป็นคา่ท่ี
สูง ประกอบกับมีค่าเฉล่ียระดับความรุนแรงของผลกระทบมีค่าสูงถึง 73.68 ทําให้เม่ือทําการ
คํานวณหาคา่ระดบัความเส่ียงจึงมีคา่ = 63.36 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยู่
ใน ระดบัสงู 
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เหตกุารณ์ท่ี 7 มีการแก้ไขโปรแกรมประยกุต์ (Application) อยา่งไมถ่กูต้อง เชน่ แก้ไขรหสั (Code) 
โดยไมมี่การทดสอบ   
พฤตกิรรม 
 เม่ือมีการแก้ไขโปรแกรมประยกุต์ (Application)  ไมมี่การทดสอบก่อนนําไปใช้จริง 
ผลกระทบ 
 ในกรณีท่ีมีการแก้ไขโปรแกรมประยกุต์ (Application) แล้วไมมี่การทดสอบก่อน นําขึน้
ระบบท่ีใช้งานจริงเลย ในกรณีท่ีการแก้ไขมีปัญหาเกิด จะสง่ผลให้ระบบท่ีใช้จริงอยูห่ยดุชะงกัได้ 
ผลการสํารวจ 

มีการแก้ไขโปรแกรมประยกุต์ (Application) อย่างไม่ถกูต้อง เช่น แก้ไขรหสั (Code) โดย
ไม่มีการทดสอบ  มีค่าเฉล่ียโอกาสการเกิดอยู่ท่ี 0.56 และมีค่าเฉล่ียระดบัความรุนแรงของ
ผลกระทบอยู่ท่ี 53.73 ทําให้เม่ือทําการคํานวณหาคา่ระดบัความเส่ียงจึงมีคา่ = 30.09 เม่ือนําไป
เทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะอยูใ่น ระดบัสงู 

 
เหตกุารณ์ท่ี 8 กระบวนการควบคมุตา่งๆ มีความซบัซ้อนเกินไป ผู้ใช้งานจงึไมมี่ความใสใ่จ   
พฤตกิรรม 
 กระบวนการในการเข้าใช้งานระบบ มีความซบัซ้อนจนเกินไป ทําให้ผู้ ใช้งานไม่มีความ
เข้าใจ 
ผลกระทบ 
 เม่ือผู้ใช้งานไมมี่ความเข้าใจในการเข้าใช้ระบบ ทําให้ผู้ใช้มีขัน้ตอน หรือเรียกใช้ระบบผิด
วิธี ทําให้เกิดปัญหาในการประมวลผลข้อมลูได้ 
ผลการสํารวจ 

กระบวนการควบคมุตา่งๆ มีความซบัซ้อนเกินไป ผู้ใช้งานจึงไม่มีความใส่ใจ มีคา่เฉล่ีย
โอกาสการเกิดอยู่ท่ี 0.12 และมีคา่เฉลี่ยระดบัความรุนแรงของผลกระทบอยู่ท่ี 60.00 ทําให้เม่ือทํา
การคํานวณหาคา่ระดบัความเส่ียงจึงมีคา่ = 7.20 เม่ือนําไปเทียบกบัตารางเมตริกซ์ 5x5 แล้ว จะ
อยูใ่น ระดบัต่ํา 
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สรุปผลการสํารวจความเส่ียงด้าน  Integrity 
จากผลการสํารวจความเส่ียงด้าน Integrity -  ความถกูต้องสมบรูณ์ของข้อมลู จากกลุม่

ตวัอย่างทัง้หมด 18 คน (เฉพาะเจ้าหน้าท่ี IT) พบว่าในด้านนีจ้ะมีความเส่ียงสงู 4 เร่ือง โดย
เรียงลําดบัความเส่ียงจากมากไปน้อย 

1. การขาดการเก็บบนัทกึข้อมลู โปรแกรมประยกุต์ (Application) ระบบ (System) หรือ  
    ซอฟต์แวร์ (Software) ท่ีมีการแก้ไขเปล่ียนแปลง 
2. การขาดกระบวนการภายในเพ่ือจดัการ, สร้าง และควบคมุภายในองค์การ 
3. ฐานข้อมลู (Database) ถกูขดัจงัหวะการทํางาน 
4. การขาดการพฒันา หรือปรับปรุงระบบรักษาความปลอดภยัของข้อมลูและขัน้ตอนการ  
    ตรวจสอบ  สทิธิการใช้งานให้ทนัสมยั    

 
ผลการวิเคราะห์ความสัมพันธ์ระหว่างความเส่ียง กับมาตรฐาน ISO/IEC 27001 

 

จากการสํารวจและการประเมินความเส่ียงทัง้ 3 ด้านจากกลุม่ตวัอยา่งพนกังานในองค์การ
ท่ีเก่ียวข้องมาแล้วนัน้มีทัง้ 12 เหตกุารณ์ท่ีจดัเป็นความเส่ียงสงูท่ีเกิดขึน้ภายในองค์การ  คือ 

1. การใช้ช่ือ (User ID)  ร่วมกนัเพ่ือเข้าใช้ข้อมลู   
2. ผู้บกุรุกสามารถเข้าถึง (Access) เคร่ืองคอมพิวเตอร์ในองค์การได้     
3. การขาดการเก็บบนัทกึข้อมลู โปรแกรมประยกุต์ (Application) ระบบ (System) หรือ 

ซอฟต์แวร์ (Software) ท่ีมีการแก้ไขเปล่ียนแปลง 
4. การขาดกระบวนการภายในเพ่ือจดัการ, สร้าง และควบคมุภายในองค์การ 
5. การเก็บรวบรวมข้อมลูสําคญัไว้ท่ีเดียวกนั 
6. การดแูลรักษา (Maintenance) ระบบ ทําให้ระบบไมส่ามารถใช้งานได้   
7. การจดัเก็บและรักษาข้อมลูแตล่ะประเภทไมถ่กูต้อง 
8. ฐานข้อมลู (Database) ถกูขดัจงัหวะการทํางาน (Corrupt) เน่ืองจากฮาร์ดแวร์และ 

ซอฟต์แวร์ทํางานผิดพลาด 
9. การเข้าถึงข้อมลูจากท่ีไมมี่สทิธิใช้งานจริง 
10.  ข้อมลูท่ีเก็บสํารอง (Backup) ไมเ่พียงพอ     
11. การขาดการพฒันา หรือปรับปรุงระบบรักษาความปลอดภยัของข้อมลูและขัน้ตอน

การตรวจสอบสทิธิการใช้งานให้ทนัสมยั    
12. การพิมพ์ข้อมลูสําคญัโดยปราศจากการควบคมุ 
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ตารางท่ี 4.35 
ตารางแสดงความสมัพนัธ์ระหวา่งความเสี่ยง กบัมาตรฐาน ISO/IEC 27001 

 

เหตกุารณ์ความ
เส่ียง 

มาตรฐาน ISO/IEC 27001 
หมวดท่ีเก่ียวข้อง สถานะการดําเนินงาน 

(ข้อมลูได้จากการ
สมัภาษณ์) 

ผลสํารวจ 
(ข้อมลูได้จาก 
กลุม่ตวัอยา่ง) 

1. การใช้ช่ือ (User 
ID) ร่วมกนัเพ่ือเข้า
ใช้ข้อมลู   
 

หมวดท่ี 1 ด้าน
นโยบายความมัน่คง
ปลอดภยัสําหรับ
สารสนเทศ 

กําลงัดําเนินจดัทํา
นโยบายทางด้านความ
มัน่คงปลอดภยัเป็นลาย
ลกัษณ์อกัษร 

กลุม่ตวัอยา่งร้อยละ 
87.84 ไมท่ราบ วา่
องค์การมีการจดัทํา
นโยบายทางด้านความ

มัน่คงปลอดภยั 
 หมวดท่ี 4 ด้านการ

สร้างความมัน่คง
ปลอดภยัก่อนการจ้าง
งาน และในระหวา่ง
การ จ้างงาน  

- ไมมี่การกระบวน
ลงโทษทางวินยัสําหรับผู้
ท่ีทําผิดนโยบาย 
 

กลุม่ตวัอยา่งร้อยละ 
42.11 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 

2. ผู้บกุรุกสามารถ
เข้าถึง (Access) 
เคร่ืองคอมพิวเตอร์
ในองค์การได้  

หมวดท่ี 1 ด้าน
นโยบายความมัน่คง
ปลอดภยัสําหรับ
สารสนเทศ 

กําลงัดําเนินจดัทํา
นโยบายทางด้านความ
มัน่คงปลอดภยัเป็นลาย
ลกัษณ์อกัษร 

กลุม่ตวัอยา่งร้อยละ 
87.84 ไมท่ราบ วา่
องค์การมีการจดัทํา
นโยบายทางด้านความ
มัน่คงปลอดภยั 

 หมวดท่ี 7 ด้านการ
ควบคมุการเข้าถึง  

-  ไมมี่นโยบายควบคมุ
การเข้าใช้ระบบ 
- ไมมี่นโยบายการใช้
บริการเครือขา่ย 
- ไมมี่การจํากดั
ระยะเวลาในการ
เช่ือมตอ่เข้าระบบ 

กลุม่ตวัอยา่งร้อยละ 
27.28 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
7 ยงัอยูร่ะดบัน้อย ซึง่
เป็นความเห็นสว่นใหญ่
ของกลุม่ตวัอยา่ง 
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เหตกุารณ์ความ
เส่ียง 

มาตรฐาน ISO/IEC 27001 
หมวดท่ีเก่ียวข้อง สถานะการดําเนินงาน 

(ข้อมลูได้จากการ
สมัภาษณ์) 

ผลสํารวจ 
(ข้อมลูได้จาก 
กลุม่ตวัอยา่ง) 

  สารสนเทศ 
- ไมมี่การแยกระบบ
สารสนเทศท่ีมี
ความสําคญัออกจาก
ระบบทัว่ไป 

 

3. การขาดการเก็บ
บนัทกึข้อมลู 
โปรแกรมประยกุต์ 
(Application) ระบบ 
(System) หรือ 
ซอฟต์แวร์ 
(Software) ท่ีมีการ
แก้ไขเปล่ียนแปลง 
 

หมวดท่ี 6 ด้านการ
บริหารจดัการด้านการ
ส่ือสารและการ
ดําเนินงานของ
เครือขา่ยสารสนเทศ
ขององค์กร  
 

- ไมมี่การจดัทํา หรือออก
ระเบียบเก่ียวกบัการ
เปล่ียนแปลง ปรับปรุง 
แก้ไขระบบหรืออปุกรณ์ 
ประมวลผลสารสนเทศ 
  

กลุม่ตวัอยา่งร้อยละ 
35.31 เห็นวา่การ

ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 
ซึง่เป็นความเห็นสว่น
ใหญ่ของกลุม่ตวัอยา่ง 

4. การขาด
กระบวนการภายใน
เพ่ือจดัการ, สร้าง 
และควบคมุภายใน
องค์การ 

หมวดท่ี 1 ด้าน
นโยบายความมัน่คง
ปลอดภยัสําหรับ
สารสนเทศ 

นโยบายในการบริหาร
จดัการ ท่ีเป็นลายลกัษณ์ 
ในปัจจบุนัยงัไมส่มบรูณ์ 

กลุม่ตวัอยา่งร้อยละ 
87.84 ไมท่ราบ วา่
องค์การมีการจดัทํา
นโยบายทางด้านความ

มัน่คงปลอดภยั 
 หมวดท่ี 2 ด้าน

โครงสร้างทางด้าน
ความมัง่คงปลอดภยั
ภายในองค์การ และท่ี
เก่ียวข้องกบัลกูค้าหรือ
หนว่ยงานภายนอก  

ไมมี่การทบทวนทางด้าน
ความมัน่คงปลอดภยั
จากผู้ตรวจสอบอิสระ 

กลุม่ตวัอยา่งร้อยละ 
43.68 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 
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เหตกุารณ์ความ
เส่ียง 

มาตรฐาน ISO/IEC 27001 
หมวดท่ีเก่ียวข้อง สถานะการดําเนินงาน 

(ข้อมลูได้จากการ
สมัภาษณ์) 

ผลสํารวจ 
(ข้อมลูได้จาก 
กลุม่ตวัอยา่ง) 

5. การเก็บรวบรวม
ข้อมลูสําคญัไว้ท่ี
เดียวกนั 

หมวดท่ี 1 ด้าน
นโยบายความมัน่คง
ปลอดภยัสําหรับ
สารสนเทศ 

กําลงัดําเนินจดัทํา
นโยบายทางด้านความ
มัน่คงปลอดภยัเป็นลาย
ลกัษณ์อกัษร 

กลุม่ตวัอยา่งร้อยละ 
87.84 ไมท่ราบ 
นโยบายทางด้านความ
มัน่คงปลอดภยั 

 หมวดท่ี 4 ด้านการ
สร้างความมัน่คง
ปลอดภยัก่อนการจ้าง
งาน (Prior to 
employment ) และใน
ระหวา่งการ จ้างงาน 
(During 
employment) 

องค์การยงัมีการอบรมให้
ความรู้ ให้กบัพนกังาน  

กลุม่ตวัอยา่งร้อยละ 
42.11 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 

6. การดแูลรักษา 
(Maintenance) 
ระบบ ทําให้ระบบไม่
สามารถใช้งานได้ 

หมวดท่ี 1 ด้าน
นโยบายความมัน่คง
ปลอดภยัสําหรับ
สารสนเทศ 

ยงัไมมี่การระบ ุ
ข้อกําหนด เก่ียวกบัการ
ขัน้ตอนปฏิบตัใินการท่ี
จะการดแูลรักษา 
(Maintenance) ไว้ใน
นโยบายความมัน่คง
ปลอดภยั 

กลุม่ตวัอยา่งร้อยละ 
87.84 ไมท่ราบ 
นโยบายทางด้านความ
มัน่คงปลอดภยั 

 หมวดท่ี 8 ด้านการ
จดัหา การพฒันา และ
การบํารุงรักษาระบบ
สารสนเทศ 

- ไมมี่ขัน้ตอนปฏิบตัิ
สําหรับควบคมุการ
เปล่ียนแปลงและแก้ไข
ระบบ 

กลุม่ตวัอยา่งร้อยละ 
53.33 มีความเห็นวา่
การดําเนินงานตาม
หมวดท่ี 8 ยงัอยูใ่น
ระดบัท่ีน้อย 
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เหตกุารณ์ความ
เส่ียง 

มาตรฐาน ISO/IEC 27001 
หมวดท่ีเก่ียวข้อง สถานะการดําเนินงาน 

(ข้อมลูได้จากการ
สมัภาษณ์) 

ผลสํารวจ 
(ข้อมลูได้จาก 
กลุม่ตวัอยา่ง) 

7. การจดัเก็บและ
รักษาข้อมลูแตล่ะ
ประเภทไมถ่กูต้อง 

หมวดท่ี 4 ด้านการ
สร้างความมัน่คง
ปลอดภยัก่อนการจ้าง
งาน และในระหวา่ง
การ จ้างงาน  

องค์การยงัมีการอบรมให้
ความรู้ทางด้าน
เทคโนโลยีสารสนเทศแก่
พนกังานไมส่ม่ําเสมอ 
และยงัอยูใ่นเกณฑ์น้อย 

กลุม่ตวัอยา่งร้อยละ 
42.11 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 

8. ฐานข้อมลู 
(Database) ถกู
ขดัจงัหวะการทํางาน 
(Corrupt) เน่ืองจาก
ฮาร์ดแวร์และ 
ซอฟต์แวร์ทํางาน
ผิดพลาด 

หมวดท่ี 8 ด้านการ
จดัหา การพฒันา และ
การบํารุงรักษาระบบ
สารสนเทศ  

- ไมมี่การควบคมุการ
ตดิตัง้ Software ไปยงั
ระบบท่ีให้บริการ 
- ไมมี่การตรวจสอบการ
ทํางานของ Software 
ภายหลงัจากท่ีมีการ
แก้ไขระบบปฏิบตักิาร 

กลุม่ตวัอยา่งร้อยละ 
53.33 มีความเห็นวา่
การดําเนินงานตาม
หมวดท่ี 8 ยงัอยูใ่น
ระดบัท่ีน้อย 

9. การเข้าถึงข้อมลู
จากท่ีไมมี่สทิธิใช้
งานจริง 
 

หมวดท่ี 4 ด้านการ
สร้างความมัน่คง
ปลอดภยัก่อนการจ้าง
งาน และในระหวา่ง
การ จ้างงาน  

- ไม่ มีการถอดสิทธิใน
การเข้าใช้งาน สําหรับ
ผู้ ใช้งานท่ีสิน้สุดการจ้าง
งานไปแล้ว 
 

กลุม่ตวัอยา่งร้อยละ 
42.11 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 

10.  ข้อมลูท่ีเก็บ
สํารอง (Backup) ไม่
เพียงพอ  

หมวดท่ี 6 ด้านการ
บริหารจดัการด้านการ
ส่ือสารและการ
ดําเนินงานของ
เครือขา่ยสารสนเทศ
ขององค์กร  

- ไมมี่การสาํรอง และ
ทดสอบข้อมลูท่ีสํารองไว้
อยา่งสม่ําเสมอ 
 

กลุม่ตวัอยา่งร้อยละ 
35.31 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 
ซึง่เป็นความเห็นสว่น
ใหญ่ของกลุม่ตวัอยา่ง 
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เหตกุารณ์ความ
เส่ียง 

มาตรฐาน ISO/IEC 27001 
หมวดท่ีเก่ียวข้อง สถานะการดําเนินงาน 

(ข้อมลูได้จากการ
สมัภาษณ์) 

ผลสํารวจ 
(ข้อมลูได้จาก 
กลุม่ตวัอยา่ง) 

11. การขาดการ
พฒันา หรือปรับปรุง
ระบบรักษาความ
ปลอดภยัของข้อมลู
และขัน้ตอนการ
ตรวจสอบสทิธิการ
ใช้งานให้ทนัสมยั    

หมวดท่ี 1 ด้าน
นโยบายความมัน่คง
ปลอดภยัสําหรับ
สารสนเทศ 

นโยบายทางด้านความ
มัน่คงปลอดภยั ท่ีเป็น
ลายลกัษณ์อกัษร ยงัไม่
สมบรูณ์ 

กลุม่ตวัอยา่งร้อยละ 
87.84 ไมท่ราบ 
นโยบายทางด้านความ
มัน่คงปลอดภยั 

12. การพมิพ์ข้อมลู
สําคญัโดยปราศจาก
การควบคมุ 

หมวดท่ี 2 ด้าน
โครงสร้างทางด้าน
ความมัง่คงปลอดภยั
ภายในองค์การ และท่ี
เก่ียวข้องกบัลกูค้าหรือ
หนว่ยงานภายนอก  

- ไมมี่การให้พนกังาน ลง
นามมิให้เปิดเผย
ความลบั 

กลุม่ตวัอยา่งร้อยละ 
43.68 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 

 หมวดท่ี 4 ด้านการ
สร้างความมัน่คง
ปลอดภยัก่อนการจ้าง
งาน และในระหวา่ง
การ จ้างงาน 

- ไมมี่การอบรมให้กบั
พนกังานได้ตระหนกั ให้
ความรู้ และการอบรม
ด้านความปลอดภยั เช่น 
การอมรมเพ่ือสร้างความ
เข้าใจให้ตรงกนัทัง้ในการ
จดัเก็บ การรักษา การ
นําไปใช้ การจดัพิมพ์ 
เป็นต้น 
- ไมมี่บทลงโทษสําหรับผู้
ท่ีทําการเผยแพร่ข้อมลู
สําคญั 

กลุม่ตวัอยา่งร้อยละ 
42.11 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
4 ยงัอยูร่ะดบัน้อยท่ีสดุ 
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เหตกุารณ์ความ
เส่ียง 

มาตรฐาน ISO/IEC 27001 
หมวดท่ีเก่ียวข้อง สถานะการดําเนินงาน 

(ข้อมลูได้จากการ
สมัภาษณ์) 

ผลสํารวจ 
(ข้อมลูได้จาก 
กลุม่ตวัอยา่ง) 

 หมวดท่ี 7 ด้านการ
ควบคมุการเข้าถึง 

- ไมมี่การจดัทํานโยบาย
ควบคมุการเข้าถึงระบบ 
เช่น การบริหารจดัการ
การเข้าถงึของผู้ใช้  การ
ควบคมุการพมิพ์เอกสาร 
เป็นต้น 

กลุม่ตวัอยา่งร้อยละ 
27.28 เห็นวา่การ
ดําเนินงานตามหมวดท่ี 
7 ยงัอยูร่ะดบัน้อย ซึง่
เป็นความเห็นสว่นใหญ่
ของกลุม่ตวัอยา่ง 

 
สรุปผลการวิเคราะห์ความสมัพนัธ์ 

จากการวิเคราะห์ความสมัพนัธ์ระหวา่งความเส่ียง กบัมาตรฐาน ISO/IEC27001  จะเห็น
วา่การท่ีองค์กรไมมี่การปฏิบตัติามกรอบของ ISO/IEC 27001 จะทําให้มีความเส่ียงเกิดขึน้ภายใน
องค์การ 
 


