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บทที่ 2  

 
แนวคดิ ทฤษฎี และงานวิจัยที่เก่ียวข้อง 

 
สําหรับในงานวิจยันี ้จะใช้แนวความคดิตามมาตรฐานหรือเฟรมเวิร์ค เข้ามาบริหารจดัการ 

ในการสร้างนโยบายทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศภายในองค์การ มาตรฐาน
ในปัจจบุนัมีอยูห่ลากหลายขึน้อยูก่บัลกัษณะข้อมลูและการนําไปใช้ของแตล่ะองค์กร แตสํ่าหรับใน
กรณีศึกษา  องค์การกระจายเสียงและแพร่ภาพสาธารณะจะใช้กรอบแนวความคิดตาม 
Information Security Management Framework  (ISMF) 2.0 และมาตรฐานสากลอย่าง 
ISO/IEC 27001  
 

กรอบแนวความคดิ และทฤษฎี 
 
1.  การรักษาความปลอดภยัทางด้านข้อมูล (Information Security) 

โดยทัว่ไป ความปลอดภยั (Security) หมายถึง “ความรู้สึกหรือสถานะท่ีปลอดภยั-การ
ปราศจากอนัตรายใดๆ” ในมมุมองของผู้บริหารแตล่ะท่านความปลอดภยัต้องเกิดจากการวางแผน
, การดําเนินงาน , บุคลากร การสัง่การ และการควบคมุท่ีเหมาะสม โดยจะยกตวัอย่างลกัษณะ
ของความปลอดภยัซึง่ประกอบไปด้วย 

- การรักษาความปลอดภยัทางด้านกายภาพ (Physical Security) เป็นกลยทุธ์ท่ี
กล่าวถึงการปกป้องบุคคล ทรัพย์สินท่ีจบัต้องได้ และสถานท่ีทํางานจากภยัคกุคามท่ีหลากหลาย 
เช่น ไฟไหม้ การเข้ามาโดยไมไ่ด้รับอนญุาต หรือ ภยัธรรมชาต ิ

- การรักษาความปลอดภยัทางด้านบคุคล (Personal Security) มีความเก่ียวข้อง
กบัการรักษาความปลอดภยัทางด้านกายภาพซึง่ปกป้องบคุลากรภายในองค์กร 

- การรักษาความปลอดภยัในการดําเนินงาน (Operations Security) มุ่งเน้นไปท่ี
การรักษาความสามารถในการดําเนินงานเพ่ือให้กิจกรรมขององค์กรไมส่ะดดุหยดุชะงกั 

- การรักษาความปลอดภยัในการติดต่อส่ือสาร (Communications Security) 
กล่าวถึงการปกป้องส่ือต่างๆ ,เทคโนโลยี และข่าวสารท่ีใช้ติดต่อส่ือสารภายในองค์กร และมี
ความสามารถในการใช้เคร่ืองมือนัน้เพ่ือให้บรรลวุตัถปุระสงค์ขององค์กรอีกด้วย 
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- การรักษาความปลอดภยัทางด้านเครือข่าย (Network Security) ระบุถึงการ
ปกป้องอุปกรณ์เครือข่าย การเช่ือมต่อ และข่าวสารขององค์กร และความสามารถในการใช้
เครือขา่ยในการบรรลภุาระในการตดิตอ่ส่ือสารข้อมลูขององค์กร 
 การรักษาความปลอดภยัทางด้านข้อมลู(Information Security - InfoSec) เป็นการ
ป้องกนัข้อมลูและสว่นประกอบท่ีสําคญัซึง่รวมถึงระบบงานและอปุกรณ์ท่ีถกูใช้กกัเก็บหรือ ส่ือสาร
ข้อมลู หน่วยงาน US. Government’s National Information Assurance Glossary ได้ให้คํา
นิยามความปลอดภยัทางด้านข้อมลูไว้วา่ “เป็นการป้องกนัระบบข้อมลูขา่วสารท่ีเกิดจากการเข้าใช้
โดยไม่ได้รับอนุญาตหรือมีการเปล่ียนแปลงข้อมูล ในการเก็บ การประมวลผล หรือ การสื่อสาร 
หรือ ซึง่รวมถึงการวดัผล ในเร่ืองการตรวจตรา และ ตอ่ต้านตอ่ภยัคกุคาม” คํานิยามท่ีเก่ียวข้องกบั
ความปลอดภัยส่วนใหญ่จะเน้นไปท่ีการใช้งานท่ีเฉพาะเจาะจง เช่น การป้องกันการใช้ข้อมูล
อิเลก็ทรอนิกส์จากผู้ใช้ท่ีไมไ่ด้รับอนญุาต แตใ่นความเป็นจริงแล้วเป็นความเข้าใจท่ีผิด  
 องค์ประกอบหลักๆท่ีได้รับการยอมรับอย่างกว้างขวางของความปลอดภัยของข้อมูล
โดยทัว่ไปมกัจะพดูถึง C.I.A – Confidentiality, Integrity, Availability คือ 

- การรักษาความลบัของข้อมลู (Confidentiality) เป็นการทําให้มัน่ใจวา่จะมีเพียงผู้
ท่ีได้รับสิทธิจะเข้าถึงข้อมลูตามขอบเขตของตน ในองค์กรนัน้ถือว่าการรักษาความลบัของข้อมลูมี
ความสําคญัมากตอ่ข้อมลูสว่นบคุคลซึง่เก่ียวข้องกบั พนกังาน ลกูค้า หรือ คนไข้ เป็นต้น 

- การรักษาบูรณภาพของข้อมูล (Integrity) เป็นลกัษณะของการรักษาความ
สมบูรณ์หรือมีผิดพลาดของข้อมลู ความบูรณภาพของข้อมลูจะถูกคกุคามต่อเม่ือมีการโยกย้าย
ข้อมลูไปใช้ในทางท่ีผิด เกิดความเสียหาย ถกูทําลาย หรือ หยดุชะงกัจากเหตกุารณ์บางอยา่ง 

- การรักษาการให้บริการของข้อมลู (Availability)  เป็นลกัษณะของข้อมลูซึง่ทําให้
ผู้ ใช้สามารถเข้าถึงข้อมลูโดยปราศจากการแทรกแซงหรือการขดัขวางในทางท่ีเป็นประโยชน์ ผู้ ใช้
ในท่ีนีอ้าจจะหมายถึงบคุคลหรือเคร่ืองคอมพิวเตอร์ก็ได้ การรักษาการบริการของข้อมลูนีไ้ม่ใช่กบั
ผู้ใดก็ได้ แตต้่องเป็นผู้ ท่ีได้รับสทิธิท่ีกําหนดเท่านัน้ 

- การรักษาความเป็นสว่นตวั (Privacy)  ข้อมลูท่ีได้ถกูรวบรวม ใช้งาน และเก็บไว้
ในองค์กรซึง่ถกูใช้สําหรับจดุประสงค์เพ่ือเข้าใช้ข้อมลูของผู้ เป็นเจ้าของในเวลาซึง่ได้เก็บรวบรวมมา 
ความหมายของความเป็นสว่นตวัมิได้มุง่เน้นบนความเป็นอิสระจากการสงัเกตการณ์เท่านัน้ แตย่งั
หมายถึงข้อมลูซึง่จะถกูใช้สําหรับบคุคลท่ีมีสทิธิจดัการกบัข้อมลูได้เท่านัน้ 

- การระบุตวัตน (Identification)  เป็นกระบวนการในการยอมรับแต่ละราย การ
ระบตุวัตนเป็นขัน้ตอนแรกของการเข้าสูส่ิง่ท่ีได้รับการปกป้อง และนําไปสูก่ารรับรองตวัตนและการ 
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ให้สทิธิ การระบตุวัตนและการรับรองตวัตนเป็นหวัใจของการจดัทําระดบัของการเข้าถึงหรือการให้
สิทธิซึ่งได้รับการอนุญาตเป็นรายๆ การระบุตัวตนเป็นรูปแบบทั่วไปซึ่งนําไปปฏิบัติโดยท่ีจะ
หมายถึงการใช้ช่ือผู้ใช้หรือรหสัอ่ืนๆ 

- การรับรองตวัตน (Authentication) จะเกิดขึน้เม่ือมาตรการควบคุมพิสูจน์ได้ว่า
ผู้ ใช้เป็นเจ้าของรหสัท่ีตนเองถือครองเช่น การเข้ารหสัป้องกนัการใช้งานอปุกรณ์โดยนํา บตัรรหสั
ลบัมาใช้ร่วมด้วย (Secure ID cards) เพ่ือยืนยนัการระบตุวัตนของผู้นัน้ 

- การให้สิทธิ (Authorization) หลงัจากการระบตุวัตนของผู้ ใช้ซึง่ได้รับการรับรอง
แล้ว ในขัน้ตอนนีจ้ะเรียกว่าการให้สิทธิ(Authorization) ซึ่งเป็นการประกันว่าผู้ ใช้ได้รับสิทธิท่ี
เฉพาะเจาะจงและมีความชดัเจนจากการตรวจสทิธิในการถึง การเปล่ียนแปลง การลบ เนือ้หาของ
ข้อมลู 

- ความระบคุวามเป็นเจ้าของในการกระทํา (Accountability) ลกัษณะของขัน้ตอน
นีจ้ะเกิดขึน้เม่ือมาตรการควบคมุได้จดัหาสิง่ท่ีรับประกนัวา่ทกุๆกิจกรรมท่ีเกิดขึน้ได้ระบช่ืุอผู้ ใช้หรือ
กระบวนการไว้แล้ว  
 การกําหนดแผนการปฏิบตัิการรักษาความปลอดภยัทางด้านข้อมลูท่ีประสบความสําเร็จ
จะต้องประกอบไปด้วยองค์ประกอบท่ีกล่าวมาข้างต้นซึ่งนําไปใช้ในการลดความเส่ียงสําหรับ
ทรัพย์สินทางด้านข้อมลู  ศิลปะในการบรรลวุตัถปุระสงค์ในการลดความเส่ียงจําเป็นจะต้องมีการ
ส่ือสารและการประสานงานโดยทัว่ถึง 

 
2.  Information Security Management Framework  (ISMF) 2.0 

Information Security Management Framework  (ISMF) 2.0 เป็นโครงสร้างการจดัการ
ด้านความปลอดภยัสารสนเทศรุ่น 2.0 ซึง่เป็นรูปแบบการพฒันาอย่างต่อเน่ืองมาจาก ISFM 1.0 
โดยโมเดล ISMF Version 2 ได้ปรับมมุมองจาก "IT security" ไปเป็น "Information Security" ซึง่
หมายความว่าได้ปรับมมุมองจากเดิมซึง่เป็นการเน้นในการแก้ปัญหาด้านเทคโนโลยีและไอทีเป็น
หลกั เปล่ียนไปเป็นการมองถึงปัญหาทางธุรกิจมากขึน้ 

 

 

 



 

 

9 

ภาพท่ี 2.1  การเปรียบเทียบระหวา่ง IT Security กบั Information Security 
 

 

 

 

 

 

 

นอกจากนัน้ทีมพฒันา ISMF ยงัได้พฒันาโดยอาศยัหลกัของการพฒันาอย่างต่อเน่ือง 
(Continuous Improvement) ในการบริหารคณุภาพ (Quality Management) ซึง่ประกอบเป็น 4 
แนวความคิดหลกั ประกอบด้วย 1. วางแผน (Plan) 2. ปฏิบตัิ (Do) 3. ตรวจสอบ (Check) และ 4. 
แก้ไข (Act) แตอ่ย่างไรก็ตามการปรับแนวความคิดด้านการพฒันาอย่างตอ่เน่ืองนัน้ยงัไม่สามารถ
นํามาใช้ในทางการรักษาความปลอดภยัของข้อมลูได้โดยตรง เน่ืองจากแนวคิดด้านการรักษา
ความปลอดภยัของข้อมลูนัน้ไม่ใช่การลดช่องโหว่ลงให้เท่ากบัศนูย์ (zero risk) ทัง้นีเ้น่ืองจากการ
ทําดงักล่าวนัน้อาจทําได้หากแต่ต้องใช้ต้นทุนท่ีสงูมากจนไม่คุ้มค่า และอาจขดัขวางต่อการทํา
ธุรกิจของบริษัทอีกด้วย ดงันัน้การจดัการด้านรักษาความปลอดภยัของข้อมลูนัน้จึงควรตัง้อยู่บน
แนวคดิด้าน Risk Management ซึง่หมายความว่า การรับมือกบัความเส่ียงหรือความไม่ปลอดภยั
ของระบบนัน้ไมใ่ช่การทําได้เพียงแคซ่ือ้อปุกรณ์เพิ่มและป้องกนัระบบเท่านัน้ หากยงัมีวิธีการอ่ืนอีก
มากมาย ซึง่การอยู่เฉยๆไม่ทําอะไรเลย ก็นบัเป็นหนึ่งในนัน้ด้วย และ ก็นบัว่าเป็นสิ่งท่ีควรทําใน
กรณีท่ีคา่ใช้จ่ายในการป้องกนัระบบสงูจนไมคุ่้มกบัความเสียหายท่ีอาจจะเกิดขึน้เป็นต้น 
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ภาพท่ี 2.2  แนวความคดิด้าน Risk Management 
 

 

 

 
 
 
 
 

ท่ีมา http://www.acisonline.com 
 

ดงันัน้โมเดล ISMF version 2 ท่ีพฒันาขึน้จึงได้ยดึแนวความคิดด้าน Risk Management 
เป็นหลกั ซึง่สามารถช่วยให้องค์กรสามารถดําเนินการด้านการรักษาความปลอดภยัของข้อมลูได้
อย่างเหมาะสม โดยคํานึงถึง Risk Tolerance และ Risk Acceptance เป็นหลกั ซึง่จะช่วยให้
องค์กรได้รับ ROI จากโครงการรักษาความปลอดภยัของข้อมลูได้ในระดบัสงูสดุ 

ภาพท่ี 2.3  ขัน้ตอนของ Information Security Management Framework  (ISMF) 2.0 
 
 
 
 
 
 
 
 
 
 

ท่ีมา http://www.acisonline.com 
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โมเดล ISMF version2 นัน้ประกอบไปด้วย 4 งานหลกั (Plan, Do, Check, Act ในภาพ
2.3) และแตล่ะงานหลกัมี 4 งานยอ่ย (รูปทรงกราฟวงกลมท่ีอยูถ่ดัจากช่ืองานหลกั) รวมทัง้หมด 
16 งานยอ่ย โดยแตล่ะงานหลกันัน้จะมีลกูศรสีแดงชีอ้อกมาซึง่หมายถึงผลลพัธ์สดุท้ายของแตล่ะ
งานหลกั และองค์ประกอบสดุท้ายคือวงแหวนรอบนอกซึง่แสดงถึงงานซึง่จะต้องทําอยา่งตอ่เน่ือง 
สม่ําเสมอตลอดโครงการไมจํ่ากดัวา่จะต้องทําในช่วงงานหลกัใด สําหรับความหมายและหน้าท่ี
ขององค์ประกอบตา่งๆในโมเดล ISMF version 2 นัน้มีรายละเอียดดงันี ้ 

Plan (การวางแผนด้านการรักษาความปลอดภยัของข้อมลู)  

มีคํากลา่วท่ีว่า “หากต้องการดําเนินการใดๆ อย่างราบร่ืน แล้วการวางแผนอย่างรัดกมุนัน้
เป็นสิ่งสําคญัท่ีขาดไม่ได้" ซึ่งในมมุมองด้านการรักษาความปลอดภยัของข้อมลูก็เช่นกนั การ
วางแผนท่ีดีนัน้จะทําให้ท่านทราบกิจกรรมท่ีจะต้องทําตลอดทัง้โครงการ โดยมีการคํานึงถึง Risk 
Management เป็นหลกั ซึง่จะทําให้ความเข้มของการรักษาความปลอดภยัของข้อมลูนัน้ไม่ตงึหรือ
หย่อนจนเกินไป อยู่ในระดบัท่ีพอเหมาะกบั Risk Tolerance ในขัน้ตอนวางแผนนีป้ระกอบด้วย
งานยอ่ยทัง้หมด 4 งาน ดงันี ้ 

งานท่ี 1 :  Information Security Executive Briefing เป็นการเลา่ถึง ขัน้ตอน  ขอบเขต  
ความต้องการ และข้อจํากดั ของโครงการให้กบัผู้บริหารระดบัสงูขององค์กร ทัง้นีเ้พ่ือเป็นการปรับ
ความเข้าใจ ความคาดหวงั เตรียมความพร้อมเพ่ือเร่ิมโครงการ และเป็นการเก็บข้อมลูด้านธุรกิจ
ขององค์กร เพ่ือให้คําแนะนําเก่ียวกบัการตัง้โจทย์หรือเป้าหมายด้านการรักษาความปลอดภยัของ
ข้อมลูขององค์กร ซึง่อาจจะยึดมาตรฐานต่างๆ เช่น ISO/IEC 17799 (ISO/IEC27001) หรือ
มาตรฐานท่ีองค์กรประยกุต์ขึน้เองก็ได้  

งานท่ี 2 : Gap Analysis เป็นการตรวจสอบองค์กรโดยการเปรียบเทียบกับ
มาตรฐานสากล เช่น ISO/IEC 17799 (ISO/IEC27001) ซึง่จะช่วยให้การวางแผนเพ่ือพฒันาและ
ปรับปรุงความปลอดภยัข้อมลูขององค์กรมีทิศทางท่ีชดัเจนยิ่งขึน้  

งานท่ี 3  : Information Security People, Process, and Technology Vulnerability 
Assessment เป็นการตรวจสอบหาช่องโหว่ด้านความปลอดภยัขององค์กรโดยมุ่งเน้นในด้าน 
บคุลากร กระบวนการ และเทคโนโลยี ซึง่จะช่วยให้ผู้วางแผนได้ทราบข้อมลูจดุอ่อนขององค์กรใน
เชิงลกึ ทําให้สามารถวางแผนได้ตรงความเป็นจริงมากขึน้  
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งานท่ี 4 : Penetration Testing คือการตรวจสอบด้านการรักษาความปลอดภยัของข้อมลู
ระดบัลกึท่ีสดุ โดยมีการแสดงผลและขัน้ตอนในการนําเอาช่องโหว่ท่ีพบในขัน้ตอน Vulnerability 
Assessment มาใช้ในการเจาะระบบจริง (Ethical Hacking) ซึง่จะช่วยลด fault positive และ 
เพิ่ม Awareness ให้กบัผู้บริหารและผู้ ร่วมโครงการได้เป็นอยา่งดี  

ภายหลงัจากดําเนินงานทัง้ 4 งานย่อยข้างต้นแล้ว ผู้ตรวจสอบและผู้ ร่วมโครงการจึง
สามารถร่วมกนัพฒันาแผนงานด้านการรักษาความปลอดภยัของข้อมลูให้แก่องค์กรได้ ซึง่แผน
ดงักลา่วนัน้เรียกวา่ "Information Security Master Plan"  

DO  (การนําแผนท่ีวางไว้มาปฏิบตั)ิ  

ถึงแม้ว่าจะมีการวางแผนอย่างดีเพียงได้แต่หากปราศจากการดําเนินการอย่างเหมาะสม
แล้ว โครงการคงไม่สามารถประสบความสําเร็จได้ ดงันัน้ในขัน้ตอนนีจ้ึงมีการนําผลลพัธ์จาก
ขัน้ตอนท่ีผ่านมาเพ่ือใช้เป็นแนวทางปฏิบตัิ โดยแบง่เป็นการทํางานในเชิงเทคนิค และเชิงนโยบาย
รวมทัง้สิน้ 4 งานยอ่ยดงันี ้ 

งานท่ี  1 : Hardening เป็นการลดช่องโหวข่องระบบซึง่เน้นในระดบั Host 
(Windows/UNIX) และ Network Device (Router, Switching) เป็นหลกั โดยแก้ไขเพ่ือลดช่องโหว่
ของเคร่ืองแมข่า่ยในระบบสาํคญัๆ  

งานท่ี 2 : Defense in Depth เป็นการสร้างความปลอดภยัให้แก่ระบบในทกุระดบัของ
ระบบ ไมว่า่จะเป็น DMZ, Network Gateway รวมไปถึง Host และ Application โดยเน้นการเขียน
ข้อกําหนดและ แนวทางเป็นหลกั  

งานท่ี 3 : Information Security Policy Development หมายถึงการพฒันานโยบายด้าน
การรักษาความปลอดภยัของข้อมลู ซึง่จะเป็นเส้นทางในการถ่ายทอด requirement ด้านการรักษา
ความปลอดภัยของข้อมูลขององค์กรมากสู่แนวทางและวิธีการปฏิบัติให้แก่พนักงานทุกคนใน
องค์กร  

งานท่ี 4 : Incident Response and BCP/DRP Plan การสร้างแผนจดัการกบัเหตกุารณ์ท่ี
ไม่คาดฝัน และแผนสํารองฉกุเฉิน เพ่ือรับมือกบัภยัตา่งๆท่ีอาจจะเกิดขึน้ เพ่ือจํากดัความเสียหาย
ให้เหลือน้อยท่ีสดุ 
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ขัน้ตอนท่ี 2 นีจ้ะช่วยให้แผนท่ีวางไว้สามารถเกิดขึน้จริงได้ในทางปฏิบตัิ ซึง่ผลลพัธ์ของ
ขัน้ตอนนีน้ัน้จะเป็นเอกสารตา่งๆท่ีเก่ียวข้องกบัการดําเนินงานได้แก่ นโยบายรักษาความปลอดภยั 
แผนสํารองฉกุเฉิน และเอกสารมาตรฐานด้านความปลอดภยัสําหรับการพฒันาระบบและเคร่ือง
แมข่า่ย 

Check (การตรวจสอบและเฝ้าระวงั)  

หลงัจากการการวางแผนและการปฏิบตัิท่ีดี การตรวจสอบและเฝ้าระวงันัน้ก็เป็นสิ่งสําคญั
ท่ีจะต้องทําในลําดบัต่อมา ทัง้นีเ้พ่ือเป็นการตรวจสอบถึงความสําเร็จของงาน ความยอมรับของ
พนกังานในองค์กร ช่องโหวแ่ละภยัใหม่ๆ ท่ีพบในระบบ เพ่ือนํามาใช้ปรับปรุงและแก้ไขนโยบายและ
นํามาใช้ในการทํางานขัน้ตอนตอ่ไป  

งานท่ี 1 : Centralized Log Management คือการจดัการ จดัเก็บและรวบรวม Log จาก
อปุกรณ์ต่างๆไว้ท่ีสว่นกลาง เพ่ือความสะดวกในการวิเคราะห์ และการเก็บ Log ของระบบตามท่ี
กฎหมายกําหนด  

งานท่ี 2 : Vulnerability Management เป็นการสร้างระบบบริหารจดัการช่องโหว่ของ
ระบบ ซึง่จะดําเนินการสแกนระบบและทํารายงานแบบ real-time โดยมีการปรับแต่งให้สร้าง 
traffic รบกวนระบบน้อยท่ีสดุ นอกจากนัน้ยงัมีระบบ assign ช่องโหว่ท่ีพบให้กบับคุลากรตา่งๆใน
องค์กร ซึง่จะสามารถช่วยให้เกิดการตดิตามงานและยงัช่วยวดัประสทิธิผลการทํางานของพนกังาน
แตล่ะบคุคลได้ในระดบัหนึง่อีกด้วย  

งานท่ี 3 : Compliance Management เป็นการจดัการเพ่ือให้ผลกัให้สิ่งท่ีเขียนอยู่ใน
นโยบายรักษาความปลอดภยัสามารถเป็นจริงได้ในทางปฏิบตัิ โดยการใช้เคร่ืองมือในการควบคมุ
การทํางานและการใช้งานระบบสารสนเทศ นอกจากนัน้ยงัมีประโยชน์ในการเฝ้าตดิตามพฤตกิรรม
การใช้งานระบบของผู้ใช้งานได้อีกด้วย  

งานท่ี 4 : Real-time Threat Monitoring and Intrusion Analysis นําผลท่ีได้จาก 
"Centralized Log Management " มาเป็นวตัถดุิบในการวิเคราะห์การใช้งานและภยัท่ีเกิดขึน้กบั
ระบบ มีวตัถปุระสงค์ในการลด Fault Positive ท่ีแฝงอยู่ใน Report และ Log จากอปุกรณ์ด้าน 
Information Security อปุกรณ์ host และ network ตา่งๆ 
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ผลลพัธ์ขัน้ตอนนีเ้รียกว่า "Information Security Recommendation" เป็นผลสรุปและ
วิเคราะห์จากงานย่อยต่างๆ และผลลพัธ์นีเ้องซึ่งจะนํามาใช้ในเป็นแนวทางในการปรับปรุง
โครงการในขัน้ตอนตอ่ไป 

Act (การนําข้อข้อเสนอแนะมาใช้ในการปรับปรุงระบบ) 

เป็นการนํา "Information Security Recommendation" จากขัน้ตอนท่ีแล้ว มาใช้เพ่ือเป็น
แนวทางในการปรับแตง่นโยบาย วธีิการปฏิบตั ิ รวมไปถึงมาตรการตา่งๆท่ีจะออกมาเพื่อให้
พนกังานมีความเข้าใจและปฏิบตัติามนโยบาย รวมไปถึงการสร้างเกณฑ์วดัความสําเร็จของของ
โครงการ  

งานท่ี 1 : Incident Response and BCP/DRP Update เป็นการนําผลการวิเคราะห์และ
ข้อแนะนําซึ่งเป็น outcome มาจากเฟสท่ีแล้ว มาใช้ในการปรับปรุงแก้ใช้สร้างแผนจดัการกบั
เหตกุารณ์ท่ีไมค่าดฝัน และแผนสํารองฉกุเฉินให้เหมาะสมกบัองค์กรมากยิ่งขึน้  

งานท่ี 2 : Information Security Policy Update เป็นการปรับปรุงนโยบายรักษาความ
ปลอดภยัขององค์กรให้ทนัสมยัและตอบรับกบัปัจจยัภายในและภายนอกท่ีเปล่ียนแปลงไป  

งานท่ี 3 : Patch Management เป็นบริหารจดัการ Patch ยา่งเป็นขัน้ตอน โดยมีการ
ทดสอบความถกูต้องของไฟล์ patch มีการโหลด patch และดําเนินการตดิตัง้โดยใช้ bandwidth 
น้อยท่ีสดุ รวมไปถึงการ rollback อยา่งมีประสทิธิผล  

งานท่ี 4 : Information Security Metrics หมายถงึการวเิคราะห์หาเกณฑ์วดัผลสําเร็จของ
การทํางานด้านการรักษาความปลอดภยัของข้อมลู  
 
 ผลลพัธ์สําคญัท่ีสดุของขัน้ตอนนีน้ัน้เรียกวา่ "KPI and Information Security Scorecard”
ซึง่เป็นการนําเกณฑ์ตรวจวดัมาใช้ในการการวดัผลออกมาเป็น KPI ขององค์กร เพ่ือใช้เป็นแนวทาง
ในการตัง้เป้าหมายในการจดัทําโครงการรักษาความปลอดภยัของข้อข้อมลูในโครงการรอบตอ่ไป 

 

 

 



 

 

15

สิง่ท่ีต้องทําอยา่งสม่ําเสมอตลอดโครงการ  

งานในสว่นนีจ้ะอยูใ่นวงแหวนรอบนอกของโมเดล ISMF version 2 ซึง่เป็นงานจําเป็นท่ีจะต้องทํา
อยา่งตอ่เน่ืองตลอดทัง้โครงการ ประกอบด้วยงานทัง้หมด 3 หวัข้อยอ่ยได้แก่  

งานท่ี 1 : Information Security Awareness Training and Education  เป็นการจดัฝึก
อบรบเพ่ือเพิ่มความรู้และความตระหนกัถงึความสําคญัของการรักษาความปลอดภยัให้แก่
บคุลากรทกุระดบัในองค์กร ซึง่จะชว่ยให้การบริหารจดัการด้าน "Information Security" ในองค์กร
นัน้เป็นไปได้อยา่งสะดวกมากขึน้  

งานท่ี 2 : Incident Response and Forensics เป็นการเตรียมความพร้อมรับสิง่ท่ีไมค่าด
ฝันอยูเ่สมอ และ วิเคราะห์ต้นเหตขุองปัญหา (Root-cause Analysis) จากวธีิ Digital Forensics  

งานท่ี 3 : Managed Security Services หมายถงึ การ Outsource เฝ้าระวงัโดยการ
วิเคราะห์ Log ด้วยบคุลากรผู้ เช่ียวชาญจากภายนอก การเฝ้าระวงัโดยการวเิคราะห์ Log ด้วย
บคุลากรภายในองค์กรของเราเองนัน้ นอกจากจะใช้เวลาคอ่นข้างมากแล้วยงัต้องการผู้ เช่ียวชาญท่ี
แยกแยะระหวา่ง Fault Alarm กบั Real Attack Alarm ซึง่ผู้ เช่ียวชาญต้องมีความชํานาญเป็น
พิเศษด้านการวิเคราะห์การบกุรุกระบบ (Intrusion Analyst) ตลอดจนในปัจจบุนัคา่ตวัของ
บคุลากรท่ีมีความเช่ียวชาญดงักลา่วก็คอ่นข้างสงูอยูพ่อสมควร  

จากปัญหาดงักลา่วจงึเกิดแนวคดิในการ "Outsource" ด้านการจดัการระบบรักษาความ
ปลอดภยัซึง่เรียกวา่ "Managed Security Services" หรือ "MSS" การจดัจ้าง Outsource ด้าน 
Security โดยเฉพาะ เป็นแนวคดิท่ีต้องการให้ Outsource มาชว่ยในการจดัการบริหารความเส่ียง 
และ ช่วยลดความเส่ียงให้กบัระบบโดยรวม (Risk Management and Risk Mitigation)  
 

โมเดล ISFM Version 2 แสดงถึงการทํางานอยา่งตอ่เน่ือง และมีการทําแบบวนเป็นรอบ
ซึง่จะชว่ยให้งานด้านการรักษาความปลอดภยัของข้อมลูนัน้สามารถพฒันาอยา่งตอ่เน่ืองบน
พืน้ฐานของ Risk Management และสําหรับบทความในตอนตอ่ไปนัน้จะเป็นการอธิบายลง
รายละเอียดในแตล่ะขัน้ตอน ซึง่จะชว่ยให้คณุสามารถเข้าในวิธีการทํางานด้านการรักษาความ
ปลอดภยัของข้อมลูได้อยา่งถกูต้องมากย่ิงขึน้ 
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3. มาตรฐาน ISO/IEC 27001 
 เป็นมาตรฐานท่ีเก่ียวกบัการจดัการในเร่ืองความปลอดภยัของข้อมลู ได้รับการพฒันามา
จาก Information Security Management Standard BS7799 ออกโดย British Standard 
Institute (BSI)  ซึ่งมาตรฐานนีเ้ป็นส่วนหนึ่งของมาตรฐาน ISO (International Standard 
Organization) ท่ีถกูกกําหนดเพ่ือเป็นแนวทางการจดัการด้านความปลอดภยัของข้อมลูภายใน
องค์กร โดยมีการกําหนดแนวทางสําหรับองค์กรในด้านการปฏิบัติงาน การจัดการเพ่ือให้เกิด
ประสิทธิภาพ การพัฒนามาตรฐานความปลอดภัย เพ่ือการสร้างความมั่นใจในการเช่ือมโยง
ระหว่างองค์กร เน่ืองจากข้อมลูขององค์กรถือว่าเป็นสินทรัพย์ท่ีมีความสําคญั ดงันัน้ การรักษา
ความปลอดภยัของข้อมูล , การวิเคราะห์และการบริหารความเส่ียงท่ีอาจเกิดขึน้จึงถือเป็นสิ่งท่ี
สําคญัในการบริหารงานองค์กรให้มีประสทิธิภาพ 
 
มาตรฐาน ISO/IEC 27001 จะประกอบไปด้วย 11 หมวด ดงัตอ่ไปนี ้
หมวดท่ี 1 :  นโยบายความมัน่คงปลอดภยั (Security policy) 

1.1  นโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศ (Information security policy) 
มีจุดประสงค์เพ่ือกําหนดทิศทางและให้การสนับสนุนการดําเนินการด้านความมั่นคง

ปลอดภยัสําหรับสารสนเทศขององค์กร เพ่ือให้เป็นไปตามหรือสอดคล้องกบัข้อกําหนดทางธุรกิจ 
กฎหมาย และระเบียบปฏิบตัท่ีิเก่ียวข้อง 

1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร (Information  
security policy document)  
  (ผู้บริหารองค์กร) ต้องจดัทํานโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศของ
องค์กรอย่างเป็นลายลกัษณ์อกัษร เอกสารนโยบายต้องได้รับการอนุมตัิจากผู้บริหารขององค์กร
ก่อนนําไปใช้งาน และต้องเผยแพร่ให้พนักงานและหน่วยงานภายนอกทัง้หมดท่ีเก่ียวข้องได้รับ
ทราบ 

1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั (Review of the information  
security policy) 

(ผู้บริหารองค์กร) ต้องดําเนินการทบทวนนโยบายความมัน่คงปลอดภยัตามระยะ 
เวลาท่ีกําหนดไว้ หรือเม่ือมีการเปล่ียนแปลงท่ีสําคญัตอ่องค์กร 
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หมวดท่ี 2 : โครงสร้างทางด้านความมัน่คงปลอดภยัสําหรับองค์กร (Organization of information  
security) 

2.1  โครงสร้างทางด้านความมัน่คงปลอดภยัภายในองค์กร (Internal organization) 
มีจดุประสงค์เพ่ือบริหารและจดัการความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กร 

2.1.1 การให้ความสําคญัของผู้บริหารและการกําหนดให้มีการบริหารจดัการ 
ทางด้านความมัน่คงปลอดภยั (Management commitment to information security) 
  (ผู้บริหารองค์กร) ต้องให้ความสําคญัและให้การสนบัสนนุตอ่การบริหารจดัการ
ทางด้านความมัน่คงปลอดภยั โดยมีการกําหนดทิศทางท่ีชดัเจน การกําหนดคํามัน่สญัญาท่ีชดัเจน
และการปฏิบัติท่ีสอดคล้อง การมอบหมายงานท่ีเหมาะสมต่อบุคลากร และการเล็งเห็นถึง
ความสําคญัของหน้าท่ีและความรับผิดชอบในการสร้างความมัน่คงปลอดภยัให้กบัสารสนเทศ 
  2.1.2 การประสานงานความมั่นคงปลอดภัยภายในองค์กร (Information 
security coordination) 
          (ผู้ บริหารสารสนเทศ) ต้องกําหนดให้มีตัวแทนพนักงานจากหน่วยงานต่างๆ 
ภายในองค์กรเพ่ือประสานงานหรือร่วมมือกนัในการสร้างความมัน่คงปลอดภยัให้กบัสารสนเทศ
ขององค์กร โดยท่ีตวัแทนเหลา่นัน้จะมีบทบาทและลกัษณะงานท่ีรับผิดชอบท่ีแตกตา่งกนั 

2.1.3 การกําหนดหน้าท่ีความรับผิดชอบทางด้านความมัน่คงปลอดภยั 
(Allocation of information security responsibilities) 
         (ผู้บริหารสารสนเทศ) ต้องกําหนดหน้าท่ีความรับผิดชอบของพนักงานในการ
ดําเนินงานทางด้านความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กรไว้อยา่งชดัเจน 

2.1.4 กระบวนการในการอนมุตักิารใช้งานอปุกรณ์ประมวลผลสารสนเทศ  
(Authorization process for information processing facilities) 
  (ผู้บริหารสารสนเทศ) ต้องกําหนดกระบวนการในการอนุมตัิการใช้งานอุปกรณ์
ประมวลผลสารสนเทศใหมแ่ละบงัคบัให้มีการใช้งานกระบวนการนี ้

2.1.5 การลงนามมิให้เปิดเผยความลบัขององค์กร  (Confidentiality  
agreements)  
          (หัวหน้างานบุคคล) ต้องจัดให้มีการลงนามในข้อตกลงระหว่างพนักงานกับ
องค์กรว่าจะไม่เปิดเผยความลับขององค์กร (โดยการลงนามนีจ้ะเป็นส่วนหนึ่งของการว่าจ้าง
พนกังานนัน้) รวมทัง้เง่ือนไขหรือข้อกําหนดต่างๆ ท่ีเก่ียวข้องกบัการไม่เปิดเผยความลบัจะต้อง
ได้รับการปรับปรุงอยา่งสม่ําเสมอเพ่ือให้สอดคล้องกบัความต้องการขององค์กร 
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2.1.6 การมีรายช่ือและข้อมลูสําหรับการตดิตอ่กบัหนว่ยงานอ่ืน (Contact with  
authorities) 
  (ผู้บริหารสารสนเทศ) ต้องมีรายช่ือและข้อมลูสําหรับตดิตอ่กบัหนว่ยงานอ่ืนๆ เช่น 
สํานกังานตํารวจแหง่ชาต ิสภาความมัน่คงแห่งชาต ิบมจ. ทศท คอร์ปอเรชัน่  บมจ. กสท 
โทรคมนาคม ผู้ให้บริการอินเทอร์เน็ต (Internet Service Provider) ศนูย์ประสานงานการรักษา
ความมัน่คงปลอดภยัคอมพิวเตอร์ประเทศไทย (ThaiCERT) เป็นต้น เพ่ือใช้สําหรับการตดิตอ่
ประสานงานทางด้านความมัน่คงปลอดภยัในกรณีท่ีมีความจําเป็น 
  2.1.7 การมีรายช่ือและข้อมลูสําหรับการตดิตอ่กบักลุม่ท่ีมีความสนใจเป็นพิเศษ
ในเร่ืองเดียวกนั (Contact with special interest groups) 
   (ผู้บริหารองค์กรและหวัหน้างานสารสนเทศ) ต้องมีรายช่ือและข้อมลูสําหรับการ
ตดิตอ่กบักลุม่ตา่งๆ ท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกนั กลุม่ท่ีความสนใจด้านความมัน่คง
ปลอดภยัสารสนเทศ หรือสมาคมตา่งๆ ในอตุสาหกรรมท่ีองค์กรมีสว่นร่วม 

2.1.8 การทบทวนด้านความมัน่คงปลอดภยัสําหรับสารสนเทศโดยผู้ตรวจสอบ 
อิสระ (Independent review of information security) 
        (ผู้บริหารสารสนเทศ) ต้องกําหนดให้มีการตรวจสอบการบริหารจดัการ การ
ดําเนินงาน และการปฏิบตัท่ีิเก่ียวข้องกบัความมัน่คงปลอดภยัสําหรับสารสนเทศโดยผู้ตรวจสอบ
อิสระตามรอบระยะเวลาท่ีกําหนดไว้ หรือเม่ือมีการเปล่ียนแปลงท่ีมีความสําคญัมากตอ่องค์กร 
 

2.2 โครงสร้างทางด้านความมัน่คงปลอดภยัท่ีเก่ียวข้องกบัลกูค้าหรือหน่วยงานภายนอก 
(External  parties) 
 มีจดุประสงค์เพ่ือบริหารจดัการความมัน่คงปลอดภยัสําหรับสารสนเทศและอปุกรณ์
ประมวลผลสารสนเทศขององค์กรท่ีถกูเข้าถึง ถกูประมวลผล หรือถกูใช้ในการตดิตอ่ส่ือสารกบั
ลกูค้าหรือหนว่ยงานภายนอก 

2.2.1 การประเมินความเส่ียงของการเข้าถงึสารสนเทศโดยหนว่ยงานภายนอก  
(Identification of risks related to external parties) 

(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการประเมนิความเส่ียงอนัเกิดจากการ 
เข้าถึงสารสนเทศ หรืออุปกรณ์ท่ีใช้ในการประมวลผลสารสนเทศโดยหน่วยงานภายนอก และ
กําหนดมาตรการรองรับหรือแก้ไขท่ีเหมาะสมก่อนท่ีจะอนญุาตให้สามารถเข้าถึงได้ 

2.2.2 การระบขุ้อกําหนดสําหรับลกูค้าหรือผู้ใช้บริการท่ีเก่ียวข้องกบัความมัน่คง 
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ปลอดภยัสําหรับสารสนเทศขององค์กร (Addressing security when dealing with customers) 
(หวัหน้างานสารสนเทศ) ต้องระบขุ้อกําหนดทางด้านความมัน่คงปลอดภยั 

สําหรับสารสนเทศขององค์กร เม่ือมีความจําเป็นต้องให้ลกูค้าหรือผู้ใช้บริการเข้าถึงสารสนเทศหรือ
ทรัพย์สนิสารสนเทศขององค์กร ก่อนท่ีจะอนญุาตให้สามารถเข้าถึงได้ 

2.2.3 การระบแุละจดัทําข้อกําหนดสําหรับหนว่ยงานภายนอกท่ีเก่ียวข้องกบั 
ความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กร (Addressing security in third party 
agreements) 

(หวัหน้างานสารสนเทศ) ต้องระบแุละจดัทําข้อกําหนดหรือข้อตกลงท่ีเก่ียวข้อง 
กับความมัน่คงปลอดภยัสําหรับสารสนเทศระหว่างองค์กรและหน่วยงานภายนอก เม่ือมีความ
จําเป็นต้องให้หน่วยงานนัน้เข้าถึงสารสนเทศหรืออปุกรณ์ประมวลผลสารสนเทศขององค์กร ก่อนท่ี
จะอนญุาตให้สามารถเข้าถึงได้ 
 
หมวดท่ี 3  การบริหารจดัการทรัพย์สนิขององค์กร (Asset management) 

3.1 หน้าท่ีความรับผิดชอบตอ่ทรัพย์สนิขององค์กร (Responsibility for assets)  
มีจดุประสงค์เพ่ือป้องกนัทรัพย์สนิขององค์กรจากความเสียหายท่ีอาจเกิดขึน้ได้ 

3.1.1 การจดัทําบญัชีทรัพย์สนิ (Inventory of assets) 
          (หวัหน้างานพสัดแุละหวัหน้างานสารสนเทศ) ต้องจดัทําและปรับปรุงแก้ไขบญัชี
ทรัพย์สนิท่ีมีความสําคญัตอ่องค์กรให้ถกูต้องอยูเ่สมอ  

3.1.2 การระบผุู้ เป็นเจ้าของทรัพย์สนิ (Ownership of assets) 
  (หวัหน้างานพสัดแุละหวัหน้างานสารสนเทศ) ต้องจดัให้มีการระบผุู้ เป็นเจ้าของ
สารสนเทศ (แตล่ะชนิด) และทรัพย์สนิท่ีเก่ียวข้องกบัการประมวลผลสารสนเทศ ตามท่ีกําหนดไว้
ในบญัชีทรัพย์สนิ 

3.1.3 การใช้งานทรัพย์สนิท่ีเหมาะสม (Acceptable use of assets) 
  (หัวหน้างานพัสดุและหัวหน้างานสารสนเทศ) จะต้องจัดทํากฎ ระเบียบ หรือ
หลกัเกณฑ์อย่างเป็นลายลกัษณ์อกัษรสําหรับการใช้งานสารสนเทศและทรัพย์สินท่ีเก่ียวข้องกับ
การประมวลผลสารสนเทศอยา่งเหมาะสม เพ่ือป้องกนัความเสียหายตอ่ทรัพย์สินเหลา่นัน้ เช่น อนั
เกิดจากการขาดความระมดัระวงั การขาดการดแูลและเอาใจใส ่เป็นต้น 
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3.2 การจดัหมวดหมูส่ารสนเทศ (Information classification) 
มีจดุประสงค์เพ่ือกําหนดระดบัของการป้องกนัสารสนเทศขององค์กรอยา่งเหมาะสม 

3.2.1 การจดัหมวดหมูท่รัพย์สนิสารสนเทศ (Classification guidelines) 
          (หัวหน้างานสารสนเทศ) จะต้องจัดให้มีกระบวนการในการจัดหมวดหมู่ของ
ทรัพย์สนิสารสนเทศตามระดบัชัน้ความลบั คณุคา่ ข้อกําหนดทางกฎหมาย และระดบัความสําคญั
ท่ีมีตอ่องค์กร ทัง้นีเ้พ่ือจะได้หาวิธีการในการป้องกนัได้อยา่งเหมาะสม  

3.2.2 การจดัทําป้ายช่ือ และการจดัการทรัพย์สนิสารสนเทศ (Information  
labeling and handling) 
  (หวัหน้างานสารสนเทศ) จะต้องจดัให้มีขัน้ตอนปฏิบตัิในการจดัทําป้ายช่ือและ
การจดัการทรัพย์สนิสารสนเทศตามท่ีได้จดัหมวดหมูไ่ว้แล้ว 
 
หมวดท่ี 4 ความมัน่คงปลอดภยัท่ีเก่ียวข้องกบับคุลากร (Human resources security) 

4.1 การสร้างความมัน่คงปลอดภยัก่อนการจ้างงาน (Prior to employment)         
มีจุดประสงค์เพ่ือให้พนักงาน ผู้ ท่ีองค์กรทําสญัญาว่าจ้าง (เช่น เพ่ือการบํารุงรักษา

อปุกรณ์ต่างๆ ขององค์กร) และหน่วยงานภายนอก เข้าใจถึงบทบาท และหน้าท่ีความรับผิดชอบ
ของตน และเพ่ือลดความเส่ียงอนัเกิดจากการขโมย การฉ้อโกง และการใช้อปุกรณ์ผิดวตัถปุระสงค์ 

4.1.1 การกําหนดหน้าท่ีความรับผิดชอบด้านความมัน่คงปลอดภยั (Roles and  
responsibilities)  
          (หวัหน้างานสารสนเทศ) ต้องกําหนดหน้าท่ีและความรับผิดชอบทางด้านความ
มัน่คงปลอดภยัสําหรับสารสนเทศอย่างเป็นลายลกัษณ์อกัษรสําหรับพนกังาน ผู้ ท่ีองค์กรทํา
สญัญาว่าจ้าง และ/หรือหน่วยงานภายนอกท่ีองค์กรต้องการว่าจ้างมาปฏิบตัิงานให้องค์กร และ
จะต้องสอดคล้องกบันโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กร 

4.1.2 การตรวจสอบคณุสมบตัขิองผู้สมคัร (Screening)  
          (หวัหน้างานบคุคลและหน่วยงานภายในท่ีต้องการว่าจ้าง) ต้องทําการตรวจสอบ
คณุสมบตัิของผู้สมคัร (ทัง้กรณีการจ้างงานเป็นพนกังาน การว่าจ้างในลกัษณะของสญัญา และ
การวา่จ้างหน่วยงานภายนอก) โดยละเอียด เช่น ตรวจสอบจากจดหมายรับรอง ประวตัิการทํางาน  
วุฒิการศึกษา บุคคลหรือบริษัทท่ีสามารถอ้างอิงได้ การผ่านการอบรม เป็นต้น  และจะต้อง
พิจารณากฎหมาย ระเบียบ จริยธรรม ชัน้ความลบัของทรัพย์สินสารสนเทศ และระดบัความเส่ียง
ในการเข้าถึง ประกอบการคดัเลือกด้วย 
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4.1.3 การกําหนดเง่ือนไขการจ้างงาน (Terms and conditions of employment)  
          (หวัหน้างานบุคคลและหน่วยงานภายในท่ีต้องการว่าจ้าง) ต้องกําหนดเง่ือนไข
การจ้างงาน (ทัง้กรณีการจ้างงานเป็นพนกังาน การว่าจ้างในลกัษณะของสญัญา และการว่าจ้าง
หน่วยงานภายนอก) ซึ่งรวมถึงหน้าท่ีความรับผิดชอบทางด้านความมั่นคงปลอดภัยสําหรับ
สารสนเทศ และบุคลากรท่ีจะได้รับการว่าจ้างดงักล่าวจะต้องเห็นชอบและลงนามในเง่ือนไขการ
จ้างงานนัน้ด้วย 
 

4.2 การสร้างความมัน่คงปลอดภยัในระหวา่งการจ้างงาน (During employment) 
        มีจุดประสงค์เพ่ือให้พนกังาน ผู้ ท่ีองค์กรทําสญัญาว่าจ้าง และหน่วยงานภายนอกได้
ตระหนกัถึงภยัคกุคามและปัญหาท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั หน้าท่ีความรับผิดชอบซึ่ง
รวมถึงหน้าท่ีความรับผิดชอบท่ีผูกพันทางกฎหมาย และได้เรียนรู้และทําความเข้าใจเก่ียวกับ
นโยบายความมัน่คงปลอดภยัขององค์กร รวมทัง้เพ่ือลดความเส่ียงอนัเกิดจากความผิดพลาดใน
การปฏิบตัหิน้าท่ี 

4.2.1 หน้าท่ีในการบริหารจดัการทางด้านความมัน่คงปลอดภยั (Management  
responsibilities) 
  (ผู้บริหารองค์กร) ต้องกําหนดให้พนกังานท่ีได้รับการว่าจ้างตามสญัญาการจ้าง
งานและผู้ ท่ีมาปฏิบตัิหน้าท่ีจากหน่วยงานภายนอกปฏิบตัิตามมาตรการการรักษาความมั่นคง
ปลอดภยั ตามนโยบายและขัน้ตอนปฏิบตัทิางด้านความมัน่คงปลอดภยัขององค์กร 

             4.2.2 การสร้างความตระหนกั การให้ความรู้ และการอบรมด้านความมัน่คง 
ปลอดภยัให้แก่พนกังาน (Information security awareness, education, and training)   
     (หวัหน้างานบคุคลและหวัหน้างานท่ีเก่ียวข้อง) ต้องกําหนดให้พนกังานท่ีได้รับการว่าจ้าง
ตามสญัญาการจ้างงาน และผู้ ท่ีมาปฏิบตัิหน้าท่ีจากหน่วยงานภายนอก ได้รับการอบรมเพ่ือสร้าง
ความตระหนกัและเสริมสร้างความรู้ทางด้านความมัน่คงปลอดภยัอย่างสม่ําเสมอ การอบรมควร
ครอบคลมุถึงนโยบายและขัน้ตอนปฏิบตัิสําหรับการรักษาความมัน่คงปลอดภยัขององค์กรตาม
ลกัษณะงานท่ีพนกังานต้องรับผิดชอบด้วย 

4.2.3 กระบวนการทางวินยัเพ่ือลงโทษ (Disciplinary process) 
          (ผู้บริหารองค์กร) ต้องจดัให้มีกระบวนการทางวินยัเพ่ือลงโทษพนกังานท่ีฝ่าฝืน 
หรือละเมิดนโยบายหรือระเบียบปฏิบตัทิางด้านความมัน่คงปลอดภยัขององค์กร 
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4.3 การสิน้สดุหรือการเปล่ียนการจ้างงาน (Termination or change of employment)            
มีจดุประสงค์เพ่ือให้พนกังาน ผู้ ท่ีองค์กรทําสญัญาวา่จ้าง และหน่วยงานภายนอกได้ทราบ

ถึงหน้าท่ีความรับผิดชอบและบทบาทของตน เม่ือสิน้สดุการจ้างงานหรือมีการเปล่ียนการจ้างงาน 
4.3.1 การสิน้สดุหรือการเปล่ียนการจ้างงาน (Termination responsibilities) 

 (หวัหน้างานบคุคล) ต้องกําหนดหน้าท่ีความรับผิดชอบสําหรับผู้ ท่ีองค์กรเลิกการจ้างงาน 
หรือองค์กรเปล่ียนลกัษณะการจ้างงาน และกําหนดให้ปฏิบตัติามหน้าท่ีดงักลา่ว 
   4.3.2 การคืนทรัพย์สนิขององค์กร (Return of assets) 
  (หวัหน้างานบคุคลและหวัหน้างานพสัด)ุ ต้องกําหนดให้ผู้ ท่ีองค์กรสิน้สดุการจ้าง
งานหรือเปล่ียนลกัษณะการจ้างงานคืนทรัพย์สนิขององค์กรท่ีอยูใ่นความครอบครองของตน 

4.3.3 การถอดถอนสทิธิในการเข้าถึง (Removal of access rights) 
  (หวัหน้างานสารสนเทศและหวัหน้างานอาคาร) ต้องทําการถอดถอนสิทธิในการ
เข้าถึงสารสนเทศและทรัพย์สินสารสนเทศของผู้ ท่ีองค์กรสิน้สดุการจ้างงานหรือเปล่ียนลกัษณะ 
การจ้างงาน 
 
หมวดท่ี 5  การสร้างความมัน่คงปลอดภยัทางกายภาพและสิง่แวดล้อม (Physical and  
environmental security) 

5.1 บริเวณท่ีต้องมีการรักษาความมัน่คงปลอดภยั (Secure areas) 
มีจดุประสงค์เพ่ือป้องกนัการเข้าถึงทางกายภาพโดยไมไ่ด้รับอนญุาต การก่อให้เกิดความ

เสียหาย และการก่อกวนหรือแทรกแซงตอ่ทรัพย์สนิสารสนเทศขององค์กร 
  5.1.1 การจดัทําบริเวณล้อมรอบ (Physical security perimeter) 
  (หัวหน้างานสารสนเทศ และหัวหน้างานอาคาร) ต้องมีการจัดสรรพืน้ท่ี กัน้
บริเวณ จดัทําผนงัหรือกําแพงล้อมรอบ จดัทําประตทูางเข้า-ออกท่ีมีการควบคมุ ตัง้โต๊ะทําการของ 
รปภ. บริเวณทางเข้า-ออกของสํานกังาน เป็นต้น เพ่ือป้องกันการเข้าถึงสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศขององค์กร 
  5.1.2 การควบคมุการเข้า-ออก (Physical entry controls) 
  (หวัหน้างานสารสนเทศ และหวัหน้างานอาคาร) ต้องจดัให้มีการควบคมุการเข้า-
ออก ในบริเวณหรือพืน้ท่ีท่ีต้องการรักษาความปลอดภยั และอนญุาตให้ผ่านเข้า-ออกได้เฉพาะผู้ ท่ี
ได้รับอนญุาตแล้วเท่านัน้ 



 

 

23

  5.1.3 การรักษาความมัน่คงปลอดภยัสําหรับสํานกังาน ห้องทํางาน และทรัพย์สิน
อ่ืนๆ (Securing offices, rooms and facilities)  
  (หวัหน้างานอาคาร) ต้องจดัให้มีการสร้างความมัน่คงปลอดภยัทางกายภาพต่อ
สํานกังานห้องทํางานและทรัพย์สนิอ่ืนๆ 

5.1.4 การป้องกนัภยัคกุคามจากภายนอกและสิง่แวดล้อม (Protecting against  
external and environmental threats) 

(หวัหน้างานอาคาร) ต้องจดัให้มีการป้องกนัตอ่ภยัคกุคามตา่งๆ ได้แก่ ไฟไหม้ นํา้ 
ท่วม แผ่นดินไหว การระเบิด ความไม่สงบของบ้านเมือง หรือหายนะอ่ืนๆ ทัง้ท่ีเกิดจากมนษุย์และ
ธรรมชาต ิ

5.1.5 การปฏิบตังิานในพืน้ท่ีท่ีต้องรักษาความมัน่คงปลอดภยั (Working in  
secure areas) 

(หวัหน้างานอาคาร) ต้องจดัให้มีการป้องกนัทางกายภาพและแนวทางสําหรับการ 
ปฏิบตังิานในพืน้ท่ีท่ีต้องรักษาความมัน่คงปลอดภยั 

5.1.6 การจดับริเวณสําหรับการเข้าถึง หรือการสง่มอบผลติภณัฑ์โดย 
บคุคลภายนอก (Public access, delivery, and loading areas)  

(หวัหน้างานอาคาร และหวัหน้างานสารสนเทศ) ต้องจดับริเวณสําหรับการเข้าถึงหรือ 
การส่งมอบผลิตภณัฑ์โดยบุคคลภายนอก เพ่ือป้องกนัการเข้าถึงทรัพย์สินสารสนเทศขององค์กร
โดยไมไ่ด้รับอนญุาต และถ้าเป็นไปได้ ควรจดัเป็นบริเวณแยกออกมาตา่งหาก 
 

5.2 ความมัน่คงปลอดภยัของอปุกรณ์ (Equipment security) 
      มีจุดประสงค์เพ่ือป้องกันการสูญหาย การเกิดความเสียหาย การถูกขโมย หรือการถูก
เปิดเผยโดยไม่ได้รับอนญุาตของทรัพย์สินขององค์กร และการทําให้กิจกรรมการดําเนินงานต่างๆ 
ขององค์กรเกิดการตดิขดัหรือหยดุชะงกั 
  5.2.1 การจดัวางและการป้องกนัอปุกรณ์ (Equipment sitting and protection)  
  (พนกังาน) ต้องจดัวางและป้องกนัอปุกรณ์ของสํานกังานเพ่ือลดความเส่ียงจาก
ภยัคกุคามทางด้านสิง่แวดล้อมและอนัตรายตา่งๆ รวมทัง้ความเส่ียงในการเข้าถึงอปุกรณ์โดยไมไ่ด้
รับอนญุาต  
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  5.2.2 ระบบและอปุกรณ์สนบัสนนุการทํางาน (Supporting utilities) 
  (หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีกลไกการป้องกนัการล้มเหลวของระบบ
และอุปกรณ์สนับสนุนต่างๆ ได้แก่ ระบบกระแสไฟฟ้า ระบบนํา้ประปา ระบบควบคุมอุณหภูมิ 
ระบบระบายอากาศ ระบบปรับอากาศ ระบบกระแสไฟฟ้าสํารอง ระบบสายส่ือสารสํารอง เป็นต้น 
  5.2.3 การเดนิสายไฟ สายส่ือสาร และสายเคเบิล้อ่ืนๆ (Cabling security) 
  (หัวหน้างานอาคาร และหวัหน้างานสารสนเทศ) ต้องกําหนดให้เดินสายไฟฟ้า 
สายส่ือสาร และสายเคเบิล้อ่ืนๆ ได้รับการป้องกนัจากการเข้าถึงโดยไมไ่ด้รับอนญุาต การทําให้เกิด
อปุสรรคตอ่สายสญัญาณ หรือการทําให้สายสญัญาณเหลา่นัน้เสียหาย 

5.2.4 การบํารุงรักษาอปุกรณ์ (Equipment maintenance) 
  (หัวหน้างานสารสนเทศ) ต้องกําหนดให้มีการบํารุงรักษาอุปกรณ์ต่างๆ อย่าง
สม่ําเสมอเพ่ือให้อปุกรณ์ทํางานได้อยา่งตอ่เน่ืองและอยูใ่นสภาพท่ีมีความสมบรูณ์ตอ่การใช้งาน 

5.2.5 การป้องกนัอปุกรณ์ท่ีใช้งานอยูน่อกสํานกังาน (Security of equipment  
off-premises) 
  (หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการป้องกนัอุปกรณ์ต่างๆ ท่ีใช้งานอยู่
นอกสํานกังานเพ่ือไม่ให้เกิดความเสียหายต่ออปุกรณ์เหล่านัน้ การป้องกนัให้พิจารณาจากความ
เส่ียงตา่งๆ ท่ีมีตอ่อปุกรณ์เหลา่นัน้ 

5.2.6 การกําจดัอปุกรณ์หรือการนําอปุกรณ์กลบัมาใช้งานอีกครัง้ (Secure  
disposal or re-use of equipment) 
  (พนกังาน) ต้องตรวจสอบอุปกรณ์ท่ีมีส่ือบนัทึกข้อมูลเพ่ือดวู่าข้อมลูสําคญัและ
ซอฟต์แวร์ลิขสิทธ์ิท่ีเก็บอยู่ในส่ือบนัทึกดงักล่าวได้ถกูลบทิง้ หรือถกูบนัทึกทบัก่อนท่ีจะทิง้อปุกรณ์
ดงักลา่วไป ทัง้นีเ้พ่ือเป็นการป้องกนัข้อมลูดงักลา่วหากมีการนําอปุกรณ์กลบัมาใช้งานอีกครัง้ 

5.2.7 การนําทรัพย์สนิขององค์กรออกนอกสํานกังาน (Removal of property) 
  (หวัหน้างานอาคาร) ต้องไม่อนุญาตการนําทรัพย์สินขององค์กร ได้แก่ อุปกรณ์ 
สารสนเทศ หรือซอฟต์แวร์ ออกนอกองค์กร เว้นเสียแตจ่ะได้รับอนญุาตแล้วเท่านัน้ 
  



 

 

25

หมวดท่ี 6  การบริหารจดัการด้านการสื่อสารและการดําเนินงานของเครือขา่ยสารสนเทศ 

ขององค์กร (Communications and operations management) 
6.1 การกําหนดหน้าท่ีความรับผิดชอบและขัน้ตอนการปฏิบตังิาน (Operational  

procedures and responsibilities) 
    มีจุดประสงค์เพ่ือให้การดําเนินงานท่ีเก่ียวข้องกบัอปุกรณ์ประมวลผลสารสนเทศเป็นไป
อยา่งถกูต้องและปลอดภยั 

6.1.1 ขัน้ตอนการปฏิบตังิานท่ีเป็นลายลกัษณ์อกัษร (Documented operating  
procedures) 

(หวัหน้างานสารสนเทศ) ต้องจดัทําคูมื่อขัน้ตอนการปฏิบตังิาน ปรับปรุงตาม 
ระยะเวลาอนัสมควร และแจกจ่ายให้กบัผู้ ท่ีเก่ียวข้อง 

6.1.2 การควบคมุการเปล่ียนแปลง ปรับปรุง หรือแก้ไขระบบหรืออปุกรณ์ 
ประมวลผลสารสนเทศ (Change management) 

(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการควบคมุการเปล่ียนแปลง ปรับปรุง  
หรือ แก้ไขระบบหรืออปุกรณ์ประมวลผลสารสนเทศ 

6.1.3 การแบง่หน้าท่ีความรับผิดชอบ (Segregation of duties) 
(ผู้ ท่ีเป็นเจ้าของกระบวนการทางธุรกิจ) ต้องกําหนดให้มีการแบง่หน้าท่ีความ 

รับผิดชอบเพ่ือลดโอกาสในการเปล่ียนแปลงหรือแก้ไขโดยไม่ได้รับอนญุาต หรือใช้ผิดวตัถปุระสงค์
ตอ่ทรัพย์สนิสารสนเทศขององค์กร 

6.1.4 การแยกระบบสําหรับการพฒันา การทดสอบ และการให้บริการออกจาก 
กนั (Separation of development, test, and operational facilities) 
  (หัวหน้างานสารสนเทศ) ต้องจัดให้มีการแยกระบบสําหรับการพัฒนา การ
ทดสอบ และการให้บริการจริงออกจากกนั เพ่ือลดความเส่ียงในการเข้าถึงหรือเปลี่ยนแปลงแก้ไข
ตอ่ระบบสําหรับการให้บริการจริงโดยไมไ่ด้รับอนญุาต 
 

6.2 การบริหารจดัการการให้บริการของหน่วยงานภายนอก (Third party service  
delivery management)  
 มีจุดประสงค์เพ่ือจัดทําและรักษาระดบัความมั่นคงปลอดภัยของการปฏิบตัิหน้าท่ีโดย
หน่วยงานภายนอกให้เป็นไปตามข้อตกลงท่ีจดัทําไว้ระหวา่งองค์กรกบัหน่วยงานภายนอก 
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6.2.1 การให้บริการโดยหน่วยงานภายนอก (Service delivery) 
  (หัวหน้างานสารสนเทศ) ต้องกําหนดให้ผู้ ให้บริการจากภายนอกปฏิบัติตาม
ข้อกําหนดหรือข้อตกลงท่ีจดัทําขึน้ระหว่างองค์กรและผู้ ให้บริการ ข้อตกลงควรกล่าวถึงมาตรการ
การรักษาความมัน่คงปลอดภยั ลกัษณะของการให้บริการ และระดบัของการให้บริการ 
  6.2.2 การตรวจสอบการให้บริการโดยหน่วยงานภายนอก (Monitoring and 
review of third party services) 
  (หัวหน้างานสารสนเทศ) ต้องตรวจสอบการให้บริการโดยหน่วยงานภายนอก
อย่างสม่ําเสมอ เช่น การดจูากการให้บริการ การศึกษาจากรายงานและข้อมลูต่างๆ ท่ีกําหนดให้
บนัทกึไว้ เป็นต้น  
  6.2.3 การบริหารจดัการการเปล่ียนแปลงในการให้บริการ (Managing changes 
to third party services) 
  (ผู้บริหารสารสนเทศ) ต้องกําหนดให้ทําการปรับปรุงเง่ือนไขการให้บริการของ
หน่วยงานภายนอกเม่ือมีการเปลี่ยนแปลงท่ีสําคญัต่อระบบหรือกระบวนการท่ีเก่ียวข้องกับงาน
ให้บริการของหน่วยงานภายนอก เช่น การปรับปรุงระบบสารสนเทศใหม่ การพัฒนาระบบ
สารสนเทศใหม่ การปรับปรุงนโยบายและขัน้ตอนปฏิบตัิสําหรับการรักษาความมัน่คงปลอดภยั 
การเปลี่ยนเทคโนโลยีใหม่ การใช้ผลิตภณัฑ์ใหม่ เป็นต้น ซึ่งมีผลกระทบต่อการดําเนินงานของผู้
ให้บริการจากภายนอก 
 

6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning and  
acceptance) 
 มีจดุประสงค์เพ่ือลดความเส่ียงจากความล้มเหลวของระบบ 
  6.3.1 การวางแผนความต้องการทรัพยากรสารสนเทศ (Capacity 
management) 
  (หวัหน้างานสารสนเทศ) ต้องมีการวางแผนเพ่ือกําหนดความต้องการทรัพยากร
สารสนเทศเพ่ิมเตมิในอนาคตเพ่ือให้ระบบมีประสทิธิภาพท่ีเหมาะสมและเพียงพอตอ่การใช้งาน 
  6.3.2 การตรวจรับระบบ (System acceptance) 
  (หวัหน้างานสารสนเทศ) ต้องจดัให้มีเกณฑ์ในการตรวจรับระบบสารสนเทศใหม ่
ท่ีปรับปรุงเพิ่มเตมิ หรือท่ีเป็นรุ่นใหม ่รวมทัง้ต้องดําเนินการทดสอบก่อนท่ีจะรับระบบนัน้มาใช้งาน 
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6.4 การป้องกนัโปรแกรมท่ีไมป่ระสงค์ดี (Protection against malicious and mobile  
code) 
 มีจดุประสงค์เพ่ือรักษาซอฟต์แวร์และสารสนเทศให้ปลอดภยัจากการถกูทําลาย 
โดยซอฟต์แวร์ท่ีไมป่ระสงค์ดี 

6.4.1 การป้องกนัโปรแกรมท่ีไมป่ระสงค์ดี (Controls against malicious code)  
  (ผู้ดแูลระบบ) ต้องมีมาตรการสําหรับการตรวจจบั การป้องกนั และการกู้กลบัคืน
เพ่ือป้องกนัทรัพย์สินสารสนเทศจากโปรแกรมท่ีไม่ประสงค์ดี รวมทัง้ต้องมีการสร้างความตระหนกั
ท่ีเก่ียวข้องให้กบัผู้ใช้งานด้วย 
  6.4.2 การป้องกนัโปรแกรมชนิดเคล่ือนท่ี (Controls against mobile code)  
  (ผู้ ดูแลระบบ) ต้องมีมาตรการเพ่ือควบคุมการใช้งานโปรแกรมชนิดเคล่ือนท่ี 
(โปรแกรมท่ีเคล่ือนท่ีจากหน่วยความจําของเคร่ืองคอมพิวเตอร์หนึง่เพ่ือไปทํางานในหน่วยความจํา
ของอีกเคร่ืองคอมพิวเตอร์หนึ่ง) ให้เป็นไปตามนโยบายความมัน่คงปลอดภยัขององค์กร และต้อง
ป้องกนัไมใ่ห้โปรแกรมชนิดเคล่ือนท่ีอ่ืนๆ สามารถทํางานหรือใช้งานได้ 
 

6.5 การสํารองข้อมลู (Back-up/Housekeeping) 
มีจุดประสงค์เพ่ือรักษาความถูกต้องสมบูรณ์และความพร้อมใช้ของสารสนเทศและ

อปุกรณ์ประมวลผลสารสนเทศ 
6.5.1 การสํารองข้อมลู (Information back-up) 

(หัวหน้างานสารสนเทศ) ต้องจัดให้มีการสํารองและทดสอบข้อมูลท่ีสํารองเก็บไว้
อยา่งสม่ําเสมอและให้เป็นไปตามนโยบายการสํารองข้อมลูขององค์กร 

 
6.6 การบริหารจดัการทางด้านความมัน่คงปลอดภยัสําหรับเครือขา่ยขององค์กร  

(Network security management) 
 มีจุดประสงค์เพ่ือป้องกันสารสนเทศบนเครือข่ายและโครงสร้างพืน้ฐานท่ีสนับสนุนการ
ทํางานของเครือขา่ย 

  6.6.1 มาตรการทางเครือขา่ย (Network controls) 
  (ผู้ดแูลระบบ) ต้องบริหารและจดัการเครือข่าย กําหนดมาตรการเพ่ือป้องกนัภยั
คกุคามต่างๆ ทางเครือข่าย และดแูลรักษาความมัน่คงปลอดภยัสําหรับระบบและแอพพลิเคชัน่ท่ี
ใช้งานเครือขา่ย รวมทัง้สารสนเทศตา่งๆ ท่ีสง่ผา่นทางเครือขา่ย 
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  6.6.2 ความมัน่คงปลอดภยัสําหรับบริการเครือข่าย (Security of network 
services) 
  (หัวหน้างานสารสนเทศ) ต้องกําหนดคุณสมบตัิทางด้านความมัน่คงปลอดภัย 
ระดบัการให้บริการ และข้อกําหนดในการบริหารจดัการสําหรับบริการเครือข่ายทัง้หมดท่ีองค์กรใช้
บริการอยู่ และต้องกําหนดไว้ในข้อตกลงในการให้บริการเครือข่าย โดยท่ีบริการเครือข่ายเหล่านี ้
อาจจะเป็นบริการเครือขา่ยภายในขององค์กรเองหรือบริการท่ีได้รับจากหน่วยงานภายนอก 
 

6.7 การจดัการส่ือท่ีใช้ในการบนัทกึข้อมลู (Media handling and security) 
มีจุดประสงค์เพ่ือป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข การลบหรือการทําลาย

ทรัพย์สนิสารสนเทศโดยไมไ่ด้รับอนญุาต และการตดิขดัหรือหยดุชะงกัทางธุรกิจ 
6.7.1 การบริหารจดัการส่ือบนัทกึข้อมลูทีสามารถเคล่ือนย้ายได้ (Management  

of removable media) 
  (หัวหน้างานสารสนเทศ) ต้องกําหนดขัน้ตอนปฏิบัติสําหรับบริหารจัดการสื่อ
บนัทกึข้อมลูท่ีสามารถเคล่ือนย้ายได้ 

6.7.2 การกําจดัส่ือบนัทกึข้อมลู (Disposal of media) 
  (หวัหน้างานสารสนเทศ) ต้องกําหนดขัน้ตอนปฏิบตัิสําหรับการทําลายส่ือบนัทึก
ข้อมลูท่ีไมมี่ความจําเป็นต้องใช้งานอีกตอ่ไปแล้ว การทําลายต้องเป็นไปอยา่งมัน่คงและปลอดภยั 

6.7.3 ขัน้ตอนปฏิบตัสํิาหรับการจดัการสารสนเทศ (Information handling  
procedures) 
  (หวัหน้างานสารสนเทศ) ต้องกําหนดขัน้ตอนปฏิบตัิสําหรับการจัดการและการ
จดัเก็บสารสนเทศเพ่ือป้องกนัการเข้าถึงโดยไมไ่ด้รับอนญุาตหรือการใช้งานผิดวตัถปุระสงค์ 

6.7.4 การสร้างความมัน่คงปลอดภยัสําหรับเอกสารระบบ (Security of system 
 documentation) 
  (หัวหน้างานสารสนเทศ) ต้องกําหนดมาตรการป้องกันเอกสารระบบจากการ
เข้าถึงโดยไมไ่ด้รับอนญุาต 
 

6.8 การแลกเปล่ียนสารสนเทศ (Exchange of information) 
มีจดุประสงค์เพ่ือรักษาความมัน่คงปลอดภยัของสารสนเทศและซอฟต์แวร์ท่ีมีการ

แลกเปล่ียนกนัภายในองค์กร และท่ีมีการแลกเปล่ียนกบัหนว่ยงานภายนอก 
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6.8.1 นโยบายและขัน้ตอนปฏิบตัสํิาหรับการแลกเปล่ียนสารสนเทศ  
(Information exchange policies and procedures) 
  (ผู้บริหารองค์กร) ต้องกําหนดนโยบาย ขัน้ตอนปฏิบตัิ และมาตรการรองรับ เพ่ือ
ป้องกนัปัญหาของการแลกเปลี่ยนสารสนเทศระหว่างองค์กร (เช่น องค์กรและหน่วยงานภายนอก) 
โดยผา่นทางช่องทางการส่ือสารทกุชนิด 

6.8.2 ข้อตกลงในการแลกเปล่ียนสารสนเทศ (Exchange agreements) 
  (หวัหน้างานสารสนเทศ) ต้องจดัทําข้อตกลงในการแลกเปล่ียนสารสนเทศและ
ซอฟต์แวร์ระหวา่งองค์กร อยา่งเป็นลายลกัษณ์อกัษร 

6.8.3 การสง่ส่ือบนัทกึข้อมลูออกไปนอกองค์กร (Physical media in transit) 
  (หวัหน้างานสารสนเทศและหวัหน้างานธุรการ) ต้องป้องกนัส่ือบนัทึกข้อมลูจาก
การเข้าถึงโดยไม่ได้รับอนุญาตการใช้งานผิดวตัถปุระสงค์ และการทําให้ข้อมลูเกิดความเสียหาย
ในระหวา่งท่ีสง่ข้อมลูนัน้ออกไปนอกองค์กร 

6.8.4 การสง่ข้อความทางอิเลก็ทรอนิกส์ (Electronic messaging) 
  (หวัหน้างานสารสนเทศ) ต้องกําหนดมาตรการในการป้องกนัสารสนเทศท่ีมีการ
สง่ผา่นทางข้อความอิเลก็ทรอนิกส์  
  6.8.5 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกัน (Business information 
systems)  
  (ผู้ บริหารสารสนเทศ) ต้องกําหนดนโยบายและขัน้ตอนปฏิบัติเพ่ือป้องกัน
สารสนเทศท่ีเก่ียวข้องกบัระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกนั 
 

6.9 การสร้างความมัน่คงปลอดภยัสําหรับบริการพาณิชย์อิเล็กทรอนิกส์ (Electronic 
commerce services) 

มีจุดประสงค์เพ่ือสร้างความมัน่คงปลอดภยัสําหรับบริการพาณิชย์อิเล็กทรอนิกส์และใน
การใช้งาน 

6.9.1 การพาณิชย์อิเลก็ทรอนิกส์ (Electronic commerce) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดมาตรการสําหรับการป้องกนัสารสนเทศของ 

ระบบพาณิชย์อิเลก็ทรอนิกส์ท่ีมีการสง่ผา่นทางเครือขา่ยสาธารณะจากการฉ้อโกง การปฏิเสธ การ
เปิดเผย และการเปล่ียนแปลงแก้ไขโดยไมไ่ด้รับอนญุาต 
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6.9.2 การทําธุรกรรมออนไลน์ (On-line transactions) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดมาตรการสําหรับการป้องกนัสารสนเทศท่ี 

รับ-ส่งท่ีเก่ียวข้องกับการทําธุรกรรมออนไลน์ ทัง้นีเ้พ่ือป้องกันไม่ให้เกิดความไม่สมบูรณ์ของ
สารสนเทศท่ีรับ-ส่ง สารสนเทศถกูส่งไปผิดเส้นทางบนเครือข่าย การเปล่ียนแปลงสารสนเทศโดย
ไม่ได้รับอนุญาต การเปิดเผยสารสนเทศโดยไม่ได้รับอนุญาต หรือการทําสําเนาสารสนเทศโดย
ไมไ่ด้รับอนญุาต 
  6.9.3 สารสนเทศท่ีมีการเผยแพร่ออกสู่สาธารณะ (Publicly available 
information) 

(ผู้ดแูลระบบ) ต้องกําหนดให้มีการป้องกนัความถกูต้องและความสมบรูณ์ของ 
สารสนเทศท่ีมีการเผยแพร่ออกสูส่าธารณะ 
 

6.10 การเฝ้าระวงัทางด้านความมัน่คงปลอดภยั (Monitoring) 
มีจดุประสงค์เพ่ือตรวจจบักิจกรรมการประมวลผลสารสนเทศท่ีไมไ่ด้รับอนญุาต 

6.10.1 การบนัทกึเหตกุารณ์ท่ีเก่ียวข้องกบัการใช้งานสารสนเทศ (Audit logging) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดให้ทําการบนัทกึกิจกรรมการใช้งานของผู้ใช้  

การปฏิเสธการให้บริการของระบบ และเหตกุารณ์ตา่งๆ ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั อย่าง
สม่ําเสมอตามระยะเวลาท่ีกําหนดไว้ 

6.10.2 การตรวจสอบการใช้งานระบบ (Monitoring system use) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีขัน้ตอนปฏิบตั ิเพ่ือตรวจสอบการใช้งาน 

ทรัพย์สนิสารสนเทศอยา่งสม่ําเสมอ อาทิ เพ่ือดวูา่มีสิง่ผิดปกตเิกิดขึน้หรือไม ่
6.10.3 การป้องกนัข้อมลูบนัทกึเหตกุารณ์ (Protection of log information) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีมาตรการป้องกนัข้อมลูบนัทกึกิจกรรม 

หรือเหตุการณ์ต่างๆ ท่ีเก่ียวข้องกับการใช้งานสารสนเทศ เพ่ือป้องกันการเปล่ียนแปลงหรือการ
แก้ไขโดยไมไ่ด้รับอนญุาต  

6.10.4 บนัทกึกิจกรรมการดาํเนินงานของเจ้าหน้าท่ีท่ีเก่ียวข้องกบัระบบ  
(Administrator and operator logs) 

(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการบนัทกึกิจกรรมการดําเนินงานของ 
ผู้ดแูลระบบหรือเจ้าหน้าท่ีท่ีเก่ียวข้องกบัระบบอ่ืนๆ  
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 6.10.5 การบนัทกึเหตกุารณ์ข้อผิดพลาด (Fault logging) 
          (หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการบนัทกึเหตกุารณ์ข้อผิดพลาดตา่งๆ 
ท่ีเก่ียวข้องกบัการใช้งานสารสนเทศ วิเคราะห์ข้อผิดพลาดเหลา่นัน้ และดําเนินการแก้ไขตาม
สมควร 
  6.10.6 การตัง้เวลาของเคร่ืองคอมพวิเตอร์ให้ตรงกนั (Clock synchronization)         

(ผู้ดแูลระบบ) ต้องตัง้เวลาของเคร่ืองคอมพิวเตอร์ทกุเคร่ืองในสํานกังานให้ตรงกนั 
โดยอ้างอิงจากแหลง่เวลาท่ีถกูต้องเพ่ือช่วยในการตรวจสอบช่วงเวลาหากเคร่ืองคอมพิวเตอร์ของ
องค์กรถกูบกุรุก  
  
หมวด 7 การควบคมุการเข้าถึง (Access control) 

7.1 ข้อกําหนดทางธุรกิจสําหรับการควบคมุการเข้าถึงสารสนเทศ (Business  
requirements for access control) 

  มีจดุประสงค์เพ่ือควบคมุการเข้าถึงสารสนเทศ 

  7.1.1 นโยบายการควบคมุการเข้าถึงระบบ (Access control policy) 
  (ผู้บริหารสารสนเทศ) ต้องกําหนดให้มีการจดัทํานโยบายควบคมุการเข้าถึงอย่าง
เป็นลายลกัษณ์อกัษร และปรับปรุงตามระยะเวลาท่ีกําหนดไว้ การจดัทํานโยบายนีจ้ะพิจารณา
จากความต้องการทางธุรกิจและทางด้านความมัน่คงปลอดภยัในการเข้าถึงทรัพย์สนิสารสนเทศ 
 

7.2 การบริหารจดัการการเข้าถึงของผู้ใช้ (User access management) 
 มีจุดประสงค์เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ ท่ีได้รับอนุญาตแล้ว และ
ป้องกนัการเข้าถึงโดยไมไ่ด้รับอนญุาต 

7.2.1 การลงทะเบียนพนกังาน (User registration) 
  (หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีขัน้ตอนปฏิบตัิอย่างเป็นทางการสําหรับ
การลงทะเบียนพนักงานใหม่เพ่ือให้มีสิทธิต่างๆ ในการใช้งานตามความจําเป็น รวมทัง้ขัน้ตอน
ปฏิบตัสํิาหรับการยกเลกิสทิธิการใช้งาน เช่น เม่ือลาออกไป หรือเปล่ียนตําแหน่งงานภายในองค์กร 
เป็นต้น 
   
 

7.2.2 การบริหารจดัการสทิธิการใช้งานระบบ (Privilege management) 
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  (ผู้ดแูลระบบ) ต้องจดัให้มีการควบคมุและจํากดัสิทธิการใช้งานระบบตามความ
จําเป็นในการใช้งาน 
  7.2.3 การบริหารจดัการรหสัผา่นผู้ใช้งาน (User password management) 
  (ผู้ดูแลระบบ) ต้องจัดให้มีกระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ ใช้งาน
อยา่งเป็นทางการ เพ่ือควบคมุการจดัสรรรหสัผา่นให้แก่ผู้ใช้งานอยา่งมีความมัน่คงปลอดภยั 
  7.2.4 การทบทวนสทิธิการเข้าถึงของผู้ใช้งาน (Review of user access rights) 
  (หวัหน้างานสารสนเทศ) ต้องจดัให้มีกระบวนการทบทวนสิทธิการเข้าถึงของ
ผู้ใช้งานระบบอยา่งเป็นทางการตามระยะเวลาท่ีกําหนดไว้ 
 

7.3 หน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) 
มีจุดประสงค์เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย หรือการขโมย

สารสนเทศและอปุกรณ์ประมวลผลสารสนเทศ  
7.3.1 การใช้งานรหสัผา่น (Password use) 
(ผู้ดแูลระบบ) ต้องกําหนดวิธีปฏิบตัท่ีิดีสําหรับผู้ใช้งานในการเลือกและใช้งาน 

รหสัผา่น 
7.3.2 การป้องกนัอปุกรณ์ท่ีไมมี่พนกังานดแูล (Unattended user equipment)          
(พนกังาน) ต้องมีวิธีเพ่ือป้องกนัไมใ่ห้ผู้ ไมมี่สทิธิสามารถเข้าถึงอปุกรณ์สํานกังาน 

ท่ีไมมี่พนกังานดแูล 
7.3.3 นโยบายควบคมุการไมทิ่ง้ทรัพย์สนิสารสนเทศสําคญัไว้ในท่ีท่ีไมป่ลอดภยั  

(Clear desk and clear screen policy) 
  (ผู้ บริหารสารสนเทศ) ต้องจัดทํานโยบายเพ่ือควบคุมไม่ให้มีการปล่อยให้
ทรัพย์สินสารสนเทศท่ีสําคัญ เช่น เอกสาร ส่ือบันทึกข้อมูล อยู่ในสถานท่ีท่ีไม่ปลอดภัย เช่น 
สามารถเข้าถึงได้ทางกายภาพ อยูใ่นบริเวณท่ีเป็นท่ีสาธารณะหรือพบเห็นได้ง่าย เป็นต้น 
 

7.4 การควบคมุการเข้าถึงเครือขา่ย (Network access control) 
มีจดุประสงค์เพ่ือป้องกนัการเข้าถึงบริการทางเครือขา่ยโดยไมไ่ด้รับอนญุาต 
 
 

7.4.1 นโยบายการใช้งานบริการเครือขา่ย (Policy on use of network services) 
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  (ผู้บริหารสารสนเทศ) ต้องจดัทํานโยบายการใช้งานเครือข่ายซึง่จะต้องครอบคลมุ
ถึงการระบวุา่บริการใดท่ีอนญุาตให้ผู้ใช้งานสามารถใช้ได้ บริการได้ไมส่ามารถใช้งานได้  

7.4.2 การพิสจูน์ตวัตนสําหรับผู้ใช้ท่ีอยูภ่ายนอกองค์กร (User authentication  
for external connections)      

(ผู้ดแูลระบบ) ต้องกําหนดให้มีการพิสจูน์ตวัตนก่อนท่ีจะอนญุาตให้ผู้ใช้ท่ีอยู ่
ภายนอกองค์กรสามารถเข้าใช้งานเครือขา่ยและระบบสารสนเทศขององค์กรได้ 

7.4.3 การพิสจูน์ตวัตนอปุกรณ์บนเครือขา่ย (Equipment identification in  
networks) 

(ผู้ดแูลระบบ) ต้องกําหนดให้อปุกรณ์บนเครือขา่ยสามารถระบแุละพิสจูน์ตวัตน 
เพ่ือบง่บอกวา่การเช่ือมตอ่นัน้มาจากอปุกรณ์หรือสถานท่ีท่ีได้รับอนญุาตแล้ว  

7.4.4 การป้องกนัพอร์ตท่ีใช้สําหรับตรวจสอบและปรับแตง่ระบบ (Remote  
diagnostic and configuration port protection)  
  (ผู้ดแูลระบบ) ต้องมีมาตรการป้องกนัการเข้าถึงพอร์ตท่ีใช้สําหรับตรวจสอบและ 
ปรับแตง่ระบบ มาตรการต้องครอบคลมุทัง้การป้องกนัทางกายภาพและการป้องกนัการเข้าถึงโดย
ผา่นทางเครือขา่ย 
  7.4.5 การแบง่แยกเครือขา่ย (Segregation in networks)  
  (ผู้ดแูลระบบ) ต้องทําการแบ่งแยกเครือข่ายตามกลุ่มของบริการสารสนเทศท่ีใช้
งาน กลุม่ของผู้ใช้ และกลุม่ของระบบสารสนเทศ  

7.4.6 การควบคมุการเช่ือมตอ่ทางเครือขา่ย (Network connection control)  
(ผู้ดแูลระบบ) ต้องจํากดัผู้ใช้งานในการเช่ือมตอ่ทางเครือขา่ยระหวา่งองค์กร การ 

เช่ือมตอ่ต้องเป็นไปตามนโยบายควบคมุการเข้าถึงและข้อกําหนดท่ีแอพพลเิคชัน่ท่ีใช้งานทางธรุกิจ
ได้ระบไุว้ 

7.4.7 การควบคมุการกําหนดเส้นทางบนเครือขา่ย (Network routing control) 
  (ผู้ ดูแลระบบ) ต้องกําหนดเส้นทางบนเครือข่ายเพ่ือควบคุมการเช่ือมต่อทาง
เครือขา่ยและการไหลเวียนของสารสนเทศบนเครือขา่ยให้เป็นไปตามนโยบายควบคมุการเข้าถึง 
 
 

7.5 การควบคมุการเข้าถึงระบบปฏิบตักิาร (Operating system access control) 
มีจดุประสงค์เพ่ือป้องกนัการเข้าถึงระบบปฏิบตักิารโดยไมไ่ด้รับอนญุาต 
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7.5.1 ขัน้ตอนปฏิบตัใินการเข้าถึงระบบอยา่งมัน่คงปลอดภยั (Secure log-on  
procedures) 

(ผู้ดแูลระบบ) ต้องจดัให้มีขัน้ตอนปฏิบตัท่ีิมีความมัน่คงปลอดภยัสําหรับการ 
เข้าถึงหรือการเข้าใช้งานระบบปฏิบตักิาร 

7.5.2 การระบแุละพิสจูน์ตวัตนของผู้ใช้งาน (User identification and  
authentication) 

(ผู้ดแูลระบบ) ต้องจดัให้ผู้ใช้งานมีข้อมลูสําหรับระบตุวัตนในการเข้าใช้งานระบบ 
ท่ีไมซ่ํา้ซ้อนกนั และต้องจดัให้มีกระบวนการพิสจูน์ตวัตนก่อนเข้าใช้งานระบบตามข้อมลูระบตุวัตน
ท่ีได้รับ 

7.5.3 ระบบบริหารจดัการรหสัผา่น (Password management system) 
(ผู้ดแูลระบบ) ต้องจดัทําหรือจดัให้มีระบบบริหารจดัการรหสัผา่นท่ีมีการควบคมุ 

การกําหนดรหสัผา่นท่ีมีคณุภาพ 
7.5.4 การใช้งานโปรแกรมประเภทยทิูลตีิ ้(Use of system utilities) 
(ผู้ดแูลระบบ) ต้องจํากดัและควบคมุการใช้งานโปรแกรมประเภทยทิูลตีิ ้เพ่ือ 

ป้องกนัการละเมิดหรือหลีกเล่ียงมาตรการความมัน่คงปลอดภยัท่ีได้กําหนดไว้หรือมีอยูแ่ล้ว 
7.5.5 การหมดเวลาการใช้งานระบบสารสนเทศ (Session time-out) 
(ผู้ดแูลระบบ) ต้องกําหนดให้ระบบตดัการใช้งานผู้ใช้เม่ือผู้ใช้ไมไ่ด้ใช้งานระบบมา 

เป็นระยะเวลาหนึง่ตามท่ีกําหนดไว้  
7.5.6 การจํากดัระยะเวลาการเช่ือมตอ่ระบบสารสนเทศ (Limitation of  

connection time) 
(ผู้ดแูลระบบ) ต้องจํากดัระยะเวลาในการเช่ือมตอ่ระบบสารสนเทศท่ีมี 

ความสําคญัสงู 
 

7.6 การควบคมุการเข้าถึงแอพพลเิคชนัและสารสนเทศ (Application and  
information access control) 

มีจดุประสงค์เพ่ือป้องกนัการเข้าถึงสารสนเทศของแอพพลเิคชนัโดยไมไ่ด้รับอนญุาต 
7.6.1 การจํากดัการเข้าถึงสารสนเทศ (Information access restriction) 
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(ผู้ดแูลระบบ) ต้องจํากดัการเข้าถึงสารสนเทศและฟังก์ชนัต่างๆ ของแอพพลิเคชนัตาม
นโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้กําหนดไว้ การเข้าถึงจะต้องแยกตามประเภทของ
ผู้ใช้งาน 

7.6.2 การแยกระบบสารสนเทศท่ีมีความสําคญัสงู (Sensitive system isolation) 
(หวัหน้างานสารสนเทศ) ต้องแยกระบบสารสนเทศท่ีมีความสําคญัสงูไว้ใน 

บริเวณท่ีแยกตา่งหากออกมาสําหรับระบบนีโ้ดยเฉพาะ 
 

7.7 การควบคมุอปุกรณ์ส่ือสารประเภทพกพาและการปฏิบตังิานจากภายนอก 
องค์กร (Mobile computing and teleworking) 

มีจดุประสงค์เพ่ือสร้างความมัน่คงปลอดภยัสําหรับอปุกรณ์ส่ือสารประเภทพกพาและการ
ปฏิบตังิานจากภายนอกองค์กร 

7.7.1 การป้องกนัอปุกรณ์ส่ือสารประเภทพกพา (Mobile computing and  
communications) 
  (ผู้บริหารสารสนเทศ) ต้องกําหนดนโยบายเพ่ือควบคมุหรือป้องกนัอปุกรณ์ส่ือสาร
ชนิดพกพา (เช่น notebook, palm, และ laptop เป็นต้น) และต้องกําหนดมาตรการป้องกนัโดย
พิจารณาจากความเส่ียงท่ีมีตอ่อปุกรณ์เหลา่นี ้

7.7.2 การปฏิบตังิานจากภายนอกสํานกังาน (Teleworking) 
  (ผู้บริหารสนเทศ) ต้องกําหนดนโยบาย แผนงาน และขัน้ตอนปฏิบตัิสําหรับ
บคุลากรท่ีจําเป็นต้องปฏิบตังิานขององค์กรจากภายนอกสํานกังาน 
 
หมวดท่ี 8  การจดัหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ (Information  
systems acquisition, development and maintenance)  

8.1 ข้อกําหนดด้านความมัน่คงปลอดภยัสําหรับระบบสารสนเทศ (Security  
requirements of information systems) 

มีจดุประสงค์เพ่ือให้การจดัหาและการพฒันาระบบสารสนเทศได้พิจารณาถึงประเดน็
ทางด้านความมัน่คงปลอดภยัเป็นองค์ประกอบพืน้ฐานท่ีสําคญั 
  8.1.1 การวเิคราะห์และการระบขุ้อกําหนดทางด้านความมัน่คงปลอดภยั 
(Security requirements analysis and specification) 
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  (ผู้พฒันา และผู้ เป็นเจ้าของระบบ) ต้องวิเคราะห์และระบขุ้อกําหนดทางด้าน
ความมัน่คงปลอดภยัสําหรับระบบสารสนเทศใหม ่หรือระบบท่ีปรับปรุงจากระบบท่ีมีอยูแ่ล้ว 
 

8.2 การประมวลผลสารสนเทศในแอพพลเิคชนั (Correct processing in applications) 
มีจดุประสงค์เพ่ือป้องกนัความผิดพลาดในสารสนเทศ การสญูหายของสารสนเทศ  

การเปล่ียนแปลงสารสนเทศโดยไมไ่ด้รับอนญุาต หรือการใช้งานสารสนเทศผิดวตัถปุระสงค์ 
8.2.1 การตรวจสอบข้อมลูนําเข้า (Input data validation) 
(ผู้พฒันาระบบ) ต้องกําหนดกลไกสําหรับตรวจสอบข้อมลูนําเข้าของแอพพลเิค 

ชนัวา่ข้อมลูนัน้มีความถกูต้องและเหมาะสมก่อนท่ีจะนําไปประมวลผลตอ่ไป 
8.2.2 การตรวจสอบข้อมลูท่ีอยูใ่นระหวา่งการประมวลผล (Control of internal  

processing) 
(ผู้พฒันาระบบ) ต้องกําหนดกลไกสําหรับการตรวจสอบวา่ข้อมลูท่ีอยูใ่นระหวา่ง 

การประมวลผลเกิดความผิดพลาดขึน้หรือไม ่เชน่ อาจมีสาเหตจุากความผิดพลาดในการ
ประมวลผล การกระทําโดยเจตนาของผู้ ท่ีเก่ียวข้อง เป็นต้น 

8.2.3 การตรวจสอบความถกูต้องของข้อความ (Message integrity) 
(ผู้พฒันาระบบ) ต้องระบขุ้อกําหนดสําหรับการตรวจสอบความถกูต้องของ 

ข้อความสําหรับแอพพลเิคชนั (เพ่ือให้สามารถตรวจสอบได้วา่เป็นข้อความต้นฉบบัท่ีถกูต้อง) 
รวมทัง้กําหนดมาตรการรองรับเพ่ือป้องกนัการเปล่ียนแปลงหรือแก้ไขข้อความนัน้โดยไมไ่ด้รับ
อนญุาต 

8.2.4 การตรวจสอบข้อมลูนําออก (Output data validation) 
(ผู้พฒันาระบบ) ต้องกําหนดกลไกสําหรับการตรวจสอบข้อมลูนําออกจากแอพพลเิค 

ชนัเพ่ือเป็นการทบทวนวา่การประมวลผลของสารสนเทศท่ีเก่ียวข้องเป็นไปอยา่งถกูต้องและ
เหมาะสม 
 

8.3 มาตรการการเข้ารหสัข้อมลู (Cryptographic controls) 
มีจดุประสงค์เพ่ือรักษาความลบัของข้อมลู ยืนยนัตวัตนของผู้สง่ข้อมลู หรือรักษาความ

ถกูต้องสมบรูณ์ของข้อมลูโดยใช้วิธีการการเข้ารหสัข้อมลู 
8.3.1 นโยบายการใช้งานการเข้ารหสัข้อมลู (Policy on the use of  

cryptographic controls) 
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(ผู้บริหารสารสนเทศ) ต้องกําหนดให้มีนโยบายควบคมุการใช้งานการเข้ารหสั 
ข้อมลู และให้มีผลบงัคบัใช้งานภายในองค์กร 

8.3.2 การบริหารจดัการกญุแจเข้ารหสัข้อมลู (Key management) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการบริหารจดัการสําหรับกญุแจท่ีใช้ในการ 

เข้าหรือถอดรหสัข้อมลู โดยกญุแจเหลา่นีจ้ะใช้งานร่วมกบัเทคนิคการเข้ารหสัข้อมลูท่ีกําหนด 
เป็นมาตรฐานขององค์กร 
 

8.4  การสร้างความมัน่คงปลอดภยัให้กบัไฟล์ของระบบท่ีให้บริการ (Security of  
system files) 

มีจดุประสงค์เพ่ือสร้างความมัน่คงปลอดภยัให้กบัไฟล์ตา่งๆ ของระบบท่ีให้บริการ 
8.4.1 การควบคมุการตดิตัง้ซอฟต์แวร์ลงไปยงัระบบท่ีให้บริการ (Control of  

operational software) 
(หวัหน้างานสารสนเทศ) ต้องจดัให้มีขัน้ตอนปฏิบตัเิพ่ือควบคมุการตดิตัง้ 

ซอฟต์แวร์ตา่งๆ ลงไปยงัระบบท่ีให้บริการ ทัง้นี ้เพ่ือลดความเส่ียงท่ีจะทําให้ระบบให้บริการนัน้เกิด
ความเสียหายทํางานผิดปกต ิหรือไมส่ามารถใช้งานได้ 

8.4.2 การป้องกนัข้อมลูท่ีใช้สําหรับการทดสอบ (Protection of system test 
 data) 

(ผู้พฒันาระบบ) ต้องหลีกเล่ียงการใช้ข้อมลูจริงท่ีใช้งานอยูบ่นระบบให้บริการ 
สําหรับทําการทดสอบระบบ หากมีความจําเป็นต้องใช้ ต้องกําหนดให้มีการป้องกนัและควบคมุ
การใช้งาน เช่น ควรลบทิง้บางสว่นของข้อมลูท่ีเป็นความลบั ข้อมลูสว่นตวั หรือข้อมลูสําคญั 

8.4.3 การควบคมุการเข้าถึงซอร์สโค้ดสําหรับระบบ (Access control to  
program source code) 

(หวัหน้างานสารสนเทศ) ต้องจํากดัการเข้าถึงซอร์สโค้ดสําหรับระบบท่ีให้บริการ ทัง้นี ้
เพ่ือป้องกนัการเปล่ียนแปลงท่ีอาจเกิดขึน้โดยไมไ่ด้รับอนญุาต หรือโดยไมไ่ด้เจตนา 
 

8.5 การสร้างความมัน่คงปลอดภยัสําหรับกระบวนการในการพฒันาระบบและ 
กระบวนการสนบัสนนุ (Security in development and support processes) 

มีจดุประสงค์เพ่ือรักษาความมัน่คงปลอดภยัสําหรับซอฟต์แวร์และสารสนเทศของระบบ 
8.5.1 ขัน้ตอนปฏิบตัสํิาหรับควบคมุการเปล่ียนแปลงหรือแก้ไขระบบ (Change  
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control procedures) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดขัน้ตอนปฏิบตัอิยา่งเป็นทางการสําหรับ 

ควบคมุการเปล่ียนแปลงหรือแก้ไขระบบสารสนเทศ ทัง้นีเ้พ่ือลดความเสี่ยงท่ีจะทําให้ระบบเกิด
ความเสียหาย ทํางานผิดปกต ิหรือไมส่ามารถใช้งานได้ 

8.5.2 การตรวจสอบการทํางานของแอพพลเิคชนัภายหลงัจากท่ีเปล่ียนแปลง 
ระบบปฏิบตักิาร (Technical review of applications after operating system changes) 

(ผู้ดแูลระบบ) ต้องทําการตรวจสอบทางเทคนิคภายหลงัจากท่ีทําการ 
เปล่ียนแปลงระบบปฏิบตัิการเพ่ือดูว่าแอพพลิเคชันท่ีทํางานอยู่บนระบบปฏิบตัิการนัน้ ทํางาน
ผิดปกต ิไมส่ามารถใช้งานได้ หรือมีปัญหาทางด้านความมัน่คงปลอดภยัเกิดขึน้หรือไม ่

8.5.3 การจํากดัการเปล่ียนแปลงแก้ไขตอ่ซอฟต์แวร์ท่ีมาจากผู้ผลติ (Restrictions  
on changes to software packages) 

(หวัหน้างานสารสนเทศ) ต้องหลีกเล่ียงการเปลี่ยนแปลงแก้ไขตอ่ซอฟต์แวร์ท่ีมา 
จากผู้ผลิต หากจําเป็นต้องแก้ไข ต้องแก้ไขตามความจําเป็นเท่านัน้ และต้องมีการควบคุมการ
แก้ไขนัน้อยา่งเข้มงวดด้วย 

8.5.4 การป้องกนัการร่ัวไหลของสารสนเทศ (Information leakage) 
(หวัหน้างานสารสนเทศ) ต้องกําหนดมาตรการเพ่ือป้องกนัการร่ัวไหลของ 

สารสนเทศขององค์กร หรือลดโอกาสท่ีจะทําให้สารสนเทศเกิดการร่ัวไหลออกไป 
  8.5.5 การพฒันาซอฟต์แวร์โดยหนว่ยงานภายนอก (Outsourced software 
development)  
   (หวัหน้างานสารสนเทศ) ต้องกําหนดมาตรการเพ่ือควบคมุและตรวจสอบการ
พฒันาซอฟต์แวร์โดยหน่วยงานภายนอก 
 

8.6 การบริหารจดัการช่องโหวใ่นฮาร์ดแวร์และซอฟต์แวร์ (Technical Vulnerability  
Management) 
 มีจดุประสงค์เพ่ือลดความเส่ียงจากการโจมตีโดยอาศยัช่องโหวท่างเทคนิค 
ท่ีมีการเผยแพร่หรือตีพิมพ์ในสถานท่ีตา่งๆ 
   8.6.1 มาตรการควบคมุช่องโหวท่างเทคนิค (Control of technical 
vulnerabilities) 
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  (หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการตดิตามข้อมลูขา่วสารท่ีเก่ียวข้องกบั
ช่องโหว่ในระบบต่างๆ ท่ีใช้งาน ประเมินความเส่ียงของช่องโหว่เหล่านัน้ รวมทัง้กําหนดมาตรการ
รองรับเพ่ือลดความเส่ียงดงักลา่ว  
 
หมวดท่ี 9 การบริหารจดัการเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์กร  
(Information security incident management) 

9.1 การรายงานเหตกุารณ์และจดุออ่นท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั  
(Reporting information security events and weaknesses) 
 มีจุดประสงค์เพ่ือให้เหตกุารณ์และจุดอ่อนท่ีเก่ียวข้องกับความมัน่คงปลอดภยัต่อระบบ
สารสนเทศขององค์กรได้รับการดําเนินการท่ีถกูต้องในช่วงระยะเวลาท่ีเหมาะสม 

9.1.1 การรายงานเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั (Reporting  
information security events) 
  (พนักงาน หรือผู้ ท่ีองค์กรว่าจ้างตามสัญญาการจ้างงาน หรือพนักงานของ
หน่วยงานภายนอกท่ีปฏิบตัิงานอยู่ภายในองค์กร) ต้องรายงานเหตกุารณ์ท่ีเก่ียวข้องกบัความ
มัน่คงปลอดภยัขององค์กร โดยผ่านช่องทางการรายงานท่ีกําหนดไว้ และจะต้องดําเนินการอย่าง
รวดเร็วท่ีสดุเท่าท่ีจะทําได้ 
  9.1.2 การรายงานจุดอ่อนท่ีเก่ียวข้องกับความมั่นคงปลอดภัยขององค์กร 
(Reporting security weaknesses) 
  (พนักงาน หรือผู้ ท่ีองค์กรว่าจ้างตามสัญญาการจ้างงาน หรือพนักงานของ
หน่วยงานภายนอกท่ีปฏิบตัิงานอยู่ภายในองค์กร) ต้องบนัทึกและรายงานจุดอ่อนท่ีเก่ียวข้องกับ
ความมัน่คงปลอดภยัขององค์กรท่ีสงัเกตพบหรือเกิดความสงสยัในระบบหรือบริการท่ีใช้งานอยู ่
 

9.2 การบริหารจดัการและการปรับปรุงแก้ไขตอ่เหตกุารณ์ท่ีเก่ียวข้องกบัความ 
มัน่คงปลอดภยั (Management of information security incidents and improvements) 

มีจดุประสงค์เพ่ือให้มีวิธีการท่ีสอดคล้องและได้ผลในการบริหารจดัการเหตกุารณ์ท่ี
เก่ียวข้องกบัความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กร 
  9.2.1 หน้าท่ีความรับผิดชอบและขัน้ตอนปฏิบตั ิ(Responsibilities and 
procedures) 
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  (หวัหน้างานสารสนเทศ) ต้องกําหนดหน้าท่ีความรับผิดชอบและขัน้ตอนปฏิบตัิ
เพ่ือรับมือกบัเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์กร และขัน้ตอนดงักล่าวต้องมี
ความรวดเร็ว ได้ผล และมีความเป็นระบบระเบียบท่ีดี 
  9.2.2 การเรียนรู้จากเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยั (Learning 
from security incidents) 
  (ผู้ดแูลระบบ) ต้องบนัทึกเหตกุารณ์ละเมิดความมัน่คงปลอดภยั โดยอย่างน้อย
จะต้องพิจารณาถึงประเภทของเหตุการณ์ ปริมาณท่ีเกิดขึน้ และค่าใช้จ่ายเกิดขึน้จากความ
เสียหาย เพ่ือจะได้เรียนรู้จากเหตกุารณ์ท่ีเกิดขึน้แล้ว และเตรียมการป้องกนัท่ีจําเป็นไว้ลว่งหน้า 
  9.2.3 การเก็บรวบรวมหลกัฐาน (Collection of evidence) 
  (หวัหน้างานนิตกิารและหวัหน้างานสารสนเทศ) ต้องรวบรวมและจดัเก็บหลกัฐาน
ตามกฎหรือหลกัเกณฑ์สําหรับการเก็บหลกัฐานอ้างอิงในกระบวนการทางศาลท่ีเก่ียวข้อง เม่ือ
พบวา่เหตกุารณ์ท่ีเกิดขึน้นัน้มีความเก่ียวข้องกบัการดําเนินการทางกฎหมายแพง่หรืออาญา 
 
หมวดท่ี 10 การบริหารความตอ่เน่ืองในการดําเนินงานขององค์กร (Business continuity  
management) 

10.1 หวัข้อพืน้ฐานสําหรับการบริหารความตอ่เน่ืองในการดําเนินงานขององค์กร  
(Information   security aspects of business continuity management) 

มีจุดประสงค์เพ่ือป้องกันการติดขัดหรือการหยุดชะงักของกิจกรรมต่างๆ ทางธุรกิจ 
เพ่ือป้องกนักระบวนการทางธุรกิจท่ีสําคญัอนัเป็นผลมาจากการล้มเหลวหรือหายนะท่ีมีต่อระบบ
สารสนเทศ และเพ่ือให้สามารถกู้ ระบบกลบัคืนมาได้ภายในระยะเวลาอนัเหมาะสม 

10.1.1 กระบวนการในการสร้างความตอ่เน่ืองให้กบัธุรกิจ (Including  
information security in the business continuity management process) 
  (ผู้บริหารสารสนเทศ) ต้องกําหนดให้มีกระบวนการในการสร้างความต่อเน่ือง
ให้กบัธุรกิจ การบริหารจดัการและการปรับปรุงกระบวนการดงักลา่วอยา่งสม่ําเสมอ กระบวนการนี ้
จะต้องระบขุ้อกําหนดท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัท่ีจําเป็นสําหรับการสร้างความต่อเน่ือง
ให้กบัธุรกิจ 
  10.1.2 การประเมินความเส่ียงในการสร้างความตอ่เน่ืองให้กบัธุรกิจ (Business 
continuity and risk assessment) 
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  (หวัหน้างานสารสนเทศ) ต้องระบเุหตกุารณ์ท่ีสามารถทําให้ธุรกิจขององค์กรเกิด
การติดขดัหรือหยุดชะงัก โอกาสท่ีจะเกิดขึน้ ผลกระทบท่ีเป็นไปได้ รวมทัง้ผลท่ีเกิดขึน้ต่อความ
มัน่คงปลอดภยัสําหรับสารสนเทศขององค์กร 
  10.1.3 การจดัทําและใช้งานแผนสร้างความต่อเน่ืองให้กบัธุรกิจ (Developing 
and implementing continuity plans including information security) 
  (ผู้บริหารสารสนเทศ) ต้องจดัทําและใช้งานแผนสร้างความต่อเน่ืองให้กบัธุรกิจ
และการดําเนินงานต่างๆ ให้สามารถดําเนินต่อไปได้ในระดบัและช่วงเวลาท่ีกําหนดไว้ ภายหลงั
จากท่ีมีเหตกุารณ์ท่ีทําให้ธุรกิจเกิดการตดิขดั หยดุชะงกั หรือล้มเหลว 

10.1.4 การกําหนดกรอบสําหรับการวางแผนเพ่ือสร้างความตอ่เน่ืองให้กบัธุรกิจ  
(Business continuity planning framework) 
  (ผู้บริหารสารสนเทศ) ต้องกําหนดกรอบสําหรับการวางแผนเพ่ือสร้างความ
ตอ่เน่ืองให้กบัธุรกิจ เพ่ือให้แผนงานท่ีเก่ียวข้องทัง้หมดมีความสอดคล้องกนั ครอบคลมุข้อกําหนด
ทางด้านความมั่นคงปลอดภัยท่ีกําหนดไว้ และจัดลําดับความสําคัญของงานต่างๆ ท่ีต้อง
ดําเนินการ 
  10.1.5 การทดสอบและการปรับปรุงแผนสร้างความต่อเน่ืองให้กับธุรกิจ 
(Testing, maintaining and re-assessing business continuity plans) 
  (ผู้บริหารสารสนเทศ) ต้องกําหนดให้มีการทดสอบและปรับปรุงแผนสร้างความ
ตอ่เน่ืองให้กบัธุรกิจอยา่งสม่ําเสมอ เพ่ือให้แผนมีความทนัสมยัและได้ผลเป็นอยา่งดี 
 
หมวดท่ี 11 การปฏิบตัติามข้อกําหนด (Compliance) 

11.1 การปฏิบตัติามข้อกําหนดทางกฎหมาย (Compliance with legal requirements) 
มีจดุประสงค์เพ่ือหลีกเล่ียงการละเมิดข้อกําหนดทางกฎหมาย ระเบียบปฏิบตั ิข้อกําหนด

ในสญัญา และข้อกําหนดทางด้านความมัน่คงปลอดภยัอ่ืนๆ  
  11.1.1 การระบขุ้อกําหนดตา่งๆ ท่ีมีผลทางกฎหมาย (Identification of 
applicable legislation) 
  (หวัหน้างานนิติการ) ต้องระบุข้อกําหนดทางด้านกฎหมาย ทางด้านระเบียบ
ปฏิบตั ิและท่ีปรากฏในสญัญา (ระหว่างองค์กร และบคุคลหรือหน่วยงานภายนอกอ่ืน) ท่ีเก่ียวข้อง
กบัการดําเนินงานหรือธุรกิจขององค์กร ต้องบนัทกึข้อกําหนดดงักลา่วไว้เป็นลายลกัษณ์อกัษร และ
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ปรับปรุงข้อกําหนดเหลา่นัน้ให้ทนัสมยัอยูเ่สมอ รวมทัง้กําหนดแนวทางการปฏิบตัเิพ่ือให้สอดคล้อง
กบัข้อกําหนดดงักลา่ว 
  11.1.2 การป้องกนัสิทธิและทรัพย์สินทางปัญญา (Intellectual property rights 
(IRP)) 
  (หวัหน้างานนิติการ) ต้องกําหนดขัน้ตอนปฏิบตัิเพ่ือป้องกนัการละเมิดสิทธิหรือ
ทรัพย์สินทางปัญญา ขัน้ตอนปฏิบตัิดังกล่าวต้องกําหนดหรือควบคุมให้ปฏิบัติตามข้อกําหนด
ทางด้านกฎหมาย ทางด้านระเบียบปฏิบตั ิและท่ีปรากฏในสญัญา (ระหวา่งองค์กร และบคุคลหรือ
หน่วยงานภายนอกอ่ืน) รวมทัง้ข้อกําหนดในการใช้งานผลติภณัฑ์ซอฟต์แวร์จากผู้ขายด้วย 

11.1.3 การป้องกนัข้อมลูสําคญัท่ีเก่ียวข้องกบัองค์กร (Protection of  
organizational records) 
  (หัวหน้างานสารสนเทศ) ต้องกําหนดให้มีการป้องกันข้อมูลท่ีเก่ียวข้องกับ
ข้อกําหนดทางกฎหมายและระเบียบปฏิบตัิ ข้อกําหนดท่ีปรากฏในสญัญา และข้อกําหนดทาง
ธุรกิจ จากการสญูหาย การถกูทําลายให้เสียหาย และการปลอมแปลง 

11.1.4 การป้องกนัข้อมลูสว่นตวั (Data protection and privacy of personal  
information) 

(หวัหน้างานนิตกิาร และหวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการป้องกนั 
ข้อมลูสว่นตวัตามท่ีระบหุรือกําหนดไว้ในกฎหมาย ระเบียบปฏิบตั ิและข้อสญัญาท่ีเก่ียวข้อง 
  11.1.5 การป้องกันการใช้งานอุปกรณ์ประมวลผลสารสนเทศผิดวัตถุประสงค์ 
(Prevention of misuse of information processing facilities) 
  (หัวหน้างานสารสนเทศ) ต้องป้องกันไม่ให้ผู้ ใช้งานใช้อุปกรณ์ประมวลผล
สารสนเทศขององค์กรผิดวตัถปุระสงค์หรือโดยไมไ่ด้รับอนญุาต 
  11.1.6 การใช้งานมาตรการการเข้ารหสัข้อมลูตามข้อกําหนด (Regulation of 
cryptographic controls) 
  (หวัหน้างานนิติการและหวัหน้างานสารสนเทศ) ต้องกําหนดให้ใช้มาตรการการ
เข้ารหัสข้อมลูโดยให้ยึดถือตาม หรือต้องสอดคล้องกับข้อตกลง กฎหมาย และระเบียบปฏิบตัิท่ี
เก่ียวข้อง 
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11.2  การปฏิบตัติามนโยบาย มาตรฐานความมัน่คงปลอดภยัและข้อกําหนดทาง 
เทคนิค   (Compliance with security policies and standards, and technical compliance) 

มีจุดประสงค์เพ่ือให้ระบบเป็นไปตามนโยบายและมาตรฐานความมั่นคงปลอดภยัของ
องค์กร 
  11 .2 .1  การปฏิบัติตามนโยบาย  และมาตรฐานความมั่นคงปลอดภัย 
(Compliance with security policies and standards) 

(ผู้บริหารสารสนเทศ) ต้องกําหนดให้ผู้บงัคบับญัชาคอยกํากบั ดแูล และควบคมุ 
การปฏิบตัิงานของผู้ ท่ีอยู่ใต้การบงัคบับญัชาของตน ให้ปฏิบตัิตามขัน้ตอนปฏิบตัิทางด้านความ
มัน่คงปลอดภยัตามหน้าท่ีความรับผิดชอบของตน ทัง้นีเ้พ่ือให้การปฏิบตัิเป็นไปตามนโยบายและ
มาตรฐานความมัน่คงปลอดภยัขององค์กร 

11.2.2 การตรวจสอบการปฏิบตัติามมาตรฐานทางเทคนิคขององค์กร  
(Technical compliance checking) 

(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการตรวจสอบระบบสารสนเทศอยา่ง 
สม่ําเสมอ เพ่ือควบคมุให้เป็นไปตามมาตรฐานความมัน่คงปลอดภยัทางเทคนิคขององค์กร 

 
11.3 การตรวจประเมินระบบสารสนเทศ (Information systems audit considerations) 
มีจดุประสงค์เพ่ือให้การตรวจประเมินระบบสารสนเทศได้ประสทิธิภาพสงูสดุและ 

มีการแทรกแซงหรือทําให้หยดุชะงกัตอ่กระบวนการทางธรุกิจน้อยท่ีสดุ 
  11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ (Information systems 

audit controls) 
(หวัหน้างานสารสนเทศ) ต้องระบขุ้อกําหนดและกิจกรรมท่ีเก่ียวข้องกบัการตรวจ 

ประเมินระบบสารสนเทศขององค์กร เพ่ือให้มีผลกระทบน้อยท่ีสดุตอ่กระบวนการทางธุรกิจ เช่น  
การหยดุชะงกัของกระบวนการทางธุรกิจในระหวา่งท่ีทําการตรวจประเมิน 

11.3.2 การป้องกนัเคร่ืองมือสําหรับการตรวจประเมินระบบสารสนเทศ  
(Protection of information systems audit tools) 

(หวัหน้างานสารสนเทศ) ต้องกําหนดให้มีการจํากดัการเข้าถึงเคร่ืองมือสําหรับ 
การตรวจประเมินระบบสารสนเทศ (เช่น ซอฟต์แวร์ท่ีใช้ในการตรวจประเมิน) เพ่ือป้องกนัการใช้
งานผิดวตัถปุระสงค์ หรือการเปิดเผยข้อมลูการตรวจประเมินโดยไมไ่ด้รับอนญุาต 
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4. การบริหารความเส่ียง (Risk Management) 
 

โดยทัว่ไป การบริหารความเส่ียงคือกระบวนการในการวดั หรือการประเมินความเส่ียงและ
พัฒนากลยุทธ์ในการบริหารจัดการ กลยุทธ์ประกอบด้วย การให้ผู้ อ่ืนเป็นผู้ รับความเส่ียง การ
หลีกเล่ียงต่อความเส่ียง การลดผลกระทบจากความเส่ียง และ การยอมรับบางส่วนหรือทัง้หมด
ของผลกระทบ การบริหารความเส่ียงในยคุก่อนเน้นไปความเส่ียงท่ีมาจากสาเหตทุางกายภาพหรือ
ทางด้านการกระทําผิดกฎหมาย (เช่น ภัยธรรมชาติ ไฟไหม้ อุบัติเหตุ การตาย และอ่ืนๆ) การ
บริหารความเส่ียงทางด้านการเงิน หรือ ทางด้านอ่ืนๆ เน้นไปท่ีการบริหารโดยใช้เคร่ืองมือทางด้าน
การเงิน 
 การบริหารความเส่ียงในอุดมคตินัน้เป็นกระบวนการซึ่งมีการจดัลําดบัความสําคญัโดย
ความเส่ียงท่ีก่อความเสียหายท่ีรุนแรงและมีโอกาสในการเกิดมากจะถกูดําเนินการก่อนและความ
เส่ียงท่ีก่อให้เกิดความเสียหายต่ํากว่าและโอกาสในการเกิดต่ําจะถูกดําเนินการในลําดบัถัดมา 
ในทางปฏิบตัิกระบวนการมีความแตกต่างกันไปอย่างมาก การชั่งนํา้หนักระหว่างความเส่ียงท่ี
โอกาสในการเกิดสงูแต่ผลกระทบไม่ความรุนแรงและความเสี่ยงท่ีผลกระทบรุนแรงแต่โอกาสใน
การเกิดต่ํามกัจะมีการตดัสนิใจผิดอยูบ่อ่ยครัง้ 
 การบริหารความเส่ียงของสิ่งท่ีจับต้องมิได้ระบุถึงนิยามใหม่ของความเส่ียง โดยระบุว่า
ความเสี่ยงมีโอกาสเกิดได้ตลอดเวลา แต่มนัถกูละเลยจากองค์กรซึ่งมีความล้าหลงัต่อการบริหาร
ความเส่ียง ตัวอย่างเช่น ความเสี่ยงในการขาดความรู้จะเกิดขึน้เม่ือต้องการนําความรู้นัน้มา
ประยกุต์ใช้ ความเส่ียงจากการขาดการประสานงานเกิดขึน้มือความร่วมมือกนัไม่มีประสิทธิภาพ
เท่าท่ีควร ความเส่ียงจะมีผลโดยตรงต่อการลดผลิตผลของพนักงาน ลดการควบคุมค่าใช้จ่าย  
รายได้ การบริการ คณุภาพ และอ่ืนๆ  
 กระบวนการในการบริหารความเสีย่งมีขัน้ตอนดงันี ้

1. การจดัทําเนือ้หาและขอบเขตของการประเมินความเส่ียง (Establish the 
context) เป็นขัน้ตอนท่ีนําแผนงานท่ีมีอยู่เดิมและตรวจดคูวามสมัพนัธ์กบัขอบเขตในการโจมตี 
วตัถปุระสงค์ของผู้ มีส่วนได้เสีย กรอบในการประเมินความเส่ียง และประเด็นในการประเมินและ
การวิเคราะห์สําหรับกระบวนเหลา่นี ้ 

2. การระบคุวามเส่ียง (Identification) หลงัจากขัน้ตอนแรก ขัน้ตอนตอ่ไปนีจ้ะเป็น
การระบถุึงความเส่ียง การระบถุึงความเส่ียงจะเร่ิมจากแหลง่ท่ีมาของปัญหาหรือตวัปัญหาเอง การ
เลือกวิธีในการระบุความเส่ียงนัน้ขึน้อยู่กับแต่วฒันธรรม การปฏิบตัิของแต่ละอุตสาหกรรม และ
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การปฏิบตัิตามกฎระเบียบ วิธีระบคุวามเสี่ยงถกูจดัทําให้เป็นต้นแบบหรือพฒันาเป็นต้นแบบ ซึง่มี
หลายวิธีเช่น 

- Objectives-based Risk Identification 
- Scenario-based Risk Identification 
- Taxomony-base Risk Identification 
- Common-risk Checking 

3. การประเมินความเส่ียง (Assessment) หลงัจากมีการระบคุวามเส่ียงแล้วจะมี
การประเมินถึงผลกระทบและโอกาสในการเกิดเหตุการณ์  มีการวดัระดบัของความเส่ียงในเชิง
ปริมาณ เช่นในกรณีของความเสียหายของอาคาร ในหลกัการแล้ว มีความเส่ียงแตกตา่งในการระบุ
อตัราในการเกิดเหตกุารณ์ และในการประเมินความเสียหายจากผลกระทบตอ่ทรัพย์สนิตา่งๆก็เป็น
เร่ืองท่ียาก  การประเมินทรัพย์สินเป็นสิ่งท่ีจําเป็นต้องระบุไว้ ในปัจจุบนัมีหลายทฤษฎีในการวดั
ปริมาณความเสี่ยง ซึ่งก็มีสูตรในการคํานวณแตกต่างกันมาก แต่ในทางความหมายอย่างสูตร
ความเส่ียงสามารถวดัในรูปของ  อตัราการเกิด x ผลกระผลกระทบตอ่เหตกุารณ์ = ความเส่ียง  

4. การบรรเทาความเส่ียง (Potential Risk Treatments) เม่ือได้ประเมินความเส่ียง
แล้ว ก็มีหลายเทคนิคเชน่กนัได้แก่ 

- การหลีกเล่ียงตอ่ความเส่ียง(Risk avoidance) เป็นการเลือกท่ีจะไมป่ฏิบตัใินบาง
กิจกรรมโดยการหลีกเล่ียงอาจจะทําให้ชะลอความเสียหายท่ีอาจจะเกิด แตใ่นบางครัง้ก็อาจจะลด
โอกาสในการทํากําไรได้ในขณะเดียวกนั 

- การลดความเสี่ยง(Risk reduction) เป็นการนําเคร่ืองมือเพ่ือช่วยลดผลกระทบ
หากเหตกุารณ์นัน้ได้เกิดขึน้ 

- การยอมรับตอ่ความเส่ียง(Risk retention) เป็นการตดัสนิใจท่ียอมรับความเส่ียง 
มีระบบควบคมุท่ีมีประสทิธิภาพ หรือมีเงินทนุเพียงพอท่ีจะรองรับผลกระทบท่ีอาจจะเกิดขึน้  

- การถ่ายโอนความเส่ียง(Risk transfer) เป็นการถ่ายโอนความเส่ียงให้กบัผู้ อ่ืน 
เช่น การทําสญัญากบับริษัทประกนัภยั เป็นต้น 

5. การจดัทําแผนงาน (Create the plan) หลงัจากได้ตดัสนิใจในการเลือกวิธีการใน
การบรรเทาแตล่ะความเส่ียงแล้วนัน้ ผู้บริหารจะต้องตดัสนิใจและให้ความเห็นชอบในการจดัทํา
แผนงานโดยกําหนดตารางในการดําเนินงานและกําหนดผู้ รับผิดชอบในแตล่ะข้อปฏิบตั ิ
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6. การลงมือปฏิบตั ิ (Implementation) หลงัจากท่ีได้มีการวางแผนงานเป็นท่ี
เรียบร้อยแล้ว ก็จะเป็นการดําเนินตามกลยทุธ์ในการบรรเทาความเส่ียงซึง่สอดคล้องกบัข้อปฏิบตัิ
นัน้ เชน่ การซือ้ความคุ้มครองตอ่ทรัพย์สนิ เป็นต้น 

7. การทบทวนและตรวจสอบแผนงาน (Review and evaluation of the plan) ใน
การวางแผนงานนัน้มกัมีการเปล่ียนแปลง การสญูเสีย หรือ การดําเนินท่ีไมเ่ป็นไปตามแผนงาน 
ดงันัน้จงึต้องการปรับปรุงแผนงาน ตามช่วงระยะเวลาท่ีเหมาะสม โดยมีวตัถปุระสงค์หลกั ดงันี ้

- เพ่ือประเมินแผนงานท่ีได้วางไว้วา่ยงัคงสามารถใช้งานได้อยา่งประสทิธิภาพ
หรือไม ่

- เพ่ือประเมินถงึระดบัของความเส่ียงตอ่สภาพแวดล้อมของธุรกิจท่ีเปล่ียนแปลงไป 
 
5. NIST SP 800-30 
 

 NIST (National Institute of Standards and Technology) เป็นหน่วยงาน
ภายใต้กํากบัดแูลของกระทรวงพาณิชย์  ประเทศสหรัฐอเมริกา ได้มอบหมายให้ แผนกความ
ปลอดภยัทางด้านคอมพวิเตอร์(Computer security division) ได้จดัทําแนวปฏิบตัทิางด้านความ
ปลอดภยั (Security Guideline 800 series) ขึน้ภายใต้กฎหมายความปลอดภยัทางด้าน
คอมพิวเตอร์ปี 1987 (the Computer Security Act of 1987)  และกฎหมายปฏิรูปการจดัการ
เทคโนโลยีสารสนเทศปี 1996 (the Information Technology Management Reform Act of 
1996) เพ่ือเป็นแนวทางให้กบัหน่วยงานภาครัฐและองค์กรท่ีสนใจได้นําไปปฏิบตั ิ และในจํานวน
นัน้มีแนวปฏิบตัท่ีิน่าสนใจคือ NIST  SP (special Publication) 800-30 : Risk management 
guide for information technology systems ซึง่มีจดุมุง่หมายในการบริหารความเส่ียง โดย
พิจารณาจากโอกาสในการเกิดและผลกระทบท่ีจะเกิดขึน้ เพ่ือท่ีจะสร้างกระบวนการในการบริหาร
ความเส่ียงได้อยา่งมีประสทิธิภาพและลดความเส่ียงในระดบัท่ียอมรับได้ตอ่ไป  
 กระบวนการในการบริหารความเส่ียงตามรูปแบบของ NIST SP 800-30 นัน้ได้แบ่ง
กระบวนการออกเป็น 2 ขัน้ตอนหลกัๆด้วยกนัได้แก่  

1. การประเมนิความเส่ียง (Risk Assessment) 
2. การบรรเทาความเส่ียง (Risk Mitigation) 

 จากรูปแบบของ NIST SP 800-30 โดยพิจารณาการประเมินความเส่ียงซึง่สอดคล้องกบั
งานวิจยัฉบบันีเ้ป็นหลกั  
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6. การประเมินความเส่ียง (Risk Assessment) 
 
 เป็นกระบวนการแรกในการบริหารจดัการความเส่ียง องค์กรจะใช้ขัน้ตอนนีเ้พ่ือทําการระบุ
ภยัคกุคามท่ีจะสง่ผลตอ่ระบบสารสนเทศขององค์กร ผลลพัธ์ท่ีได้จากขัน้ตอนนีจ้ะช่วยให้สามารถ
กําหนดแนวทางในการควบคมุท่ีเหมาะสมสําหรับการบรรเทาหรือการขจดัความเสี่ยงในขัน้ตอน
ตอ่ไป โดยความทัว่ไป ความเส่ียงเป็นรูปแบบของโอกาสในการเกิดซึง่มาจากภยัคกุคามตา่งๆท่ี
โจมตีไปยงัจดุออ่นของระบบ และผลลพัธ์ของผลกระทบท่ีจะเกิดขึน้ตอ่เหตกุารณ์นัน้ๆ 
 การประเมนิความเส่ียงได้รวบรวมขัน้ตอนหลกัๆท่ีสําคญัไว้ทัง้สิน้ 9 ขัน้ตอนดงัตอ่ไปนี ้

ภาพท่ี  2.4  ขัน้ตอนของวิธีการประเมนิความเส่ียง 

 
ท่ีมา: National Institute of Standards and Technology (NIST), Risk Management  Guide  

for  Information Technology Systems, 2002 
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- ขัน้ตอนท่ี 1 การระบคุณุสมบตัิของระบบ (System Characterization) เป็นการ
ระบขุอบเขตของระบบสารสนเทศ ทรัพยากร และองค์ประกอบอ่ืนๆในระบบ การกระทําดงักล่าว
เพ่ือระบขุอบเขตในการประเมินความเส่ียง วิเคราะห์ผู้ปฏิบตัิงานท่ีได้รับอนญุาต และจดัหาข้อมลู
ท่ีใช้ในการระบคุวามเส่ียง 

- ขัน้ตอนท่ี 2 การระบเุก่ียวกบัภยัคกุคาม (Threat Identification)  ขัน้ตอนนีเ้ป็น
การระบแุหล่งท่ีมาของภยัคกุคาม รวมถึงการระบแุรงจงูใจและการกระทําหรือวิธีการอนัก่อให้เกิด
ภยัคกุคามขึน้  เพ่ือทําการรวบรวมและนําไปประเมินผลตอ่ในขัน้ตอนตอ่ไป 

- ขัน้ตอนท่ี 3 การระบเุก่ียวกบัจดุอ่อนของระบบ (Vulnerability Identification) 
เป็นการระบุถึงจุดอ่อนของระบบโดยทําการรวบรวมข้อมลู ซึ่งประกอบไปด้วย จุดอ่อนท่ีเกิดขึน้ , 
แหล่งท่ีมาของภยัคกุคาม และการกระทําอนัก่อให้เกิดภยัคกุคาม จากนัน้จึงทําการทดสอบระบบ
โดยใช้ข้อมลูข้างต้น และพฒันาสิง่ท่ีจําเป็นตอ่การรักษาความปลอดภยัของระบบ 

- ขัน้ตอนท่ี 4 การวิเคราะห์มาตรการควบคมุ (Control Analysis) ขัน้ตอนนีจ้ะมี
การวิเคราะห์มาตรการควบคมุหรือแผนท่ีจะถกูนํามาใช้สําหรับองค์กรเพ่ือบรรเทาหรือขจดัโอกาส
ในการเกิดความเส่ียง โดยจะมีการจัดทําข้อมูลของโอกาสท่ีจะเกิดภยัคุกคามขึน้ในขัน้ตอนท่ี 5 
ตอ่ไป 

- ขัน้ตอนท่ี 5 การกําหนดเกณฑ์ของโอกาส (Likelihood Determination) ใน
ขัน้ตอนนีเ้ป็นการจัดทําเกณฑ์ของโอกาสท่ีจะเกิดขึน้ซึ่งส่งผลไปยงัจุดอ่อนของระบบโดยอยู่ใน
ภาวะแวดล้อมของภยัคกุคาม องค์ประกอบท่ีควรพิจารณาได้แก่  

- แรงจงูใจและความสามารถของแหลง่ท่ีมาของภยัคกุคาม 
- ลกัษณะของจดุออ่นท่ีพบ 
- กฎเกณฑ์ท่ีใช้และความมีประสทิธิภาพของมาตรการควบคมุในปัจจบุนั 

 โอกาสซึง่จะมีผลตอ่จดุอ่อนของระบบนัน้ สามารถอธิบายได้ใน 3 ระดบัคือ สงู กลาง 
และ ต่ํา ซึง่จะแสดงนิยามของแตล่ะระดบัดงัตาราง 
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ตารางท่ี 2.1  ระดบัของโอกาสในการเกิด 
 

ระดบัของโอกาส นิยามของโอกาส 
สงู 

(High) 
แหลง่ของภยัคกุคามมีแรงจงูใจสงู , มีความสามารถมาก และขาด
มาตรการควบคมุสําหรับป้องกนัจดุออ่นจากการโจมตีท่ีมีประสทิธิภาพ 

กลาง 
(Medium) 

แหลง่ของภยัคกุคามมีแรงจงูใจและมีความสามารถ แตม่าตรการควบคมุ
อยูใ่นตําแหนง่ท่ีอาจจะสามารถยบัยัง้การโจมตีได้ 

ต่ํา 
(Low) 

แหลง่ของภยัคกุคามขาดแรงจงูใจ และมาตรการควบคมุอยูใ่นตําแหนง่ท่ี
อาจจะสามารถยบัยัง้การโจมตีได้ 

 
ท่ีมา: National Institute of Standards and Technology (NIST), Risk Management  Guide  

for  Information Technology Systems, 2002 
 

- ขัน้ตอนท่ี 6  การวิเคราะห์ผลกระทบ (Impact Analysis) เป็นการวดัระดบัความ
เส่ียงโดยประเมินจากผลกระทบท่ีมีผลมาจากการโจมตีของภยัคกุคามได้เป็นผลสําเร็จ โดยก่อนท่ี
จะมีการประเมินนัน้จะต้องมีการเก็บรวบรวมข้อมลูท่ีจําเป็นซึง่ประกอบด้วย 

- วตัถปุระสงค์การใช้งานของระบบ 
- มลูคา่หรือความสําคญัของข้อมลูในระบบ 
- ความออ่นไหวของข้อมลูในระบบ 

 ด้วยเหตนีุ ้ผลกระทบท่ีเกิดขึน้กบัระบบจะสามารถอธิบายได้ในรูปแบบของความสญูเสีย , 
การลดทอนของสิง่ใดสิง่หนึง่หรือองค์ประกอบตา่งๆของสิง่นัน้ ซึง่เป็นไปตามเป้าหมายของความ
ปลอดภยัอนัได้แก่ ความสญูเสียด้านความลบัของข้อมลู (Loss of Confidentiality) , ความ
สญูเสียด้านบรูณภาพของข้อมลู (Loss of Integrity) และความสญูเสียด้านการให้บริการข้อมลู 
(Loss of Availability) ดงันัน้ตามแนวปฏิบตันีิไ้ด้กําหนดระดบัของผลกระทบในเชิงปริมาณ 
ประกอบด้วยระดบั สงู กลาง และ ต่ํา ดงัตาราง 
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ตารางท่ี 2.2   ระดบัของผลกระทบท่ีเกิดขึน้ 
 

ความสําคญั
ของผลกระทบ 

นิยามของผลกระทบ  
(Impact Definition) 

สงู 
(High) 

- การโจมตีจดุออ่นจะมีผลให้เกิดคา่ใช้จ่ายอยา่งสงูตอ่ทรัพย์สนิท่ีมี
ความสําคญัท่ีจบัต้องได้หรือทรัพยากรอ่ืนๆ 

- อาจจะทําลาย ทําความเสียหาย หรือขดัขวางภารกิจ ช่ือเสียง  หรือ 
ผลประโยชน์ ขององค์กร อยา่งมีนยัสําคญั 

- อาจจะมีผลตอ่การเสียชีวิตของผู้คนหรือการได้รับบาดเจ็บสาหสั 

กลาง 
(Medium) 

- การโจมตีจดุออ่นจะมีผลให้เกิดคา่ใช้จ่ายตอ่ทรัพย์สนิท่ีจบัต้องได้หรือ
ทรัพยากรอ่ืนๆ 

- อาจจะทําลาย ทําความเสียหาย หรือขดัขวางภารกิจ ช่ือเสียง  หรือ 
ผลประโยชน์ ขององค์กร 

- อาจจะมีผลตอ่ผู้คนทําให้ได้รับบาดเจ็บ 

ต่ํา 
(Low) 

- การโจมตีจดุออ่นจะมีผลให้เกิดคา่ใช้จ่ายตอ่ทรัพย์สนิบางสว่นท่ีจบัต้องได้
หรือทรัพยากรอ่ืนๆ 

- อาจจะสง่ผลกระทบท่ีเห็นได้ชดัตอ่ภารกิจ ช่ือเสียง  หรือ ผลประโยชน์ ของ
องค์กร 

 
ท่ีมา: National Institute of Standards and Technology (NIST), Risk Management  Guide  

for  Information Technology Systems, 2002 
- ขัน้ตอนท่ี 7  การระบนิุยามของความเส่ียง (Risk Determination)  ในขัน้ตอนนี ้

จะมีการประเมินความเส่ียงท่ีมีผลตอ่ระบบสารสนเทศในรูปแบบของ 
- โอกาสของแหลง่ท่ีมาของภยัคกุคามท่ีเข้าโจมตีจดุออ่นของระบบ 
- ความสําคญัของผลกระทบท่ีเกิดจากแหลง่ท่ีมาของภยัคกุคามซึง่โจมตี

จดุออ่นของระบบเป็นผลสําเร็จ 
- ความสามารถท่ีเพียงพอของแผนหรือมาตรการควบคมุท่ีจะบรรเทาหรือ

ขจดัความเส่ียง 
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 การระบตุารางความเส่ียงเกิดจากโอกาสในการเกิดความเส่ียงคณูกบัผลกระทบท่ีเกิดจาก
ความเส่ียงนัน้ๆ โดยระบคุา่ความน่าจะเป็นของโอกาสในการเกิดความเส่ียง เชน่ สงู (1.0), กลาง 
(0.5) และ ต่ํา (0.1) และระบคุา่ของผลกระทบท่ีเกิดจากความเส่ียง เชน่ สงู (100) , กลาง (50) 
และ ต่ํา (10) 

ตารางท่ี 2.3  คา่ความเส่ียง 
 

โอกาสเกิดภยั
คุกคาม 

ผลกระทบ 
สูง 

(10) 
กลาง 
(50) 

ตํ่า 
(100) 

สูง(1.0) 
ตํ่า 

10 x 1.0 = 10 
กลาง 

50 x 1.0 = 50 
สูง 

100 x 1.0 = 100 

กลาง (0.5) 
ตํ่า 

10 x 0.5 = 5 
กลาง 

50 x 0.5 = 25 
กลาง 

100 x 0.5 = 50 

ตํ่า (0.1) 
ตํ่า 

10 x 0.1 = 1 
ตํ่า 

50 x 0.1 = 5 
ตํ่า 

100 x 0.1 = 10 
 
เม่ือได้ออกแบบตารางความเส่ียงเรียบร้อยแล้ว จงึกําหนดระดบัความเสี่ยงตามช่วงของ

คะแนนดงัตาราง 
ตารางท่ี 2.4  คะแนนตามระดบัความเส่ียง 

 
ระดบัความเส่ียง คะแนน 

สงู (High) > 50 ถึง 100 
กลาง (Medium) > 10 ถึง 50 

ต่ํา (Low) 1 ถึง 10 
เลก็น้อยหรือไมมี่นยัสําคญั (Negligible) < 1 

 
เม่ือได้กําหนดตารางความเส่ียงขึน้แล้วจะทําให้ผู้บริหารท่ีเก่ียวข้องได้รับทราบถงึแผนงาน

แล้วระบผุู้ รับผิดชอบ ดงัตารางข้างลา่งนี ้
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ตารางท่ี 2.5  ระดบัของผลกระทบท่ีเกิดขึน้ 
 

ระดบั
ความ
เส่ียง 

คําอธิบายความเส่ียงและแผนงานท่ีจําเป็น 

สงู 
(High) 

ถ้าผลจากการสงัเกตการณ์หรือการค้นพบประเมินได้วา่มีความเส่ียงสงู จะต้องมี
ความจําเป็นอยา่งยิ่งท่ีจะหามาตรการแก้ไข ระบบท่ีมีอยูเ่ดมิอาจจะดําเนินการ
ตอ่ไปได้ แตแ่ผนปฏิบตังิานจะต้องถกูกําหนดขึน้อยา่งเร็วท่ีสดุ 

กลาง 
(Medium

) 

ถ้าผลจากการสงัเกตการณ์หรือการค้นพบประเมินได้วา่มีความเส่ียงปานกลาง 
แผนการแก้ไขจะมีความจําเป็นและแผนงานจะถกูพฒันาขึน้เพ่ือรวมเข้ากบั
แผนปฏิบตังิานหลกัในเวลาท่ีสมเหตสุมผล 

ต่ํา 
(Low) 

 

ถ้าผลจากการสงัเกตการณ์หรือการค้นพบประเมินได้วา่มีความเส่ียงต่ํา ผู้ดแูล
รับผิดชอบจะต้องระบแุผนแก้ไขท่ีจําเป็นหรือตดัสนิใจท่ีจะยอมรับความเส่ียงนัน้ 

 
- ขัน้ตอนท่ี 8 การให้คําแนะนําถึงมาตรการควบคุมท่ีจะนํามาใช้ (Control 

Recommendations)  เป็นขัน้ตอนในการลดหรือขจดัความเส่ียงโดยมีมาตรการท่ีเหมาะสม โดย
ทําให้ความเสี่ยงนัน้อยู่ในระดับท่ียอมรับได้ ซึ่งเป็นการนําผลจากการประเมินความเส่ียงมา
ประกอบการพิจารณา 

- ขัน้ตอนท่ี 9 การสรุปรายงาน (Results Documentation) เป็นการสรุปผลจากการ
ประมินความเส่ียงในรูปของรายงานอยา่งเป็นทางการ สําหรับรายงานนีจ้ะทําให้ผู้บริหารได้นํามา
ไปตดัสนิใจ , วางนโยบาย และกําหนดงบประมาณในการดําเนินงาน รวมถงึการเปล่ียนแปลงอ่ืนๆ
ท่ีจะมีผลในอนาคตตอ่ไป 
 
การวิเคราะห์มาตรฐานในการประเมินความเส่ียง  
ข้อดีของมาตรฐาน NIST SP 800-30 

- NIST SP 800-30 เน้นการประเมินความเส่ียงในด้านสารสนเทศ  และเป็น
มาตรฐานท่ีใช้กนัอยา่งแพร่หลายในอเมริกาและอีกหลายประเทศ และไมมี่คา่ใช้จา่ยใดๆ 



 

 

53

- มีการแบง่ระดบัความเส่ียงแบบตาราง 3x3 ซึง่แบง่เป็นระดบั สงู กลาง และต่ํา จงึ
ทําให้งา่ยตอ่การทําความเข้าใจ 

 
ข้อจํากดัของมาตรฐาน NIST SP 800-30 

- เน่ืองจากระดบัของโอกาส ไมไ่ด้ระบใุห้ชดัเจนวา่ มีความถ่ีในการเกิดภยัคกุคาม
มากเพียงใดจงึทําให้แตล่ะหน่วยงานท่ีนําไปปฏิบตัต้ิองตีความ ซึง่อาจจะแตกตา่งกนัไป 
 
7. OCTAVE 

 OCTAVE (The Operationally Critical Threat, Asset, and Vulnerability 
Evaluation) เป็นวิธีในการประเมินความเส่ียงซึง่ริเร่ิมโดยสถาบนัวิศวกรรมซอฟต์แวร์แห่ง
มหาวิทยาลยั Carnegie Mellon โดยความร่วมมือของหน่วยงาน CERT (Computer Emergency 
Response Team) โดย OCTAVE มุง่เน้นในการประเมินความเส่ียงขององค์กร มิใช่ความเส่ียง
ทางด้านเทคโนโลยี แบง่เป็น 2 เวอร์ชัน่ ซึง่ได้แก่ OCTAVE (Full Version) สําหรับหนว่ยงานขนาด
ใหญ่ท่ีมีพนกังาน 300 คนขึน้ไป และ OCTAVE-S สําหรับหนว่ยงานขนาดเลก็ประมาณ 100 คน 
หรือน้อยกวา่ 

 
ภาพท่ี  2.5 ขัน้ตอนในการการทํางานของ OCTAVE 

 

 
ท่ีมา: Carnegie Mellon University, OCTAVE Process, 2003 
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OCTAVE แบง่ขัน้ตอนในการดําเนินงาน ซึง่เรียกวา่ OCTAVE Method ออกเป็น 3 ช่วง
ดงันี ้
 ช่วงท่ี 1  การสร้างข้อมลูของภยัคมุคามท่ีมีตอ่ทรัพย์สิน (Build Asset-Based Threat 
Profiles) เป็นการประเมินภาพรวมขององค์กร สมาชิกในองค์กรจะเป็นผู้ประเมินว่าทรัพย์สินใดมี
ความสําคญัต่อองค์กร และขณะนีมี้การปกป้องทรัพย์สินเหล่านัน้อย่างไร ทีมวิเคราะห์จะเลือก
ทรัพย์สินท่ีมีความสําคญัท่ีสดุ (Critical asset) , ระบคุวามต้องการความปลอดภยัและระบภุยั
คุกคามต่อทรัพย์สินเหล่านัน้ รวมทัง้กําหนดวิธีหรือแนวทางท่ีจะก่อให้เกิดภัยคุกคาม ซึ่ง
ประกอบด้วยขัน้ตอนตา่งๆดงันี ้

- ขัน้ตอนท่ี 1 การเก็บข้อมลูจากผู้บริหารระดบัสงู (Identify Senior 
Management Knowledge) เป็นขัน้ตอนท่ีให้ทีมวเิคราะห์ได้พดูคยุกบั ผู้บริหารระดบัสงู (Senior 
Manager) เพ่ือเก็บข้อมลูตา่งๆ 

- ขัน้ตอนท่ี 2 การเก็บข้อมลูจากผู้บริหารในแตล่ะหนว่ยงาน (Identify 
Operational Area Management Knowledge)  เป็นการให้ทีมวิเคราะห์ได้พดูคยุกบัผู้จดัการใน
แตล่ะหนว่ยงาน (Operational Area Manager) เพ่ือเก็บข้อมลูตา่งๆ 

- ขัน้ตอนท่ี 3  การเก็บข้อมลูจากผู้ปฏิบตังิาน (Identify Staff Knowledge) เป็น
การให้ทีมวเิคราะห์ได้พดูคยุกบั ผู้ปฏิบตังิาน เพ่ือเก็บข้อมลูตา่งๆ 

- ขัน้ตอนท่ี 4  การกําหนดข้อมลูภยัคกุคาม (Create Threat Profiles) เป็นการท่ี
ทีมวิเคราะห์ได้นําข้อมูลท่ีรวบรวมจากผู้ปฏิบตัิงานในระดับงานต่างๆมาจัดกลุ่ม ทําการเลือก 
ทรัพย์สินท่ีมีความสําคญัท่ีสดุ (Critical asset) และกําหนดวิธีหรือแนวทางท่ีจะก่อให้เกิดภยั
คกุคามตอ่ทรัพย์สนินัน้ๆ 
 ช่วงท่ี 2   การระบเุก่ียวกบัจดุอ่อนของระบบโครงสร้างพืน้ฐาน (Identify Infrastructure 
Vulnerabilities) เป็นการประเมินโครงสร้างข้อมลู ทีมวิเคราะห์จะทําการระบุระบบข้อมลูท่ีมี
ความสําคญัและองค์ประกอบอ่ืนๆท่ีเก่ียวข้องกบัทรัพย์สินท่ีมีความสําคญัท่ีสดุ (Critical asset) 
ทีมวิเคราะห์จะทําการทดสอบหาจดุอ่อนของระบบ (Technology Vulnerabilities) ซึง่จะนําไปสู่
การกระทําใดๆท่ีไมไ่ด้รับอนญุาตซึง่มีผลโดยตรงตอ่ทรัพย์สนินัน้ๆ ประกอบด้วยขัน้ตอนตา่งๆดงันี ้

- ขัน้ตอนท่ี 5  การระบุองค์ประกอบท่ีสําคญัของระบบ (Identify Key 
Components) ทีมวิเคราะห์และพนักงานทางด้าน IT ท่ีได้คดัเลือกมา จะนําข้อมูลทางด้าน
โครงสร้างพืน้ฐานของคอมพิวเตอร์ในหน่วยงาน แผนผังของระบบเครือข่าย และข้อมูลอ่ืนๆท่ี
จําเป็นเพ่ือประเมินระบบข้อมูลท่ีได้คัดเลือกมา โดยทําการระบุระบบท่ีจะทําการศึกษา 
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องค์ประกอบต่างๆทางด้านเครือข่ายในการสู่ระบบ และองค์ประกอบท่ีถูกเลือกเพ่ือใช้ในการ
ทดสอบจดุออ่นของระบบ 

- ขัน้ตอนท่ี 6  การประเมินองค์ประกอบท่ีได้คดัเลือกไว้แล้ว (Evaluate Selected) 
ทีมวิเคราะห์และพนกังานทางด้าน IT ท่ีได้คดัเลือกมา ทําการทดสอบองค์ประกอบท่ีถกูเลือกใน
ขัน้ตอนท่ี 5 โดยอาศยัซอฟต์แวร์ จากนัน้จงึนําผลการทดสอบมาสรุป เพ่ือเตรียมนําเข้าสูข่ัน้ตอนใน
การสร้างแผนป้องกนัความเส่ียงตอ่ไป 

ช่วงท่ี 3   การพฒันากลยทุธ์และแผนในการรักษาความปลอดภยั (Develop Security 
Strategy and Plans) ในระหวา่งการประเมิน ทีมวิเคราะห์จะทําการระบคุวามเส่ียงตา่งๆท่ีจะเกิด
กบัทรัพย์สนิท่ีมีความสําคญัท่ีสดุ (Critical asset) และตดัสนิใจวา่จะทําอยา่งไรกบัความเส่ียง
เหลา่นัน้ ทีมจะสร้างกลยทุธ์ในการป้องกนัสําหรับองค์กรและแผนการลดความเสี่ยงซึง่จะระบถุึง
ความเส่ียงท่ีจะมีผลตอ่ทรัพย์สนิท่ีมีความสําคญัท่ีสดุ (Critical asset) โดยพจิารณาบนพืน้ฐาน
ของการวิเคราะห์ข้อมลูท่ีได้รวบรวมมา ประกอบด้วยขัน้ตอนตา่งๆดงันี ้

- ขัน้ตอนท่ี 7  การดําเนินการตามผลวิเคราะห์ความเส่ียง (Conduct Risk 
Analysis) ทีมวิเคราะห์จะทําการระบผุลกระทบจากภยัคกุคามมีตอ่ทรัพย์สินท่ีมีความสําคญัท่ีสดุ 
(Critical asset) และทําการกําหนดเกณฑ์ในการประเมินความเส่ียงในเชิงปริมาณ เช่น สงู กลาง 
และ ต่ํา จากนัน้จึงทําการประเมินผลกระทบจากภยัคกุคามท่ีมีต่อทรัพย์สินท่ีมีความสําคญัท่ีสดุ 
(Critical asset) โดยใช้เกณฑ์ท่ีได้กําหนดไว้ข้างต้น 

- ขัน้ตอนท่ี 8  การพฒันากลยทุธ์ในการป้องกนั (Develop Protection Strategy) 
ในขัน้ตอนนีจ้ะมีการสร้างกลไกในการป้องกนัความเส่ียงสําหรับองค์กร แผนการลดความเส่ียงท่ีจะ
มีตอ่ทรัพย์สนิท่ีมีความสําคญัท่ีสดุ (Critical asset) 
 จากขัน้ตอนตา่งๆท่ีได้กลา่วข้างต้น โดยพจิารณาในขัน้ตอนของการประเมินความเส่ียง
พบวา่มีหลกัเกณฑ์ท่ีถกูนํามาพิจาณาดงัตวัอยา่งตอ่ไปนี ้

- ช่ือเสียง /  ความเช่ือมัน่ของลกูค้า 
- ชีวิต / สขุภาพของลกูค้า 
- ผลผลติ 
- การเงิน 
- อ่ืนๆ 

 ตวัอยา่งของหลกัเกณฑ์ในการประเมินความเส่ียงดงัตวัอยา่งตอ่ไปนี ้
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ตารางท่ี 2.6   หลกัการในการประเมินความเส่ียง 
 

หลกัเกณฑ์ในการประเมนิผลกระทบของความเส่ียง 

ขอบเขต
ผลกระทบ 

สูง กลาง ตํ่า 

ช่ือเสียง /  
ความเช่ือมัน่
ของลกูค้า 

 

 ช่ือเสียงถกูทําลายหรือ
เสียหาย 

 สญูเสียความนิยมหรือการ
ยอมรับ 

 ความเช่ือมัน่ของลกูค้าลดลง
มากกวา่ 30 % 

 

 ช่ือเสียงถกูทําลาย , 
ต้องใช้ความพยายาม
หรือคา่ใช้จ่ายในการ
กู้ ช่ือเสียง 

 ถกูลดความนิยมหรือ
การยอมรับลงโดย
องค์กรท่ีมีหน้าท่ี
ตรวจสอบ 

 ความเช่ือมัน่ของ
ลกูค้าลดลง 10% - 
30% 

 ช่ือเสียงถกูกระทบพียง
เลก็น้อย , ใช้ความ
พยายามหรือคา่ใช้จ่าย
เพียงเลก็น้อยในการกู้
ช่ือเสียง 

 ไมมี่การเปล่ียนแปลง
ความนิยมหรือการยอมรับ
ลงโดยองค์กรท่ีมีหน้าท่ี
ตรวจสอบ 

 ความเช่ือมัน่ของลกูค้า
ลดลงน้อยกวา่ 10 % 

ชีวิต / สขุภาพ
ของลกูค้า 

 

 ลกูค้าสญูเสียชีวิต 

 ทําให้เกิดการพิการสว่นใด
สว่นหนึง่ของร่างกายอยา่ง
ถาวร 

 ลกูค้าได้รับการ
คกุคามตอ่ชีวติแต่
แก้ไขด้วยการรักษา
เยียวยา 

 ทําให้เกิดการพิการ
สว่นใดสว่นหนึง่ของ
ร่างกายชัว่คราวหรือ
สามารถรักษาได้ 

 ไมมี่การสญูเสียหรือการ
คกุคามตอ่ชีวติ 

 ทําให้เกิดการลด
สมรรถภาพตอ่ร่างกายลง
เลก็น้อยแตส่ามารถเป็น
ปรกตไิด้ใน 4 วนั 
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 ตารางท่ี 2.6 (ตอ่) หลกัการในการประเมินความเส่ียง 
 

หลกัเกณฑ์ในการประเมนิผลกระทบของความเส่ียง 

ขอบเขต
ผลกระทบ 

สูง กลาง ตํ่า 

ผลผลติ 

 
 มีการใช้เวลางานเพิ่มขึน้

อยา่งน้อย 40 % และเพิ่ม
คนงานขึน้อยา่งน้อย 10 % 
ใช้เวลามากกวา่ 2 วนั 

 ข้อมลูลกูค้าสญูหายหรือ
ได้รับความเสียหาย 

 พนกังานทํางานเพิม่ขึน้ 10-40% 
ตอ่วนั 

 การทํางานไมต่อ่เน่ือง ข้อมลูได้รับ
ลา่ช้า 

 

 พนกังานไมไ่ด้รับ
ความ
สะดวกสบายน้อย
กวา่ 1 วนัแตไ่มมี่
การเพิม่คนงาน
หรือชัว่โมงงาน 

 

คา่ปรับ / 
บทลงโทษ 

 เสียคา่ปรับมากกวา่ 
100,000 เหรียญ 

 เสียคา่ปรับ 10,000 ถึง 100,000 
เหรียญ 

 ไมเ่สียคา่ปรับหรือ
เสียน้อยกวา่
10,000 เหรียญ 

การเงิน 

 
 คา่ใช้จ่ายในการดําเนินงาน

ตอ่ปีเพิ่มขึน้ 15 % 

 สญูเสียรายได้ตอ่ปี 20 % 

 สญูเสียทางการเงินตอ่ครัง้
มากกวา่ 1,000,000 เหรียญ 

 คา่ใช้จ่ายในการดําเนินงานตอ่ปี
เพิ่มขึน้ 2-15%  

 สญูเสียรายได้ตอ่ปี 5-20% 

 สญูเสียทางการเงินตอ่ครัง้ 
250,000 ถึง 1,000,000 เหรียญ 

 คา่ใช้จ่ายในการ
ดําเนินงานตอ่ปี
เพิ่มขึน้น้อยกวา่ 
2%  

 สญูเสียรายได้ตอ่
ปีน้อยกวา่ 5% 

 สญูเสียทาง
การเงินตอ่ครัง้
น้อยกวา่ 
250,000 เหรียญ 
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ตารางท่ี 2.6 (ตอ่) หลกัการในการประเมินความเส่ียง 
 

หลกัเกณฑ์ในการประเมนิผลกระทบของความเส่ียง 

ขอบเขต
ผลกระทบ 

สูง กลาง ตํ่า 

อ่ืนๆ 

 

 สญูเสียสิง่อํานวยความสะดวก
หรืออาคารจากเพลงิไหม้ 

 สิง่อํานวยความสะดวก
หรืออาคารได้รับความ
เสียหายชัว่คราว 

 เคร่ืองปรับอากาศไม่
สามารถทํางานได้ภายใน 
2 สปัดาห์ 

 
ท่ีมา : Carnegie Mellon University, OCTAVE Process, 2003 

 
อยา่งไรก็ตาม OCTAVE มีข้อจํากดัอยูใ่นหลายประเดน็ ได้แก่ 

 
การวิเคราะห์มาตรฐานในการประเมินความเส่ียง 
 ข้อดีของมาตรฐาน OCTAVE 

- OCTAVE เน้นการประเมนิความเส่ียงซึง่พจิารณาผลกระทบจากหลายๆด้านซึง่
จะมีผลตอ่การดําเนินงานขององค์กร จงึทําให้สามารถเห็นภาพรวมทัง้หมด โดยมิได้พิจารณาใน
ด้านเทคโนโลยีสารสนเทศแตเ่พียงอยา่งเดียว 

- เป็นมาตรฐานท่ีมีให้เลือกทัง้องค์กร ขนาดใหญ่และขนาดเลก็ จงึทําให้สามารถ
นําไปเลือกใช้ได้อยา่งเหมาะสม 

- มีการวดัผลกระทบในเชิงปริมาณท่ีชดัเจนทําให้สามารถตรวจสอบถึงระดบัของ
ผลกระทบของแตล่ะองค์กรได้อยา่งดี 
 
 ข้อจํากดัของมาตรฐาน OCTAVE 

- OCTAVE ไมเ่หมือนกบัมาตรฐานอ่ืนๆเช่น AS/NZS 4360:2004 ท่ีไมมี่การ
กําหนดโอกาสในการเกิดภยัคกุคามเพราะได้ตัง้สมมตฐิานวา่ภยัคกุคามนัน้สามารถเกิดขึน้ได้
ตลอดเวลา และไมเ่หมาะสมท่ีจะนํามาใช้ในหลายๆองค์กร 

- OCTAVE เป็นมาตรฐานท่ีประกอบด้วย 18 บท ซึง่ถือวา่กฎเกณฑ์ท่ี
คอ่นข้างมากและมีความซบัซ้อนเกินไป 
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OCTAVE ยงัเป็นมาตรฐานท่ีไมแ่พร่หลายเทา่กบัมาตรฐานอ่ืนๆเช่น NIST SP 800-30 และ ISO 
17799 จงึทําให้การพฒันามาตรฐานนีใ้นภาพรวมเป็นไปได้ช้า 
 

กฎหมายที่เก่ียวข้อง 
1.  พระราชบัญญัตว่ิาด้วยการกระทาํผิดเก่ียวกับคอมพวิเตอร์ พ.ศ. 2551 

1.1 ท่ีมาของ พรบ. วา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐  
 ในปัจจบุนัการตดิตอ่ส่ือสารผา่นระบบคอมพิวเตอร์ หรือ ระบบอิเลก็ทรอนิกส์ได้เข้ามามี 
บทบาท และ ทวีความสําคญัเพิ่มขึน้ตามลําดบัตอ่ระบบเศรษฐกิจและคณุภาพชีวิตของประชาชน
ในประเทศไทย แต่ในขณะเดียวกนัการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ก็มีแนวโน้มขยายวง
กว้างและทวีความรุนแรงเพิ่มมากขึน้ด้วย ดงันัน้ ข้อมูลจราจรทางคอมพิวเตอร์นับเป็น
พยานหลกัฐานสําคญัในการดําเนินคดี อนัเป็นประโยชน์อย่างยิ่งตอ่การสืบสวน สอบสวน เพ่ือนํา
ตวัผู้กระทําความผิดมาลงโทษ ใน พรบ.วา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ จงึสมควร
กําหนดให้ผู้ให้บริการมีหน้าท่ีในการเก็บรักษาข้อมลูจราจรทางคอมพิวเตอร์ดงักลา่ว  

จากการประกาศใช้ พรบ. วา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ท่ีมี
ผลบงัคบัใช้แล้ว ตัง้แต ่วนัพธุท่ี 18 กรกฎาคม 2550 ทําให้หลายองค์กรทัง้ภาครัฐและภาคเอกชน
ต้องมีการปรับตวัครัง้ใหญ่ เน่ืองจากมาตรา 26 ใน พรบ. ได้กลา่วไว้ว่า “ผู้ให้บริการต้องเก็บรักษา
ข้อมลูจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวนั นบัแตว่นัท่ีข้อมลูนัน้เข้าสูร่ะบบคอมพิวเตอร์ 
แต่ในกรณีจําเป็นพนักงานเจ้าหน้าท่ีจะสั่งให้ผู้ ให้บริการผู้ ใดเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ไว้เกินเก้าสิบวนัแต่ไม่เกินหนึ่งปีเป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้ ผู้
ให้บริการจะต้องเก็บรักษาข้อมูลของผู้ ใช้บริการเท่าท่ีจําเป็นเพ่ือให้สามารถระบุตวัผู้ ใช้บริการ 
นบัตัง้แต่เร่ิมใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าเก้าสิบวนันบัตัง้แต่การใช้บริการ
สิน้สดุลง ความในวรรคหนึ่งจะใช้กบัผู้ ให้บริการประเภทใด อย่างไร และเม่ือใด ให้เป็นไปตามท่ี
รัฐมนตรีประกาศในราชกิจจานเุบกษา ผู้ให้บริการผู้ ใดไม่ปฏิบตัิตามมาตรานี ้ ต้องระวางโทษปรับ
ไม่เกินห้าแสนบาท” ทําให้หลายคนเกิดความสงสยัว่าองค์กรของตนถือเป็น “ผู้ให้บริการ” หรือไม่
และการจดัเก็บข้อมลูจราจรคอมพิวเตอร์ดงักล่าวนัน้หมายถึงข้อมลูอะไรบ้าง ควรมีการจดัเก็บ
แบบใดถึงจะถกูต้องตามวตัถปุระสงค์ของ พรบ. โดยท่ีองค์กรแตล่ะองค์กรมีลกัษณะการใช้ระบบ
สารสนเทศท่ีแตกตา่งกนั ดงันัน้จึงควรมีการแนวทาง หรือ”Guideline” ในการจดัเก็บข้อมลูจราจร
คอมพิวเตอร์ให้ถูกต้องและเหมาะสมกับลกัษณะการใช้ระบบสารสนเทศหรือระบบอินเทอร์เน็ต
ของแตล่ะองค์กรท่ีมีความแตกตา่งกนัคอ่นข้างมาก รวมทัง้ร้านอินเทอร์เน็ตคาเฟ่ท่ีมีอยู่มากมายใน
ประเทศไทย ควรจดัเก็บข้อมลูอย่างไรเป็นต้น ตลอดจน หลายองค์กรยงัไม่มีความพร้อมในการ
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จัดเก็บข้อมูลจราจรคอมพิวเตอร์ ทําให้ผู้บริหารระบบสารสนเทศขององค์กรต้องการทราบ
ระยะเวลาในการผ่อนผนัว่าทางการจะผ่อนผนัได้นานก่ีวนันบัจากวนัท่ีกฎหมายประกาศใช้ ก่อนท่ี
จะมีการตรวจสอบหรือการขอข้อมลูโดยพนกังานเจ้าหน้าท่ีซึง่ได้รับการแต่งตัง้โดยรัฐมนตรีว่าการ
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 

ดงันัน้ทางกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร จงึได้ออกประกาศกระทรวงฯ 
สําหรับหลกัเกณฑ์ในการจดัเก็บข้อมลูจราจรคอมพิวเตอร์ดงักล่าว เพ่ือให้เกิดความเหมาะสม
ในทางปฏิบตัิและเพ่ือให้หลายองค์กรได้มีแนวทางท่ีชดัเจนในการปฏิบตัิ ว่าข้อมลูจราจรอะไรบ้าง
ท่ีควรจดัเก็บ ข้อมลูอะไรท่ีไมต้่องจดัเก็บ ตลอดจนวิธีการจดัเก็บอยา่งถกูต้อง ตรงตามลกัษณะการ
ใช้ระบบสารสนเทศหรือระบบอินเทอร์เน็ตของแต่ละองค์กร เช่น การจัดเก็บในลกัษณะ 
“Centralized Log”เป็นต้น 

 
1.2 บทวเิคราะห์ พรบ. วา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

บทวิเคราะห์มาตรา 5 ถึง มาตรา 17 
มาตรา 5 ถึง มาตรา 10 เป็นการนําหลกัการ CIA (Confidentially, Integrity และ 

Availability) มาประยกุต์ใช้กบัการโจมตีของผู้ไมห่วงัดีในแบบตา่งๆ เช่น การเจาะระบบเข้าไปแอบ
ขโมยสําเนาข้อมลู, การแอบดช่ืูอและรหสัผ่านโดยใช้โปรแกรมประเภท Sniffer หรือการโจมตี
เปล่ียนหน้าเว็บไซต์ (Web Defacement, see www.zone-h.org ) ตลอดจนการโจมตีให้เว็บไซต์
ลม่ (Denial of Services) ล้วนแตเ่ข้าข้อกฎหมายในมาตรา 5 ถึง มาตรา 10 ทัง้สิน้ ซึง่มีโทษทัง้จํา
ทัง้ปรับมาตรา 11 นัน้ เก่ียวข้องโดยตรงกบัผู้ ท่ีชอบสง่ “SPAM Mail” โดยไม่ระบช่ืุอผู้สง่ ซึง่มีโทษ
ปรับไม่เกินหนึ่งแสนบาท มาตรา 12 เป็นการกระทําผิดท่ีมีโทษในกรณีท่ีมีผลกระทบต่อความ
มัน่คงทางเศรษฐกิจของประเทศหรือ บริการสาธารณะ โทษสงูสดุถึงจําคกุ 15 ปี และปรับถึง 3 
แสนบาท แตถ้่าหากทําให้ผู้ อ่ืนถึงแก่ความตาย โทษจะสงูสดุถึงจําคกุ 20 ปีเลยทีเดียว มาตรา 14 
ถึง 16 นัน้ ผู้ใช้คอมพิวเตอร์ ตลอดจนผู้ให้บริการตามข้อกําหนดของกฎหมาย ต้องระมดัระวงัไม่ให้
ข้อมลูอนั “ไมเ่หมาะสม” ปรากฏอยูบ่นอินเทอร์เน็ตในลกัษณะการปรากฏของตวัข้อมลูเอง เช่น 
รูปภาพ หรือ ข้อความ ท่ีถกู Upload ขึน้ไป รวมถึง Link ท่ีพาไปยงัข้อมลูดงักลา่วด้วย เพราะฉะนัน้
ท่านท่ีชอบ Forward Mail โดยไม่ระวงั อาจเข้าข้อกฏหมายในมาตราท่ี 14 ข้อ 5 ซึง่มีโทษจําคกุไม่
เกิน 5 ปี หรือ ปรับไม่เกิน 1 แสนบาท หรือ ทัง้จําทัง้ปรับ เราได้วิเคราะห์ถึงหมวด 1 “ความผิด
เก่ียวกบัคอมพิวเตอร์” ตัง้แตม่าตรา 5 ถึง มาตรา 17 โดยท่ีมาตรา 5, 6, 7, 8, 9, 10 และ มาตรา 
12 กลา่วถึง ความผิดท่ีกระทําตอ่คอมพิวเตอร์ และ มาตรา 11 และ มาตรา 13 ถึง มาตรา 16 
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กล่าวถึงการใช้คอมพิวเตอร์ในการกระทําความผิด ตลอดจนมาตรา 17 กล่าวถึงการกระทํา
ความผิดนอกราชอาณาจกัรต้องรับโทษในราชอาณาจกัร สรุปสาระสําคญัของมาตรา 5 ถึงมาตรา 
17 ได้ดงันี ้

ตารางท่ี 2.7  
หมวด 1 ความผิดเก่ียวกบัคอมพิวเตอร์ 

 
ฐานความผิดและบทลงโทษสําหรับการกระทําโดยมิชอบ 

มาตรา 5  การเข้าถงึระบบคอมพิวเตอร์ 
มาตรา 6 การลว่งรู้มาตรการการป้องกนัการเข้าถงึ 
มาตรา 7 การเข้าถงึข้อมลูคอมพิวเตอร์ 
มาตรา 8  การดกัข้อมลูคอมพิวเตอร์โดยมิชอบ 
มาตรา 9 การรบกวนข้อมลูคอมพิวเตอร์ 
มาตรา 10 การรบกวนระบบคอมพิวเตอร์ 

ฐานความผิดและบทลงโทษสําหรับการกระทําโดยมิชอบ 
มาตรา 11 สแปมเมล์ (Spam Mail) 
มาตรา 12 การกระทําผิดตอ่ความมัน่คง 
มาตรา 13 การจําหนา่ย / เผยแพร่ชดุคําสัง่เพ่ือใช้กระทําความผิด 
มาตรา 14 การปลอมแปลงข้อมลูคอมพิวเตอร์ / เผยแพร่เนือ้หาอนัไมเ่หมาะสม 
มาตรา 15 ความรับผิดของผู้ให้บริการ 
มาตรา 16 การเผยแพร่ภาพจากการตดัตอ่ / ดดัแปลง 
มาตรา 17  การกระทําความผิดตามพระราชบญัญตันีิน้อกราชอาณาจกัร 
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ตารางท่ี 2.8 
บทกําหนดโทษ 

 
ฐานความผิด โทษจําคกุ โทษปรับ 

มาตรา 5 การเข้าถึงคอมพิวเตอร์โดยมิชอบ ไมเ่กิน 6 เดือน ไมเ่กิน 30,000 บาท 
มาตรา 6 ลว่งรู้มาตรการป้องกนั ไมเ่กิน 1 ปี ไมเ่กิน 20,000 บาท 
มาตรา 7 การเข้าถึงข้อมลูคอมพิวเตอร์โดยมิชอบ ไมเ่กิน 2 ปี ไมเ่กิน 40,000 บาท 
มาตรา 8 การดกัข้อมลูคอมพิวเตอร์ ไมเ่กิน 3 ปี ไมเ่กิน 60,000 บาท 
มาตรา 9 การรบกวนข้อมลูคอมพิวเตอร์ ไมเ่กิน 5 ปี ไมเ่กิน 100,000 บาท 
มาตรา 10 การรบกวนระบบคอมพิวเตอร์ 
มาตรา 11 สแปมเมล์ 

ไมเ่กิน 5 ปี 
ไมมี่ 

ไมเ่กิน 100,000 บาท 
ไมเ่กิน 100,000 บาท 

มาตรา 12 การกระทําตอ่ความมัน่คง 
(1) ก่อความเสียหายแก่ข้อมลูคอมพิวเตอร์ 
(2) กระทบตอ่ความมัน่คงปลอดภยัของประเทศ/
เศรษฐกิจวรรคท้าย เป็นเหตใุห้ผู้ อ่ืนถงึแก่ชีวิต 

 
ไมเ่กิน 30 ปี 

  3 ปี ถงึ 15 ปี 
10 ปี ถึง 20 ปี 

 
+ไมเ่กิน 200,000 บาท 
60,000-300,000 บาท 

ไมมี่ 
มาตรา 13 การจําหน่าย/เผยแพร่ชดุคําสัง่ ไมเ่กิน 1 ปี ไมเ่กิน 20,000 บาท 
มาตรา 14 การเผยแพร่เนือ้หาอนัไมเ่หมาะสม ไมเ่กิน 5 ปี ไมเ่กิน 100,000 บาท 
มาตรา 15 ความรับผิดชอบ ISP ไมเ่กิน 5 ปี ไมเ่กิน 100,000 บาท 
มาตรา 16 การตดัตอ่ภาพผู้ อ่ืน ถ้าสจุริต ไมมี่ความผิด ไมเ่กิน 3 ปี ไมเ่กิน 60,000 บาท 
 
สําหรับมาตรา 18 ถึง มาตรา 30 อยูใ่น หมวด 2 “พนกังานเจ้าหนา้ที”่ ซึง่รวมถึง ข้อปฏิบตัขิองผู้ 
ให้บริการท่ีต้องให้ความร่วมมือกบัพนกังานเจ้าหน้าท่ีด้วย 
บทวิเคราะห์มาตรา 18 ถึง มาตรา 30 

มาตรา 18 ให้อํานาจพนกังานเจ้าหน้าท่ีซึง่ผ่านหลกัสตูรการฝึกอบรมเร่ือง Computer 
and Network Forensic และมีคณุสมบตัิตามท่ีกฎกระทรวงกําหนด เช่น ผ่านการสอบ Local 
Security Certification ท่ีทางกระทรวงได้กําหนดขึน้ หรือ ผ่านการสอบ International Security 
Certification สากลเช่น CompTIA Security+, SSCP หรือ CISSP มีหนงัสือสอบถามหรือเรียก
บคุคลท่ีเก่ียวข้องกบัการกระทําความผิดตามพระราชบญัญตัินีเ้พ่ือมาให้ถ้อยคํา สง่คําชีแ้จงเป็น
หนงัสือ หรือสง่เอกสาร ข้อมลู หรือหลกัฐานอ่ืนใดท่ีอยู่ในรูปแบบท่ีสามารถเข้าใจได้และสัง่ให้ผู้ ให้
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บริการส่งมอบข้อมลูเก่ียวกบัผู้ ใช้บริการท่ีต้องเก็บตามมาตรา ๒๖ หรือท่ีอยู่ในความครอบครอง
หรือควบคมุของผู้ ให้บริการให้แก่พนกังานเจ้าหน้าท่ี เพ่ือใช้ข้อมลูดงักล่าวเป็นหลกัฐานในการ
สืบสวนสอบสวนและประกอบการพิจารณาคดี โดยมาตราท่ี 18 วรรค 4 ถึง 8 นัน้ พนกังาน
เจ้าหน้าท่ี ต้องย่ืนคําร้องตอ่ศาลและขอหมายศาลก่อนถึงจะมีอํานาจสําเนาข้อมลู สง่ให้สง่มอบ, 
ตรวจสอบเข้าถึง, ถอดรหสั สลกัข้อมลู รวมทัง้การยดึและอายดัระบบ ทัง้นีใ้นมาตรา 19 บญัญตัิไว้
ว่าพนกังานเจ้าหน้าท่ีต้องสง่สําเนาบนัทึกรายละเอียดให้แก่ศาลภายใน 48 ชม. และจะยดึ/อายดั
ห้ามเกิน 30 วนัขยายได้เต็มท่ีอีกไม่เกิน 60 วนั สําหรับมาตรา 20 ได้บญัญตัิถึงเร่ืองการระงบัการ
ทําให้แพร่หลายของข้อมลูท่ีอาจกระทบกระเทือนต่อความมัน่คงแห่งราชอาณาจกัรหรือข้อมลูท่ีมี
ลกัษณะต่อความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน ยกตวัอย่าง เช่น พนกังาน
เจ้าหน้าท่ีมีอํานาจในการ Block เว็บไซด์ท่ีไม่เหมาะสม เป็นต้น และในมาตรา 21 พนกังาน
เจ้าหน้าท่ีสามารถร้องขอให้ศาลมีคําสั่งห้ามจําหน่ายหรือเผยแพร่หรือสั่งให้เจ้าของหรือผู้
ครอบครองข้อมลูคอมพิวเตอร์นัน้ระงบัการใช้งานและทําลายข้อมลูนัน้ได้ โดยท่ีชุดคําสัง่ไม่พึง
ประสงค์ หมายถึง มลัแวร์ (MalWare) ตา่งๆ เช่น ไวรัส, หนอนคอมพิวเตอร์ (worm), ม้าโทรจนั, 
สปายแวร์ ตลอดจน โปรแกรม Hacking Tool ตา่ง ๆ พนกังานเจ้าหน้าท่ีก็มีความรับผิดชอบในการ
เก็บรักษาข้อมลูท่ีได้มาเช่นกนั ดงัท่ีบญัญตัิไว้ในมาตราท่ี 22 ถึงมาตรา 24 ห้ามมิให้พนกังาน
เจ้าหน้าท่ีเปิดเผยหรือส่งมอบข้อมลูท่ีได้มาตามมาตรา 18 แก่บคุคลใด หากฝ่าฝืน พนกังาน
เจ้าหน้าท่ีต้องระวางโทษจําคกุไมเ่กิน 3 ปี หรือ ปรับไมเ่กิน 6 หม่ืนบาท หรือ ทัง้จําทัง้ปรับ โดยใน 
มาตรา 23 หากพนกังานเจ้าหน้าท่ีประมาทเลินเลอ่ ทําให้ผู้ลว่งรู้ข้อมลูดงักลา่วต้องระวางโทษทัง้
จําคกุและปรับและ มาตรา 24 ได้บญัญตัิผู้ อ่ืนท่ีลว่งรู้ข้อมลูท่ีได้ว่าจากพนกังานเจ้าหน้าท่ีก็มีโทษ
จําคกุและปรับ เช่นเดียวกนักบัพนกังานเจ้าหน้าท่ี ท่ีปฏิบตัตินไมช่อบ 
 
 



 

 

64

ผลสาํรวจทางสถติ ิ

1. ผลการสาํรวจการจัดอันดบัภยัอนิเทอร์เน็ต 10 อันดบั ในปี ค.ศ. 20081  มีดงัตอ่ไปนี ้
อนัดบัท่ี  1 ภยัจากการถกูขโมยช่ือผู้ใช้และรหสัผา่นในการเข้าใช้งานระบบออนไลน์ผา่น 

ทางอินเทอร์เน็ต (Username/Password and Identity Theft) 
อนัดบัท่ี  2  ภยัจากการโจมตี  Web Server และ Web Application 
อนัดบัท่ี  3  ภยัข้ามระบบ (Cross-platform/Multi-platform Attack) 
อนัดบัท่ี  4  ภยัจากการถกูขโมยข้อมลู หรือ ข้อมลูความลบัร่ัวไหลออกจากองค์กร (Data 

Loss/Leakage and Theft) 
อนัดบัท่ี 5  ภยัจากมลัแวร์และสามเหล่ียมแห่งความชัว่ร้าย (SPAM , VIRUS and 

SPYWARE) 
ภาพท่ี  2.6  แสดงสามเหล่ียมแห่งความชัว่ร้าย 

 
 
 
 
 
 
 
 
 

อนัดบัท่ี 6  ภยัจากการใช้โปรแกรมประเภท Peer-to-Peer (P2P) และ Instant  
Messaging (IM) 

อนัดบัท่ี 7 ภยัจากแฮกเกอร์มืออาชีพข้ามชาต ิ(Professional International Blackhat  
Attack) 

อนัดบัท่ี 8 ภยัไร้สายจากการใช้งานอปุกรณ์ Mobile และ Wireless (Mobile/Wireless 
 Attack) 

                                                  
1 แหลง่ท่ีมา : หนงัสือ eLeader Thailand  ประจําเดือน เดือนกมุภาพนัธ์ 2551  
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อนัดบัท่ี  9 ภยัจากการโจมตีด้วยเทคนิค DoS (Denial of Services) หรือ DDoS  
 (Distributed Denial of Services) Attack 

อนัดบัท่ี 10 ภยัท่ีเกิดขึน้จากตวัของเราเอง (Negligence Information Security) 
 
2. ผลการสาํรวจการจัดอันดบัภยัอนิเทอร์เน็ต 10 อันดบั ในปี ค.ศ. 20082 (Top 10 Cyber 
Security Issues for 2008)  มีดงัตอ่ไปนี ้ 

อนัดบัท่ี 1  Preparation for Cyber Warfare 
 อนัดบัท่ี 2  Protecting Our Critical Infrastructure 
 อนัดบัท่ี 3  Data Vulnerability and Protection 

อนัดบัท่ี 4  Software Bugs are a National Security Issue 
อนัดบัท่ี 5  Economic Costs of Software Bugs 
อนัดบัท่ี 6  Software Bugs Can Cost Lives 
อนัดบัท่ี 7  Alternative Devices 

อนัดบัท่ี 8  Foreign Software Influence 
อนัดบัท่ี 9  Protecting Our Financial Infrastructure 
อนัดบัท่ี 10 Identity Theft – A Terrorist Tool 
 

3.  ผลสรุปสาเหตุที่เหยื่อถูกโจมตไีว้ 10 สาเหตุหลัก3  มีรายละเอียดดงันี ้

สาเหตท่ีุ  1  ความไมเ่ข้าใจในเร่ืองความปลอดภยัข้อมลูอยา่งเพียงพอ (No or Not 
Enough Information Security Awareness)  

สาเหตท่ีุ 2  ความไมต่ระหนกั และ ไมเ่ข้าใจเร่ืองการบริหารความเส่ียงและการประเมิน
ความเส่ียง (No Risk Management Awareness) 

สาเหตท่ีุ  3 ความไมเ่ข้าใจในหลกั "GRC" (Governance Risk and Compliance) (No 
GRC Awareness) 

                                                  
2 แหลง่ท่ีมา Spy-Ops  , Author by Kevin G. Coleman 
3  แหลง่ท่ีมา : หนงัสือ eLeader Thailand  ประจําเดือน เดือนกมุภาพนัธ์ 2551  
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สาเหตท่ีุ 4 การไมมี่แนวนโยบายและแนวทางปฏิบตัท่ีิเก่ียวกบัความปลอดภยัข้อมลูใน
องค์กร (No Information Security Policy and Guideline)  

สาเหตท่ีุ  5 ความไมใ่สใ่จปฏิบตัติามแนวนโยบายและแนวทางปฏิบตัท่ีิเก่ียวกบัความ
ปลอดภยัข้อมลู เน่ืองจากองค์กรไมมี่การฝึกอบรม "Security Awareness Training" และไมมี่
เอกสาร "Acceptable Use Policy" (No Policy Enforcement) 

สาเหตท่ีุ  6 ผู้บริหารระดบัสงูขององค์กรไมใ่ห้ความสําคญัเร่ืองความปลอดภยัข้อมลูอยา่ง
เพียงพอ หรือไมจ่ริงจงัในการผลกัดนัเร่ืองความปลอดภยัข้อมลู (Top Management Security 
Awareness Ignorance) 

สาเหตท่ีุ  7 ไมมี่การนํา "Best Practices" ตา่งๆ เชน่ CobiT หรือ ITIL มาประยกุต์ใช้ใน
องค์กร ในการปรับปรุง Process ภายใน (No Best Practices Implementation) 

สาเหตท่ีุ  8  การไมป่ฏิบตัติามมาตรฐานด้านความปลอดภยัข้อมลู เช่น ISO/IEC 27001 
เป็นต้น (No Information Security Standard) 

สาเหตท่ีุ 9   ความไมเ่ข้าใจในเร่ืองการควบคมุภายใน (Internal Control) และการ
ตรวจสอบระบบสารสนเทศ (IT Audit) (No IT audit and control awareness) 

สาเหตท่ีุ 10  การท่ีเราไม่มีความรู้มากเพียงพอเท่าทนักบัการโจมตีแบบใหม่ๆของแฮก
เกอร์ (No new/update Information Security Knowledge) เน่ืองจากไม่ได้ Update ข้อมลูใหม่ๆ 
จากการอ่าน Magazine หรือ การเข้าฟังงานสมัมนา ตลอดจนขาดการฝึกอบรมความรู้เร่ืองความ
ปลอดภยัข้อมลูอยา่งสม่ําเสมอ 
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4. ผลสาํรวจความตื่นตวัของภาคธุรกจิ ในการจัดทาํ Privacy Policy4 (พฤศจิกายน 2006) 
สํารวจจาก websites จํานวนทัง้สิน้  730 websites : 
 

ตารางท่ี 2.9 
ผลสํารวจความต่ืนตวัของภาคธุรกิจ ในการจดัทํา Privacy Policy 

 
 
 

 
 
 
 
 

 
 

 
 

งานวจิัยที่เก่ียวข้อง 

1. งานวิจัยเร่ือง “นโยบายการรักษาความปลอดภยัสารสนเทศ กรณีศึกษาบริษัท XYZ 
จาํกัด” 

โดย รังสิต งามพรประเสริฐ ปี พ.ศ. 2547  เป็นงานวิจัยเพ่ือศึกษาแนวทางการสร้าง
นโยบายการรักษาความปลอดภัยของข้อมูลท่ีมีการนําเทคโนโลยีสารสนเทศต่างๆ มาใช้  และ
ศกึษาวิธีการวิเคราะห์ ความเส่ียงของสารสนเทศของบริษัท XYZ  โดยใช้มาตรฐาน ISO17799 เป็น
เคร่ืองมือในการ สร้างนโยบายดงักลา่ว ผลท่ีได้จากงานวิจยัทําให้สามารถสรุปความเส่ียงหลกัของ
องค์กรได้จากการประเมินความเส่ียง ได้แก่ การโจมตีจากไวรัสผา่นทางอินเทอร์เน็ต , การให้ข้อมลู
แก่ลกูค้าและคูค้่า และมีการจดัเก็บข้อมลูสําคญัและอีเมล์ไว้ท่ีเคร่ืองลกูข่าย เป็นต้น ซึง่ได้มีการนํา
ประเด็นท่ีมีความเส่ียงสงูมาพิจารณาแก้ไขและปรับปรุง เพ่ือลดหรือป้องการความเส่ียงนัน้ๆ และ

                                                  
4 แหลง่ท่ีมา : ผลการสํารวจของ ศนูย์เทคโนโลยีอิเลก็ทรอนิกส์และคอมพิวเตอร์แหง่ชาติ 

ประเภทอตุสาหกรรม จํานวนเว็บไซต์ เปอร์เซน็ต์ 
บริษัทในตลาดหลกัทรัพย์ 187 25.62 
หนว่ยงานของรัฐและรัฐวิสาหกิจ 155 21.23 
สถาบนัการศกึษา 105 14.38 
อตุสาหกรรมท่องเท่ียว 100 13.70 
สถาบนัการเงิน 68 9.32 
กลุม่ธุรกิจการให้บริการความปลอดภยั 52 7.12 
ผู้ให้บริการบนเว็บไซต์ 39 5.34 
ผู้ให้บริการเช่ือมตอ่อินเทอร์เน็ต 24 3.29 
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จากการเก็บรวบรวมข้อมูลและศึกษาพบว่าแนวทางการจัดการความปลอดภัยสารสนเทศควร
ครอบคลมุทัง้ประเด็นด้านเทคนิคและการบริหารจดัการ ซึ่งแนวทางท่ีได้รับความนิยมและได้รับ
การพิสจูน์แล้วคือ มาตรฐาน ISO 17799 จึงสามารถสรุปการจดัทํานโยบายด้านความปลอดภยั
ข้อมลูออกเป็น 2 สว่นคือ แนวทางการบริหารจดัการและแนวทางการจดัการทางเทคนิค 
 งานวิจัยนีไ้ด้มีการศึกษาแนวคิดและทฤษฎีต่างๆ เพ่ือใช้ในการสร้างนโยบายการรักษา
ความปลอดภยัของข้อมลู ได้แก่ Information Security , ISMF , BS ISO/IEC 17799:2000 , 
กระบวนการพฒันาความปลอดภยัอย่างตอ่เน่ือง (Model PDCA) และการวิเคราะห์ความเส่ียง ซึง่
ในการทํางานวิจัยเร่ือง “การศึกษาและจดัทําแนวปฏิบตัิในการรักษาความมัน่คงปลอดภยัด้าน
สารสนเทศ ตามพระราชบญัญตัิว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544” ได นําในสว่นของ
การประเมินความเส่ียงซึง่เป็นสว่นหนึ่งในทฤษฎีการวิเคราะห์ความเส่ียง ท่ีมีการใช้แบบจําลองท่ีมี
การกําหนดระดบัความรุนแรงและโอกาสในการเกิดความเสี่ยงเพ่ือนํามากําหนดระดบัความเส่ียง 
มาใช้เป็นแนวทางในการทําวิจัย แต่ในส่วนของโอกาสในการเกิดความเส่ียงท่ีใช้ข้อมูลจาก
แหล่งข้อมลูจากการสํารวจหรือจากความเห็นของผู้ดแูลระบบ และระดบัความรุนแรงท่ีเกิดขึน้ซึ่ง
เก็บรวบรวมจากผู้ดแูลระบบนัน้ไม่มีสถิติหรือมาตรฐานใดๆมารองรับ ทําให้ขาดความน่าเช่ือถือ 
และอาจเกิดความผิดพลาดในการประเมินความเส่ียงขึน้ได้ 

 
2. งานวิจัยเร่ือง “ความคุ้มค่าในการนํามาตรฐาน BS 7799 มาใช้ในองค์กร” 

   โดยนาย Frank-Arne Stamland ปี 2547 จากการศกึษาแนวทางการจดัการความมัน่คง
ปลอดภยัสารสนเทศพบว่ามาตรฐาน ISO 27001 นัน้ได้รับความนิยม และให้การรองรับมาตรฐาน
ระดบันานาชาต ิซึง่เป็นแนวทางท่ีเน้นเชิงการจดัการมากกว่าทางเทคนิค ซึง่เหมาะสมตอ่การสร้าง
นโยบายให้เข้าใจได้ง่าย ซึง่วิทยานิพนธ์นีมี้วตัถปุระสงค์ในการศกึษาความสามารถในการป้องกนั 
ตรวจสอบ และการตอบสนองตอ่เหตกุารณ์ทางด้านการละเมิดความปลอดภยัของข้อมลูองค์กร ท่ี
นํามาตรฐาน BD 7799 มาใช้ด้วยสมมติฐานว่าจะสามารถลดการละเมิดความปลอดภยัเหลา่นัน้
ได้ นอกจากนีย้งัได้ศกึษาเปรียบเทียบกบัองค์กรท่ีนํามาตรฐาน BS 7799 มาใช้เป็นแนวทาง แต่
ไมไ่ด้ของการรับรอง และองค์กรท่ีไมไ่ด้ใช้มาตรฐานใดๆ  

ในวทิยานิพนธ์นี ้มีการเก็บข้อมลูจากแบบสอบถามท่ีสง่ให้ผู้จดัการฝ่ายความมัน่คง
ปลอดภยัสารสนเทศ และเจ้าหน้าท่ีความมัน่คงปลอดภยัสารสนเทศขององค์กร ท่ีมีการนําระบบ
การจดัการความมัน่คงปลอดภยัสารสนเทศ (Information Security Management System 
ISMS) มาใช้ในองค์กร 
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โดยในแบบสอบถามได้มีการจดัเก็บข้อมลูดงันี ้
- ข้อมลูการจดัทํานโยบายการจดัการความมัน่คงปลอดภยัสารสนเทศขององค์กรและเก็บ 

- สว่นของการจดัการความมัน่คงปลอดภยัสารสนเทศของ ท่ีมีการนํามาปฏิบตัใิช้ และ

แนวทางปฏิบตัเิป็นอยา่งไร 

- รวมถึงการเก็บรวบรวมข้อมลูท่ีเก่ียวข้องในการวดัการเจริญเตบิโต (Maturity) ของการ

จดัการความมัน่คงปลอดภยัสารสนเทศ ซึง่จะสะท้อนให้เห็นสถานะของความมัน่คง

ปลอดภยัสารสนเทศขององค์กร 

เม่ือเก็บรวบรวมข้อมลูแล้ว ได้นํามาวิเคราะห์ระดบัการเจริญเตบิโต (Maturity) ของการจดัการ
ความมัน่คงปลอดภยัสารสนเทศ ซึง่ได้กําหนดระดบัการเจริญเตบิโตไว้ 6 ระดบัดงันี ้

 
ระดบั 0 ระดบัท่ีไมมี่ความมัน่คงปลอดภยัสารสนเทศ 
          ไมมี่กระบวนการจดัการความมัน่คงปลอดภยัสารสนเทศ 

ระดบั 1 ระดบัเร่ิมต้น 
        มีลกัษณะของการจดัการเป็นแบบชัว่คราว และมีความยุง่ยากในบ้างครัง้ มีการระบุ
กระบวนการตา่งๆ เพียงเลก็น้อย และความสําเร็จขึน้อยูก่บัความพยายาม และจริงจงัในสว่น
บคุคล  

ระดบั 2 ระดบัท่ีสามารถทบทวนได้   
          กระบวนการการจดัการโครงการขัน้พืน้ฐานท่ีสามารถตรวจสอบงบประมาณ เวลาและงาน
ท่ีต้องการย้อนหลงัได้ มีระเบียบวินยัในการปฏิบตัติามกระบวนการตามความจําเป็น โดยใช้ปัจจยั
ตา่งๆ ตอ่ไปนีใ้นการชีว้ดั 

- การจดัการด้านความต้องการ (Requirement Management) 

- การวางแผนโครงการซอฟต์แวร์ตา่งๆ (Software Project Planning) 

- การตรวจสอบและพิจารณาความผิดพลาดโครงการซอฟต์แวร์ตา่งๆ (Software Project 

Tracking and Oversight) 

- การจดัการองค์กรท่ีทําสญัญารับงานพฒันาซอฟต์แวร์ (Software Subcontract 

Management) 
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- การรับประกนัคณุภาพซอฟต์แวร์ (Software Quality Assurance) 

- การจดัการการกําหนดคา่และการทํางานของซอฟต์แวร์ (Software Configuration 

Management) 
 

ระดบัท่ี 3 ระดบัท่ีสามารถกําหนดได้ 

          มีการจดัทําเอกสารทางด้านการจดัการและทางเทคนิคซึง่มีมาตรฐาน และสามารถนํามาใช้
ร่วมกบัซอฟต์แวร์ ด้านกระบวนการทํางานองค์กรทกุโครงการ ต้องได้รับการตรวจสอบโดยมี
กระบวนการในการพฒันา และดแูลรักษาซอฟต์แวร์มาตรฐานขององค์กร โดยใช้ปัจจยัตา่งๆ 
ตอ่ไปนีใ้นการชีว้ดั 

- มุง่เน้นกระบวนการขององค์กร (Organization Process Focus) 

- การกําหนดกระบวนการขององค์กร (Organization Process Definition) 

- โปรแกรมการฝึกอบรม (Training Program) 

- การจดัการการเช่ือมตอ่ซอฟต์แวร์ (Integrated Software Management) 

- การวิจยัและพฒันาผลติภณัฑ์ซอฟต์แวร์ (Software Product Engineering) 

- การประสานงานระหวา่งฝ่าย (Intergroup Coordination) 

- การตรวจสอบฝ่ายอ่ืนๆ (Peer Reviews) 

ระดบั 4 ระดบัท่ีได้รับการจดัการ 
          มีการประเมินรายละเอียดของกระบวนการในซอฟต์แวร์และคณุภาพของสนิค้า โดยมีความ
เข้าใจเชิงคณุภาพ และมีการควบคมุทัง้กระบวนการในซอฟต์แวร์ และตวัผลติภณัฑ์ซอฟต์แวร์ โดย
ใช้ปัจจยัตา่งๆ ตอ่ไปนีใ้นการชีว้ดั 

- การจดัการกระบวนการเชิงคณุภาพ (Quantitative Process Management) 

- การจดัการคณุภาพซอฟต์แวร์ (Software Quality Management) 

ระดบั 5 ระดบัท่ีมีการใช้อยา่งคุ้มคา่ 
          มีการพฒันากระบวนการตา่งๆ อยา่งตอ่เน่ืองโดยข้อมลูผลตอบรับจากกระบวนการตา่งๆ 
และจากการนําแนวคดิด้านนวตักรรม และเทคโนโลยีมาปรับใช้ในองค์กร โดยใช้ปัจจยัตา่งๆ 
ตอ่ไปนีใ้นการชีว้ดั 

- การป้องกนัการเกิดความเสียหาย (Defect Prevention) 
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- การจดัการการเปล่ียนแปลงทางเทคโนโลยี (Technology Change Management) 

- การจดัการการเปล่ียนแปลงกระบวนการ (Process Change Management) 

 

3. งานวิจัยเร่ือง “การวิเคราะห์ความเส่ียงการรักษาความปลอดภยัของข้อมูลสาํหรับ
องค์กรขนาดใหญ่และขนาดกลาง ในเขตกรุงเทพมหานคร”  

โดย ทรงชล มหารมณ์ จากการศกึษาถึงภยัคกุคาม และปัจจยัท่ีก่อให้เกิดความเส่ียงท่ีเป็น
พฤตกิรรม และลกัษณะการทํางานของบคุลากรในองค์กร ในการรักษาความปลอดภยัข้อมลู
สารสนเทศขององค์กรขนาดกลาง และขนาดใหญ่ โดยการแยกประเภทของความเส่ียงตามความ
ปลอดภยัของข้อมลู ได้แก่ ความเช่ือถือ (Confidentiality) ความถกูต้องและสมบรูณ์ (Integrity) 
และความสามารถในการนํามาใช้ประโยชน์ได้เม่ือต้องการ (Availability) ความเส่ียงท่ีเป็นไปได้วา่
จะเกิดขึน้กบัความปลอดภยัของข้อมลู  
          จากงานวิจยัพบวา่ภยัคกุคามท่ีก่อให้เกิดความเสี่ยงตอ่การรักษาความปลอดภยัข้อมลู ท่ีมี
ความเส่ียงในระดบัสงู ซึง่องค์กรขนาดกลาง และใหญ่ควรให้ความสนใจ และหาแนวทางการแก้ไข 
ซึง่ในท่ีน่ีจะยกแนวทาง 8 ภยัคกุคาม เรียงลําดบัตามความเส่ียงจากสงูไปต่ําดงันี ้

1. การใช้ช่ือ (User ID) ร่วมกนัเพ่ือเข้าใช้ข้อมลู 

2. การรวบรวมข้อมลูสําคญัไว้ท่ีเดียวกนัหมด 

3. การสญูเสียลกูค้าเน่ืองจากระบบไมส่ามารถให้บริการได้ 

4. การปกป้องรหสัผา่น (Password) อยา่งไมเ่หมาะสม 

5. การพิมพ์ข้อมลูสําคญัโดยปราศจากการควบคมุ 

6. พนกังานขาดการฝึกอบรมด้านเทคนิคอยา่งเหมาะสม 

7. ระบบรักษาความปลอดภยัข้อมลู และขัน้ตอนการให้สทิธิการใช้งาน ไมมี่การเปล่ียนแปลง

ให้ทนัสมยั 

8. การออกแบบระบบซบัซ้อนเกินไป 

ซึง่ภยัคกุคามดงักล่าวส่วนหนึ่งจะมาจาก การท่ีภายในองค์กรมีการเช่ือมต่ออินเตอร์เน็ต 
ทําให้ผู้บุกรุกท่ีจะเข้ามาสร้างปัญหาให้กบัองค์กร สามารถเข้ามาทางเครือข่ายอินเตอร์เน็ต หาก
ระบบการรักษาความปลอดภยัขององค์กรไม่มีประสิทธิภาพมากเพียงพอ อย่างไรก็ตาม ความ
เส่ียงสามารถเกิดขึน้ได้จากภายในองค์กรเองเช่นกนั เม่ือผู้บกุรุกเป็นพนกังานในองค์กร 
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แนวทางการป้องกันและแก้ปัญหาจากภัยคุกคามท่ีเกิดขึน้ ควรจะสอดคล้องกับการ
จัดการบริหารระบบความปลอดภัยท่ีมีประสิทธิภาพ ซึ่งโดยสรุปแล้วสามารถแบ่งได้เป็น การ
ควบคมุความเส่ียงในการรักษาความปลอดภยัข้อมลูขององค์กรเป็น 3 สว่นหลกัๆ ได้แก่ 

1. การควบคมุท่ีเก่ียวข้องกบับคุลากรในองค์กร เช่นการจดัฝึกอบรมพนกังาน 

2. การควบคมุท่ีเก่ียวข้องกบักระบวนการทํางานและนโยบายองค์กร เชน่ การควบคมุ 

การเข้าใช้ข้อมลู (Access Control) ,การสาํรองและกู้ ข้อมลู (Back up and Recovery) เพ่ือเป็น

การป้องกนัการสญูหายของข้อมลูท่ียงัใช้งานอยู ่

3. การควบคมุท่ีเก่ียวข้องกบัการใช้เทคโนโลยีภายในองค์กร เช่น การจดัทํากระบวนการ  

และนโยบายท่ีเหมาะสมในการควบคมุใช้งานเทคโนโลยีตา่งๆ 

  

4. งานวิจัยเร่ือง "การศึกษาและจัดทาํแนวปฏบัิตใินการรักษาความม่ันคงปลอดภยัด้าน

สารสนเทศ ตามพระราชบัญญัตว่ิาด้วยธุรกรรมทางอเิล็กทรอนิกส์ พ.ศ. 2544" 

 โดย นายนริทธ์  จินดาจามร, นางสาวขวญัตา  วรรณโภคนิ, นายอรรฆพล  คุ้มเศรณี 
งานวิจยัเร่ืองนีมี้วตัถุประสงค์หลกัเพ่ือกําหนดแนวปฏิบตัิท่ีเป็นรูปธรรมในการรักษาความมัน่คง
ปลอดภยัด้านสารสนเทศให้กบัองค์กรภาครัฐและภาคเอกชนท่ีเก่ียวข้องกบัการประกอบธุรกรรม
ทางอิเล็กทรอนิกส์ อ้างอิงตามมาตรฐานความปลอดภยัสากล ISO/IEC17799:2005 ประกอบร่าง
พระราชกฤษฎีกา มาตรา 25, มาตรา 32 และมาตรา 35 แห่งพระราชบญัญตัิว่าด้วยธุรกรรมทาง
อิเลก็ทรอนิกส์ พ.ศ. 2544 
 ในการศกึษาวิจยัครัง้นีจ้ะเป็นการนําเอามาตรฐานความปลอดภยัสากล ISO/IEC17799 : 
2005 และหลกัการบริหารความเส่ียง (Risk Management) มาใช้ เพ่ือเป็นแนวทางให้กบักฎหมาย
ธุรกรรมทางอิเลก็ทรอนิกส์ โดยใช้วิธีการเก็บรวบรวมข้อมลู ด้วยการสง่แบบสอบถาม ซึง่จะ
แบง่เป็น 2 สว่นดงันี ้

- สว่นแรกจะเป็นการจดัระดบัของมาตรการในการรักษาความปลอดภยั ISO/IEC 
17799:2005 และการจบัคูป่ระเดน็ความเส่ียงทางด้านเทคโนโลยีสารสนเทศกบัมาตรฐานความ
ปลอดภยัสากล ISO/IEC 17799:2005 โดยคดัเลือกกลุม่ตวัอยา่งจากบคุคลซึง่เป็นผู้ เช่ียวชาญใน
ด้านความมัน่คงปลอดภยัสารสนเทศ 

- สว่นท่ีสองจะเป็นการประเมินระดบัความเส่ียงหนว่ยงานภาครัฐและภาคเอกชน
ท่ีอยูภ่ายใต้กฎหมายธุรกรรมทางอิเลก็ทรอนิกส์ฉบบันี ้ โดยการเก็บรวมรวบข้อมลูและทําการวดัคา่
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ความจําเป็น (Scoring Model) ในด้านรักษาความปลอดภยัเพ่ือป้องกนัหรือลดความเสี่ยงท่ี
อาจจะเกิดขึน้ เพ่ือนํามาสูก่ารสร้างแนวปฏิบตั ิ (Practice Statement) ท่ีสอดคล้องกบัมาตรฐาน
ความปลอดภยัสากล ISO/IEC17799:2005 
 และเม่ือนําข้อมลูท่ีได้จากแบบสอบถามมาเข้าสูแ่บบจําลองท่ีได้จดัทําขึน้ จะสามารถระบุ
ข้อปฏิบตัท่ีิแตล่ะหนว่ยงานนัน้ๆ ต้องปฏิบตัติามมาตรฐานความปลอดภยัสากล 
ISO/IEC17799:2005 โดยผลของงานวิจยัฉบบันีจ้ะระบขุ้อปฏิบตัใิห้กบัหนว่ยงานตา่งๆ ท่ีเป็นกลุม่
ตวัอยา่ง ซึง่มีรายละเอียดดงัตอ่ไปนี ้

- ข้อปฏิบตัท่ีิจําเป็นจะต้องปฏิบตัติาม (Must to do) อยา่งเข้มข้น 
- ข้อปฏิบตัท่ีิปฏิบตัติามระดบัความเส่ียงด้านสารสนเทศท่ีประเมินได้จาก

แบบสอบถาม ซึง่แบง่ได้เป็น 3 ระดบั ดงันี ้Best Practice, Accredit และ Mandatory 
 จากงานวิจยัพบวา่ การท่ีหน่วยงานภาครัฐและภาคเอกชน จะสามารถปฏิบตัติาม 

กฎหมายฉบบันี ้โดยนํามาตรฐานความปลอดภยัสากล ISO/IEC17799:2005 มาใช้อ้างอิงได้นัน้ 

จําเป็นจะต้องมีการประเมินระดบัความเส่ียงด้านสารสนเทศของหน่วยงานนัน้ๆ ก่อน หลงัจากนัน้

จึงเข้าสู่แบบจําลองท่ีได้จดัทําขึน้ในงานวิจยัฉบบันี ้เพ่ือกําหนดแนวปฏิบตัิท่ีเป็นรูปธรรมในการ

รักษาความมัน่คงปลอดภยัด้านสารสนเทศให้กบัหน่วยงานภาครัฐและภาคเอกชนท่ีเก่ียวข้องกบั

การประกอบธุรกรรมทางอิเลก็ทรอนิกส์ 

5. งานวิจัยเร่ือง “การสร้างมาตรฐานการบริหารความปลอดภยัของข้อมูล โดยการ
ประยุกต์ใช้ ISO 17799”  กรณีศึกษา ของบริษัทให้บริการด้านการจัดซือ้ออนไลน์ 

 
โดย เพ็ญประภา พิพฒันาโฆษิต โดยงานวิจยัเร่ืองนีมี้วตัถปุระสงค์เพ่ือทําการศึกษา

แนวทางขัน้ตอนการดําเนินงาน สําหรับการประยกุต์ใช้มาตรฐานสากล ISO 17799 ในการรักษา
ความปลอดภยัของข้อมลู ระบบคอมพิวเตอร์และระบบสารสนเทศในองค์กรท่ีให้บริการด้านการ
จดัซือ้ออนไลน์(e-Procurement) และเพ่ือศกึษาปัจจยัท่ีมีผลตอ่ความเส่ียงด้านความปลอดภยัของ
ข้อมลูท่ีอาจเกิดขึน้กรณีท่ีองค์กรขาดการป้องกนั  และสรุปเป็นนโยบายนําเสนอแก่ผู้บริหารของ
องค์กร สําหรับนําไปจดัทํานโยบายเพิ่มเตมิและปรับปรุงองค์กรเพ่ือให้เหมาะสมกบัการพฒันาทาง
ธุรกิจ 

ในการศึกษาวิจัยครัง้นีจ้ะเป็นการนําเอามาตรฐานความปลอดภัยสากล ISO/IEC 
17799:2005 และนําหลกัการบริหารความเส่ียง (Risk Management) มาใช้ โดยใช้สตูร  
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ระดบัความเส่ียง (R) = โอกาสเกิดภยัคกุคาม (L) x ความรุนแรงของผลกระทบ (I) 

 
 เม่ือหาคา่ระดบัความเส่ียง  ได้แล้วจะคา่ไปเทียบในตาราง เมตริกซ์ 5 x 5  จะได้ระดบั
ความเส่ียงท่ีเกิดขึน้ในแตล่ะเหตกุารณ์  
 ซึ่งจากผลการศึกษาพบว่าองค์กรตัวอย่างได้ให้ความสําคัญต่อการรักษาความ
ปลอดภยัของข้อมลูและระบบสารสนเทศเป็นอย่างมาก เน่ืองจากรูปแบบธุรกิจท่ีให้บริการมีความ
เก่ียวข้องกับระบบสารสนเทศและการจดัเก็บข้อมลูท่ีเป็นความลบัของลกูค้าอยู่เป็นจํานวนมาก 
โดยผลจากการวิเคราะห์พบว่าความเส่ียงท่ีมีระดบัสงูท่ีพบในองค์กรมีทัง้หมด 7 ภยัคกุคาม ได้แก่ 
การเก็บรวบรวมข้อมูลสําคัญไว้ท่ีเดียวกันหมด ,การสูญเสียลูกค้าเน่ืองจากระบบไม่สามารถ
ให้บริการได้ ,การใช้ช่ือ (User ID)ร่วมกนัเพ่ือเข้าใช้ข้อมลู ,การพิมพ์ข้อมลูสําคญัโดยปราศจากการ
ควบคมุ ,ผู้บกุรุกสามารถเข้าถึง (Access) เคร่ืองคอมพิวเตอร์ในองค์กรได้ ,Router / Firewall เสีย
ทําให้ไม่สามารถใช้งานได้ และ ฐานข้อมลู(database)ถกูขดัจงัหวะการทํางาน(corrupt)เน่ืองจาก
ฮาร์ดแวร์หรือซอฟแวร์อาจทํางานผิดพลาด 
 ซึง่การวิเคราะห์ผลนัน้พบว่าทัง้ 7 คกุคาม องค์กรได้ให้ความตระหนกัในการป้องกนั
อยู่ก่อนแล้ว เช่น มีมาตรการในการป้องกันและรักษาความปลอดภัย, จัดทําแผนสํารองกรณี
ฉกุเฉิน, จดัเตรียมสถานท่ีท่ีเหมาะสม, จดัทําระบบสํารอง เป็นต้น แต่จากการประเมินท่ียงัพบ
ความเสี่ยงสงูอยู่ อาจเน่ืองมากจากการขาดการประชามสมัพนัธ์ให้แก่บคุลากรในองค์กรให้ทัว่ถึง 
ทําให้การรับทราบเกิดเฉพาะในกลุม่ท่ีทํางานหรือมีความเก่ียวข้องกบัระบบสารสนเทศโดยตรง   
 ดงันัน้ทางผู้วิจยัจึงได้ทําการทดสอบสมมติฐาน โดยอิงมาตรฐาน ISO 17799 โดย
ทดสอบความสมัพนัธ์ในแตล่ะข้อของ ISO 17799 กบั ตวัแปรอิสระคือ หน่วยงานทางด้าน IT กบั
Non-IT และจาก ช่วงอายงุานในการทํางานท่ีองค์กรปัจจบุนั ซึง่ผลส่วนใหญ่แตกต่างกนัไปในแต่
ละหวัข้อ เพ่ือให้ผู้บริหารนําไปประกอบการพิจารณาจดัทําแผนในการพฒันาหรือให้ความสําคญั
ตามแตล่ะกลุม่ท่ีแตกตา่งกนัออกไป  

 


