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บทที่ 1 
 

บทนํา 
 

ความเป็นมาและความสาํคัญของปัญหา 
 
ในยคุปัจจบุนั รูปแบบการทํางานขององค์กรเกือบทกุแหง่ทัว่โลกเกิดความเปล่ียนแปลง 

จากเดิมไปเป็นอย่างมาก ด้วยความก้าวหน้าของเทคโนโลยีส่งผลให้คอมพิวเตอร์ อุปกรณ์

เทคโนโลยีสารสนเทศ และระบบต่างๆ เข้ามามีบทบาทสําคญัต่อกระบวนการทางธุรกิจอย่าง

หลีกเล่ียงไม่ได้ ปรากฏการณ์เช่นนีส้่งผลให้แนวโน้มในการดําเนินธุรกิจและความอยู่รอดของ

องค์กรจงึต้องพึง่พาระบบเทคโนโลยีสารสนเทศมากขึน้ 

ทัง้นี ้อตุสาหกรรมวิทย ุและโทรทศัน์เองก็นบัวา่มีการพึง่พาเทคโนโลยีมากยิ่งขึน้  

เช่นเดียวกนั ตวัอย่างเช่น ต้องการอาศยัช่องทางในการติดต่อส่ือสาร เพิ่มช่องทางในการส่งภาพ

ข่าวจากนักข่าวท่ีอยู่ตามสถานท่ีต่างๆ เข้ามายังสถานีเพ่ือนําไปใช้ในการออกอากาศได้ใน

ระยะเวลาท่ีรวดเร็ว 

ความเส่ียงท่ีมีผลต่อความมัน่คงปลอดภยัของข้อมูล รวมไปถึงระบบสารสนเทศภายใน

องค์กร นอกจากจะมาสิ่งท่ีกล่าวไปแล้วข้างต้นนัน้ อย่างมีสาเหตมุาจากภยัธรรมชาติ การจลาจล 

อบุตัิเหต ุเหตกุารณ์ร้ายแรงตา่งๆ ท่ีไม่คาดคิดสามารถเกิดขึน้ได้ตลอดเวลา ซึง่บางเหตกุารณ์ก็อยู่

เหนือการควบคมุและป้องกนัขององค์กร เพ่ือให้องค์กรสามารถฝ่าวิกฤติท่ีเกิดขึน้และสามารถ

กลบัมาดําเนินธุรกิจได้อีกครัง้ องค์กรจงึต้องพิจารณาเตรียมการ และวางแผนเพ่ือรับมือไว้ลว่งหน้า  

กล่าวโดยสรุปจะเห็นได้ว่าภยัท่ีเกิดขึน้กบัตวัเรานัน้ สาเหตหุลกัมาจากการท่ีเราละเลย

ไมไ่ด้ใสใ่จให้ความสําคญัเร่ืองความปลอดภยัข้อมลูหรือ "Information Security" อยา่งเพียงพอ ทํา

ให้เป็นต้นเหตใุห้ปัญหาอีกหลายๆอย่างตามมา โดยเฉพาะถ้าเป็นความใสใ่จของผู้บริหารระดบัสงู

ขององค์กรแล้ว ก็ยิ่งส่งผลกระทบต่อความปลอดภยัข้อมลูระบบสารสนเทศขององค์กรอย่าง

หลีกเล่ียงไม่ได้ ดงันัน้ การให้ความรู้ หรือ "Educate" ทกุคนตัง้แต่ ผู้บริหารระดบัสงู, ผู้บริหาร

ระดบักลาง, ผู้บริหารระบบ, ผู้ตรวจสอบภายใน รวมถึงผู้ ใช้คอมพิวเตอร์ "ทกุคน" ในองค์กร ให้ 

"ตระหนกั" และ "เข้าใจ" ถึงภยัท่ีสง่ผลกระทบตอ่ความมัน่คงปลอดภยัของข้อมลูภายในองค์กร 
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ดงันัน้ ผู้จดัทํา จงึตระหนกัถึงความสําคญัดงักลา่ว จงึเพ่ือจดัทําระบบในการบริหารจดัการ

ความมัน่คงปลอดภยัข้อมลูสารสนเทศขององค์การกระจายเสียงและแพร่ภาพสาธารณะ  

คือ มาตรฐาน ISO 27001:2005 และมาตรฐาน ISO 17799:2005 หรือท่ีรู้จกักนัในช่ือเดิม

ว่า BS 7799 มาตรฐานนีเ้ป็นมาตรฐานท่ีได้รับการยอมรับและมีการนําไปประยกุต์ใช้งานใน

ประเทศตา่งๆ ทัว่โลก เนือ้หาของมาตรฐานมุง่เน้นท่ีการรักษาความมัน่คงปลอดภยัให้กบัข้อมลู ซึง่

ถือเป็นทรัพย์สินท่ีสําคญัท่ีสดุขององค์กรจากความเส่ียงหรือภยัคกุคามต่างๆ ท่ีอาจเกิดขึน้ต่อ

ข้อมลูและอาจส่งผลกระทบต่อการดําเนินธุรกิจขององค์กรได้ เช่น ภยัจากแฮกเกอร์ ภยัจาก

โปรแกรมมุง่ร้ายตา่งๆ ภยัจากการขาดทกัษะของพนกังาน 

ถึงแม้วา่ องค์การกระจายเสียงและแพร่ภาพสาธารณะแห่งประเทศไทย จะเป็นองค์กรท่ีไม่
แสวงหาผลกําไร หรือต้องแขง่ขนักบัคูแ่ขง่ในเชิงธุรกิจ แตเ่พ่ือสอดคล้องกบัวตัถปุระสงค์ของการ

ก่อตัง้ ตาม 
พระราชบญัญตัอิงค์การกระจายเสียงและแพร่ภาพสาธารณะแหง่ประเทศไทย  พ.ศ. 

2551 มาตรา 8  โดยมีใจความวา่  

 
(๑)  จดัให้มีสถานีวิทยกุระจายเสียงและสถานีวิทยโุทรทศัน์ หรือเผยแพร่รายการในระบบอืน่

หรือเทคโนโลยีทนัสมยัอืน่ โดยมีเครือข่ายให้บริการครอบคลมุพืน้ที่ทัว่ประเทศหรือให้มี
สถานีวิทยกุระจายเสียงและสถานีวิทยโุทรทศัน์เพ่ิมเติมเป็นเครือข่าย ไม่เก็บค่าสมาชิกและ
ไม่หารายไดจ้ากการโฆษณา เวน้แต่เป็นการสนบัสนนุจากผูส้นบัสนนุองค์การ 

(๒)  ใหบ้ริการผลิตสือ่โสตทศัน์ หรือบริการระบบเครือข่ายสารสนเทศอืน่ หรือบริการอืน่ใดที่
เกีย่วขอ้งหรือเป็นประโยชน์ต่อการเผยแพร่รายการ 
 
และเพ่ือให้รองรับกบัการประกาศใช้พระราชบญัญตัวิา่ด้วยการกระทําผิดเก่ียวกบั 

คอมพิวเตอร์ พ.ศ. 2550 ซึง่ได้มีการประกาศใช้ไปแล้วเม่ือวนัท่ี  18 มิถนุายน 2550  และมีผล

บงัคบัใช้ ไปเม่ือวนัท่ี 18 กรกฎาคม 2550 และทางองค์การฯ เองก็อยูใ่นขอบขา่ยท่ีต้องมีการปฎิบตั ิ  

ตาม  ภาคผนวก  แนบท้ายกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร  เร่ือง หลกัเกณฑ์การ

เก็บรักษาข้อมลูจราจรคอมพิวเตอร์ของผู้ให้บริการ 
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ประเภท  ข .  ผูใ้หบ้ริการการเขา้ถึงระบบเครือข่ายคอมพิวเตอร์    (Access  Service Provider) 

ประเภท ค.   ผู้ให้บริการเช่าระบบคอมพิวเตอร์เพือ่ให้บริการโปรแกรมประยุกต์ต่างๆ (Hosting 

Service Provider) 

 

ดงันัน้ องค์การฯ จึงมีความจําเป็นท่ีจะต้องมีการนํามาตรฐาน ISO/IEC27001 เข้าเป็นตวั

ช่วยในการสร้างนโยบายทางด้านความปลอดภยัของข้อมลู และเพ่ือรองรับการตรวจสอบระบบทัง้

จากภายใน (Internal Audit)    และภายนอก (External Audit)     ประกอบกบัองค์การจะต้องเป็น

องค์การท่ีต้องมีการตรวจสอบการทํางาน และมาตรฐาน ISO/IEC 27001 เอง ก็ถือว่าเป็น

มาตรฐานท่ีได้รับการยอมรับกันทั่วโลก ในด้านของการกําหนดนโยบายทางด้านความมั่นคง

ปลอดภยัของข้อมลูสารสนเทศ  

 

วัตถุประสงค์ในการวิจยั 
 
1. เพ่ือสร้างแนวทางปฏิบตัทิางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศภายในองค์กร 
2. เพ่ือพฒันาองค์กรในมุง่สูค่วามเป็นมาตรฐาน ISO/IEC 27001 
3. เพ่ือกําหนดแนวทางในการดําเนินงาน รวมถึงขัน้ตอนในการตรวจสอบระบบสารสนเทศ 

ขององค์กร เพ่ือให้รองรับกบัพระราชบญัญตัวิา่ด้วยการกระทําผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2551 
4. เพ่ือให้ระบบรักษาความปลอดภยัของข้อมลูสารสนเทศภายในองค์กรมีความมัน่คงมาก 

ยิ่งขึน้ 
 

ประโยชน์ที่คาดว่าจะได้รับ 
 
1. สามารถทราบถึงรายละเอียดมาตรฐานการบริหารความปลอดภยัของข้อมลูตาม 

มาตรฐานสากล ISO/IEC 27001 
2. สามารถทราบถึงแนวทางการปฏิบตัท่ีิเหมาะสมเพ่ือให้องค์กรนําหลกั ISO/IEC 27001 มา 

ประยุกต์ใช้ในการแนวทางในการกําหนดนโยบายความมัน่คงปลอดภยัของข้อมลู เพ่ือลดความ
เส่ียงตา่งๆ ท่ีอาจเกิดขึน้ตอ่ข้อมลูภายในองค์กร 
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ขอบเขตของงานวจิัย 
 
1. ขอบเขตด้านเนือ้หา การวิจยัครัง้นีมุ้ง่ทําการศกึษาแนวทางในการกําหนดนโยบาย 

ทางด้านความมัน่คงปลอดภยัของข้อมลูสารสนเทศ ภายในองค์กรโดยการปฏิบตัิตาม IT Best 
Practice ตามกรอบแนวความคดิของมาตรฐาน ISO27001  

2. ขอบเขตด้านประชากร โดยประชากรท่ีใช้ในการวิจยัครัง้นี ้จะถกูแบง่เป็น 2 สว่น คือ  
สว่นท่ี 1 :  กลุม่คณะผู้บริหาร หวัหน้าฝ่ายบริหารทรัพยากรมนษุย์ หวัหน้าฝ่ายบริหารงาน 

ทัว่ไป และหวัหน้าฝ่ายเทคโนโลยีสารสนเทศ  ขององค์การกระจายเสียงและแพร่ภาพสาธารณะ
แห่งประเทศไทย 
 หน้าท่ีของประชากรในแตล่ะกลุม่ในสว่นท่ี 1  

1. กลุม่คณะผู้บริหาร  มีหน้าท่ีในการตดัสนิใจเก่ียวกบัการออกนโยบายในด้าน 
ตา่งๆ และมีบทบาทในการผลกัดนัให้นโยบายมีผลบงัคบัใช้  
  2. หวัหน้าฝ่ายบริหารทรัพยากรมนษุย์ มีหน้าท่ีในการออกกฎระเบียบท่ีเก่ียวกบั
การจ้างงาน หรือการระบเุก่ียวกบับทลงโทษ ไว้ในสญัญาจ้างงาน 
  3. หวัหน้าฝ่ายบริหารงานทัว่ไป มีหน้าท่ีในการดแูลความเรียบร้อยทางด้าน
กายภาพ  ทางด้านการรักษาความปลอดภยัในการเข้า – ออกสํานกังาน และช่วยตรวจสอบในการ
นําของเข้า – ออกจากองค์การฯ  
  4. หวัหน้าฝ่ายเทคโนโลยีสารสนเทศ  มีหน้าท่ีในการดแูลระบบสารสนเทศภายใน
องค์การฯ ให้เป็นไปอยา่งมัน่คงปลอดภยั และให้การดําเนินงานในสว่นตา่งๆ เป็นไปตาม
มาตรฐานสากล 
 สว่นท่ี 2 : พนกังานทัง้หมดขององค์การกระจายเสียงและแพร่ภาพสาธารณะแหง่ประเทศ 
ไทยโดยใช้ข้อมลูจํานวนพนกังาน ณ สิน้เดือนสงิหาคม 2551 จากฝ่ายบริหารทรัพยากรบคุคล 
จํานวนทัง้สิน้ 750 คน ซึง่จะแบง่กลุม่ของประชากรออกเป็น 2 กลุม่ คือ 

กลุม่ท่ี 1  กลุม่พนกังานฝ่ายปฏิบตักิารเครือขา่ยและสารสนเทศขององค์การ 
กระจายเสียงและแพร่ภาพสาธารณะแห่งประเทศไทย ท่ีเก่ียวข้องตอ่การนํา IT Best Practice มา
ประยุกต์ใช้กับงานให้บริการด้านเทคโนโลยีสารสนเทศขององค์การกระจายเสียงและแพร่ภาพ
สาธารณะแห่งประเทศไทย 

กลุม่ท่ี 2   กลุม่พนกังานทัว่ไป ท่ีเป็นผู้ใช้งานระบบเครือขา่ยขององค์การกระจาย 
เสียงและแพร่ภาพสาธารณะแห่งประเทศไทย 
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นิยามศัพท์ 
 

    “องค์การฯ” หมายความวา่ องค์การกระจายเสียงและแพร่ภาพสาธารณะแห่งประเทศไทย 
Methodologies หมายความวา่ ขัน้ตอน หรือ วิธีการในการบริหารความเส่ียงอยา่งถกูต้อง

ตามหลกัการมาตรฐานสากลท่ีทัว่โลกยอมรับและนํามาประยกุต์ใช้กนัโดยทัว่ไป  
Framework   หมายความวา่  กรอบแนวความคดิ ขัน้ตอน หรือ วิธีการท่ีช่วยให้องค์กรได้ 

"Compliance" ตามหลกัการมาตรฐานสากล ยกตวัอยา่ง เชน่ ถ้าพดูถึงการควบคมุภายใน หรือ 
"Internal Control" ก็จะหมายถึง COSO Framework หรือ Corporate Governance แตถ้่าพดูถงึ 
"IT Governance" ก็จะหมายถงึ CobiT Framework ท่ีกําหนดขอบเขตแคบลงมาเจาะลกึในสว่น
ของระบบสารสนเทศ และ ถ้ากลา่วถงึ Information Security Management System หรือ ISMS 
จะหมายถงึ มาตรฐานสากล ISO/IEC 27001 (ช่ือเดมิ ISO/ IEC 17799) นัน่เอง 

Hardening   หมายความวา่ กระบวนการในการรักษาความปลอดภยัให้กบัระบบแบบลง
ลกึในรายละเอียด แบง่ออกเป็น 3 สว่นสําคญั คือ Hardening People, Process และ 
Technology มีรายละเอียดดงันี ้ 

1.1. " Harden คน ให้มีความเข้าใจและตระหนกัในเร่ืองการรักษาความปลอดภยัข้อมลู " 
1.2 " Harden กระบวนการจดัการด้านการรักษาความปลอดภยัข้อมลูท่ีถกูต้องตาม

มาตรฐานสากล " 
1.3 การ " Harden เชิงเทคนิค "  ได้แก่ การปิดช่องโหว่ในระดบั Network Operating 

System เช่น Hardening Window 2000 Server หรือ Windows Server 2003 หรือ Hardening 
UNIX/Linux รวมทัง้การ Hardening Network Device เช่น Cisco Router/ Switching และ 
Hardening Security Device เช่น Firewall หรือ IPS/IDS เป็นต้น ตลอดจนการ Hardening 
Database เช่น Hardening Oracle หรือ Microsoft SQL Server และ การ Hardening 
Application เช่น Hardening Web Server IIS หรือ Apache เป็นต้น  

 

ภาพท่ี  1.1  ภาพการ Harden เชิงเทคนิค 
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