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บทคดัย่อ 
                           

                การวิจยัครัง้นีม้ีวตัถปุระสงค์เพื่อ 1) ศึกษาถึงระดบัความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ในประเทศไทย 2) ศกึษาปัจจยัที่มีผลตอ่ความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท
หลกัทรัพย์ในประเทศไทย และ 3) ส ารวจข้อมูลรวมทัง้การบริหารจดัการความเสี่ยงของฝ่ายเทคโนโลยีสารสนเทศของ
บริษัทหลกัทรัพย์ในประเทศไทย โดยมีวิธีด าเนินการกบักลุม่เป้าหมายคือบริษัทหลกัทรัพย์ที่เป็นสมาชิกตลาดหลกัทรัพย์
แหง่ประเทศ ไทยที่เปิดให้บริการซือ้ขายหลกัทรัพย์ผา่นอินเตอร์เน็ตจ านวนทัง้สิน้ 21 บริษัท สถิติที่ใช้ในการวิเคราะห์ข้อมลู 
ประกอบด้วย หาความถ่ี  ร้อยละ(%)  หาค่าเฉลี่ย (Mean) และค่าเบี่ยงเบนมาตรฐาน (Standard Deviation) วิเคราะห์
ความแตกตา่งระหวา่งกลุม่ใช้การทดสอบแบบกลุม่ตวัอยา่งไมส่มัพนัธ์กนั (t-test Independent Group) การทดสอบความ
แปรปรวนทางเดียว (One-way Anova) วิเคราะห์ตวัแปรอิสระที่ส่งผลต่อต่อตวัแปรตามโดยใช้วิธีการถดถ่อยอย่างง่าย 
(Simple Regression Analysis) และ วิธีการถดถอยพหคุณู (Multiple Regression Analysis) 
 
               ผลการวิจยัพบวา่ 
 1. ความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทยอยู่ในระดบัต ่า             
โดยพบความเสีย่งอนัเกิดจากการต้องวา่จ้างบริษัทภายนอกที่เช่ียวชาญมาท างานให้ (outsource) อยูใ่นระดบัสงูสดุ 
               2.  ความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์เมื่อจ าแนกตามเคร่ืองมือที่ใช้ใน
การบริหารความเสี่ยง แตกต่างกันอย่างมีนยัส าคญัทางสถิติที่ระดบั 0.05 ส่วนการจ าแนกตามขนาดของบริษัท และ 
รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศ ไมแ่ตกตา่งกนั 
               3. ปัจจยัผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งทางด้านเทคโนโลยีสารสนเทศ สง่ผลต่อความเสี่ยงที่เกิด
จากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ โดยสามารถอธิบายความแปรปรวนได้ร้อยละ 23.80 
ปัจจัยนโยบายการควบคุมความปลอดภัยส่งผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท
หลกัทรัพย์ โดยสามารถอธิบายความแปรปรวนได้ร้อยละ 78.70  ปัจจยัการสื่อสารเร่ืองความเสี่ยงสง่ผลต่อความเสี่ยงที่
เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ โดยสามารถอธิบายความแปรปรวนได้ร้อยละ 34.70   
องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศสง่ผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ โดยสามารถอธิบายความแปรปรวนได้ร้อยละ 28.00 และ ปัจจัยการให้ความรู้แก่พนกังานในเร่ือง



 
 

นโยบายความปลอดภยัและแนวปฏิบตัิสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
โดยสามารถอธิบายความแปรปรวนได้ร้อยละ 63.40  อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 
           4. บริษัทหลกัทรัพย์สว่นใหญ่มีโครงสร้างและการบริหารจดัการ รวมทัง้การควบคมุการปฏิบตัิงานและการรักษา
ความปลอดภยัด้านเทคโนโลยีสารสนเทศที่ดีสอดคล้องกับประกาศส านักงานคณะกรรมการก ากับหลกัทรัพย์และตลาด
หลกัทรัพย์ 
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Abstract 
 

                 The purpose of this research were 1) to study the level of IT Risks for Securities Companies in 
Thailand, 2) to study factors influencing IT Risks for Securities Companies in Thailand, and 3) to survey IT 
professionals from all Securities Companies in Thailand to understand how well the companies can organize 
and manage IT Risks. Samples were 21 IT managers from Securities Companies in Thailand. Tools used to 
collect data were questionnaires developed by the researcher. Data were analyzed by percentage, frequency, 
mean, standard deviation, t-test Independent Group, One-way Anova, Simple Regression Analysis, and 
Multiple Regression Analysis. 
  
                 The results found were as follows: 
                 1. IT Risks for Securities Companies in Thailand were at the low level. Outsourcing IT applications 
or information was the highest risk among other IT Risks. 
                 2. IT Risk as classified by risk management tools was statistically significant different at 0.05, while 
there were no statistical difference of IT Risks as classified by company sizes and IT department structures.  
                 3. People who involve in IT Risks, security control policies, IT Risks communication, IT infrastructure 
and providing employees the knowledge of security policies and best practices were the factors affecting IT 
Risks for Securities Companies in Thailand, accounted for 78.70, 34.70, 28.00 and 63.40 percent of total 
variance repectively with the statistically significant difference at 0.05. 
                 4.  Most of all Securities Companies in Thailand are well structured and organized as well as strictly 
operational control and IT security according to the announcement of The office of Thai Securities and 
Exchange Commission in terms of Operational control and IT security.  
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บทที่ 1 
บทน า 

 
ความเป็นมาและความส าคัญของปัญหา  
   จากเหตุการณ์ภยัพิบตัิต่างๆที่เกิดขึน้ไม่ว่าจะเป็นภยัพิบตัิจาก tsunami ที่ญ่ีปุ่ น หรือที่เหตุการณ์น า้ท่วมครัง้
ใหญ่ในประเทศไทยปี 2554 ท าให้เราทราบวา่ความเสีย่งนัน้สามารถเกิดขึน้ได้ตลอดเวลาและท าให้เกิดความเสยีหายอยา่ง
มากมายและถ้าขาดการป้องกนัและวางแผนท่ีดีก็ท าให้เกิดความเสยีหายร้ายแรงได้ เช่นเดียวกนักบัเทคโนโลยีสารสนเทศ
ซึง่ปัจจบุนัได้มีการน ามาใช้ในการขบัเคลือ่นองค์กรอยา่งกว้างขวาง และในโลกปัจจบุนัองค์กรตา่งๆมุง่สูโ่ลกไซเบอร์ที่อาศยั
ข้อมูลอิเล็กทรอนิกส์เพื่อความสะดวกลื่นไหลในการใช้ข้อมูลแต่ยิ่งสะดวกลื่นไหลมากเท่าไรก็ยิ่งมีความเสี่ยงสูงขึน้ 
นอกจากนีร้ะบบสารสนเทศยงัเป็นโครงสร้างพืน้ฐานของการด าเนินธุรกิจต่างๆจ าเป็นที่ต้องมีการบริหารจดักา รที่ดีเพื่อ
รองรับความเสีย่งตา่งๆที่อาจเกิดขึน้ความเสีย่งที่เก่ียว ข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กรนัน้จากการศกึษา
ของ IT Policy Compliance Group (2008) พบวา่ไมไ่ด้มาจากทางด้านเทคนิคเทคโนโลยี หรือบคุลากรฝ่ายปฏิบตัิการแต่
วา่มาจาก ความล้มเหลวจากการละเลยขององค์กรและความผิดพลาดจากกระบวนการบริหารเทคโนโลยีสารสนเทศเพื่อ
การจดัการท่ีดี (IT Governance) ซึง่ความล้มเหลวเหลา่นีน้ าไปสูก่ารตดัสนิใจที่ผิดพลาดและโครงสร้างทาง IT ที่ไม่ถกูต้อง 
นอกจากนี ้การมองวา่ความเสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กรอยูแ่ตเ่ฉพาะในฝ่าย IT เป็นสิง่ที่
ไม่ถกูต้อง เพราะว่า IT Risk ก็คือ Business Risk  ดงันัน้มมุมองที่ใช้เทคโนโลยีในการขบัเคลื่อนและการแตกมมุมอง
ทางด้าน IT Risk จ าเป็นต้องถกูแทนท่ีด้วยการมองแบบบรูณาการโดยเร่ิมจากการเข้าใจ Business Risk และผลที่ตามมา
จากการตดัสนิใจทาง IT การบริหารจดัการด้วยการบรูณาการมมุมองทางธุรกิจของIT riskโดยผ่านองค์ประกอบที่ส าคญั 3 
ประการอนัได้แก่ Foundation (Foundation of IT assets คือระบบโครงสร้างพืน้ฐานและเทคโนโลยีโปรแกรมประยกุต์
ต่างๆรวมทัง้การก าหนดหน้าที่ความรับผิดชอบของบคุลากรและกระบวนการการท างาน) Process (Risk governance 
process คือการก าหนดมมุมองของความเสีย่งระดบั enterprise level เพื่อให้ผู้บริหารระดบัสงูสามารถล าดบัความส าคญั
และตดัสินใจจดัการกบัความเสี่ยงได้อย่างเหมาะสม ขณะเดียวกนัก็ยงัให้โอกาสผู้บริหารระดบัล่างสามารถที่จะบริหาร
จดัการความเสีย่งสว่นของตนเองได้อิสระ) และ Awareness (Risk aware culture คือการสร้างวฒันธรรมในองค์กรท าให้
ทกุคนตระหนกัและรับรู้ถึงความเสีย่งและผลกระทบที่อาจเกิดขึน้) ซึง่การบริหารจดัการความเสีย่งผา่นทาง 3 องค์ประกอบ
ที่กลา่วมาแล้วนัน้มีความส าคญัตอ่ทกุองค์กรมากโดยจะช่วยลดภยัคกุคามทางด้านITขณะเดียวกนัจะช่วยเพิ่มมลูค่าทาง
ธุรกิจจากการใช้ IT อีกด้วย (Westerman and Hunter. 2007) 
 
               นอกจากนีก้ารเปิดเผยข้อมูลผลส ารวจเก่ียวกับผลประทบทางด้าน IT ทัว่โลกของซิสโก้ (Cisco Global IT 
Impact Survey. 2013) ก็เป็นเคร่ืองยืนยนัถึงความเสีย่งที่เกิดขึน้ได้ทัง้นีเ้พราะฝ่าย IT มีการปรับใช้เทคโนโลยีใหม่ๆในการ
ปรับปรุงธุรกิจมากขึน้ บริษัทตา่งๆมีการติดตัง้โปรแกรมประยกุต์ทางคอมพิวเตอร์ใหม่ๆมากขึน้ รวมทัง้การขยายเครือข่าย 
ปรับเปลี่ยนกลยุทธ์ระบบเครือข่ายให้สอดคล้องกับความต้องการทางธุรกิจ ซึ่งจากรายงานพบว่ามีการติดตัง้โปรแกรม
ประยกุต์ทางคอมพิวเตอร์เพิ่มขึน้จากปีที่แล้ว และยงัแสดงวา่มีการด าเนินงานทางธุรกิจใหม่ๆ โดยที่ไม่ได้ปรึกษาฝ่าย IT ซึ่ง
อาจส่งผลกระทบต่อระบบเครือข่ายในการรองรับโปรแกรมประยุกต์ทางคอมพิวเตอร์ใหม่ๆ  ผลส ารวจยงัเปิดเผยอีกว่า
ประสิทธิภาพของระบบเครือข่ายส่งผลกระทบต่อโปรแกรมประยุกต์ทางคอมพิวเตอร์  นอกจากนีป้ระเด็นด้านความ
ปลอดภัยยังถูกระบุว่า เป็นอุปสรรคอันดับหนึ่งที่ขัดขวางการความส าเ ร็จการปรับใช้ระบบเครือข่าย cloud
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               จะเห็นได้ว่าความเสี่ยงมีความส าคญัมากแต่หลายๆบริษัทไม่ได้ตระหนกัถึงความเสี่ยงที่เก่ียวข้องกับการน า
เทคโนโลยีสารสนเทศมาใช้ จากการศกึษาของ IT Policy Compliance Group (2010) พบวา่บางบริษัทไม่สามารถตอบได้
ถึงความเสีย่งที่เกิดขึน้ในบริษัท หรือตอบได้แต่ใช้เวลาในการค้นหาค าตอบ โดยเฉพาะสถาบนัการเงินซึ่งจ าเป็นต้องมีการ
บริหารจดัการความเสีย่งในเร่ือง IT อยา่งมีประสทิธิภาพโดยจะต้องท างานอย่างหนกัโดยเฉพาะอย่างยิ่งในเร่ืองของข้อมลู
ส าคญัรวมถึงข้อมูลของลกูค้า  เพราะข้อมูลนัน้มีความส าคญัมากและมีความเสี่ยงที่จะสญูหายหรือถูกขโมย อีกทัง้ใน
ปัจจบุนัการท างาน ธุรกรรมตา่งๆล้วนผา่นทางอินเตอร์เน็ต ดงันัน้การป้องกนัควบคมุความปลอดภยันัน้มีความส าคญัมาก  
เพราะถ้ามีปัญหาจะน าไปสูก่ารหยดุชะงกัทางธุรกิจซึง่หมายถึงการสญูเสยีรายได้และทรัพย์สนิ  นอกจากนีค้วามเสี่ยงจาก
ภยัธรรมชาติก็เป็นประเด็นท่ีต้องไมล่ะเลยและให้ความส าคญัด้วยเช่นกนัเพราะในปัจจุบนัเกิดภัยธรรมชาติบ่อยครัง้ซึ่งแต่
ละครัง้ก็ก่อให้เกิดความเสียหายอย่างมาก นอกจากความเสี่ยงที่กล่าวมาแล้วความไม่มีประสิทธิภาพของการบริหาร
เทคโนโลยีสารสนเทศเพื่อการจัดการที่ดี  (Ineffective IT  Governance) เป็นปัจจัยที่ส าคญัที่ท าให้เกิดความเสี่ยงที่
เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร คือการขาดโครงสร้างและกระบวนการที่เหมาะสมส าหรับความ
เช่ือมโยงทางธุรกิจในการลงทนุทาง IT และการตดัสินใจ  ความซบัซ้อนที่ยากต่อการควบคมุ และความละเลยเพิกเฉยต่อ
ความเสี่ยง ซึ่งสว่นใหญ่มีสาเหตมุาจากการไม่รู้ การบริหารจดัการโครงสร้างพืน้ฐานที่ไม่ดี  การละเลยเพิกเฉยหรือการ
ทจุริตของพนกังาน และ การมีระบบท่ีไมป่ลอดภยัผู้ที่มีสว่นเก่ียวข้อง หรือมีบทบาทรวมทัง้หน่วยงาน ในการบริหารจดัการ
ความเสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กรนัน้ก็มีความส าคญัมากเพราะการที่องค์กรมีพนกังาน
ที่มีความรู้ความสามารถทางด้าน IT อย่างดีไม่ได้หมายหมายว่าจะสามารถควบคุมความเสี่ยงที่เก่ียวข้องกับการน า
เทคโนโลยีสารสนเทศมาใช้ในองค์กรได้ ดงันัน้การบริหารจดัการความเสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้
ในองค์กรและ การก ากบัดแูลให้การปฏิบตัิงานและการด าเนินธุรกรรมขององค์กรให้เป็นไปตามกฎเกณฑ์ นัน้จ าเป็นต้อง
อาศยัความร่วมมือจากหลายคนหลายฝ่ายมาเก่ียวข้องร่วมกนัผู้บริหารเทคโนโลยีระดบัสงู (CIO) จะต้องชดัเจนในเร่ืองของ
ผลทางธุรกิจที่จะเกิดขึน้จากความเสี่ยงที่เก่ียวข้องกับการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กรและต้องมี การบริหาร
จดัการความเสี่ยงเพื่อเป็นการสร้างสภาพแวดล้อมในการตดัสินใจเพื่อให้ผู้บริหารขององค์กรสามารถตดัสินใจเก่ียวกับ
ความเสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กรในเชิงธุรกิจได้เพื่อให้เกิดประสทิธิภาพและประสทิธิผล
ดีที่สดุและเพื่อที่จะลดความเสี่ยงลงการน าเคร่ืองมือมาช่วยในการบริหารจดัการก็มีความจ าเป็นด้วยเช่นกัน ปัจจุบนัมี
เคร่ืองมือจ านวนมากให้เลือกใช้ไม่ว่าจะเป็น IT Balanced Scorecard, Strategic IT map, COBIT, ISO, IT GRC 
system(Governance, risk, compliance), หรือ IT Portfolio management เป็นต้น (IT Policy Compliance Group. 
2010)  
             
            ทกุองค์กรต้องเผชิญกบัความไมแ่นน่อนและด้วยการใช้ IT ในองค์กรมีความเสี่ยงโดยเฉพาะสถาบนัทางการเงินที่
ซึ่งมีการใช้ระบบสารสนเทศจ านวนมากในการประกอบธุรกิจอย่างแพร่หลาย มีแรงจูงใจจากบุคคลที่ไม่มีอ านาจหน้าที่
เก่ียวข้องในการเข้าถึงข้อมูลและระบบคอมพิวเตอร์หรือความไม่ถูกต้องครบถ้วนของข้อมูลและการท างานของระบบ
คอมพิวเตอร์หรือการที่ไม่สามารถใช้ข้อมูลหรือระบบคอมพิวเตอร์ได้อย่างต่อเนื่องหรือในเวลาที่ต้องการตลอดจนการ
บริหารจดัการ ระบบคอมพิวเตอร์และบคุลากรด้านคอมพิวเตอร์ ให้เหมาะสมและเพียงพอแก่การสนบัสนนุการประกอบ
ธุรกิจจ าเป็นต้องมีการบริหารจดัการเพื่อลดความเสีย่ง และให้ความส าคญักบัระบบป้องกนัความปลอดภยั นอกเหนือจาก
การลงทนุทางด้านฮาร์ดแวร์และซอฟต์แวร์ ปัจจุบนัสถาบนัการเงินและธนาคารเร่ิมตื่นตวัมากขึน้เพื่อปรับตวัตามระเบียบ
ข้อบงัคบัด้านความปลอดภยั จึงจ าเป็นต้องมีการศึกษาว่ามีความเสี่ยงที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้
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ใดบ้างที่เกิดขึน้และปัจจยัที่มีผลตอ่ความเสีย่งทางด้าน IT เพราะการท่ีทราบความเสี่ยงและปัจจยัความเสี่ยงจะช่วยให้เรา
สามารถป้องกนัความเสีย่งทางด้าน IT ที่จะเกิดขึน้ได้นอกจากนีย้งัน าข้อมลูที่ได้ไปใช้ในการปรับปรุงการบริหารเทคโนโลยี
สารสนเทศเพื่อการจดัการท่ีดีท าให้ผลการด าเนินธุรกิจดีขึน้และมีความเสีย่งทางด้านการเงินน้อยลง   
 
  
วัตถุประสงค์ของการวิจัย  

1. เพื่อศกึษาถึงระดบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทย 
2. เพื่อศกึษาปัจจยัที่มผีลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทย 
3. เพื่อส ารวจข้อมูล รวมทัง้การบริหารจัดการความเสี่ยงของฝ่ายเทคโนโลยีสารสนเทศของบริษัทหลกัทรัพย์ใน

ประเทศไทย  
 
 ค าถามในการวิจัย 

1. ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทยอยูใ่นระดบัใด 
2. มีปัจจยัใดบ้างที่สง่ผลตอ่เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทย 
3. โครงสร้างของฝ่ายเทคโนโลยีสารสนเทศ และ การบริหารจดัการความเสีย่งของฝ่ายเทคโนโลยีสารสนเทศของบริษัท 

หลกัทรัพย์ในประเทศไทยเป็นอยา่งไร  
 
สมมติฐานของการวจิัย 

1. ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งทางด้านเทคโนโลยีสารสนเทศขององค์กรสง่ผลตอ่ความเสีย่งที่ 

           เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร 

2. นโยบายการควบคมุความปลอดภยัสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร 

    3.    งบประมาณสง่ผลตอ่ความเสีย่งที่ทีเ่กิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร 
    4.    เคร่ืองมือที่ใช้ในการบริหารความเสีย่งสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร 
    5.    ขนาดของบริษัทท่ีแตกตา่งกนัสง่ผลตอ่กบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร 
    6.    การสือ่สารเร่ืองความเสีย่งสง่ผลตอ่ความเสีย่งทีเ่กิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร 
    7.    รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน 
           องค์กร 
    8.    องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน 
           องค์กร 
    9.    การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิสง่ผลตอ่ความเสีย่งเกิดจากการน าเทคโนโลยี 
           สารสนเทศมาใช้ในองค์กร 
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ขอบเขตของการวิจัย 

              บริษัทหลกัทรัพย์ต่างๆที่ใช้ในงานวิจัยนีเ้ป็นบริษัทหลกัทรัพย์ที่เ ป็นสมาชิกตลาดหลกัทรัพย์แห่งประเทศไทยไม่
รวม Sub-broker และเปิดให้บริการซือ้ขายหลกัทรัพย์ผา่นอินเตอร์เน็ตในปี 2555 จ านวนทัง้สิน้  26 บริษัท (ดรูายละเอียด
ในภาคผนวก จ) 
 
 
นิยามศัพท์เฉพาะ  

1. ผู้มีส่วนเก่ียวข้องในเร่ืองการบริหารความเสี่ยงหมายถึงบุคคลในบริษัทหลกัทรัพย์ที่มีหน้าที่ในเร่ืองของการก าหนดและ
บริหารจดัการความเสีย่ง, บริหารจดัการคณุคา่, และก ากบัดแูลในเร่ืองการบริหารความเสีย่ง 

2. นโยบายการควบคุมความปลอดภัยของงานสารสนเทศ คือ การควบคุมทางกายภาพ  การควบคุมทางตรรกะ และ            
การควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ   

3. งบประมาณคือจ านวนงบประมาณทางด้านเทคโนโลยีสารสนเทศ, จ านวนงบประมาณด้านการรักษาความปลอดภยั,
จ านวนงบประมาณด้านการตรวจสอบ    

4. เคร่ืองมือที่ใช้ในการบริหารความเสี่ยงคือรูปแบบของเคร่ืองที่ใช้ในการบริหารความเสี่ยงอันประกอบไปด้วยเคร่ืองมื อ
ดงัต่อไปนี ้ ISO 27001, CIS benchmarks,  COBIT,  IT portfolio management,  Balanced Scorecard, ITIL, 
ISO17799, SOX และ COSO 

5. ขนาดขององค์กรแบ่งเป็น องค์กรขนาดเล็กคือองค์กรที่ยอดสรุปการซือ้ขายหลักทรัพย์ทัง้ปีในปี 2011 ตัง้แต ่
44,684,048,523 ถึง  523,381,373,618 บาท, องค์กรขนาดกลางคือองค์กรที่ยอดสรุปการซือ้ขายหลกัทรัพย์ทัง้ปีในปี 
2011 ตัง้แต่ 523,381,373,619 ถึง 1,002,078,698,712  บาท และ องค์กรขนาดใหญ่คือองค์กรที่ยอดสรุปการซือ้ขาย
หลกัทรัพย์ทัง้ปีในปี 2011 ตัง้แต ่ 1,002,078,698,712  บาทขึน้ไป 

6. การสือ่สารเร่ืองของความเสีย่งคือวิธีในการสือ่สารทัง้ภายในและภายนอกอนัประกอบไปด้วย  รูปแบบรายงาน ซึ่งแบ่งเป็น 
Exception report, Priority report, Web-dashboard,  Email,  การพดูจา, โทรศพัท์,เอกสารอิเล็กโทรนิกส์, คู่มือนโยบาย
และประกาศ 

7. รูปแบบการจัดโครงสร้างแผนกเทคโนโลยีคือ รูปแบบของการจดัโครงสร้างแผนก IT ภายในองค์กร ได้แก่ แบบรวมศนูย์
(Centralization),  แบบกระจายศนูย์ (Decentralization) และ แบบผสม (Federalism) 

8. องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศคือ โครงสร้างพืน้ฐานฮาร์ดแวร์คอมพิวเตอร์, โครงสร้างพืน้ฐาน
ระบบปฏิบตัิการ, โปรแกรมประยกุต์ส าหรับวิสาหกิจ,  การบริหารจดัการระบบฐานข้อมลู,  ระบบเครือข่าและการสื่อสาร
ระยะไกล, ระบบอินเตอร์เน็ต และ บริการท่ีปรึกษาและการบรูณาการระบบงาน 

9. การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิ สิง่ใดที่อนญุาตให้ท าและไม่อนญุาตให้ท าหรือไม ่
ได้แก่ การสมัมนา, การอบรม, การแจกเอกสารคูม่ือ 
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 ประโยชน์ที่คาดว่าจะได้รับ 

1. บริษัทหลกัทรัพย์หรือบริษัทในรูปแบบธุรกิจอื่น ๆ เข้าใจและตระหนกัถึงความเสี่ยงที่เก่ียวกับการใช้เทคโนโลยี

สารสนเทศรวมทัง้ผลกระทบที่เกิดขึน้จากต้นเหตเุพื่อใช้เป็นแนวทางในการบริหารความเสีย่งที่มีประสทิธิภาพ 

2. ก่อให้เกิดการพฒันาความรู้เก่ียวกบัปัจจยัตา่ง ๆ ที่สง่ผลต่อความเสี่ยงที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศ

มาใช้ในองค์กร   

3. ผู้บริหารบริษัทหลกัทรัพย์หรือบริษัทในรูปแบบธุรกิจอื่นๆสามารถน าผลการวิจัยไปใช้ ในการวางแผนก าหนด

นโยบาย และปรับปรุงแนวปฏิบตัิด้านเทคโนโลยีสารสนเทศให้มีการบริหารจดัการเทคโนโลยีสารสนเทศเพื่อการ

จัดการที่ดีและเหมาะสมซึ่งจะส่งผลให้การด าเนินธุรกิจดีขึน้การลดความเสี่ยงที่เก่ียวกับการใช้เทคโนโลยี

สารสนเทศในการด าเนินงานของบริษัท 



 

บทที่  2 
เอกสารและงานวิจัยที่เกี่ยวข้อง 

 
             การศกึษาเอกสารและงานวจิยัที่เก่ียวข้องผู้วิจยัมีวตัถปุระสงค์เพื่อสรุปสาระส าคญัเพื่อน าไปสู่กรอบแนวคิดในการ
วิจยั โดยการวิเคราะห์ปัจจยัที่สง่ผลต่อความเสี่ยงที่เกิดจากการใช้เทคโนโลยีสารสนเทศของบริษัทหลกัทรัพย์ใน ประเทศ
ไทย โดยได้ศึกษาสาระส าคญัในประเด็นต่อไปนี ้ 1) แนวคิด IT Risk และความส าคญัของ IT Risk  2) The Risk IT 
Framework  3) ความเสี่ยงที่เก่ียวข้องกบัการใช้ระบบ IT และการบริหารจัดการความเสี่ยงที่เกิดขึน้  4) IT Risk กับ 
อตุสาหกรรมการเงินและการธนาคาร 5) ปัจจยัที่มีผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในองค์กร 
โดยมีสาระตา่งๆที่สรุปได้ในแตล่ะประเด็นดงันี ้
 
  1. แนวคิด IT Risk และความส าคัญของ IT Risk 
            Westerman and Hunter (2007) กลา่วไว้ว่ากว่า 50 ปีที่มีการน าเทคโนโลยีสารสนเทศมาใช้งานอย่างแพร่หลาย 
จ านวนองค์กรที่การท างานต้องขึน้อยูก่บัเทคโนโลยีสนเทศมีจ านวนเพิ่มขึน้ เมื่อการใช้งานเพิ่มขึน้ความเสีย่งที่เกิดจาการใช้
งานระบบสารสนเทศก็เพิ่มขึน้ด้วย  โดย Waterman and Hunter ได้ให้ค าจ ากัดความของ IT Risk ไว้ว่าคือ การเกิด
เหตกุารณ์ที่ไม่ได้คาดไว้ที่ท าให้เกิดความล้มเหลวของระบบสารสนเทศหรือการใช้งานที่ไม่ถกูต้องของระบบสารสนเทศที่
สง่ผลคุกคามต่อองค์กร  โดยความเสี่ยงนัน้ไม่ได้ส่งผลอยู่เฉพาะในผ่าน IT หรือ ศูนย์ข้อมูลเท่านัน้ แต่สง่ผลถึงผลการ
ด าเนินงานทางธุรกิจขององค์กรนัน้อีกด้วย ท าให้การบริหารจัดการ IT Risk เป็นสิ่งจ าเป็นที่ผู้บริหารระดบัสงูต้องให้
ความส าคญั  ในท านองเดียวกนั  K. Laudon and J. Laudon (2008) ได้ให้เหตผุลความอ่อนไหวต่อการถกูโจมตีและการ
ใช้งานในทางที่ไมถ่กูต้องของระบบเทคโนโลยีสารสนเทศไว้วา่ ก่อนที่จะมีระบบเทคโนโลยีสารสนเทศที่ท างานโดยอตัโนมตัิ 
ข้อมลูต่างๆขององค์กรถกูเก็บและรักษาความปลอดภยัเป็นเอกสาร และเมื่อข้อมูลมีปริมาณมากถกูจัดเก็บไว้ในรูปแบบ
อิเล็กทรอนิกส์ ข้อมลูเหลา่นีจ้ะมีความอ่อนไหวต่อภยัคุกคามในรูปแบบต่างๆมากกว่าเมื่ออยู่ในรูปแบบกระดาษเอกสาร 
นอกจากนีร้ะบบสารสนเทศสามารถเชื่อมโยงเข้าด้วยกนัผ่านระบบเครือข่ายการสื่อสารความเป็นไปได้ในการเข้าถึงข้อมลู
โดยไม่ได้รับอนุญาต การใช้งานอย่างไม่ถูกต้องสามารถเกิดขึน้จากจุดเช่ือมต่อใดๆบนระบบเครือข่ายก็ได จะเห็นได้ว่า
ระบบคอมพิวเตอร์มีบทบาทส าคญัอย่างมากในทางธุรกิจ หน่วยงานของรัฐ และในชีวิตประจ าวนัขององค์กร และเมื่อ
องค์กรได้เร่ิมมาพึง่พาระบบเทคโนโลยีสารสนเทศมากขึน้ในการหารายได้และการปฏิบตัิงาน องค์กรเหลา่นีจ้ าเป็นท่ีจะต้อง
มีมาตรการเพื่อให้แน่ใจว่าระบบเทคโนโลยีสารสนเทศของตนจะมีความพร้อมใช้อยู่เสมอ ไม่เกิดความล้มเหลวหรือเกิด
ช่วงเวลาที่ไม่สามารถใช้งานได้ (downtime) เพราะนัน่ก่อให้เกิดความเสียหายไม่ว่าจะเป็นสร้างความไม่พอใจให้ลกูค้า   
การสญูเสยียอดขาย และไมส่ามารถท าธุรกรรมที่มีความวิกฤติตอ่การปฏิบตัิงานภายในองค์กรได้  
           จากการศกึษาของ ISACA (2009) ยงัพบวา่ IT Risk ถือเป็นสว่นหนึง่ของความเสีย่งในองค์กรนอกเหนือจาก ความ
เสีย่งด้านกลยทุธ์, ความเสีย่งด้านสิง่แวดล้อม, ความเสีย่งทางการตลาด, ความเสีย่งด้านเครดิต, ความเสีย่งด้านปฏิบตัิการ 
และ ความเสีย่งด้านการปฏิบตัิตามกฎ ระเบียบ ข้อบงัคบัและกฎหมาย อย่างไรก็ตาม IT Risk ในหลายๆองค์กรยงัถือเป็น
สว่นหนึง่ในความเสี่ยงเหลา่นีด้้วย เป็นต้นว่า IT Risk เป็นสว่นหนึ่งของความเสี่ยงด้านปฏิบตัิการ อาจกลา่วได้ว่า IT Risk       
ก็คือ Business Risk  ดงันัน้เป็นเร่ืองจ าเป็นที่ต้องสามารถระบแุละบริหารจดัการ IT Risk ให้ดี มิฉะนัน้แล้วจะเกิดความ
เสยีหายตามมา 
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2. The Risk IT Framework 
           ความเสีย่งที่เก่ียวข้องกบัการใช้ IT นัน้เกิดขึน้เสมอไมว่า่จะมีการประเมินความเสีย่งหรือไมด่งันัน้องค์กรจ าเป็นต้อง
มีกระบวนการ หรือกรอบโครงสร้างที่ใช้ในการบริหารจดัการความเสี่ยงที่เกิดขึน้ จากข้อมลูของ ISACA (2009) สามารถ
แบ่งโครงสร้างของ Risk IT Framework ได้เป็น 3 ส่วนหลกั คือ Risk Governance, Risk Response และ Risk 
Evaluation โดย Risk Governance  เป็นสว่นท่ีมีความส าคญัมากที่สดุ มีวตัถปุระสงค์เพื่อให้การบริหารจดัการความเสี่ยง
กลายเป็นส่วนหนึ่งของวัฒนธรรมองค์กร โดยเช่ือมโยงกับหลกัการบริหารความเสี่ยงในองค์กร (Enterprise Risk 
Management) ท าให้ทุกคนในองค์กรตระหนกัถึงความเสี่ยง (Risk Aware) โดยเฉพาะผู้บริหารระดบัสงู ต้องให้การ
สนบัสนุนในเร่ืองการบริหารจดัการความเสี่ยงในภาพรวม  ในสว่นที่สอง Risk Evaluation มีเพื่อก าหนด วิเคราะห์ และ 
น าเสนอความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ โดยน าเสนอในภาษที่เข้าใจง่ายแทนการน าเสนอในรูปแบบ
ทางเทคนิค นัน่คือการน าเสนอผลประเมินความเสีย่งให้ผู้ เก่ียวข้องได้รับรู้ในภาษาทางธุรกิจที่เข้าใจได้ง่ายและชดัเจน และ
ในสว่นสดุท้ายคือ Risk Response มีวตัถปุระสงค์เพื่อตอบสนองความเสีย่ง โดยการก าหนดค่า KPI (Key Risk Indicator) 
และจดัล าดบัความส าคญัของความเสี่ยง กลา่วโดยสรุป การพฒันา Risk IT Framework ของ ISACA เพื่อปิดช่องว่าง
ระหวา่งการบริหารความเสี่ยงในองค์กรและการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศลง โดยให้มีการเช่ือมโยงเข้า
ด้วยกนัเพื่อเกิดประสทิธิภาพในการบริหารจดัการความเสีย่ง 
 
 3. ความเสี่ยงที่เกี่ยวข้องกับการใช้ระบบ IT และการบริหารจัดการความเสี่ยงที่เกดิขึน้ 
            IT Policy Compliance Group (2010) ได้ท าการศึกษาถึงความเสี่ยงที่เก่ียวข้องกบัการใช้ IT ที่เกิดขึน้ พบว่าใน
องค์กรที่มีแนวปฏิบตัิที่ดีนัน้เกิดความเสีย่งในเร่ืองของข้อมลูที่ส าคญัสญูหายหรือถกูขโมยถึง 85 %  รองลงมาเป็น การถกู
คกุคามในเร่ืองความปลอดภยับนอินเตอร์เน็ต 70% การหยุดชะงกัทางธุรกิจเนื่องมาจากเทคโนโลยีสารสนเทศ 61 %  
สญูเสยีรายได้ ทรัพย์สนิ 56%  ต้องจ้างบริษัทภายนอกที่เช่ียวชาญมาท างานให้ 42% และการขาดแคลนบคุลากรท่ีมีความ
เช่ียวชาญทางด้าน เทคโนโลยีสารสนเทศ 28% นอกจากนี ้ ปริญญา หอมเอนก (2553) ยงักลา่วถึงปัญหาที่พบบ่อยจาก
การน าเทคโนโลยีสารสนเทศมาใช้ในองค์กรโดยแบง่เป็นปัญหาใหญ่ๆดงันีค้ือ การให้บริการขององค์กรหยดุชะงกัในกรณีที่
ระบบสารสนเทศเกิดปัญหาเช่นระบบลม่, ความคุ้มค่าหรือคณุค่าที่รับกลบัมาจากการลงทนุด้าน IT ว่าคุ้มค่าหรือไม่ การ
ควบคุมการลงทุนเก่ียวกับเทคโนโลยีสารสนเทศ, การควบคุมและบริหารจัดการระบบสารสนเทศ, การน าเทคโนโลยี
สารสนเทศมาใช้แล้วไมส่อดคล้องกบัการด าเนินธุรกิจขององค์กรและไม่สามารถตอบโจทย์ของผู้บริหารระดบัสงู  ผู้ ใช้งาน
ระบบสารสนเทศ ลูกค้าและผู้ ถือหุ้ น, กฎหมายและกฎข้อบังคับที่ทยอยออกมาบังคับใช้เช่นกฎหมายธุรกรรม , 
อิเลค็ทรอนิกส์ และกฎหมายการกระท าผิดเก่ียวกบัคอมพิวเตอร์, การป้องกนัความปลอดภยัของข้อมลูและสารสนเทศที่จะ
สง่ผลกระทบตอ่การปฏิบตัิงานและการด าเนินธุรกิจขององค์กร  
            Bandyopadhyay, Mykytyn P., Mykytyn K. (1999)  กลา่วว่าเพื่อที่จะลดความเสี่ยงที่เกิดจากการใช้สารสนเทศ
ในองค์กรจึงได้มีการพัฒนากรอบส าหรับการบูรณาการการบริหารจัดการความเสี่ยงเข้ากับ IT ซึ่งประกอบไปด้วย                   
4 องค์ประกอบที่ส าคญัคือ การระบคุวามเสี่ยง(Risk Identification), การวิเคราะห์ความเสี่ยง(Risk Analysis), มาตรการ
การลดความเสี่ยง(Risk-reducing measures) และ การตรวจสอบติดตามความเสี่ยง(Risk Monitoring) ซึ่งความเสี่ยงที่
เกิดจากการใช้ระบบสารสนเทศนัน้แบง่ออกได้หลายระดบัดงันีค้ือ ระดบั Application ในที่นีค้ือความผิดพลาดทางเทคนิค
หรือความล้มเหลวในการติดตัง้โปรแกรมหรือระบบสารสนเทศ  ซึง่อาจเกิดจากความเสีย่งจากภยัธรรมชาติ, การกระท าของ
คู่แข่ง, จากแฮกเกอร์ และไวรัสคอมพิวเตอร์ ระดับที่สองคือระดับ Organization ซึ่งก็คือผลกระทบที่เกิดจากการใช้
สารสนเทศต่อการท างานทั่วทัง้องค์กร ตัวอย่างเช่นความเสี่ยงทางด้านกลยุทธ์เป็นต้นว่าการขาดความต่อเนื่องของ                
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การลงทนุทางด้าน IT  และระดบั Interorganizational  มีความเสี่ยงเกิดขึน้จากการแลกเปลี่ยนเปลี่ยนข้อมูลระหว่าง
องค์กร  
             นอกจากนี ้ Westerman and Hunter กลา่วว่าหลกัส าคญั 3 ประการในการบริหารจดัการความเสี่ยง อนัได้แก่ 
Foundation คือระบบโครงสร้างพืน้ฐานและเทคโนโลยีโปรแกรมประยกุต์ต่างๆรวมทัง้การก าหนดหน้าที่ความรับผิดชอบ
ของบคุลากรและกระบวนการการท างาน, Process นัน่ก็คือการก าหนดมมุมองของความเสี่ยงระดบั enterprise level 
เพื่อให้ผู้บริหารระดบัสงูสามารถล าดบัความส าคญัและตดัสินใจจดัการกับความเสี่ยงได้อย่างเหมาะสม ขณะเดียวกนัก็
ยงัให้โอกาสผู้บริหารระดบัลา่งสามารถที่จะบริหารจดัการความเสีย่งสว่นของตนเองได้อิสระ, และ Awareness นัน่ก็คือการ
สร้างวฒันธรรมในองค์กรท าให้ทกุคนตระหนกัและรับรู้ถึงความเสีย่งและผลกระทบที่อาจเกิดขึน้ ซึง่การบริหารจดัการความ
เสี่ยงผ่านทาง 3 องค์ประกอบที่กล่าวมาแล้วนัน้มีความส าคญัต่อทุกองค์กรมากโดยจะช่วยลดภยัคุกคามทางด้าน IT 
ขณะเดียวกนัก็จะช่วยเพิ่มมลูค่าทางธุรกิจจากการใช้ IT อีกด้วย  และเพื่อให้ IT Risk เป็นที่เข้าใจในทางธุรกิจจึงเกิดการ
พฒันา 4A framework ขึน้มาเป็นเคร่ืองมือในการบริหารจดัการ ความเสีย่งที่เกิดจากการใช้ระบบสารสนเทศ อนัประกอบ
ไปด้วย Availability (การท าให้ระบบสามารถท างานได้ตลอดรวมทัง้เวลาที่มีปัญหาขดัข้อง), Access (การเข้าถึงข้อมลูและ
ระบบอยา่งเหมาะสมเพื่อให้คนที่มีสทิธิเข้าถงึเทา่นัน้ท่ีเข้าระบบได้), Accuracy (ให้ข้อมลูที่มีความถกูต้องครบถ้วนตรงตาม
ความต้องการของผู้บริหาร พนกังาน ลกูค้า คูค้่า และผู้มีอ านาจควบคมุ), Agility (ความรวดเร็วว่องไวในการแก้ไข ปรับตวั
กบัสถานการณ์ที่เกิดขึน้)  ด้วยการใช้ระเบียบข้อบงัคบัทัง้ 3 ข้อ อนัได้แก่ Foundation, Process, และ Awareness จะช่วย
ท าให้การบริหารจดัการ 4A framework เกิดความสมบรูณ์ ช่วยให้สามารถบริหารความเสีย่งที่เกิดจากการใช้สารสนเทศได้ 
และยงัช่วยให้ข้อมลูส าหรับการอภิปรายและการตดัสินใจในทกุระดบัขององค์กร และที่ส าคญัยงัท าให้ผู้บริหารเกิดความ
มัน่ใจ ซึ่งเมื่อผู้บริหารมัน่ใจแล้วว่าอะไรที่เป็นความเสี่ยงที่ส าคญัที่สดุก็จะท าให้กระบวนการในการตดัสินใจและบริหาร
จดัการความเสี่ยงเป็นไปอย่างมีประสิทธิภาพและประสิทธิผล   นวพร เรืองสกุล (2551)  ยงัได้เรียบเรียงไว้ว่าการควบคมุ
ระบบสารสนเทศถือเป็นหนึง่ในแปดขององค์ประกอบที่เช่ือมโยงกนัของการบริหารความเสีย่งขององค์กร สารสนเทศจะต้อง
ได้รับการระบ ุจดัเก็บและน าไปสือ่สารในรูปแบบและกรอบเวลาที่เอือ้ให้บคุลากรสามารถน าไปใช้ในการปฏิบตัิหน้าที่ตาม
ความรับผิดชอบได้ การดูแลรักษาให้สารสนเทศสอดคล้องกบัความต้องการเป็นสิ่งส าคญัโดยเฉพาะเมื่อองค์กรต้องพบ 
การเปลีย่นแปลง คูแ่ขง่ที่มีการเคลือ่นไหวอยา่งรวดเร็ว หรือการเปลีย่นแปลงในความต้องการของลกูค้า ซึง่ข้อมลูจะช่วยให้
องค์กรตดัสินได้ว่าความเสี่ยงขององค์กรนัน้เป็นอย่างไร ช่วยให้ผู้บริหารเห็นภาพความเสี่ยงที่มีอยู่ในกระบวนการท างาน
หรือหน่วยงาน ซึ่งระบบสารสนเทศท าให้หลายองค์กรมีความสามารถในการวดัและติดตามประเมินผลงานและน าเสนอ
ข้อมลูเชิงวิเคราะห์ในระดบัองค์กรได้ดีขึน้ ความซบัซ้อนและการเช่ือมต่อของระบบยงัคงด าเนินไปพร้อมๆกบัการที่องค์กร
ต่างๆใช้ความสามารถในทางเทคโนโลยีใหม่ๆ ที่เกิดขึน้ให้เป็นประโยชน์ไปพร้อมๆกันอย่างไรก็ตามการพึ่งพาระบบ
สารสนเทศที่เพิ่มมากขึน้เร่ือยๆยอ่มน ามาซึ่งความเสี่ยงใหม่ๆ เช่นการฝ่าฝืนกฎระเบียบเก่ียวกบัความปลอดภยัของข้อมลู 
หรือ อาชญากรรมไซเบอร์ ซึง่ความเสีย่งเหลา่นีจ้ะต้องถกูผนวกเข้าไปในการบริหารความเสีย่งขององค์กรด้วย 
           นอกจากหลกัการบริหารจดัการความเสี่ยงที่กลา่วมา IT Policy Compliance Group(2008) ยงัพบว่า บริษัทที่มี
แนวทางการปฏิบตัิที่เหมาะสมในเร่ืองของ IT Governance, Risk, and Compliance- IT GRC  จะช่วยให้ผลการ
ด าเนินการทางธุรกิจดีขึน้ องค์กรที่มีการก ากบัดแูล IT GRC ที่ดีกว่าจะมีสมรรถนะในการท างานที่ดีกว่าองค์กรอื่นทัง้ใน
ด้านความพงึพอใจของลกูค้า การรักษาฐานลกูค้า และการเพิ่มขึน้ของรายได้และผลก าไร นอกจากนีย้งัช่วยลดความเสี่ยง
ที่เกิดจากระบบเทคโนโลยีสารสนเทศ โดยช่วยลดโอกาสจากข้อมลูลกูค้าสญูหายหรือถกูขโมยลงกวา่ 50 เทา่ และลดความ
เสยีหายด้านการเงินอนัเกิดจากข้อมลูลกูค้าสญูหายหรือถกูขโมย กวา่ 96 เปอร์เซ็นต์ 
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4. IT Risk กับ อุตสาหกรรมการเงนิและการธนาคาร 
          ในปัจจุบนัระบบเทคโนโลยีสารสนเทศ มีความจ าเป็นส าหรับองค์กรในการด า เนินธุรกิจ ในอุตสาหกรรมการเงิน          
การธนาคารก็เช่นกนั เพื่อท่ีจะสามารถแขง่ขนักบัคูแ่ขง่และเพิ่มขีดความสามารถในการขบัเคลื่อนธุรกิจ จากที่ ISACA ระบุ
ไว้ว่า IT Risk ในบริษัทการเงินนัน้ถือเป็นสว่นหนึ่งในความเสี่ยงอื่นๆ ไม่ว่าจะเป็นความเสี่ยงด้านกลยทุธ์  ความเสี่ยงด้าน
ปฏิบตัิการ หรือความเสีย่งด้านเครดิต อีกทัง้ โครงสร้างหลกัเทคโนโลยีสารสนเทศ (IT Infrastructure)ในปัจจุบนั ซึ่งตามค า
จ ากดัความของ K. Laudon and J. Laudon คือ ทรัพยากรเทคโนโลยีสารสนเทศที่ใช้ร่วมกนัท่ีจะน ามาซึง่โครงสร้างพืน้ฐาน
ส าหรับงานประยกุต์ระบบสารสนเทศเฉพาะตวัขององค์กรหนึ่งๆ โดยโครงสร้างหลกัเทคโนโลยีสารสนเทศประกอบไปด้วย    
7 สว่นหลกัที่จะต้องมีการประสานงานกนัเพื่อประกอบการเป็นโครงสร้างหลกัเทคโนโลยีสารสนเทศให้แก่องค์กรธุรกิจ  ซึ่ง
ประกอบไปด้วย โครงสร้างพืน้ฐานฮาร์ดแวร์คอมพิวเตอร์, โครงสร้างพืน้ฐานระบบปฏิบตัิการ, โปรแกรมประยกุต์ส าหรับ
วิสาหกิจ, การบริหารจดัการระบบฐานข้อมลู, ระบบเครือข่ายและการสื่อสารระยะไกล, ระบบอินเตอร์เน็ต, และบริการที่
ปรึกษาและการบรูณาการ โดยองค์กรในปัจจุบนัสร้างโครงสร้างหลกัเทคโนโลยีสารสนเทศด้วยการเลือกผสมผสานจาก
ตวัแทนจ าหนา่ย คน และเทคโนโลยีจากหลายแหลง่ และท าให้สว่นประกอบต่างๆสามารถท างานร่วมกนัได้เป็นระบบงาน
เดียวกันและเนื่องจากส่วนประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศถูกขบัดนัด้วยการสนบัสนุนจากแหล่งที่มา
ตา่งกนัการท าให้ระบบสามารถท างานร่วมกนัเป็นหนึง่เดยีวจึงเป็นเร่ืองที่ท้าทายความสามารถ องค์กรจ าเป็นต้องบรูณาการ
ขา่วสารท่ีถกูจดัเก็บไว้ในโปรแกรมประยกุต์ตา่งๆที่เก็บอยูใ่นเคร่ืองตา่งชนิดกนั เช่น โทรศพัท์, ระบบงานดัง้เดิม, อินทราเน็ต, 
อินเตอร์เน็ต, เว็บไซต์, PC, และอปุกรณ์มือถือต่างๆ ดงันัน้องค์กรธุรกิจต้องการโครงสร้างหลกัเทคโนโลยีสารสนเทศที่มือ
ความยืดหยุน่ท่ีสามารถทนทานปริมาณงานท่ีเพิ่มสงูอยา่งมากและการโจมตีอยา่งตอ่เนื่องจากแฮกเกอร์และไวรัส เนื่องจาก
ความต้องการของลูกค้าและพนักงานนัน้เพิ่มมากขึน้ และมีองค์ประกอบหลายอย่างที่จะมาขัดขวางการท างานบน
อินเตอร์เน็ตซึ่งถูกน ามาใช้ในการท าธุรกรรมมากมายโดยเฉพาะในธุรกิจการเงินและการธนาคาร โดยระบบเครือข่าย
สาธารณะขนาดใหญ่อย่างอินเตอร์เน็ตนัน้ความอ่อนไหวต่อการถกูโจมตีมาก จากการศึกษาของ  Fheili (2011)  ก็ยงัช่วย
ยืนยนัวา่ธุรกิจการธนาคารนัน้มีการเปลีย่นแปลงจากแบบดัง้เดิมที่ให้ลกูค้ามาเข้าคิวใช้บริการไปเป็นแบบสมยัใหม่ที่ลกูค้า
สามารถเข้าถึงได้ทกุที่ทกุเวลาของการให้บริการ โดยอตุสาหกรรมการธนาคารถือเป็นหวัใจของการปฏิวตัิทางด้าน IT โดย
สารสนเทศจะเข้ามาช่วยในสว่นของการพฒันาสนิค้าและบริการ พฒันาระบบโครงสร้างของธนาคารให้ดีขึน้  ซึง่ตรงนีส้ง่ผล
ให้เกิดความเสีย่งที่เก่ียวข้องการใช้เทคโนโลยีสารสนเทศขึน้ 
          Aguilar (2011) มีความเห็นวา่ บริษัทด้านการเงินจะต้องท างานหนกัขึน้ในเร่ืองของ IT Risk  ไมว่า่จะเป็นการพฒันา
กรอบความเสี่ยงที่ยอมรับได้ (Risk appetite framework) และสร้างโครงสร้างหลกัเทคโนโลยีสารสนเทศ ในสภาวะที่มี
วิกฤตทางการเงินเกิดขึน้ โดยเฉพาะในเร่ืองความปลอดภัยของข้อมูลถือเป็นงานท้าทายสถาบันการเงินที่จะต้องท า 
เช่นเดียวกนักบัการศึกษาของ Reinhold, Doherty, Higgins (2011) ที่กลา่วไว้อย่างสอดคล้องว่า ในภาวะที่ต้องเผชิญกบั
วิกฤตทางการเงินสถาบนัเงินต่างๆได้พฒันากรอบของระดบัความเสี่ยงที่องค์กรยอมรับได้และสร้างโครงสร้างพืน้ฐานของ
ระบบสารสนเทศ โดยเฉพาะความเสีย่งทางด้านข้อมลู ดงันัน้สถาบนัการเงินจะต้องก าหนดระดบัความเสีย่งที่องค์กรยอมรับ
ได้อย่างชัดเจนและต้องคอยติดตามความเสี่ยงนัน้อย่างมีประสิทธิภาพผ่านการเข้าถึงสารสนเทศที่ที่ถูกต้ อง เช่ือถือได้ 
นอกจากนีท้ัง้ กรอบของระดบัความเสีย่งที่องค์กรยอมรับได้และโครงสร้างพืน้ฐานของระบบสารสนเทศ ยงัมีความสมัพนัธ์
กนั ซึง่ผู้บริหารระดบัสงูจ าเป็นต้องพิจารณาหรือประเมินการบริหารความเสีย่งนีอ้ยา่งดีและยงัต้องมองอนาคตข้างหน้าของ
กลยุทธ์ทางธุรกิจด้วย ความเข้มแข็งและความมีพลงัของผู้บริหารระดบัสงูมีความส าคญัมากในการที่จะแสดงให้เห็นถึง
ความส าคญัของกรอบของระดบัความเสี่ยงที่องค์กรยอมรับได้และความเสี่ยงทางด้านข้อมูลนัน้สามารถส่งผลกระทบต่อ
องค์กรได้ 
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           ในประเทศไทยเองนัน้บริษัทหลกัทรัพย์ได้มีการใช้เทคโนโลยีสารสนเทศเป็นเคร่ืองมือในการประกอบธุรกิจอย่าง
กว้างขวางซึ่งอาจก่อให้เกิดความเสี่ยงต่อบริษัทหลกัทรัพย์ได้ เพื่อที่จะควบคมุความเสี่ยงที่เกิดจากการใช้งานเทคโนโลยี
สารสนเทศให้กบับริษัทหลกัทรัพย์อ้างอิงจากประกาศส านกังานคณะกรรมการก ากบัหลกัทรัพย์และตลาดหลกัทรัพย์ และ 
ได้ออกข้อบังคับ และ แนวทางการปฏิบัติด้านเทคโนโลยีสารสนเทศขึน้เพื่อควบคุมการปฏิบัติงาน และ รักษาความ
ปลอดภยัด้านเทคโนโลยีสารสนเทศให้มีประสทิธิภาพและมาตรฐานในระดบัเดียวกนั ซึง่ถ้าบริษัทหลกัทรัพย์สามารถปฏิบตัิ
ตามได้จะสามารถควบคมุความเสีย่งด้านเทคโนโลยีสารสนเทศได้อยา่งมปีระสทิธิภาพมากขึน้ โดยสาระส าคญัของแนวทาง
ปฏิบตัิมีเนือ้หาครอบคลมุ 1) นโยบายรักษาความปลอดภยั 2) การแบ่งแยกอ านาจหน้าที่ 3) การควบคมุการเข้าออกศนูย์
คอมพิวเตอร์และการป้องกันความเสียหาย 4) การรักษาความปลอดภยัข้อมูล ระบบคอมพิวเตอร์และระบบเครือข่าย             
5) การควบคมุการพฒันาหรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ 6) การส ารองข้อมลูและระบบคอมพิวเตอร์และ          
การเตรียมพร้อมกรณีฉกุเฉิน 7) การควบคมุการปฏิบตัิงานประจ าด้านคอมพิวเตอร์ 8) การควบคมุการใช้บริการด้านงาน
เทคโนโลยีสารสนเทศจากผู้ให้บริการรายอื่น 
 
5. ปัจจัยที่มีผลต่อความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมาใช้ในองค์กร 

          เทา่ที่ส ารวจดจูากเอกสารที่มีอยูอ่าจพดูได้วา่ยงัไมม่ีการศึกษาใดในประเทศไทยที่พยายามส ารวจปัจจยัที่มีผลต่อ
ความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ สว่นใหญ่จะเป็นการศึกษาของต่างประเทศและท าการศึกษาใน
องค์กรธุรกิจทัว่ไปไม่ใช่ในบริษัทหลกัทรัพย์ จากการค้นคว้าสามารถสรุปปัจจยัที่มีผลต่อความเสี่ยงที่เก่ียวข้องกบัการน า
เทคโนโลยีสารสนเทศใช้ในองค์กรได้ดงันี ้
 
         ปัจจัยที่1   ผู้มีส่วนเกี่ยวข้องในเร่ืองการบริหารความเสี่ยงที่เกี่ยวข้องกับการใช้ระบบเทคโนโลย ี
                         สารสนเทศ 
           จากการศึกษารายงานประจ าปี IT Governance, Risk and Compliance - Improving  Business Results and 
mitigating  Financial risk ของ IT Policy Compliance Group (2008) พบวา่คณะกรรมการที่ก ากบัดแูลระบบเทคโนโลยี
สารสนเทศควรประกอบไปด้วยผู้บริหารระดบัสงูและสมาชิกจากฝ่ายทางธุรกิจ การเงิน กฎหมาย IT  การก ากบัดแูล และ
การตรวจสอบภายใน นอกจากนีง้านวิจัย นอกจากนีง้านวิจัยอีกชิน้หนึ่ง เร่ือง What Color is Your Information                 
Risk -Today? ของ IT Policy Compliance Group (2010)  แสดงว่าผู้มีสว่นเก่ียวข้องในการบริหารจดัการความเสี่ยง 
เพื่อให้ได้ผลลพัธ์ที่ดีควรประกอบไปด้วยบคุคลต่างๆจากหลายแผนก ดงันี ้ผู้จดัการฝ่าย IT  ผู้ตรวจสอบภายใน, ผู้บริหาร
ระดบัสงู (CEO, COO), ผู้จดัการฝ่ายธุรกิจต่างๆ, ผู้จดัการฝ่ายก ากบัดแูลความเสี่ยง, ผู้จดัการฝ่ายความปลอดภยัของ
ระบบสารสนเทศ (CISO, CSO) และผู้จดัการฝ่ายกฎหมาย  งานเร่ือง How the Master of IT Deliver More Value and 
Less Risk ของ IT Policy Compliance Group (2010)  อีกชิน้หนึ่งก็ได้ยืนยนัในลกัษณะเดียวกนัว่าบคุคลที่เก่ียวข้องใน
การบริหารจัดการคณุค่า ความเสี่ยงและก ากบัดแูลส าหรับ ITเพื่อให้ได้ผลลพัธ์ในการด าเนินงานที่ดีหวัหน้าระดบัสงูและ
ผู้จัดการจากแผนกต่างๆก็ควรจะต้องมีบทบาทรับผิดชอบตรงนีด้้วยซึ่งประกอบไปด้วย ผู้จัดการผ่าย IT  ผู้จดัการฝ่าย
กฎหมายและก ากบัดแูลการท างาน  ผู้จดัการธุรกิจฝ่ายตา่งๆ  ผู้ตรวจสอบภายใน และผู้จดัการงานบริหารความเสี่ยง  และ
จากศกึษาของ ISACA(2009) ก็แสดงผลสอดคล้องกนัว่า ผู้บริหารระดบัสงูจะต้องเข้ามามีสว่นร่วมและไม่มองว่า IT Risk 
เป็นงานของฝ่ายเทคโนโลยีสารสนเทศหรือเป็นเร่ืองทางเทคนิคอยา่งเดียว  
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          ปัจจัยที่ 2     การควบคุมความปลอดภยัของงานสารสนเทศ 
            การควบคมุความปลอดภยัของระบบสารสนเทศคือการน าวิธีการหรือเทคนิคต่างๆมาใช้ในการป้องกนัและรักษา
ความปลอดภยัหรือลดความเสีย่ง ความเสยีหายที่จะเกิดกบัทรัพย์สนิในระบบสารสนเทศสามารถแบง่ได้เป็น  

1. การควบคมุความปลอดภยัทางด้านกายภาพ ซึ่งมีวตัถปุระสงค์เพื่อป้องกนัจุดอ่อนของระบบสารสนเทศ ให้
แน่ใจว่าทรัพย์สินในระบบจะปลอดภยัรอดพ้นจากอนัตรายต่างๆ หรือ ภาวะฉกุเฉิน เช่น ไฟไหม้ น า้ท่วม และ
เป็นการจ ากดัการเข้าถึงระบบสารสนเทศ โดยสามารถแบง่การควบคมุได้ดงันี ้
1.1 การควบคมุเพื่อป้องกนัความเสยีหายที่เกิดจากอคัคีภยั ซึง่มีวิธีการควบคมุดงันี ้ การมีระบบแจ้งเตือนภยั, 

การมีอปุกรณ์ฉีดดบัเพลงิ เช่น น า้, สารคาร์บอนไดออกไซด์, หรือ แก๊ซฮาลอน, การมีแผนผงัแสดงจุดที่ตัง้
ของระบบดับเพลิง, ตึกที่เป็นที่ตัง้อุปกรณ์และทรัพย์สินใช้อุปกรณ์กันไฟและโครงสร้างตึกกันไฟ,                
การมีสญัญาณเตือนภัยเช่ือมต่อยงัสถานีดับเพลิง, อุปกรณ์เชือ้ไฟเช่น กระดาษควรเก็บในห้องแยก, 
สายไฟมีฉนวนหุ้มป้องกนั และ การจดัให้มีการฝึกซ้อมระบบป้องกนัอคัคีภยั 

1.2 การควบคมุเพื่อป้องกนัความเสยีหายที่เกิดจากน า้ ซึง่มีวิธีการควบคมุดงันี ้ การมีหลงัคา ผนงั พืน้ ป้องกนั
การร่ัวซึมมีทางระบายน า้ที่เหมาะสม, การมีการติดตัง้สัญญาณเตือนภัยเช่ือมต่อกับเคร่ืองตรวจจับ 
(water sensor), เก็บทรัพย์สินระบบสารสนเทศอยู่ในชัน้ที่น า้ท่วมไม่ถึง และ การมีข้อห้ามพนกังานน า
เคร่ืองดื่มเข้าใกล้คอมพิวเตอร์และอปุกรณ์ 

1.3 การควบคมุเพื่อป้องกันความเสียหายที่เกิดจากระบบไฟฟ้าขดัข้อง ซึ่งมีวิธีการควบคมุดงันี ้ มีการติดตัง้
อปุกรณ์ตดัไฟ (circuit breaker) หรือ อุปกรณ์ควบคุมแรงดนักระแสไฟ (voltage regulator) และ             
การมีอปุกรณ์ส ารองไฟหรือ UPS  

1.4 การควบคมุเพื่อป้องกนัความเสยีหายที่เกิดจากฝุ่ น ซึง่มีวิธีการควบคมุดงันี ้ มีการดดูฝุ่ นอยูเ่สมอและการมี
พืน้ห้องและพรมแบบกนัฝุ่ น 

1.5 การควบคมุเพื่อป้องกนัความเสียหายที่เกิดจากผู้บกุรุกที่ไม่ได้รับอนญุาต ซึ่งมีวิธีการควบคมุดงันี ้การมี
ศนูย์คอมพิวเตอร์มีประตแูข็งแรงและมีสญัญาณเตือนภยั, การมีการจ ากดัการเข้าออก และการเก็บดิสก์
หรือเทปที่บนัทกึข้อมลูเข้าตู้ลอ็กกญุแจ 

2. การควบคมุความปลอดภยัทางด้านตรรกะมีวตัถปุระสงค์ เพื่อป้องกนัไม่ให้ ซอฟต์แวร์ และข้อมลูถกูท าลาย
หรือแก้ไขเปลีย่นแปลง  เพื่อรักษาความลบัของข้อมลู เพื่อให้ซอฟต์แวร์มีความปลอดภยัท าให้ธุรกิจด าเนินการ
ได้อยา่งตอ่เนื่อง เพื่อสร้างความมัน่ใจวา่ผู้ที่เข้าสูร่ะบบเป็นผู้ที่ได้รับอนญุาต แล้วเพื่อสร้างความน่าเช่ือถือของ
ระบบให้กบัองค์กร โดยสามารถแบง่การควบคมุได้ดงันี ้
2.1 การควบคมุการเข้าถึงระบบสารสนเทศ ซึง่มีวิธีการควบคมุดงันี ้การมีการระบผุู้ ใช้และพิสจูน์ผู้ ใช้ที่แท้จริง, 

การมีการก าหนดนโยบายการใช้ password เช่น ไม่อนุญาตให้ใช้รหัสผ่านที่มีลักษณะมีจุดอ่อน ,              
การมีการก าหนดสิทธิอ านาจการใช้งานของผู้ ใช้แต่ละคน, มีการบนัทึกข้อมลูการใช้งาน เช่นเก็บข้อมูล 
Log File, การมีระเบียบก าหนดเก่ียวกบัการให้ เปลีย่นแปลง และยกเลกิรหสัผู้ใช้ 

2.2 การควบคมุและป้องกนัไวรัสคอมพิวเตอร์และเวิร์ม ซึ่งมีวิธีการควบคมุดงันี ้  มีการป้องกนัไวรัส, มีการ
ตรวจหาไวรัสอยา่งสม ่าเสมอ, มีการแก้ไขเมื่อตรวจเจอ, มีการให้ความรู้แก่ผู้ ใช้เก่ียวกบัอนัตรายของไวรัส
และการป้องกัน, แต่ละหน่วยงานร่วมกันก าหนดวิธีการควบคุมการติดต่อสื่อสารระหว่างระบบ
คอมพิวเตอร์ในเครือขา่ย เช่น การเข้ารหสัข้อมลูตัง้แตจ่ดุเร่ิมต้นถึงปลายทาง (end-to-end encryption) 
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        3. การควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ โดยสามารถแบง่การควบคมุได้ดงันี ้
a. มีแผนในการฟืน้สภาพระบบจากภยัพิบตัิ (Disaster Recovery plan) ซึ่งประกอบได้ด้วย แผนฉกุเฉิน 

(Emergency plan), แผนส ารอง (Backup plan), แผนฟืน้สภาพ (Recovery plan) และแผนทดสอบ 
(Test  plan) 

b. มีการท าประกนัภยั ซึ่งประกอบได้ด้วย การท าประกนัอปุกรณ์ฮาร์ดแวร์, การท าประกนัที่เก็บสื่อ, การท า
ประกันความหยดุชะงกัทางธุรกิจ และการท าประกนัเอกสารส าคญั (มหาวิทยาลยัสโุขทยัธรรมาธิราช , 

2545) 
           การศึกษาของ IT Policy Compliance Group (2010) เร่ือง What Color is Your Information Risk -Today?  
พบว่าการควบคมุความปลอดภยัของสารสนเทศ จะช่วยป้องกนัการร่ัวไหลของข้อมลูที่ส าคญัได้ ด้วยการก าหนดและจัด
กลุ่มข้อมูลที่ส าคญั, ระบุถึงเคร่ืองมืออุปกรณ์ที่เข้าถึงข้อมลูที่ส าคญั, มีการดแูลบ ารุงรักษาข้อมูลที่ส าคญัและอุปกรณ์
เคร่ืองมือในการเข้าถึง, มีการตรวจจบัและป้องกนัการร่ัวไหลของข้อมลู และการควบคมุความปลอดภยัในการใช้ข้อมลูที่
ส าคญับนเคร่ือง PC และบนเคร่ืองคอมพิวเตอร์พกพาต่างๆ   ในท านองเดียวกันจากงานศึกษาของ Bandyopadhyay, 
Mykytyn P., Mykytyn K. (1999) พบวา่การมีนโยบายหรือแผนควบคมุความปลอดภยัของงานด้านเทคโนโลยีสารสนเทศที่
มีประสิทธิภาพ โดยการมีแผนการฟื้นสภาพของระบบจากภยัพิบตัิ (DRP), การควบคุมความเสี่ยงจากภยัธรรมชาติ,           
จากผู้บกุรุกที่ไมไ่ด้รับอนญุาต, การควบคมุการเข้าถึงระบบสารสนเทศ, การควบคมุความปลอดภยัของข้อมลู, การควบคมุ
และการป้องกนัไวรัสคอมพิวเตอร์จะช่วยลด IT Risk ได้ 
       
        ปัจจัยที่ 3  งบประมาณ 
         จากงานศึกษาของ Bandyopadhyay, Mykytyn P., Mykytyn K. (1999) แสดงว่าถึงแม้จะมีการลงทนุทางด้าน
สารสนเทศเพิ่มขึน้แตผ่ลลพัธ์ที่ได้อาจต้องเผชิญกบัความเสีย่งจากความล้มเหลวของการใช้สารสนเทศ นอกจากนีง้านของ 
IT Policy Compliance Group เร่ือง How the Master of IT Deliver More Value and Less Risk พบว่าสภาพเศรษฐกิจ
สง่ผลกระทบตอ่งบประมาณทางด้าน IT ในประเทศสหรัฐอเมริกา โดยมีแนวโน้มลดลงอนัเป็นผลมาจากรายได้และผลก าไร
ที่ลดลง แต่อย่างไรก็ตาม การใช้งบประมาณทางด้าน IT ความปลอดภยัของข้อมูล และการตรวจสอบมีผลโดยตรงต่อ
ผลลพัธ์การด าเนินงาน คือถ้าต้องการผลลพัธ์ที่ดีเยี่ยมการใช้งบประมาณก็ต้องสงูขึน้ด้วยถ้าใช้งบประมาณในสว่นของ IT 
ความปลอดภยัและการตรวจสอบน้อย ความเสีย่งในเร่ืองของการหยดุชะงกัทางธุรกิจ การสญูหายของข้อมลูหรือโดนขโมย 
และปัญหาในตรวจสอบก็จะมากขึน้ด้วย และงานวิจยัอีกชิน้หนึ่งของ IT Policy Compliance Group (2011) เร่ือง How 
High Performance Organization Manage IT พบว่าองค์กรที่มีการใช้งบประมาณสงูกว่าโดยเฉพาะการใช้งบประมาณ
ทางด้าน IT , งบประมาณในการตรวจสอบและงบประมาณในการรักษาความปลอดภยัของข้อมลูจะมีผลลพัธ์ที่ดีกว่าใน
เร่ืองของการลดความเสี่ยง โดยสามารถสรุปความสมัพนัธ์ในการใช้งบประมาณกบัขนาดขององค์กรและผลลพัธ์ได้ดงันี  ้         
1) การใช้งบประมาณทางด้าน IT และ ด้านการรักษาความปลอดภยั ควรเพิ่มขึน้ในทกุขนาดขององค์กร  2) การใช้
งบประมาณในด้านการตรวจสอบควรเพิ่มขึน้ในองค์กรขนาดเลก็และขนาดกลาง โดยสามารถลดลงได้ในองค์กรขนาดใหญ่ 
3) ถ้าต้องการผลลพัธ์ที่ดีการใช้งบประมาณด้าน IT ด้านการรักษาความปลอดภยัและการตรวจสอบควรเพิ่มขึน้ 
           ในสว่นของวตัถปุระสงค์ของการใช้งบประมาณทางด้าน IT  จากการศึกษาของ Fheili (2011) สามารถแบ่งในสว่น
ของการใช้งบประมาณไปกบั IT ได้เป็น 3 ประเภทคือใช้เพื่อให้ขบัเคลื่อนองค์กร, ใช้เพื่อเปลี่ยนองค์กรและใช้เพื่อสร้าง
นวตักรรมใหม่ๆ ให้กบัองค์กร ซึง่แตล่ะประเภทก็จะเร่ืองที่ต้องระมดัระวงัเพื่อได้บรรลตุามเป้าหมายที่วางไว้ 
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         ปัจจัยที่ 4   เคร่ืองมือที่ใช้ในการบริหารจัดการความเสี่ยง    
            ดงัที่การศกึษาของ Bandyopadhyay, Mykytyn P., Mykytyn K. (1999) กลา่วไว้วา่การบริหารจดัการความเสีย่ง 
ที่ดี ตามขัน้ตอน Risk identification, Risk Analysis, Risk-reducing measures, และ Risk monitoring จะเป็นการ
ป้องกนัทรัพย์สินทางด้าน IT เป็นต้นว่าข้อมลู, ฮาร์ดแวร์, ซอฟต์แวร์, บคุลากร และ สิ่งอ านวยความสะดวกต่างๆจากการ
คกุคาม ภยัธรรมชาติ, ความผิดพลาดทางเทคนิค, การก่อวินาศกรรม, การเข้าถึงระบบโดยไมไ่ด้รับอนญุาต นอกจากนีง้าน 
ของ IT Policy Compliance Group (2010) เร่ือง How the Master of IT Deliver More Value and Less Risk ยงัพบว่า
เคร่ืองมือทางการบริหารส าคญั 5 ตวัที่ถกูใช้ภายในองค์กรที่ช่วยให้ความเสี่ยงนัน้ลดลงประกอบไปด้วย ISO 27001, CIS 
benchmarks, COBIT, IT portfolio management, และ Balanced Scorecards โดยเคร่ืองมือที่นิยมใช้มากที่สดุในกรณี
ที่ต้องการผลลพัธ์ที่ดีที่สดุคือ ISO 27001, CIS benchmarks, COBIT ตามล าดบั ในขณะที่จากการส ารวจองค์กรที่อยู่ใน
อตุสาหกรรมทางการเงินทัว่โลก ของ Ernst & Young (2008) พบว่าเคร่ืองมือที่ใช้คือ COBIT, ITIL, ISO17799, SOX, 
COSO ตามล าดบั  
           มาตรฐาน ISO 27001 จะมุง่เน้นการรักษาความมัน่คงปลอดภยัให้กบัระบบสารสนเทศขององค์กรโดยจะกลา่วถึง
ข้อก าหนดในการจดัท าระบบบริหารจดัการความมาคงปลอดภยัหรือ Information Security Management ให้กบัองค์กร 
นอกจากนีม้าตรฐาน ISO 27001 ยังประกอบไปด้วยวงจรการจัดการความมั่นคงปลอดภัยคามขัน้ตอน P-D-C-A              
(Plan-Do-Check-Act) และใช้แนวทางการประเมินความเสีย่งมาประกอบการพิจารณาหาวิธีหรือมาตรการเพื่อป้องกนั ลด
ความเสีย่งและรักษาทรัพย์สนิท่ีมีคา่ขององค์กรให้มีความมัน่คงปลอดภยัในระดบัท่ีเหมาะสม 
           มาตรฐาน ISO 17799 เป็นมาตรฐานที่กล่าวถึงวิธีปฏิบตัิที่จะน าไปสูร่ะบบบริหารจดัการความมัน่คงปลอดภยัที่
องค์กรได้จดัท าขึน้ซึ่งจะต้องเป็นไปตามข้อก าหนดมาตรฐาน ISO 27001 โดยจะบอกถึงวิธีปฏิบตัิในการลดความเสี่ยงที่
เกิดจากจุดอ่อนของระบบและให้แนวทางผู้จดัท าว่าควรปฏิบตัิอย่างไรซึ่งประกอบไปด้วย 11 โดเมนดงันี ้1) นโยบายการ
รักษาความปลอดภยั (Security Policy) 2) การจดัโครงสร้างระบบการรักษาความปลอดภยัขององค์กร (Organization 
Information Security) 3) การจดัการทรัพย์สิน (Asset Management) 4) การรักษาความปลอดภยัในระดบับคุลากร 
(Human Resource Security) 5) การรักษาความปลอดภยัทางด้านกายภาพและสภาพแวดล้อม (Physical and 
Environmental Security) 6) การสื่อสารและการบริหารการปฏิบัติงาน (Communications and Operations 
Management) 7) การควบคมุการเข้าถึงระบบ (Access Control) 8) การดแูลและพฒันาระบบ (Information System 
acquisition, development and maintenance) 9) การบริหารและจดัการเหตกุารณ์ละเมิดความปลอดภยั (Information 
security incident management) 10) การบริหารความต่อเนื่องทางธุรกิจ(Business Continuity Management)                   
11) การปฏิบตัิตามข้อก าหนด(Compliance) (วชิราพร ปัญญาพินิจนกุกุรุ. 2552 และ ThaiCERT, NECTEC. 2007) 
           COBIT เป็นหลกัการที่ต้องการให้เกิดการบรรลเุป้าหมายระดบัองค์กร (Enterprise Goals) ที่ก าหนดไว้ โดยอาศยั
ปัจจยับ่อเกิด(Enables) 7 ปัจจยัคือ 1) กระบวนการ (Process) 2) วฒันธรรม จริยธรรมและความประพฤติ (Culture, 
ethics, behavior) 3) โครงสร้างบคุลากร(Organizational structure) 4) ข้อมลู(Information) 5) หลกัการและนโยบาย
องค์กร (Principle and policies) 6) ทกัษะ ความรู้ และความสามารถของบคุลากร (Skills and completeness) และ             
7) โครงสร้างพืน้ฐานของการให้บริการสารสนเทศ (Service capabilities) เพื่อท าให้เป้าหมายที่ก าหนดไว้สามารถบรรลไุด้ 
โดยปัจจยับอ่เกิดเหลา่นีต้้องท างานผสานกนัหรือร่วมกนั (บรรจง หะรังส,ี ภทัราวดี เหมทานนท์. 2555)  
          ITIL (IT Infrastructure Library) Framework เป็นมาตรฐานปฏิบตัิการจัดการบริการด้านเทคโนโลยีสารสนเทศซึ่ง
การบริหารงานบริการด้านเทคโนโลยีสารสนเทศก็คือบริการด้านเทคโนโลยีสารสนเทศ (IT Service) เป็นกลุม่ของงานด้าน
เทคโนโลยีสารสนเทศที่ตอบสนองตอ่ธุรกิจ, โครงสร้าง IT พืน้ฐาน (IT Infrastructure) และการจดัการบริการด้านเทคโนโลยี
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สารสนเทศ (IT Service Management) เป็นการวิเคราะห์ วางแผน การน าระบบไปใช้ และการควบคมุงานด้านงานบริการ
สารสนเทศภายใต้โครงสร้างสารสนเทศ โดยจะช่วยเพิ่มประสิทธิภาพด้านคณุภาพในการด าเนินงานอย่างต่อเนื่องของ
บริการ IT ช่วยลดมลูคา่การลงทนุระยะยาว ช่วยลดความเสีย่งของการด าเนินงาน ท าให้การสื่อสารระหว่าง IT และธุรกิจมี
ประสทิธิภาพ (ศนูย์ศกึษาและพฒันาเทคโนโลยีทรัพยากรบคุคลมหาวิทยาลยัเกษตรศาสตร์. 2552) โดย ITIL จะเป็นองค์
ความรู้ หลกัการท่ีกลา่วถึงกระบวนการบริหารจดัการงานบริการเทคโนโลยีสารสนเทศโดยที่จะเน้นว่าควรท าอะไรบ้างเป็น
การใช้แนวปฏิบตัิจากมาตรฐาน ISO/IEC20000  มาประยุกต์ใช้ในกระบวนการเป็นต้นว่า Change management, 
Capacity management และ Incident management (ปริญญา หอมเอนก. 2551) 
          IT Portfolio Management   แนวคิดที่จะเน้นการใช้ทรัพยากรที่มีอยู่เพื่อให้เกิดมูลค่าสงุสดุผ่านการประเมิน             
การใช้อยา่งเหมาะสมและการคดัเลอืกโครงงาน โดยการตดัสิ่งที่ซ า้ซ้อนออกไป ประกอบด้วย 3 portfolio คือ Application 
portfolio, Project Portfolio และ Resource portfolio management(RPM) (Gawenda. 2008)  
           SOX (Sarbanes-Oxley Act) ถกูบญัญัติขึน้เพื่อใช้จัดการกบัทจุริตในบริษัทท าให้มัน่ใจในบูรณภาพของข้อมูล
การเงินของบริษัทและการจัดการด้านธรรมาภิบาลองค์กร (บทบัญญัติแห่งกฎหมายว่าด้วยการคุ้ มครองข้อมูล )                      
ซึ่งกฎหมาย Sarbanes-Oxley Act 2002 ฉบบันีมุ้่งเน้นที่การปรับปรุง ระบบการควบคุมภายในของบริษัทต่างๆอย่าง
แท้จริง  โดยก าหนดให้ CEOs และ CFOs ของบริษัทแต่ละแห่งต้องประเมินและรายงานต่อสาธารณชนให้เห็นชดัเจนว่า
การควบคุมภายในทางด้านรายงานการเงินของบริษัทนัน้มีประสิทธิภาพแค่ไหน ในประเทศไทยตลาดหลกัทรัพย์แห่ง
ประเทศไทยได้ออกกฎหมายให้บริษัทจดทะเบียนทกุแหง่ต้องรายงานเก่ียวกบัความมีประสทิธิภาพและประสทิธิผลของการ
ควบคมุภายในในรายงานประจ าปีให้ประธานคณะกรรมการตรวจสอบเป็นผู้ลงนามรับรองรายงาน (ประชาติธุรกิจ. 2546) 
           COSO (Committee of Sponsoring Organization) คือกรอบควบคมุความเสีย่งซึง่การพฒันาแบบจ าลอง COSO 
นัน้ต้องเข้าใจความหมายของการควบคมุภายใน (Internal Control) จึงเป็นวิธีการที่จะช่วยให้องค์กรบรรลผุลส าเร็จ เป็น
กระบวนการที่เกิดขึน้โดยคณะกรรมการบริหาร ผู้บริหาร และทกุคนในองค์กรออกแบบมาเพื่อเป็นการประกันการบรรลุ
วตัถุประสงค์ขององค์กรในด้านต่างๆดงันี ้1) ประสิทธิผลและประสิทธิภาพของการด าเนินงาน 2) ความน่าเช่ือถือของ
รายงานการเงิน 3) การปฏิบตัิตามกฎหมาย กฎระเบียบ โดย 5 องค์ประกอบของการควบคมุภายในคือ 

1. สภาพแวดล้อมของการควบคุม (Control Environment)  เนื่องจากสภาพแวดล้อมการท างานเป็นสิ่งที่มี
ความส าคญัในการบริหารธุรกิจ จึงควรจดัสภาพแวดล้อมให้เหมาะสมกบัการปฏิบตัิงาน 

2. การประเมินความเสีย่ง (Risk Assessment) เป็นการตระหนกัถึงและจดัการกบัความเสีย่งที่องค์กรต้องเผชิญโดย
ต้องมีการก าหนดวตัถปุระสงค์ที่บรูณาการขององค์กรเชน่ การขาย การผลติ การตลาด การเงินเข้ากบักิจกรรมอื่น 
โดยองค์กรต้องวิเคราะห์ ประเมินผลและบริหารความเสีย่งที่เผชิญทัง้ปัจจบุนัและอนาคตในทกุมมุมอง ทกุระดบั 

3. กิจกรรมการควบคมุ (Control Activities) เป็นการพิจารณาก าหนดนโยบายและกระบวนการควบคมุให้รอบคอบ
วา่สิง่ที่ก าหนดขึน้มานัน้สามารถช่วยให้องค์กรบรรลผุลส าเร็จได้อยา่งมีประสทิธิภาพ 

4. ข้อมลูสารสนเทศและการสื่อสาร (Information and Communication) เป็นการเน้นการสง่ข่าวและความเข้าใจ
ร่วมในองค์กรส าหรับกิจกรรมและระเบียบต่างๆให้เข้าใจตรงกนัตามความรับผิดชอบในแต่ละระดบัชัน้ในเวลาที่
เหมาะสม 

5. การติดตาม/การสอดส่องดูแล (Monitoring) ระบบการควบคุมต้องมีการติดตามและดดัแปลงรวมทัง้การ
ตรวจสอบให้เหมาะสม โดยระบบการควบคมุภายในทกุระดบัของฝ่ายในองค์กรต้องมีการสอดส่องดูแลอย่าง
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ใกล้ชิดและมีการประเมินคุณภาพเป็นระยะท าได้โดยการสอดส่องและประเมินผลตลอดเวลาทุกขัน้ตอน          
การท างาน  (ปริญญา หอมเอนก. 2556) 

           Balanced Scorecard เป็นกลยทุธ์ในการบริหารงานเพื่อที่ผู้บริหารขององค์กรจะได้รับทราบจุดอ่อนและความไม่
ชดัเจนของการบริหารงาน โดยจะก าหนดวิสยัทศัน์ และแผนกลยทุธ์แล้วแปลผลลงไปสูท่กุจดุขององค์กรเพื่อใช้เป็นแนวทาง
ในการด าเนินงานของแต่ละฝ่าย โดยมีเป้าหมาย 4 ด้าน คือ มมุมองด้านการเงิน (Financial  Perspective)  มมุมองด้าน
ลกูค้า (Customer  Perspective) มมุมองด้านกระบวนการภายใน  (Internal  Process  Perspective)  และมมุมองด้าน
การเรียนรู้และการพฒันา  (Learning  and  Growth  Perspective)   (พส ุเตชะรินทร์. 2545) 
           CIS benchmarks  (Center for internet security) มาตรฐานท่ีจดัท าโดยศนูย์ด้านความมัน่คงปลอดภยัสารสนเทศ
ซึง่เป็นแนวทางปฏิบตัิที่ดีทางด้านการปรับแต่งค่า configuration ด้านการรักษาความปลอดภยั เป็นมาตรฐานที่ได้รับการ
พัฒนาและยอมรับร่วมกันจากทัง้องค์กรภาครัฐ ภาคธุรกิจ ภาคอุตสาหกรรม และภาคการศึกษา ซึ่งการวัดค่า 
benchmarks นี ้เป็นกฎ/หลกัชีน้ า ที่ใช้ควบคุมทางเทคนิคเพื่อเสริมสร้างความแข็งแรงด้านความปลอดภัยให้กับ
ระบบปฏิบตัิการ, ซอฟต์แวร์สื่อกลางระหว่างผู้ ใช้กับโปรแกรมต่างๆ, โปรแกรมประยุกต์ทางคอมพิวเตอร์ และ อุปกรณ์
เครือข่าย สิ่งที่ CIS benchmarks มีดีเหนือคู่แข่งเป็นเพราะว่าได้มีการจดัท าท่ามกลางฉนัทามติของผู้ เช่ียวชาญทางด้าน
ความปลอดภยัทัว่โลก (Center for internet security) 
 
           ปัจจัยที่ 5  ขนาดขององค์กร 
            จากการศึกษาเร่ือง How the Master of IT Deliver More Value and Less Risk ของ IT Policy Compliance 
Group (2010) พบวา่บริษัทท่ีมีขนาดเลก็ (วดัจากผลประกอบการทัง้ปี)สว่นใหญ่ จะเผชิญกบัปัญหาของการหยดุชะงกัทาง
ธุรกิจอนัเกิดมาจาการใช้ระบบสารสนเทศ, ปัญหาในการตรวจสอบ และการสญูหายและถกูขโมยของข้อมลู ซึง่บริษัทขนาด
เลก็เหลา่นีเ้ป็นบริษัทท่ีลดคา่ใช้จ่ายทางด้าน IT ในทางกลบักนับริษัทท่ีมีขนาดกลางและขนาดใหญ่จะพบกบัปัญหาเหลา่นี ้
น้อยกวา่โดยบริษัทขนาดใหญ่จะพบน้อยที่สดุ 
 
          ปัจจัยที่ 6  การสื่อสารในเร่ืองของความเสี่ยง 
           การสือ่สารถือเป็นสว่นหนึง่ของระบบสารสนเทศ บคุลากรต้องสามารถสือ่สารสารสนเทศที่เก่ียวกบัความเสีย่งข้าม
หนว่ยงานได้ รวมทัง้ไปตามสายบงัคบับญัชา ซึ่งจ าเป็นต้องมีการสื่อสารที่เหมาะสม แบบเปิดเผย ตรงไปตรงมา จากการ
เรียบเรียงของ นวพร เรืองสกุล (2553) พบว่าวิธีการสื่อสารอาจมาได้หลายรูปแบบเช่นในรูปของคู่มือนโยบาย บนัทึก 
จดหมายอิเลก็ทรอนิกส์ บอร์ดติประกาศ ประกาศเตือน การสื่อสารทางเว็บ การสื่อสารด้วยวาจา  งานวิจยัของ IT Policy 
Compliance Group (2010) เร่ือง How the Master of IT Deliver More Value and Less Risk ยงัพบว่า การสื่อสารและ
การแบง่ปันของมลูเก่ียวกบัคณุคา่ ความเสีย่งและการก ากบัดแูลที่เก่ียวกบัการใช้ IT เพื่อให้ได้ผลลพัธ์ที่ดีควรจะใช้วิธีต่างๆ
ดงันี ้Email, การพดูจา, dashboard และ scorecard, รายงานและข้อสรุปท่ีได้จากฐานข้อมลู โดยการใช้เพียงการโทรศพัท์ 
Email และเอกสารอีเลกทรอนิกส์ แล้วเน้นการแจ้งเฉพาะเวลามีเหตรุ้ายนัน้จะท าให้ผลลพัธ์ที่ออกมาไมด่ี       
 
        ปัจจัยที่ 7   รูปแบบการจัดโครงสร้างแผนกเทคโนโลยสีารสนเทศ 
           รูปแบบของการจดัโครงสร้างแผนก IT ภายในองค์กร สามารถแบ่งได้เป็น 3 โครงสร้างหลกัคือ 1) Centralization 
คือการรวมศนูย์ทรัพยากรที่เก่ียวข้องกบั IT ทัง้หมดมาที่สว่นกลาง 2) Decentralization คือแบบกระจายศนูย์ โดยในแผนก
ต่างๆมี IT เป็นผู้ดูแลในหน่วยงานของตน และ 3) Federalism คือการผสมผสาน ระหว่าง Centralization และ 
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Decentralization เข้าด้วยกนั (Luftman and Bullen. 2004) โดยแบบรวมศูนย์ (Centralization) ท าให้การควบคมุจาก
ฝ่ายบริหารระดบัสงูในงานด้านเทคโนโลยีสารสนเทศเป็นไปโดยอตัโนมตัิ การใช้งานด้านฮาร์ดแวร์ ซอฟต์แวร์ และบคุลากร
เป็นอยา่งประหยดั และแบบกระจายศนูย์(Decentralization) จะช่วยปรับปรุงความสามารถขององค์กรเนื่องจากมีกระจาย
โอกาสในการใช้งานด้านระบบสารสนเทศออกไป และช่วยลดคา่ใช้จ่ายในการติดตอ่สือ่สารเก่ียวกบักิจกรรมด้านเทคโนโลยี
สารสนเทศ อย่างไรก็ตามแบบกระจายศูนย์นัน้อาจเกิดปัญหาในการควบคุมมาตรฐานส่งผลให้ประสิทธิภาพและ
ประสทิธิผลของการท างานระบบสารสนเทศอาจต ่ากว่าที่คาดไว้ รวมถึงการรักษาทรัพย์สินและความปลอดภยัของข้อมลู
อาจได้รับผลกระทบได้ (มหาวิทยาลยัสโุขทยัธรรมาธิราช. 2545) ซึ่งจากการศึกษาของ Co and Fink (2010)  พบว่า
โครงสร้างแบบ Decentralization จะมีความเสี่ยงสงูกว่าเนื่องจากการควบคมุ IT เป็นไปได้ยาก ในขณะที่องค์กรที่ใช้แบบ 
Federalism ต้องการมีการบริหารจัดการ IT ที่ดี ต้องการได้รับประโยชน์และข้อดีของแบบ Centralization และ แบบ 
Decentralization  
 
         ปัจจัยที่ 8  องค์ประกอบของโครงสร้างหลกัเทคโนโลยสีารสนเทศ 
            โครงสร้างเทคโนโลยีสารสนเทศ(IT Infrastructure) ตามค าจ ากัดความของ K. Laudon and J. Laudon คือ 
ทรัพยากรเทคโนโลยีสารสนเทศที่ใช้ร่วมกนัท่ีจะน ามาซึ่งโครงสร้างพืน้ฐานส าหรับงานประยกุต์ระบบสารสนเทศเฉพาะตวั
ขององค์กรหนึง่ๆ โดยโครงสร้างหลกัเทคโนโลยีสารสนเทศประกอบไปด้วย 7 สว่นหลกัที่จะต้องมีการประสานงานกนัเพื่อ
ประกอบการเป็นโครงสร้างหลกัเทคโนโลยีสารสนเทศให้แก่องค์กรธุรกิจ ซึ่งประกอบไปด้วย โครงสร้างพืน้ฐานฮาร์ดแวร์
คอมพิวเตอร์ (computer hardware plateforms), โครงสร้างพืน้ฐานระบบปฏิบตัิการ (operating system platforms), 
โปรแกรมประยุกต์ส าหรับวิสาหกิจ(enterprise software application), การบริหารจัดการระบบฐานข้อมูล (data 
management and storage), ระบบเครือข่ายและการสื่อสารระยะไกล (networking/telecommunications platforms), 
ระบบอินเตอร์เน็ต(internet platforms), และบริการที่ปรึกษาและการบรูณาการ(consulting and system integration 
service) จากการศึกษาของ Fheili (2011) พบว่าในปัจจุบนั IT เป็นสิ่งจ าเป็นมากส าหรับองค์กรโดยเฉพาะธนาคารและ
เพื่อให้องค์กรมีระบบ IT ที่ทนัสมยัจ าเป็นต้องมีการ Outsource บริการทางด้าน IT เพิ่มขึน้ ซึ่งน ามาสูค่วามเสี่ยงทางด้าน 
IT ได้ นอกจากการอยูร่อดของนีธุ้รกิจในปัจจบุนัขึน้กบั โครงสร้างหลกัด้านเทคโนโลยีสารสนเทศ โดยจะต้องเป็นโครงสร้าง
ที่ปลอดภัย รวดเร็ว และพร้อมใช้ เพราะถ้าเกิดความล้มเหลวจะส่งผลให้องค์กรมีความเสี่ยงเพิ่มขึน้  การศึกษาของ 
Bandyopadhyay, Mykytyn P., Mykytyn K. (1999) ยงัช่วยยืนยนัว่าโครงสร้างหลกัเทคโนโลยีสารสนเทศมีผลต่อความ
เสีย่งทางด้าน IT โดยเฉพาะถ้าองค์กรมี ระบบเครือขา่ยและการสือ่สารระยะไกล และการใช้งานผา่นเว็บไซต์ 
 
         ปัจจัยที่ 9. การให้ความรู้แก่พนักงานในเร่ืองนโยบายความปลอดภยั แนวปฏิบตัิที่ด ี
           พนักงานทุกคนต้องได้รับรู้มีความเข้าใจในเร่ืองความเสี่ยงด้านเทคโนโลยีสารสนเทศ ต้องรู้ว่าใช้อย่างไรจึงจะ
ปลอดภยั พนกังานต้องเลง็เห็นถึงความส าคญัของกฎเกณฑ์ นโยบาย ข้อบงัคบัที่องค์กรตัง้ขึน้เพื่อลดหรือหลีกเลี่ยงความ
เสี่ยงการฝึกอบรมและการสื่อสารให้พนักงานมีความรู้มีความเข้าใจเป็นปัจจัยช่วยลดความเสี่ยงในองค์กร                             
(พลพธู ปียวรรณ  และ สภุาพร เชิงเอี่ยม. 2552) และจากการศึกษาของ IT Policy Compliance Group (2010) พบว่า 
พฤติกรรมของคน เช่นความผิดพลาด การละเลยไมป่ฏิบตัิตามขัน้ตอน การใช้งานอย่างไม่ถกูต้อง และการทจุริตการขโมย
ข้อมลู ก่อให้เกิดอนัตรายตอ่การใช้ระบบเทคโนโลยีสารสนเทศ ดงันัน้การให้การอบรม และเอกสารรายงานแก่พนกังานใน
เร่ืองนโยบายความปลอดภยั, แนวปฏิบตัิที่ดี,  สิ่งใดที่อนญุาตให้ท าและไม่อนญุาตให้ท า ที่สงูก็ได้ผลลพัธ์ที่ดี ลดปัญหา
และอนัตรายทีเกิดจากการใช้ IT ให้น้อยลง 
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กรอบแนวคดิในการวิจัย(Conceptual Framework)                     
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

ปัจจัยที่ 1. ผู้ มีส่วนเก่ียวข้องในเร่ืองการบริหารความ
เส่ียงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ 

 
 
 

 
ปัจจัยที่ 3. งบประมาณ 
 

 
 

ปัจจัยที่ 5. ขนาดขององค์กร 

ปัจจัยที่ 4. เคร่ืองมือที่ใช้ในการบริหารจัดการความเสี่ยง 
 

 

ปัจจัยที่ 6. การส่ือสารในเร่ืองของความเส่ียง 
    
 

ปัจจัยที่ 7. รูปแบบการจัดโครงสร้างแผนกเทคโนโลยี
สารสนเทศ 

 

ความเสี่ยงที่เกิดจากการน า
เทคโนโลยสีารสนเทศมาใช้ 

 ข้อมลูที่ส าคญัสญูหายหรือถกูขโมย 

 การถกูคกุคามในเร่ืองความปลอดภยั

บนอินเตอร์เน็ต  

 การหยดุชะงกัทางธุรกิจเน่ืองมาจาก 

เทคโนโลยีสารสนเทศ 

 สญูเสียรายได้ ทรัพย์สนิ 

 การจ้างบริษัทภายนอกที่เช่ียวชาญมา

ท างานให้ 

 การขาดแคลนบคุลากรที่มีความ

เช่ียวชาญทางด้าน เทคโนโลยี

สารสนเทศ 

ปัจจัยที่ 8. องค์ประกอบของโครงสร้างหลักเทคโนโลยี
สารสนเทศ 

 

ปัจจัยที่ 2. นโยบายการควบคุมความปลอดภัยของงาน
สารสนเทศ 
 

 
 
 

 

ปัจจัยที่ 9. การให้ความรู้แก่พนักงานในเร่ืองนโยบาย
ความปลอดภัยและแนวปฏิบัติ 



 

 

บทที่ 3 
วิธีด าเนินการวิจัย 

 
                การวิจัยเร่ือง ปัจจัยที่มีผลต่อความเสี่ยงที่เกิดจากการใช้เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย์ใน            
ประเทศไทย ในครัง้นีใ้ช้ระเบียบวิธีวิจัยเชิงส ารวจ โดยจะน าเสนอรายละเอียดเก่ียวกับวิธีด าเนินการวิจัยครอบคลุม
วตัถปุระสงค์ ขัน้ตอนการวิจยั และรายละเอียดแตล่ะขัน้ตอนดงัตอ่ไปนี ้
 
วิธีด าเนินการวิจัย 
       ขัน้ตอนท่ี 1 การศกึษาองค์ความรู้เพื่อก าหนดกรอบแนวคิดงานวิจยั 
       ผู้วิจยัได้ศกึษาเอกสารทฤษฎีและหลกัการที่เก่ียวกบัปัจจยัที่มีผลต่อความเสี่ยงที่เกิดจากการใช้เทคโนโลยีสารสนเทศ
จากเอกสาร บทความทางวิชาการ งานวิจัยที่เก่ียวข้อง และฐานข้อมูลออนไลน์ หลงัจากนัน้ได้วิเคราะห์และสงัเคราะห์
ข้อมลูที่ได้มาก าหนดเป็นกรอบแนวคิดในงานวิจยัถึงปัจจยัที่สง่ผลตอ่ปัจจยัที่มีผลตอ่ความเสีย่งที่เกิดจากการใช้เทคโนโลยี
สารสนเทศ โดยผู้วิจยัก าหนดตวัแปรที่สง่ผลตอ่ความเสีย่งที่เกิดจากการใช้เทคโนโลยีสารสนเทศได้ทัง้สิน้ 9 ตวั ดงันี ้ 
        ปัจจยัที่ 1. ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ 

          ปัจจยัที่ 2. นโยบายการควบคมุความปลอดภยัของงานสารสนเทศ 
        ปัจจยัที่ 3. งบประมาณ 
        ปัจจยัที่ 4. เคร่ืองมือที่ใช้ในการบริหารจดัการความเสีย่ง 
        ปัจจยัที่ 5. ขนาดขององค์กร 
        ปัจจยัที่ 6. การสือ่สารในเร่ืองของความเสีย่ง 
        ปัจจยัที่ 7. รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศ 
        ปัจจยัที่ 8. องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศ 
        ปัจจยัที่ 9. การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยั แนวปฏิบตัิที่ดี 
 
        ขัน้ตอนที่ 2 การตรวจสอบการก าหนดองค์ประกอบของปัจจยัที่มีผลตอ่ความเสี่ยงทีเ่กิดจากการใช้เทคโนโลยีสารสนเทศ 
        จากการวิเคราะห์และสงัเคราะห์แนวคิดและผลงานวิจยัที่เก่ียวข้อง ผู้วิจยัก าหนดตวัแปรที่สง่ผลตอ่ความเสีย่งที่เกิดจาก  
 การใช้เทคโนโลยีสารสนเทศ ได้ทัง้สิน้ 9 ตวั โดยผู้วิจยัได้ก าหนดนิยามของตวัแปรตา่งๆไว้ดงันี ้

1. ผู้มีส่วนเก่ียวข้องในเร่ืองการบริหารความเสี่ยงหมายถึงบุคคลในบริษัทหลกัทรัพย์ที่มีหน้าที่ในเร่ืองของการก าหนด           
และบริหารจดัการความเสีย่ง, บริหารจดัการคณุคา่, และก ากบัดแูลในเร่ืองการบริหารความเสีย่ง อนัประกอบไปด้วย 

           1.1  Senior manager ( CEO, COO ) 
           1.2  Senior IT manager ( CIO ) 
           1.3  IT  operations  manager 
           1.4  Information security  manager 
           1.5  Risk manager 
           1.6  Internal auditors 
           1.7  Legal and compliance manager
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2. นโยบายการควบคมุความปลอดภยัของงานสารสนเทศ คือ การควบคมุทางกายภาพ (จาก ไฟไหม้, น า้, ไฟฟ้าขดัข้อง
แผน่ดินไหว, ฝุ่ น และผู้บกุรุกที่ไมไ่ด้รับอนญุาต) การควบคมุทางตรรกะ(การควบคมุการเข้าถึงระบบสารสนเทศและการ
ควบคมุการป้องกนัไวรัสคอมพิวเตอร์) และ การควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ (แผนการฟืน้สภาพระบบ
จากภยัพิบตัิ ซึง่ประกอบไปด้วยการมีแผนฉกุเฉิน,  แผนส ารอง, แผนฟืน้สภาพ, แผนทดสอบ และการท าประกนัภยั)  

3. งบประมาณคือจ านวนงบประมาณทางด้านเทคโนโลยีสารสนเทศ, จ านวนงบประมาณด้านการรักษาความปลอดภยัและ
จ านวนงบประมาณด้านการตรวจสอบ   

4.  เคร่ืองมือที่ใช้ในการบริหารความเสี่ยงคือรูปแบบของเคร่ืองที่ใช้ในการบริหารความเสี่ยงอนัประกอบไปด้วยเคร่ืองมือ
ดงัตอ่ไปนี ้ ISO 27001, CIS benchmarks,  COBIT,  IT portfolio management,  Balanced Scorecard, ITIL,    
ISO 17799, SOX และ COSO 

5. ขนาดขององค์กรแบ่งเป็น องค์กรขนาดเล็กคือองค์กรที่ยอดสรุปการซือ้ขายหลักทรัพย์ทัง้ปีในปี 2011 ตัง้แต ่
44,684,048,523 ถึง  523,381,373,618 บาท, องค์กรขนาดกลางคือองค์กรที่ยอดสรุปการซือ้ขายหลกัทรัพย์ทัง้ปีในปี 
2011 ตัง้แต่ 523,381,373,619 ถึง 1,002,078,698,712  บาท และ องค์กรขนาดใหญ่คือองค์กรที่ยอดสรุปการซือ้ขาย
หลกัทรัพย์ทัง้ปีในปี 2011 ตัง้แต ่ 1,002,078,698,712  บาทขึน้ไป 

6. การสื่อสารเร่ืองของความเสี่ยงคือวิธีในการสื่อสารทัง้ภายในและภายนอกอนัประกอบไปด้วย  รูปแบบรายงาน ซึ่ง
แบ่งเป็น Exception report, Priority report, Web-dashboard,  Email,  การพดูจา, โทรศพัท์,เอกสารอิเล็กทรอนิกส์, 
คูม่ือนโยบาย และประกาศ 

7. รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีคือ รูปแบบของการจดัโครงสร้างแผนก IT ภายในองค์กร ได้แก่ แบบรวมศนูย์
(Centralization),  แบบกระจายศนูย์ (Decentralization) และ แบบผสม (Federalism) 

8. องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศคือ โครงสร้างพืน้ฐานฮาร์ดแวร์คอมพิวเตอร์, โครงสร้างพืน้ฐาน
ระบบปฏิบตัิการ, โปรแกรมประยกุต์ส าหรับวิสาหกิจ,  การบริหารจดัการระบบฐานข้อมลู,  ระบบเครือข่ายและการ
สือ่สารระยะไกล, ระบบอินเตอร์เน็ต และ บริการท่ีปรึกษาและการบรูณาการระบบงาน 

9. การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิ สิ่งใดที่อนุญาตให้ท าและไม่อนุญาตให้ท า
หรือไม ่ได้แก่ การสมัมนา, การอบรม, การแจกเอกสารคูม่ือ 
  

        ขัน้ตอนท่ี 3 การสร้างและพฒันาเคร่ืองมือ 
3.1 ผู้ วิจัยใช้เคร่ืองมือเป็นแบบสอบถามการวัดระดับปัจจัยที่มีผลต่อความเสี่ยงที่เกิดจากการใช้เทคโนโลยี

สารสนเทศ  
(ดรูายละเอียดในภาคผนวก ข) 

3.2 ตรวจสอบความเที่ยงตรงของเนือ้หาของค าถาม เพื่อหาดรรชนีความสอดคล้อง (Index of Concurrence: 
IOC) ในการพิจารณาเนือ้หาของค าถามถึงปัจจยัที่มีผลต่อความเสี่ยงที่เกิดจากการใช้เทคโนโลยีสารสนเทศ 
วิเคราะห์ค่าดรรชนีความสอดคล้องของค าถามกับตวัแปรที่มีค่าตัง้แต่ 0.5 ขึน้ไป โดยมีรายละเอียดการ
วิเคราะห์คา่ IOC ดงัตารางที่ 3.1 ดงันี ้
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ตารางที่ 3.1 ผลการพิจารณาของผู้ทรงคุณวุฒต่ิอความสอดคล้องของข้อค าถามด้านปัจจัยความเสี่ยง 
 

ปัจจัย องค์ประกอบย่อย ค่า IOC 

1. ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความ
เสีย่งที่เกิดจากการน าเทคโนโลยสีารสนเทศมา
ใช้ 

1.1 Senior manager ( CEO, COO ) 
1.2 Senior IT manager ( CIO ) 
1.3 IT  operations  manager 
1.4 Information security  manager 
1.5 Risk manager 
1.6 Internal auditors 
1.7 Legal and compliance manager 
 

1 

2. นโยบายการควบคมุความปลอดภยัของ
งานสารสนเทศ 

2.1 การควบคมุทางกายภาพ (จาก ไฟไหม้, น า้, 
ไฟฟ้าขดัข้อง, แผน่ดินไหว, ฝุ่ น และ ผู้บกุรุกที่
ไมไ่ด้รับอนญุาต) 
2.2 การควบคมุทางด้านตรรกะ (การควบคมุการ
เข้าถงึระบบสารสนเทศ และ การควบคมุการ
ป้องกนัไวรัสคอมพวิเตอร์) 
2.3 การควบคมุการฟืน้สภาพของระบบจากภยั
พิบตัิ (การมีแผนฟืน้สภาพจากภยัพิบตัิซึง่
ประกอบไปด้วยแผนฉกุเฉิน,  แผนส ารอง, แผน
ฟืน้สภาพ, แผนทดสอบ และการท าประกนัภยั) 
 

1 

3. งบประมาณ 3.1 งบประมาณทางด้าน IT     
3.2 งบประมาณด้านการรักษาความปลอดภยั 
3.3 งบประมาณด้านการตรวจสอบด้าน IT 

1 

4. เคร่ืองมอืในการบริหารจดัการความเสีย่งที่
น ามาใช้ 

4.1 ISO 27001 

4.2 CIS benchmarks 
4.3 COBIT 

4.4 IT portfolio management 
4.5 Balanced scorecard 

4.6 ITIL 

4.7 ISO 17799 

4.8 SOX 

4.9 COSO 

1 
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ตารางที่ 3.1 ผลการพิจารณาของผู้ทรงคุณวุฒต่ิอความสอดคล้องของข้อค าถามด้านปัจจัยความเสี่ยง(ต่อ) 
 

ปัจจัย องค์ประกอบย่อย ค่า IOC 

5. ขนาดขององค์กร 5.1 ขนาดเลก็ 
5.2 ขนาดกลาง 
5.3 ขนาดใหญ่ 

1 

6. วิธีการการตดิตอ่สือ่สารในเร่ืองของความ
เสีย่ง 

6.1 รายงานแบบตา่งๆ เช่น exception report 
6.2 อีเมล์ 
6.3 การพดูจา 
6.4 โทรศพัท์ 
6.5 เอกสารอเิลก็ทรอนิกส์    
6.6 คูม่ือนโยบาย 
6.7 ประกาศ    

1 

7. รูปแบบการจดัโครงสร้างแผนกเทคโนโลยี 7.1 แบบแบบรวมศนูย์ (Centralization) 
7.2 แบบกระจายศนูย์ (Decentralization) 
7.3 แบบผสม (Federalism) 

1 

8. องค์ประกอบของโครงสร้างหลกัเทคโนโลยี

สารสนเทศ 

 

8.1 โครงสร้างพืน้ฐานฮาร์ดแวร์คอมพิวเตอร์ 

(Computer H/W platforms) 

8.2 โครงสร้างพืน้ฐานระบบปฏิบตัิการ 
(Operating system platforms) 
8.3 โปรแกรมประยกุต์ส าหรับวิสาหกิจ 

(Enterprise S/W applications) 
8.4 การบริหารจดัการฐานข้อมลู (Data 

management and storage) 
8.5 ระบบเครือขา่ยและการสือ่สารทางไกล
(Networking/Telecommunication platforms) 

8.6 ระบบอินเตอร์เนต็ (Internet platforms) 

8.7 บริการท่ีปรึกษาและการบรูณาการระบบงาน
(Consulting and system integration services) 

1 

9. การให้ความรู้แก่พนกังานในเร่ืองนโยบาย

ความปลอดภยัและแนวปฏิบตั ิ

9.1 การสมัมนา 
9.2 การอบรม 
9.3 การแจกเอกสารคูม่ือ 
 

0.67 
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ตารางที่ 3.2 ผลการพิจารณาของผู้ทรงคุณวุฒต่ิอความสอดคล้องของข้อค าถามด้านความเสี่ยง 
 

ความเสี่ยง ค่า IOC 

1. ข้อมลูที่ส าคญัสญูหายหรือถกูขโมย 0.67 
2. การถกูคกุคามในเร่ืองความปลอดภยับนอินเตอร์เน็ต 1 
3. การหยดุชะงกัทางธุรกิจเนื่องมาจาก IT เช่นการเกิดช่วงเวลาทีไ่มส่ามารถใช้งานได้ (downtime) 1 
4. การสญูเสยีรายได้ ทรัพย์สนิ 1 
5. การต้องจ้างบริษัทภายนอกทีเ่ช่ียวชาญมาท างานให้ 1 

6. การขาดแคลนบคุลากรที่มีความเช่ียวชาญทางด้าน IT 1 
               โดยผู้วิจยัมีหลกัเกณฑ์ในการคดัเลอืกผู้ทรงคณุวฒุิ จ านวน 3 ทา่น ดงันี ้
           3.2.1  เป็นผู้ทรงคณุวฒุิทางการศกึษาระดบัปริญญาเอกและมีต าแหนง่ทางวิชาการ ในด้านวิทยาศาสตร์ 
                     คอมพิวเตอร์ 
           3.2.2  เป็นผู้ เช่ียวชาญในงานด้านการตรวจสอบ และได้ใบรับรองความสามารถทางด้านการตรวจสอบ  
                     (วฒุิบตัร CIA, CISA และ CISSP ) 

3.2.3 เป็นผู้ช านาญในสายงานด้าน IT และ อยูใ่นต าแหนง่ผู้จดัการฝ่าย IT ในบริษัทหลกัทรัพย์ 
           (รายละเอียดในภาคผนวก ค) 

3.3 น าผลวิเคราะห์จากผู้ทรงคุณวุฒิมาปรับปรุงแก้ไขข้อค าถามให้มีความสมบูรณ์ยิ่งขึน้ แล้วน าไปทดลองใช้กับ
บริษัทหลกัทรัพย์จริง จ านวน 1 บริษัท เพื่อหาความเที่ยงตรงของแบบสอบถาม 

3.4 น าผลที่ได้จากการทดลองใช้มาปรับปรุงแก้ไขแบบสอบถามเพื่อให้ได้เคร่ืองมือที่จะใช้ในการเก็บข้อมูลที่ถูกต้อง
และมีประสทิธิภาพ 

3.5 น าเสนอโครงงานและแบบสอบถามต่อคณะกรรมการจริยธรรมงานวิจยั มหาวิทยาลยัหวัเฉียวเฉลิมพระเกียรติ
และได้การพิจารณาเห็นชอบโดยสอดคล้องกบัประกาศเฮลซิงกิ 

3.6 ขอรับทนุสนบัสนนุการท าวิจยัจากมหาวิทยาลยัหวัเฉียวเฉลมิพระเกียรติ 
 
      ขัน้ตอนท่ี 4 การเก็บรวบรวมข้อมลู การวเิคราะห์ข้อมลู และการสรุปผล 
      ผู้ วิจัยและผู้ ช่วยนักวิจัยติดต่อนัดหมายเพื่อเข้าไปขอเก็บข้อมูลจากบริ ษัทหลักทรัพย์ทัง้หมดในประเทศไทย                   
และมีการตรวจสอบความสมบรูณ์ของข้อมลูที่ได้คืน น าข้อมลูที่ได้มาวิเคราะห์ สรุปผล และอภิปรายผล (ดรูายละเอียดใน
ภาคผนวก ง) 
 
ประชากรที่ใช้ในการวิจัย  
             คือบริษัทหลักทรัพย์ที่เป็นสมาชิกตลาดหลักทรัพย์แห่งประเทศไทยที่เปิดให้บริการซือ้ขายหลักทรัพย์ผ่าน
อินเตอร์เน็ตจ านวนทัง้สิน้ 26 บริษัท  
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 ผู้ให้ข้อมูล 
            ประกอบไปด้วย ผู้บริหารฝ่าย IT หรือเทียบเท่าของบริษัทหลกัทรัพย์ เนื่องจากเป็นผู้ที่มีความรู้ความสามารถ
ทางด้าน IT โดยตรง สามารถประเมินความต้องการขององค์กรที่เก่ียวกับเทคโนโลยีที่จะน ามาใช้ให้เหมาะกับองค์กร             
เป็นผู้ วางแผนในเร่ืองของ Information Security  ตลอดจนเป็นผู้ที่สามารถให้ข้อมูลที่มีความถูกต้องและน่าเช่ือถือ
สอดคล้องกบัการท าการวิจยัในครัง้นี ้ 
 
เคร่ืองมือที่ใช้ในการวิจัย 
          ในการวิจยัครัง้นีผู้้วิจยัได้ใช้เคร่ืองมือในการเก็บรวบรวมข้อมลูดงันี ้

1. แบบสอบถามกึ่งสมัภาษณ์ข้อมลูเก่ียวกบัข้อมลูทัว่ไปของฝ่าย IT ของบริษัท ลกัษณะของแบบสอบถามเป็น
แบบเติมข้อมลูและตวัเลอืกที่ก าหนดไว้ให้ 

2. แบบสอบถามกึ่งสัมภาษณ์ข้อมูลเก่ียวกับ ข้อมูลเร่ืองการบริหารจัดการความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ลกัษณะของแบบสอบถามเป็นแบบตวัเลอืกที่ก าหนดไว้ให้ 

3. แบบสอบถามกึ่งสมัภาษณ์ข้อมลูเพื่อวดัทศันคติ/ความคิดเห็นของผู้บริหารด้าน IT ที่มีต่อปัจจยัความเสี่ยงที่
เก่ียวข้องกบัการใช้เทคโนโลยีสารสนเทศ เป็นแบบสอบถามมาตราสว่นประมาณคา่ 5 ระดบั 

4. แบบสอบถามกึ่งสมัภาษณ์ข้อมูลเก่ียวกับระดบัความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ที่
เกิดขึน้ในบริษัทเป็นแบบสอบถามมาตราสว่นประมาณคา่ 5 ระดบั 

 
การเก็บรวบรวมข้อมูล 
              การเก็บข้อมูลในครัง้นีผู้้ วิจัยท าการรวบรวมข้อมูลจากประชากรทัง้หมด โดยท าหนังสือขอความร่วมมือจาก
บริษัทหลกัทรัพย์ที่เป็นสมาชิกตลาดหลกัทรัพย์แหง่ประเทศที่เปิดให้บริการซือ้ขายหลกัทรัพย์ผา่นอินเตอร์เน็ตจ านวนทัง้สิน้ 
26 บริษัทเพื่อขออนญุาตและขอความร่วมมอืในการเก็บข้อมลู รวมทัง้การนดัหมายวนัเวลาที่สะดวกในการเข้าไปเก็บข้อมลู 
หลงัจากนัน้จึงสง่ผู้ช่วยนกัวิจยัเข้าไปเพื่อเก็บข้อมลู ณ บริษัทนัน้ๆ เพื่อให้การเก็บข้อมลูเป็นไปอย่างถกูต้องผู้ช่วยนกัวิจยั
ได้รับการฝึกฝนในการถามค าถาม รวมทัง้มีความรู้ในหวัข้อที่ถาม ท าให้สามารถอธิบายและตอบข้อค าถามของผู้ตอบ
แบบสอบถามในกรณีที่ผู้ตอบมีข้อสงสยั ในสว่นของบริษัทท่ีไมต่อบกลบัในระยะเวลาที่ก าหนดได้มีการโทรศพัท์เพื่อติดต่อ
ประสานงานเพื่อนดัหมายในการเข้าไปเก็บข้อมลูอีกครัง้ นอกจากนีใ้นกรณีบริษัทที่ไม่สะดวกที่จะให้ผู้ช่วยนกัวิจัยเข้าไป
เก็บข้อมลู ทางผู้วิจยัจะสง่แบบสอบถามให้ทางไปรษณีย์และขอความอนเุคราะห์รับแบบสอบถามกลบัทางไปรษณีย์   
 
การวิเคราะห์ข้อมูล 
               การวิจัยในครัง้นีใ้ช้บริษัทหลกัทรัพย์ที่เป็นสมาชิกตลาดหลกัทรัพย์แห่งประเทศไทย ที่เปิดให้บริการซือ้ขาย
หลกัทรัพย์ผ่านอินเตอร์เน็ตจ านวนทัง้สิน้ 26 บริษัท โดยผู้วิจยัได้รับความร่วมมือในการให้ข้อมลูกลบัจ านวน 21 บริษัท         
คิดเป็นร้อยละ 80.77 ซึ่งข้อมูลตอบกลบัจากทัง้ 21 บริษัท นัน้สมบูรณ์ถกูต้องสามารถน ามาใช้วิเคราะห์ผลได้ทัง้หมด           
โดยใช้โปรแกรมส าเร็จรูป SPSS for Windows ในการวิเคราะห์ โดยสถิติที่ใช้ในการวิจยั ประกอบด้วย 

1. การวิเคราะห์คา่ดรรชนีความสอดคล้องของผู้ทรงคณุวฒุิ (Index of concurrence) 
2. วิเคราะห์ข้อมูลจากแบบสอบถามส่วนที่เป็นการเลือกตอบใช้วิธีการแจกแจงความถ่ี  (Frequency) และหา           

คา่เปอร์เซ็นต์ (Percents)  สว่นท่ีเป็นแบบมาตราสว่นประมาณค่าใช้วิธีการหาค่าเฉลี่ย(Mean) และค่าเบี่ยงเบน
มาตรฐาน (Standard Deviation) 
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3. วิเคราะห์ปัจจยัที่สง่ผลต่อความเสี่ยงที่เกิดขึน้จากการใช้เทคโนโลยีสารสนเทศของบริษัทหลกัทรัพย์ในประเทศ
ไทยวิเคราะห์โดยใช้ วิธีการวิเคราะห์การถดถอยอย่างง่าย (Simple Regression Analysis), วิธีการวิเคราะห์
ความถดถอยเชิงพหุคูณ (Multiple Regression Analysis), วิธีการใช้ค่าสถิติทดสอบทีแบบกลุ่มตวัอย่างไม่
สมัพนัธ์กนั (t-test Independent Group), วิธีการใช้คา่สถิติวิเคราะห์ความแปรปรวนแบบทางเดียว (One – Way 
Anova)



 

บทที่ 4 
ผลการวิเคราะห์ข้อมูล 

 
             การวิจยันีเ้ป็นการเสนอผลการรายงานการวิจยั โดยมีวตัถปุระสงค์เพื่อศกึษาปัจจยัที่มีผลตอ่ความเสีย่งที่เก่ียวข้อง
กบัการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทย รวมทัง้ความเสี่ยงและผลกระทบผลกระทบที่เกิด
จากความเสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ที่มีตอ่ผลการด าเนินงานของบริษัทหลกัทรัพย์ โดยน าเสนอ
ผลการวิเคราะห์ดงันี ้
            ตอนที่1. การวิเคราะห์สถานภาพของผู้ตอบแบบสอบถาม 
             การวิเคราะห์สถานภาพผู้ตอบแบบสอบถามเป็นผู้บริหารฝ่าย IT ของบริษัทหรือเทียบเทา่ ในบริษัทหลกัทรัพย์ใน
ประเทศไทย รวมทัง้สิน้ 21 คน จ าแนกตามเพศ อาย ุวฒุกิารศกึษา และ ต าแหนง่งาน ผลปรากฏดงัตารางที่ 4.1 และ 4.2 
 

ตารางที่ 4.1 จ านวน และ ร้อยละ ของผู้ตอบแบบสอบถามจ าแนกตาม เพศ วุฒกิารศึกษา และ ต าแหน่งงาน 
 

สถานภาพ จ านวน ร้อยละ 

   1. เพศ   

 

 

หญิง  3 14.30 

ชาย 18 85.70 

     2. วุฒกิารศึกษา   

 ปริญญาตรี 13 61.90 

 ปริญญาโท  8 38.10 

      3. ต าแหน่ง   

 IT Manager 4 19.05 

  Vice President Information Technology 4 19.05 

 Senior Vice President Information Technology 2  9.52 

 Director 1  4.76 

 Senior Vice President Deputy Managing Director 1  4.76 

 IT Support 1  4.76 

 ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ 2  9.52 

 ผู้อ านวยการอาวโุสฝ่ายเทคโนโลยีสารสนเทศ 2  9.52 

 ผู้ช่วยผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ 1  4.76 

 ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ 1  4.76 

 ผู้จดัการอาวโุสและผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ 1  4.76 

 ฝ่าย IT 1  4.76 
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ตารางที่ 4.2 ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย และ ส่วนเบี่ยงเบนมาตรฐาน ของอายผูุ้ตอบแบบสอบถาม 
 

 ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน 

อาย ุ 35 55 43.74 5.476 

     

 

           จากตารางที่ 4.1 และ ตารางที่ 4.2 พบว่า ผู้ตอบแบบสอบถามทัง้หมด 21 คนสว่นใหญ่เป็นเพศชายถึงร้อยละ 
85.70 และเพศหญิงร้อยละ 14.30  ในสว่นของวฒุิการศึกษาสว่นใหญ่จบการศึกษาระดบัปริญญาตรีร้อยละ 61.90 และ 
ระดบัปริญญาโท ร้อยละ 38.10 ผู้ตอบแบบสอบถามสว่นใหญ่มีต าแหน่งเป็นระดบับริหารทางด้านเทคโนโลยีสารสนเทศ 
โดยมีต าแหน่ง IT Manager และ Vice President Information Technology ร้อยละ 19.05 ต าแหน่ง Senior Vice 
President Information Technology,  ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ และ ผู้อ านวยการอาวโุสฝ่ายเทคโนโลยี
สารสนเทศ ร้อยละ 9.52  โดยผู้ตอบแบบสอบถามมีอายเุฉลีย่อยูท่ี่ 43.74 ปี 
 
            ตอนที่2. การวิเคราะห์ข้อมูลฝ่าย IT ในบริษัทหลักทรัพย์  
            การวิเคราะห์ข้อมลูฝ่าย IT ของบริษัทหลกัทรัพย์ในประเทศไทยจ านวนทัง้สิน้ 21 บริษัท สามารถสรุปผลได้ดงั
ตารางตอ่ไปนี ้
  
ตารางที่ 4.3 จ านวน และ ร้อยละ ของข้อมูลด้านต่างๆในฝ่าย IT ของบริษัทหลักทรัพย์ 
  

ข้อมูลฝ่าย IT จ านวน ร้อยละ 

   1. Data Center   

 

 

มี Data Center  21 100.00 
     - อยูส่งูกวา่ชัน้ 1  16   76.19 

ไมม่ี Data Center 0      0.00 
      2. Disaster Recovery Site   

 มี Disaster Recovery Site  19 90.50 
    - มีอยูท่ี่สาขาอื่น หรือ อาคารอื่น   17  89.47 
    - มีอยูท่ี่บริษัท    1    5.26 
    - มีอยูท่ี่ Cyber world    1     5.26 
 ไมม่ี Disaster Recovery Site   2    9.50 
      3. จ านวนบุคลากรในฝ่าย IT   

  น้อยกวา่ 3 คน 1 4.80 
  3 - 5 คน 1 4.80 
  6 - 8 คน 2 9.50 
   12 - 15 คน 5     23.80                   
  มากกวา่ 15 คน 12     57.10                       
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ตารางที่ 4.3 จ านวน และ ร้อยละ ของข้อมูลด้านต่างๆในฝ่าย IT ของบริษัทหลักทรัพย์  (ต่อ) 
 

ข้อมูลฝ่าย IT จ านวน ร้อยละ 

   4. โครงสร้างแผนก/ฝ่าย IT   

 

 

แบบรวมศนูย์ (ฝ่าย IT เป็นหน่วยงานเดียวท่ีสรรหาและเก็บข้อมลูอยู่ท่ี

สว่นกลาง) 
 16 76.20 

แบบกระจายศนูย์ (แผนกตา่งๆมี IT เป็นผู้ดแูลงานของตนเอง) 1   4.80 
แบบผสม (มีบางสว่นถกูก าหนดจากสว่นกลาง และ บางสว่นสามารถพฒันา
ระบบสารสนเทศในหน่วยงานได้เอง) 

4 19.00 

      5. การใช้ระบบสารสนเทศอื่นนอกจากระบบซือ้ขายหลักทรัพย์ผ่านอนิเตอร์เน็ตมาช่วยในการ 
       ท างาน 
 ไมม่ีการใช้  4 19.00 
 มีการใช้ เชน่ ระบบ Back office, efinance,  ASPEN, Bloomberg, 

บญัชี, ความเสี่ยงลกูค้า, คิดค านวณช าระราคา, ระบบของธุรกิจกองทนุ
รวมหลกัทรัพย์, ระบบซือ้ขายที่ไมใ่ช้อินเตอร์เนตหรือการโทรขาย, การ
โอนเงิน, LotusNote 

17  81.00 

    

 
            จากตารางที่ 4.3 พบวา่ ทกุบริษัทหลกัทรัพย์ในประเทศไทยมีศนูย์ข้อมลูเทคโนโลยีสารสนเทศเป็นศนูย์กลาง (Data 
Center) ที่บริษัทเอง โดยบริษัทท่ีให้ข้อมลูรายละเอียดของศนูย์ข้อมลูเทคโนโลยีสารสนเทศเป็นศนูย์กลางจ านวน 16 บริษัท 
คิดเป็นร้อยละ 76.19 มีศนูย์ข้อมลูเทคโนโลยีสารสนเทศเป็นศนูย์กลางอยู่สงูกว่าชัน้ 1 ทกุบริษัท ในสว่นของ ศนูย์ที่ท า
หน้าที่ส ารองและกู้ คืนข้อมูลเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณ์ฉุกเฉินและเหตุการณ์ที่ไม่คาดคิดจากภัยพิบัติ  
(Disaster Recovery Site)พบวา่บริษัทหลกัทรัพย์ร้อยละ 90.75 มีศนูย์นี ้โดยร้อยละ 89.47 ของบริษัทที่มีศนูย์นีม้ีศนูย์อยู่
ที่สาขาอื่นหรืออาคารอื่น รองลงมาร้อยละ 5.26 มีอยู่ที่บริษัทเอง และ  Cyber World ในสว่นของบคุลากรพบว่าจ านวน
บคุลากรในบริษัทหลกัทรัพย์ทีเ่ป็นบคุลากรในฝ่าย/แผนก IT มากกวา่ 15 คน คิดเป็นร้อยละ 57.10 รองลงมา เป็นบคุลากร
ในฝ่าย/แผนก IT จ านวน 12 - 15 คน และ จ านวน 6 - 8 คน ร้อยละ 23.80 และ 9.50 ตามล าดบั  
             นอกจากนีย้ังพบว่าบริษัทหลักทรัพย์ส่วนใหญ่มีการจัดรูปแบบโครงสร้างแผนก /ฝ่ายIT แบบรวมศูนย์ 
(Centralization) คิดเ ป็นร้อยละ 76.20 รองลงมาคือมีการจัดแบบผสม(Federalism)และแบบกระจายศูนย์
(Decentralization) คิดเป็นร้อยละ 19.00 และ 4.80 ตามล าดบั   และยงัพบอีกวา่ ร้อยละ 81 ของบริษัทหลกัทรัพย์มีการใช้
ระบบสารสนเทศอื่นนอกจากระบบซือ้ขายหลกัทรัพย์ผ่านอินเตอร์เน็ต โดยมีการใช้ระบบ ระบบ Back office, e-finance, 
ASPEN, Bloomberg, บญัชี, ความเสีย่งลกูค้า,คิดค านวณช าระราคา,ระบบของธุรกิจกองทนุรวมหลกัทรัพย์, ระบบซือ้ขาย
ที่ไมใ่ช้อินเตอร์เนตหรือการโทรขาย, การโอนเงิน และ Lotus Note 
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          ตอนที่3. การวิเคราะห์ข้อมูลเร่ืองการบริหารจัดการความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมา
ใช้ในบริษัท  
            การวิเคราะห์ข้อมูลเร่ืองการบริหารจัดการความเสี่ยงเก่ียวข้องกับการใช้ระบบเทคโนโลยี ในบริษัท ของบริษัท
หลกัทรัพย์ในประเทศไทยจ านวนทัง้สิน้ 21 บริษัท สามารถสรุปผลได้ดงัตารางตอ่ไปนี ้
 

ภาพที่ 4.1 สัดส่วนของผู้มีส่วนในเร่ืองการบริหารความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ใน
บริษัทหลักทรัพย์ 
 

 
 
              จากภาพท่ี 4.1 ในเร่ืองผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้
ในบริษัทหลกัทรัพย์พบว่า พบว่า Senior IT manager ( CIO ) เป็นผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสี่ยงที่
เก่ียวข้องกบัการใช้ระบบเทคโนโลยีสารสนเทศมากที่สดุคิดเป็นร้อยละ18.7 รองลงมาคือ Senior manager ( CEO, COO ) 
และ Internal auditors เท่ากนัคือร้อยละ 15.4 ตามด้วยต าแหน่ง Risk manager คิดเป็นร้อยละ 14.3 สว่นต าแหน่ง IT  
operations  manager และ Information security  manager เท่ากนัคือร้อยละ 12.1  ล าดบัสดุท้ายคือ Legal and 
compliance manager คือร้อยละ 8.80 นอกจากนีย้งัมีต าแหน่งอื่นๆอีก คิดเป็นร้อยละ 3.3 โดยระบุว่าคือ ต าแหน่ง 
Operations risk management และ Assistant Vice President 
 
ตารางที่ 4.4 ข้อมูลสรุปการควบคุมความปลอดภยัของงานด้าน IT ทางกายภาพ ของบริษัทหลกัทรัพย์ 
 

ข้อมูลการควบคุมความปลอดภยัของงานด้าน IT ทางกายภาพ    จ านวน   ร้อยละ 

   1. ด้านอคัคีภยั   

 

 

- มีระบบแจ้งเตือนภยั 21 19.60 

- มีอปุกรณ์ฉีดดบัเพลงิ เช่น น า้, สารคาร์บอนไดออกไซด์, 
หรือ แก๊ซฮาลอน 

20 18.70 
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ตารางที่ 4.4 ข้อมูลสรุปการควบคุมความปลอดภยัของงานด้าน IT ทางกายภาพ ของบริษัทหลกัทรัพย์ (ต่อ) 
 

ข้อมูลการควบคุมความปลอดภยัของงานด้าน IT ทางกายภาพ จ านวน    ร้อยละ 

 

 

- มีการฝึกซ้อมระบบป้องกนัอคัคีภยั       20 18.70  

- มีแผนผงัแสดงจดุที่ตัง้ของระบบดบัเพลงิ       14 13.10  

- สายไฟมีฉนวนหุ้มป้องกนั       14 13.10 
- อปุกรณ์เชือ้ไฟเช่น กระดาษ เก็บในห้องแยก 8   7.50 
- ตกึที่เป็นท่ีตัง้อปุกรณ์และทรัพย์สนิใช้อปุกรณ์กนัไฟและ

โครงสร้างตกึกนัไฟ 

5   4.70 

- สญัญาณเตือนภยัเช่ือมตอ่ยงัสถานีดบัเพลงิ 5   4.70 
   2. ด้านน า้   

    -       เก็บทรัพย์สนิระบบสารสนเทศอยูใ่นชัน้ท่ีน า้ทว่มไมถ่ึง  17       23.30 

    -       มีการตดิตัง้สญัญาณเตอืนภยัเช่ือมตอ่กบัเคร่ืองตรวจจบั  
           (water sensor) 

16       21.90 

 -  มีหลงัคา ผนงั พืน้ ป้องกนัการร่ัวซมึ   15 20.50 
 -  มีทางระบายน า้ทีเ่หมาะสม   14 19.20 
 -  มีข้อห้ามพนกังานน าเคร่ืองดืม่เข้าใกล้คอมพวิเตอร์และ 

อปุกรณ์ 
   11 15.10 

   3. ด้านระบบไฟฟ้า   

    -       มีอปุกรณ์ส ารองไฟหรือ UPS 21         52.50 

           -       มีการติดตัง้อปุกรณ์ตดัไฟ (circuit breaker) หรือ อปุกรณ์ 
                   ควบคมุแรงดนักระแสไฟ (voltage regulator)              

19         47.50 

   4. ด้านฝุ่น   
   -      มีการดดูฝุ่ นอยูเ่สมอ 19        63.30 

          -      มีพืน้ห้องและพรมแบบกนัฝุ่ น 11        36.70 
     5. ด้านผู้บุกรุกที่ไม่ได้รับอนุญาต   

   -      มีการจ ากดัการเข้าออก 21      36.20 
          -      ศนูย์คอมพวิเตอร์มีประตแูข็งแรงและมีสญัญาณเตือนภยั 17      29.30 

                 -      เก็บดิสก์หรือเทปท่ีบนัทกึข้อมลูเข้าตู้ลอ็กกญุแจ 15      25.90 
                 -      อื่นๆ เช่น เก็บดสิก์หรือเทปไว้ข้างนอกบริษัท,เอาเข้าไปเก็บ  
                        ที ่ธนาคาร หรือ ติดตัง้ CCTV 

          5         8.60 

 
 
             จากตารางที่ 4.4 เร่ืองการควบคมุความปลอดภยัทางกายภาพด้านกายภาพ ในด้านแรกอคัคีภยั พบว่าบริษัท
หลกัทรัพย์ทุกบริษัททัง้ 21 บริษัทมีระบบแจ้งเตือนภัย รองลงมาคือบริษัทมีอุปกรณ์ฉีดดับเพลิง เช่น น า้, สาร
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คาร์บอนไดออกไซด์, หรือ แก๊ซฮาลอน และมี การฝึกซ้อมระบบป้องกนัอคัคีภยั เทา่กนั คือจ านวน 20 บริษัทล าดบัถดัมาคือ
บริษัทมีแผนผงัแสดงจดุที่ตัง้ของระบบดบัเพลงิและสายไฟมีฉนวนหุ้มป้องกนัเทา่กนั คือ 14 บริษัท 
              ในสว่นของการควบคุมความปลอดภยัทางกายภาพด้านน า้  โดยบริษัทหลกัทรัพย์ส่วนใหญ่มีการเก็บทรัพย์สิน
ระบบสารสนเทศอยู่ในชัน้ที่น า้ท่วมจ านวน 17 บริษัท รองลงมาคือบริษัทมีการติดตัง้สญัญาณเตือนภยัเช่ือมต่อกบัเคร่ือง
ตรวจจบั (water sensor) 16 บริษัทล าดบัถดัมาคือบริษัทมีหลงัคา ผนงั พืน้ ป้องกนัการร่ัวซึมคิดจ านวน 15 บริษัท และมี
ทางระบายน า้ที่เหมาะสมและมีข้อห้ามพนกังานน าเคร่ืองดื่มเข้าใกล้คอมพิวเตอร์และอปุกรณ์ จ านวน 14  และ 11 บริษัท 
ตามล าดบั  ในเร่ืองการควบคมุความปลอดภยัทางกายภาพด้านระบบไฟฟ้า โดยบริษัทหลกัทรัพย์ทกุบริษัทมีการติดตัง้
อปุกรณ์ส ารองไฟหรือ UPS รองลงมาคือบริษัทมีการติดตัง้อปุกรณ์ตดัไฟ (circuit breaker) หรือ อปุกรณ์ควบคมุแรงดนั
กระแสไฟ (voltage regulator)       ในเร่ืองการควบคมุความปลอดภยัของงานด้าน IT ทางกายภาพด้านฝุ่ น พบว่ามีบริษัท
หลกัทรัพย์สว่นใหญ่มีการดดูฝุ่ นอยู่เสมอจ านวน 19 บริษัท รองลงมาคือบริษัทมีพืน้ห้องและพรมแบบกนัฝุ่ น จ านวน 11 
บริษัท 
               ด้านสดุท้ายคือการควบคุมความปลอดภยัของงานด้าน IT ทางกายภาพจากผู้บุกรุกที่ไม่ได้รับอนุญาตพบว่า
บริษัทหลกัทรัพย์ทกุบริษัทมีการจ ากดัการเข้าออก รองลงมาคือศนูย์คอมพิวเตอร์ของบริษัทมีประตแูข็งแรงและมีสญัญาณ
เตือนภยั รองลงมาคือบริษัทเก็บดิสก์หรือเทปที่บนัทกึข้อมลูเข้าตู้ล็อกกุญแจ นอกจากนีย้งัมีบริษัทที่มีการป้องกนัผู้บกุรุกที่
ไมไ่ด้รับอนญุาตด้วยวิธีอื่นๆ เช่น เก็บดิสก์หรือเทปไว้ข้างนอกบริษัท,เอาเข้าไปเก็บท่ีธนาคาร และติดตัง้ CCTV  
 

ตารางที่ 4.5 ข้อมูลสรุปการควบคุมความปลอดภยัของงานด้าน IT ทางตรรกะ ของบริษัทหลักทรัพย์ 
 
ข้อมูลการควบคุมความปลอดภยัของงานด้าน IT ทางตรรกะ       จ านวน         ร้อยละ 

1. การควบคุมการเข้าถงึระบบสารสนเทศ 

              - มีการก าหนดนโยบายการใช้ password เช่น ไมอ่นญุาตให้ใช้
รหสัผา่นท่ีมีลกัษณะมจีดุออ่น 

21 21.00 

              - มีการก าหนดสทิธิอ านาจการใช้งานของผู้ใช้แตล่ะคน 20 20.00 
              - มีการบนัทกึข้อมลูการใช้งาน เชน่เก็บข้อมลู Log File 20 20.00 
              - มีระเบียบก าหนดเก่ียวกบัการให้ เปลีย่นแปลง และยกเลกิรหสัผู้ใช้ 20 20.00 
              - มีการระบผุู้ใช้และพิสจูน์ผู้ใช้ที่แท้จริง 18 18.00 
              - อื่นๆ เช่น รีวิวสทิธ์ิประจ าปี 1 1.00 

2. การควบคุมและป้องกันไวรัสคอมพิวเตอร์และเวิร์ม 

              - มีการป้องกนัไวรัส 21 23.90 
              - มีการแก้ไขเมื่อตรวจเจอ 20 22.70 
              - มีการตรวจหาไวรัสอยา่งสม า่เสมอ 19 21.60 
              - มีการให้ความรู้แก่ผู้ใช้เก่ียวกบัอนัตรายของไวรัสและการป้องกนั 19 21.60 
              - แตล่ะหนว่ยงานร่วมกนัก าหนดวธีิการควบคมุการตดิตอ่สือ่สาร

ระหวา่งระบบคอมพวิเตอร์ในเครือขา่ย เช่น การเข้ารหสัข้อมลู 
ตัง้แตจ่ดุเร่ิมต้นถงึปลายทาง ( end-to-end encryption ) 

18 18.00 

              - อื่นๆเช่นก าหนดห้ามเอาไฟล์หนงั เพลง มาลงในเคร่ืองคอมพิวเตอร์ 1 1.00 
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                 จากตารางที่ 4.5 เร่ืองการควบคมุความปลอดภยัของงานด้าน IT ทางตรรกะด้านการควบคมุการเข้าถึงระบบ
สารสนเทศพบว่าบริษัทหลกัทรัพย์ทุกบริษัทมีการก าหนดนโยบายการใช้ password เช่น ไม่อนุญาตให้ใช้รหสัผ่านที่มี
ลกัษณะมีจดุออ่น รองลงมาคือบริษัทมีการก าหนดสิทธิอ านาจการใช้งานของผู้ ใช้แต่ละคน, มีการบนัทึกข้อมลูการใช้งาน 
เช่นเก็บข้อมูล Log File, มีระเบียบก าหนดเก่ียวกับการให้ เปลี่ยนแปลง และยกเลิกรหสั เท่ากันคือจ านวน 20 บริษัท 

รองลงมาคือบริษัทมีการระบผุู้ ใช้และพิสจูน์ผู้ ใช้ที่แท้จริง จ านวน 85.70 นอกจากนีย้งัมีบริษัทที่มีการป้องกนัการควบคุม
การเข้าถึงระบบสารสนเทศด้วยวิธีอื่น ๆ เช่น รีวิวสทิธ์ิประจ าปี จ านวน 1 บริษัท 
                 ส่วนในเร่ืองการควบคุมความปลอดภัยของงานด้าน IT ทางตรรกะด้วยการควบคุมและป้องกันไวรัส
คอมพิวเตอร์และเวิร์มพบวา่บริษัทหลกัทรัพย์ทกุบริษัทมีการมีการป้องกนัไวรัส รองลงมาคือบริษัทมีการแก้ไขเมื่อตรวจเจอ
ไวรัส จ านวน 20 บริษัท รองลงมาคือบริษัทมีมีการตรวจหาไวรัสอย่างสม ่าเสมอ และ มีการให้ความรู้แก่ผู้ ใช้เก่ียวกับ
อนัตรายของไวรัสและการป้องกนั เท่ากนัคือจ านวน 19 บริษัท ล าดบัถดัมา คือบริษัทมีการให้แต่ละหน่วยงานร่วมกัน
ก าหนดวิธีการควบคมุการติดต่อสื่อสารระหว่างระบบคอมพิวเตอร์ในเครือข่าย เช่น การเข้ารหสัข้อมลู ตัง้แต่จุดเร่ิมต้นถึง
ปลายทาง (end-to-end encryption )  จ านวน 18 บรษัท นอกจากนีย้งัมีบริษัทที่มีการควบคุมและป้องกนัไวรัส
คอมพิวเตอร์และเวิร์มด้วยวิธีอื่นๆ  เช่น ก าหนดห้ามเอาไฟล์หนงั เพลง มาลงในเคร่ืองคอมพิวเตอร์ จ านวน 1 บริษัท 
 
ตารางที่ 4.6 ข้อมูลสรุปการการควบคุมการฟ้ืนสภาพของระบบจากภยัพบิัติของบริษัทหลกัทรัพย์ 

 

ข้อมูลการควบคุมการฟ้ืนสภาพของระบบจากภยัพิบตั ิ       จ านวน         ร้อยละ 
1. มีแผนในการฟ้ืนสภาพระบบจากภยัพิบตั ิ( Disaster Recovery plan)         21          15.9 

              -    มีแผนฉกุเฉิน (Emergency plan) 19             14.40 
              -    มีแผนส ารอง (Backup plan) 15             11.40 
              -    มีแผนทดสอบ (Test  plan) 13              9.80 
              -    มีแผนฟืน้สภาพ (Recovery plan) 11              8.30 

2. มีการท าประกนัภยั 20      15.20 
              -   ท าประกนัอปุกรณ์ฮาร์ดแวร์ 16            12.10 
              -   ท าประกนัท่ีเก็บสือ่ 5              3.80 
              -   อื่นๆ เช่น ท าประกนัทกุสิง่ทัง้หมดใน office 5              3.80 
              -   ท าประกนัเอกสารส าคญั 4              3.00 
              -   ท าประกนัความหยดุชะงกัทางธรุกิจ 3              2.30 
 
            จากตารางที่ 4.6 เร่ืองการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ พบว่าบริษัทหลกัทรัพย์ทกุบริษัทมีแผนใน
การฟืน้สภาพระบบจากภยัพิบตัิ (Disaster Recovery plan) รองลงมาคือบริษัทมีการท าประกนัภยัพบว่ามีเพียงบริษัท
เดียวที่ไม่มีการท าประกันภยั โดยแผนที่บริษัทส่วนใหญ่มี คือ แผนฉุกเฉิน(Emergency plan) รองลงมาคือแผนส ารอง 
(Backup plan)และ แผนทดสอบ (Test  plan) สว่นแผนฟืน้สภาพ (Recovery plan) พบว่ามีบริษัทหลกัทรัพย์ใช้น้อยที่สดุ 
ในสว่นของการประกนัภยั บริษัทสว่นใหญ่มีการท าประกนัอปุกรณ์ฮาร์ดแวร์ รองลงมาคือท าประกนัที่เก็บสื่อ และอื่นๆ เช่น 
ท าประกนัทกุสิง่ทัง้หมดใน office เทา่กนัคือจ านวน 5 บริษัท ล าดบัถดัมาคือท าประกนัเอกสารส าคญัและพบว่ามีบริษัทที่
ท าประกนัความหยดุชะงกัทางธุรกิจน้อยที่สดุ  
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ตารางที่ 4.7 ข้อมูลของงบประมาณทางด้าน IT ของบริษัทหลักทรัพย์ในปี 2012 
 

ประเภทของงบประมาณ ปี 2012 ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย ส่วนเบี่ยงเบน
มาตรฐาน 

1. งบประมาณด้าน IT (N=12) 2,000,000.00 400,000,000.00 56,000,000.00 109,967,763.87 

       (ทกุบริษัทมีการจดัสรรงบประมาณด้าน IT แตมี่บริษัทที่ยอมให้ข้อมลูจ านวน 12 บริษัท)  
     

2. งบประมาณทางด้านการรักษาความ
ปลอดภยัทางด้าน IT (N=8) 

100,000.00 50,000,000.00 7,218,750.00 17,310,606.52 

      (13 บริษัทมีการจดัสรรงบประมาณด้านการรักษาความปลอดภยั แตมี่บริษัทที่ยินยอมให้ข้อมลูจ านวน 8 บริษัท) 

     
3. งบประมาณทางด้านการตรวจสอบ

ด้าน  IT (N=2) 
300,000.00 1,000,000.00 650,000.00 494,974.75 

      (12 บริษัทมีการจดัสรรงบประมาณด้านการรักษาความปลอดภยั แตมี่บริษัทที่ยินยอมให้ข้อมลูจ านวน 2 บริษัท) 
 

                   จากตารางที่ 4.7 เร่ืองของงบประมาณทางด้าน IT ของบริษัทหลกัทรัพย์ในปี 2012 พบว่าบริษัทที่ยินยอม
เปิดเผยข้อมูลทัง้สิน้ 12 บริษัท โดยมีค่างบประมาณทางด้าน IT ต ่าสุดอยู่ที่ 2,000,000.00 บาท สูงสุดอยู่ที่ 
400,000,000.00 บาท และมีคา่เฉลีย่อยูท่ี่ 56,000,000.00 บาท ในเร่ืองของงบประมาณทางด้านการรักษาความปลอดภยั
ทางด้าน IT ของบริษัทหลกัทรัพย์       ในปี 2012 พบวา่บริษัทท่ีมีการจดัสรรงบประมาณด้านนีย้ินยอมเปิดเผยข้อมลูทัง้สิน้ 
8 บริษัท โดยมีค่างบประมาณด้านการรักษาความปลอดภยัทางด้าน IT ต ่าสดุอยู่ที่ 100,000.00 บาท สูงสุดอยู่ที่ 
50,000,000.00 บาท และมีคา่เฉลีย่อยูท่ี่ 7,218,750.00 บาท สว่นในเร่ืองของงบประมาณทางด้านการตรวจสอบทางด้าน 
IT ของบริษัทหลกัทรัพย์ในปี 2012 พบวา่บริษัทท่ีมีการจดัสรรงบประมาณด้านนีย้ินยอมเปิดเผยข้อมลูทัง้สิน้ 2 บริษัท โดย
มีค่างบประมาณด้านการตรวจสอบทางด้าน IT ต ่าสดุอยู่ที่ 300,000.00 บาท สงูสดุอยู่ที่ 1,000,000.00 บาท และมี
คา่เฉลีย่อยูท่ี่ 650,000.00 บาท 
 

ตารางที่ 4.8 การจัดสรรงบประมาณงบประมาณทางด้าน IT ในปี 2012 เมื่อเปรียบเทียบกบัปี 2011 ของบริษัท
หลักทรัพย์  
 

ประเภทของงบประมาณ บริษัทที่มกีารเปลี่ยนแปลง 
เพิ่มขึน้ ลดลง ไม่เปลี่ยนแปลง 

จ านวน ร้อยละ ค่าเฉลี่ย  
%(+) 

จ านวน ร้อยละ ค่าเฉลี่ย
%(-) 

จ านวน ร้อยละ 

1.งบประมาณด้าน IT (N=17) 14 66.70 17.33 1 4.80 10.00 2 9.50 

2.งบประมาณด้านการรักษา
ความปลอดภยัด้าน IT (N=11) 

3 14.29 10.00 - - - 8 38.10 

3.งบประมาณด้านการตรวจสอบ
ด้าน IT (N=4) 

2 9.52 - - - - 2 9.52 
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                   จากตารางที่ 4.8 ในเร่ืองของอตัราการจัดสรรงบประมาณทางด้าน IT ของบริษัทหลกัทรัพย์ในปี 2012 เมื่อ
เปรียบเทียบกับปี 2011 พบว่า มีบริษัทหลกัทรัพย์ที่ยินยอมให้ข้อมูลจ านวน 17 บริษัท โดยส่วนใหญ่บริษัทมีอตัราการ
จดัสรรงบประมาณทางด้าน IT ในปี 2012 เพิ่มขึน้จากปี 2011 คิดเป็นร้อยละ 66.70 โดยเมื่อเปรียบเทียบกบัปี 2011 แล้วมี
อัตราการเพิ่มขึน้เฉลี่ยอยู่ที่ร้อยละ 17.33 ในทางกลบักันพบว่า มีบริษัทที่มีอัตราการจัดสรรงบประมาณทางด้าน IT               
ในปี 2012 ลดลงจากปี 2011 คิดเป็นร้อยละ 4.80 โดยเมื่อเปรียบเทียบกบัปี 2011 แล้วมีอตัราการลดลงเฉลี่ยอยู่ที่ร้อยละ 
10 นอกจากนีม้ีบริษัทคิดเป็นร้อยละ 9.50 ที่มีอตัราการการจดัสรรงบประมาณทางด้าน IT ในปี 2012 ไม่เปลี่ยนแปลง          
เมื่อเทียบกบัปี 2011 ในสว่นของข้อมูลอตัราการจดัสรรงบประมาณทางด้านการรักษาความปลอดภยัทางด้าน IT ของ
บริษัทหลกัทรัพย์ในปี 2012 เมื่อเปรียบเทียบกบัปี 2011 พบว่า มีบริษัทหลกัทรัพย์ที่มีการจดัสรรงบประมาณด้านนีท้ี่
ยินยอมให้ข้อมูลจ านวน 11 บริษัท โดยสว่นใหญ่บริษัทมีอตัราการจดัสรรงบประมาณทางด้านการรักษาความปลอดภยั
ทางด้าน IT ในปี 2012 ไม่เปลี่ยนแปลงจากปี 2011 คิดเป็นร้อยละ 38.10 โดยมีบริษัทคิดเป็นร้อยละ 14.29 ที่มีอตัราการ
จดัสรรงบประมาณทางด้านการรักษาความปลอดภยัทางด้าน IT ในปี 2012 เพิ่มขึน้จากปี 2011 โดยเมื่อเปรียบเทียบกบั           
ปี 2011 แล้วมีอตัราการเพิ่มขึน้เฉลีย่อยูท่ี่ร้อยละ 10.00  และข้อมลูของอตัราการจดัสรรงบประมาณทางด้านการตรวจสอบ
ทางด้าน IT ของบริษัทหลกัทรัพย์ในปี 2012 เมื่อเปรียบเทียบกับปี 2011 พบว่า มีบริษัทหลกัทรัพย์ที่มีการจัดสรร
งบประมาณด้านนีท้ี่ยินยอมให้ข้อมูลจ านวน 4 บริษัท โดยบริษัทมีอตัราการจัดสรรงบประมาณทางด้านการตรวจสอบ
ทางด้าน IT ในปี 2012   ไม่เปลี่ยนแปลงจากปี 2011 คิดเป็นร้อยละ 9.52 โดยมีบริษัทคิดเป็นร้อยละ 9.52 ที่มีอตัราการ
จดัสรรงบประมาณทางด้านการตรวจสอบทางด้าน IT ในปี 2012 เพิ่มขึน้จากปี 2011  
 
ภาพที่ 4.2 สัดส่วนของการใช้เคร่ืองมือที่ช่วยบริหารจัดการความเสี่ยงทางด้าน IT แบบต่างๆของบริษัท
หลักทรัพย์ 
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                จากภาพที่ 4.2  เร่ืองเคร่ืองมือที่ช่วยบริหารจดัการความเสีย่งทางด้าน IT พบว่ามี โดยบริษัทหลกัทรัพย์มีการใช้
เคร่ืองมือ Cobit มากที่สดุ คิดเป็นร้อยละ 24.00 รองลงมาคือมีการใช้ ISO27001 คิดเป็นร้อยละ 16.00 ล าดบัถดัไปคือ IT 
Portfolio Management, Balanced scoredcard, ITIL, ISO17799 และ เคร่ืองมืออื่นๆเช่น IT POLICY เทา่กนัคิดเป็นร้อย
ละ 4.00 
 

ตารางที่ 4.9 จ านวน และ ร้อยละ ของวิธีการแบบต่างๆในการติดต่อสื่อสารทัง้ภายใน/ภายนอกในเร่ืองของ
ความเสี่ยงทางด้าน IT ที่บริษัทหลกัทรัพย์ใช้ 
 
วิธีการแบบต่างๆในการติดต่อสื่อสารทัง้ภายใน/ภายนอก
ในเร่ืองของความเสี่ยงทางด้าน IT 

ผลการตอบ 

 จ านวน    ร้อยละ 

 รายงาน 12 12.63 
    Exception report 5 5.26 
    Web-dashboard 1 1.05 
    Priority report 1 1.05 

     อ่ืนๆ เชน่ paper 2 2.11 
 อีเมล์ 17 17.89 
 การพดูจา 7 7.37 
 โทรศพัท์ 10 10.53 
 เอกสารอีเลก็โทรนิกส ์ 8 8.42 
 คูม่ือนโยบาย 17 17.89 
 ประกาศ 14 14.74 
 อืน่ๆ เช่น  Internet 1 1.05% 

รวม 95 100.00 
 
                จากตารางที่ 4.9 เร่ืองวิธีการแบบต่างๆในการติดต่อสื่อสารทัง้ภายใน/ภายนอกในเร่ืองของความเสี่ยงด้าน IT 

พบวา่ โดยสว่นใหญ่บริษัทหลกัทรัพย์ติดตอ่สือ่สารด้วยวิธีแบบ อีเมล์ และ การใช้คูม่ือนโยบาย เทา่กนัคิดเป็นร้อยละ 17.89 
รองลงมาคือมีการใช้การประกาศ คิดเป็นร้อยละ 14.74 ล าดบัถดัไปคือ การใช้รายงาน คิดเป็นร้อยละ 12.63 โดยจ าแนก
เป็น Exception report ร้อยละ 5.26,  Web-dashboard  และ Priority report  ร้อยละ 1.05 และ แบบอื่นๆ เช่น Paper 
ร้อยละ 2.11  รูปแบบการสือ่สารล าดบัถดัไปคือ  การใช้โทรศพัท์ คิดเป็นร้อยละ 10.53 ล าดบัถดัมาคือใช้ เอกสารอีเล็กโทร
นิกส์ และ การพดูจา คิดเป็นร้อยละ 8.42 และ 7.37 ตามล าดบั นอกจากนีย้งัมีการใช้วิธีอื่นๆในการติดตอ่สือ่สารทัง้ภายใน/
ภายนอกในเร่ืองของความเสีย่งด้าน IT เช่น การใช้ Internet คิดเป็นร้อยละ 1.05 
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ภาพที่ 4.10 ข้อมูลรูปแบบโครงสร้างหลกัพืน้ฐานเทคโนโลยสีารสนเทศ (IT Infrastructure)ที่บริษัทหลกัทรัพย์ใช้ 
 
ทางด้านฮาร์ดแวร์คอมพิวเตอร์ 
เคร่ือง PC   
21 (30.00%) 

โน้ตบุ๊ค  
17 (24.29%) 

เคร่ือง Mini  
14 (20.00%)  

Tablet  
8 (11.43%) 

เคร่ือง Mac 
6 (8.57%) 

เคร่ืองเมนเฟรม 
2 (2.86%) 

อ่ืนๆ เชน่ Power PC 
2 (2.86%) 

       

ทางด้านระบบปฏิบตัิการ 
Windows 

 
21 (30.00%) 

Linux 
 

18 (25.71%) 

Unix 
 

16 (22.86%) 

Solaris 
 

5 (7.14%) 

Mac OS 
 

3 (4.29%) 

อ่ืนๆเชน่ VMS, โอซีร่ี, Jbunto, OracleLinux, 
Aix ระบบปฏิบตัิการบน risc 6000 

7 (10.00%) 
      

ซอฟต์แวร์ประยุกต์วิสาหกิจ (ระบบ ERP) 
Oracle  Application 

2 (22.22%) 
SAP 

1 (11.11%) 
J.D. Edwards 
1 (11.11%) 

อ่ืนๆ เชน่  SON, ซอฟต์แวร์ของไทย 
5 (55.56%) 

    

ซอฟต์แวร์ส าหรับบริหารจัดการฐานข้อมูล 

SQL Server 
13 (22.03%) 

MS Access 
13 (22.03%) 

MySQL 
12 (20.34%) 

DB2 
8 (13.56%) 

Oracle 
4 (6.78%) 

Sybase 
1 (1.69%) 

อ่ืนๆ เชน่ Informix 
8 (13.56%) 

       

ระบบเครือข่ายและการสื่อสารระยะไกล 

มีระบบเครือข่ายและการส่ือสารระยะไกล 
19 (90.48%) 

ไม่มีระบบเครือข่ายและการส่ือสารระยะไกล 
2 (9.52%) 

  
การใช้บริการ Outsource ทางด้าน IT   

มีการใช้บริการ Outsource ทางด้าน IT 
(คือ การพฒันาระบบสารสนเทศ, ระบบ network, การ
ตดิตัง้ เดนิสายระบบ กล้องวงจรปิด, PC Support และ 
Hardware)  

15 (71.43%) 

ไม่มีการใช้บริการ Outsource ทางด้าน IT 
 
 
 

6 (28.57%) 
 
 
 
                จากตารางที่ 4.10 เร่ืองโครงสร้างหลกัพืน้ฐานเทคโนโลยีสารสนเทศ (IT Infrastructure) ซึ่งประกอบไปด้วย 1) 
ด้านฮาร์ดแวร์คอมพิวเตอร์ ที่บริษัทหลกัทรัพย์ใช้ พบว่าบริษัทหลกัทรัพย์ทกุบริษัทมีการใช้เคร่ือง PC คือคิดเป็นร้อยละ 
30.00 รองลงมาคือมีการใช้เคร่ืองโน้ตบุ๊คคิดเป็นร้อยละ 24.29 ล าดบัถดัไปคือมีการใช้เคร่ือง Mini computer, Tablet, 
เคร่ือง Mac และ Mainframe computer คิดเป็นร้อยละ 20.00, 11.43, 8.57 และ 2.86 ตามล าดบั นอกจากนีย้งัมีบริษัทที่
ใช้ฮาร์ดแวร์คอมพิวเตอร์แบบอื่นๆเช่น Power PC คิดเป็นร้อยละ 2.86   2) ด้านระบบปฏิบตัิการ ที่บริษัทหลกัทรัพย์ใช้ 
พบว่าบริษัทหลกัทรัพย์ทุกบริษัทมีการใช้ระบบปฏิบัติการ Windows คือคิดเป็นร้อยละ 30 รองลงมาคือมีการใช้
ระบบปฏิบตัิการ Linux และ Unix  คิดเป็นร้อยละ 25.71  และ  22.86   ตามล าดบั    โดยระบบปฎิบตัิการที่บริษัท
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หลกัทรัพย์ใช้น้อยที่สดุคือ Mac OS คิดเป็นร้อยละ 4.29 นอกจากนีย้งัมีบริษัทท่ีระบบปฏิบตัิการแบบอื่นๆเช่น VMS, โอซีร่ี, 
Jbunto, OracleLinux, Aix ระบบปฏิบตัิการบน risc 6000 คิดเป็นร้อยละ 10.00  3) ด้านซอฟต์แวร์ประยกุต์วิสาหกิจ 
(ระบบ ERP) ที่บริษัทหลกัทรัพย์ใช้ พบว่าบริษัทหลกัทรัพย์มีการใช้ซอฟต์แวร์ประยกุต์วิสาหกิจ (ระบบ ERP) อื่น ๆ เช่น 
SON, ซอฟต์แวร์ของไทย คิดเป็นร้อยละ  55.56    รองลงมาคือมีการใช้   Oracle Application   คิดเป็นร้อยละ   22.22   
และ     มีการใช้ SAP และ J.D. Edwards เท่ากนัคือ ร้อยละ 11.11 4) ด้านซอฟต์แวร์ส าหรับบริหารจดัการฐานข้อมลูที่
บริษัทหลกัทรัพย์ใช้ พบว่าบริษัทหลกัทรัพย์มีการใช้ซอฟต์แวร์ส าหรับบริหารจัดการฐานข้อมูล SQL Server และ MS 
Access มากที่สดุคือคิดเป็นร้อยละ 22.03  รองลงมาคือมีการใช้ MySQL คิดเป็นร้อยละ 20.34 โดย Sybase พบว่ามีการ
ใช้น้อยที่สดุคือร้อยละ 1.69 นอกจากนีย้งัมีการใช้ซอฟต์แวร์อื่นๆ เช่น Informix คิดเป็นร้อยละ 13.56  5) ด้านระบบ
เครือขา่ยและการสือ่สารระยะไกล พบวา่ ร้อยละ 90.48 ของบริษัทหลกัทรัพย์มีระบบเครือข่ายและการสื่อสารระยะไกล มี
เพียงร้อยละ 9.52 ที่ไมม่ีระบบเครือขา่ยและการสือ่สารระยะไกล 6) ด้านการใช้บริการ Outsource ทางด้าน IT พบว่า ร้อย
ละ 71.43 ของบริษัทหลกัทรัพย์มีการใช้บริการ Outsource ทางด้าน IT  โดยพบบริษัทร้อยละ 28.57 ที่ไม่มีการใช้บริการ 
Outsource ทางด้าน IT  โดยการใช้บริการ Outsource ที่บริษัทหลกัทรัพย์ใช้บริการคือ การพฒันาระบบสารสนเทศ, ระบบ 
network, การติดตัง้ เดินสายระบบ กล้องวงจรปิด, PC Support และ Hardware 
 

 

ตารางที่ 4.11 จ านวน และ ร้อยละ ของบริษัทหลกัทรัพย์ที่มีการให้ความรู้แก่พนักงานในเร่ืองนโยบายความ
ปลอดภยั, แนวปฏิบตัิที่ด,ี สิ่งใดที่อนุญาตให้ท าและไม่อนุญาตให้ท า  
 

 จ านวน ร้อยละ 

 

 

ไมม่ีการให้ความรู้แก่พนกังาน     1      4.80 

มีการให้ความรู้แก่พนกังาน   20    95.20 

รวม 21  100.00 

 
 
                จากตารางที่ 4.11 พบวา่ ร้อยละ 95.20 ของบริษัทหลกัทรัพย์มีการให้ความรู้แก่พนกังานในเร่ืองนโยบายความ
ปลอดภยั, แนวปฏิบตัิที่ดี, สิง่ใดที่อนญุาตให้ท าและไมอ่นญุาตให้ท า มีเพียงร้อยละ 4.80 ที่ไมม่ีการให้ความรู้แก่พนกังาน 
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ภาพที่ 4.3 แสดงร้อยละของรูปแบบของการให้ความรู้แก่พนักงานในเร่ืองนโยบายความปลอดภยั,                
แนวปฏิบตัิที่ด,ี สิ่งใดที่อนุญาตให้ท าและไม่อนุญาตให้ท า ของบริษัทหลักทรัพย์ 
 

 
                
 
               จากภาพรูปท่ี 4.3 พบวา่รูปแบบของการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยั, แนวปฏิบตัิที่ดี
สิ่งใดที่อนุญาตให้ท าและไม่ ส่วนใหญ่จะเป็นการอบรมและการแจกเอกสารคู่มือคิดเป็นร้อยละ 32  รองลงมาจะเป็น
รูปแบบอื่นๆเช่น ผา่นระบบ E-learning, Intranet, การประชมุ และ การปฐมนิเทศพนกังานใหม่ คิดเป็นร้อยละ 22 และการ
จดัสมัมนา คิดเป็นร้อยละ 14 
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               ตอนที่4. การวิเคราะห์ปัจจัยความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัท
หลักทรัพย์ 
                 การน าเสนอผลการวิเคราะห์ข้อมลูในเร่ืองปัจจยัความเสีย่งทีเ่กิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ ผู้วิจยัขอก าหนดสญัลกัษณ์และอกัษรยอ่ในการวิเคราะห์ข้อมลูดงันี ้
 
                   ตารางที่ 4.12 สัญลักษณ์ที่ใช้ในการวเิคราะห์ข้อมูล 
 

  หมายถงึ คา่เฉลีย่เลขคณิตของข้อมลูที่ได้จากกลุม่ตวัอยา่ง 
S.D.    หมายถงึ คา่สว่นเบีย่งเบนมาตรฐานของกลุม่ตวัอยา่ง 
N   หมายถงึ จ านวนบริษัทที่ใช้ในการวิเคราะห์ 

 t          หมายถงึ คา่สถิติ t ที่ใช้ในการทดสอบสมมติฐาน 
F หมายถงึ คา่สถิติ F ที่ใช้ในการทดสอบสมมติฐาน 

B หมายถงึ คา่สมัประสทิธ์ิการถดถอย 

df หมายถงึ คา่องศาอิสระ 
Sum of Squares หมายถงึ ผลรวมของก าลงัสองของคา่เบี่ยงเบน 
Beta หมายถงึ ประมาณสมัประสทิธ์ิการถดถอยมาตรฐาน 
Mean Square หมายถงึ คา่เฉลีย่ของคา่เบี่ยงเบนก าลงัสอง 
R หมายถงึ คา่ที่แสดงระดบัของความสมัพนัธ์ระหวา่งกลุม่ตวัแปรอสิระทัง้หมดกบัตวั

แปรตาม ซึง่เรียกวา่ คา่สมัประสทิธ์ิความสมัพนัธ์พหคุณู 
R Square หมายถงึ ประสทิธิภาพการท านาย 
S.E. หมายถงึ ความคลาดเคลือ่นมาตรฐาน 
Sig. หมายถงึ คา่ความนา่จะเป็นท่ีค านวณได้จากคา่สถิติทีใ่ช้ในการทดสอบสมมติฐาน 

* หมายถงึ มีระดบันยัส าคญัทางสถิติที่ระดบั 0.05 
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           4.1 คา่เฉลีย่และสว่นเบีย่งเบนมาตรฐานของปัจจยัที่มีผลตอ่ความเสีย่งที่เกิดขึน้จากการใช้เทคโนโลยีสารสนเทศ
ในบริษัทหลกัทรัพย์ ดงัตารางที่ 4.13 
 
ตารางที่ 4.13 แสดงค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐานและระดับความเสี่ยงที่เกดิจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
 

ความเสี่ยง   S.D. ระดับ ล าดับ 
1. ข้อมลูที่ส าคญัสญูหายหรือถกูขโมย 1.65 0.933 ต ่า 6 
2. การถกูคกุคามในเร่ืองความปลอดภยับนอินเตอร์เน็ต
สารสนเทศ 

1.90 0.539 
ต ่า 3 

3. การหยดุชะงกัทางธุรกิจเนื่องมาจาก IT เช่นการเกิด
ช่วงเวลาที่ไมส่ามารถใช้งานได้(downtime) 

1.81 0.402 ต ่า 4 

4. การสญูเสยีรายได้ ทรัพย์สนิ 1.71 0.561 ต ่า 5 
5. การต้องจ้างบริษัทภายนอกทีเ่ช่ียวชาญมาท างานให้ 2.38 1.071 ปานกลาง 1 
6. การขาดแคลนบคุลากรที่ความเช่ียวชาญทางด้าน IT 2.24 0.889 ปานกลาง 2 
                                                 เฉลี่ย                         1.95            0.480            ต ่า 
 
            จากตารางที่ 4.13 พบวา่ระดบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้มี 2 ระดบั คือระดบัต ่า และ
ปานกลาง โดยความเสี่ยงที่มีค่าเฉลี่ยสงูสดุคือการต้องจ้างบริษัทภายนอกที่เช่ียวชาญมาท าให้ คือมีค่าเฉลี่ย 2.38 มีสว่น
เบี่ยงเบนมาตรฐาน 1.071 โดยคา่เฉลีย่ความเสีย่งมีคา่เทา่กบั 1.95 มีสว่นเบี่ยงเบนมาตรฐาน 0.480 
            
           4.2 การทดสอบสมมตุฐิาน 
            สมมติฐานท่ี 1 ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งทางด้านเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่ง

ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

           ทดสอบสมมตฐิานด้วยวธีิการวเิคราะห์การถดถอยอยา่งงา่ย (Simple Regression Analysis) 

            H0 :  ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งทางด้านเทคโนโลยีสารสนเทศไมส่ง่ผลตอ่ความเสีย่งที่เกิดจาก

การน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

            H1 :  ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งทางด้านเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งที่เกิดจาก
การน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
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ตารางที่ 4.14 แสดงการวิเคราะห์ความถดถอยอย่างง่ายของปัจจัยผู้มีส่วนเกี่ยวข้องในเร่ืองการบริหารความ
เสี่ยงที่มีผลต่อความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ 
 

ตัวแปร B S.E. Beta t Sig. 
ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่ง -0.110 0.046 -0.483 -2.403 0.027* 
คา่คงที ่ 2.422 0.220  11.020   0.000 
R 0.483     

R Square 0.233     

Adjust R Square 0.193     

F 5.773     

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
 

             จากตารางที่  4.14 พบว่า ปัจจยัผู้มีสว่นเก่ียวข้องอนัประกอบด้วย Senior manager ( CEO, COO ), Senior IT 
manager ( CIO ), IT  operations  manager, Information security  manager, Risk manager, Internal auditors และ 
Legal and compliance manager มีความสมัพนัธ์กบัความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท
หลกัทรัพย์  โดยมีค่าสมัประสิทธ์ิสหสมัพนัธ์เท่ากบั 0.483  โดยสามารถอธิบายความแปรปรวนของความเสี่ยงที่เกิดจาก
การน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ  23.30 อย่างมีนยัส าคญัทางสถิติที่ระดบั 0.05 โดย
สามารถเขียนสมการท านายได้ดงันี ้ 
            ความเสีย่งความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ = 2.422 - 0.110 (ผู้มีสว่นเก่ียวข้อง)    
โดยมีความสมัพนัธ์ในทิศทางตรงกนัข้ามนัน่คือถ้าผู้มีสว่นเก่ียวข้องประกอบไปด้วยขึน้คา่ความเสีย่งก็จะลดลง 

 

 

 

  

             สมมติฐานท่ี 2   นโยบายการควบคมุความปลอดภยังานสารสนเทศสง่ผลต่อความเสี่ยงความเสี่ยงที่เกิดจากการ
น าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
            ทดสอบสมมติฐานด้วยวิธีการวิเคราะห์ความถดถอยเชิงพหคุณู ( Multiple Regression Analysis) 

            H0  :     นโยบายการควบคมุความปลอดภยังานสารสนเทศไม่สง่ผลต่อความเสี่ยงความเสี่ยงที่เกิดจากการน า

เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

            H1   :     นโยบายการควบคมุความปลอดภยังานสารสนเทศส่งผลต่อความเสี่ยงความเสี่ยงที่เกิดจากการน า

เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
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ตารางที่ 4.15 แสดงการวิเคราะห์ความถดถอยพหุคูณของปัจจัยนโยบายการควบคุมความปลอดภยังาน
สารสนเทศที่มีผลต่อความเสี่ยงความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ 
 

ตัวแปร B S.E. Beta t Sig. 
วิธีการควบคมุทางด้านกายภาพ -0.235 0.098 -0.323 -2.407 0.028* 
วิธีการควบคมุทางด้านตรรกะ -0.170 0.067 -0.348 -2.558 0.020* 
วิธีการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ -0.330 0.092 -0.452 -3.582 0.002* 
คา่คงที ่ 3.417 0.209  16.321   0.000 
R 0.887     

R Square 0.787     

Adjust R Square 0.749     

F 20.897     

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 

 

                   จากตารางที่  4.15 พบวา่ ปัจจยันโยบายควบคมุความปลอดภยัมีความสมัพนัธ์กบัความเสี่ยงที่เกิดจากการ
น าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์   โดยมีค่าสมัประสิทธ์ิสหสมัพนัธ์พหุคณูเท่ากบั 0.887 โดยสามารถ
อธิบายความแปรปรวนของความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ  78.70 
อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 มีตวัแปรในเร่ืองการควบคมุความปลอดภยัที่สามารถท านายความเสี่ยงที่เก่ียวข้อง
กบัการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์เรียงตามล าดบัดงันี ้1) การควบคมุทางกายภาพ    2) การควบคมุ
ทางตรรกะ และ 3) การควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ  โดยสามารถเขียนสมการท านายได้ดงันี ้ 
                   ความเสี่ยงที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้  = -0.235 (วิธีการควบคมุทางด้านกายภาพ) -  
0.170 (วิธีการควบคมุทางด้านตรรกะ)  - 0.330 (วิธีการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ)  
                    กลา่วคือเมื่อทดสอบความมีนยัส าคญัที่ระดบั 0.05 พบว่า การควบคุมทางกายภาพ การควบคุมทางตรรกะ
และการควบคุมการฟื้นสภาพของระบบจากภัยพิบัติ ส่งผลทางตรงข้ามต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์นัน่คือถ้ามีการความคมุความปลอดภยังานสารสนเทศทางด้านกายภาพ, ทางด้าน
ตรรกะและการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิอยา่งครบถ้วนความเสีย่งก็จะลดลง 

 

                   สมมติฐานท่ี 3   งบประมาณสง่ผลตอ่ความเสีย่งความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ 
                   ทดสอบสมมติฐานด้วยวิธีการวิเคราะห์ความถดถอยเชิงพหคุณู ( Multiple Regression Analysis) 

                   H0  :     งบประมาณไมส่ง่ผลตอ่ความเสีย่งความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท

หลกัทรัพย์ 

                   H1   :     งบประมาณสง่ผลตอ่ความเสีย่งความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท

หลกัทรัพย์ 
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                 เนื่องจากว่ามีข้อจ ากัดของการเปิดเผยข้อมูลในเร่ืองงบประมาณทางด้าน IT งบประมาณทางด้านความ
ปลอดภยั และงบประมาณทางด้านการตรวจสอบของบริษัทหลกัทรัพย์ ท าให้ข้อมูลที่เก็บมาได้ไม่เพียงพอต่อการกา ร
ประมวลผลกลา่วคือมีบริษัทท่ียอมเปิดเผยข้อมลูเร่ืองงบประมาณน้อยกวา่ 15 บริษัท  
 
                สมมติฐานท่ี 4   เคร่ืองมือที่ใช้ในการบริหารความเสีย่งที่แตกตา่งสง่ผลตอ่ความเสีย่งความเสีย่งที่เกิดจากการ
น าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 
               ทดสอบสมมติฐานด้วยวิธีการใช้คา่สถิติทดสอบทีแบบกลุม่ตวัอยา่งไมส่มัพนัธ์กนั ( t-test Independent Group) 

               H0  :     เคร่ืองมือทีใ่ช้ในการบริหารความเสีย่งที่แตกตา่งกนัสง่ผลตอ่ความเสีย่งความเสีย่งที่เกิดจากการน า

เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ไมแ่ตกตา่งกนั 

               H1 :     เคร่ืองมือที่ใช้ในการบริหารความเสี่ยงที่แตกต่างกันส่งผลต่อความเสี่ยงความเสี่ยงที่เกิดจากการน า

เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 

 

ตารางที่ 4.16 แสดงค่าความเสี่ยงความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลกัทรัพย์
ระหว่างบริษัทที่ใช้เคร่ืองมือในการบริหารความเสี่ยงและไม่ได้ใช้เคร่ืองมือ 
 

กลุ่มตวัอย่าง N   S.D. t-test Sig. 

ใช้เคร่ืองมือ 11 1.62 0.401 
-4.647 0.000* 

ไมใ่ช้เคร่ืองมือ 10 2.30 0.258 

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
 
             จากตารางที่ 4.16 พบวา่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ ในบริษัทที่
ไม่ใช้เคร่ืองมือในการบริหารความเสี่ยงสงูกว่าบริษัทที่ใช้เคร่ืองมือในการบริหารความเสี่ยง อย่างมีนยัส าคญัทางสถิติที่
ระดบั 0.05 

 
               สมมติฐานท่ี 5   ขนาดของบริษัทท่ีแตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์แตกตา่งกนั 
              ทดสอบสมมติฐานด้วยวิธีการใช้คา่สถิติวเิคราะห์ความแปรปรวนแบบทางเดียว (One – Way Anova) 
              H0  :     ขนาดของบริษัทที่แตกตา่งกนัสง่ผลตอ่วามเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท

หลกัทรัพย์ไมแ่ตกตา่งกนั 

             H1   :     ขนาดของบริษัทที่แตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท
หลกัทรัพย์แตกตา่งกนั 
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ตารางที่ 4.17 แสดงค่าเฉลี่ย จ านวน และส่วนเบี่ยงเบนมาตรฐานของความเสี่ยงที่เกดิจากการน าเทคโนโลยี
สารสนเทศมาใช้จ าแนกตามขนาดของบริษัท 

 
ขนาดขององค์กร   S.D. N 
เลก็ 1.95 0.459                       14 
กลาง 1.92 0.612 6 
ใหญ่ 2.00  1 

               
          จากตารางที่  4.17 พบวา่ บริษัทท่ีมีขนาดใหญ่จะมีคา่เฉลีย่ของความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศ
มาใช้สงูที่สดุคือมีค่าเฉลี่ย 2.00 โดยบริษัทขนาดกลางจะมีค่าเฉลี่ยของความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศ
มาใช้ต ่าสดุคือมีคา่เฉลีย่ 1.92  
 
ตารางที่ 4.18 แสดงค่าสถติเิปรียบเทียบความแตกต่างของความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมา
ใช้จ าแนกตามขนาดของบริษัท 
 
แหล่งความแปรปรวน Sum of Squares df Mean Square F Sig. 
ระหวา่งกลุม่ 0.009 2 0.004 0.017 0.984 
ภายในกลุม่ 4.606 18 0.212   
รวม 4.614 20    

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
 

              จากตารางที่  4.18 ผลการทดสอบสมมติฐานระหว่างขนาดของบริษัทกบัความเสี่ยงที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้พบว่า บริษัทที่มีขนาดที่แตกต่างกนัสง่ผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ไมแ่ตกตา่งกนั  อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 

 

 
              สมมติฐานท่ี 6   การสือ่สารเร่ืองความเสีย่งสง่ผลตอ่ความเสีย่งทีเ่กิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ 
              ทดสอบสมมติฐานด้วยวิธีการวิเคราะห์การถดถอยอยา่งง่าย (Simple Regression Analysis) 

              H0 :    การสือ่สารเร่ืองความเสีย่งไมส่ง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท

หลกัทรัพย์ 

              H1 :    การสือ่สารเร่ืองความเสีย่งสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท
หลกัทรัพย์ 
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ตารางที่ 4.19 แสดงการวิเคราะห์ความถดถอยอย่างง่ายของปัจจัยการสื่อสารเร่ืองความเสี่ยงที่มีผลต่อความ
เสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ 
 

ตัวแปร B S.E. Beta t Sig. 
การสือ่สารเร่ืองความเสีย่ง  - 0.156 0.049 0.589 -3.178  0.005* 
คา่คงที ่    2.532 0.204  12.405   0.000 
R 0.589     

R Square 0.347     

Adjust R Square 0.313     

F  10.098     

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
             
             จากตารางที่  4.19 พบว่า การสื่อสารเร่ืองความเสี่ยงอนัประกอบด้วย รายงาน, อีเมล์, การพดูจา, โทรศพัท์, 
เอกสารอีเล็กโทรนิกส์, คู่มือนโยบาย, และ การประกาศ มีความสมัพนัธ์กบัความเสี่ยงที่เก่ียงข้องกับการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์  โดยมีค่าสมัประสิทธ์ิสหสมัพนัธ์เท่ากบั 0.589  โดยสามารถอธิบายความแปรปรวน
ของความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ  34.70 อยา่งมีนยัส าคญัทางสถิติ
ที่ระดบั 0.05 โดยสามารถเขียนสมการท านายได้ดงันี ้ 
           ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ =  2.532 - 0.156 (วิธีการสือ่สารเร่ืองความเสีย่ง)    
โดยมีความสมัพนัธ์ในทิศทางตรงข้ามกนันัน่คือถ้าวิธีการสือ่สารเร่ืองความเสีย่งหลากหลายขึน้คา่ความเสีย่งก็จะลดลง 
 
              สมมติฐานท่ี 7   รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศที่แตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 
              ทดสอบสมมติฐานด้วยวธีิการใช้คา่สถิตวิิเคราะห์ความแปรปรวนแบบทางเดียว (One – Way Anova) 

             H0  :   รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศที่แตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิดจากการน า

เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ไมแ่ตกตา่งกนั 

             H1 :    รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศที่แตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 
          
ตารางที่ 4.20 แสดงค่าเฉลี่ย จ านวน และส่วนเบี่ยงเบนมาตรฐานของความเสี่ยงที่เกี่ยวข้องกับการน าเทคโนโลยี
สารสนเทศมาใช้จ าแนกตามรูปแบบการจัดโครงสร้างแผนกเทคโนโลยสีารสนเทศของบริษัท 
 
รูปแบบการจัดโครงสร้างแผนกเทคโนโลยสีารสนเทศ   S.D. N 
Centralization 1.96 0.496         16 
Decentralization 2.00  1 
Federalism 1.86 0.549 4 
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               จากตารางที่  4.20 พบวา่ บริษัทท่ีมีรูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศแบบ แบบกระจายศนูย์
(Decentralization) จะมีคา่เฉลีย่ของความเสีย่งทีเ่กิดจากการน าเทคโนโลยีสารสนเทศมาใช้สงูที่สดุคือมีคา่เฉลีย่ 2.00 โดย
บริษัทท่ีมีรูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศแบบผสม (Federalism แบบผสม) จะมีคา่เฉลีย่ของความ
เสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ต ่าสดุคือมีคา่เฉลีย่ 1.86  
 

ตารางที่ 4.21 แสดงค่าสถติิเปรียบเทียบความแตกต่างของความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมา
ใช้จ าแนกตามรูปแบบการจัดโครงสร้างแผนกเทคโนโลยสีารสนเทศของบริษัท 
 
แหล่งความแปรปรวน Sum of Squares df Mean Square F Sig. 
ระหวา่งกลุม่ 0.025 2 0.013 0.049 0.952 
ภายในกลุม่ 4.589 18 0.255   
รวม 4.614 20    

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
 

                 จากตารางที่  4.21 ผลการทดสอบสมมติฐานระหว่างรูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศกบั
ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้พบวา่ บริษัทท่ีมีรูปแบบที่แตกตา่งกนัสง่ผลต่อความเสี่ยงที่เกิดจาก
การน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ไมแ่ตกตา่งกนั  อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 

 
               สมมติฐานท่ี 8   องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
                ทดสอบสมมติฐานด้วยวิธีการวิเคราะห์การถดถอยอยา่งง่าย (Simple Regression Analysis) 

              H0  :   องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศไมส่ง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
              H1 :    องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
 
ตารางที่ 4.22 แสดงการวิเคราะห์ความถดถอยอย่างง่ายของปัจจัยองค์ประกอบของโครงสร้างหลักเทคโนโลยี
สารสนเทศที่มีผลต่อความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
 

ตัวแปร B S.E. Beta t Sig. 
องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศ 0.388 0.143 0.529 -0.071 0.014* 
คา่คงที ่  - 0.052 0.740  2.719   0.944 
R 0.529     

R Square 0.280     

Adjust R Square 0.242     

F 7.394     

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
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                   จากตารางที่  4.22 พบว่า ปัจจัยองค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศอันประกอบด้วย 
โครงสร้างพืน้ฐานฮาร์ดแวร์คอมพิวเตอร์, โครงสร้างพืน้ฐานระบบปฏิบตัิการ, โปรแกรมประยุกต์ส าหรับวิสาหกิจ ,                 
การบริหารจดัการระบบฐานข้อมลู,  ระบบเครือขา่ยและการสือ่สารระยะไกล, ระบบอินเตอร์เน็ต และ บริการที่ปรึกษาและ
การบูรณาการระบบงาน มีความสมัพนัธ์กับความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์  
โดยมีค่าสมัประสิทธ์ิสหสมัพนัธ์เท่ากับ 0.529  โดยสามารถอธิบายความแปรปรวนของความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ  28.00 อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 โดยสามารถเขียน
สมการท านายได้ดงันี ้ 
               ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ =  - 0.052 + 0.388 (องค์ประกอบของโครงสร้างหลกั
เทคโนโลยีสารสนเทศ) โดยมีความสมัพันธ์ในทิศทางเดียวกันนั่นคือถ้าองค์ประกอบของโครงสร้างหลกัเทคโนโลยี
สารสนเทศเพิ่มขึน้คา่ความเสีย่งก็จะเพิ่มขึน้ 
 
              สมมติฐานท่ี 9   การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิสง่ผลตอ่ความเสีย่งทีเ่กิดจาก
การน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
               ทดสอบสมมติฐานด้วยวิธีการวิเคราะห์การถดถอยอยา่งง่าย (Simple Regression Analysis) 

              H0  :   การให้ความรู้แกพ่นกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิไมส่ง่ผลตอ่ความเสีย่งที่เกิดจาก
การน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
              H1 :    การให้ความรู้แกพ่นกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิสง่ผลตอ่ความเสีย่งที่เกิดจากการ
น าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
 
ตารางที่ 4.23 แสดงการวิเคราะห์ความถดถอยอย่างง่ายของปัจจัยรูปแบบการให้ความรู้แก่พนักงานในเร่ือง
นโยบายความปลอดภยัและแนวปฏิบตัทิี่มีผลต่อความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมาใช้ใน
บริษัทหลักทรัพย์ 
 

ตัวแปร B S.E. Beta t Sig. 
การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยั
และแนวปฏิบตั ิ

  -0.382      0.067     -0.796 -5.739  0.000* 

คา่คงที ่    2.710 0.148  18.271   0.000 
R 0.796     

R Square 0.634     

Adjust R Square 0.615     

F   32.937     

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
 

             จากตารางที่  4.23 พบว่า ปัจจยัการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิอนั
ประกอบด้วย การสมัมนา, การอบรม, การแจกเอกสารคูม่ือ, E-learning, และ Email,  มีความสมัพนัธ์กบัความเสี่ยงที่เกิด
จากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์  โดยมีค่าสมัประสิทธ์ิสหสมัพนัธ์เท่ากับ 0.796 โดยสามารถ
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อธิบายความแปรปรวนของความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ 63.40 
อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 โดยสามารถเขียนสมการท านายได้ดงันี ้ 
           ความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ =  2.710 - 0.382 (รูปแบบการให้ความรู้แก่พนกังานใน
เร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิ) โดยมีความสมัพนัธ์ในทิศทางตรงกนัข้ามนัน่คือถ้ารูปแบบการให้ความรู้แก่
พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิหลากหลายขึน้คา่ความเสีย่งก็จะลดลง  
 
ตารางที่ 4.24 การสรุปผลการทดสอบสมมติฐาน 
 

สมมติฐาน ผลการทดสอบ สถติิที่ใช้ 

สมมติฐานที่ 1  ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่ง

ทางด้านเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งความเสีย่งที่

เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

สอดคล้องกบัสมมติฐาน Simple Regression 
Analysis 

สมมติฐานที่ 2  นโยบายการควบคมุความปลอดภยังาน
สารสนเทศสง่ผลตอ่ความเสีย่งความเสีย่งทีเ่กิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

สอดคล้องกบัสมมติฐาน Multiple Regression 
Analysis 

สมมติฐานที่ 3  งบประมาณสง่ผลตอ่ความเสีย่งความเสีย่งทีเ่กิด
จากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

ไมส่ามารถทดสอบได้เนื่องจากข้อจ ากดัในการเปิดเผย
ข้อมลูด้านงบประมาณของบริษัท 

สมมติฐานที่ 4  เคร่ืองมือที่ใช้ในการบริหารความเสีย่งที่แตกตา่ง
สง่ผลตอ่ความเสีย่งความเสีย่งที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 

สอดคล้องกบัสมมติฐาน t-test Independent 
Group 

สมมติฐานที่ 5  ขนาดของบริษัทท่ีแตกตา่งกนัสง่ผลตอ่ความ
เสีย่งที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัท
หลกัทรัพย์แตกตา่งกนั 

ไมส่อดคล้องกบัสมมติฐาน One – Way Anova 

สมมติฐานที่ 6  การสือ่สารเร่ืองความเสีย่งสง่ผลตอ่ความเสีย่งที่
เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

สอดคล้องกบัสมมติฐาน Simple Regression 
Analysis 

สมมติฐานที่ 7  รูปแบบการจดัโครงสร้างแผนกเทคโนโลยี 
สารสนเทศที่แตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิดจากการน า 
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 

ไมส่อดคล้องกบัสมมติฐาน One – Way Anova 

สมมติฐานที่ 8  องค์ประกอบของโครงสร้างหลกัเทคโนโลยี
สารสนเทศสง่ผลตอ่ความเสีย่งทีเ่กิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

สอดคล้องกบัสมมติฐาน Simple Regression 
Analysis 

สมมติฐานที่ 9  การให้ความรู้แก่พนกังานในเร่ืองนโยบายความ 
ปลอดภยัและแนวปฏิบตัิสง่ผลตอ่ความเสีย่งที่เกิดจากการน า 
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
 

สอดคล้องกบัสมมติฐาน Simple Regression 
Analysis 



 

บทที่ 5 
สรุปผล  อภปิรายผล  และข้อเสนอแนะ 

 
                 การวิจัยเร่ือง “ปัจจัยที่มีผลต่อความเสี่ยงที่เกิดจากการใช้เทคโนโลยีสารสนเทศของบริษัทหลกัทรัพย์ใน     
ประเทศไทย” มีวตัถปุระสงค์เพื่อ 

1. เพื่อศกึษาถึงความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทย 
2. เพื่อศกึษาปัจจยัทีม่ีผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ใน

ประเทศไทย 
3. เพื่อส ารวจข้อมูล รวมทัง้การบริหารจัดการของฝ่ายเทคโนโลยีสารสนเทศของบริษัทหลักทรัพย์ใน                 

ประเทศไทย 
 
                 ในการด าเนินการวิจัย ผู้ วิจัยใช้วิธีวิจัยเชิงปริมาณ (Quantitative Research)  โดยผู้ วิจัยใช้การส ารวจกึ่ง
สมัภาษณ์โดยใช้แบบสอบถามเป็นเคร่ืองมือในการเก็บข้อมลูจากบริษัทหลกัทรัพย์ทัง้หมดในประเทศไทยจ านวน 26 บริษัท 
โดยสามารถเข้าเก็บข้อมลูได้ทัง้สิน้ 21 บริษัท คิดเป็น ร้อยละ 80.77  ซึ่งการเก็บรวบรวมข้อมลูด าเนินการในช่วงระหว่าง
เดือน ธนัวาคม 2555 – มิถนุายน 2556  
 
                  สถิติที่ใช้ในการวิเคราะห์ข้อมลูคือวิเคราะห์ข้อมลูสถานภาพผู้ตอบ และ ข้อมลูฝ่ายรวมทัง้การบริหารจดัการ IT 

โดยใช้ความถ่ี ร้อยละ(%)  ค่าเฉลี่ย ( ) และ สว่นเบี่ยงเบนมาตรฐาน (S.D.)  วิเคราะห์ตวัแปรอิสระ ตวัแปรตาม โดยใช้ 

ค่าเฉลี่ย ( ) และ สว่นเบี่ยงเบนมาตรฐาน (S.D.) วิเคราะห์ความแตกต่างระหว่างกลุม่ใช้การทดสอบค่าที (t-test) และ
การทดสอบความแปรปรวนทางเดียว (One-way Anova) วิเคราะห์ตวัแปรอิสระที่สง่ผลต่อต่อตวัแปรตามโดยใช้วิธีการ              
ถดถอยอยา่งง่าย (Simple Regression Analysis) และ วิธีการถดถอยพหคุณู (Multiple Regression Analysis) 
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สรุปผลการวิจัย  
                  1. ความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ในประเทศไทย 
               ผลการวิจยัพบวา่คา่ความเสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศ
ไทยอยูใ่นระดบัต ่า (คา่เฉลีย่ = 1.95, สว่นเบี่ยงเบนมาตรฐาน = 0.48) โดยพบวา่ความเสีย่งที่มีคา่เฉลีย่สงูสดุ 3 อนัดบัแรก
คือ การต้องจ้างบริษัทภายนอกที่เช่ียวชาญมาท างานให้ (คา่เฉลีย่ = 2.38, สว่นเบี่ยงเบนมาตรฐาน = 1.07) การขาดแคลน
บคุลากรที่มีความเช่ียวชาญทางด้าน IT (ค่าเฉลี่ย = 2.24, สว่นเบี่ยงเบนมาตรฐาน = 0.89) การถกูคกุคามในเร่ืองความ
ปลอดภยับนอินเตอร์เน็ต (คา่เฉลีย่ = 1.90, สว่นเบี่ยงเบนมาตรฐาน = 0.54) และพบวา่โดยสว่นใหญ่ความเสีย่งที่เก่ียวข้อง
กบัการน าเทคโนโลยีสารสนเทศมาใช้อยู่ในระดบัต ่า ไม่พบว่ามีความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้อยู่
ในระดบัสงู 
 
                  2.  ปัจจัยที่มีผลต่อความเสี่ยงที่เกดิจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ ใน
ประเทศไทย 
               สรุปผลการทดสอบสมมติฐาน 
                  สมมติฐานที่ 1  ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสี่ยงทางด้านเทคโนโลยีสารสนเทศสง่ผลต่อความ

เสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 

                 ผลการวิจยัพบว่า ปัจจัยผู้มีสว่นเก่ียวข้องอนัประกอบด้วย Senior manager ( CEO, COO ), Senior IT 
manager ( CIO ), IT  operations  manager, Information security  manager, Risk manager, Internal auditors และ 
Legal and compliance manager มีความสมัพนัธ์กบัความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท
หลกัทรัพย์ในทิศทางตรงข้ามกล่าวคือถ้าผู้มีส่วนเก่ียวข้องในเร่ืองการบริหารความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ
ประกอบไปด้วยหลายฝ่ายขึน้ ความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ก็จะลดลง โดยมีค่าสมัประสิทธ์ิ
สหสมัพนัธ์เทา่กบั 0.483  โดยสามารถอธิบายความแปรปรวนของความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้
ในบริษัทหลกัทรัพย์ได้ร้อยละ  23.30 อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05  
     
                สมมติฐานที่  2   นโยบายการควบคุมความปลอดภยังานสารสนเทศส่งผลต่อความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
                ผลการวิเคราะห์ ปัจจัยนโยบายควบคมุความปลอดภยั อนัได้แก่ การควบคมุทางกายภาพ, การควบคมุทาง
ตรรกะ และ การควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ พบวา่ การควบคมุทางกายภาพ และ การควบคมุทางตรรกะ 
มีความสมัพนัธ์ทางตรงข้ามกบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์กลา่วคือถ้ามีการ
ความคมุความปลอดภยังานสารสนเทศทางด้านกายภาพ, ทางด้านตรรกะและการควบคมุการฟืน้สภาพของระบบจากภยั
พิบัติอย่างครบถ้วนความเสี่ยงก็จะลดลง  โดยมีค่าสมัประสิทธ์ิสหสมัพนัธ์เท่ากับ 0.887 โดยสามารถอธิบายความ
แปรปรวนของความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ  78.70 อย่างมี
นยัส าคญัทางสถิติที่ระดบั 0.05 
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                 สมมติฐานที่ 3   งบประมาณสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์
ข้อมลูที่เก็บได้ไมพ่อเพยีงตอ่การประมวลผล 
 
                สมมติฐานที่  4   เคร่ืองมือบริหารความเสี่ยงที่แตกต่างกันสง่ผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 
                ผลการวิจัยพบว่า เคร่ืองมือที่ใช้ในการบริหารความเสี่ยงส่งผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ ( t = -4.647, Sig = 0.000 ) โดยความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมา
ใช้ในบริษัทหลกัทรัพย์ ในบริษัทที่ไม่ใช้เคร่ืองมือในการบริหารความเสี่ยงสงูกว่าบริษัทที่ใช้เคร่ืองมือในการบริหารความ
เสีย่ง อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 
 
                 สมมติฐานที่ 5   ขนาดของบริษัทท่ีแตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้
ในบริษัทหลกัทรัพย์แตกตา่งกนั 
                ผลการวิจยัพบว่า ปัจจยัขนาดของบริษัทไม่มีผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ ( F = 0.017, Sig = 0.984 )  
 
                สมมติฐานที่ 6   การสือ่สารเร่ืองความเสีย่งสง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน
บริษัทหลกัทรัพย์ 
                ผลการวิจัยพบว่า ปัจจัยการสื่อสารเร่ืองความเสี่ยงอนัประกอบด้วย รายงาน, อีเมล์, การพูดจา, โทรศพัท์, 
เอกสารอีเล็กทรอนิกส์, คู่มือนโยบาย, และ การประกาศ มีความสมัพนัธ์กับความเสี่ยงที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางตรงข้ามกล่าวคือถ้ามีการสื่อสารเร่ืองความเสี่ยงทางด้านเทคโนโลยี
สารสนเทศหลากหลายวิธี ความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ก็จะลดลง โดยมีค่าสมัประสิทธ์ิ
สหสมัพนัธ์เทา่กบั 0.589  โดยสามารถอธิบายความแปรปรวนของความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้
ในบริษัทหลกัทรัพย์ได้ร้อยละ  34.70 อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05  
 
                สมมติฐานที่ 7   รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศที่แตกตา่งกนัสง่ผลตอ่ความเสีย่งที่เกิด 
จากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกตา่งกนั 
                ผลการวิจยัพบวา่ รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศไมม่ีผลตอ่ความเสีย่งที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ ( F = 0.049, Sig = 0.952 )  
 
                สมมติฐานที่ 8   องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งที่เกิดจากการน า 
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
                ผลการวิจัยพบว่า ปัจจัยองค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศอนัประกอบด้วย โครงสร้าง
พืน้ฐานฮาร์ดแวร์คอมพิวเตอร์, โครงสร้างพืน้ฐานระบบปฏิบตัิการ, โปรแกรมประยกุต์ส าหรับวิสาหกิจ, การบริหารจดัการ
ระบบฐานข้อมลู,  ระบบเครือข่ายและการสื่อสารระยะไกล, ระบบอินเตอร์เน็ต และ บริการที่ปรึกษาและการบรูณาการ
ระบบงาน มีความสมัพนัธ์กบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางเดียวกนั
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กลา่วคือถ้าบริษัทมีองค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศหลายองค์ประกอบ ความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ก็จะเพิ่มขึน้ โดยมีคา่สมัประสทิธ์ิสหสมัพนัธ์เทา่กบั 0.529  โดยสามารถอธิบายความแปรปรวน
ของความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ  28.00 อยา่งมีนยัส าคญัทางสถิติ
ที่ระดบั 0.05  
 
              สมมติฐานที่ 9   รูปแบบการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิสง่ผลตอ่ 
ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
             ผลการวิจยัพบวา่ ปัจจยัปัจจยัรูปแบบการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิอนั
ประกอบด้วย การสมัมนา, การอบรม, การแจกเอกสารคู่มือ, E-learning, และ Email มีความสมัพนัธ์กบัความเสี่ยงที่เกิด
จากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางตรงกนัข้ามกลา่วคือถ้าบริษัทมีรูปแบบการให้ความรู้
แก่พนกังานในเร่ืองนโยบายความปลอดภยัที่หลากหลายความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ก็จะลดลง 
โดยมีค่าสมัประสิทธ์ิสหสมัพนัธ์เท่ากับ 0.796  โดยสามารถอธิบายความแปรปรวนของความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ได้ร้อยละ  63.40 อยา่งมีนยัส าคญัทางสถิติที่ระดบั 0.05 
 
            3. ข้อมูลรวมทัง้การบริหารจัดการของฝ่ายเทคโนโลยสีารสนเทศของบริษัทหลกัทรัพย์ในประเทศไทย 
               ผลการวิเคราะห์ 
               3.1 ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ  
                    พบว่าผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของบริษัทหลกัทรัพย์ส่วนใหญ่เป็นเพศชายคิดเป็นร้อยละ 85.70 
สว่นใหญ่คิดเป็นร้อยละ 61.90 มีการศกึษาระดบัปริญญาตรี และมีอายเุฉลีย่ 43.74 ปี  
               3.2 โครงสร้างฝ่ายเทคโนโลยีสารสนเทศ 
                     พบว่าบริษัทหลกัทรัพย์ส่วนใหญ่มีการจัดโครงสร้างฝ่ายเทคโนโลยีสารสนเทศแบบรวมศูนย์ (มีหน่วยงาน
เดียวที่สรรหาและเก็บข้อมูลอยู่ที่ส่วนกลาง) คิดเป็นร้อยละ 76.20 โดยจ านวนบคุลากรฝ่าย/แผนกเทคโนโลยีสารสนเทศ
ของบริษัทหลกัทรัพย์สว่นใหญ่ร้อยละ 57.10 มีจ านวนมากว่า 15 คน  ทกุบริษัทมี Data Center(ศนูย์ข้อมลูเทคโนโลยี
สารสนเทศเป็นศนูย์กลางที่ท าหน้าที่ให้บริการสนบัสนนุโครงสร้างทางเทคโนโลยีสารสนเทศประกอบไปด้วยเคร่ือง server  
อปุกรณ์เครือข่าย  ฮาร์ดแวร์และซอฟต์แวร์สนบัสนุนต่างๆ)และตัง้อยู่ชัน้ 2 ขึน้ไป  บริษัทหลกัทรัพย์ร้อยละ 90.50 มี 
Disaster Recovery Site (ศูนย์ที่ท าหน้าที่ส ารองและกู้คืนข้อมูลเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณ์ฉุกเฉินและ
เหตกุารณ์ที่ไมค่าดคิดจากภยัพิบตัิ) โดยสว่นใหญ่ตัง้อยูท่ี่สาขา/อาคารอื่น และร้อยละ 81.00 ของบริษัทหลกัทรัพย์ที่มีการ
ใช้ระบบสารสนเทศอื่นนอกจากระบบซือ้ขายหลกัทรัพย์ผา่นอินเตอร์เน็ตมาช่วยในการท างาน    
               3.3 การบริหารจดัการของฝ่ายเทคโนโลยีสารสนเทศ 
               พบว่าผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสี่ยงที่เก่ียวข้องกบัการใช้ระบบเทคโนโลยีสารสนเทศที่บริษัท
หลกัทรัพย์ตอบมากที่สดุคือ Senior IT manager ( CIO ) คิดเป็นร้อยละ 18.7  บริษัทสว่นใหญ่ร้อยละ 71.43 มีการ
จดัรูปแบบการก าหนดความเสี่ยงที่เก่ียวข้องกบัการใช้ระบบเทคโนโลยีสารสนเทศทัง้ 2 แบบ คือ แบบ top-down (พฒันา
จากข้างบนลงสูข้่างลา่งโดยพิจารณาจากเป้าหมายทางธุรกิจทัง้หมดแล้วท าการวิเคราะห์ IT Risk ที่เก่ียวข้องหรือมีผลกบั
ความเสี่ยงทางธุรกิจ) และ แบบ bottom-up (ก าหนดจากข้างล่างขึน้สู่ข้างบนโดยระบุจากความเสี่ยงที่มีทัง้หมด) 
(รายละเอียดจากภาคผนวก ก ตารางที่ 1)        บริษัทสว่นใหญ่ถึงร้อยละ 90.48 มีการจดัท าแผนงานระบบเทคโนโลยี
สารสนเทศ  (รายละเอียดจากภาคผนวก ก ตารางที่ 2)       ทกุบริษัทมีการควบคมุความปลอดภยัของงานด้าน IT ทาง
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กายภาพ, ทางตรรกะ และการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ ในสว่นของงบประมาณทางด้าน IT ของบริษัท
หลกัทรัพย์ในปี 2012 มีค่าเฉลี่ยอยู่ที่ 56,000,000 บาท โดนสว่นใหญ่คิดเป็นร้อยละ 66.70 มีอตัราของการจดัสรรเพิ่มขึน้
เฉลี่ยจากปี 2011 ร้อยละ 17.33 และบริษัทหลกัทรัพย์สว่นใหญ่มีการจดัสรรในสว่นของงบประมาณด้านการรักษาความ
ปลอดภยัและงบประมาณทางด้านการตรวจสอบด้าน  IT คิดเป็นร้อยละ 61.90 และ 57.14 ตามล าดบั 
                บริษัทหลกัทรัพย์ส่วนใหญ่ร้อยละ 52.38 มีการใช้เคร่ืองมือช่วยในการบริหารความเสี่ยงอันได้แก่  Cobit, 
ISO27001, IT Portfolio Management, Balanced scoredcard, ITIL, ISO17799 และ IT POLICY นอกจากนีบ้ริษัท
หลกัทรัพย์ทุกบริษัทมีการติดต่อสื่อสารทัง้ภายใน/ภายนอกในเร่ืองของความเสี่ยงทางด้าน IT ในรูปแบต่างๆ โดยแบบ 
อีเมล์ และ การใช้คูม่ือนโยบาย พบมากสดุคิดเป็นร้อยละ 17.89  ในสว่นของโครงสร้างหลกัพืน้ฐานเทคโนโลยีสารสนเทศ 
(IT Infrastructure) ที่ทกุบริษัทมีเหมือนกนัหมดคือทางด้านฮาร์ดแวร์คอมพิวเตอร์, ระบบปฏิบตัิการ, ซอฟต์แวร์ส าหรับ
บริหารจัดการฐานข้อมูลและอุปกรณ์บนัทึกข้อมูล และระบบอินเตอร์เน็ต แต่ที่บริษัทมีแตกต่างกันคือ การใช้โปรแกรม
ประยกุต์ส าหรับวิสาหกิจ มีบริษัทเพียงร้อยละ 38.09 ที่มีการใช้งาน สว่นการใช้ระบบเครือข่ายและการสื่อสารระยะไกลมี
บริษัทร้อยละ 90.48 ที่มีการใช้งาน และการใช้บริการท่ีปรึกษาและการบรูณาการระบบงาน มีบริษัทร้อยละ 71.43 ที่มีการ
ใช้งาน  และพบว่าร้อยละ 95.20 ของบริษัทหลกัทรัพย์มีการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยั, แนว
ปฏิบตัิที่ดี, สิง่ใดที่อนญุาตให้ท า และไมอ่นญุาตให้ท า 
 
การอภปิรายผล   
1. ความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ในประเทศไทย 
               จากการวิเคราะห์คา่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทย
พบวา่อยูใ่นระดบัต ่า (คา่เฉลีย่ = 1.95) โดยพบว่าค่าเฉลี่ยความเสี่ยงเรียงตามล าดบัจากมากไปน้อยดงันี ้1) การต้องจ้าง
บริษัทภายนอกที่เช่ียวชาญมาท างานให้ (คา่เฉลีย่ = 2.38 ระดบัปานกลาง)  2) การขาดแคลนบคุลากรที่มีความเช่ียวชาญ
ทางด้าน IT (คา่เฉลีย่ = 2.24 ระดบัปานกลาง)  3) การถกูคกุคามในเร่ืองความปลอดภยับนอินเตอร์เน็ต (ค่าเฉลี่ย = 1.90 
ระดบัปานต ่า) 4)การหยดุชะงกัทางธุรกิจเนื่องมาจาก IT เช่นการเกิดช่วงเวลาที่ไม่สามารถใช้งานได้(downtime) (ค่าเฉลี่ย 
= 1.81 ระดบัปานต ่า) 5) การสญูเสยีรายได้ ทรัพย์สิน(ค่าเฉลี่ย = 1.71 ระดบัปานต ่า) และ 6) ข้อมลูที่ส าคญัสญูหายหรือ
ถกูขโมย (ค่าเฉลี่ย = 1.65 ระดบัปานต ่า) ซึ่งสอดคล้องกบัที่ IT Policy Compliance Group (2010) ได้ท าการศึกษาถึง
ความเสีย่งที่เก่ียวข้องกบัการใช้ IT ที่เกิดขึน้ แตม่ีความแตกตา่งในเร่ืองล าดบั ดงันี ้1) ความเสีย่งในเร่ืองของข้อมลูที่ส าคญั
สญูหายหรือถกูขโมย  2) การถกูคกุคามในเร่ืองความปลอดภยับนอินเตอร์เน็ต 3) การหยดุชะงกัทางธุรกิจเนื่องมาจาก
เทคโนโลยีสารสนเทศ 4) สญูเสยีรายได้ ทรัพย์สนิ 5) การต้องจ้างบริษัทภายนอกที่เช่ียวชาญมาท างานให้  และ 6) การขาด
แคลนบคุลากรท่ีมีความเช่ียวชาญทางด้าน IT และยงัพบว่ามีระดบัความเสี่ยงที่สงูกว่า ทัง้นีค้วามแตกต่างของล าดบัและ
ระดบัความเสีย่งอาจเป็นผลมาจากงานวจิยัของ IT Policy Compliance Group นัน้ท าในตา่งประเทศอีกทัง้ยงัท ากบับริษัท
ที่ไมไ่ด้อยูใ่นอตุสาหกรรมการเงินและการธนาคารทัง้หมด และการที่ไม่พบว่ามีความเสี่ยงที่เก่ียวข้องกบัการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในประเทศไทยอยู่ในระดบัสงูเลยก็เป็นเพราะบริษัทหลกัทรัพย์ในประเทศไทยมีความ
ตระหนักถึงความส าคญัของการรักษาความปลอดภัยรวมทัง้ต้องปฏิบัติตามประกาศส านักงานคณะกรรมการก ากับ
หลกัทรัพย์และตลาดหลกัทรัพย์ ที่ สธ/น. 32/2552 เร่ืองการควบคมุการปฏิบตัิงานและการรักษาความปลอดภยัด้าน
เทคโนโลยีสารสนเทศของบริษัทหลกัทรัพย์ ดงัจะเห็นได้จากข้อมลูที่ส ารวจได้พบว่าทกุบริษัทมี Data Center และ Data 
Center สว่นใหญ่ ร้อยละ 76.19 อยู่ชัน้ 2 ขึน้ไปเพื่อความปลอดภยัจากภยัพิบตัิด้านน า้ท่วม นอกจากนีบ้ริษัทร้อยละ 
90.50 มีศนูย์ที่ท าหน้าที่ส ารองและกู้คืนข้อมลูเทคโนโลยีสารสนเทศเมื่อเกิดเหตกุารณ์ฉุกเฉินและเหตกุารณ์ที่ไม่คาดคิด
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จากภยัพิบตัิ (Disaster Recovery Site) และยงัพบว่าบริษัทร้อยละ 90.48 มีการจดัท าแผนงานระบบ IT  อีกทัง้ทกุบริษัท
ยงัมีการควบคมุความปลอดภยัทางกายภาพด้าน IT (เป็นต้นว่า ด้านน า้ ระบบไฟฟ้า ฝุ่ น และผู้บกุรุกที่ไม่ได้รับอนญุาต), 
การควบคมุความปลอดภยัทางตรรกะ(เป็นต้นว่า การควบคมุการเข้าถึงระบบสารสนเทศ, การควบคมุและป้องกนัไวรัส
คอมพิวเตอร์และเวิร์ม) และการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ  บริษัทร้อยละ 57.14 มีการจดัสรรงบประมาณ
ด้านการรักษาความปลอดภยั และ บริษัทร้อยละ 61.90 มีการจดัสรรงบประมาณด้านการตรวจสอบด้าน IT บริษัทร้อยละ 
52.38 มีการใช้เคร่ืองมือช่วยบริหารจดัการความเสี่ยง และทกุบริษัทมีการสื่อสารทัง้ภายใน/ภายนอกในเร่ืองความเสี่ยง
ด้าน IT นอกจากนีท้กุบริษัทยงัมีการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยั, แนวปฏิบตัิที่ดี สิ่งใดอนญุาตให้
ท าและไมอ่นญุาตให้ท า  ซึง่สอดคล้องกบัการศกึษาของ  Aguilar (2011) ที่กลา่วไว้ว่าบริษัทด้านการเงินต้องท างานอย่าง
หนกัและต้องตระหนกัถึงในเร่ืองความเสี่ยงที่เก่ียวข้องกบัการใช้เทคโนโลยีสารสนเทศ โดยเฉพาะในเร่ืองความปลอดภยั
ของข้อมลู  
 
2. ปัจจัยความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
                2.1 ผู้มีส่วนเกี่ยวข้องในเร่ืองการบริหารความเสี่ยงทางด้านเทคโนโลยสีารสนเทศส่งผลต่อความ
เสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ 
                   ผลการวิจยัพบวา่ผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งทางด้านเทคโนโลยีสารสนเทศมีความสมัพนัธ์
กบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางตรงข้าม ที่ระดบั 0.483 กลา่วคือผู้
มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสี่ยงทางด้านเทคโนโลยีสารสนเทศประกอบไปด้วยหลายฝ่าย(Senior manager          
( CEO, COO ), Senior IT manager ( CIO ), IT  operations  manager, Information security  manager, Risk 
manager, Internal auditors และ Legal and compliance manager) ความเสี่ยงที่เก่ียวข้องกับการใช้เทคโนโลยี
สารสนเทศก็จะลดลง ซึ่งสอดคล้องการศึกษาของ IT Policy Compliance Group (2008) ที่กลา่วไว้ว่า คณะกรรมการที่
ก ากับดูแลระบบเทคโนโลยีสารสนเทศควรประกอบไปด้วยผู้ บริหารระดับสูงและสมาชิกจากฝ่ายทางธุรกิจ การเงิน 
กฎหมาย IT  การก ากับดูแล และการตรวจสอบภายใน และยังสอดคล้องกับผลงานวิจัยอีกชิน้หนึ่งของ IT Policy 
Compliance Group (2010) ที่ยืนยนัวา่บคุคลที่เก่ียวข้องในการบริหารจดัการคณุคา่ ความเสี่ยงและก ากบัดแูลส าหรับ IT
เพื่อให้ได้ผลลพัธ์ในการด าเนินงานที่ดี ประกอบไปด้วย ผู้จดัการผ่าย IT  ผู้จดัการฝ่ายกฎหมายและก ากบัดแูลการท างาน  
ผู้จดัการธุรกิจฝ่ายตา่งๆ  ผู้ตรวจสอบภายใน และผู้จดัการงานบริหารความเสีย่ง   
                  นอกจากนีจ้ากการวิจยัยงัพบวา่บริษัทหลกัทรัพย์ในประเทศไทยสว่นใหญ่ ผู้บริหารระดบัสงูเข้ามามีสว่นร่วมใน
เร่ืองการบริหารความเสีย่งที่เก่ียวข้องกบัการใช้ระบบเทคโนโลยีสารสนเทศ โดยพบวา่ Senior IT manager ( CIO ) เข้ามามี
สว่นร่วมมากที่สดุถึงร้อยละ 18.7 รองลงมาคือ Senior manager ( CEO, COO ) และ Internal auditors เท่ากนัคือร้อยละ 
15.4  ซึง่สอดคล้องกบัการศกึษาของ ISACA(2009) ที่กลา่วไว้วา่ ผู้บริหารระดบัสงูจะต้องเข้ามามีสว่นร่วมและไมม่องวา่ IT 
Risk เป็นงานของฝ่ายเทคโนโลยีสารสนเทศหรือเป็นเร่ืองทางเทคนิคอย่างเดียว และการศึกษาของ Reinhold, Doherty, 
Higgins (2011) ที่กลา่วไว้อยา่งสอดคล้องวา่ ผู้บริหารระดบัสงูจ าเป็นต้องพิจารณาหรือประเมินการบริหารความเสีย่งอยา่ง
ดี ความเข้มแข็งและความมีพลงัของผู้บริหารระดบัสงูมีความส าคญัมากในการบริหารจดัการความเสีย่ง 
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              2.2   นโยบายการควบคุมความปลอดภยังานสารสนเทศส่งผลต่อความเสี่ยงที่เกิดจากการน า
เทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ 
                  จากนโยบายควบคมุความปลอดภยังานสารสนเทศ อนัได้แก่ การควบคมุทางกายภาพ, การควบคมุทาง
ตรรกะและการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิ ผลการวิจยัพบวา่ การควบคมุทางกายภาพ และ การควบคมุ
ทางตรรกะ มีความสมัพนัธ์กบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางตรงข้าม   
ที่ระดบั 0.887 กลา่วคือบริษัทที่มีการควบคมุทางกายภาพครบถ้วนทัง้ด้านอคัคีภยั (มีระบบแจ้งเตือนภยั, มีอปุกรณ์ฉีด
ดบัเพลงิ, มีแผนผงัแสดงจดุที่ตัง้ของระบบดบัเพลงิ, ตกึที่เป็นท่ีตัง้อปุกรณ์และทรัพย์สนิใช้อปุกรณ์กนัไฟและโครงสร้างตกึ
กนัไฟ, สญัญาณเตือนภยัเช่ือมตอ่ยงัสถานีดบัเพลงิ, อปุกรณ์เชือ้ไฟเก็บในห้องแยก, สายไฟมฉีนวนหุ้มป้องกนั, มีการ
ฝึกซ้อมระบบป้องกนัอคัคีภยั), น า้ (มีหลงัคา ผนงั พืน้ ป้องกนัการร่ัวซมึ, มีทางระบายน า้ทีเ่หมาะสม, มีการตดิตัง้สญัญาณ
เตือนภยัเช่ือมตอ่กบัเคร่ืองตรวจจบั, เก็บทรัพย์สนิระบบสารสนเทศอยูใ่นชัน้ท่ีน า้ทว่มไมถ่งึ, มีข้อห้ามพนกังานน าเคร่ืองดื่ม
เข้าใกล้คอมพวิเตอร์และอปุกรณ์), ระบบไฟฟ้า (มีการติดตัง้อปุกรณ์ตดัไฟ, มีอปุกรณ์ส ารองไฟหรือ UPS), ฝุ่ น (มีการดดู
ฝุ่ นอยูเ่สมอ,  มีพืน้ห้องและพรมแบบกนัฝุ่ น),  และจากผู้บกุรุก   (ศนูย์คอมพวิเตอร์มีประตแูขง็แรงและมีสญัญาณเตือนภยั,  
มีการจ ากดัการเข้าออก, เก็บดิสก์หรือเทปที่บนัทึกข้อมลูเข้าตู้ล็อกกุญแจ) มีการควบคมุทางตรรกะครบถ้วนทัง้ด้านการ
ควบคมุการเข้าถึงระบบสารสนเทศ (มีการระบผุู้ใช้และพิสจูน์ผู้ใช้ที่แท้จริง, มีการก าหนดนโยบายการใช้ password, มีการ
ก าหนดสิทธิอ านาจการใช้งานของผู้ ใช้แต่ละคน, มีการบนัทึกข้อมูลการใช้งาน, มีระเบียบก าหนดเก่ียวกับการให้ 
เปลีย่นแปลง และยกเลกิรหสัผู้ใช้), การควบคมุและป้องกนัไวรัสคอมพิวเตอร์และเวร์ิม (มีการป้องกนั ตรวจหา แก้ไข, มีการ
ให้ความรู้แก่ผู้ใช้เก่ียวกบัอนัตรายของไวรัสและการป้องกนั, แตล่ะหนว่ยงานร่วมกนัก าหนดวิธีการควบคมุการติดตอ่สือ่สาร
ระหวา่งระบบคอมพิวเตอร์ในเครือขา่ย) มีการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิครบถ้วนทัง้ด้านการมีแผนในการ
ฟืน้สภาพระบบจากภยัพิบตัิ (มีแผนฉกุเฉิน, มีแผนส ารอง, มีแผนฟืน้สภาพ, มีแผนทดสอบ), มีการท าประกันภยั (ท า
ประกนัอปุกรณ์ฮาร์ดแวร์, ท าประกนัท่ีเก็บสือ่, ท าประกนัความหยดุชะงกัทางธุรกิจ, ท าประกนัเอกสารส าคญั) บริษัทจะมี
ความเสี่ยงที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ต ่า  ซึ่งสอดคล้องกบัการศึกษาของ IT Policy Compliance 
Group(2010) ที่พบวา่การควบคมุความปลอดภยัของสารสนเทศ จะช่วยป้องกนัการร่ัวไหลของข้อมลูที่ส าคญัได้ ด้วยการ
ก าหนดและจดักลุม่ข้อมลูที่ส าคญั, ระบถุึงเคร่ืองมืออปุกรณ์ที่เข้าถึงข้อมลูที่ส าคญั, มีการดแูลบ ารุงรักษาข้อมลูที่ส าคญั
และอปุกรณ์เคร่ืองมือในการเข้าถึง, มีการตรวจจบัและป้องกนัการร่ัวไหลของข้อมลู และการควบคมุความปลอดภยัในการ
ใช้ข้อมูลที่ส าคัญบนเคร่ือง PC และบนเคร่ืองคอมพิวเตอร์พกพาต่างๆ   ในท านองเดียวกันจากงานศึกษาของ 
Bandyopadhyay, Mykytyn P., Mykytyn K. (1999) พบว่าการมีนโยบายหรือแผนควบคมุความปลอดภยัของงานด้าน
เทคโนโลยีสารสนเทศที่มีประสทิธิภาพ โดยการมีแผนการฟืน้สภาพของระบบจากภยัพิบตัิ (DRP) , การควบคมุความเสี่ยง
จากภยัธรรมชาติ, จากผู้บกุรุกที่ไม่ได้รับอนญุาต, การควบคมุการเข้าถึงระบบสารสนเทศ, การควบคมุความปลอดภยัของ
ข้อมลู, การควบคมุและการป้องกนัไวรัสคอมพิวเตอร์จะช่วยลด IT Risk ได้ 
 
                 2.3   งบประมาณส่งผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลกัทรัพย์ 
              เนื่องจากข้อมลูในเร่ืองงบประมาณด้าน IT ในปี 2012 ของบริษัทหลกัทรัพย์ที่เก็บได้นัน้ไม่พอเพียงต่อการ
ประมวลผลทัง้นีเ้นื่องจากบริษัทหลกัทรัพย์ให้เหตผุลวา่ข้อมลูเป็นความลบัไมส่ามารถเปิดเผยได้ ทัง้นีพ้บวา่บริษัทสว่นใหญ่
มีการจดัสรรงบประมาณ แต่มีบริษัทที่ยินยอมเปิดเผยข้อมลูงบประมาณด้าน IT จ านวน 12 บริษัท งบประมาณด้านการ
รักษาความปลอดภยัทางด้าน IT จ านวน 8 บริษัท และงบประมาณด้านการตรวจสอบด้าน IT จ านวน 2 บริษัท 
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                  2.4   เคร่ืองมือที่ใช้ในการบริหารความเสี่ยงที่แตกต่างกนัส่งผลต่อความเสี่ยงที่เกดิจากการน า
เทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์แตกต่างกนั 
                  ผลการวิจัยพบว่า บริษัทที่ใช้เคร่ืองมือในการบริหารความเสี่ยงอนัประกอบด้วย ISO 27001, COBIT, IT 
Portfolio Management, Balanced scorecard, ITIL และ ISO 17799 สง่ผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ โดยความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทที่ไม่ใช้เคร่ืองมือ
ในการบริหารความเสีย่งมคีา่สงูกวา่บริษัทท่ีใช้เคร่ืองมือในการบริหารความเสีย่ง  ทัง้นีก้ารใช้เคร่ืองมือมาช่วยในการบริหาร
ความเสี่ยงจะช่วยให้บริษัทมีหลกัปฏิบตัิที่ดีส าหรับการควบคมุข้อมลู, สารสนเทศและความเสี่ยงที่เก่ียวข้องอื่นๆ ช่วยลด
ปัญหาอนัเกิดจากภยัคกุคามต่างๆ และบริษัทยงัสามารถสร้างระบบบริหารจดัการความมัน่คงปลอดภยัของสารสนเทศ
ขึน้มาได้อย่างมีประสิทธิภาพ  ซึ่งสอดคล้องกบังานวิจยัของ Policy Compliance Group (2010) ที่กลา่วไว้ว่าการใช้
เคร่ืองมือทางการบริหารเป็นต้นว่า ISO 27001, CIS benchmarks, COBIT, IT portfolio management, และ Balanced 
Scorecards ช่วยให้ความเสี่ยงนัน้ลดลง ในขณะที่ผลการส ารวจองค์กรที่อยู่ในอุตสาหกรรมทางการเงินทั่วโลกของ              
Ernst & Young(2008) พบวา่เคร่ืองมือที่ใช้คือ COBIT, ITIL, ISO 17799, SOX, COSO ตามล าดบั 
 
                  2.5   ขนาดของบริษัทที่แตกต่างกันส่งผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้
ในบริษัทหลกัทรัพย์แตกต่างกนั 
                ผลการวิจยัพบว่า ปัจจยัขนาดของบริษัทไม่มีผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน

บริษัทหลกัทรัพย์  ซึ่งขดัแย้งกบัการศึกษา ของ IT Policy Compliance Group(2010) ที่พบว่าบริษัทที่มีขนาดเล็กซึ่ง         

วดัจากผลประกอบการทัง้ปีสว่นใหญ่ จะเผชิญกบัความเสีย่งสงูกวา่บริษัทขนาดกลางและขนาดใหญ่เนื่องจากบริษัทขนาด

เล็กมกัจะลดงบประมาณค่าใช้จ่ายทางด้าน IT ลง  การที่ผลการวิจยัไม่สอดคล้องกนันัน้ทัง้นีอ้าจเป็นเพราะว่าผู้วิจยัไม่

สามารถจ าแนกขนาดของบริษัทหลกัทรัพย์ตามผลประกอบการประจ าปีได้เป็นเพราะบริษัทท่ีเปิดเผยข้อมลูผลประกอบการ

ในเว็บไซต์ของตลาดหลกัทรัพย์มีเพียง 11 บริษัทเท่านัน้ ดังนัน้ผู้ วิจัยจึงแบ่งขนาดของบริษัทจากยอดสรุปการซือ้ขาย

หลกัทรัพย์ทัง้ปีในปี 2011  ซึง่อาจสง่ผลให้การวิเคราะห์ผลถกูต้องไมส่มบรูณ์                 

              

                   2.6   การสื่อสารเร่ืองความเสี่ยงส่งผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ใน
บริษัทหลักทรัพย์ 
                  ผลการวิจยัพบว่า ปัจจยัการสื่อสารเร่ืองความเสี่ยงอนัประกอบด้วย รายงาน, อีเมล์, การพูดจา, โทรศพัท์, 
เอกสารอีเล็กโทรนิกส์, คู่มือนโยบาย, และ การประกาศ มีความสมัพันธ์กับความเสี่ยงที่เกิดจากการน าเทคโนโลยี
สารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางตรงข้ามที่ระดบั 0.589 กล่าวคือถ้ามีการสื่อสารเร่ืองความเสี่ยงทางด้าน
เทคโนโลยีสารสนเทศประกอบไปด้วยหลายวิธี ความเสี่ยงที่เ ก่ียวข้องกับการใช้เทคโนโลยีสารสนเทศก็จะลดลง                       
ซึ่งสอดคล้องกบั นวพร เรืองสกุล (2553) ได้กลา่วไว้ว่าวิธีการสื่อสารอาจมาได้หลายรูปแบบเช่นในรูปของคู่มือนโยบาย 
บนัทึก จดหมายอิเล็กทรอนิกส์ บอร์ดติประกาศ ประกาศเตือน การสื่อสารทางเว็บ การสื่อสารด้วยวาจา  นอกจากนีย้งั
สอดคล้องกบังานวิจยัของ IT Policy Compliance Group(2010) ที่พบว่าการสื่อสารและการแบ่งปันของมูลเก่ียวกับ
คุณค่า ความเสี่ยงและการก ากับดูแลที่เก่ียวกับการใช้ IT ที่ได้ผลลพัธ์ดีควรจะใช้วิธีต่างๆ ดังนี ้Email, การพูดจา, 
dashboard   และ   scorecard,   รายงานและข้อสรุปท่ีได้จากฐานข้อมลู   การใช้เพียงการโทรศพัท์   Email   และเอกสาร 
อิเลก็ทรอนิกส์ แล้วเน้นการแจ้งเฉพาะเวลามีเหตรุ้ายนัน้จะท าให้ผลลพัธ์ที่ออกมาไมด่ี       
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                2.7   รูปแบบการจัดโครงสร้างแผนกเทคโนโลยสีารสนเทศที่แตกต่างกนัส่งผลต่อความเสี่ยงที่เกิดจาก 
การน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลกัทรัพย์แตกต่างกนั 
                ผลการวิจยัพบว่า รูปแบบการจดัโครงสร้างแผนกเทคโนโลยีสารสนเทศไม่มีผลต่อความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์     ซึ่งจากการศึกษาของ Co and Fink (2010)  พบว่าโครงสร้างแบบ 
Decentralization หรือแบบกระจายศนูย์ โดยในแผนกต่างๆมี IT เป็นผู้ดแูลในหน่วยงานของตน จะมีความเสี่ยงสงูกว่า
เนื่องจากการควบคมุ IT เป็นไปได้ยาก   การที่ผลออกมาขดัแย้งกนันีน้่าจะมาจากบริษัทหลกัทรัพย์เกือบทกุบริษัทคิดเป็น
ร้อยละ 95.20 มีการจดัโครงสร้างแบบ Centralization และ Federalism แสดงให้เห็นว่าบริษัทเหลา่นีต้ระหนกัถึงปัญหา
ของการจัดโครงสร้างแบบ Decentralization เป็นอย่างดี เพราะรูปแบบวิธีปฏิบัติงานและการบริหารจะแตกต่างกัน           
บางแหง่อาจไมไ่ด้มาตรฐานพอ นอกจากนีย้งัอาจท าให้การควบคมุดแูลไมท่ัว่ถึง ท าให้เกิดผลเสยีหายได้ จากการส ารวจพบ
เพียง 1 บริษัทเทา่นัน้ท่ีมีการจดัโครงสร้างแบบ Decentralization 
 
              2.8   องค์ประกอบของโครงสร้างหลกัเทคโนโลยสีารสนเทศส่งผลต่อความเสี่ยงที่เกิดจากการน า 
เทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ 
                    ผลการวิจัยพบว่า ปัจจยัองค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศอนัประกอบด้วย โครงสร้าง
พืน้ฐานฮาร์ดแวร์คอมพิวเตอร์, โครงสร้างพืน้ฐานระบบปฏิบตัิการ, โปรแกรมประยกุต์ส าหรับวิสาหกิจ, การบริหารจดัการ
ระบบฐานข้อมลู,  ระบบเครือข่ายและการสื่อสารระยะไกล, ระบบอินเตอร์เน็ต และ บริการที่ปรึกษาและการบรูณาการ
ระบบงาน มีความสมัพนัธ์กบัความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางเดียวกนั
ที่ระดบั  0.529  กลา่วคือถ้าบริษัทมีองค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศหลายองค์ประกอบ ความเสี่ยงที่
เก่ียวข้องกบัการใช้เทคโนโลยีสารสนเทศก็จะเพิ่มขึน้  
                    จากการวิจัยยังพบว่าโครงสร้างหลกัเทคโนโลยีสารสนเทศที่ทุกบริษัทมีเหมือนกันคือ มีการใช้ฮาร์ดแวร์
คอมพิวเตอร์, ระบบปฏิบตัิการ  ซอฟต์แวร์ส าหรับบริหารจดัการฐานข้อมลูและอปุกรณ์บนัทกึข้อมลู และระบบอินเตอร์เน็ต 
แตท่ี่บริษัทมีแตกตา่งกนัคือ การใช้โปรแกรมประยกุต์ส าหรับวิสาหกิจ, การใช้ระบบเครือข่ายและการสื่อสารระยะไกล และ
การใช้บริการท่ีปรึกษาและการบรูณาการระบบงาน ซึ่งสอดคล้องกบัการศึกษาของ Fheili (2011) ที่พบว่าการ outsource 
บริการทางด้าน IT เพิ่มขึน้ น ามาสูค่วามเสี่ยงทางด้าน IT ได้  ซึ่งการใช้โปรแกรมประยกุต์ส าหรับวิสาหกิจเป็นต้นว่า SAP 
หรือ Oracle Application บริษัทจ าเป็นต้อง outsource ใช้บริการบริษัทที่ปรึกษาในการติดตัง้ ซึ่งน ามาซึ่งความเสี่ยงได้ 
นอกจากนี ้ยงัสอดคล้องกบัการศึกษาของ Bandyopadhyay, Mykytyn P., Mykytyn K. (1999) ที่กลา่วว่าโครงสร้างหลกั
เทคโนโลยีสารสนเทศมีผลต่อความเสี่ยงทางด้าน IT โดยเฉพาะถ้าองค์กรมี ระบบเครือข่ายและการสื่อสารระยะไกล              
ดงันัน้บริษัทที่มีโครงสร้างหลกัเทคโนโลยีที่เพิ่มขึน้ในส่วนของการใช้โปรแกรมประยุกต์ส าหรับวิสาหกิจ, การใช้ระบบ
เครือขา่ยและการสือ่สารระยะไกล และการใช้บริการท่ีปรึกษาและการบรูณาการระบบงาน ก็จะมีความเสีย่งเพิ่มขึน้ด้วย 
 
                   2.9   การให้ความรู้แก่พนักงานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิส่งผลต่อความเสี่ยงที่ 
เกิดจากการน าเทคโนโลยสีารสนเทศมาใช้ในบริษัทหลักทรัพย์ 
                    ผลการวิจยัพบว่า การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิอนัประกอบด้วย 
การสมัมนา, การอบรม, การแจกเอกสารคู่มือ, E-learning, และ Email มีความสมัพนัธ์กบัความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ในทิศทางตรงกนัข้ามที่ระดบั 0.796   กลา่วคือถ้าบริษัทมีรูปแบบการให้
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ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัที่หลากหลายความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ก็จะ
ลดขึน้ ดงัจะเห็นได้จากบริษัทหลกัทรัพย์เกือบทกุบริษัทคิดเป็นร้อยละ 95.20 มีการให้ความรู้แก่พนกังานในเร่ืองนโยบาย
ความปลอดภยัและแนวปฏิบตัิในรูปแบบต่างๆกัน ทัง้นีเ้นื่องจากการให้ความรู้แก่พนกังานจะช่วยให้พนกังานทราบถึง
นโยบายและกฎเกณฑ์ข้อบงัคบัต่างๆในเร่ืองความปลอดภยัของบริษัท ซึ่งจะช่วยลดความผิดพลาดอนัเกิดจากความไม่รู้
หรือการใช้งานอยา่งไมถ่กูต้องของพนกังาน ซึง่สอดคล้องกบัการศกึษาของ IT Policy Compliance Group(2010) ทีพ่บวา่ 
พฤติกรรมของคน เช่นความผิดพลาด การละเลยไมป่ฏิบตัิตามขัน้ตอน  การใช้งานอยา่งไมถู่กต้อง และการทจุริตการขโมย
ข้อมลู ก่อให้เกิดอนัตรายตอ่การใช้ระบบเทคโนโลยีสารสนเทศ ดงันัน้การให้การอบรม และ เอกสารรายงานแก่พนกังานใน
เร่ืองนโยบายความปลอดภยั, แนวปฏิบตัิที่ดี,  สิง่ใดที่อนญุาตให้ท าและไมอ่นญุาตให้ท า ที่จะช่วย ลดปัญหาและอนัตรายที่
เกิดจากการใช้ IT ลง 
 
3. ข้อมูลรวมทัง้การบริหารจัดการของฝ่ายเทคโนโลยสีารสนเทศของบริษัทหลกัทรัพย์ในประเทศไทย 
                ผลการส ารวจพบว่าบริษัทหลกัทรัพย์ส่วนใหญ่มีโครงสร้างและการบริหารจัดการ รวมทัง้การควบคุมการ
ปฏิบตัิงานและการรักษาความปลอดภยัด้านเทคโนโลยีสารสนเทศที่ดสีอดคล้องกบัประกาศส านกังานคณะกรรมการก ากบั
หลกัทรัพย์และตลาดหลกัทรัพย์   โดยพบว่าบริษัทหลกัทรัพย์สว่นใหญ่มีการจดัโครงสร้างฝ่ายเทคโนโลยีสารสนเทศแบบ
รวมศนูย์ซึง่จากการศกึษาของ Co and Fink (2010) พบวา่มีความเสีย่งต ่ากวา่แบบกระจายศนูย์ นอกจากนีท้กุบริษัทยงัมี 
Data Center (ศนูย์ข้อมูลเทคโนโลยีสารสนเทศเป็นศูนย์กลางที่ท าหน้าที่ให้บริการสนบัสนุนโครงสร้างทางเทคโนโลยี
สารสนเทศประกอบไปด้วยเคร่ือง server  อปุกรณ์เครือขา่ย  ฮาร์ดแวร์และซอฟต์แวร์สนบัสนนุตา่งๆ)และตัง้อยูช่ัน้ 2 ขึน้ไป 
ซึ่งอยู่ในชัน้ที่น า้ท่วมไม่ถึง บริษัทหลกัทรัพย์ร้อยละ 90.50 มี Disaster Recovery Site เพื่อส ารองข้อมูลและระบบ
คอมพิวเตอร์ของบริษัทหลกัทรัพย์เพื่อให้สามารถรองรับการประกอบธุรกิจได้อย่างต่อเนื่อง มีประสิทธิภาพและทนัต่อ
เหตุการณ์ โดยส่วนใหญ่จะตัง้อยู่ที่สาขา/อาคารอื่น  นอกจากนีย้งัพบว่าผู้บริหารระดบัสงูเข้ามามีส่วนร่วมโดยผู้มีส่วน
เก่ียวข้องในเร่ืองการบริหารความเสีย่งที่เก่ียวข้องกบัการใช้ระบบเทคโนโลยีสารสนเทศที่บริษัทหลกัทรัพย์ตอบมากที่สดุคือ 
Senior IT manager ( CIO ) และ Senior manager ( CEO, COO ) คิดเป็นร้อยละ 18.7 และ 15.4 ตามล าดบั ซึ่ง
สอดคล้องกบัการศึกษาของ ISACA (2009) ที่กลา่วไว้ว่า ผู้บริหารระดบัสงูจะต้องเข้ามามีสว่นร่วมและไม่มองว่า IT Risk 
เป็นงานของฝ่ายเทคโนโลยีสารสนเทศหรือเป็นเร่ืองทางเทคนิคอย่างเดียว  บริษัทหลกัทรัพย์สว่นใหญ่ถึงร้อยละ 90.48 มี
การจดัท าแผนงานระบบเทคโนโลยีสารสนเทศ (รายละเอียด ตารางที่ 1 ภาคผนวก ก)  ทกุบริษัทยงัมีการควบคมุความ
ปลอดภยัของงานสารสนเทศด้านกายภาพ, ตรรกะ และการควบคมุการฟืน้สภาพของระบบจากภยัพิบตัิอย่างเพียงพอแก่
การป้องกันไม่ให้บุคคลภายนอกที่ไม่มีอ านาจหน้าที่เก่ียวข้องเข้าถึงอุปกรณ์คอมพิวเตอร์ที่ส าคญัและยงัจัดให้มีระบบ
ป้องกนัความเสยีหายจากสภาวะแวดล้อมหรือภยัพิบตัิตา่งๆอีกด้วย บริษัทหลกัทรัพย์ร้อยละ 52.38 มีการใช้เคร่ืองมือช่วย
ในการบริหารความเสี่ยงอนัได้แก่ Cobit, ISO27001,  IT Portfolio Management, Balanced scorecard, ITIL, 
ISO17799 และ IT POLICY ซึ่งจากการศึกษาของ IT Policy Compliance Group (2010) พบว่าจะช่วยลดความเสี่ยงลง
ได้นอกจากนีบ้ริษัทหลกัทรัพย์ทุกบริษัทมีการติดต่อสื่อสารทัง้ภายใน/ภายนอกในเร่ืองของความเสี่ยงทางด้าน IT ใน
รูปแบบต่างๆ โดยแบบ อีเมล์ และ การใช้คู่มือนโยบาย พบมากสดุคิดเป็นร้อยละ 17.89  และพบว่าร้อยละ95.20 ของ
บริษัทหลกัทรัพย์มีการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยั, แนวปฏิบตัิที่ดี, สิ่งใดที่อนญุาตให้ท าและไม่
อนญุาตให้ท า ซึง่จากการศกึษาของ IT Policy Compliance Group (2010) พบวา่จะช่วยลดปัญหาและอนัตรายที่เกิดจาก
การใช้ IT ลงได้ 
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 ข้อเสนอแนะ 
       ข้อเสนอแนะจากการวิจยั 

     1.  จากผลการวิจยัพบวา่ผู้บริหารฝ่าย IT ของบริษัทหลกัทรัพย์ทกุบริษัททราบถึงระดบัความเสีย่งที่เก่ียวข้องกบั 
การใช้ระบบเทคโนโลยีสารสนเทศของบริษัทตวัเอง ไม่พบบริษัทใดที่ไม่ทราบ โดยพบว่าความเสี่ยงอนัเกิดจากการต้อง
ว่าจ้างบริษัทภายนอกที่เช่ียวชาญมาท างานให้(outsource)อยู่ในระดบัสงูสดุ  โดยร้อยละของบริษัทที่มีการใช้บริการ 
outsource มีถึงร้อยละ 71.43 ถึงแม้การจ้างบริษัทภายนอกที่เช่ียวชาญมาท างานให้จะมีข้อดีหลายประการเป็นต้นว่าช่วย
ลดต้นทนุ เพราะอาจไมคุ่้มคา่ที่บริษัทจะลงทนุเองเพราะการด าเนินการโดยใช้เทคโนโลยีสารสนเทศเข้าช่วยในองค์กรเป็น
การลงทนุท่ีสงู อีกทัง้บริษัท outsourcing มกัจะมีความรู้ที่เกิดจากประสบการณ์ในการให้บริการกบัลกูค้าหลายราย และมี
บคุคลากรที่มีความรู้เฉพาะทางในด้าน IT ท าให้สามารถด าเนินงานได้อย่างมีมาตรฐานและมีคณุภาพสงูกว่าการที่บริษัท
จะท าเองรวมทัง้ยงัช่วยแก้ปัญหาการขาดแคลนบคุลากรท่ีมีความเช่ียวชาญทางด้าน ITของบริษัท อยา่งไรก็ตามบริษัทอาจ
ต้องเผชิญความเสีย่งในเร่ืองการเปิดเผยข้อมลูส าคญับางอย่างให้แก่บริษัท outsourcing เช่น ข้อมลูลกูค้าหรือข้อมลูทาง
การเงิน นอกจากนีย้งัอาจมีความเสีย่งที่ผลงานของบริษัท outsourcing จะไม่เป็นไปตามที่ต้องการ ท าให้ต้องเสียเวลาใน
การแก้ไข ซึ่งอาจสง่ผลเสียหายต่องานโดยรวมของบริษัทได้ ดงันัน้บริษัทจะต้องค านึงถึงคือผู้ ให้บริการ(outsource) ควร
เป็นบริษัทที่มีความช านาญและมีประสบการณ์ในการให้บริการด้าน outsource ต้องเป็นบริษัทที่น่าเช่ือถือ และเคยมี
ผลงานปรากฏเดน่ชดัและควรพิจารณาถึงขอบเขตและระดบัการให้บริการอยา่งรอบคอบ  
 
           2.  จากผลการวิจัยพบว่า บริษัทหลกัทรัพย์ในประเทศไทยส่วนใหญ่มีการบริหารจัดการของฝ่ายเทคโนโลยี
สารสนเทศที่ดีไมว่า่จะเป็นการจดัโครงสร้างฝ่ายเทคโนโลยีสารสนเทศ มีการติดต่อสื่อสารทัง้ภายใน/ภายนอกในเร่ืองของ
ความเสีย่งทางด้าน มีการให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยั รวมทัง้การที่ผู้บริหารระดบัสงูเข้ามามีสว่น
ร่วมและเห็นความส าคญั อย่างไรก็ตามยงัพบบริษัทที่ไม่มี Disaster Recovery Site เพื่อส ารองข้อมลูและกู้คืนข้อมลูหลงั
ภยัพิบตัิ ซึง่ในประเทศไทยมีการก าหนดโดยธนาคารแหง่ประเทศไทยให้สถาบนัการเงินต้องมีศนูย์นีแ้ตอ่าจเนื่องจากปัญหา
ทางเศรษฐกิจจึงมีการผอ่นผนั รวมทัง้อาจมองว่าประเทศไทยมีอตัราการเกิดภยัพิบตัิต ่า แต่ในปัจจุบนัประเทศไทศไทยได้
เผชิญกบัภยัพิบตัิเพิ่มขึน้ทัง้ แผ่นดินไหว คลื่นสนึามิ และน า้ท่วม เป็นต้น ดงันัน้บริษัทไม่ควรชะลา่ใจและควรน าไปปฏิบตัิ
อยา่งจริงจงัเพื่อจะได้ช่วยลดความเสีย่ง และท าให้บริษัทสามารถด าเนินงานได้อยา่งตอ่เนื่องแม้ในยามที่ประสบภยัพิบตัิ 

 
           3.    จากผลการวิจยัพบวา่ ปัจจยัผู้มีสว่นเก่ียวข้องในเร่ืองการบริหารความเสีย่งทางด้านเทคโนโลยีสารสนเทศ,  
นโยบายการควบคมุความปลอดภยั, เคร่ืองมือที่ใช้ในการบริหารความเสีย่ง, การสือ่สารเร่ืองความเสี่ยง, องค์ประกอบของ
โครงสร้างหลกัเทคโนโลยีสารสนเทศ และ การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิ เป็นตวั
แปรที่สง่ผลตอ่ความเสีย่งที่เก่ียวข้องกบัการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ ดงันัน้บริษัทหลกัทรัพย์ควร
ตระหนกัและให้ความส าคญัต่อปัจจัยเหล่านีร้วมทัง้มีการจัดการบริหารความเสี่ยง สร้างมาตรฐานทางด้านเทคโนโลยี
สารสนเทศ เพื่อก้าวให้ทนัต่อการเปลี่ยนแปลงที่อาจเกิดขึน้ได้ในการด าเนินธุรกิจ โดยต้องสร้างทัศนคติจากผู้บริหาร
ระดบัสงูจนถึงทกุฝ่ายที่เก่ียวข้องให้มีจิตส านกึ     ถึงความส าคญัตอ่การรักษาความปลอดภยัและสร้างมาตรฐานทางด้าน
เทคโนโลยีสารสนเทศ จะได้เป็นเคร่ืองยืนยนัถึงความน่าเช่ือถือและความมีประสิทธิภาพในการบริหารจดัการความเสี่ยง
ของบริษัทตลอดจนสร้างความเช่ือมัน่ไว้ใจให้กบัลกูค้าได้อยา่งชดัเจน นอกจากนีย้งัพบวา่จากผลการสอบถามความคิดเหน็
ของผู้บริหารด้าน IT ของบริษัทหลกัทรัพย์ที่มีต่อปัจจยัเหลา่นี ้(รายละเอียด ตารางที่ 4 ภาคผนวก ก) พบว่าสอดคล้องกัน
กลา่วคือ ผู้บริหารด้าน IT เห็นว่าปัจจยัเหล่านีส้ง่ผลต่อความเสี่ยงที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท 
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อยา่งไรก็ตามในสว่นของปัจจยัเคร่ืองมือที่ใช้ในการบริหารความเสี่ยงถึงแม้จะพบว่าสง่ผลต่อความเสี่ยงที่เกิดจากการน า
เทคโนโลยีสารสนเทศมาใช้แตบ่ริษัทยงัมีการน ามาใช้คอ่นข้างจ ากดั ดงันัน้บริษัทควรพิจาราณาน าเคร่ืองมือหรือมาตรฐาน
เหลา่นีม้าใช้เพราะเคร่ืองมือหรือมาตรฐานเหลา่นีไ้มว่า่จะเป็น ISO27001/ISO17799 , Cobit , IT Portfolio Management, 
Balanced scorecard, ITIL, ISO17799 และ IT POLICY นัน้มีประโยชน์มาก โดยสามารถน ามาเป็นแนวทางหรือวิธีการ
ในการก าหนดนโยบาย กระบวนการท างาน และควบคมุความเสี่ยง และน าไปสูธ่รรมาภิบาลด้านเทคโนโลยีสารสนเทศใน
องค์กร รวมทัง้สามารถด าเนินงานตามมาตรฐานความปลอดภยัได้ในระดบัสากล 
 

4. จากผลการวิจยัพบวา่องค์ประกอบของโครงสร้างหลกัเทคโนโลยีสารสนเทศสง่ผลตอ่ความเสีย่งที่เก่ียวข้อง 
กบัการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์ และจากผลการวิเคราะห์ข้อมลูองค์ประกอบของโครงสร้างหลกั
เทคโนโลยีสารสนเทศของบริษัทหลกัทรัพย์แสดงให้เห็นถึงความหลากหลายในการใช้งานของบริษัทในองค์ประกอบนี ้
กลา่วคือบริษัทมีการใช้ฮาร์ดแวร์คอมพิวเตอร์(เคร่ือง PC, โน้ตบคุ, Tablet, เคร่ือง Mac, Mini, Mainframe, Power PC)ที่
หลากหลาย โดยพบบริษัทสว่นใหญ่มีการใช้ฮาร์ดแวร์ 3 แบบขึน้ไป ในสว่นของระบบปฏิบตัิการ(Windows, Unix, Linux, 
Mac OS, Solaris, VMS, โอซิร่ี, Jbunto, OracleLinux, Aix, ระบบปฏิบตัิการบน risc 600)ก็พบความหลากหลายในการใช้
งานเช่นเดียวกนัและยงัพบบริษัทท่ีมีการใช้งานระบบปฏิบตัิการมากกวา่ 5 แบบอีกด้วย ในทิศทางเดียวกนัการใช้ซอฟแวร์
ส าหรับบริหารจดัการฐานข้อมลู (Oracle, DB2, SQL server, Sysbase, Mysql, MS Access, Informix) ก็พบว่าบริษัท
สว่นใหญ่มีการใช้ตัง้แต ่3 แบบขึน้ไป (รายละเอียดตารางที่ 5 ภาคผนวก ก) ซึง่ความหลากหลายที่มากเกินไปในการใช้งาน
ของฮาร์ดแวร์คอมพิวเตอร์ ระบบปฏิบตัิการ และ ซอฟแวร์ส าหรับบริหารจดัการฐานข้อมลูนัน้ท าให้บริษัทจ าเป็นต้องจ้าง
บคุลากรเพิ่มขึน้ในการดแูลรักษาระบบ การดแูลรักษาท าได้ยากกวา่ รวมทัง้ปัญหาในการเช่ือมตอ่ การอพัเกรดเวอร์ชัน่ที่ไม่
พร้อมกนั และอาจสง่ผลท าให้มีคา่ใช้จ่ายในการลงทนุ บริหารจดัการ และดแูลรักษาที่เพิ่มขึน้ ดงันัน้ถ้าเป็นไปได้บริษัทควร
ลดประเภทของการใช้งานลง 

 
 

ข้อเสนอแนะเพื่อการวิจัยครัง้ต่อไป 
1. ควรมีการวิจยัเชิงคณุภาพถึงปัจจยัที่สง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัท 

หลกัทรัพย์บริษัทท่ีความเสีย่งในระดบัต ่าเพื่อให้ได้ข้อมลูอีกรูปแบบหนึ่งประกอบการพิจารณา รวมทัง้จะได้ทราบแนวทาง
ในการรับมือ แก้ไขและแนวทางปฏิบตัิที่ดีของบริษัทในการบริหารและจดัการความเสีย่งที่เกิดขึน้ 

 

2. ควรมีการวิจยัทัง้เชิงปริมาณและเชิงคณุภาพถึงทศันคติ/ความคิดเห็นของผู้บริหารฝ่าย IT ที่มีตอ่ปัจจยัที่สง่ผลตอ่ 
ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในบริษัทหลกัทรัพย์บริษัทว่าสง่ผลกระทบต่อการด าเนินของบริษัท
หลกัทรัพย์อยา่งไรซึง่ทางผู้วิจยัได้ท าการเก็บข้อมลูไปบางสว่นแล้ว 

 

3. ควรมีการวิจยัถึงองค์ประกอบของแตปั่จจยัที่สง่ผลตอ่ความเสีย่งที่เกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ใน 
บริษัทหลกัทรัพย์อนัประกอบด้วย ปัจจัยผู้มีส่วนเก่ียวข้องในเร่ืองการบริหารความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ , 
นโยบายการควบคมุความปลอดภยั, เคร่ืองมือที่ใช้ในการบริหารความเสีย่ง, การสือ่สารเร่ืองความเสี่ยง, องค์ประกอบของ
โครงสร้างหลกัเทคโนโลยีสารสนเทศ และ การให้ความรู้แก่พนกังานในเร่ืองนโยบายความปลอดภยัและแนวปฏิบตัิ เพื่อให้
ได้ค าตอบที่ชดัเจนในรายละเอียดมากขึน้ 
 



60 
 

4. จากการค้นพบท่ีวา่ความเสีย่งอนัเกิดจากการต้องวา่จ้างบริษัทภายนอกที่เช่ียวชาญมาท างานให้(outsource) อยู ่
ในระดบัสงูสดุดงันัน้ควรมีการศกึษาถึง ปัจจยัที่มีผลตอ่การตดัสนิใจเลอืกวา่จ้างบริษัทผู้ให้บริการ IT outsourcing ส าหรับ
บริษัทหลกัทรัพย์ 
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