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บทคดัยอ่ 

 
อินเตอร์เน็ตเป็นศูนยก์ลางการส่ือสารในสังคมปัจจุบนั โดยมีการใชง้านในหลายรูปแบบ ปริมาณการ
ใช้งานในเครือข่ายท่ีสูงข้ึนท าให้ปริมาณการโจมตีสูงข้ึนดว้ย หากตอ้งการป้องกนัการโจมตีท่ีไม่พึง
ประสงค์ระบบตอ้งสามารถตรวจจบัการโจมตีเหล่านั้นได้ก่อน ดงันั้นจึงจ าเป็นตอ้งออกแบบระบบ
การตรวจจบัการบุกรุกในเครือข่ายแบบทนัที ระบบการตรวจจบัการบุกรุกในเครือข่ายเป็นส่ิงท่ีทา้ทาย
เน่ืองจากการบุกรุกและการโจมตีในเครือข่ายมีหลากหลายรูปแบบ หลากหลายพฤติกรรมและพฒันา
ตวัเองอยูทุ่กวนั ดงันั้นระบบการตรวจจบัการบุกรุกในเครือข่ายในปัจจุบนัจึงตอ้งสามารถตรวจจบัการ
บุกรุกรูปแบบใหม่ท่ีไม่รู้จกัได้ ในวิทยานิพนธ์เล่มน้ีสามารถตรวจจบัการบุกรุกแบบ DOS และ 
PROBE ได ้โดยใชฟั้ซซ่ีจีนีติกอลักอริทึมและทดสอบความแม่นย  าของระบบดว้ยขอ้มูลจาก KDD99 
และขอ้มูลการระบบจริง ผลการตรวจสอบพบวา่ฟัซซ่ีจีนีติกอลักอริทึมมีความแม่นย  าในการตรวจจบั
และสามารถตรวจจบัไดท้ั้งการบุกรุกท่ีรู้จกัและการบุกรุกท่ีไม่รู้จกั นอกจากน้ียงัไดพ้ฒันาฟัซซ่ีจีนีติก
อลักอริทึมส าหรับการตรวจจบัแบบทนัทีในระบบเครือข่ายจริง โดยประมวลผลขอ้มูลในเครือข่ายเป็น 
12  รูปแบบ โดยการนับจ านวนการติดต่อระหว่างสองคู่ไอพีภายในเวลา 2 วินาที ทั้ งน้ีท าการ
ตรวจสอบระบบการตรวจจบัการบุกรุกน้ีดว้ยความเร็วในการตรวจจบั ปริมาณการใช้งานของ  CPU 
ปริมาณการใช้งานหน่วยความจ า อตัราความผิดพลาดในการตรวจจบัและอตัราความถูกตอ้งในการ
ตรวจจบั 
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