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บทคัดย่อ 
 ฟังกช์นัทางเดียวแบบคลุมเครือเป็นส่วนส าคญัในระเบียบการพิสูจน์ตวับุคคลดว้ยการใช้
ขอ้มูลทางชีวภาพ โดยขอ้มูลท่ีใชพ้ิสูจน์สามารถมีค่าคลาดเคล่ือนไดไ้ม่เกินค่าท่ีก าหนด ความคลาด
เคล่ือนท่ีมีไดอ้าจเป็นความคลาดเคล่ือนเป็นบิตหรือเป็นค่า ข้ึนกบัฟังกช์นัท่ีใช ้ รายงานฉบบัน้ีศึกษา
ประสิทธิการการใชง้านฟังกช์นัทางเดียวแบบคลุมเครือตวัหน่ึงท่ีช่ือวา่ ฟัซซีแมทชิง ซ่ึงเป็นฟังกช์นั
ท่ีอนุญาตใหค้วามคลาดเคล่ือนเกิดข้ึนเป็นค่า และไดน้ าเสนอฟังกช์นัตวัใหม่ท่ีใชว้ธีิการมอดยเูลชนั
และไม่ตอ้งใชก้ารเขา้รหสัเพื่อแกไ้ขความผดิพลาด และไดพ้ฒันาการใชง้านเบ้ืองตน้ของฟังกช์นั
ดงักล่าวท่ีน าเสนอข้ึนใหม่  
 

Abstract 
 Fuzzy commitment schemes are important components of a number of biometric 

authentication protocols.  Inputs to the scheme can contain error up to some certain limit. The 
range of the error can be in the number of bits or value, depending on the scheme.  This report 
studies the efficiency of one of such schemes, called fuzzy matching.  This scheme allows an 
input to contain error by value.  The study suggests a new scheme based on modulation and does 
not require the use of error correcting code.  An demonstrative application is developed based on 
the new scheme.
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โครงการวจิยัน้ีส าเร็จเรียบร้อยไดด้ว้ยดี เพราะไดรั้บการสนบัสนุนเป็นอยา่งดีจากคณะ
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ท่าน โดยเฉพาะคุณวมิลลกัษณ์ เทียนจ้ิวท่ีใหค้  าแนะน าเก่ียวกบัการขอทุนวจิยั การส่งรายงานและ
ขอ้มูลท่ีเป็นประโยชน์อ่ืนๆ คุณสุภา พิมพส์วสัด์ิ และคุณกิริยา นิวฐิจรรยงค ์ ท่ีใหค้วามช่วยเหลือ
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แกโ้ครงการ ขอขอบคุณอาจารยพ์รฤดี เนติโสภากุล และอาจารยสุ์ภวรรณ อนันนัหนบัท่ีให้
ค  าแนะน าต่างๆ ท่ีเป็นประโยชน์ต่อโครงการ และขอขอบคุณทุกท่านๆ ท่ีไม่ไดเ้อ่ยนาม ท่ีช่วยให้
งานวจิยัเร่ืองน้ีเสร็จส้ินลงได ้
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บทที ่1 บทน ำ 

1.1 หลกักำรและเหตุผล 
ในการท าขอ้ตกลงระหวา่ง 2 ฝ่าย ผา่นช่องทางการส่ือสารใดๆ ความเท่ียงตรงของขอ้ตกลง

เป็นหลักส าคัญว่าเม่ือมีการบรรลุข้อแล้ว ทั้ งสองฝ่ายต้องยอมรับและจะไม่มีฝ่ายใดแก้ไขการ
ตดัสินใจนั้นได ้ซ่ึงวิธีการผกูมดั (Commitment scheme) สามารถตอบสนองความตอ้งการขา้งตน้
เพื่อป้องกนัการบ่ายเบ่ียงโดยฝ่ายหน่ึงฝ่ายใดหรือจากทั้ง 2 ฝ่ายได้ ด้วยคุณสมบติัการผูกมดัเพื่อ
ป้องกนัการเปล่ียนแปลงความลบัและคุณสมบติัความปลอดภยัในการปิดบงัความลบั ท าให้วิธีการ
ผกูมดัถูกน าไปประยกุตใ์ชใ้นเทคนิคการเขา้รหสัต่างๆ มากมาย  

ระบบตรวจพิสูจน์สิทธ์ิก็เป็นอีกเทคนิคการเขา้รหัสท่ีน าวิธีการผูกมดัมาใช้ เพื่อสร้างความ
เช่ือมัน่วา่เม่ือผูใ้ชร้ะบบไดก้ าหนดค่าใดค่าหน่ึงเพื่อเป็นรหสัลบัแลว้ ค่าท่ีเลือกจะถูกเก็บไวใ้นระบบ
อย่างเป็นความลบั โดยจะไม่มีผูใ้ดสามารถแกไ้ขความลบันั้นได ้จนกว่าเจา้ของรหัสลบัจะพิสูจน์
ความลบัดว้ยค่าท่ีถูกตอ้งไดก่้อนจึงจะสามารถเปล่ียนแปลงความลบัไดส้ าหรับการใชง้านคร้ังต่อไป 
โดยทัว่ไประบบตรวจพิสูจน์สิทธ์ิจะใชว้ิธีการตรวจสอบค าตอบหรือรหสัผา่นของผูอ้า้งสิทธ์ิวา่ตรง
กบัรหัสลบัของผูอ้า้งสิทธ์ิหรือไม่ ซ่ึงระบบจะยอมรับค าตอบหรือรหัสผ่านท่ีถูกตอ้งตรงกบัขอ้มูล
ลบัเท่านั้น เม่ือมีการพฒันารูปแบบของขอ้มูลโดยน าขอ้มูลชีวมิติ (Biometrics) ของบุคคลมาใชง้าน
ร่วมกบัระบบตรวจพิสูจน์สิทธ์ิพบปัญหาท่ีเกิดในการใชง้าน คือขอ้มูลท่ีไดจ้ากการอ่านค่ามกัมีความ
คลาดเคล่ือนเกิดข้ึน ซ่ึงความผิดพลาดท่ีเกิดข้ึนแมเ้พียงเล็กนอ้ย ก็ท าให้ขอ้มูลท่ีอ่านค่าไดไ้ม่ตรงกบั
ขอ้มูลลบัท่ีเก็บไว ้ส่งผลใหข้อ้มูลนั้นไม่สามารถใชย้นืยนัความเป็นเจา้ของสิทธ์ิได ้ 

A. Jules และ M. Wattenberg ได้น าเสนอการใช้ข้อผูกมดัแบบคลุมเครือ (Fuzzy 
Commitment) เพื่อแก้ปัญหาท่ีเกิดจากความคลาดเคล่ือนของขอ้มูลท่ีอ่านได้ โดยใช้เทคนิคการ
ตรวจจบัและแกไ้ขขอ้ผิดพลาด (Error Correction) ช่วยให้ระบบตรวจพิสูจน์สิทธ์ิยอมรับขอ้มูลท่ีมี
ความคลาดเคล่ือนเล็กน้อยได ้ดว้ยการปรับขอ้มูลท่ีมีความต่างกนัเล็กน้อยให้สามารถเปรียบเทียบ
เขา้กนัได ้ซ่ึงความ คลาดเคล่ือนท่ียอมรับข้ึนอยูก่บัอตัราการอนุญาตผิดพลาด (False Accept Rate) 
และอตัราการปฏิเสธผิดพลาด (False Reject Rate) อยา่งไรก็ตามวิธีการผกูมดัแบบคลุมเครือยงัมีจุด
ดอ้ยในการใช้งานอยู่  2 ประการ คือขอ้จ ากดัในการใช้งานและความปลอดภยัในการใช้งาน ซ่ึง
อลักอริทึมสามารถใชต้รวจสอบขอ้มูลท่ีมีลกัษณะเป็นจุดเท่านั้น ไม่สามารถท างานกบัขอ้มูลท่ีเป็น
พื้นท่ีหรือรูปภาพได้ นอกจากน้ีอลักอริทึมยงัสามารถถูกโจมตีได้ด้วยการใช้ข้อมูลในชุดรหัส
ส าหรับแกไ้ขขอ้ผดิพลาด (Codeword) ทั้งหมดท่ีเป็นไปไดท้ดสอบเพื่อหาขอ้มูลท่ีเป็นความลบั 

ต่อมา Ojha และ Sharm ไดน้ าเสนอวธีิการผกูมดัแบบคลุมเครืออีกรูปแบบหน่ึงซ่ึงประยุกตม์า
จากการเขา้รหสัแบบอสมมาตร (Asymmetric) วิธีการหน่ึงท่ีเรียกว่า McEliece’s Cipher โดยการ
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เขา้รหสัประเภทน้ีตั้งอยูบ่นพื้นฐานของเทคนิคการตรวจจบัและแกไ้ขขอ้ผิดพลาดอยูแ่ลว้ วิธีการน้ี
จึงใช้ประโยชน์จากความสามารถในการแก้ไขความคลาดเคล่ือนของรหัสท่ีมีอยู่ใน McEliece’s 
Cipher ให้เกิดประโยชน์ ซ่ึงวิธีการผูกมดัแบบคลุมเครือทั้ง 2 วิธีขา้งตน้จะการตรวจจบัและแกไ้ข
ขอ้ผดิพลาดโดยดูจากความผดิเพี้ยนของบิตของขอ้มูล ความผิดพลาดท่ีเกิดข้ึนจะตอ้งไม่เกินจ านวน
บิตท่ียอมรับได ้เน่ืองจากจุดประสงคก์ารใชง้านเทคนิคการแกไ้ขความคลาดเคล่ือนรูปแบบน้ีเพื่อให้
สามารถส่งผา่นขอ้มูลไปยงัปลายทางโดยผา่นช่องทางท่ีมีสัญญาณรบกวนได ้ซ่ึงสัญญาณรบกวนมกั
ส่งผลใหบ้างบิตของขอ้มูลผดิเพี้ยนหรือขาดหายไป  

ในปี 2552 อรรคพล เสถียนจารุรัตน์และผูว้ิจยัได้น าเสนอวิธีการผูกมดัแบบคลุมเครือท่ี
สามารถแกไ้ขความคลาดเคล่ือนของค่าของขอ้มูล เน่ืองจากขอ้มูลบางลกัษณะมีความผิดพลาดท่ีค่า
ของขอ้มูล ขอ้มูลท่ีมีค่าคลาดเคล่ือนเพียงเล็กน้อยอาจท าให้จ  านวนบิตในรูปฐานสองแตกต่างจาก
เดิมไปไดม้าก เพราะบิตแต่ละต าแหน่งในระบบเลขฐานสองมีความส าคญัไม่เท่ากนั เช่น 7 และ 8 
ซ่ึงมีรูปฐานสองเป็น 0111 และ 1000 ตามล าดบั จึงมีการปรับเปล่ียนขอ้มูลให้อยูใ่นรูปแบบเลขฐาน
หน่ึงเพื่อให้ความคลาดเคล่ือนของค่ากบัความคลาดเคล่ือนของจ านวนบิตสัมพนัธ์กนั แต่การเก็บ
ข้อมูลในรูปของเลขฐานหน่ึงโดยตรงนั้ นต้องใช้พื้นท่ีในการเก็บมากและเวลาท่ีใช้ในการ
ประมวลผลเพื่อทดสอบขอ้มูลท่ีอาจเป็นค าตอบไดน้ั้นอยู่ในรูปของฟังค์ชนัพหุนามท าให้ระบบมี
ความปลอดภยัต ่า จึงแกไ้ขโดยการมอดุโล (Modulo) ขอ้มูลลบัดว้ยค่ามอดุลสั (Modulus) จ านวน
หน่ึงท่ีมีความเป็นจ านวนสัมพทัธ์ซ่ึงกนัและกนั แลว้เก็บค่าสมภาค (Congruence) ทั้งหมดไวใ้นรูป
ของเลขฐานหน่ึง เม่ือตอ้งการเปรียบ เทียบขอ้มูลสามารถท าไดด้ว้ยการใช้ทฤษฎีบทเศษเหลือแบบ
จีน (Chinese Remainder Theorem) ในการค านวณค่าตั้งตน้กลบัคืนมา 

แม้จะสามารถเก็บผลลัพธ์ในลักษณะฟังค์ชันทางเดียวและสามารถตรวจสอบข้อมูลโดย
อนุญาตใหค้วามผดิพลาดเกิดข้ึนไดต้ามค่าท่ียอมรับ วิธีการดงักล่าวยงัมีขอ้บกพร่องอยู ่กล่าวคือการ
ใช้งานวิธีการผูกมดัแบบคลุมเครือดงักล่าวจ าเป็นตอ้งเลือกเลขจ านวนต่างๆ ท่ีเป็นจ านวนเฉพาะ
สัมพทัธ์ซ่ึงกันและกัน และน าจ านวนเหล่านั้นไปมอดุโลข้อมูลลับ ค่าสมภาคท่ีได้ไม่ควรมีค่า
ใกลเ้คียงกบัขอ้มูลลบัและตอ้งไม่อยูใ่กลค้่าศูนยด์ว้ย เง่ือนไขดงักล่าวท าให้ความลบัของขอ้มูลท่ีเก็บ
นั้นมีความปลอดภยัน้อยลงจากการตดัค่าต่างๆ ท่ีเป็นไปไม่ได้เน่ืองจากเง่ือนไขท่ีระบุไวข้า้งตน้
นัน่เอง ผูว้จิยัจึงมีแนวคิดท่ีจะทดสอบการใชง้านวธีิการผกูมดัแบบคลุมเครือดว้ยทฤษฎีบทเศษเหลือ
ของจีนในรูปแบบอ่ืน เช่น การไม่สนใจวา่ค่าสมภาคท่ีไดจ้ะเป็นเท่าใด โดยยอมให้มีความผิดพลาด
เกิดข้ึนไดแ้ต่ไม่เกินค่าท่ีก าหนด หรือการยอมให้ค่าสมภาคตกอยู่ในขอบเขตท่ีมีปัญหาไดไ้ม่เกิน
จ านวนท่ีก าหนดแลว้ใชว้ธีิการตรวจสอบค่าความผดิพลาดส่วนใหญ่ท่ีเกิดข้ึนเพื่อใชแ้กไ้ขขอ้มูลและ
ตรวจสอบความถูกตอ้ง หรือการใช้วิธีการผูกมดัแบบคลุมเครือดงักล่าวโดยเก็บค่าสมภาคเพียงค่า
เดียวเพื่อใชใ้นการปรับปรุงค่าท่ีคลาดเคล่ือนของขอ้มูลแทนการเก็บค่าสมภาคหลายค่า 
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1.2 วตัถุประสงค์ของกำรวจัิย 
เพื่อศึกษาและวิเคราะห์ประสิทธิภาพและความปลอดภยัของการใช้งานวิธีการผูกมดัแบบ

คลุมเครือท่ีสามารถตรวจสอบและแกไ้ขความคลาดเคล่ือนตามค่าได ้และคน้หารูปแบบการใชง้าน
วิธีการดงักล่าวท่ีเหมาะสมท่ีสุดส าหรับสถานการณ์ต่างๆ รวมทั้งการวิเคราะห์วิธีการเขา้รหัสเพื่อ
แกไ้ขความคลาดเคล่ือนท่ีเหมาะสมต่อการประยกุตใ์ชว้ธีิการดงักล่าว 

1.3 ขอบเขตกำรวจัิย 
ก. หาประสิทธิภาพและความปลอดภยัของการใชง้านฟังคช์นัทางเดียวท่ีสามารถรับขอ้มูลท่ีมี

ความคลาดเคล่ือนโดยค่าได ้
 -  แบบไม่ยอมใหมี้ความผดิพลาดจากค่าสมภาค  
 -  แบบยอมใหมี้ความผดิพลาดจากค่าสมภาคได ้
 -  แบบท่ีเก็บค่าสมภาคเดียวแลว้ไม่ใชท้ฤษฎีบทเศษเหลือแบบจีน 

ข. วเิคราะห์ความเหมาะสมของการเขา้รหสัเพื่อแกไ้ขความคลาดเคล่ือนแบบต่างๆ ต่อการใช้
งานวธีิการผกูมดัแบบคลุมเครือท่ีใชท้ฤษฎีบทเศษเหลือแบบจีน 

1.4 แนวทำงกำรวจัิย 
แผนการด าเนินงานวจิยัมีดงัน้ี 

1. ศึกษาวธีิการผกูมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็นค่าและเทคนิคต่างๆ ท่ี
เก่ียวขอ้ง 

2. ก าหนดรูปแบบการใชง้านวิธีการผูกมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็น
ค่าท่ีตอ้งการจะศึกษาและวเิคราะห์ 

3. ศึกษาประสิทธิภาพและความปลอดภยัจากการใชง้านวิธีการผกูมดัแบบคลุมเครือท่ีรับ
ความคลาดเคล่ือนไดเ้ป็นค่าตามรูปแบบท่ีก าหนด 

4. วเิคราะห์ผลท่ีไดจ้ากการศึกษาประสิทธิภาพและความปลอดภยัจากการใชง้านวิธีการ
ผกูมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็นค่าตามรูปแบบท่ีก าหนด 

5. วเิคราะห์วธีิการเขา้รหสัเพื่อแกไ้ขความคลาดเคล่ือนท่ีเหมาะสมต่อรูปแบบการใชง้าน
วธีิการผกูมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็นค่า 

6. สรุปผลการวจิยั  

1.5 ประโยชน์ทีค่ำดว่ำจะได้รับ 
 เพื่อพฒันารูปแบบการใชง้านวธีิการผกูมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็นค่า
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บทที ่2 กำรด ำเนินงำนวจิยั 

1.1 ศึกษำงำนวจัิยทีเ่กีย่วข้อง 
ก. วธีิกำรผูกมัดแบบคลุมเครือ 

วิธีการน้ีถูกน าเสนอโดย Juels และ Wattenberg เป็นคร้ังแรกท่ีมีการน าเทคนิคการ
ตรวจสอบและแกไ้ขขอ้ผิดพลาดมาประยุกต์ใช้กบัวิธีการผูกมดัเพื่อลดขอ้จ ากดัในการ
น าไปใชก้บัขอ้มูลประเภทชีวมิติซ่ึงมีความคลาดเคล่ือนเกิดข้ึนได ้โดยหากขอ้มูลท่ีใชใ้น
การตรวจพิสูจน์มีบิตคลาดเคล่ือนจากขอ้มูลลบัไม่มากระบบจะท าการตรวจสอบและ
แกไ้ขบิตท่ีผดิพลาดใหถู้กตอ้งตรงกบัขอ้มูลลบัได ้แต่หากมีบิตท่ีคลาดเคล่ือนมากเกินกวา่
จ านวนท่ีก าหนด ระบบจะแปลงขอ้มูลดงักล่าวจนแตกต่างจากขอ้มูลลบัโดยส้ินเชิง ซ่ึง
วธีิการมีดงัน้ี 

ขั้นตอนการลงทะเบียน 
1. เม่ือระบบไดรั้บขอ้มูลลบั s มาแลว้ จะก าหนดชุดรหสัขอ้มูล C ซ่ึงสมาชิกภายใน

เป็นรหสัขอ้มูลเพื่อใชส้ าหรับการตรวจสอบและแกไ้ขขอ้ผดิพลาดได ้t บิต 
2. สุ่มเลือกรหสัขอ้มูล w จากชุดรหสัขอ้มูล C 
3. น าขอ้มูลลบั s รวมกบัของรหสัขอ้มูล w โดยการ exclusive-or ไดผ้ลลพัธ์เป็น s w 
4. หาค่าแฮช (Hash) ของรหสัขอ้มูล w ไดผ้ลลพัธ์คือ H(w)  
5. ก าจดัค่า w แลว้เก็บไวเ้พียงค่า s w และ H(w) 
ขั้นตอนการตรวจพิสูจน์สิทธ์ิ  
1. ผูท่ี้ตอ้งการตรวจพิสูจน์สิทธ์ิป้อนขอ้มูล s’ เขา้ไปในระบบ แลว้ระบบจะท าการ

ค านวณหาค่า s’ s w หากขอ้มูล s’ แตกต่างจากขอ้มูลลบั s ไม่เกิน t บิต ระบบจะ
สามารถตรวจสอบและแกไ้ขขอ้ผิดพลาดแลว้คืนผลลพัธ์จากการท า s’ s w เป็น
รหสัขอ้มูล w กลบัมา  

2. น าค่า w ท่ีได้ไปค านวณหาค่าแฮชแล้วเปรียบเทียบกบัค่า H(w) ท่ีเก็บไว ้หากค่า
แฮชทั้งสองถูกตอ้งตรงกนันัน่คือสามารถตรวจพิสูจน์สิทธ์ิไดส้ าเร็จ 

ข. วธีิกำรผูกมัดแบบคลุมเครือทีรั่บควำมคลำดเคลือ่นได้เป็นค่ำ 
ในการใช้งานวิธีการผูกมดัแบบคลุมเครือบางกรณีข้อมูลมีความผิดพลาดท่ีค่าของ

ข้อมูล ข้อมูลท่ี มีบิตคลาดเคล่ือนเพียงเล็กน้อยอาจส่งผลให้ค่าของข้อมูลในรูป
เลขฐานสองมีค่าแตกต่างจากเดิมไปมาก เช่น 00011111 และ 10011111 มีบิตท่ีแตกต่าง
กันเพียงต าแหน่งเดียวแต่ค่ากลับแตกต่างกันมากถึง 128 แนวคิดวิธีการผูกมัดแบบ
คลุมเครือในลกัษณะท่ีสามารถรองรับขอ้มูลท่ีมีค่าคลาดเคล่ือนได ้โดยใชป้ระโยชน์จาก
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รูปเลขฐานหน่ึง ช่วยใหค้่าท่ีคลาดเคล่ือนกบัความคลาดเคล่ือนของบิตสัมพนัธ์กนั แต่การ
ใชง้านขอ้มูลท่ีเป็นเลขฐานหน่ึงมีจุดดอ้ยท่ีง่ายต่อการโจมตี จึงใชแ้นวคิดการแบ่งความลบั
และการน าทฤษฎีบทเศษเหลือแบบจีนมาประยุกตใ์ชเ้พื่อเพิ่มความปลอดภยัให้กบัวิธีการ 
ซ่ึงวธีิการมีดงัน้ี 

ขั้นตอนการลงทะเบียน 
1. ส าหรับขอ้มูลลบั s ให้เลือกค่า n1, n2, …, nk ทั้งหมดจ านวน k ค่า โดยค่าท่ีเลือก

ทั้งหมดตอ้งเป็นจ านวนเฉพาะสัมพทัธ์ซ่ึงกนัและกนั นอกจากน้ีค่าทั้งหมดตอ้งมีค่า
นอ้ยกวา่ค่าของขอ้มูลลบั เพราะหากน า ni ท่ีมีค่ามากกวา่ขอ้มูลลบัมามอดุโลขอ้มูล
ลบั s แลว้ผลลพัธ์ท่ีได้ก็คือค่า s ของขอ้มูลลบั ซ่ึงจะส่งผลต่อความปลอดภยัของ
ขอ้มูลลบัเอง 

2. ค านวณหาค่าสมภาค ri = s mod ni ส าหรับ 1   i   k ทั้งหมด ซ่ึงค่า ri ท่ีไดจ้ะถูก
เก็บอยู่ในรูปของเลขฐานหน่ึงและค่า ri ตอ้งมีค่ามากกว่าค่าความคลาดเคล่ือนท่ี
ยอมรับได ้e และนอ้ยกวา่ค่ามอดุลสัลบดว้ยค่าความคลาดเคล่ือนท่ียอมรับได ้ e   ri 
  ni-e  หากค่า ri ท่ีไดผ้ิดไปจากเง่ือนไขน้ีจะส่งผลให้การตรวจสอบและแกไ้ข
ขอ้ผดิพลาดไม่สามารถคืนค่าท่ีถูกตอ้งได ้

3. ส าหรับทุกค่า ri ให้สุ่มเลือกรหสัขอ้มูล wi จากชุดรหสัขอ้มูล C เพื่อใชส้ าหรับการ
ตรวจสอบและแกไ้ขขอ้ผดิพลาดได ้t บิตของเลขฐานหน่ึง 

4. น าค่า ri รวมกบัค่าของรหสัขอ้มูล wi โดยการ exclusive-or ไดผ้ลลพัธ์เป็น ri  wi 
5. แทนการเก็บค่า H(wi) ระบบจะท าลายค่า wi แต่เก็บค่า ri  wi ทั้งหมดและเก็บ H(s) 

ซ่ึงค่า s ท่ีใชใ้นการค านวณอยูใ่นรูปเลขฐานสอง 
ขั้นตอนการตรวจพิสูจน์สิทธ์ิ 
1. เม่ือผูท่ี้ตอ้งการตรวจพิสูจน์สิทธ์ิป้อนขอ้มูล s’ เขา้ไปในระบบ แลว้ระบบจะท าการ

ค านวณหาค่าสมภาค r’i = s’ mod ni ส าหรับ 1   i   k ทั้งหมด 
2. แลว้จะท าการค านวณหาค่า w’i = r’i ri  wi 
3. ระบบจะตรวจสอบและแกไ้ขขอ้ผดิพลาดของค่า w’i ไดผ้ลลพัธ์เป็น w’’i ซ่ึงหากค่า

ของ r’i มีความใกลเ้คียงกบัค่า ri แลว้ w’’i จะเท่ากบั wi 
4. แลว้ระบบจะหาค่าของ r’’i = w’’i  r’i  wi 
5. ค านวณค่า s’’ โดยใช้ค่า r’’i และ ni ทั้งหมด ค านวณดว้ยทฤษฎีบทเศษเหลือแบบ

จีน 
6. เปรียบเทียบค่าแฮช H(s’’) กบั H(s) หากค่าท่ีไดถู้กตอ้งตรงกนัแสดงว่าการตรวจ

พิสูจน์สิทธ์ิส าเร็จ 
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2.2 ศึกษำรูปแบบกำรใช้งำนวธีิกำรผูกมัดแบบคลุมเครือทีรั่บควำมคลำดเคลือ่นได้เป็นค่ำ 

ดว้ยเง่ือนไขวา่ค่าสมภาคท่ีไดจ้ากการมอดุโลขอ้มูลลบัดว้ยจ านวนเฉพาะสัมพทัธ์ ไม่ควรมี
ค่าใกลเ้คียงกบัขอ้มูลลบัและตอ้งไม่อยู่ใกลค่้าศูนยด์ว้ย เพราะค่าสมภาคลกัษณะนั้นอาจ
ส่งผลให้การคืนค่าขอ้มูลลบัเกิดความผิดพลาดข้ึนได ้แต่ในขณะเดียวกนัก็ท าให้ความลบั
ของขอ้มูลท่ีเก็บนั้นมีความปลอดภยัน้อยลงจากการตดัค่าต่างๆ ท่ีเป็นไปไม่ไดเ้น่ืองจาก
ขอ้จ ากดัท่ีระบุไวข้า้งตน้นัน่เอง ดงันั้น ผูว้ิจยัจึงมีแนวคิดท่ีจะศึกษาการใชง้านวิธีการผูกมดั
แบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็นค่าในรูปแบบอ่ืนดงัน้ี  

ก. แบบไม่ยอมให้มีควำมผดิพลำดจำกค่ำสมภำค 
การใชง้านรูปแบบแรกยดึตามขอ้จ ากดัของวธีิการเป็นส าคญั โดยจะท าการเลือกค่ามอ-

ดุลสัท่ีใชเ้พื่อให้ไดค้่าสมภาคตรงตามเง่ือนไขคือ ไม่ใกลเ้คียงกบัค่าศูนยแ์ละไม่ใกลเ้คียง
ค่าข้อมูลลับ ส่งผลให้โดเมนของขอ้มูลลับมีขนาดลดลง ซ่ึงสังเกตได้จากตวัเลขท่ีใช้
ส าหรับการมอดุเลชัน่มีจ  านวนนอ้ยลง 

ในการศึกษาน้ีเราพิจารณาในกรณีท่ีค่ามอดุลสัทั้งหมดท่ีใช้มีขนาดใหญ่มาก จ านวน
เฉพาะสัมพทัธ์ n1, n2, …, nk มีขนาดเท่ากนั  นอกจากน้ีค่าท่ีเลือกใชต้อ้งไม่มีขอ้ผิดพลาด
ท่ีส่งผลต่อขั้นตอนการค านวณดว้ยทฤษฎีบทเศษเหลือแบบจีน 

ส าหรับค่า ni ใดๆส าหรับข้อมูลลับ s และชุดรหัสข้อมูล C เพื่อใช้ส าหรับการ
ตรวจสอบและแกไ้ขขอ้ผดิพลาดได ้t บิต ค่าสมภาคท่ีได ้ri = s mod ni ตอ้งอยูใ่นช่วง 

              t   ri   ni – t    (1) 
หากค่า nj ใดท่ีเลือกใชไ้ม่สามารถใหผ้ลลพัธ์ดงัคุณสมบติัในขอ้ (1) แสดงวา่ 
       rj < t  หรือ  rj > nj – t -1   (2) 
หากผลลพัธ์ rj < t  และขอ้มูลลบั s มีความคลาดเคล่ือน t บิต เม่ือผ่านขั้นตอนการ

ตรวจสอบและแกไ้ขขอ้ผิดพลาดแลว้ผลลพัธ์ r’j ท่ีไดจ้ะถูกเปล่ียนค่าเป็น nj – rj + t ไม่
สามารถคืนค่าท่ีถูกตอ้งไดเ้ช่นเดียวกบักรณีท่ีผลลพัธ์ rj > nj – t -1 

ข. แบบยอมให้มีควำมผดิพลำดจำกค่ำสมภำคได้ 
การใชง้านรูปแบบน้ีไม่จ  ากดัค่าสมภาคท่ีได ้ส่งผลให้เอนโทรปีของขอ้มูลลบัไม่ถูกลด

ขนาดลง ท าใหก้ารเลือกค่า n1, n2, …, nk ท าไดอิ้สระตามตอ้งการ เนน้เพียงค่าทั้งหมดตอ้ง
ถูกตอ้งตามหลกัการของทฤษฎีบทเศษเหลือแบบจีนคือเป็นจ านวนเฉพาะสัมพทัธ์ซ่ึงกนั
และกนั อยา่งไรก็ตามการใชง้านนอกกรอบเง่ือนไขยอ่มส่งผลให้มีโอกาสเกิดขอ้ผิดพลาด
ข้ึนไดม้ากกวา่แบบแรก ซ่ึงขอ้ผดิพลาดท่ีเกิดข้ึนคือกรณีท่ีไม่สามารถคืนกลบัค่าขอ้มูลลบั 
s ไดถู้กตอ้ง  
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ค. แบบทีเ่กบ็ค่ำสมภำคเพยีงค่ำเดียวและไม่ใช้ทฤษฎบีทเศษเหลอืแบบจีน 
การใชง้านรูปแบบน้ีมีความเรียบง่ายกวา่ 3 รูปแบบขา้งตน้ เพราะมีการดดัแปลงวิธีการ

ผกูมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็นค่า ใหใ้ชค้่าสมภาคเพียงค่าเดียวโดยไม่
ตอ้งแปลงค่าท่ีไดไ้ปอยูใ่นรูปของเลขฐานหน่ึง และไม่มีการน าเทคนิคการตรวจสอบและ
แกไ้ขขอ้ผิดพลาดมาใช้ ส่งผลให้ลดปริมาณการค านวณไดโ้ดยไม่ไม่ลดความปลอดภยั
ของวธีิการลง และยงัท าใหว้ธีิการน้ีสามารถใชไ้ดแ้มก้บักรณีท่ีมีความคลาดเคล่ือนเกิดข้ึน
มากเกินกวา่ท่ีการตรวจสอบและแกไ้ขขอ้ผดิพลาดจะท าได ้

รูปแบบการใชง้านน้ีเม่ือขอ้มูลลบั s ถูกป้อนเขา้สู่ระบบ ค่าความคลาดเคล่ือนสูงสุดท่ี
เป็นไปได ้t จะถูกก าหนด ค่ามอดุลสั n จะถูกเลือกดว้ยขั้นตอนดงัน้ี 

1. ค านวณหาค่า n = 2 t 
2. ค านวณค่า r = s mod n 
3. หากค่า r < t  หรือ s – r < t  ให ้ n = n + 1 แลว้ค านวณในขอ้ 2. อีกคร้ัง 
4. ค่า n ท่ีสามารถให้ผลลพัธ์ r ในช่วงท่ีตอ้งการไดจ้ะถูกใช้เป็นค่ามอดุลสัส าหรับ

ขอ้มูลลบั s นั้น 
หลงัจากท่ีก าหนดค่ามอดุลสั n ไดแ้ลว้จะท าการค านวณขอ้มูลลบัดงัน้ี 
1. ค านวณค่า r = s mod n 
2. หาค่าแฮชของขอ้มูลลบั h = H(s) 
3. ขอ้มูลลบัท่ีจะถูกเก็บไวใ้นระบบคือ (n, r, h) 
ในการตรวจพิสูจน์สิทธ์ิเม่ือมีการป้อนขอ้มูล s’ เขา้สู่ระบบ มีขั้นตอนดงัน้ี 
1. ค านวณค่า r’ = s’ mod n 
2. หาค่า s’’ = s’ + r – r’ 
3. หาค่าแฮชของขอ้มูล H(s’) 
4. การตรวจพิสูจน์สิทธ์ิจะส าเร็จในกรณีท่ี H(s’) = h เท่านั้น 
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บทที ่3 วเิครำะห์ผลกำรวจิัย 

จากการศึกษาการใช้งานวิธีการผูกมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนได้เป็นค่าใน
รูปแบบต่างๆ ไดพ้บประโยชนแ์ละขอ้จ ากดัในการใชง้านต่างกนัดงัน้ี 

3.1 แบบไม่ยอมให้มีควำมผดิพลำดจำกค่ำสมภำค 
จากการศึกษารูปแบบการใชง้านวิธีน้ีพบวา่ การก าหนดให้ค่า ri มีคุณสมบติั t   ri   ni – 

t ส่งผลให้ขอบเขตความเป็นไปไดข้องขอ้มูลลบัถูกจ ากดัแคบลงจาก n เหลือ (n1-2t) (n2-2t) …(nk-
2t) หากค่าท่ีมากท่ีสุดของขอ้มูลลบัเท่ากบั n ส าหรับความสามารถในการตรวจสอบและแกไ้ข
ขอ้ผดิพลาดขนาด t บิต แลว้ขนาดของมอดุลสัท่ีใหญ่ท่ีสุดและส่งผลต่อการลดขอบเขตความเป็นไป
ไดข้องขอ้มูลลบัน้อยท่ีสุดพบว่ามีจ  านวนไม่มาก ซ่ึงมอดุลสัท่ีมีขนาดใหญ่มกัตอ้งใช้พื้นท่ีในการ
จดัเก็บค่า ri  wi มากดว้ยเพราะค่าท่ีเก็บอยูใ่นรูปของเลขฐานหน่ึง จากกาตรวจวดัจ านวนบิตของเลข
ฐานหน่ึงท่ีถูกจัดเก็บจากการค านวณข้อมูลลับขนาด n ด้วยมอดุลัสจ านวน k ค่า ซ่ึงสามารถ
ตรวจสอบและแกไ้ขขอ้ผิดพลาดได ้t บิต พบวา่ขนาดพื้นท่ีท่ีตอ้งการส าหรับการเก็บขอ้มูลเลขฐาน
หน่ึงเท่ากบั 

         จ  านวนบิตของเลขฐานหน่ึง = k 2(n/k)   (3) 

และขอบเขตความเป็นไปไดข้องขอ้มูลลบัท่ีถูกลดขนาดลงสามารถค านวณไดจ้าก 

             เอนโทรปีของขอ้มูลลบัท่ีลดลง = log2(2(n/k)-2t)k  (4) 

จากการค านวณการใชง้านดว้ยรูปแบบน้ีโดยทดสอบกบัขอ้มูลลบัท่ีมีขนาด 256 บิตและ 
512 บิต ดว้ยความสามารถในการตรวจสอบและแกไ้ขขอ้ผิดพลาดได ้50 บิต ผลท่ีไดด้งัแสดงใน
ตาราง 

 
k จ ำนวนบิต ขนำดเอนโทรปีที่เหลอื 

2 6.81E+38 ประมาณ 256 
4 7.38E+19 ประมาณ 256 
8 3.44E+10 255.9999997 

16 1048576 255.9647511 
32 8192 233.132871 

      ตารางท่ี 3.1 ขนาดเอนโทรปีท่ีลดลงของขอ้มูลลบัขนาด 256 บิต 
*จ านวนบิตอยูใ่นรูปเลขฐานหน่ึง 
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k จ ำนวนบิต ขนำดเอนโทรปีที่เหลอื 

2 2.32E+77 ประมาณ 512 
4 1.36E+39 ประมาณ 512 
8 1.48E+20 ประมาณ 512 

16 6.87E+10 511.9999995 
32 2097152 511.9295021 
64 16384 466.265742 

       ตารางท่ี 3.2 ขนาดเอนโทรปีท่ีลดลงของขอ้มูลลบัขนาด 512 บิต 
 
จากตารางสามารถสรุปไดว้่าการใชม้อดุลสัจ านวนนอ้ยค่ากลบัมีความตอ้งการพื้นท่ีใน

การจดัเก็บขอ้มูลท่ีอยู่ในรูปของเลขฐานหน่ึงมากกว่าการเลือกใช้มอดุลสัหลายค่า และการเพิ่มข้ึน
ของจ านวนมอดุลสัท่ีใชส่้งผลต่อการลดขนาดของเอนโทปีลง โดยส าหรับขอ้มูลลบัขนาด 256 บิต ท่ี
สามารถตรวจสอบและแกไ้ขขอ้ผิดพลาดได ้50 บิต จ านวนมอดุลสัท่ีใชไ้ม่ควรมากเกินกวา่ 38 ค่า 
เพราะจะท าให้ค่ามอดุลสันอ้ยกวา่ 2t ซ่ึงจะไม่เขา้เง่ือนไขในขอ้ (1) ส่วนขอ้มูลลบัขนาด 256 บิต ท่ี
สามารถตรวจสอบและแกไ้ขขอ้ผิดพลาดได ้50 บิต จ านวนมอดุลสัท่ีใชไ้ม่ควรมากเกินกวา่ 77 ค่า 
นอกจากน้ีมีขอ้เสนอแนะท่ีส าคญัอีกประการคือ ไม่ควรใชค้่ามอดุลสัท่ีมีค่าใกลค้่า t ซ่ึงเป็นจ านวน
บิตท่ีสามารถตรวจสอบและแกไ้ขขอ้ผิดพลาดได ้เน่ืองจากจะท าให้ขนาดเอนโทรปีของขอ้มูลลบั
ลดลงอยา่งมากและท าใหไ้ม่สามารถยอมรับความปลอดภยัของวธีิการได ้

3.2 แบบยอมให้มีควำมผดิพลำดจำกค่ำสมภำค 
จากการศึกษาการใชง้านรูปแบบน้ีพบวา่ แมว้่าค่า ri ท่ีไดจ้ะมีค่าอยูใ่นช่วง 0 ถึง t – 1 

หรือ n – t + 1 ถึง n – 1 แต่ไม่ไดห้มายความวา่การคืนกลบัค่าขอ้มูลลบั s จะไม่สามารถท าได ้ทั้งน้ี
ข้ึนอยู่กลบัค่าความคลาดเคล่ือน t บิตท่ีเกิดข้ึน บางกรณีค่าความคลาดเคล่ือน t บิตไม่ส่งผลต่อการ
คืนค่าขอ้มูลลบัแมว้า่ ri จะมีค่าอยูใ่นช่วง 0 ถึง t – 1 หรือ n – t + 1 ถึง n – 1 ก็ตาม ทั้งน้ีเน่ืองจากการ
ใชค้่ามอดุลสัจ านวนหลายค่า แมว้า่อาจจะมีบางค่าไม่สามารถให้ผลลพัธ์ท่ีถูกตอ้งได ้แต่หากผลจาก
การค านวณส่วนใหญ่มีค่าอยูใ่นช่วงท่ีก าหนด ผลลพัธ์ท่ีไดก้็จะสามารถใชใ้นการคืนค่าขอ้มูลลบัได ้
อาจกล่าวไดว้า่การใชง้านวิธีการผูกมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนไดเ้ป็นค่ารูปแบบน้ีมี
ความปลอดภยัตราบใดท่ีผลส่วนใหญ่ท่ีไดจ้ากการค านวณโดยใชม้อดุลสัหลายค่ามีค่าอยู่ในช่วงท่ี
ก าหนด คือ อยูใ่นช่วง t ถึง n – t  
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ส าหรับขอ้มูลลบัขนาด n บิต ก าหนดจ านวนบิตท่ีสามารถตรวจสอบและแกไ้ขขอ้ผิด- 
พลาดได ้t บิตโดยใชม้อดุลสัจ านวน k ค่า สามารถค านวณหาความน่าจะเป็นท่ีจะเกิดความผิดพลาด
จากการใชง้านในรูปแบบน้ีไดด้งัน้ี 

             p(error) = 2(∑i=1 to k/2(C(k,k-1)(2(n/k)-t)it(k-i)/2n)   (5) 

ซ่ึง C(n, r) เป็นฟังกช์นั Combinatorial Coefficient โดยค านวณไดจ้าก n!/((n-r)!r!)  
การทดสอบความเป็นไปไดข้องการเกิดความผดิพลาดจากการใชง้านกบัขอ้มูลลบัขนาด 

256 บิตและ 512 บิต โดยมีความสามารถในการตรวจสอบและแกไ้ขขอ้ผดิพลาด t= 100, 1000 และ 
10000 ตามล าดบัเป็นดงัน้ี 

จ ำนวนมอดุลสัทีใ่ช้ ข้อมูลลบัขนำด 256 บิต ข้อมูลลบัขนำด 512 บิต 
2 1.18E-36 3.45E-75 
4 3.53E-34 1.04E-72 
8 4.11E-29 1.21E-67 

16 5.81E-23 1.73E-61 
32 1.82E-10 3.38E-45 

ตารางท่ี 3.3 ความน่าจะเป็นของการเกิดความผดิพลาดในการใชง้าน โดย t = 100 
 

จ ำนวนมอดุลสัทีใ่ช้ ข้อมูลลบัขนำด 256 บิต ข้อมูลลบัขนำด 512 บิต 
2 1.18E-35 3.45E-74 
4 3.53E-32 1.04E-70 
8 4.11E-25 1.21E-63 

16 5.81E-15 1.73E-53 
32 n/a 2.76E-29 

ตารางท่ี 3.4 ความน่าจะเป็นของการเกิดความผดิพลาดในการใชง้าน โดย t = 1000 
 

จ ำนวนมอดุลสัทีใ่ช้ ข้อมูลลบัขนำด 256 บิต ข้อมูลลบัขนำด 512 บิต 
2 1.18E-34 3.45E-73 
4 3.53E-30 1.04E-68 
8 4.11E-21 1.21E-59 

16 1.83E-07 1.73E-45 
32 n/a 2.49E-14 

ตารางท่ี 3.5 ความน่าจะเป็นของการเกิดความผดิพลาดในการใชง้าน โดย t = 10000 
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จากตารางพบวา่เม่ือจ านวนบิตท่ีสามารถตรวจสอบและแกไ้ขขอ้ผดิพลาดไดมี้ขนาดมาก
ข้ึนอตัราการเกิดความผดิพลาดมีเพิ่มมากข้ึนตามไปดว้ย  โดยความเป็นไปไดท่ี้จะเกิดความผิดพลาด
เม่ือใชว้ธีิการน้ีกบัขอ้มูลลบัขนาด  256  บิต  จ  านวนมอดุลสั  32  ค่า  ท่ีสามารถตรวจสอบและแกไ้ข
ขอ้ผดิพลาดได ้1000 บิตและ10000 บิต จะไม่สามารถค านวณไดเ้น่ืองจากค่า 2256/32 เล็กกวา่ค่า 1000 
และ 10000 มาก ค่าท่ีแสดงเป็นขอบเขตค่าความคลาดเคล่ือนท่ีอาจเกิดข้ึน แมว้า่ค่ามอดุลสัท่ีเลือกใช้
บางค่าจะใหผ้ลลพัธ์ท่ีมีปัญหาแต่ก็ไม่ไดห้มายความวา่การตรวจพิสูจน์จะไม่สามารถท าได ้เช่นกรณี
ท่ีขอ้มูลท่ีตอ้งการตรวจพิสูจน์มีบิตท่ีคลาดเคล่ือนนอ้ยกวา่ t บิต หรือกรณีท่ีบิตท่ีคลาดเคล่ือนไม่มาก
พอท่ีจะส่งผลเสียต่อการตรวจพิสูจน์ได ้นยัยะส าคญัของการใชก้ารผกูมดัแบบคลุมเครือท่ีรับความ
คลาดเคล่ือนไดเ้ป็นค่ารูปแบบน้ีเพื่อลดความจ าเป็นของการสร้างชุดมอดุลสัใหม่ทุกคร้ังส าหรับขอ้ 
มูลลบัแต่ละค่า 

3.3 แบบทีเ่กบ็ค่ำสมภำคเพยีงค่ำเดียวและไม่ใช้ทฤษฎบีทเศษเหลอืแบบจีน 
ขอ้ดีท่ีพบจากการศึกษาการใช้งานรูปแบบน้ีซ่ึงไม่มีการใชเ้ทคนิคตรวจสอบและแกไ้ข

ขอ้ผดิพลาด ท าใหส้ามารถใชง้านไดก้บัขอ้มูลท่ีมีขอ้ผิดพลาดไดไ้ม่จ  ากดั แมจ้ะไม่มีการใชเ้ทคนิคน้ี
แต่ในการท างานยงัคงไวซ่ึ้งขั้นตอนของการค านวณส าหรับความผิดพลาดท่ีอาจจะเกิดข้ึน ท าให้
วิธีการน้ียงัคงลกัษณะของการผูกมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือนเป็นค่าได้โดย เม่ือรับ
ขอ้มูลท่ีตอ้ง การพิสูจน์เขา้มาในระบบแลว้ในเบ้ืองตน้จะท าการค านวณหาค่าสมภาค r’ = s’ mod n 
และผลพลอยไดจ้ากการใช้ค่ามอดุลสัเดียวท าให้ลดการใช้พื้นท่ีจดัเก็บขอ้มูลและลดขั้นตอนการ
ท างานได ้แมว้า่ผลท่ีไดจ้ากการค านวณจะให้ขอ้มูลบางอย่างแก่ผูโ้จมตีระบบแต่ถือไดว้า่เป็นเร่ือง
ปกติของวธีิการผกูมดัแบบคลุมเครือ  

จากการตรวจวดัความซบัซอ้น (Complexity) ของการหาค่ามอดุลสั พบวา่การเพิ่มขนาด
ของขอ้มูลลบัหรือการเพิ่มค่าคลาดเคล่ือนมากข้ึนจะส่งผลให้การหาค่ามอดุลสัท าไดเ้ร็วยิ่งข้ึน จาก
การทดสอบกบัขอ้มูลลบัท่ีมีค่าตั้งแต่ 10,000 ถึง 11,000 โดยมีค่าความผิดพลาดท่ี 10, 25 และ200 
ไดผ้ลดงัแสดงในแผนภาพดา้นล่างตามล าดบั 
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 แผนภาพท่ี 3.1 ค่ามอดุลสัเม่ือก าหนดค่าความคลาดเคล่ือนท่ียอมรับไดเ้ท่ากบั 10 

 
 แผนภาพท่ี 3.2 ค่ามอดุลสัเม่ือก าหนดค่าความคลาดเคล่ือนท่ียอมรับไดเ้ท่ากบั 25 

 
 แผนภาพท่ี 3.3 ค่ามอดุลสัเม่ือก าหนดค่าความคลาดเคล่ือนท่ียอมรับไดเ้ท่ากบั 200 
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จากแผนภาพจะเห็นว่าจ านวนคร้ังท่ีเพิ่มข้ึนในการหาค่ามอดุลสัจะมากสุดไม่เกิน 200 
คร้ัง โดยอตัราเฉล่ียสูงสุดระหวา่งค่ามอดุลสัท่ีเลือกกบัค่าตั้งตน้ (ค่าคลาดเคล่ือน x 2) เท่ากบั 1.95 ใน
แต่ละความคลาดเคล่ือนไดเ้ก็บผลรวมจ านวนคร้ังท่ีใชใ้นการหาค่ามอดุลสัท่ีเหมาะสมส าหรับขอ้มูลท่ี
มีค่าตั้งแต่ 10,000 ถึง 11,000 พบวา่มีผลรวมจ านวนคร้ังมากสุดไม่เกิน 60,000 คร้ัง หรือเฉล่ีย 60 คร้ัง 
ต่อ 1 ขอ้มูลลบั กล่าวไดว้า่เม่ือมีการรับขอ้มูลลบัเขา้มาในระบบจะมีการท าซ ้ าขั้นตอนหาค่ามอดุลสัท่ี
เหมาะสมถึง 60 คร้ังจึงจะไดค้่ามอดุลสัท่ีตอ้งการ โดยค่าคลาดเคล่ือนท่ีเพิ่มข้ึนจะส่งผลให้ตอ้งใช้
จ  านวนคร้ังในการหาค่ามอดุลสัเพิ่มข้ึน ซ่ึงจ านวนท่ีเพิ่มข้ึนมีลักษณะความซับซ้อนแบบเส้นตรง 
(Linear Complexity) ดงัแผนภาพท่ี 3.4  

 

 
แผนภาพท่ี 3.4 ผลรวมจ านวนคร้ังในการหาค่ามอดุลสัของแต่ละค่าความคลาดเคล่ือน 
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บทที ่4 สรุปผลกำรวจิัย 
 

งานวจิยัน้ีไดท้  าการศึกษาการใชง้านฟังกช์นัทางเดียวแบบคลุมเครือท่ีรับค่าความคลาดเคล่ือน
เป็นค่า โดยท าการศึกษาสองส่วน ส่วนแรกเป็นการศึกษาการใชง้านฟังกช์นัทางเดียวแบบคลุมเครือ
ท่ีรับค่าความคลาดเคล่ือนเป็นค่าท่ีมีอยูแ่ลว้ คือฟัชชีแมทชิง ซ่ึงใชว้ธีิการแบ่งค่าของตวัเลขออกเป็น
ส่วนๆ ดว้ยวธีิการของทฤษฎีเศษเหลือแบบจีน แลว้แปลงค่านั้นเป็นเลขฐานหน่ึงเพื่อใหมี้
ความสามารถในการแกไ้ขความผดิพลาดแบบเป็นค่าได ้ ซ่ึงส่วนน้ีไดแ้ยกการศึกษาออกเป็นสอง
ส่วนยอ่ย คือส่วนยอ่ยท่ีหน่ึงเป็นการใชง้านท่ีไม่ยอมใหเ้กิดความผดิพลาดข้ึนดว้ยการก าหนดค่า
ตวัหารท่ีเหมาะสม ซ่ึงการท าเช่นน้ีจะท าใหผู้โ้จมตีสามารถทราบขอ้มูลบางอยา่งเก่ียวกบัความลบัท่ี
เก็บไวใ้นระบบ ในส่วนน้ีไดท้  าการศึกษาปริมาณขอ้มูลท่ีร่ัวไหลจากการเลือกใชว้ธีิการดงักล่าววา่ 
ควรมีการใชง้านในลกัษณะใดท่ีจะไม่ท าใหข้อ้มูลร่ัวไหลออกมามากเกินไปจนไม่ปลอดภยั และ
ส่วนยอ่ยท่ีสองเป็นการใชง้านท่ียอมใหเ้กิดความผดิพลาดได ้ท าใหส้ามรถเลือกค่าตวัหารเป็นค่าใดๆ 
ก็ได ้ท าใหไ้ม่มีการร่ัวไหลของขอ้มูลเช่นในกรณีแรก แต่การเลือกตวัหารดว้ยวธีิการดงักล่าวท าใหมี้
โอกาสท่ีระบบจะท างานผิดพลาดได ้ การศึกษาในส่วนยอ่ยน้ีไดศึ้กษาโอกาสท่ีจะเกิดความผดิพลาด
หากเลือกใชว้ธีิการดงักล่าว วา่ควรใชง้านในลกัษณะใดท่ีจะไม่เกิดความผดิพลาดข้ึนมากเกินไป ใน
ส่วนท่ีสองเป็นการน าเสนอฟังกช์นัทางเดียวแบบคลุมเครือท่ีรับค่าความคลาดเคล่ือนเป็นค่าแบบ
ใหม่ท่ีไม่ใชก้ารแปลงเป็นเลขฐานหน่ึงและไม่ใชท้ฤษฎีเศษเหลือแบบจีน ซ่ึงท าใหมี้รูปแบบการใช้
งานท่ีง่ายและยดืหยุน่กวา่ เน่ืองจากไม่มีปัญหาการใชง้านหน่ึงสองอยา่งของฟังกช์นัเดิมท่ีไดก้ล่าว
ขา้งตน้ ไม่จ  าเป็นตอ้งใชก้ารเขา้รหสัเพื่อแกไ้ขความผดิพลาด และไดมี้การพฒันาการใชง้านของ
ฟังกช์นัท่ีน าเสนอใหม่ 
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ภำคผนวก ก 
 

แสดงภาพตวัอย่างหน้าโปรแกรมท่ีใช้ในการศึกษาและวิเคราะห์ประสิทธิภาพและความ
ปลอดภยัและพฒันาการใชง้านฟังคช์นัทางเดียวหรือขอ้ผกูมดัแบบคลุมเครือท่ีรับความคลาดเคล่ือน
ไดเ้ป็นค่าเป็น java application โดยการพฒันาการใชง้านน้ีไดใ้ชฟั้งก์ชนัแบบท่ีเก็บค่าสมภาคเพียง
ค่าเดียว 
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การพฒันาการใชง้านจะประกอบดว้ย application ยอ่ยสองตวั คือส่วนท่ีท าหนา้ท่ีสร้าง commitment 
และส่วน authentication 
เม่ือเปิด application ส่วนสร้าง commitment จะปรากฎหนา้ต่างดงัภาพขา้งล่าง  
ผูใ้ชก้รอกขอ้มูลท่ีตอ้งการสร้าง commitment ในช่อง Input และกรอกค่าความคลาดเคล่ือนสูงสุดท่ี
ตอ้งการในช่อง Distance 
 

 
 
หลงัจากนั้นผูใ้ชก้ดปุ่ม Process และ application ก็จะท าการค านวณค่า Remainder, Modulus และ 
Hash มาให ้
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ส าหรับ application ท่ีใชส้ าหรับ authentication จะมีหนา้ต่างดงัภาพขา้งล่าง 
 
 

 
 
ผูใ้ชก้รอกขอ้มูลในช่องต่างๆ แลว้กด Process โดยท่ีขอ้มูล Input สามารถมีค่าคลาดเคล่ือนไดไ้ม่เกิน
ค่าท่ีตั้งไว ้
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ระบบแสดงขอ้ความ authentication ผา่น 
 

 
 

หากขอ้มูลเขา้มีค่าคลาดเคล่ือนมากเกินไปก็จะไม่ผา่นการ authentication 
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Abstract— This paper analyzes the usage of fuzzy matching 

scheme, a fuzzy commitment scheme that allows input to be 

slightly different by value, not by bits, in two approaches, the one 

with the moduli are carefully selected to accommodate the secret 

value and the other one with the moduli are freely selected.  The 

first approach is not subject to error in the reconstruction of the 

value using Chinese remainder theorem but the secret domain is 

reduced by the protocol while the second approach has a small 

chance in failing to reconstruct the secret value but does not 

suffer the reduction of the secret domain. 

Keywords-component; fuzzy commitment; fuzzy matching; 

fuzzy authentication 

I.  INTRODUCTION 

Commitment schemes are important components of a 
number of cryptographic protocols [1]. In a commitment 
scheme, a user commits to a value while keeping it a secret. 
Later, an attempt is made to guess the value or to prove the 
possession of it. Then committed value is revealed and 
compared with the attempted one. The attempt is successful if 
and only if both values are exactly the same. A string with a 
single bit change will fail the verification. The committed value 
cannot be changed after the commitment is made. The original 
commitment scheme is not suitable for a biometric secrecy 
system due to the random noise in the data. The fuzzy 
commitment scheme introduced by Juels and Wattenberg 
allows the commitment to be made in a fuzzy manner [2]. That 
means the attempt is successful when the attempted input is the 
same as or is slightly different from the committed value. 
Satienjarurat and Premasathian introduced a scheme called 
fuzzy matching which compares the attempted input with the 
committed information by value, not by bit [3]. This paper 
analyzes the efficiency and security of the fuzzy matching 
scheme and introduced some improvement to it. 

 

II. EXISITING WORKS 

 

A. Commitment Schemes 

In a commitment scheme, a party can commit to a value 

while keeping it hidden and can reveal it later on. The value 

cannot be altered by anyone once it has been committed.  A 

commitment scheme can be constructed in several ways [1].  

One using symmetric encryption can be constructed as 

follows. 

1. Bob generates a random-bit string, R and sends it to 

Alice. 

2. Alice, wanting to commit a bit b, creates a session key 

k and encrypt (R,b) using k and sends the result 

Ek(R,b)to Bob. 

3. To reveal the committed value, Alice sends the key k 

to Bob. 

4. Bob decrypts the cipher to reveal the bit. He also 

verifies the integrity of his random string. 

 

Alice can cheat if she can find another key that can decrypt 

the cipher into another message with a different committed bit 

value with exactly the same random string.  If the encryption 

algorithm is secure enough, the chance is negligible. 

 

Bit commitment can be constructed using One-Way 

functions as follows. 

 

1. Alice creates a random strings R. 

2. Alice compute the one-way function of the committed 

bit b along with the string created in step 1. 

3. Alice sends the result of the one-way function H(b,R) 

to Bob. 

4. To reveal the committed value, Alice sends the 

original message (b,R) to Bob. 

5. Bob computes the one-way function to verify the 

protocol. 

 

In contrast to the previous protocol, this protocol does not 

require Bob to send a message to Alice. If the one-way 

function is collision-resistance, the protocol is secure.  This 

protocol can be further enhanced by splitting the random 

string into two parts, R1 and R2. Alice also sends the 

unencrypted R1 to Bob in step 3 and sends both R1 and R2 

along with the committed value b to Bob in step 4. 

 

B. Fuzzy Commitment Scheme 

The fuzzy commitment scheme introduced by Juels and 
Wattenberg makes use of error correction to correct the 
attempted input to the committed value if the attempted input is 
close enough to the committed value. If the attempted input is 
not close enough to the committed value, the correction will 



transform it to a value completely different to the committed 
one. The scheme works as follows. 

1. A codeword w is randomly chosen from a set of error 
correcting code C, which contains codes capable of 
correcting up to t bits of error. 

2. The committed value s is added with the codeword w 

using exclusive-or operation. The result is sw. 

3. Hash the code word w to get H(w). Destroy w and keep 

only sw and H(w). 

4. An attempting user enters s’ to the scheme, which 

calculates s’sw. If s’ does not differ from s by more 

than t bits, then it is possible to correct s’sw back to 
w. This can be verified by computing the digest of 

corrected s’sw and compared it with the stored 
H(w). 

 

There are a number of fuzzy matching techniques proposed 
such as the one by Al-saggaf and Acharya [4], which employs 
a technique similar to the one proposed by Juels and 
Wattenberg.  Ojha and Sharm proposed a fuzzy commitment 
scheme with McEliece’s cipher, an asymmetric encryption 
based on error correction [5]. All of the aforementioned 
algorithms are fuzzy by bit, not by value. 

C. Fuzzy Matching Scheme 

Two values close to each other by bit are not implicitly 
close to each other by value and vice versa. For example, the 
bit string 01111111 is close to the bit string 11111111 by bit as 
there is only one bit difference between them but they greatly 
differ by value, 127 and 255.  The first bit string 01111111 is 
totally different from the bit string 10000000 by bit but these 
two are very close by value, 127 and 128. In contrast to the 
fuzzy commitment scheme, which accounts errors by bit, the 
fuzzy matching scheme allows input to be slightly different by 
value. The fuzzy matching scheme makes use of unary digits 
due to the fact that in unary representation, if two values are 
close to each other by bit, they must also be close to each other 
by value and vice versa. Substituting unary digits for the binary 
one straightaway in the fuzzy commitment scheme would 
make the new scheme cumbersome and insecure as unary 
digits requires immensely large spaces and the scheme will be 
broken in polynomial time.  Therefore the scheme separates the 
commitment into parts and uses the Chinese remainder theorem 
to reconstruct the secret. By doing this the scheme can use a 
given space to store a larger commitment while preserving its 
unary representative character. The scheme works as follows. 

1. For a committed value s, select k number, n1, n2, …, nk, 
all of which being relatively prime to one another and 
n1. n2 … nk is greater than the largest possible 
commitment. Calculate si = s mod ni, for all 1≤ i ≤k. 

2. For each remainder si, randomly select a codeword wi 
from a set of error correcting code C, which contains 
codes capable of correcting up to t bits of error. Each si 
is added with its corresponding codeword wi using 

exclusive-or operation. The result is siwi. 

3. Instead of individually hashing each wi, the scheme 
hashes the secret s, destroys all wi and keeps all of the 

computed siwi and H(s) computed from s in binary. 

4. An attempting user enters s’ to the scheme, which 
calculates s’i = s’ mod ni, for all 1 ≤ i ≤ k. Next, 

compute wi’ =s’i si wi and correct the error  in wi’ 
to get wi’’. If s’i is close to si enough, wi’’will be the 

same as wi. Then compute si’’ = wi’’s’ i wi and use 
all si’’ and ni to reconstruct s’’ by the Chinese 
remainder theorem. Compute H(s’’) and compared 
with the stored H(s). The attempt is successful if the 
two digest exactly match each other. 

 

III. ANALYSIS OF THE SCHEME 

 

This section conducts the analysis of fuzzy matching 
scheme in two parts. As the scheme reconstructs the secret 
using the Chinese remainder theorem, we suggest two 
approaches in applying the scheme. The first approach is to 
select a codeword carefully so that the secret is not close a 
multiple of any number by which it is modulated. The domain 
of the secret can then be reduced by checking integers being 
used in the modulation. The analysis of this reduction is in the 
first part. The second one does not has such restriction and 
allows integers to be chosen deliberately as long as they are 
relatively prime to one another as required by the Chinese 
remainder theorem. This can result in an erroneous fuzzy 
verification and the second analysis addresses this problem 
together with its probability.  

A. The reduction in the secret domain 

We consider only the problem when all numbers are large. 
Therefore we consider all integers n1, n2 ,…, nk in the Chinese 
remainder theorem equal in size, though they must differ 
according to the theorem. So the largest commitment possible 
is broken in to n1. n2 … nk, with all of the factors being roughly 
equal. We will use the term “size of the modulus” to refer to 
the size of each integer. 

In order to reconstruct the secret correctly, we must make 
sure that any error will not affect the Chinese remainder 
process. For any integer ni, the secret s, and the set of error 
correcting code C, which contains codes capable of correcting 
up to t bits of error, we require that si =  s mod ni must have the 
following property, 

 t ≤ si ≤ ni – t 

If an integer nj does not meet this requirement, it means that 
either sj < t or sj > nj – t-1. If sj < t and s has an error of -t, the 
error correction will not correct sj’ back to sj as the value is 
now nj – sj + t. The problem of sj > nj – t – 1 can be proven in a 
similar way. If a scheme opts to enforce this requirement, the 
domain possible secret is reduced from n to (n1 –2t). (n2 –2t)… 
(nk –2t). For a given error correction capability t and the largest 
possible value of secret n, larger modulus size results in a small 



number of moduli and less effect on the reduction of possible 
secret domain. However, large modulus sizes also requires a 

large space to hold the value siwi, which can be as large as the 
size of the modulus in unary representation. We measure the 
number of unary bits required for a secret of size n, the number 
of moduli k, and the error correction capability t, using the 
following equation, 

 Number of unary bits = k.2
(n/k)

, 

and the reduced domain of the secret in the term of entropy 
using the following equation, 

 The reduced entropy of the secret  = log2(2
(n/k)

-2t)
k
 

The results of secret of 256 and 512 bits, with t = 50 are 
show in the following tables.  

TABLE I.  THE REDUCED ENTROPY OF THE SECRET (256 BITS) 

k Number of bits The reduced entropy 

2 6.81E+38 About 256 

4 7.38E+19 About 256 

8 3.44E+10 255.9999997 

16 1048576 255.9647511 

32 8192 233.132871 
Number of bits are in unary. 

TABLE II.  THE REDUCED ENTROPY OF THE SECRET (512 BITS) 

k Number of bits The reduced entropy 

2 2.32E+77 About 512 

4 1.36E+39 About 512 

8 1.48E+20 About 512 

16 6.87E+10 511.9999995 

32 2097152 511.9295021 

64 16384 466.265742 
Number of bits are in unary. 

 
From the tables, we can conclude that using a small number 

of moduli would require a prohibitively large space for the 
unary bits. As the number of moduli grows, the space required 
is reduced as is the entropy of the secret. There is a limit of the 
number of moduli for each size of secret. For a 256-bit secret 
and t= 50, k cannot be greater than 38 or each modulus will be 
smaller than 2t, contradicting the requirement in (1). For a 512-
bit secret, the limit is increased to 77. Anyway it is strongly 
recommended not to use anything close to t as it will greatly 
reduced the secret entropy and make the scheme unacceptably 
insecure. 

B. The rate of error using fuzzy matching scheme 

If we remove the restriction of (1), the entropy of the secret 
in the scheme is not reduced and therefore we have the 
freedom of choosing a larger k. However this comes with the 
penalty of the possibility of error due to the nature of 
modulation mentioned in the previous section.  We define an 
error as a situation that we cannot reconstruct s correctly. With 

some si being in the region of 0 to t – 1 or n – t + 1 to n – 1 
does not necessarily mean that we are unable to reconstruct s. 
As the entered input can be deviated by up to the value of t, the 
deviation can be positive or negative. A positive deviation up 
to up to the value of t will not affect the case when si is in the 
region of 0 to t – 1 as the input is not different from si in the 
troubling direction. Similarly a negative deviation up to the 
value of t will not affect the case when si is in the region of n – 
t + 1 to n –1. As we have a number of modulations and some 
may not give the correct answer, we can use the majority 
voting scheme to count which deviation occurs most.  So we 
can say that the scheme is safe as long as the majority of do not 
fall in the region of 0 to t – 1 or the majority of do not fall in 
the region of n – t + 1 to n – 1, instead of requiring them to 
satisfy both at the same time. For a secret of size n, the number 
of moduli k, and the error correction capability t, we calculate 
the probability of an error in the scheme as in 

 p(error) =2(i=1 to k/2(C(k, k-i)(2
(n/k)

-t)
i
t
k-i

/2
n
).   

Where C(n,r) is the combinatorial coefficient function, 
n!/((n-r)!r!). The probability of error when t = 100 and 1000 
and n = 256 and 512 is shown in the tables below. 

TABLE III.  THE PROBABILITY OF ERROR (256 AND 512 BITS) 

Number of moduli 256 bits 512 bits 

2 1.18E-36 3.45E-75 

4 3.53E-34 1.04E-72 

8 4.11E-29 1.21E-67 

16 5.81E-23 1.73E-61 

32 1.82E-10 3.38E-45 
t=100    

TABLE IV.  THE PROBABILITY OF ERROR (256 AND 512 BITS) 

Number of moduli 256 bits 512 bits 

2 1.18E-35 3.45E-74 

4 3.53E-32 1.04E-70 

8 4.11E-25 1.21E-63 

16 5.28E-15 1.73E-53 

32 n/a 2.76E-29 
t=1000    

TABLE V.  THE PROBABILITY OF ERROR (256 AND 512 BITS) 

Number of moduli 256 bits 512 bits 

2 1.18E-34 3.45E-73 
4 3.53E-30 1.04E-68 
8 4.11E-21 1.21E-59 

16 1.83E-07 1.73E-45 
32 n/a 2.49E-14 

t=10000    

 

From the table, the error rate increases when the correction 
capability t becomes larger. The probability of 256 bits with 32 



moduli and t=1000 and 10000 cannot be computed as 2
256/32

 is 
smaller than 1000 and 10000.  The figure is actually the bound 
of error.  Even if the selection of the moduli falls in to the area 
of trouble, it does not mean that all of the verification will face 
a problem. For example, some attempt may not contain the 
deviation as large as t or the deviation may not be large enough 
to cross the border, or the deviation may be in the direction that 
does not cause a problem. This is therefore an alternative to the 
first method where the problem is completely prevented by 
carefully selecting proper moduli, and comes at the cost of the 
reduction in the secret domain, in which the second method 
does not suffer. The second approach significantly reduces the 
probability of requiring a new set of moduli for each secret, 
compared to the first approach. The error rate in the method is 
generally much lower than the FRR in a biometric 
authentication system. 

C. Making the scheme more obscure 

In order to make the scheme more obscure to an attacker, 
we may use a set error correcting code that contains codewords 
capable of correcting information more than the maximum 
deviation value allowed. By using a codeword capable of 
correcting up to t’ bits, with the original error correcting 
requirement of t bits, we can add up to t’-t error bits to the 

value siwi. This obscurity will reduce the pattern of unary 
format from the value 

IV. CONCLUSIONS AND FUTURE WORKS 

In this paper we have analyzed the fuzzy matching scheme. 
The scheme can be used in two approaches. The first one 
selects only suitable moduli to prevent errors while the second 
one has no restriction and let the error occurs. We investigated 
the outcome of these two options in terms of the reduction of 
the secret domain and the probability of error.  

The future work of this research is the analysis of the effect 
of the set of the codeword on the security of the scheme, the 
study of constructing a fuzzy matching scheme correcting error 
by value, not by bit, without using a random oracle.  The 
leakage of information will be analyzed as in [6] as well. 
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Abstract—This paper presents an approach of fuzzy matching 

that uses only one congruence. The scheme is capable of 

correcting input by value and does not employ any error 

correction technique and does not transform the commitment 

into a unary numerical format.  It reduces the amount of 

computation required and allows the scheme to accommodate 

a larger value of maximum error without compromising the 

secrecy of the commitment. 
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I.  INTRODUCTION 

Commitment schemes have become essential parts in 

many cryptographic protocols [1]. In a commitment scheme, 

a user commits to a value while keeping the value a secret.  

When the time to reveal the value has come, the user reveals 

the committed value.  A commitment scheme must ensure 

that, after the commitment is made, the commitment cannot 

be changed by any party and that the committed secret must 

not be compromised prior to the revelation time. 

Juels and Wattenberg introduced a derivative of the 

commitment scheme that allows the challenge to the 

commitment to slightly differ from the committed value [2].  

This scheme is useful in many applications such as biometric 

ones or any application whose inputs are subject to random 

noises.  Satienjarurat and Premasathian introduced a scheme 

called fuzzy matching which compares the attempted input 

with the committed information by value, not by bit [3].  

This scheme uses the Chinese remainder theorem in storing 

the commitment.  In contrast to the simultaneous congruence 

in the Chinese remainder approach, this paper presents a 

simpler approach by using just a single congruence.  It does 

not require the transformation of the commitment into unary. 

This reduces the amount of computation required without 

reducing the security of the scheme.  Moreover, it is not 

affected by the reduction of the secret domain as much as in 

the original scheme.  The last and probably most important 

advantage of this scheme is that it does not require the use of 

any error correcting code. This enables the scheme to be 

used in a situation where the error can be so large that the 

error correcting code cannot deal with.   

 

This paper is organized as followed.  The second part 

explains existing works, which are commitment schemes, the 

fuzzy commitment scheme, and the fuzzy matching schme.  

The third section describes the proposed scheme.  The 

analysis of the scheme is explained in the fourth section.  

The last two sections are conclusions and the 

acknowledgment. 

 

II. EXISITING WORKS 

A. Commitment Schemes 

In a commitment scheme, a party can commit to a value 

while keeping it hidden and can reveal it later on. The value 

cannot be altered by anyone once it has been committed.  A 

commitment scheme can be constructed in several ways [1].  

One using symmetric encryption can be constructed as 

follows. 

1. Bob generates a random-bit string, R and sends it to 

Alice. 

2. Alice, wanting to commit a bit b, creates a session 

key k and encrypt (R,b) using k and sends the result 

Ek(R,b)to Bob. 

3. To reveal the committed value, Alice sends the key 

k to Bob. 

4. Bob decrypts the cipher to reveal the bit. He also 

verifies the integrity of his random string. 

 

Alice can cheat if she can find another key that can 

decrypt the cipher into another message with a different 

committed bit value with exactly the same random string.  If 

the encryption algorithm is secure enough, the chance is 

negligible. 

 

Bit commitment can be constructed using One-Way 

functions as follows. 

 

1. Alice creates a random strings R. 

2. Alice compute the one-way function of the 

committed bit b along with the string created in the 

first step. 

3. Alice sends the result of the one-way function 

H(b,R) to Bob. 



4. To reveal the committed value, Alice sends the 

original message (b,R) to Bob. 

5. Bob computes the one-way function to verify the 

protocol. 

 
In contrast to the previous protocol, this protocol does 

not require Bob to send a message to Alice. If the one-way 
function is collision-resistance, the protocol is secure.  This 
protocol can be further enhanced by splitting the random 
string into two parts, R1 and R2. Alice also sends the 
unencrypted R1 to Bob in step 3 and sends both R1 and R2 
along with the committed value b to Bob in step 4. 

 

B. Fuzzy Commitment Scheme 

The fuzzy commitment scheme introduced by Juels and 
Wattenberg makes use of error correction to correct the 
attempted input to the committed value if the attempted input 
is close enough to the committed value. If the attempted 
input is not close enough to the committed value, the 
correction will transform it to a value completely different to 
the committed one. The scheme works as follows. 

1. A codeword w is randomly chosen from a set of 
error correcting code C, which contains codes 
capable of correcting up to t bits of error. 

2. The committed value s is added with the codeword w 

using exclusive-or operation. The result is sw. 

3. Hash the code word w to get H(w). Destroy w and 

keep only sw and H(w). 

4. An attempting user enters s’ to the scheme, which 

calculates s’sw. If s’ does not differ from s by 
more than t bits, then it is possible to correct 

s’sw back to w. This can be verified by 

computing the digest of corrected s’sw and 
compared it with the stored H(w). 

 
There are a number of fuzzy matching techniques 

proposed such as the one by Al-saggaf and Acharya [4], 
which employs a technique similar to the one proposed by 
Juels and Wattenberg.  Ojha and Sharm proposed a fuzzy 
commitment scheme with McEliece’s cipher, an asymmetric 
encryption based on error correction [5]. All of the 
aforementioned algorithms are fuzzy by bit, not by value. 

 

C. Fuzzy Matching Scheme 

Two values close to each other by bit are not implicitly 
close to each other by value and vice versa. For example, the 
bit string 01111111 is close to the bit string 11111111 by bit 
as there is only one bit difference between them but they 
greatly differ by value, 127 and 255.  The first bit string 
01111111 is totally different from the bit string 10000000 by 
bit but these two are very close by value, 127 and 128. In 
contrast to the fuzzy commitment scheme, which accounts 
errors by bit, the fuzzy matching scheme allows input to be 
slightly different by value. The fuzzy matching scheme 

makes use of unary digits due to the fact that in unary 
representation, if two values are close to each other by bit, 
they must also be close to each other by value and vice versa. 
Substituting unary digits for the binary one straightaway in 
the fuzzy commitment scheme would make the new scheme 
cumbersome and insecure as unary digits requires immensely 
large spaces and the scheme will be broken in polynomial 
time.  Therefore the scheme separates the commitment into 
parts and uses the Chinese remainder theorem to reconstruct 
the secret. By doing this the scheme can use a given space to 
store a larger commitment while preserving its unary 
representative character. The scheme works as follows. 

1. For a committed value s, select k number, n1, n2, …, 
nk, all of which being relatively prime to one another 
and n1. n2 … nk is greater than the largest possible 
commitment. Calculate si = s mod ni, for all 1≤ i ≤k. 

2. For each remainder si, randomly select a codeword 
wi from a set of error correcting code C, which 
contains codes capable of correcting up to t bits of 
error. Each si is added with its corresponding 
codeword wi using exclusive-or operation. The result 

is siwi. 

3. Instead of individually hashing each wi, the scheme 
hashes the secret s, destroys all wi and keeps all of 

the computed siwi and H(s) computed from s in 
binary. 

An attempting user enters s’ to the scheme, which 
calculates s’i = s’ mod ni, for all 1 ≤ i ≤ k. Next, compute wi’ 

=s’i si wi and correct the error  in wi’ to get wi’’. If s’i is 
close to si enough, wi’’will be the same as wi. Then compute 

si’’ = wi’’s’ i wi and use all si’’ and ni to reconstruct s’’ by 
the Chinese remainder theorem. Compute H(s’’) and 
compared with the stored H(s). The attempt is successful if 
the two digest exactly match each other. 

III. FUZZY MATCHING USING ONE CONGRUENCE 

Although the fuzzy matching scheme can be used when 
inputs are deviated by value, its secret domain can be 
reduced or it can suffer some error in the matching process 
[6].  In our proposed scheme, a modulus is selected 
individually for each commitment.  When a commitment 
value has been identified and the maximum deviation is set, 
a modulus is selected using the following procedure. 

 
Commitment value: v 
Maximum deviation: d 
 
1. Compute x =2.d 
2. Compute r = v mod x 
3. If r < d  

or v - r < d 
then x = x + 1 and go to 2 

4. The value x is the selected modulus. 
 
After the modulus is selected, the commitment can be 

constructed using the following procedure. 
 



1. Compute r = v mod x 
2. Compute h = Hash(v) 
3. Commitment is (x,r,h) 

 
To test whether an input i matches the commitment or 

not, it is processed using the following procedure. 
 
1. Compute r’ = i mod x 
2. Compute i’ = i + r - r’ 
3. Compute Hash(i’) 
4. The input matches the commitment if only if 

Hash(i’) = h. 
 
The function Hash is any collision-resistant one-way 

function.  The scheme first finds a modulus x, which is at 
least twice the size of the correctable value d.  The remainder 
of the committed value divided by the modulus must be at 
least d from both zero and the modulus value itself.  This is 
to ensure that any error to a valid input will not push the 
input across the modulus boundary.  After the modulus is 
selected, the commitment is constructed and has three 
components.  The value of the modulus x, the remainder r 
from the division of the commitment value c by the modulus 
x, and the hash value h = Hash(v). 

An input is tested whether it matches the commitment or 
not by first computing r’ = i mod x.  If the input is a valid 
input, differing from the commitment value by no more than 
the maximum error allowed, it must differ from the 
commitment value by exactly r - r’.  By adjusting the input 
with this value, hash the adjusted one and test it against the 
hash value in the commitment concludes the verification 
process. 

As the scheme does not use any error correction 
technique, it can be used for an error of any sizes.  A scheme 
with integrated error correction is subject to the limitation of 
the range of correctible bits or values.  In error correction, to 
make a message of size m a code word that is capable of 
correcting errors up to size d, a number of redundant bits e 
must be added to the message to create a codeword, with the 
condition 2

e
 > Cm+e,d.  For example, a codeword of 1,000 bits 

long capable of 300 bits error correction contains 
approximately 876 for the redundancy, leaving only around 
124 for the information.   

IV. RESULTS 

As the procedures of the scheme described in the 
previous section does not employ any error correction 
technique nor require the transformation of the commitment 
value into any form of unary representations, it is not subject 
to the limitations of these techniques.  The remainder value 
may give an attacker some information about the 
commitment but this is the nature of any fuzzy commitment 
scheme.  The result is measured in the complexity of 
searching for the modulus.  We found that the larger the 
commitment value or the size of allowed error, the faster is 
the modulus finding process.  The scheme is tested with the 
commitment values from 10,000 to 11,000 with the size of 
error equals to 10, 25 and 200 as depicted in figure 1, figure 
2, and figure 3 respectively. 

 

 
Figure 1.  Moduli when error = 10. 

 

 

Figure 2.  Moduli when error = 25. 

 

 

Figure 3.  Moduli when error = 200. 

 
We found that the largest number of increments in 

searching for a modulus is no greater than 200 and the 
highest ratio between the value of the selected modulus and 

the initial value (error2) is 1.95.  The summation of all 
adjustments to the initial modulus when the commitment 



values range from 10,000 to 11,000 is collected for each 
maximum error between 10 and 200.  We found that the 
largest summation approaches 60,000, which is about almost 
60 per commitment by average.  This result is displayed in 
figure 4. This number may increase when the maximum 
error becomes larger but will not significantly affect the 
efficiency of the scheme because of its linear complexity.   

 

 
Figure 4.  Summation of adjustments of each maximum error. 

 

V. CONCLUSIONS 

We have presented a fuzzy matching scheme that uses 
one congruence.  This scheme does not require any error 
correction technique and does not employ the unary 
numerical method.  This enhances the security of the scheme 
and is not subject to the limitation of error correction or the 
unary numerical representation.  As the scheme searches for 
an appropriate modulus by continuously incrementing the 

modulus value from the initial one until it finds the one that 
matched the requirement, the searching time, which is the 
only variable factor in the scheme, is controlled within linear 
complexity.  The scheme is therefore suitable for any 
commitment application that allows an input to contain a 
wide range of errors by value. 
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