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บทคดัย่อ 

งานวิจยัน้ีมีวตัถุประสงค ์4 ประการ คือ 1. เพื่อทาํการวิเคราะห์หาความผิดปกติและ
โอกาสการถูกโจมตีจากการใชเ้ครือข่ายสังคมออนไลน์ 2. เพื่อศึกษารูปแบบการแพร่กระจายความ
ผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 3. เพื่อพฒันาตวัแบบการวิเคราะห์ความมัน่คง
ปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิค
เหมืองขอ้มูลและโครงสร้างกราฟสาํหรับรองรับการสืบคน้หาผูก้ระทาํผดิปกติและมีพฤติกรรมการ
โจมตีท่ีแทจ้ริง และ 4. เพื่อพฒันาตวัแบบการทาํนายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี
อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อทาํการ
แจง้เตือนล่วงหนา้  

ผูว้ิจยัไดด้าํเนินงานวิจยัตามวตัถุประสงคด์ว้ยเทคนิคดา้นการวิเคราะห์เครือข่ายสังคมออน 
ไลน์ (Social Network Analysis: SNA), เทคนิคเหมืองขอ้มูล ดว้ย Data Mining: Unsupervised 
Learning, Cluster Analysis และ Supervised Learning: Classification Analysis, oneR Algorithm 
โดยผูว้ิจยัไดใ้ชชุ้ดฐานขอ้มูลการถูกโจมตีเม่ือใชง้านเครือข่ายสังคมออนไลน์ จากองคก์รท่ีรองรับ
งานบริการโลหิตระดบัชาติ และนานาชาติท่ีใหค้วามร่วมมือสนบัสนุนขอ้มูลในช่วงปี 2554 - 2556
ในการทาํวิจยั และพบผลการวิจยัใน 4 ประเด็น ดงัน้ี 1. พบความผดิปกติ และโอกาสการถูกโจมตี
ในเครือข่ายสังคมออนไลน์สูงสุดดว้ยการทาํใหร้ะบบส่ือสารขดัขอ้งสูงถึง 16.10% รองลงมาเป็น
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ผูว้ิจยัไดค้น้พบ วิธีการระบุโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผล 
กระทบจากความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ จากโหนดใกลชิ้ดของโหนด
ศูนยก์ลางการรับขอ้มูลข่าวสาร และโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสารนั้น นอกจากนั้น 
ผูว้ิจยัยงัไดท้าํการทดสอบความถูกตอ้งของตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไล 
เซชนัของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครง 
สร้างกราฟท่ีรองรับวตัถุประสงค ์4 ประการดงักล่าวขา้งตน้ ซ่ึงพบว่าตวัแบบท่ีพฒันาข้ึนน้ี มีความ
ละเอียดถูกตอ้ง (Accuracy) อย่างมีนยัสาํคญัภายใตร้ะดบัความเช่ือมัน่ท่ี 95% ในการวิเคราะห์
ความสมัพนัธ์เช่ือมโยงในเครือข่ายสงัคมออนไลน์ท่ีมีขนาดใหญ่และซบัซอ้น 


