
 
บทที ่5 

สรุปผลการวจิยั อภปิรายผล และข้อเสนอแนะ 

การศึกษาและวจิยัเร่ือง “ตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของ
ความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ” 
เป็นการวจิยัท่ีใชรู้ปแบบการวจิยัผสมผสานระหวา่งการวจิยัดว้ยเทคนิคเหมืองขอ้มูล และโครงสร้าง
กราฟ เพื่อศึกษาและวิเคราะห์ถึง (1) ความผิดปกติและโอกาสการถูกโจมตีจากการใช้เครือข่าย
สังคมออนไลน์ (2) รูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์ (3) พฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความมัน่คง
ปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟส าหรับรองรับ
การสืบคน้หาผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง และ (4) พฒันาตวัแบบการท านาย
หาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตี
ในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้  

ทั้งน้ีผูว้ิจยัไดน้ าผลการวิจยัท่ีไดม้าประยุกต์ใช้ในการพฒันาตวัแบบการวิเคราะห์ความ
มัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้
เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ  
 

สรุปผลการวจิัย 

จากวตัถุประสงคข์องการวิจยัเร่ือง “ตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวล
ไลเซชันของความมั่นคงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองข้อมูลและ
โครงสร้างกราฟ” ซ่ึงประกอบดว้ยวตัถุประสงค ์4 ขอ้ดงัน้ี  

1. เพื่อท าการวเิคราะห์หาความผดิปกติและโอกาสการถูกโจมตีจากการใชเ้ครือข่ายสังคม
ออนไลน ์

2. เพื่อศึกษารูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน ์
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3. เพื่อพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความ
มัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟส าหรับ
รองรับการสืบคน้หาผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง 

4. เพื่อพฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้  

ผลจากการวจิยัคน้พบ มีดงัน้ี 
1. สามารถพบความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ใน

ฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 
2556 เพื่อเช่ือมโยงไปยงัความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ ใน
หลกัการของ Data Mining (Unsupervised Learning, Cluster Analysis, Distance Measure, K-
means Algorithm) โดยสามารถน าเสนอความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคม
ออนไลน ์ 

โดยตวัอย่างชุดขอ้มูลประเทศไทยเดือนเมษายน 2556 พบความผิดปกติและโอกาส
การถูกโจมตีสูงสุดดว้ยการท าใหร้ะบบส่ือสารขดัขอ้งสูงถึง 16.10% รองลงมาเป็นความผิดปกติของ 
HTTP 12.85% และ การถูกเปิดเผยขอ้มูลโดยผูบุ้กรุกท่ีใชเ้ส้นทางในการเขา้ถึงขอ้มูลข่าวสารผา่น
ทางระบบท่ีตกเป็นเหยือ่ 12.30% 

2. สามารถคน้หาลกัษณะการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ในฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 
และเดือนเมษายน 2556 เพื่อเช่ือมโยงไปยงัรูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตี
ในเครือข่ายสังคมออนไลน์ ในหลกัการของ Data Mining (Unsupervised Learning, Cluster 
Analysis, Distance Measure, K-means Algorithm) โดยสามารถน าเสนอความผิดปกติและโอกาส
การถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ และแสดงภาพการแพร่กระจายความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์ ในหลกัการของ Social Network Analysis (SNA) ด้วย 
Minimum Spanning Tree ของ Prim’s Algorithm  

โดยตวัอย่างชุดขอ้มูลประเทศไทยเดือนเมษายน 2556 พบรูปแบบการแพร่กระจาย
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ คือ หากโหนดหมายเลข 129, 87, 3, 90 
และ 224 ซ่ึงเป็นโหนดศูนยก์ลางการรับขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร คือโหนดหมายเลข 234, 
90, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือกระจายความผิดปกติและการถูกโจมตีใน
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เครือข่ายสังคมออนไลน์ จะมีโอกาสมาจากโหนดท่ีใกลชิ้ด คือโหนดหมายเลข 119, 217, 216, 171 
และ 234 ท าให้โหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือกระจายขอ้มูล
ข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 

3. สามารถคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยง
ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือน
ธนัวาคม 2555 และเดือนเมษายน 2556 เพื่อเช่ือมโยงไปยงัการวิเคราะห์หาวิธีการสืบคน้ผูก้ระท า
ผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ ในหลกัการของ Social 
Network Analysis (SNA) ดว้ย Degree Centrality, Betweenness Centrality, Closeness Centrality 
โดยสามารถแสดงภาพผูมี้อิทธิพล (Influencing Node) หรือผูก้ระท าผิดปกติและมีพฤติกรรมการ
โจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ และพฒันาตวัแบบการสืบค้นหา
ผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ ในหลกัการของ 
Social Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ All-
Pair Shortest Path ของ Floyd-Warshall Algorithm  

โดยตวัอย่างชุดข้อมูลประเทศไทยเดือนเมษายน 2556 พบการสืบค้นหาผูก้ระท า
ผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ดว้ยโหนด
ศูนยก์ลางการรับขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
คือโหนดหมายเลข 129, 87, 3, 90 และ 224 ส่วนโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร หรือ
กระจายความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ คือโหนดหมายเลข 234, 90, 217, 
229 และ 216 

4. สามารถท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจาก
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 
เดือนธนัวาคม 2555 และเดือนเมษายน 2556 เพื่อเช่ือมโยงไปยงัการวิเคราะห์หาวิธีการหาเป้าหมาย
ในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ ในหลกัการของ Data Mining (Supervised Learning, Classification Analysis, oneR 
Algorithm) โดยสามารถแสดงภาพเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบ
จากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ และพฒันาตวัแบบการท านายหา
เป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ ในหลักการของ Social Network Analysis (SNA) ด้วย Minimum 
Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest Path ของ Floyd-Warshall Algorithm  
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โดยตวัอยา่งชุดขอ้มูลประเทศไทยเดือนเมษายน 2556 พบการท านายหาเป้าหมายใน
เครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าดว้ยโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสารหรือ
กระจายความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ คือโหนดหมายเลข 234, 90, 217, 
229 และ 216 มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด คือโหนดหมายเลข 119, 217, 216, 171 และ 234 ท า
ให้โหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือ
พบความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ หรือเป็นโหนดเป้าหมายในเครือข่าย
สังคมออนไลน์ท่ีอาจจะได้รับผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้ 

5. สามารถสรุปรวมแนวคิดทั้งหมดตามกรอบการวิจยัเป็น ตวัแบบการวิเคราะห์ความ
มัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้
เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ท่ีมีความละเอียดถูกตอ้ง (Accuracy) อย่างมีนยัส าคญั
ภายใตร้ะดบัความเช่ือมัน่ 95 % 

อภิปรายผล 

1. ผูว้ิจยัไดใ้ชห้ลกัการของ Data Mining (Unsupervised Learning, Cluster Analysis, 
Distance Measure, K-means Algorithm) ท าการวิเคราะห์ถึงความผิดปกติและโอกาสการถูกโจมตี
เม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือน
ธนัวาคม 2555 และเดือนเมษายน 2556 ของประเทศไทยและประเทศท่ีร่วมทดสอบเพื่อเช่ือมโยงไป
ยงัความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ พร้อมน าเสนอภาพความ
ผดิปกติและโอกาสการถูกโจมตีเฉล่ียเม่ือใชเ้ครือข่ายสังคมออนไลน์  

ความผิดปกติและโอกาสการถูกโจมตีเฉล่ีย เม่ือใชเ้ครือข่ายสังคมออนไลน์จากชุดขอ้มูล
ของประเทศไทยสูงสุด 5 อนัดบัแรกไดด้งัน้ี 

(1) Unauthorized access to the server ดว้ยอตัรา 16.07% 
(2) Unexpected network communication ดว้ยอตัรา 14.36% 
(3) Information disclosure: attackers gain full path information of the document root on 

the victim system ดว้ยอตัรา 11.25% 
(4) Anomaly with HTTP ดว้ยอตัรา 10.16% 
(5) Denial of service: memory corruption ดว้ยอตัรา 8.77% 
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ความผิดปกติและโอกาสการถูกโจมตีเฉล่ีย เม่ือใชเ้ครือข่ายสังคมออนไลน์จากชุดขอ้มูล
ของประเทศท่ีร่วมทดสอบสูงสุด 5 อนัดบัแรกไดด้งัน้ี 

(1) Anomaly with HTTP  ดว้ยอตัรา 16.43% 
(2) Unauthorized access to the server. ดว้ยอตัรา 14.50% 
(3) Stack overflow in the http header ดว้ยอตัรา 14.29% 
(4) Unexpected network communication ดว้ยอตัรา 10.00% 
(5) Denial of service: memory corruption. ดว้ยอตัรา 9.77% 

 
2. ผูว้ิจยัไดใ้ชห้ลกัการของ Data Mining (Unsupervised Learning, Cluster Analysis, 

Distance Measure, K-means Algorithm) เพื่อคน้หาลกัษณะการแพร่กระจายความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 
เดือนธันวาคม 2555 และเดือนเมษายน 2556 เพื่อเช่ือมโยงไปยงัรูปแบบการแพร่กระจายความ
ผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ พร้อมน าเสนอความผดิปกติและโอกาสการถูก
โจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ และแสดงภาพการแพร่กระจายความผิดปกติและการถูกโจมตี
ในเครือข่ายสังคมออนไลน์ ดว้ยหลกัการของ Social Network Analysis (SNA) ดว้ย Minimum 
Spanning Tree ของ Prim’s Algorithm  

3. ผูว้ิจยัไดใ้ช้หลกัการของ Social Network Analysis (SNA)  ด้วยหลกัการ Degree 
Centrality, Betweenness Centrality, Closeness Centrality เพื่อคน้หาผูก้ระท าผิดปกติและมี
พฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล 4 ชุดใน
เดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 เพื่อเช่ือมโยง
ไปยงัการวิเคราะห์หาวิธีการสืบค้นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแท้จริงเม่ือใช้
เครือข่ายสังคมออนไลน์ และแสดงภาพผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจาก
ความเช่ือมโยงในเครือข่ายสังคมออนไลน์หรือผูมี้อิทธิพล (Influencing Node) และพฒันาตวัแบบ
การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใช้เครือข่ายสังคมออนไลน์ 
ดว้ยหลกัการของ Social Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s 
Algorithm และ All-Pair Shortest Path ของ Floyd-Warshall Algorithm 

4. ผูว้ิจยัไดใ้ชห้ลกัการของ Data Mining (Supervised Learning, Classification Analysis, 
oneR Algorithm) เพื่อท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจาก
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 
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เดือนธนัวาคม 2555 และเดือนเมษายน 2556 เพื่อเช่ือมโยงไปยงัการวิเคราะห์หาวิธีการหาเป้าหมาย
ในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ และแสดงภาพเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจาก
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ และพฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคม
ออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
ดว้ยหลกัการของ Social Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s 
Algorithm และ All-Pair Shortest Path ของ Floyd-Warshall Algorithm 

5. ตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวชิวลไลเซชนัของความมัน่คงปลอดภยั
ในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองข้อมูลและโครงสร้างกราฟ มีความถูกต้อง 
(Accuracy) อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

ปัญหาและอปุสรรคในการท าวจิัย 

1. เน่ืองจากงานวิจยัช้ินน้ีใช้หลกัการเทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ดงันั้น
ความรู้ในการวจิยัจะตอ้งครอบคลุมทั้งเทคนิคเหมืองขอ้มูลซ่ึงมีหลกัการอยูห่ลายแนวคิด จึงตอ้งวาง
แผนการทดลองเพื่อคดัเลือกเทคนิคเหมืองข้อมูลท่ีเหมาะสมกบัวตัถุประสงค์การวิจยัท่ีมีความ
ถูกตอ้ง (Accuracy) อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % อีกทั้งการผนวกน าความรู้ดา้น
โครงสร้างกราฟมาท าให้เห็นภาพของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์ในประเด็น
ตามวตัถุประสงค์ได้อย่างชัดเจน จึงเป็นงานวิจยัท่ีบูรณาการความรู้ทางด้านสถิติและวิทยาการ
คอมพิวเตอร์ท าให้เกิด Research Contribute ท่ีน่าสนใจ ซ่ึงตอ้งท าการคน้ควา้งานวิจยัท่ีเก่ียวขอ้ง
และความรู้หลากหลายสาขา 

2. เน่ืองจากเป็นงานวิจยัท่ีบูรณาการความรู้ทางด้านสถิติและวิทยาการคอมพิวเตอร์ 
นอกเหนือจากท่ีตอ้งอาศยัความช านาญในการพฒันาโปรแกรมการวิเคราะห์ความมัน่คงปลอดภยั
และวชิวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูล
และโครงสร้างกราฟแลว้ ผูพ้ฒันาโปรแกรมการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนั
ของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองขอ้มูลและโครงสร้าง
กราฟจะตอ้งมีความรู้อย่างลึกซ้ึงทางด้านสถิติและวิทยาการคอมพิวเตอร์เพื่อสร้างอลักอริทึมท่ี
ถูกตอ้งตามหลกัวิชาการ ผูว้ิจยัจึงได้เสนอแนวคิดในการพฒันาตวัแบบการวิเคราะห์ความมัน่คง
ปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิค
เหมืองขอ้มูลและโครงสร้างกราฟในลกัษณะ Prototype 
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ข้อเสนอแนะ 

1. ข้อเสนอแนะส าหรับการน าผลการวจัิยไปใช้งาน 
1.1  เทคนิคของการวิจยัเป็นการผนวกเทคนิคดา้นการรวมกลุ่ม (Cluster Algorithm) 

เทคนิคทางทฤษฎีกราฟ (Graph-based Structure) และการพยากรณ์และการจ าแนก ณ เวลาอนาคต 
(Classification for Prediction) เพื่อรองรับวตัถุประสงค์ของการวิจยัท่ีก าหนดเท่านั้นท่ีมีความ
ถูกตอ้ง (Accuracy) อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % ในกรณีท่ีมีการก าหนดเพิ่มหรือ
ปรับวตัถุประสงค ์หรือก าหนดระดบัความเช่ือมัน่ท่ีสูงข้ึน ควรทบทวนกรอบการวิจยัเน่ืองจากกลุ่ม
เทคนิคท่ีใชอ้าจไม่เหมาะสม 

1.2  ผลการวิจยัท่ีไดม้าจากการน าเทคนิคของการวิจยัเป็นการผนวกเทคนิคดา้นการ
รวมกลุ่ม (Cluster Algorithm, Distance Measure, K-means Algorithm) เทคนิคทางทฤษฎีกราฟ 
(Graph-based Structure ดว้ย Degree Centrality, Betweenness Centrality, Closeness Centrality, 
Minimum Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest Path ของ Floyd-Warshall 
Algorithm) และการพยากรณ์และการจ าแนก ณ เวลาอนาคต (Classification for Prediction ดว้ย 
oneR Algorithm) เท่านั้น  

1.3 ส าหรับองคก์รท่ีมีการใช ้Online Social Networks ในการประชาสัมพนัธ์กิจกรรม
ขององคก์ร ควบคู่ไปกบัการใชง้านระบบสารสนเทศหลกัขององคก์รดว้ยนั้น นบัวา่องคก์รมีความ
เส่ียงต่อขอ้มูลและระบบสารสนเทศขององคก์รเป็นอยา่งยิ่ง  และเน่ืองจากงานวิจยัช้ินน้ีมีจุดเด่นใน
(1) การวิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจากการใช้เครือข่ายสังคมออนไลน์ (2) 
การแสดงภาพรูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
(3) การสืบคน้หาผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงในเครือข่ายสังคมออนไลน์ (4) 
การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและ
การถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้ ซ่ึงเป็นคุณลกัษณะท่ีสามารถ
ตอบสนองการใช้งานของทุกองค์กร จึงสามารถประยุกต์งานวิจยัน้ีเพื่อใช้งานในองค์กรไดห้ลาย
ประเภทธุรกิจ ส่งผลให้องค์กรได้รับความเช่ือถือไวว้างใจจากหน่วยงานอ่ืนๆ ด้านความมัน่คง
ปลอดภยั 

 
2.  ข้อเสนอแนะส าหรับการวจัิยคร้ังต่อไป 

2.1 ในการสร้างผลการวิเคราะห์เพื่อรองรับวตัถุประสงคข์องการวิจยันั้น เป็นลกัษณะ
งานแบบ Loop คือลกัษณะวนซ ้ าเพื่อน าขอ้มูลใหม่ท่ีเกิดข้ึนเขา้ประมวลผลเพื่อแสดงผลของการวิจยั
ล่าสุดท่ีมีความถูกตอ้ง (Accuracy) อย่างมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % ซ่ึงในการ
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ประมวลผลทุกคร้ังจะไดค้วามรู้เกิดข้ึนเสมอ ดงันั้นการประมวลผลงานวิจยัช้ินน้ีสามารถขยายผล
ในรูปแบบของการจดัการองค์ความรู้ด้านการรักษาความมัน่คงปลอดภยั (Security Knowledge 
Management) ต่อได ้

2.2 งานวจิยัช้ินน้ีรองรับวตัถุประสงคง์านวิจยัจากค านิยามของความผิดปกติและการจู่
โจมในเครือข่ายสังคมออนไลน์ (Anomaly and Attack Patterns in Online Social Networks) คือการ
ท่ีผูใ้ช้ไดรั้บส่ิงต่างๆท่ีเกิดจากการใช้งานเครือข่ายสังคมออนไลน์ท่ี Firewall สามารถดกัจบัและ
แปลผลออกมาว่าเป็นความผิดปกติ ไดแ้ก่ ภยัมลัแวร์ และ เทคนิควิศวกรรมสังคม (Malware with 
Social Engineering Technique Attack) ภยัสแปมเมล์ (Spam Mail Attack) ภยัจากการใชโ้ปรแกรม
ประเภท IM และ P2P โดยไม่ระวงัอยา่งเพียงพอ (IM and P2P Attack) ภยักบัดกัหลอกลวงผา่นทาง
อิเล็คโทรนิกส์เมล์ และ การโจมตีผูเ้ล่นเกมส์ออนไลน์ (Phishing, Pharming และ Gold Farming 
Attack) ภยัการโจมตีระบบดว้ยวิธี DoS หรือ DDoS (Denial of Services and Distributed Denial of 
Services Attack) ภยัการโจมตี Web Server และ Web Application (Web Server and Web 
Application Attack) และภยัเครือข่ายหุ่นยนต ์(Botnets Attack) โดยผูว้ิจยัท่านอ่ืนสามารถขยายผล
ในการน า Content ความผิดปกติและการจู่โจมในเครือข่ายสังคมออนไลน์ดังกล่าวเพื่อเรียนรู้
รูปแบบของความผิดปกติและการจู่โจมในเครือข่ายสังคมออนไลน์ท่ีแทจ้ริงต่อไป (Information 
Retrieval)  

2.3 เน่ืองจากเทคนิคของการวิจยัเป็นการผนวกเทคนิคด้านการรวมกลุ่ม (Cluster 
Algorithm, Distance Measure, K-means Algorithm) เทคนิคทางทฤษฎีกราฟ (Graph-based 
Structure ดว้ย Degree Centrality, Betweenness Centrality, Closeness Centrality, Minimum 
Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest Path ของ Floyd-Warshall Algorithm) 
และการพยากรณ์และการจ าแนก ณ เวลาอนาคต (Classification for Prediction ด้วย oneR 
Algorithm) ดงันั้นถา้ผูว้ิจยัท่านอ่ืนเปล่ียนอลักอริทึมใด เช่น จาก Minimum Spanning Tree ของ 
Prim’s Algorithm เป็น Kruskal’s Algorithm จะส่งผลให้การแสดงภาพของการแพร่กระจายความ
ผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ภาพของการสืบคน้หาผูก้ระท าผิดปกติและมี
พฤติกรรมการโจมตีท่ีแท้จริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ และภาพของการ
ท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความเช่ือมโยงในเครือข่าย
สังคมออนไลน์แตกต่างไป 

2.4  เน่ืองจากความผิดปกติและการจู่โจมในเครือข่ายสังคมออนไลน์ (Anomaly and 
Attack Patterns in Online Social Networks) คือการท่ีผูใ้ช้ไดรั้บส่ิงต่างๆท่ีเกิดจากการใช้งาน
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เครือข่ายสังคมออนไลน์ท่ี Firewall สามารถดกัจบัและแปลผลออกมาว่าเป็นความผิดปกติ ไดแ้ก่ 
ภยัมลัแวร์ และ เทคนิควิศวกรรมสังคม (Malware with Social Engineering Technique Attack) ภยัส
แปมเมล์ (Spam Mail Attack) ภยัจากการใช้โปรแกรมประเภท IM และ P2P โดยไม่ระวงัอย่าง
เพียงพอ (IM and P2P Attack) ภยักบัดกัหลอกลวงผา่นทางอิเล็คโทรนิกส์เมล์ และ การโจมตีผูเ้ล่น
เกมส์ออนไลน์ (Phishing, Pharming และ Gold Farming Attack) ภยัการโจมตีระบบดว้ยวิธี DoS 
หรือ DDoS (Denial of Services and Distributed Denial of Services Attack) ภยัการโจมตี Web 
Server และ Web Application (Web Server and Web Application Attack) และภยัเครือข่ายหุ่นยนต ์
(Botnets Attack) ซ่ึงผูว้ิจยัท่านอ่ืนสามารถพฒันาการเรียนรู้ความผิดปกติและการจู่โจมในเครือข่าย
สังคมออนไลน์ (Anomaly and Attack Patterns in Online Social Networks) อยา่งอตัโนมติัดว้ยตวั
แบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่าย
สังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟดว้ยหลกัการ Artificial Intelligent  
ก็สามารถต่อยอดงานวจิยัช้ินน้ี 

2.5 ตามท่ีกล่าวในปัญหาและอุปสรรคในงานวิจยัเน่ืองจากตวัแบบการวิเคราะห์ความ
มัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้
เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟซ่ึงมีคุณลกัษณะเด่นของงานวิจยัในงานวิจยัดว้ยการใช้
เทคนิคเหมืองขอ้มูล (Data Mining) โครงสร้างกราฟ (Graph-based Structure Technique) การท าให้
เห็นภาพ (Visualization) การทดสอบทางสถิติ (Statistic) และการพฒันาตวัแบบการวิเคราะห์ความ
มัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้
เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟใหเ้ห็นเป็นรูปธรรมโดยการพฒันาโปรแกรมตามหลกัการ
ของงานวิจยัช้ินน้ี ท าให้ผูว้ิจยัจะตอ้งมีความรู้และความสามารถในทกัษะเฉพาะหลายดา้นตามท่ี
กล่าวขา้งตน้  

 
 


