
 

บทที ่4  

ผลการวจิยั 

การศึกษาและวิจยัคร้ังน้ีมีวตัถุประสงค์ เพื่อศึกษาและวิเคราะห์หาความผิดปกติและ
โอกาสการถูกโจมตีจากการใชเ้ครือข่ายสังคมออนไลน์ ศึกษาและวิเคราะห์การแพร่กระจายความ
ผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ พฒันาตวัแบบในการสืบคน้ผูก้ระท าผิดปกติ
และมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ พร้อมทั้งพฒันาตวัแบบในการ
ท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้า รวมทั้งการพฒันาตวัแบบการ
วิเคราะห์ความมัน่คงปลอดภัยและวิชวลไลเซชันของความมั่นคงปลอดภัยในเครือข่ายสังคม
ออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ เพื่อท่ีจะคน้หากลยุทธ์การติดตามภยัจาก
การใช้เครือข่ายสังคมออนไลน์ ซ่ึงการทราบถึงเหตุการณ์ปัจจุบนัและประเมินหาการเช่ือมโยงใน
เครือข่ายสังคมออนไลน์เป็นประโยชน์มากในการวิเคราะห์ และความเขา้ใจในเครือข่ายสังคม
ออนไลน์ดังกล่าว สามารถน าไปสู่การด าเนินงานท่ีมีประสิทธิภาพของเคร่ืองมือในการสืบค้น
ผูก้ระท าผิดปกติหรือมีพฤติกรรมการโจมตี การคน้หาเป้าหมายท่ีอาจจะไดรั้บผลกระทบจากการ
โจมตีนั้นๆ รวมทั้งการระบุกลุ่มท่ีซ่อนอยู่หรือการหาสมาชิกท่ีหายไปของกลุ่ม ฯลฯ ในเครือข่าย
สังคมออนไลน์ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุดในการรักษาความมัน่คงปลอดภยัและการสอบสวน
ทางอาญา  

ผูว้ิจยัไดท้  าการทดลองเบ้ืองตน้เพื่อเปรียบเทียบเทคนิคท่ีเลือกใชใ้นกรอบแนบคิดในการ
วจิยั (บทท่ี 3 รูปท่ี 3.2) ดงัน้ี 

1. เทคนิคการวิเคราะห์ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน ์

งานวิจัยการวิเคราะห์ความผิดปกติและการถูกโจมตีในเครือข่ายสังคม (Social 
Networks Anomaly and Attack Patterns Analysis) [76] และการวิเคราะห์ความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมดว้ยการสร้างกฎความสัมพนัธ์ (Social Networks Anomaly and Attack 
Patterns Analysis with Association Rules) [78] เป็นงานวิจยัเพื่อคน้หาเทคนิคการวิเคราะห์ความ
ผิดปกติและการถูกโจมตีในเครือข่ายสังคม โดยผูว้ิจยัได้ท าการเปรียบเทียบเทคนิคการรวมกลุ่ม 
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(Cluster Algorithm) เพื่อท าการวิเคราะห์ความผิดปกติของการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
ดว้ยการค านวณการวดัระยะทาง (Distance Measure) และ K-Means Algorithm เปรียบเทียบกบั
เทคนิคกฎความสัมพนัธ์ (Association Rules) พบวา่งานวิจยั 2 ช้ินดงักล่าวให้ผลการวิเคราะห์ความ
ผิดปกติและการถูกโจมตีในเครือข่ายสังคมไม่แตกต่างกัน แต่เทคนิคการรวมกลุ่ม (Cluster 
Algorithm) จะท าให้เกิดการจดักลุ่มข้อมูลซ่ึงสนับสนุนให้งานในล าดับถัดไปคือการวิเคราะห์
เครือข่ายสังคมมีระบบการจดัการกลุ่มท่ีดี 

2. เทคนิคการวิเคราะห์รูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ 

 งานวิจัยการแสดงภาพวิชวลไลเซชันของการแพร่กระจายในเครือข่ายสังคม 
(Visualization of Information Diffusion in Social Networks) [75] เป็นการศึกษาการน าเทคนิคทาง
ทฤษฎีกราฟ (Graph-based Structure) มาท าการวิเคราะห์ปัจจยัสนบัสนุนต่างๆ ไดแ้ก่ ค่าความเป็น
ศูนย์กลาง (Centrality), ค่าการรับข้อมูลข่าวสารหรือผลการกระท าผิดปกติและการโจมตีใน
เครือข่ายสังคมออนไลน์ (In-Degree), ค่าการกระจายขอ้มูลข่าวสารหรือผลการกระท าผิดปกติและ
การโจมตีในเครือข่ายสังคมออนไลน์ (Out-Degree) เป็นตน้ เพื่อคน้หารูปแบบการแพร่กระจาย
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ และการน าเสนอภาพของการ
แพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ดว้ย Minimum Spanning 
Tree ของ Prim’s Algorithm 

3. เทคนิคการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ 

งานวิจยัการติดตามโหนดท่ีมีอิทธิพลต่อการเกิดความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคม(Tracking the Influencing Nodes of Anomaly and Attack Patterns in Social 
Networks) [73] เป็นการศึกษาการน าเทคนิคทางทฤษฎีกราฟมาท าการวิเคราะห์ปัจจยัสนบัสนุน
ต่างๆ ไดแ้ก่ ค่าความเป็นศูนยก์ลาง (Centrality), ค่าการรับขอ้มูลข่าวสารหรือผลการกระท าผิดปกติ
และการโจมตีในเครือข่ายสังคมออนไลน์ (In-Degree), ค่าการกระจายขอ้มูลข่าวสารหรือผลการ
กระท าผิดปกติและการโจมตีในเครือข่ายสังคมออนไลน์ (Out-Degree) เป็นตน้ เพื่อคน้หาผูก้ระท า
ผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ และการ
น าเสนอภาพของการสืบค้นหาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแท้จริงจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ 
All-Pair Shortest Path ของ Floyd-Warshall Algorithm 
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4. เทคนิคการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบ
จากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจาก
ความเช่ือมโยงในเครือข่ายสังคมออนไลน์ 

งานวจิยัการท านายความเช่ือมโยงในเครือข่ายสังคมดว้ยเทคนิคการวิเคราะห์เครือข่าย
สังคมและเทคนิคการเรียนรู้แบบมีผูส้อน (Links Prediction in Social Networks by SNA and 
Supervised Learning) [74] ด้วยเทคนิคการเรียนรู้แบบมีผูส้อน (Supervised Learning, 
Classification Analysis, J48, oneR, Naïve Bay) เพื่อศึกษาถึงเทคนิคการท านายหาเป้าหมายใน
เครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีเม่ือใชเ้ครือข่าย
สังคมออนไลน์ พบวา่วธีิ oneR มีประสิทธิภาพทางเวลาและการท านายท่ีแม่นย  ากวา่วธีิการ J48 และ 
Naïve Bays ดังนั้นเทคนิคการพฒันาตัวแบบการพยากรณ์และการจ าแนก ณ เวลาอนาคต  
(Classification for Prediction) ผูว้ิจยัไดท้  าการเลือกใช้วิธี oneR ในกรอบแนวคิดในการวิจยัต่อไป 
และน าเสนอภาพของเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะได้รับผลกระทบจากความ
ผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือนล่วงหน้าจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ ด้วยเทคนิคการวิเคราะห์เครือข่ายสังคม (Social Network 
Analysis: SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest Path 
ของ Floyd-Warshall Algorithm 

จากวตัถุประสงค์และผลการทดลองเบ้ืองตน้ของงานวิจยัท่ีกล่าวไว ้ผูว้ิจยัไดก้  าหนด
กรอบแนวคิดในการวิจยั ดงัแสดงไวใ้นบทท่ี 3 รูปท่ี 3.2 ซ่ึงในการวิจยัน้ีไดน้ าฐานขอ้มูลความ
ผิดปกติ (Anomaly) และการถูกโจมตี (Attack) ของการใชเ้ครือข่ายสังคมออนไลน์และฐานขอ้มูล
ความสัมพนัธ์ของสมาชิกท่ีไดรั้บความผิดปกติ( Anomaly) และการถูกโจมตี (Attack) เม่ือใชง้าน
เครือข่ายสังคมออนไลน์ขององค์กรท่ีต้องการความมัน่คงปลอดภยัในระดับสูง เน่ืองจากต้อง
ป้องกนัความเส่ียงต่อขอ้มูลและระบบสารสนเทศขององคก์รท่ีรองรับระบบงานทางดา้นสุขภาพใน
ระดบัประเทศ (Public Health Sector in Thailand) จ านวน 2 ประเทศคือประเทศไทย และประเทศท่ี
ร่วมทดสอบ จ านวน 4 ชุดคือชุดขอ้มูลในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 
2555 และเดือนเมษายน 2556 เขา้ทดสอบการทดลองเพื่อน าไปสู่การสรุปผลและการประเมินตวั
แบบของการวจิยัท่ีแม่นย  า  

โดยผูว้ิจยัวางแผนการเลือกตวัอย่างฐานขอ้มูลความผิดปกติ (Anomaly) และการถูก
โจมตี (Attack) ของการใชเ้ครือข่ายสังคมออนไลน์ซ่ึงเป็น Traffic Log ดว้ยหลกัการของการเลือก
ตวัอยา่งตามความน่าจะเป็น (Probability Sampling) ดงัน้ี 
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1. การเลือกตวัอยา่งแบบกลุ่ม (Cluster Sampling)  
 การเลือกตวัอย่างแบบกลุ่ม (Cluster Sampling) เป็นการเลือกตวัอยา่งท่ีภายในแต่

ละกลุ่มมีลกัษณะท่ีสนใจทุกลกัษณะ หรือมีลกัษณะท่ีแตกต่างคละกนั ดงันั้นการเลือกตวัอยา่งแบบ
กลุ่มจึงเป็นการเลือกตวัอย่างเพียงบางกลุ่มมาท าการศึกษาเท่านั้น ใดยผูว้ิจยัไดก้  าหนดกลุ่มย่อย 
(Cluster Factor) ตามเดือน 

2. การเลือกตวัอยา่งสุ่มแบบง่าย (Simple Random Sampling) 
 เป็นการเลือกตวัอยา่งท่ีใหแ้ต่ละหน่วยในประชากรมีโอกาสถูกเลือกเท่าๆกนัในแต่

ละคร้ังของการเลือก โดยผูว้ิจยัไดท้  าการเลือกตวัอย่างแบบง่ายจากการเลือกตวัอย่างแบบกลุ่มได้
เดือนเมษายน และธนัวาคม  

 
 เน่ืองจากงานวิจยัน้ีได้ท  าการศึกษาตั้งแต่พฤศจิกายน 2554-2556 จึงท าการเลือก

ตวัอยา่ง โดยก าหนดขอบเขตการสุ่มตวัอยา่งฐานขอ้มูลความผิดปกติ (Anomaly) และการถูกโจมตี 
(Attack) ของการใชเ้ครือข่ายสังคมออนไลน์ของ 2 ประเทศ คือ ประเทศไทย และประเทศท่ีเขา้ร่วม
ทดสอบ ในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 
โดยผูว้จิยัจะขอน าเสนอผลการวจิยัแยกออกเป็น 6 ส่วน ดงัน้ี 

1. ความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ 
2. รูปแบบการแพร่กระจายความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน ์
3. การสืบค้นหาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแท้จริงจากความ

เช่ือมโยงในเครือข่ายสังคมออนไลน์ 
4. การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจาก

ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ 

5. การทดสอบประเมินความแม่นย  าของการสืบค้นหาผู ้กระท าผิดปกติและมี
พฤติกรรมการโจมตีท่ีแท้จริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ และการท านายหา
เป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ 
มีความละเอียดถูกตอ้งอยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

6. ตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คง
ปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ 
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4.1 ความผดิปกติและโอกาสการถูกโจมตีเมือ่ใช้เครือข่ายสังคมออนไลน์ 

จากวตัถุประสงค์งานวิจยัขอ้ท่ี 1 ซ่ึงผูว้ิจยัได้ท าการศึกษาและวิเคราห์ฐานขอ้มูลเพื่อ
คน้พบความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล 4 ชุดใน
เดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 ของประเทศ
ไทยและประเทศท่ีร่วมทดสอบ ดว้ยหลกัการของ Data Mining (Unsupervised Learning, Cluster 
Analysis, Distance Measure, K-means Algorithm)  

ทั้งน้ี ในทุกการทดลองของชุดฐานขอ้มูล 4 ชุดในเดือนธนัวาคม 2554 เดือนเมษายน 2555 
เดือนธนัวาคม 2555 และเดือนเมษายน 2556 ของประเทศไทยและประเทศท่ีร่วมทดสอบ นั้น ผูว้ิจยั
ได้สรุปประเด็นรวมความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ
ประเทศไทยและประเทศท่ีร่วมทดสอบ จ านวน 20 ประเด็น เพื่อแสดงสัดส่วนการเกิดเหตุการณ์
ต่างๆ ดงัน้ี 

1. A remote attacker could execute arbitrary code on a victim system. 
2. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system. 
3. Allows remote attackers to modify HTTP headers for outgoing requests. 
4. Anomaly with HTTP 
5. Attempt to exploit a memory corruption vulnerability 
6. Attempt to exploit memory corruption vulnerability in Microsoft Excel. 
7. Denial of Service 
8. Denial of service: (application crash) 
9. Denial of Service: File Transfer Protocol (FTP) 
10. Denial of service: memory corruption. 
11. Information disclosure: attackers gain full path information of the document root 

on the victim system. 
12. Malicious information gathering may assist future attacks. 
13. Multiple anti-virus vulnerability, It may allow remote attackers to evade virus 

detection. 
14. Stack overflow in the http header. 
15. The attacker can execute an arbitrary program on infected systems. 
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16. The Remote attackers can gain control of vulnerable systems. 
17. Unauthorized access to the affected system. 
18. Unauthorized access to the server. 
19. Unexpected network communication. 
20. Vulnerability in Microsoft PowerPoint. 

 
ผูว้ิจ ัยสามารถน าเสนอความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม

ออนไลน์ โดยมีขอ้มูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ
ประเทศไทย ดงัแสดงในตารางท่ี 4.1-4.4 และรูปประกอบท่ี 4.1-4.6 และขอ้มูลความผิดปกติและ
โอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบ ดงัแสดงในตารางท่ี 
4.5-4.8 และรูปประกอบท่ี 4.7-4.12 ดงัน้ี 
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ตารางที่ 4.1 ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2554 (ประเทศไทย) 
 

Anomaly and Attack Patterns at HQ of Thailand (Dec, 2011) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system.  2.70 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

4.38 

Allows remote attackers to modify HTTP headers for outgoing requests. 0.00 

Anomaly with HTTP. 12.67 
Attempt to exploit memory corruption vulnerability. 4.59 

Attempt to exploit memory corruption vulnerability in Microsoft Excel. 6.61 

Denial of Service.  0.10 
Denial of service: (application crash). 4.28 
Denial of Service: File Transfer Protocol (FTP). 5.20 
Denial of service: memory corruption. 8.40 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

12.54 

Malicious information gathering may assist future attacks. 1.15 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

0.00 

Stack overflow in the http header. 0.00 
The attacker can execute an arbitrary program on infected systems. 0.44 
The Remote attackers can gain control of vulnerable systems. 0.19 
Unauthorized access to the affected system. 0.00 
Unauthorized access to the server.  21.80 
Unexpected network communication. 12.50 
Vulnerability in Microsoft PowerPoint.  2.41 
Total 100.00 

 



 104 

 
 
รูปที่ 4.1 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2554 (ประเทศไทย) 

2.70% 

4.40% 

0.00% 

12.67% 

4.59% 

6.61% 

0.10% 

4.30% 

5.20% 

8.40% 12.54% 

1.15% 

0.00% 

0.00% 

0.44% 

0.19% 

0.00% 

21.80% 

12.50% 

2.41% 

Anomaly and Attack Patterns at HQ of Thailand (Dec, 2011) 

A remote attacker could execute arbitrary code on a victim system  

 
A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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 จากตารางท่ี 4.1 และรูปท่ี 4.1 แสดงใหเ้ห็นวา่ขอ้มูลความผดิปกติและโอกาสการถูกโจมตี
เม่ือใชเ้ครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนธันวาคม 2554 นั้น พบความผิดปกติและ
โอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 16 ประเด็น ดงัน้ี 

1. Unauthorized access to the server 21.80% 
2. Anomaly with HTTP 12.67% 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system 12.54% 
4. Unexpected network communication 12.50% 
5. Denial of service: memory corruption 8.40% 
6. Attempt to exploit a memory corruption vulnerability in Microsoft Excel 6.61% 
7. Denial of Service: File Transfer Protocol (FTP) 5.20% 
8. Attempt to exploit a memory corruption vulnerability 4.59% 
9. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 4.40% 
10. Denial of service: (application crash) 4.30% 
11. A remote attacker could execute arbitrary code on a victim system 2.70% 
12. Vulnerability in Microsoft PowerPoint 2.41% 
13. Malicious information gathering may assist future attacks 1.15% 
14. The attacker can execute an arbitrary program on infected systems 0.44% 
15. The Remote attackers can gain control of vulnerable systems 0.19% 
16. Denial of Service 0.10% 
 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศไทยท่ีไม่พบในเดือนธนัวาคม 2554 ทั้งส้ิน 4 ประเด็น ดงัน้ี 
1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Multiple anti-virus vulnerability, It may allow remote attackers to evade virus 

detection.  
3. Stack overflow in the http header. 
4. Unauthorized access to the affected system. 
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ตารางที่ 4.2 ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2555 (ประเทศไทย) 
 

Anomaly and Attack Patterns at HQ of Thailand (Apr, 2012) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system.  0.00 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

7.71 

Allows remote attackers to modify HTTP headers for outgoing requests. 6.35 

Anomaly with HTTP.  6.32 
Attempt to exploit memory corruption vulnerability. 0.00 

Attempt to exploit memory corruption vulnerability in Microsoft Excel. 11.14 

Denial of Service.  2.25 
Denial of service: (application crash). 2.70 
Denial of Service: File Transfer Protocol (FTP). 0.00 
Denial of service: memory corruption. 13.76 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

10.67 

Malicious information gathering may assist future attacks. 3.45 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

2.50 

Stack overflow in the http header. 0.00 
The attacker can execute an arbitrary program on infected systems. 0.00 
The Remote attackers can gain control of vulnerable systems. 0.00 
Unauthorized access to the affected system.  0.00 
Unauthorized access to the server.  17.84 
Unexpected network communication. 12.42 
Vulnerability in Microsoft PowerPoint.  2.89 
Total 100.00 

 



 107 

 
 
รูปที่ 4.2 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2555 (ประเทศไทย) 

17.84% 

13.76% 

12.42% 

11.14% 

10.67% 

7.71% 

6.35% 

6.32% 

3.45% 

2.89% 2.70% 

2.50% 

2.25% 

0.00% 

0.00% 0.00% 

0.00% 

0.00% 0.00% 

0.00% 

Anomaly and Attack Patterns at HQ of Thailand (Apr, 2012) 

Unauthorized access to the server.  

Denial of service: memory corruption. 

Unexpected network communication 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Malicious information gathering may assist future attacks. 

Vulnerability in Microsoft PowerPoint.  

Denial of service: (application crash) 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Denial of Service  

A remote attacker could execute arbitrary code on a victim system  

Attempt to exploit a memory corruption vulnerability 

Denial of Service: File Transfer Protocol (FTP) 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  
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 จากตารางท่ี 4.2 และรูปท่ี 4.2 แสดงใหเ้ห็นวา่ขอ้มูลความผดิปกติและโอกาสการถูกโจมตี
เม่ือใชเ้ครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนเมษายน 2555 นั้น พบความผิดปกติและ
โอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 13 ประเด็น ดงัน้ี 

1. Unauthorized access to the server 17.84% 
2. Denial of service: memory corruption 13.76% 
3. Unexpected network communication 12.42% 
4. Attempt to exploit a memory corruption vulnerability in Microsoft Excel 11.14% 
5. Information disclosure: attackers gain full path information of the document root on 

the victim system 10.67% 
6. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 7.71% 
7. Allows remote attackers to modify HTTP headers for outgoing requests 6.35% 
8. Anomaly with HTTP 6.32% 
9. Malicious information gathering may assist future attacks 3.45% 
10. Vulnerability in Microsoft PowerPoint 2.89% 
11. Denial of service: (application crash) 2.70% 
12. Multiple anti-virus vulnerability It may allow remote attackers to evade virus 

detection 2.50% 
13. Denial of Service 2.25% 

 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศไทยท่ีไม่พบในเดือนเมษายน 2555 ทั้งส้ิน 7 ประเด็น ดงัน้ี 
1. A remote attacker could execute arbitrary code on a victim system. 
2. Attempt to exploit memory corruption vulnerability. 
3. Denial of Service: File Transfer Protocol (FTP). 
4. Stack overflow in the http header. 
5. The attacker can execute an arbitrary program on infected systems. 
6. The Remote attackers can gain control of vulnerable systems. 
7. Unauthorized access to the affected system. 
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ตารางที่ 4.3 ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2555 (ประเทศไทย) 
 

Anomaly and Attack Patterns at HQ of Thailand (Dec, 2012) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system.  3.59 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

4.43 

Allows remote attackers to modify HTTP headers for outgoing requests. 0.00 

Anomaly with HTTP.  8.79 
Attempt to exploit memory corruption vulnerability. 1.68 

Attempt to exploit memory corruption vulnerability in Microsoft Excel. 9.56 

Denial of Service.  4.10 
Denial of service: (application crash) 1.60 
Denial of Service: File Transfer Protocol (FTP). 1.20 
Denial of service: memory corruption. 11.80 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

9.50 

Malicious information gathering may assist future attacks. 0.00 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

4.75 

Stack overflow in the http header. 0.08 
The attacker can execute an arbitrary program on infected systems. 0.00 
The Remote attackers can gain control of vulnerable systems. 7.85 
Unauthorized access to the affected system.  0.00 
Unauthorized access to the server.  12.55 
Unexpected network communication. 16.40 
Vulnerability in Microsoft PowerPoint.  2.10 
Total 100.00 
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รูปที่ 4.3 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2555 (ประเทศไทย) 

3.59% 
4.45% 

0.00% 

8.79% 

1.68% 

9.56% 

4.10% 

1.60% 

1.20% 

11.80% 

9.50% 

0.00% 

4.75% 

0.08% 

0.00% 

7.85% 

0.00% 

12.55% 

16.40% 

2.10% 

Anomaly and Attack Patterns at HQ of Thailand (Dec, 2012) 

A remote attacker could execute arbitrary code on a victim system  

A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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 จากตารางท่ี 4.3 และรูปท่ี 4.3 แสดงใหเ้ห็นวา่ขอ้มูลความผดิปกติและโอกาสการถูกโจมตี
เม่ือใช้เครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนธันวาคม 2555 นั้น พบความผิดปกติและ
โอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 16 ประเด็น ดงัน้ี 

1. Unexpected network communication 16.40% 
2. Unauthorized access to the server 12.55% 
3. Denial of service: memory corruption 11.80% 
4. Attempt to exploit a memory corruption vulnerability in Microsoft Excel 9.56% 
5. Information disclosure: attackers gain full path information of the document root on 

the victim system 9.50% 
6. Anomaly with HTTP 8.79% 
7. The Remote attackers can gain control of vulnerable systems 7.85% 
8. Multiple anti-virus vulnerability It may allow remote attackers to evade virus 

detection 4.75% 
9. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 4.45% 
10. Denial of Service 4.10% 
11. A remote attacker could execute arbitrary code on a victim system 3.59% 
12. Vulnerability in Microsoft PowerPoint 2.10% 
13. Attempt to exploit a memory corruption vulnerability 1.68% 
14. Denial of service: (application crash) 1.60% 
15. Denial of Service: File Transfer Protocol (FTP) 1.20% 
16. Stack overflow in the http header 0.08% 
 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศไทยท่ีไม่พบในเดือนธนัวาคม 2555 ทั้งส้ิน 4 ประเด็น ดงัน้ี 
1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Malicious information gathering may assist future attacks. 
3. The attacker can execute an arbitrary program on infected systems. 
4. Unauthorized access to the affected system. 
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ตารางที ่4.4 ความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2556 (ประเทศไทย) 
 

Anomaly and Attack Patterns at HQ of Thailand (Apr, 2013) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system. 4.50 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

2.75 

Allows remote attackers to modify HTTP headers for outgoing requests. 2.50 

Anomaly with HTTP. 12.85 
Attempt to exploit memory corruption vulnerability. 1.02 

Attempt to exploit memory corruption vulnerability in Microsoft Excel. 7.59 

Denial of Service. 8.66 
Denial of service: (application crash). 2.58 
Denial of Service: File Transfer Protocol (FTP). 2.02 
Denial of service: memory corruption. 1.10 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

12.30 

Malicious information gathering may assist future attacks. 1.02 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

0.00 

Stack overflow in the http header. 1.80 
The attacker can execute an arbitrary program on infected systems. 0.00 
The Remote attackers can gain control of vulnerable systems. 8.82 
Unauthorized access to the affected system . 0.00 
Unauthorized access to the server.  12.09 
Unexpected network communication. 16.10 
Vulnerability in Microsoft PowerPoint.  2.30 
Total 100.00 
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รูปที่ 4.4 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2556 (ประเทศไทย) 

4.50% 

2.75% 
2.50% 

12.85% 

1.02% 

7.59% 

8.66% 

2.58% 

2.02% 1.10% 

12.30% 

1.02% 

0.00% 
1.80% 

0.00% 

8.82% 

0.00% 

12.09% 

16.10% 

2.30% 

Anomaly and Attack Patterns at HQ of Thailand (Apr, 2013) 

A remote attacker could execute arbitrary code on a victim system  

A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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 จากตารางท่ี 4.4 และรูปท่ี 4.4 แสดงใหเ้ห็นวา่ขอ้มูลความผดิปกติและโอกาสการถูกโจมตี
เม่ือใช้เครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนเมษายน 2556 นั้น พบความผิดปกติและ
โอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 17 ประเด็น ดงัน้ี 

1. Unexpected network communication 16.10% 
2. Anomaly with HTTP 12.85% 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system 12.30% 
4. Unauthorized access to the server 12.09% 
5. The Remote attackers can gain control of vulnerable systems 8.82% 
6. Denial of Service 8.66% 
7. Attempt to exploit a memory corruption vulnerability in Microsoft Excel 7.59% 
8. A remote attacker could execute arbitrary code on a victim system 4.50% 
9. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 2.75% 
10. Denial of service: (application crash) 2.58% 
11. Allows remote attackers to modify HTTP headers for outgoing requests 2.50% 
12. Vulnerability in Microsoft PowerPoint 2.30% 
13. Denial of Service: File Transfer Protocol (FTP) 2.02% 
14. Stack overflow in the http header 1.80% 
15. Denial of service: memory corruption 1.10% 
16. Attempt to exploit a memory corruption vulnerability 1.02% 
17. Malicious information gathering may assist future attacks 1.02% 

 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศไทยท่ีไม่พบในเดือนเมษายน 2556 ทั้งส้ิน 3 ประเด็น ดงัน้ี 
1. Multiple anti-virus vulnerability It may allow remote attackers to evade virus 

detection. 
2. The attacker can execute an arbitrary program on infected systems. 
3. Unauthorized access to the affected system. 
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รูปที่ 4.5 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
ประเทศไทย เดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 
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Anomaly and Attack Patterns at HQ of Thailand  

A remote attacker could execute arbitrary code on a victim system  

 
A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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จากรูปท่ี 4.5 แสดงให้เห็นประเด็นความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่าย
สังคมออนไลน์ในฐานขอ้มูลเดือนธันวาคม 2554 เดือนเมษายน 2555 เดือนธันวาคม 2555 และ
เดือนเมษายน 2556 ท่ีไม่เคยเกิดข้ึนเลยในประเทศไทยคือ Unauthorized access to the affected 
system 

ประเด็นความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์เฉล่ียใน
ฐานขอ้มูลเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 ท่ี
เกิดข้ึนในประเทศไทยทุกชุดขอ้มูล ทั้งส้ิน 10 ประเด็น เรียงตามล าดบัไดด้งัน้ี 

1. Unauthorized access to the server ดว้ยอตัรา 16.07% 
2. Unexpected network communication ดว้ยอตัรา 14.34% 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system ดว้ยอตัรา 11.25% 
4. Anomaly with HTTP ดว้ยอตัรา 10.16% 
5. Denial of service: memory corruption ดว้ยอตัรา 8.77% 
6. Attempt to exploit a memory corruption vulnerability in Microsoft Excel ดว้ยอตัรา 

8.73% 
7. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system ดว้ยอตัรา 4.83% 
8. Denial of Service ดว้ยอตัรา 3.78% 
9. Denial of service: (application crash) ดว้ยอตัรา 2.80% 
10. Vulnerability in Microsoft PowerPoint ดว้ยอตัรา 2.43% 
 
จากรูปท่ี 4.6 แสดงให้เห็นวา่ความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคม

ออนไลน์เฉล่ียในฐานขอ้มูลเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือน
เมษายน 2556 (ประเทศไทย) สูงสุด 5 อนัดบัแรกคือ  

1. Unauthorized access to the server ดว้ยอตัรา 16.07% 
2. Unexpected network communication ดว้ยอตัรา 14.34% 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system ดว้ยอตัรา 11.25% 
4. Anomaly with HTTP ดว้ยอตัรา 10.16% 
5. Denial of service: memory corruption ดว้ยอตัรา 8.77% 
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และประเด็นความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์เฉล่ียใน
ฐานขอ้มูลเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 ท่ี
ไม่เคยเกิดข้ึนเลยในประเทศไทยคือ Unauthorized access to the affected system 

 
 
รูปที่ 4.6 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
แบบเฉล่ีย (ประเทศไทย) 

2.70% 4.83% 2.21% 

10.16% 
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2.80% 

2.11% 

8.76% 11.25% 

1.40% 

1.81% 0.47% 
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0.00% 

16.07% 

14.36% 
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Anomaly and Attack Patterns at HQ of Thailand (Average)  

A remote attacker could execute arbitrary code on a victim system  

 
A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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ตารางที่ 4.5 ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2554 (ประเทศท่ีร่วมทดสอบ) 
 

Anomaly and Attack Patterns at HQ of Participant (Dec, 2011) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system.  2.70 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

6.50 

Allows remote attackers to modify HTTP headers for outgoing requests. 0.00 

Anomaly with HTTP.  15.50 
Attempt to exploit memory corruption vulnerability. 8.50 

Attempt to exploit memory corruption vulnerability in Microsoft Excel. 0.00 

Denial of Service.  0.10 
Denial of service: (application crash). 4.28 
Denial of Service: File Transfer Protocol (FTP). 5.20 
Denial of service: memory corruption. 12.40 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

0.00 

Malicious information gathering may assist future attacks. 1.15 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

0.00 

Stack overflow in the http header. 15.02 
The attacker can execute an arbitrary program on infected systems. 0.44 
The Remote attackers can gain control of vulnerable systems. 0.19 
Unauthorized access to the affected system.  0.00 
Unauthorized access to the server.  15.50 
Unexpected network communication. 12.50 
Vulnerability in Microsoft PowerPoint.  0.00 
Total 100.00 
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จากตารางท่ี 4.5 และรูปท่ี 4.7 แสดงใหเ้ห็นวา่ขอ้มูลความผดิปกติและโอกาสการถูกโจมตี
เม่ือใช้เครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนธันวาคม 2554 นั้น พบความ
ผดิปกติและโอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 14 ประเด็น ดงัน้ี 

1. Anomaly with HTTP 15.50% 
2. Unauthorized access to the server 15.50% 
3. Stack overflow in the http header 15.02% 
4. Unexpected network communication 12.50% 
5. Denial of service: memory corruption 12.40% 
6. Attempt to exploit a memory corruption vulnerability 8.50% 
7. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 6.50% 
8. Denial of Service: File Transfer Protocol (FTP) 5.20% 
9. Denial of service: (application crash) 4.30% 
10. A remote attacker could execute arbitrary code on a victim system 2.70% 
11. Malicious information gathering may assist future attacks 1.15% 
12. The attacker can execute an arbitrary program on infected systems 0.44% 
13. The Remote attackers can gain control of vulnerable systems 0.19% 
14. Denial of Service 0.10% 

 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศท่ีร่วมทดสอบท่ีไม่พบในเดือนธนัวาคม 2554 ทั้งส้ิน 6 ประเด็น ดงัน้ี 
1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Attempt to exploit memory corruption vulnerability in Microsoft Excel. 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system. 
4. Multiple anti-virus vulnerability, It may allow remote attackers to evade virus 

detection. 
5. Unauthorized access to the affected system. 
6. Vulnerability in Microsoft PowerPoint. 
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รูปที่ 4.7 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2554 (ประเทศท่ีร่วมทดสอบ) 
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0.00% 

12.67% 

4.59% 

6.61% 
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Anomaly and Attack Patterns at HQ of Participant (Dec, 2011) 

A remote attacker could execute arbitrary code on a victim system  

 
A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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ตารางที ่4.6 ความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2555 (ประเทศท่ีร่วมทดสอบ) 
 

Anomaly and Attack Patterns at HQ of Participant (Apr, 2012) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system.  3.50 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

7.71 

Allows remote attackers to modify HTTP headers for outgoing requests. 0.00 

Anomaly with HTTP.  17.90 
Attempt to exploit memory corruption vulnerability. 7.50 
Attempt to exploit memory corruption vulnerability in Microsoft Excel. 0.00 
Denial of Service.  2.25 
Denial of service: (application crash). 2.70 
Denial of Service: File Transfer Protocol (FTP). 0.00 
Denial of service: memory corruption. 13.76 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

0.00 

Malicious information gathering may assist future attacks. 2.20 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

2.50 

Stack overflow in the http header. 12.14 
The attacker can execute an arbitrary program on infected systems. 0.00 
The Remote attackers can gain control of vulnerable systems. 0.00 
Unauthorized access to the affected system.  0.00 
Unauthorized access to the server.  17.84 
Unexpected network communication. 10.00 
Vulnerability in Microsoft PowerPoint.  0.00 
Total 100.00 
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จากตารางท่ี 4.6 และรูปท่ี 4.8 แสดงใหเ้ห็นวา่ขอ้มูลความผดิปกติและโอกาสการถูกโจมตี
เม่ือใช้เครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนเมษายน 2555 นั้น พบความ
ผดิปกติและโอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 12 ประเด็น ดงัน้ี 

1. Anomaly with HTTP 17.90% 
2. Unauthorized access to the server 17.84% 
3. Denial of service: memory corruption 13.76% 
4. Stack overflow in the http header 12.14% 
5. Unexpected network communication 10.00% 
6. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 7.71% 
7. Attempt to exploit a memory corruption vulnerability 7.50% 
8. A remote attacker could execute arbitrary code on a victim system 3.50% 
9. Denial of service: (application crash) 2.70% 
10. Multiple anti-virus vulnerability It may allow remote attackers to evade virus 

detection 2.50% 
11. Denial of Service 2.25% 
12. Malicious information gathering may assist future attacks 2.20% 

 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศท่ีร่วมทดสอบท่ีไม่พบในเดือนเมษายน 2555 ทั้งส้ิน 8 ประเด็น ดงัน้ี 
1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Attempt to exploit memory corruption vulnerability in Microsoft Excel. 
3. Denial of Service: File Transfer Protocol (FTP). 
4. Information disclosure: attackers gain full path information of the document root on 

the victim system. 
5. The attacker can execute an arbitrary program on infected systems. 
6. The Remote attackers can gain control of vulnerable systems. 
7. Unauthorized access to the affected system. 
8. Vulnerability in Microsoft PowerPoint. 
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รูปที่ 4.8 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2555 (ประเทศท่ีร่วมทดสอบ) 
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Anomaly and Attack Patterns at HQ of Participant (Apr, 2012) 

A remote attacker could execute arbitrary code on a victim system  

A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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ตารางที่ 4.7 ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2555 (ประเทศท่ีร่วมทดสอบ) 
 

Anomaly and Attack Patterns at HQ of Participant (Dec, 2012) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system.  3.59 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

8.50 

Allows remote attackers to modify HTTP headers for outgoing requests. 0.00 

Anomaly with HTTP.  16.80 
Attempt to exploit memory corruption vulnerability. 6.50 

Attempt to exploit memory corruption vulnerability in Microsoft Excel. 0.00 

Denial of Service.  4.10 
Denial of service: (application crash). 1.60 
Denial of Service: File Transfer Protocol (FTP). 1.20 
Denial of service: memory corruption. 11.80 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

0.00 

Malicious information gathering may assist future attacks. 2.10 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

4.75 

Stack overflow in the http header. 9.16 
The attacker can execute an arbitrary program on infected systems. 0.00 
The Remote attackers can gain control of vulnerable systems. 7.85 
Unauthorized access to the affected system.  0.00 
Unauthorized access to the server.  12.55 
Unexpected network communication. 9.50 
Vulnerability in Microsoft PowerPoint.  0.00 
Total 100.00 
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จากตารางท่ี 4.7 และรูปท่ี 4.9 แสดงใหเ้ห็นวา่ขอ้มูลความผดิปกติและโอกาสการถูกโจมตี
เม่ือใช้เครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนธันวาคม 2555 นั้น พบความ
ผดิปกติและโอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 14 ประเด็น ดงัน้ี 

1. Anomaly with HTTP 16.80% 
2. Unauthorized access to the server 12.55% 
3. Denial of service: memory corruption 11.80% 
4. Unexpected network communication 9.50% 
5. Stack overflow in the http header 9.16% 
6. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 8.50% 
7. The Remote attackers can gain control of vulnerable systems 7.85% 
8. Attempt to exploit a memory corruption vulnerability 6.50% 
9. Multiple anti-virus vulnerability It may allow remote attackers to evade virus 

detection 4.75% 
10. Denial of Service 4.10% 
11. A remote attacker could execute arbitrary code on a victim system 3.59% 
12. Malicious information gathering may assist future attacks 2.10% 
13. Denial of service: (application crash) 1.60% 
14. Denial of Service: File Transfer Protocol (FTP) 1.20% 

 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศท่ีร่วมทดสอบท่ีไม่พบในเดือนธนัวาคม 2555 ทั้งส้ิน 6 ประเด็น ดงัน้ี 
1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Attempt to exploit memory corruption vulnerability in Microsoft Excel. 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system. 
4. The attacker can execute an arbitrary program on infected systems. 
5. Unauthorized access to the affected system. 
6. Vulnerability in Microsoft PowerPoint. 
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รูปที่ 4.9 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2555 (ประเทศท่ีร่วมทดสอบ) 
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Anomaly and Attack Patterns at HQ of Participant (Dec, 2012) 

A remote attacker could execute arbitrary code on a victim system  

A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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ตารางที่ 4.8 ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2556 (ประเทศท่ีร่วมทดสอบ) 
 

Anomaly and Attack Patterns at HQ of Participant (Apr, 2013) 

Attack Pattern Percentage 
A remote attacker could execute arbitrary code on a victim system.  4.50 
A remote attacker who has successfully exploited this vulnerability can 
execute arbitrary code in the target system. 

7.00 

Allows remote attackers to modify HTTP headers for outgoing requests. 0.00 
Anomaly with HTTP.  15.50 
Attempt to exploit memory corruption vulnerability. 7.00 
Attempt to exploit memory corruption vulnerability in Microsoft Excel. 0.00 
Denial of Service.  8.66 
Denial of service: (application crash). 2.58 
Denial of Service: File Transfer Protocol (FTP). 2.02 
Denial of service: memory corruption. 1.10 
Information disclosure: attackers gain full path information of the document 
root on the victim system. 

0.00 

Malicious information gathering may assist future attacks. 1.90 
Multiple anti-virus vulnerability It may allow remote attackers to evade virus 
detection. 

0.00 

Stack overflow in the http header. 20.83 
The attacker can execute an arbitrary program on infected systems. 0.00 
The Remote attackers can gain control of vulnerable systems. 8.82 
Unauthorized access to the affected system. 0.00 
Unauthorized access to the server.  12.09 
Unexpected network communication. 8.00 
Vulnerability in Microsoft PowerPoint.  0.00 
Total 100.00 
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จากตารางท่ี 4.8 และรูปท่ี 4.10 แสดงให้เห็นวา่ขอ้มูลความผิดปกติและโอกาสการถูก
โจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนเมษายน 2556 นั้น พบความ
ผดิปกติและโอกาสการถูกโจมตีท่ีหลากหลายทั้งส้ิน 13 ประเด็น ดงัน้ี 

1. Stack overflow in the http header 20.83% 
2. Anomaly with HTTP 15.50% 
3. Unauthorized access to the server 12.09% 
4. The Remote attackers can gain control of vulnerable systems 8.82% 
5. Denial of Service 8.66% 
6. Unexpected network communication 8.00% 
7. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system 7.00% 
8. Attempt to exploit a memory corruption vulnerability 7.00% 
9. A remote attacker could execute arbitrary code on a victim system 4.50% 
10. Denial of service: (application crash) 2.58% 
11. Denial of Service: File Transfer Protocol (FTP) 2.02% 
12. Malicious information gathering may assist future attacks 1.90% 
13. Denial of service: memory corruption 1.10% 

 
โดยข้อมูลความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ของ

ประเทศท่ีร่วมทดสอบท่ีไม่พบในเดือนเมษายน 2556 ทั้งส้ิน 7 ประเด็น ดงัน้ี 
1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Attempt to exploit memory corruption vulnerability in Microsoft Excel. 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system. 
4. Multiple anti-virus vulnerability, It may allow remote attackers to evade virus 

detection. 
5. The attacker can execute an arbitrary program on infected systems. 
6. Unauthorized access to the affected system. 
7. Vulnerability in Microsoft PowerPoint. 
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รูปที ่4.10 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2556 (ประเทศท่ีร่วมทดสอบ) 

4.50% 

2.75% 
2.50% 

12.85% 

1.02% 

7.59% 

8.66% 

2.58% 

2.02% 1.10% 

12.30% 

1.02% 

0.00% 1.80% 

0.00% 

8.82% 

0.00% 

12.09% 

16.10% 

2.30% 

Anomaly and Attack Patterns at HQ of Participant (Apr, 2013) 

A remote attacker could execute arbitrary code on a victim system  

A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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รูปที ่4.11 กราฟความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 (ประเทศท่ี
ร่วมทดสอบ) 

0.00 

5.00 

10.00 

15.00 

20.00 

25.00 

Dec, 2011 Apr, 2012 Dec, 2012 Apr, 2013 

Anomaly and Attack Patterns at HQ of Participant  

A remote attacker could execute arbitrary code on a victim system  

 
A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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จากรูปท่ี 4.11 แสดงใหเ้ห็นประเด็นความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่าย
สังคมออนไลน์ในฐานขอ้มูลเดือนธันวาคม 2554 เดือนเมษายน 2555 เดือนธันวาคม 2555 และ
เดือนเมษายน 2556 ท่ีไม่เคยเกิดข้ึนเลยในประเทศท่ีร่วมทดสอบคือ  

1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Attempt to exploit memory corruption vulnerability in Microsoft Excel. 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system. 
4. Unauthorized access to the affected system. 
5. Vulnerability in Microsoft PowerPoint. 
 
ประเด็นความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์เฉล่ียใน

ฐานขอ้มูลเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 ท่ี
เกิดข้ึนในประเทศท่ีร่วมทดสอบทุกชุดขอ้มูล เรียงตามล าดบัไดด้งัน้ี 

1. Anomaly with HTTP  ดว้ยอตัรา 16.43% 
2. Unauthorized access to the server. ดว้ยอตัรา 14.50% 
3. Stack overflow in the http header ดว้ยอตัรา 14.27% 
4. Unexpected network communication ดว้ยอตัรา 10.00% 
5. Denial of service: memory corruption. ดว้ยอตัรา 9.77% 
6. A remote attacker who has successfully exploited this vulnerability can execute 

arbitrary code in the target system ดว้ยอตัรา 7.43% 
7. Attempt to exploit a memory corruption vulnerability ดว้ยอตัรา 7.38% 
8. Denial of Service ดว้ยอตัรา 3.78% 
9. A remote attacker could execute arbitrary code on a victim system ดว้ยอตัรา 3.57% 
10. Denial of service: (application crash) ดว้ยอตัรา 2.80% 
11. Malicious information gathering may assist future attacks ดว้ยอตัรา 1.84% 

 
จากรูปท่ี 4.12 แสดงใหเ้ห็นประเด็นความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่าย

สังคมออนไลน์เฉล่ียในฐานขอ้มูลเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และ
เดือนเมษายน 2556 (ประเทศท่ีร่วมทดสอบ) สูงสุด 5 อนัดบัแรก ดงัน้ี  

1. Anomaly with HTTP  ดว้ยอตัรา 16.43% 
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2. Unauthorized access to the server. ดว้ยอตัรา 14.50% 
3. Stack overflow in the http header ดว้ยอตัรา 14.27% 
4. Unexpected network communication ดว้ยอตัรา 10.00% 
5. Denial of service: memory corruption. ดว้ยอตัรา 9.77% 

 

 
 
รูปที ่4.12 กราฟความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ในฐานขอ้มูล
แบบเฉล่ีย (ประเทศท่ีร่วมทดสอบ) 

2.70% 4.83% 2.21% 

10.16% 1.82% 

8.72% 

3.78% 

2.80% 

2.11% 

8.76% 11.25% 

1.40% 

1.81% 0.47% 

0.11% 

4.21% 

0.00% 

16.07% 

14.36% 

2.43% 

Anomaly and Attack Patterns at HQ of Participant (Average)  

A remote attacker could execute arbitrary code on a victim system  

 
A remote attacker who has successfully exploited this vulnerability can execute arbitrary code in the target system 

Allows remote attackers to modify HTTP headers for outgoing requests. 

Anomaly with HTTP  

Attempt to exploit a memory corruption vulnerability 

Attempt to exploit a memory corruption vulnerability in Microsoft Excel. 

Denial of Service  

Denial of service: (application crash) 

Denial of Service: File Transfer Protocol (FTP) 

Denial of service: memory corruption. 

Information disclosure: attackers gain full path information of the document root on the victim system. 

Malicious information gathering may assist future attacks. 

Multiple anti-virus vulnerability It may allow remote attackers to evade virus detection. 

Stack overflow in the http header 

The attacker can execute an arbitrary program on infected systems 

The Remote attackers can gain control of vulnerable systems 

Unauthorized access to the affected system  

Unauthorized access to the server.  

Unexpected network communication 

Vulnerability in Microsoft PowerPoint.  
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โดยประเด็นความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์เฉล่ียใน
ฐานขอ้มูลเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 ท่ี
ไม่เคยเกิดข้ึนเลยในประเทศท่ีร่วมทดสอบคือ  

1. Allows remote attackers to modify HTTP headers for outgoing requests. 
2. Attempt to exploit memory corruption vulnerability in Microsoft Excel. 
3. Information disclosure: attackers gain full path information of the document root on 

the victim system. 
4. Unauthorized access to the affected system. 
5. Vulnerability in Microsoft PowerPoint. 

 

4.2 รูปแบบการแพร่กระจายความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 

จากวตัถุประสงค์ขอ้ท่ี 2 ซ่ึงผูว้ิจยัได้ท าการศึกษาและวิเคราะห์ฐานขอ้มูลเพื่อคน้หา
รูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล 2 
ประเทศ คือประเทศไทยและประเทศท่ีร่วมทดสอบ ดว้ยขอ้มูล 4 ชุด คือชุดขอ้มูลในเดือนธนัวาคม 
2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 เพื่อเช่ือมโยงไปยงัรูปแบบ
การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ดว้ยหลกัการของ Data 
Mining (Unsupervised Learning, Cluster Analysis, Distance Measure, K-means Algorithm) โดย
สามารถน าเสนอความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ และแสดง
ภาพการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ดว้ยหลกัการของ 
Social Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm โดยมี
ขอ้มูลดงัแสดงในรูปประกอบท่ี 4.13-4.16 ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือนธนัวาคม 2554 
เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 และ 4.17-4.20 ซ่ึงเป็นขอ้มูลของ
ประเทศท่ีร่วมทดสอบในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือน
เมษายน 2556 ตามล าดบั ดงัน้ี 

1. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนธันวาคม 2554 จ านวน 6,994 โหนด 
(Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 21,345 ดงัแสดงในรูปท่ี 4.13 
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2. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนเมษายน 2555 จ านวน 7,035 โหนด 
(Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 25,774 ดงัแสดงในรูปท่ี 4.14 

3. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนธันวาคม 2555 จ านวน 6,939 โหนด 
(Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 24,225 ดงัแสดงในรูปท่ี 4.15 

4. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศไทยในเดือนเมษายน 2556 จ านวน 8,012 โหนด 
(Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 26,106 ดงัแสดงในรูปท่ี 4.16 

5. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนธนัวาคม 2554 จ านวน 8,935 
โหนด (Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 26,779 ดงัแสดงในรูปท่ี 4.17 

6. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนเมษายน 2555 จ านวน 7,935 
โหนด (Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 29,003 ดงัแสดงในรูปท่ี 4.18 

7. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนธนัวาคม 2555 จ านวน 7,845 
โหนด (Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 28,067 ดงัแสดงในรูปท่ี 4.19 

8. ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ของสมาชิกท่ีไดรั้บความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ของประเทศท่ีร่วมทดสอบในเดือนเมษายน 2556 จ านวน 7,567 
โหนด (Nodes) และเส้นความสัมพนัธ์ (Edges) จ านวน 29,432 ดงัแสดงในรูปท่ี 4.20 
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รูปที่ 4.13 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธันวาคม 2554 (ประเทศ
ไทย) 
 

 
 
รูปที ่4.14 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2555 (ประเทศไทย) 
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รูปที่ 4.15 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธันวาคม 2555 (ประเทศ
ไทย) 
 

 
 
รูปที ่4.16 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2556 (ประเทศไทย) 
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รูปที่ 4.17 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศท่ี
ร่วมทดสอบ) 
 

 
 
รูปที่ 4.18 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2555 (ประเทศท่ี
ร่วมทดสอบ) 
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รูปที่ 4.19 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศท่ี
ร่วมทดสอบ) 
 

 
 
รูปที่ 4.20 ความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2556 (ประเทศท่ี
ร่วมทดสอบ) 
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โดยการแพร่กระจายความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์มีขอ้มูลดงั
แสดงในรูปประกอบท่ี 4.21-4.24 ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือนธันวาคม 2554 เดือน
เมษายน 2555 เดือนธันวาคม 2555 และเดือนเมษายน 2556 และ 4.25-4.28 ซ่ึงเป็นขอ้มูลของ
ประเทศท่ีร่วมทดสอบในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือน
เมษายน 2556 ตามล าดบั  

จากรูปท่ี 4.21 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือนธนัวาคม 2554 ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) สูงสุด 5 อนัดบัแรก คือ
โหนดหมายเลข 60, 87, 3, 229 และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) l205, 75, 
90, 120, และ 80 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) สูงสุด 5 อนัดบัแรก 
คือโหนดหมายเลข 234, 99, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 1400, 100, 95, 60 และ 75 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกับโหนดศูนยก์ลางการรับข้อมูลข่าวสารและโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 99, 119, 217, 216 และ 234 ดว้ยค่า 
Closeness Measure 8.305, 8.436, 8.413, 8.301 และ 8.293 หน่วย ตามล าดบั 

 
จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศ

ไทย) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข 60, 87, 3, 
229 และ 224 ได้รับข้อมูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 99, 119, 217, 216 
และ 234 หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 
234, 99, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 
99, 119, 217, 216 และ 234 ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการ
รับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
(Attacked Nodes) 
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รูปที ่4.21 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2554 (ประเทศไทย) 

 

 
 
รูปที ่4.22 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2555 (ประเทศไทย) 
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จากรูปท่ี 4.22 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือนเมษายน 2555 ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข 60, 87, 3, googalz และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) l109, 109, 
107, 72, และ 60 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข 234, J7, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 1451, 101, 75, 68 และ 61 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกบัโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 119, 217, 216, 171 และ 234 ดว้ยค่า 
Closeness Measures 8.456, 8.436, 8.413, 8.301 และ 8.293 หน่วย ตามล าดบั 

 
จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2555 (ประเทศ

ไทย) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข 60, 87, 3, 
googalz และ 224  ไดรั้บขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 119, 217, 216, 171 
และ 234  หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 
234, J7, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 
119, 217, 216, 171 และ 234  ท าใหเ้ป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการ
รับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
(Attacked Nodes) 
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รูปที ่4.23 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2555 (ประเทศไทย) 

 
จากรูปท่ี 4.23 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย

สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือนธนัวาคม 2555 ดงัน้ี 
1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด

หมายเลข 60, 87, 3, 90 และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 90, 129, 79, 72, 
และ 90 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข 234, 90, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 1200, 501, 275, 168 และ 55 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกบัโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 119, 217, 216, 171 และ 234 ดว้ยค่า 
Closeness Measures 8.293 , 8.436, 8.301, 8.413 และ 8.456 หน่วย ตามล าดบั 

 
จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศ

ไทย) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข 60, 87, 3, 
90 และ 224   ไดรั้บขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
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ออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 119, 217, 216, 171 
และ 234   หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 
234, 90, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 
119, 217, 216, 171 และ 234   ท าใหเ้ป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการ
รับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
(Attacked Nodes) 

 

 
 
รูปที ่4.24 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2556 (ประเทศไทย) 

 
จากรูปท่ี 4.24 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย

สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือนเมษายน 2556 ดงัน้ี 
1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด

หมายเลข 129, 87, 3, 90 และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 105, 79, 99, 102, 
และ 85 หน่วย ตามล าดบั 
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2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข 234, 90, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 200, 51, 75, 78 และ 95 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกบัโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 119, 217, 216, 171 และ 234 ดว้ยค่า 
Closeness Measures 8.301, 8.436, 8.293, 8.456  และ 8.413 หน่วย ตามล าดบั 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2556 (ประเทศ
ไทย) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข 129, 87, 3, 
90 และ 224    ไดรั้บขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 119, 217, 216, 171 
และ 234    หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 
234, 90, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 
119, 217, 216, 171 และ 234   ท าใหเ้ป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการ
รับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
(Attacked Nodes) 

 

 
 
รูปที ่4.25 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2554 (ประเทศท่ีร่วมทดสอบ) 
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จากรูปท่ี 4.25 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบในเดือนธนัวาคม 2554 ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข A146, A43, A78, A116 และ A20 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 79, 99, 
102, 55 และ 85 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A164, A20, A39, A91 และ A42 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 95, 20, 105, 95 และ 88 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกบัโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A275, A374, A186, A243 และ A167 ดว้ย
ค่า Closeness Measures 8.293, 8.351, 8.736, 8.450 และ 8.493 หน่วย ตามล าดบั 

 
จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลธนัวาคม 2554 (ประเทศท่ีร่วม

ทดสอบ) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข A146, 
A43, A78, A116 และ A20 ไดรั้บขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข A275, A374, 
A186, A243 และ A167    หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือ
โหนดหมายเลข A164, A20, A39, A91 และ A42 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและ
การถูกโจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือ
โหนดหมายเลข A275, A374, A186, A243 และ A167   ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนด
ท่ีไดรั้บผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ (Attacked Nodes) 
 



 146 

 
 
รูปที ่4.26 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2555 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.26 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย

สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบในเดือนเมษายน 2555 ดงัน้ี 
1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด

หมายเลข A421, A44, A257, A69 และ A250 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 109, 
95, 72, 57 และ 102 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A165, A672, A925, A469 และ A52 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร 
(Out-Degree) 105, 60, 95, 55 และ 108 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกบัโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A249, A69, A80, A260 และ A250 ดว้ยค่า 
Closeness Measures 8.103, 8.351, 8.700, 8.159 และ 8.223 หน่วย ตามล าดบั 

 
จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเมษายน 2555 (ประเทศท่ีร่วม

ทดสอบ) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข A421, 
A44, A257, A69 และ A250 ไดรั้บขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่าย
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สังคมออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข A249, A69, 
A80, A260 และ A250    หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือ
โหนดหมายเลข A165, A672, A925, A469 และ A52 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติ
และการถูกโจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) 
คือโหนดหมายเลข A249, A69, A80, A260 และ A250   ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนด
ท่ีไดรั้บผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ (Attacked Nodes) 
 

 
 
รูปที ่4.27 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนธนัวาคม 2555 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.27 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย

สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบในเดือนธนัวาคม 2555 ดงัน้ี 
1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด

หมายเลข A66, A30, A272, A69 และ A250 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 89, 55, 
102, 107 และ 92 หน่วย ตามล าดบั 



 148 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A84, A38, A257, A69 และ A1232 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร 
(Out-Degree) 95, 160, 105, 75 และ 88 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกบัโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A1249, A69, A80, A460 และ A250 ดว้ยค่า 
Closeness Measures 8.403, 8.051, 8.753, 8.959 และ 8.258 หน่วย ตามล าดบั 

 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลธนัวาคม 2555 (ประเทศท่ีร่วม
ทดสอบ) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข A66, 
A30, A272, A69 และ A250 ไดรั้บขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข A1249, A69, 
A80, A460 และ A250 หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือ
โหนดหมายเลข A84, A38, A257, A69 และ A1232 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติ
และการถูกโจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) 
คือโหนดหมายเลข A1249, A69, A80, A460 และ A250 ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนด
ท่ีไดรั้บผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ (Attacked Nodes) 
 

 
 

รูปที ่4.28 การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล
เดือนเมษายน 2556 (ประเทศท่ีร่วมทดสอบ) 
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จากรูปท่ี 4.28 แสดงให้เห็นการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบในเดือนเมษายน 2556 ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข A77, A175, A198, A1169 และ A4782 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 
109, 155, 102, 97 และ 102 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A1184, A738, A957, A169 และ A232 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร 
(Out-Degree) 105, 60, 115, 105 และ 128 หน่วย ตามล าดบั 

3. โหนดท่ีใกล้ชิดกบัโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A1249, A69, A80, A460 และ A250 ดว้ยค่า 
Closeness Measures 8.423, 8.151, 8.053, 8.259 และ 8.288 หน่วย ตามล าดบั 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเมษายน 2556 (ประเทศท่ีร่วม
ทดสอบ) หากโหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) คือ โหนดหมายเลข A77, 
A175, A198, A1169 และ A4782 ไดรั้บขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์มีโอกาสมาจากโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 
A1249, A69, A80, A460 และ A250 หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree 
Nodes) คือโหนดหมายเลข A1184, A738, A957, A169 และ A232 กระจายขอ้มูลข่าวสารหรือพบ
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกล้ชิด 
(Closeness Nodes) คือโหนด A1249, A69, A80, A460 และ A250 ท าให้เป็นโหนดใกลชิ้ดดงักล่าว
เป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์ (Attacked Nodes) 
 

4.3 การสืบค้นหาผู้กระท าผิดปกติและมีพฤติกรรมการโจมตีที่แท้จริงจากความเช่ือมโยง
ในเครือข่ายสังคมออนไลน์ 

 
จากวตัถุประสงค์ขอ้ท่ี 3 ซ่ึงผูว้ิจยัได้ท าการศึกษาและวิเคราห์ฐานขอ้มูลเพื่อสืบคน้หา

ผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์
ในฐานขอ้มูล 2 ประเทศ คือประเทศไทยและประเทศท่ีร่วมทดสอบ ดว้ยขอ้มูล 4 ชุด คือชุดขอ้มูล
ในเดือนธันวาคม 2554 เดือนเมษายน 2555 เดือนธันวาคม 2555 และเดือนเมษายน 2556 เพื่อ
เช่ือมโยงไปยงัการวเิคราะห์หาวธีิการสืบคน้ผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือ
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ใช้เครือข่ายสังคมออนไลน์ ในหลักการของ Social Network Analysis (SNA) ด้วย Degree 
Centrality, Betweenness Centrality, Closeness Centrality ซ่ึงเป็นการแสดงภาพผูมี้อิทธิพล 
(Influencing Node)  

รวมทั้งพฒันาตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง
เม่ือใชเ้ครือข่ายสังคมออนไลน์ ในหลกัการของ Social Network Analysis (SNA) ดว้ย Minimum 
Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest Path ของ Floyd-Warshall Algorithm 
โดยการสืบค้นหาผู ้กระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแท้จริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์มีขอ้มูลดงัแสดงในรูปประกอบท่ี 4.29-4.32 ซ่ึงเป็นขอ้มูลของประเทศไทย
ในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 และ 4.33-
4.36 ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบในเดือนธันวาคม 2554 เดือนเมษายน 2555 เดือน
ธนัวาคม 2555 และเดือนเมษายน 2556 ตามล าดบั ดงัน้ี 
 

 
 
รูปที่ 4.29 การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศไทย) 

 
จากรูปท่ี 4.29 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือน
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ธนัวาคม 2554 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจาก
ความเช่ือมโยงในเครือข่ายสังคมออนไลน์คือ 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) สูงสุด 5 อนัดบัแรก คือ
โหนดหมายเลข 60, 87, 3, 229 และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) l205, 75, 
90, 120, และ 80 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) สูงสุด 5 อนัดบัแรก 
คือโหนดหมายเลข 234, 99, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 1400, 100, 95, 60 และ 75 หน่วย ตามล าดบั 
 

 
 
รูปที่ 4.30 การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2555 (ประเทศไทย) 

 
จากรูปท่ี 4.30 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือน
เมษายน 2555 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจาก
ความเช่ือมโยงในเครือข่ายสังคมออนไลน ์ดงัน้ี 
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1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข 60, 87, 3, googalz และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) l 109, 109, 
107, 72, และ 60 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข 234, J7, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 1451, 101, 75, 68 และ 61 หน่วย ตามล าดบั 

 

 
 
รูปที่ 4.31 การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศไทย) 

 
จากรูปท่ี 4.31 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือน
ธนัวาคม 2555 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจาก
ความเช่ือมโยงในเครือข่ายสังคมออนไลน์คือ ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข 60, 87, 3, 90 และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 90, 129, 79, 72, 
และ 90 หน่วย ตามล าดบั 



 153 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข 234, 90, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 1200, 501, 275, 168 และ 55 หน่วย ตามล าดบั 

 

 
 
รูปที่ 4.32 การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2556 (ประเทศไทย) 

 
จากรูปท่ี 4.32 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือน
เมษายน 2556 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจาก
ความเช่ือมโยงในเครือข่ายสังคมออนไลน์คือ ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข 129, 87, 3, 90 และ 224 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 105, 79, 99, 102, 
และ 85 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข 234, 90, 217, 229 และ 216 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 200, 51, 75, 78 และ 95 หน่วย ตามล าดบั 
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รูปที่ 4.33 การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.33 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบใน
เดือนธนัวาคม 2554 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง
จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์คือ ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข A146, A43, A78, A116 และ A20 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 79, 99, 
102, 55 และ 85 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A164, A20, A39, A91 และ A42 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-
Degree) 95, 20, 105, 95 และ 88 หน่วย ตามล าดบั 
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รูปที่ 4.34 การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2555 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.34 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบใน
เดือนเมษายน 2555 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง
จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์คือ ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข A421, A44, A257, A69 และ A250 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 109, 
95, 72, 57 และ 102 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A165, A672, A925, A469 และ A52 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร 
(Out-Degree) 105, 60, 95, 55 และ 108 หน่วย ตามล าดบั 
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รูปที่ 4.35 การสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.35 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบใน
เดือนธนัวาคม 2555 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง
จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์คือ ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข A66, A30, A272, A69 และ A250 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 89, 55, 
102, 107 และ 92 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A84, A38, A257, A69 และ A1232 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร 
(Out-Degree) 95, 160, 105, 75 และ 88 หน่วย ตามล าดบั 
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รูปที ่4.36 การสืบคน้หาผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2556 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.36 แสดงให้เห็นภาพการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตี

ท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วมทดสอบใน
เดือนเมษายน 2556 โดยโหนดท่ีมีโอกาสเป็นผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง
จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์คือ ดงัน้ี 

1. โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 5 อนัดบัแรก คือโหนด
หมายเลข A77, A175, A198, A1169 และ A4782 ดว้ยค่าศูนยก์ลางรับขอ้มูลข่าวสาร (In-Degree) 
109, 155, 102, 97 และ 102 หน่วย ตามล าดบั 

2. โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 5 อนัดบัแรก คือ
โหนดหมายเลข A1184, A738, A957, A169 และ A232 ดว้ยค่าศูนยก์ลางการกระจายขอ้มูลข่าวสาร 
(Out-Degree) 105, 60, 115, 105 และ 128 หน่วย ตามล าดบั 
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4.4 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ที่อาจจะได้รับผลกระทบจาก
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือนล่วงหน้า
จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ 

 
จากวตัถุประสงค์ขอ้ท่ี 4 ซ่ึงผูว้ิจยัได้ท าการศึกษาและวิเคราห์ฐานขอ้มูลเพื่อท านายหา

เป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์
ในฐานขอ้มูล 2 ประเทศ คือประเทศไทยและประเทศท่ีร่วมทดสอบ ดว้ยขอ้มูล 4 ชุด คือชุดขอ้มูล
ในเดือนธันวาคม 2554 เดือนเมษายน 2555 เดือนธันวาคม 2555 และเดือนเมษายน 2556 เพื่อ
เช่ือมโยงไปยงัการวิเคราะห์หาวิธีการหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะได้รับ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ในหลกัการของ Data 
Mining (Supervised Learning, Classification Analysis, oneR Algorithm)  

พร้อมทั้ง พฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ในหลกัการของ Social 
Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ All-Pair 
Shortest Path ของ Floyd-Warshall Algorithm โดยการท านายหาเป้าหมายในเครือข่ายสังคม
ออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์
เพื่อท าการแจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์มีขอ้มูลดงัแสดงในรูป
ประกอบท่ี 4.37-4.40 ซ่ึงเป็นขอ้มูลของประเทศไทยในเดือนธันวาคม 2554 เดือนเมษายน 2555 
เดือนธันวาคม 2555 และเดือนเมษายน 2556 และ 4.41-4.44 ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วม
ทดสอบในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 
ตามล าดบั ดงัน้ี 
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รูปที่ 4.37 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศไทย) 

 
จากรูปท่ี 4.37 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยใน
เดือนธันวาคม 2554 โดยโหนดท่ีใกล้ชิดกับโหนดศูนย์กลางการรับข้อมูลข่าวสารและโหนด
ศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 99, 119, 217, 216 และ 234 
ดว้ยค่า Closeness Measure 8.305, 8.436, 8.413, 8.301 และ 8.293 หน่วย ตามล าดบั 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศ
ไทย) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 234, 
99, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 99, 119, 
217, 216 และ 234 ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือ
กระจายขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ (Attacked 
Nodes) หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติ
และการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ 
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รูปที่ 4.38 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ฐานขอ้มูลเดือนเมษายน 2555 (ประเทศไทย) 

 
จากรูปท่ี 4.38 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยใน
เดือนเมษายน 2555 โดยโหนดท่ีใกล้ชิดกับโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนด
ศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 119, 217, 216, 171 และ 234 
ดว้ยค่า Closeness Measures 8.456, 8.436, 8.413, 8.301 และ 8.293 หน่วย ตามล าดบั 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2555 (ประเทศ
ไทย) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 234, 
J7, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 119, 217, 
216, 171 และ 234  ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือ
กระจายขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ (Attacked 
Nodes) หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติ
และการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ 
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รูปที่ 4.39 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศไทย) 

 
จากรูปท่ี 4.39 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยใน
เดือนธันวาคม 2555 โดยโหนดท่ีใกล้ชิดกบัโหนดศูนย์กลางการรับขอ้มูลข่าวสารหรือโหนด
ศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 119, 217, 216, 171 และ 234 
ดว้ยค่า Closeness Measures 8.293 , 8.436, 8.301, 8.413 และ 8.456 หน่วย ตามล าดบั 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศ
ไทย) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 234, 
90, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 119, 217, 
216, 171 และ 234   ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือ
กระจายขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ (Attacked 
Nodes) หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติ
และการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ 



 162 

 
 
รูปที่ 4.40 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ฐานขอ้มูลเดือนเมษายน 2556 (ประเทศไทย) 

 
จากรูปท่ี 4.40 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศไทยใน
เดือนเมษายน 2556 โดยโหนดท่ีใกล้ชิดกับโหนดศูนยก์ลางการรับข้อมูลข่าวสารหรือโหนด
ศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข 119, 217, 216, 171 และ 234 
ดว้ยค่า Closeness Measures 8.301, 8.436, 8.293, 8.456  และ 8.413 หน่วย ตามล าดบั 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2556 (ประเทศ
ไทย) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนดหมายเลข 234, 
90, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนดหมายเลข 119, 217, 
216, 171 และ 234 ท าใหโ้หนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือกระจาย
ขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ (Attacked Nodes) 
หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้าจากความเช่ือมโยงในเครือข่าย
สังคมออนไลน์ 
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รูปที่ 4.41 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีฯ ฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.41 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหน้าจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วม
ทดสอบในเดือนธนัวาคม 2554 โดยโหนดท่ีใกลชิ้ดกบัโหนดศูนยก์ลางการรับขอ้มูลข่าวสารหรือ
โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A275, A374, A186, 
A243 และ A167 ดว้ยค่า Closeness Measures 8.293, 8.351, 8.736, 8.450 และ 8.493 หน่วย 
ตามล าดบั 

 จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2554 (ประเทศ
ท่ีร่วมทดสอบ) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนด
หมายเลข A164, A20, A39, A91 และ A42 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนด
หมายเลข A275, A374, A186, A243 และ A167   ท าให้โหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บ
ผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ (Attacked Nodes) หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
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ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ 

 

 
 
รูปที่ 4.42 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีฯ ฐานขอ้มูลเดือนเมษายน 2555 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.42 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหน้าจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วม
ทดสอบในเดือนเมษายน 2555 โดยโหนดท่ีใกลชิ้ดกบัโหนดศูนยก์ลางการรับขอ้มูลข่าวสารหรือ
โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A249, A69, A80, 
A260และ A250 ดว้ยค่า Closeness Measures 8.103, 8.351, 8.700, 8.159 และ 8.223 หน่วย 
ตามล าดบั 

 จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2555 (ประเทศ
ท่ีร่วมทดสอบ) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนด
หมายเลข A165, A672, A925, A469 และ A52 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนด
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หมายเลข A249, A69, A80, A260และ A250   ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บ
ผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ (Attacked Nodes) หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ 
 

 
 
รูปที่ 4.43 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีฯ ฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.43 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหน้าจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วม
ทดสอบในเดือนธนัวาคม 2555 โดยโหนดท่ีใกลชิ้ดกบัโหนดศูนยก์ลางการรับขอ้มูลข่าวสารหรือ
โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A1249, A69, A80, 
A460 และ A250 ดว้ยค่า Closeness Measures 8.403, 8.051, 8.753, 8.959 และ 8.258 หน่วย 
ตามล าดบั 

 จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนธนัวาคม 2555 (ประเทศ
ท่ีร่วมทดสอบ) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนด
หมายเลข A84, A38, A257, A69 และ A1232 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการ
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ถูกโจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือโหนด
หมายเลข A1249, A69, A80, A460 และ A250 ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บ
ผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ (Attacked Nodes) หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ 
 

 
 
รูปที ่4.44 การท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความ
ผดิปกติและการถูกโจมตีฯ ฐานขอ้มูลเดือนเมษายน 2556 (ประเทศท่ีร่วมทดสอบ) 

 
จากรูปท่ี 4.44 แสดงให้เห็นภาพการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหน้าจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นขอ้มูลของประเทศท่ีร่วม
ทดสอบในเดือนเมษายน 2556 โดยโหนดท่ีใกลชิ้ดกบัโหนดศูนยก์ลางการรับขอ้มูลข่าวสารหรือ
โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร 5 อนัดบัแรก คือโหนดหมายเลข A1249, A69, A80, 
A460 และ A250 ดว้ยค่า Closeness Measures 8.423, 8.151, 8.053, 8.259 และ 8.288 หน่วย 
ตามล าดบั 

จากความสัมพนัธ์ในเครือข่ายสังคมออนไลน์ในฐานขอ้มูลเดือนเมษายน 2556  (ประเทศ
ท่ีร่วมทดสอบ) หากโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) คือโหนด
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หมายเลข A1184, A738, A957, A169 และ A232 กระจายขอ้มูลข่าวสารหรือพบความผิดปกติและ
การถูกโจมตีในเครือข่ายสังคมออนไลน์มีโอกาสส่งไปยงัโหนดท่ีใกลชิ้ด (Closeness Nodes) คือ
โหนด A1249, A69, A80, A460 และ A250 ท าให้เป็นโหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บ
ผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ (Attacked Nodes) หรือโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ 
 

4.5 การทดสอบประเมนิความแม่นย าของตัวแบบ  

ผูว้ิจยัไดท้  าการพฒันาตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ี
แทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ และพฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคม
ออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์
เพื่อท าการแจง้เตือนล่วงหน้าจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ซ่ึงเป็นองค์ประกอบ
ส่วนหน่ึงของตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวชิวลไลเซชนัของความมัน่คงปลอดภยั
ในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟซ่ึงผูว้ิจยัด าเนินการ
ประเมินความแม่นย  าของตวัแบบดงักล่าวดว้ยสถิติทดสอบ Wilcoxon Rank Sum Test 

เม่ือ nA คือขนาดตวัอยา่งของกลุ่มตวัอยา่งทดสอบท่ี 1 
และ nB คือขนาดตวัอยา่งของกลุ่มตวัอยา่งทดสอบท่ี 2  
โดย n= nA + nB และก าหนดสถิติทดสอบดว้ยวธีิ Wilcoxon Rank Sum Test คือ TA   
ดงันั้น ค่าเฉล่ีย E(TA) และค่าความแปรปรวน V(TA) เป็นดงัน้ี 
 

       
           

 
 

       

 
              (4.1) 

 

       
           

 
 

       

 
             (4.2) 

 

สถิติทดสอบ         
            

             
          (4.3) 

 
และเขตปฏิเสธ              
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โดยท่ี Z มีการแจกแจงแบบปกติมาตรฐาน ท่ีมีค่าเฉล่ีย =0 และ ค่าความแปรปรวน=1 
 
ส ถิ ติทดสอบดังก ล่ าวข้า งต้น เ ป็นสถิ ติทดสอบสมมติฐาน ท่ีไม่ ใช้พ ารา เตอ ร์ 

(Nonparametric Tests) เน่ืองจากไม่สามารถหาการแจกแจง มีตวัอยา่งขนาดเล็ก และขอ้มูลอยูใ่นรูป
ล าดบัท่ีหรือความถ่ี โดยการทดสอบสมมติฐานท่ีไม่ใชพ้าราเตอร์ (Nonparametric Tests) แต่ละวิธี
เป็นการทดสอบระหวา่งขอ้มูลท่ีเกิดข้ึนจริงในอนาคตและขอ้มูลท่ีไดจ้ากการประเมินหรือท านายหา
บนฐานขอ้มูลในปัจจุบนั 2 ประเทศ คือประเทศไทยและประเทศท่ีร่วมทดสอบ ดว้ยขอ้มูล 4 ชุด คือ
ชุดขอ้มูลในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556  
มีความละเอียดถูกตอ้งอยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 %  ดงัต่อไปน้ี 

4.5.1  ตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใช้
เครือข่ายสังคมออนไลน์ 
  H0:  โหนดท่ีคน้พบจากตวัแบบ โหนดท่ีเกิดข้ึนจริงในอนาคต หรือ 
   (ลกัษณะท่ีสนใจศึกษาของประชากรทั้งสองไม่แตกต่างกนั) 
  H1:  โหนดท่ีคน้พบจากตวัแบบ โหนดท่ีเกิดข้ึนจริงในอนาคต หรือ 
   (ลกัษณะท่ีสนใจศึกษาของประชากรทั้งสองแตกต่างกนั) 

การทดสอบสมมติฐานของการสืบค้นหาผูก้ระท าผิดปกติและมีพฤติกรรมการ
โจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล (ประเทศไทย)  มีความ
ละเอียดถูกตอ้งอยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

จะไดว้า่       
       

 
ตารางที่ 4.9 ตารางสถิติทดสอบความแม่นย  าของตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมี
พฤติกรรมการโจมตีท่ีแทจ้ริงในฐานขอ้มูลประเทศไทย 
 

ชุดข้อมูลประเทศไทย  ค านวณ ผลการทดสอบ 
เดือนธนัวาคม 2554 1.85 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2555 1.75 ไม่สามารถปฏิเสธ H0 
เดือนธนัวาคม 2555 1.90 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2556 1.93 ไม่สามารถปฏิเสธ H0 
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จากผลการทดสอบสมมติฐาน จึงไม่สามารถปฏิเสธ H0 นั่นคือ โหนดท่ีค้นพบจากตวั
แบบ=โหนดท่ีเกิดข้ึนจริงในอนาคต (ทุกชุดขอ้มูล) หรือตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมี
พฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ มีความละเอียดถูกตอ้ง
อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 
 
ตารางที่ 4.10 ตารางสถิติทดสอบความแม่นย  าของตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมี
พฤติกรรมการโจมตีท่ีแทจ้ริงในฐานขอ้มูลประเทศท่ีร่วมทดสอบ 
 

ชุดข้อมูลประเทศทีร่่วม
ทดสอบ 

 ค านวณ ผลการทดสอบ 

เดือนธนัวาคม 2554 1.80 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2555 1.84 ไม่สามารถปฏิเสธ H0 
เดือนธนัวาคม 2555 1.95 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2556 1.90 ไม่สามารถปฏิเสธ H0 
 

จากผลการทดสอบสมมติฐาน จึงไม่สามารถปฏิเสธ H0 นั่นคือ โหนดท่ีค้นพบจากตวั
แบบ=โหนดท่ีเกิดข้ึนจริงในอนาคต (ทุกชุดขอ้มูล) หรือตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมี
พฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ มีความละเอียดถูกตอ้ง
อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

4.5.2  ตัวแบบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะได้รับ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์  
  H0:  โหนดท่ีคน้พบจากตวัแบบ โหนดท่ีเกิดข้ึนจริงในอนาคต หรือ 
   (ลกัษณะท่ีสนใจศึกษาของประชากรทั้งสองไม่แตกต่างกนั) 
  H1:  โหนดท่ีคน้พบจากตวัแบบ โหนดท่ีเกิดข้ึนจริงในอนาคต หรือ 
   (ลกัษณะท่ีสนใจศึกษาของประชากรทั้งสองแตกต่างกนั) 

การทดสอบสมมติฐานของการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะ
ไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือน
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ล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคมออนไลน์ในฐานขอ้มูล (ประเทศไทย) มีความละเอียด
ถูกตอ้งอยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

  จะไดว้า่       
       

 
ตารางที ่4.11 ตารางสถิติทดสอบความแม่นย  าของตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคม
ออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีในฐานขอ้มูลประเทศไทย 
 

ชุดข้อมูลประเทศไทย  ค านวณ ผลการทดสอบ 
เดือนธนัวาคม 2554 1.83 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2555 1.85 ไม่สามารถปฏิเสธ H0 
เดือนธนัวาคม 2555 1.91 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2556 1.90 ไม่สามารถปฏิเสธ H0 
 

จากผลการทดสอบสมมติฐาน จึงไม่สามารถปฏิเสธ H0 นั่นคือ โหนดท่ีค้นพบจากตวั
แบบ=โหนดท่ีเกิดข้ึนจริงในอนาคต (ทุกชุดขอ้มูล) หรือตวัแบบการท านายหาเป้าหมายในเครือข่าย
สังคมออนไลน์ท่ีอาจจะได้รับผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคม มีความละเอียดถูกตอ้ง
อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

ตารางที ่4.12 ตารางสถิติทดสอบความแม่นย  าของตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคม
ออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในฐานขอ้มูลประเทศท่ีร่วม
ทดสอบ 
 

ชุดข้อมูลประเทศทีร่่วม
ทดสอบ 

 ค านวณ ผลการทดสอบ 

เดือนธนัวาคม 2554 1.89 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2555 1.85 ไม่สามารถปฏิเสธ H0 
เดือนธนัวาคม 2555 1.92 ไม่สามารถปฏิเสธ H0 
เดือนเมษายน 2556 1.90 ไม่สามารถปฏิเสธ H0 
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จากผลการทดสอบสมมติฐาน จึงไม่สามารถปฏิเสธ H0 นั่นคือ โหนดท่ีค้นพบจากตวั
แบบ=โหนดท่ีเกิดข้ึนจริงในอนาคต (ทุกชุดขอ้มูล) หรือตวัแบบการท านายหาเป้าหมายในเครือข่าย
สังคมออนไลน์ท่ีอาจจะได้รับผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้จากความเช่ือมโยงในเครือข่ายสังคม มีความละเอียดถูกตอ้ง
อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 
 

4.6 ตัวแบบการวิเคราะห์ความมั่นคงปลอดภัยและวิชวลไลเซชันของความมั่นคง
ปลอดภัยในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมอืงข้อมูลและโครงสร้างกราฟ 
 

ผูว้จิยัไดท้  าการทดสอบประเมินความแม่นย  าของตวัแบบท่ีได ้คือ ตวัแบบการประเมินหา
ผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ และตวัแบบการ
ท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์ ด้วยการทดสอบสมมติฐานระหว่างขอ้มูลท่ีเกิดข้ึนจริงใน
อนาคตและขอ้มูลท่ีไดจ้ากการประเมินหรือท านายหาบนฐานขอ้มูลในปัจจุบนั โดยใชเ้กณฑ์ความ
ละเอียดถูกตอ้งอย่างมีนัยส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % และไดส้รุปผลการทดลองและ
น าเสนอตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความมัน่คงปลอดภยัใน
เครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ (Security Analytics Model 
and Visualization of Online Social Networks Security Using Data Mining and Graph-based 
Structure Technique) ดงัตวัแบบต่อไปน้ี 
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รูปที ่4.44.1 ตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวชิวลไลเซชนัของความมัน่คงปลอดภยั
ในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ 

 

 
รูปที่ 4.45 หน้าจอการใช้รหัสการใชง้าน (Username) และรหัสลบั (Password) ของโปรแกรม
วิเคราะห์ความมัน่คงปลอดภัยต่อความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน์  
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รูปที ่4.46 หนา้จอรายการหลกัโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติและโอกาส
การถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  

 
จากหนา้จอหลกัโปรแกรมวเิคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติและโอกาสการ

ถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ (Security Analytic Model for Anomaly and Attack 
Patterns in Online Social Networks Application) จะประกอบดว้ยรายการยอ่ย (Sub Menu) ดงัน้ี 
File, Statistic, Draw, Setting, About  และ Help ดงัแสดงในรูปท่ี 4.47 

1. รายการยอ่ยของ File มีดงัน้ี 
1.1 Create รองรับการสร้างขอ้มูลน าเขา้โปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อ

ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ (Security 
Analytic Model for Anomaly and Attack Patterns in Online Social Networks 
Application) ดังแสดงในรูปท่ี 4.48 และ 4.49 สามารถเก็บในรูปแบบของ
แฟ้มขอ้มูล Excel File, CSV File และ โดยมีแบบของขอ้มูลน าเขา้เรียงตามล าดบั
ดงัน้ี 
1.1.1 Date หมายถึงวนัท่ีของการเกิดเหตุการณ์ 
1.1.2 Time หมายถึงเวลาของการเกิดเหตุการณ์ 
1.1.3 Attack_ID หมายถึงหมายเลขความผดิปกติและโอกาสการถูกโจมตี 
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1.1.4 Severity หมายถึงระดับความเส่ียงของความผิดปกติและโอกาสการถูก
โจมตี 

1.1.5 Source IP หมายถึงหมายเลขเคร่ืองคอมพิวเตอร์เร่ิมตน้จากการเกิดความ
ผดิปกติและโอกาสการถูกโจมตี 

1.1.6 Source Port หมายถึงหมายเลข Port ของเคร่ืองคอมพิวเตอร์เร่ิมตน้จากการ
เกิดความผดิปกติและโอกาสการถูกโจมตี 

1.1.7 Destination IP หมายถึงหมายเลขเคร่ืองคอมพิวเตอร์ปลายทางของการเกิด
ความผดิปกติและโอกาสการถูกโจมตี 

1.1.8 Destination Port หมายเลข Port ของเคร่ืองคอมพิวเตอร์ปลายทางของการ
เกิดความผดิปกติและโอกาสการถูกโจมตี 

1.1.9 Message หมายถึงค าอธิบายการเกิดความผิดปกติและโอกาสการถูกโจมตี
ของ Attack_ID 

1.2 Open รองรับการเปิดแฟ้มขอ้มูลท่ีจะน าเขา้โปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ 
(Security Analytic Model for Anomaly and Attack Patterns in Online Social 
Networks Application) ดงัแสดงในรูปท่ี 4.50 และ 4.51 สามารถเลือกเปิด
แฟ้มขอ้มูลไดใ้น 2 รูปแบบคือ Excel File และ CSV File 

1.3 Import รองรับการน าเขา้ขอ้มูลจากฐานขอ้มูล Log File ใดๆ เพื่อเขา้สู่โปรแกรม
วิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้
เครือข่ายสังคมออนไลน์ (Security Analytic Model for Anomaly and Attack 
Patterns in Online Social Networks Application) ดงัแสดงในรูปท่ี 4.52 และ 
4.53 โดยผูใ้ชจ้ะตอ้งก าหนด Mapping Table ของฐานขอ้มูล Log File ใดๆ และ
รูปแบบของขอ้มูลของโปรแกรมฯ 

1.4 Close รองรับการปิดใชแ้ฟ้มขอ้มูลโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อ
ความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ (Security 
Analytic Model for Anomaly and Attack Patterns in Online Social Networks 
Application)  

1.5 Exit รองรับการออกจากโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความ
ผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ (Security 
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Analytic Model for Anomaly and Attack Patterns in Online Social Networks 
Application)  

2. รายการยอ่ยของ Statistic ดงัแสดงในรูปท่ี 4.54 และ 4.55 ดงัน้ี 
2.1 Anomaly and Attack Patterns ดงัแสดงในรูปท่ี 4.56 

รองรับการแสดงสถิติการวิเคราะห์ความมัน่คงปลอดภยัในมิติของความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ โดยแสดงขอ้ความการ
วิเคราะห์ดา้นล่างของตารางสถิติ ในหลกัการของ Data Mining (Unsupervised 
Learning, Cluster Analysis, Distance Measure, K-means Algorithm) 

2.2 Information Diffusion ดงัแสดงในรูปท่ี 4.57 
รองรับการแสดงสถิติการวิ เคราะห์ความมั่นคงปลอดภัยในมิติของการ
แพร่กระจายความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน์ ในหลกัการของ Data Mining (Unsupervised Learning, Cluster 
Analysis, Distance Measure, K-means Algorithm) และหลกัการของ Social 
Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm 
โดยแสดงขอ้ความการวเิคราะห์ดา้นล่างของตารางสถิติ 

2.3 Tracking Influencing Nodes ดงัแสดงในรูปท่ี 4.58 
รองรับการแสดงสถิติการวิเคราะห์ความมัน่คงปลอดภยัในมิติของผูท่ี้มีอิทธิพล
ต่อการแพร่กระจายความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน์ ในหลักการของ Social Network Analysis (SNA) ด้วย Degree 
Centrality, Betweenness Centrality, Closeness Centrality เพื่อคน้หาผูก้ระท า
ผิดปกติและมีพฤติกรรมการโจมตีท่ีแท้จริงเม่ือใช้เครือข่ายสังคมออนไลน์ 
(Influencing Nodes) และหลกัการของ Social Network Analysis (SNA) ดว้ย 
Minimum Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest Path 
ของ Floyd-Warshall Algorithm เพื่อแสดงภาพผูก้ระท าผิดปกติและมีพฤติกรรม
การโจมตีท่ีแท้จริงเม่ือใช้เครือข่ายสังคมออนไลน์ โดยแสดงข้อความการ
วเิคราะห์ดา้นล่างของตารางสถิติ 

2.4 Predicting Attacked Nodes ดงัแสดงในรูปท่ี 4.59 
รองรับการแสดงสถิติการวิเคราะห์ความมัน่คงปลอดภยัในมิติของผูท่ี้อาจไดรั้บ
ผลกระทบจากความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน์ ในหลกัการของ Data Mining (Supervised Learning, Classification 
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Analysis, oneR Algorithm) และหลกัการของ Social Network Analysis (SNA) 
ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest 
Path ของ Floyd-Warshall Algorithm เพื่อแสดงภาพเป้าหมายในเครือข่ายสังคม
ออนไลน์ท่ีอาจจะได้รับผลกระทบจากความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ โดยแสดงขอ้ความการวเิคราะห์ดา้นล่างของตารางสถิติ 

3. รายการยอ่ยของ Draw ดงัแสดงในรูปท่ี 4.60 และ 4.61 มีดงัน้ี 
3.1 Anomaly and Attack Patterns ดงัแสดงในรูปท่ี 4.62 และ 4.62.1 

รองรับการแสดงภาพการวิเคราะห์ความมัน่คงปลอดภยัในมิติของความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ ในหลกัการของ Data 
Mining (Unsupervised Learning, Cluster Analysis, Distance Measure, K-means 
Algorithm) โดยแสดงขอ้ความการวเิคราะห์ดา้นล่างของภาพ 

3.2 Information Diffusion ดงัแสดงในรูปท่ี 4.63 และ 4.63.1-4.63.4 
รองรับการแสดงภาพการวิ เคราะห์ความมั่นคงปลอดภัยในมิติของการ
แพร่กระจายความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน์ ในหลกัการของ Data Mining (Unsupervised Learning, Cluster 
Analysis, Distance Measure, K-means Algorithm) และแสดงภาพดว้ยหลกัการ
ของ Social Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ 
Prim’s Algorithm โดยแสดงขอ้ความการวเิคราะห์ดา้นล่างของภาพ 

3.3 Tracking Influencing Nodes ดงัแสดงในรูปท่ี 4.64 และ 4.64.1-4.64.4 
รองรับการแสดงภาพการวิเคราะห์ความมัน่คงปลอดภยัในมิติของผูท่ี้มีอิทธิพล
ต่อการแพร่กระจายความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน์ในหลักการของ Social Network Analysis (SNA) ด้วย Degree 
Centrality, Betweenness Centrality, Closeness Centrality เพื่อคน้หาผูก้ระท า
ผิดปกติและมีพฤติกรรมการโจมตีท่ีแท้จริงเม่ือใช้เครือข่ายสังคมออนไลน์ 
(Influencing Nodes) และแสดงภาพดว้ยหลกัการของ Social Network Analysis 
(SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ All-Pair 
Shortest Path ของ Floyd-Warshall Algorithm เพื่อแสดงภาพผูก้ระท าผิดปกติ
และมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใช้เครือข่ายสังคมออนไลน์ โดยแสดง
ขอ้ความการวเิคราะห์ดา้นล่างของภาพ 
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3.4 Predicting Attacked Nodes ดงัแสดงในรูปท่ี 4.65 และ 4.65.1-4.65.4 
รองรับการแสดงภาพการวิเคราะห์ความมัน่คงปลอดภยัในมิติของผูท่ี้อาจไดรั้บ
ผลกระทบจากความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคม
ออนไลน์  ในหลกัการของ Data Mining (Supervised Learning, Classification 
Analysis, oneR Algorithm) และแสดงภาพดว้ยหลกัการของ Social Network 
Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ All-
Pair Shortest Path ของ Floyd-Warshall Algorithm เพื่อแสดงภาพเป้าหมายใน
เครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ โดยแสดงขอ้ความการวิเคราะห์ดา้นล่างของ
ภาพ 

4. รายการยอ่ยของ Setting ดงัแสดงในรูปท่ี 4.66 มีดงัน้ี 
4.1 Mapping Table ดงัแสดงในรูปท่ี 4.67 

เป็นหน้าจอเพื่อให้ผูใ้ช้ระบุความสัมพนัธ์ระหวา่ง File ท่ีเรามี และไปหยอดใส่
รูปแบบท่ีโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติและโอกาส
การถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ (Security Analytic Model for 
Anomaly and Attack Patterns in Online Social Networks Application) สามารถ
ใช้ประมวลผลได ้คือ Item- Date, Time, Attack ID, Severity, Source IP, 
Destination IP, Source Port, Destination Port and Message (เลือก column ของ
แฟ้มขอ้มูลท่ีผูใ้ชมี้ เพื่อ map กบั Date, Time, Attack ID, Severity, Source IP, 
Destination IP,  Source Port, Destination Port and Message) 

4.2 Web 2.0  ดงัแสดงในรูปท่ี 4.68 
เป็นหน้าจอแบบ Excel sheet 3 column (URL, Start IP Addresses, End IP 
Adresses) เพื่อให้ผูใ้ชร้ะบุขอ้มูลเพื่อให้โปรแกรมวิเคราะห์ความมัน่คงปลอดภยั
ต่อความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ 
(Security Analytic Model for Anomaly and Attack Patterns in Online Social 
Networks Application) รู้วา่ IP อะไรบา้งท่ีเป็น Web 2.0 

4.3 Database ดงัแสดงในรูปท่ี 4.69 
เป็นหน้าจอเพื่อให้ผูใ้ช้ระบุ Path ของ destination ของการประมวลผลจาก
ฐานขอ้มูลของ Log File ท่ีองคก์รมี กบัโปรแกรมวิเคราะห์ความมัน่คงปลอดภยั
ต่อความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ 
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(Security Analytic Model for Anomaly and Attack Patterns in Online Social 
Networks Application) 

5. รายการยอ่ยของ About ดงัแสดงในรูปท่ี 4.70 เพื่อบอกขอ้มูลของโปรแกรมวิเคราะห์
ความมัน่คงปลอดภยัต่อความผิดปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคม
ออนไลน์ (Security Analytic Model for Anomaly and Attack Patterns in Online 
Social Networks Application) 

6. รายการยอ่ยของ Help ดงัแสดงในรูปท่ี 4.71 มีดงัน้ี 
6.1 Create Data Sheet ดงัแสดงในรูปท่ี 4.72 

เป็นหน้าจอแนะน าการใส่ขอ้มูลท่ี File-Create และ File-Open โดยตอ้งใส่เรียง
ตาม Item- Date, Time, Attack ID, Severity, Source IP, Destination IP, Source 
Port, Destination Port and Message 

6.2 How to Import Data ดงัแสดงในรูปท่ี 4.73 เพื่อแนะน าการ import data โดยมี 2 
วธีิ 
6.2.1 ท าการ Create Data Sheet ท่ีโปรแกรมอ่ืนๆ แลว้เก็บเป็น (*.csv, *.xls) ท่ี

ประกอบดว้ย Item- Date, Time, Attack ID, Severity, Source IP, 
Destination IP, Source Port, Destination Port and Message จากนั้นใช ้
File-Open 

6.2.2 เลือก import data โดยตอ้งท าการ setting Mapping Table ความสัมพนัธ์
ระหว่าง file ท่ีเรามี และไปหยอดใส่ใน Item- Date, Time, Attack ID, 
Severity, Source IP, Destination IP, Source Port, Destination Port and 
Message จากนั้นเลือก File-Import 

6.3 Mapping Table ดงัแสดงในรูปท่ี 4.74 เป็นหนา้จอสร้างความสัมพนัธ์ระหวา่ง 
file ท่ีเรามี และไปหยอดใส่ใน Item- Date, Time, Attack ID, Severity, Source 
IP, Destination IP, Source Port, Destination Port and Message ท่ีโปรแกรม
วิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้
เครือข่ายสังคมออนไลน์ (Security Analytic Model for Anomaly and Attack 
Patterns in Online Social Networks Application) สามารถน าไปประมวลผลได ้

6.4 Trouble Shooting ดงัแสดงในรูปท่ี 4.75 เพื่อแนะน าการแกปั้ญหาต่างๆ ของการ
ใชง้านโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติและโอกาสการ
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ถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ (Security Analytic Model for Anomaly 
and Attack Patterns in Online Social Networks Application) 
 

 
 
รูปที่ 4.47 หนา้จอรายการยอ่ย File ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.48 หนา้จอรายการย่อย File-Create ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความ
ผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.49 หนา้จอรายการยอ่ย File-Create-Tools ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อ
ความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.50 หน้าจอรายการย่อย File-Open ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความ
ผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.51 หนา้จอรายการย่อย File-Open-Select ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อ
ความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.52 หนา้จอรายการย่อย File-Import ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความ
ผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.53 หนา้จอรายการยอ่ย File-Import-Select ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อ
ความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.54 หน้าจอรายการย่อย Statistic ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความ
ผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 1 
 

 
รูปที่ 4.55 หน้าจอรายการย่อย Statistic ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความ
ผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 2 
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รูปที ่4.56 หนา้จอรายการยอ่ย Statistic-Anomaly and Attack Patterns ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.57 หนา้จอรายการยอ่ย Statistic-Information Diffusion ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.58 หนา้จอรายการยอ่ย Statistic-Tracking Influencing Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.59 หนา้จอรายการยอ่ย Statistic-Predicting Attacked Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.60 หนา้จอรายการยอ่ย Draw ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 1 
 

 
รูปที่ 4.61 หนา้จอรายการยอ่ย Draw ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 2 
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รูปที่ 4.62 หนา้จอรายการยอ่ย Draw-Anomaly and Attack Patterns ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.62.1 หนา้จอรายการยอ่ย Draw-Anomaly and Attack Patterns ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.63 หน้าจอรายการย่อย Draw-Information Diffusion ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.63.1 หนา้จอรายการยอ่ย Draw-Information Diffusion ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  หนา้ท่ี 1 
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รูปที่ 4.63.2 หนา้จอรายการยอ่ย Draw-Information Diffusion ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 2 
 

 
รูปที่ 4.63.3 หนา้จอรายการยอ่ย Draw-Information Diffusion ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 3 
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รูปที่ 4.63.4 หนา้จอรายการยอ่ย Draw-Information Diffusion ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 4 
 

 
 
รูปที่ 4.64 หน้าจอรายการยอ่ย Draw-Tracking Influencing Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.64.1 หนา้จอรายการยอ่ย Draw-Tracking Influencing Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 1 
 

 
รูปที่ 4.64.2 หนา้จอรายการยอ่ย Draw-Tracking Influencing Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 2 
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รูปที่ 4.64.3 หนา้จอรายการยอ่ย Draw-Tracking Inluencing Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 3 
 

 
รูปที่ 4.64.4 หนา้จอรายการยอ่ย Draw-Tracking Influencing Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 4 
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รูปที่ 4.65 หน้าจอรายการย่อย Draw-Predicting Attacked Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
 

 
รูปที่ 4.65.1 หนา้จอรายการย่อย Draw-Predicting Attacked Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 1 
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รูปที่ 4.65.2 หนา้จอรายการย่อย Draw-Predicting Attacked Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 2 
 

 
รูปที่ 4.65.3 หนา้จอรายการย่อย Draw-Predicting Attacked Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 3 
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รูปที่ 4.65.4 หนา้จอรายการย่อย Draw-Predicting Attacked Nodes ของโปรแกรมวิเคราะห์ความ
มัน่คงปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ หนา้ท่ี 4 
 

 
รูปที ่4.66 หนา้จอรายการยอ่ย Setting ของโปรแกรมวเิคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  



 196 

 
รูปที ่4.67 หนา้จอรายการยอ่ย Setting-Mapping Table ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยั
ต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  

 

 
รูปที ่4.68 หนา้จอรายการยอ่ย Setting- Online Social Networks ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.69 หนา้จอรายการยอ่ย Setting-Database ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อ
ความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  

 

 
รูปที ่4.70 หนา้จอรายการยอ่ย About ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  



 198 

 
รูปที่ 4.71 หนา้จอรายการยอ่ย Help ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยัต่อความผิดปกติ
และโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  

 

 
รูปที ่4.72 หนา้จอรายการยอ่ย Help-Create Data Sheet ของโปรแกรมวเิคราะห์ความมัน่คงปลอดภยั
ต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  
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รูปที่ 4.73 หน้าจอรายการย่อย Help-How to Import Data ของโปรแกรมวิเคราะห์ความมัน่คง
ปลอดภยัต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  

 

 
รูปที่ 4.74 หนา้จอรายการยอ่ย Help-Mapping Table ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยั
ต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  



 200 

 
รูปที ่4.75 หนา้จอรายการยอ่ย Help-Trouble Shooting ของโปรแกรมวิเคราะห์ความมัน่คงปลอดภยั
ต่อความผดิปกติและโอกาสการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์  

 
4.7  สรุป 

เน้ือหาในบทท่ี 4 น้ีเป็นการน าเสนอผลจากการวิจยั ตามวตัถุประสงค์ของงานวิจยั                 
ซ่ึงประกอบด้วย (1) เพื่อท าการวิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจากการใช้
เครือข่ายสังคมออนไลน์ (2) เพื่อศึกษารูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ (3) เพื่อพฒันาตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนั
ของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองขอ้มูลและโครงสร้าง
กราฟส าหรับรองรับการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง  โดยมีความ
ละเอียดถูกตอ้งอย่างมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % และ (4)  เพื่อพฒันาตวัแบบการ
ท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้ โดยมีความละเอียดถูกตอ้งอยา่งมี
นยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % ซ่ึงจากผลการวิจยัขา้งตน้สามารถสนบัสนุนวตัถุประสงค์
ของงานวจิยัไดค้รบถว้น ดงัน้ี 

1. สามารถพบความผิดปกติและโอกาสการถูกโจมตีเม่ือใช้เครือข่ายสังคมออนไลน์ 
โดยตวัอย่างชุดขอ้มูลประเทศไทยเดือนเมษายน 2556 พบความผิดปกติและโอกาสการถูกโจมตี
สูงสุดดว้ยการท าให้ระบบส่ือสารขดัขอ้งสูงถึง 16.10% รองลงมาเป็นความผิดปกติของ HTTP 
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12.85% และ การถูกเปิดเผยขอ้มูลโดยผูบุ้กรุกท่ีใช้เส้นทางในการเขา้ถึงขอ้มูลข่าวสารผ่านทาง
ระบบท่ีตกเป็นเหยือ่ 12.30% 

2. สามารถคน้หาลกัษณะการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ โดยตวัอยา่งชุดขอ้มูลประเทศไทยเดือนเมษายน 2556 พบรูปแบบการแพร่กระจาย
ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ คือ หากโหนดหมายเลข 129, 87, 3, 90 
และ 224 ซ่ึงเป็นโหนดศูนยก์ลางการรับขอ้มูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ หรือโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร คือโหนดหมายเลข 234, 
90, 217, 229 และ 216 กระจายขอ้มูลข่าวสารหรือกระจายความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ จะมีโอกาสมาจากโหนดท่ีใกลชิ้ด คือโหนดหมายเลข 119, 217, 216, 171 
และ 234 ท าให้โหนดใกลชิ้ดดงักล่าวเป็นโหนดท่ีไดรั้บผลกระทบของการรับหรือกระจายขอ้มูล
ข่าวสารหรือพบความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 

3. สามารถค้นหาผู ้กระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแท้จริงจากความ
เช่ือมโยงในเครือข่ายสังคมออนไลน์ โดยตวัอยา่งชุดขอ้มูลประเทศไทยเดือนเมษายน 2556 พบการ
สืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงจากความเช่ือมโยงในเครือข่ายสังคม
ออนไลน์ด้วยโหนดศูนย์กลางการรับข้อมูลข่าวสารหรือพบความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ คือโหนดหมายเลข 129, 87, 3, 90 และ 224 ส่วนโหนดศูนยก์ลางการ
กระจายขอ้มูลข่าวสาร หรือกระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ คือ
โหนดหมายเลข 234, 90, 217, 229 และ 216 

4. สามารถท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจาก
ความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้โดยตวัอยา่ง
ชุดขอ้มูลประเทศไทยเดือนเมษายน 2556 พบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี
อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหนา้ดว้ยโหนดศูนยก์ลางการกระจายขอ้มูลข่าวสารหรือกระจายความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์ คือโหนดหมายเลข 234, 90, 217, 229 และ 216 มีโอกาสส่งไป
ยงัโหนดท่ีใกลชิ้ด คือโหนดหมายเลข 119, 217, 216, 171 และ 234 ท าให้โหนดใกลชิ้ดดงักล่าวเป็น
โหนดท่ีได้รับผลกระทบของการรับหรือกระจายขอ้มูลข่าวสารหรือพบความผิดปกติและการถูก
โจมตีในเครือข่ายสังคมออนไลน์ หรือเป็นโหนดเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะ
ไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือน
ล่วงหนา้ 
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5. สามารถสรุปรวมแนวคิดทั้งหมดตามกรอบการวิจยัเป็น ตวัแบบการวิเคราะห์ความ
มัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้
เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ท่ีมีความละเอียดถูกตอ้งอย่างมีนยัส าคญัภายใตร้ะดบั
ความเช่ือมัน่ 95 % ในการวิเคราะห์ความสัมพนัธ์เช่ือมโยงในเครือข่ายสังคมออนไลน์ท่ีมีขนาด
ใหญ่และซบัซอ้น 


