
 

บทที ่3 

วธีิด ำเนินกำรวจิยั 

การศึกษาและวิจยัคร้ังน้ีมีวตัถุประสงค์ เพื่อศึกษาและวิเคราะห์หาความผิดปกติและ

โอกาสการถูกโจมตีจากการใชเ้ครือข่ายสังคมออนไลน์ ศึกษาและวิเคราะห์การแพร่กระจายความ

ผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ พฒันาตวัแบบในการสืบคน้ผูก้ระท าผิดปกติ

และมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ พร้อมทั้งพฒันาตวัแบบในการ

ท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ

ถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหน้า รวมทั้งการพฒันาตวัแบบการ

วิเคราะห์ความมัน่คงปลอดภัยและวิชวลไลเซชันของความมั่นคงปลอดภัยในเครือข่ายสังคม

ออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ เพื่อท่ีจะคน้หากลยุทธ์การติดตามภยัจาก

การใช้เครือข่ายสังคมออนไลน์ ซ่ึงการทราบถึงเหตุการณ์ปัจจุบนัและประเมินหาการเช่ือมโยงใน

เครือข่ายสังคมออนไลน์เป็นประโยชน์มากในการวิเคราะห์ และความเขา้ใจในเครือข่ายสังคม

ออนไลน์ดังกล่าว สามารถน าไปสู่การด าเนินงานท่ีมีประสิทธิภาพของเคร่ืองมือในการสืบค้น

ผูก้ระท าผิดปกติหรือมีพฤติกรรมการโจมตี การคน้หาเป้าหมายท่ีอาจจะไดรั้บผลกระทบจากการ

โจมตีนั้นๆ รวมทั้งการระบุกลุ่มท่ีซ่อนอยู่หรือการหาสมาชิกท่ีหายไปของกลุ่ม ฯลฯ ในเครือข่าย

สังคมออนไลน์ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุดในการรักษาความมัน่คงปลอดภยัและการสอบสวน

ทางอาญา โดยมีขั้นตอนการด าเนินการวจิยัดงัน้ี 

3.1 ก าหนดขั้นตอนการวจิยั 

3.2 ก าหนดเคร่ืองมือและอุปกรณ์ท่ีใชใ้นการวจิยั 

3.3 ก าหนดประชากรและกลุ่มตวัอยา่ง 

3.4 ก าหนดการวเิคราะห์ขอ้มูล 

3.5 สรุป 
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3.1 ขั้นตอนกำรวจิัย 

3.1.1  ก ำหนดขอบเขตกำรศึกษำและกลุ่มข้อมูล 

การศึกษาคร้ังน้ี ได้ใช้ฐานข้อมูลความผิดปกติ (Anomaly) และการถูกโจมตี 
(Attack) ของการใชเ้ครือข่ายสังคมออนไลน์ขององคก์รท่ีตอ้งการความมัน่คงปลอดภยัในระดบัสูง 
เน่ืองจากตอ้งป้องกันความเส่ียงต่อข้อมูลและระบบสารสนเทศขององค์กรท่ีรองรับระบบงาน
ทางดา้นสุขภาพในระดบัประเทศ (Public Health Sector in Thailand) จ านวน 2 ประเทศ ดงัน้ี 

1. ขอ้มูลของประเทศไทย ซ่ึงประกอบไปดว้ยส านกังานใหญ่ท่ีกรุงเทพมหานคร 1 
แห่ง ส าหรับรองรับงานทางดา้นสุขภาพของทั้ง 76 จงัหวดัทัว่ประเทศ 

2. ขอ้มูลของประเทศท่ีร่วมทดสอบ ซ่ึงประกอบดว้ยส านกังานใหญ่ท่ีเมืองหลวง
ของประเทศ 1 แห่งท่ีมีโครงการวจิยัร่วมกบัประเทศไทยในประเด็นการปลูกถ่ายเซลล์ตน้ก าเนิดเม็ด
โลหิตส าหรับรองรับงานทางดา้นสุขภาพของทั้งประเทศ 

  
โดยผูว้ิจยัวางแผนการเลือกตวัอยา่งฐานขอ้มูลความผิดปกติ (Anomaly) และการ

ถูกโจมตี (Attack) ของการใชเ้ครือข่ายสังคมออนไลน์ซ่ึงเป็น Traffic Log ดว้ยหลกัการของการ
เลือกตวัอยา่งตามความน่าจะเป็น (Probability Sampling) ดงัน้ี 

1. การเลือกตวัอยา่งแบบกลุ่ม (Cluster Sampling)  
 การเลือกตวัอย่างแบบกลุ่ม (Cluster Sampling) เป็นการเลือกตวัอย่างแบบกลุ่ม

จะให้ภายในแต่ละกลุ่มมีลกัษณะท่ีสนใจทุกลกัษณะ หรือมีลกัษณะท่ีแตกต่างคละกนั ดงันั้นการ

เลือกตวัอย่างแบบกลุ่มจึงเป็นการเลือกตวัอย่างเพียงบางกลุ่มมาท าการศึกษาเท่านั้น ใดยผูว้ิจยัได้

ก าหนดกลุ่มยอ่ย (Cluster Factor) ตามเดือน 

2. การเลือกตวัอยา่งสุ่มแบบง่าย (Simple Random Sampling) 
 เป็นการเลือกตวัอยา่งท่ีให้แต่ละหน่วยในประชากรมีโอกาสถูกเลือกเท่าๆกนัใน

แต่ละคร้ังของการเลือก โดยผูว้จิยัไดท้  าการเลือกตวัอยา่งแบบง่ายจากการเลือกตวัอยา่งแบบกลุ่มได้

เดือนเมษายน และธนัวาคม  

 เน่ืองจากงานวิจยัน้ีไดท้  าการศึกษาตั้งแต่พฤศจิกายน 2554-2556 จึงท าการเลือก
ตวัอยา่งในขั้นตอนน้ีก าหนดขอบเขตการสุ่มตวัอยา่งฐานขอ้มูลความผิดปกติ (Anomaly) และการ
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ถูกโจมตี (Attack) ของการใชเ้ครือข่ายสังคมออนไลน์ของ 2 ประเทศ คือ เดือนธนัวาคม 2554 เดือน
เมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 

 
ทั้งน้ี ขอ้มูลท่ีใช้ในการวิจยัน้ีคือ ขอ้มูลบนัทึกการใช้งานเครือข่ายสังคมออนไลน์

ขององค์กรภาคสาธารณสุขท่ีให้ความส าคญัต่อความเป็นส่วนตวั (Privacy) และความปลอดภยั 
(Security) ของระบบขอ้มูลอยา่งสูง และตอ้งการหลีกเล่ียงจากอนัตรายของโปรแกรมประยุกตข์อง
เครือข่าย ซ่ึงเป็นขอ้มูลบนัทึกเหตุการณ์ (Log File) ของระบบตรวจจบัผูบุ้กรุก (IDS) ขององคก์ร
จ านวน 2 ประเทศ คือประเทศไทย และประเทศท่ีร่วมทดสอบท่ีได้รับความผิดปกติ( Anomaly) 
และการถูกโจมตี (Attack) เม่ือใช้งานเครือข่ายสังคมออนไลน์ และฐานขอ้มูลความสัมพนัธ์ของ
สมาชิกท่ีไดรั้บความผิดปกติ ( Anomaly) และการถูกโจมตี (Attack) เม่ือใชง้านเครือข่ายสังคม
ออนไลน์นั้นโดยเป็นขอ้มูลบนัทึกการใชง้านเครือข่าย (Log File) ในงานวิจยัน้ีใชข้อ้มูล 4 ชุดคือชุด
ขอ้มูลในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 และ
ตวัอยา่งขอ้มูลของบนัทึกการใชง้านเครือข่ายดงัแสดงในตาราง 3.1 

 
ตำรำงที ่3.1 ตวัอยา่งขอ้มูลของบนัทึกการใชง้านเครือข่าย 

date 2011-12-13 
time 13:03:39 
attack_id 10873 
severity High 
src 172.16.10.96 
dst 172.16.10.137 
src_port 2156 
dst_port 80 
msg The remote attackers can gain control of vulnerable systems 

3.1.2 ปรับลกัษณะข้อมูลให้เหมำะสมกบักำรวเิครำะห์ 

จากตวัอยา่งขอ้มูลของบนัทึกการใชง้านเครือข่ายในตารางท่ี 3.1 นอกเหนือจากวนั
และเวลา ยงัมีคุณลกัษณะของแฟ้มขอ้มูลบนัทึกการใชง้านเครือข่าย (Log File) ดงัน้ี  

1. รหสัการโจมตี (Attack_ID)  
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2. ลกัษณะของการโจมตีของผูบุ้กรุก (Signature)  

3. ความรุนแรง (Severity) แสดงระดบัของความเส่ียง    

4. แอดเดรสตน้ทาง (SRC)   

5. แอดเดรสปลายทาง (DST)  

6. พอร์ตตน้ทาง (SRC_Port)  

7. พอร์ตปลายทาง (DST_Port)  

8. ค าอธิบายเพิ่มเติมของลักษณะของการโจมตีของผูบุ้กรุก (Msg) แสดง

ความหมายของการแจง้เตือน 

จากตารางท่ี 3.1 แสดงตัวอย่างข้อมูลของบันทึกการใช้งานเครือข่าย ซ่ึงมี

ความหมายดงัน้ี รหัสการถูกโจมตีเลขหมาย 10873 จากแอดเดรสตน้ทางหมายเลข 172.16.10.96 

จากหมายเลขพอร์ตตน้ทาง 2156 ไปยงัแอดเดรสปลายทางหมายเลข 172.16.10.137 ท่ีหมายเลข

พอร์ตปลายทาง 80 โดยมีลกัษณะการโจมตีแบบ “ผูโ้จมตีจากระยะไกลสามารถเขา้ควบคุมระบบท่ี

มีความเส่ียง” 

ตามท่ีกล่าวถึงขา้งตน้ การวิจยัน้ีเน้นการคน้หาการตรวจจบัการบุกรุกจากขอ้มูล
บนัทึกการใชเ้ครือข่ายสังคมออนไลน์เพื่อระบุ และคน้พบรูปแบบไม่รู้จกัแต่มีลกัษณะท่ีอาจเป็นการ
บุกรุก โดยการเตรียมขอ้มูลในการวเิคราะห์ ดงัน้ี 

1. ผูว้ิจยัไดท้  าการปรับเพิ่มเติมขอ้มูลบนัทึกการใชง้านเครือข่ายกบัขอ้มูลอ่ืน ๆ ท่ี

เก่ียวขอ้งท่ีไม่พบในแฟ้มขอ้มูลดิบของขอ้มูลบนัทึกการใช้งานเครือข่าย (Log File) เช่นชนิดของ

เวบ็ (Web 1.0, Web 2.0) ช่ือเครือข่ายทางสังคมในแต่ละกลุ่มท่ีอยูป่ลายทาง IP จริง (Real IP) และ

อ่ืน ๆ 

2. ขอ้มูลบนัทึกการถูกโจมตีในเดือนธันวาคม 2554 เดือนเมษายน 2555 เดือน

ธนัวาคม 2555 และเดือนเมษายน 2556 จะถูกคดักรองให้เหลือเฉพาะขอ้มูลบนัทึกของการใชง้าน

เครือข่ายสังคมออนไลน์ (Web 2.0) เพื่อวิเคราะห์และคน้หารูปแบบท่ีไม่รู้จกัโดยใชเ้ทคนิคเหมือง

ขอ้มูลดว้ย Cluster Analysis, Classification for Prediction OneR อลักอริทึม และโครงสร้างกราฟ

เพื่อการวเิคราะห์เครือข่ายทางสังคม (Social Network Analysis: SNA) 

3. งานวิจยัน้ีไดผ้สานขอ้มูลความสัมพนัธ์หรือความเช่ือมโยงในเครือข่ายสังคม

ออนไลน์ของสมาชิกผูถู้กโจมตี เม่ือใช้งานเครือข่ายสังคมออนไลน์ ความสัมพนัธ์หรือความ
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เช่ือมโยงในเครือข่ายสังคมออนไลน์ในโลกจริงมีขนาดใหญ่เกินไปท่ีจะแสดงให้เห็นอยา่งเขา้ใจถึง

ความสัมพนัธ์ ดงัแสดงในรูปท่ี 3.1 ซ่ึงเป็นตวัอย่างของความสัมพนัธ์หรือความเช่ือมโยงใน

เครือข่ายสังคมออนไลน์กับโหนด (Nodes) เดือนธันวาคม 2554 จ านวน 7,035 และเส้น

ความสัมพนัธ์ (Edges) จ านวน 25,778 ซ่ึงจะเป็นเร่ืองยากมากข้ึนอีกถ้าจะต้องท าการอ่าน

ความสัมพนัธ์หรือความเช่ือมโยงในเครือข่ายเม่ือสมาชิกเพิ่มข้ึน รวมทั้งท าการคน้หากลุ่มท่ีซ่อนอยู ่

หรือหาสมาชิกท่ีหายไปของกลุ่ม ฯลฯ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุดในการรักษาความมั่นคง

ปลอดภยัและการสอบสวนทางอาญา 
 

 

 

 

 
รูปที ่ 3.1 ภาพความสัมพนัธ์ของการใชง้านเครือข่ายสังคมโดยใชก้ารจ าลองตามทฤษฎีกราฟ [73] 

 

3.1.3 ก ำหนดวเิครำะห์ควำมมั่นคงปลอดภัยในกำรใช้เครือข่ำยสังคมออนไลน์ 

การวเิคราะห์ความมัน่คงปลอดภยัในการใชเ้ครือข่ายสังคมออนไลน์ เพื่อน ามาเป็น
ฐานในการคน้หากลยุทธ์การติดตามภยัจากการใช้เครือข่ายสังคมออนไลน์ดว้ยการพฒันาตวัแบบ
การวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคม
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ออนไลน์โดยใช้เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ในวตัถุประสงคด์งัต่อไปน้ี ศึกษาและ
วิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจากการใช้เครือข่ายสังคมออนไลน์ ศึกษาและ
วิเคราะห์การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ พร้อมทั้ง
พฒันาตวัแบบในการสืบคน้ผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใช้เครือข่าย
สังคมออนไลน์ และพฒันาตวัแบบในการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะ
ไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือน
ล่วงหนา้ รวมทั้งพฒันาตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวชิวลไลเซชนัของความมัน่คง
ปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ซ่ึงการทราบ
ถึงเหตุการณ์ปัจจุบนั และประเมินหาการเช่ือมโยงในเครือข่ายสังคมออนไลน์เป็นประโยชน์มากใน
การวเิคราะห์ และความเขา้ใจในเครือข่ายสังคมออนไลน์ดงักล่าว สามารถน าไปสู่การด าเนินงานท่ีมี
ประสิทธิภาพของเคร่ืองมือในการสืบคน้ผูก้ระท าผิดปกติหรือมีพฤติกรรมการโจมตี การคน้หา
เป้าหมายท่ีอาจจะได้รับผลกระทบจากการโจมตีนั้นๆ รวมทั้งการระบุกลุ่มท่ีซ่อนอยู่หรือการหา
สมาชิกท่ีหายไปของกลุ่ม ฯลฯ ในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุดในการ
รักษาความมัน่คงปลอดภยัและการสอบสวนทางอาญา 

โดยผูว้ิจยัไดศึ้กษาหลกัการต่างๆ ไดแ้ก่ สถิติวิเคราะห์,  Social Network Analysis 
(SNA), Data Mining (Unsupervised Learning, Cluster Analysis, Distance Measure, K-Means 
Algorithm, Supervised Learning, Classification Analysis, oneR Algorithm)  

3.1.4 ท ำกำรวิเครำะห์ควำมมั่นคงปลอดภัยในกำรใช้เครือข่ำยสังคมออนไลน์  โดย
สามารถรองรับวตัถุประสงคด์งัน้ี 

1. เพื่อท าการวิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจากการใช้
เครือข่ายสังคมออนไลน์ 

2. เพื่อศึกษารูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ 

3. เพื่อพฒันาตวัแบบในการสืบคน้หาผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ี
แทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์  

4. เพื่อพฒันาตัวแบบในการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี
อาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหนา้ 
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3.1.5 กำรทดสอบประเมินควำมแม่นย ำของผลกำรวเิครำะห์ฯ   

 การทดสอบประเมินความแม่นย  าของผลการวิเคราะห์ตามท่ีระบุในขอ้ 3.1.4 คือ 

การแสดงรูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ การ

พฒันาตวัแบบในการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่าย

สังคมออนไลน์ การพฒันาตวัแบบในการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะ

ไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีในสังคมเครือข่ายสังคมออนไลน์เพื่อท าการแจง้

เตือนล่วงหน้า โดยการทดสอบสมมติฐานท่ีมีความละเอียดถูกตอ้ง (Accuracy) อย่างมีนัยส าคญั

ภายใตร้ะดบัความเช่ือมัน่ 95 % 

3.1.6 สรุปผลกำรทดลอง 

 สรุปผลการทดลองและน าเสนอตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและ

วชิวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและ

โครงสร้างกราฟ  

3.2  เคร่ืองมอืและอปุกรณ์ทีใ่ช้ในกำรวจิัย 

3.2.1 ฮำร์ดแวร์ทีใ่ช้ในกำรวจัิย ประกอบดว้ย 

1. ซีพีย ูIntel Core 2 Duo 
2. ฮาร์ดดิสกค์วามจุไม่ต ่ากวา่ 320 GB  
3. หน่วยความจ าไม่ต ่ากวา่ 4 GB  

3.2.2  ซอฟต์แวร์ทีใ่ช้ในกำรวจัิย ประกอบดว้ย 

1. ระบบปฏิบติัการ Microsoft  Windows 7  
2. ระบบจดัการฐานขอ้มูล MySQL 
3. Pajek Software for Windows Version 1.07 
4. Weka  for Windows Version 3.4.11 
5. SPSS for Windows Version 17.0 
6. NBC Dataset เดือนธนัวาคม 2554 
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3.2.3 กำรวเิครำะห์งำนวจัิย 

3.2.3.1 สถิติวเิครำะห์ (Statistic Analysis) 

สถิติท่ีใชก้นัอยูใ่นทางวจิยั  แบ่งออกไดเ้ป็น 2 ประเภทใหญ่ ๆ คือ   

1. สถิติเชิงบรรยายหรือสถิติเชิงพรรณนา (Descriptive Statistics) เป็นสถิติ

ท่ีบรรยายคุณลกัษณะของส่ิงท่ีตอ้งการศึกษา จากกลุ่มใดกลุ่มหน่ึงโดยเฉพาะ ซ่ึงอาจจะเป็นกลุ่มเล็ก

หรือกลุ่มใหญ่ก็ได้ ผลท่ีได้จากการศึกษาไม่สามารถน าไปอา้งอิงถึงกลุ่มประชากร (Population) ได ้

สถิติท่ีใช้ในการบรรยายคุณลกัษณะของขอ้มูล ไดแ้ก่ ความถ่ี (Frequency) ร้อยละ (Percentage) 

ค่าเฉล่ีย (Mean) มธัยฐาน (Median) พิสัย (Range) ส่วนเบ่ียงเบนมาตรฐาน (Standard Deviation) 

2. สถิติเชิงอา้งอิงหรือสถิติอนุมาน (Inferential Statistics) เป็นสถิติท่ี

ศึกษาขอ้มูลจากกลุ่มตวัอยา่ง (Sample) แลว้น าผลสรุปท่ีไดจ้ากกลุ่มตวัอยา่ง สรุปอา้งอิงไปยงัลกัษณะ

ประชากรหรือค่าสถิติ (Statistics) ท่ีไดจ้ากกลุ่มตวัอยา่งสรุปไปยงัค่าพารามิเตอร์ (Parameters) ของ

ประชากร การไดม้าซ่ึงกลุ่มตวัอยา่งมีความส าคญัยิ่งที่ใชเ้ป็นตวัแทนของประชากร โดยสถิติท่ี

อา้งอิงจะเก่ียวกบัการประมาณค่า (Estimation) และการทดสอบสมมุติฐาน (Hypothesis Testing)     

3.2.3.2 Social Network Analysis (SNA) 

เทคนิคการว ัดท่ีใช้ในการวิเคราะห์เครือข่ายทางสังคมจะข้ึนอยู่กับ

หลกัการของทฤษฎีกราฟ (Graph Theorem) ซ่ึงประกอบดว้ยชุดของสูตรทางคณิตศาสตร์และ

แนวความคิดในการศึกษารูปแบบของเส้น บุคคลจะเป็นโหนดหรือจุดในกราฟ (Node) และ

ความสัมพนัธ์ระหว่างบุคคลหรือจุดจะเป็นเส้นกราฟ (Edge) ระหว่างโหนดหรือจุดนั้นๆ ของ

เครือข่ายทางสังคมท่ีเรียกว่า Sociograms ทั้งน้ีในการประเมินเพื่อหาโหนดท่ีมีอิทธิพลต่อโหนด

อ่ืนๆ (Influencing Nodes) โดยการคน้หาความเป็นศูนยก์ลาง (Centrality)  

3.2.3.3 Data Mining 

การท าเหมืองขอ้มูลหรืออาจจะเรียกไดว้่าการคน้หาความรู้ในฐานขอ้มูล 

(Knowledge Discovery in Databases – KDD) เป็นเทคนิคเพื่อคน้หารูปแบบ (Pattern) จากขอ้มูล

จ านวนมหาศาลโดยอตัโนมติั โดยใช้ขั้นตอนวิธีจากวิชาสถิติ (Statistics) การเรียนรู้ของเคร่ือง 

(Machine Learning) และ การรู้จ าแบบ (Pattern Recognition) หรือในอีกนิยามหน่ึง การท าเหมือง
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ขอ้มูล คือ กระบวนการท่ีกระท ากบัขอ้มูล (โดยส่วนใหญ่จะมีจ านวนมาก) เพื่อคน้หารูปแบบ 

แนวทาง และความสัมพนัธ์ท่ีซ่อนอยู่ในชุดขอ้มูลนั้น โดยอาศยัหลกัสถิติ (Statistics) การรู้จ า 

(Pattern Recognition) การเรียนรู้ของเคร่ือง (Machine Learning) และหลักคณิตศาสตร์ 

(Mathematics) 

3.3  ประชำกรและกลุ่มตัวอย่ำง 

ขอ้มูลท่ีใชใ้นการวจิยัน้ี ประกอบดว้ย 

3.3.1  ขอ้มูลบนัทึกการใชง้านเครือข่ายสังคมออนไลน์ขององคก์รภาคสาธารณสุขท่ีให้

ความส าคญัต่อความเป็นส่วนตวัและความปลอดภยัของระบบฐานขอ้มูลดา้นสุขภาพเป็นอยา่งสูง 

และตอ้งการหลีกเล่ียงจากอนัตรายของโปรแกรมประยุกตข์องเครือข่าย เน่ืองจากตอ้งป้องกนัความ

เส่ียงต่อขอ้มูลและระบบสารสนเทศขององคก์รท่ีรองรับระบบงานทางดา้นสุขภาพในระดบัประเทศ 

(Public Health Sector in Thailand) จ านวน 2 ประเทศ คือประเทศไทย และประเทศท่ีร่วมทดสอบ 

โดยขอ้มูลบนัทึกการใชง้านเครือข่ายในงานวิจยัน้ีเป็นขอ้มูลในเดือนธนัวาคม 2554 เดือนเมษายน 

2555 เดือนธันวาคม 2555 และเดือนเมษายน 2556 เพื่อใช้ในการวิเคราะห์ถึงความผิดปกติและ

โอกาสการถูกโจมตีจากการใชเ้ครือข่ายสังคมออนไลน์ 

3.3.2  งานวิจยัน้ีได้ผนวกขอ้มูลความสัมพนัธ์หรือความเช่ือมโยงการใช้งานเครือข่าย

สังคมออนไลน์ของสมาชิกผูถู้กโจมตี เม่ือเขา้ใชง้านเครือข่ายสังคมออนไลน์ในเดือนธนัวาคม 2554 

เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 เพื่อใชใ้นการศึกษาและวิเคราะห์

รูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ พฒันาตวัแบบ

ในการสืบคน้หาผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ 

และพฒันาตวัแบบในการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบ

จากความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
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ตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวชิวลไลเซชนัของความมัน่คงปลอดภยัใน
เครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ (3.4.9) 

3.4  กำรวเิครำะห์ข้อมูล 

จากกรอบแนวคิดในการวจิยัในบทท่ี 1 จะไดว้ธีิด าเนินการวจิยัดงัแสดงไวใ้นรูปท่ี 3.2  
 

 

 

 

 

 

 

 

 

 

 

 

 

     

รูปที ่3.2 วธีิด าเนินงานวิจยั 

เทคนิคการรวมกลุ่ม
(Clustering Analysis) 

ฐานขอ้มูลการถูกโจมตีและ
ฐานขอ้มูลความเช่ือมโยงใน

เครือข่ายสงัคมออนไลน์ ณ เวลา
ปัจจุบนั (T)  

(3.4.1) 
 

IN:  

 ผูท่ี้มีพฤติกรรมการ
โจมตี 
(3.4.5) 

 

ON:  

ผูท่ี้ไม่มีพฤติกรรม
การโจมตี 

เทคนิคการพฒันาตวัแบบการ
พยากรณ์และการจ าแนก ณ เวลา

อนาคต  (T+1) 
(Classification for Prediction) 

(3.4.7) 

เทคนิคการวิเคราะห์ 
เครือข่ายสงัคม  

(Social Network Analysis) SNA 

การถูกโจมตีจากการใชง้าน
เครือข่ายสงัคม   

(3.4.2) 
 

ความผิดปกติจากการใชง้าน
เครือข่ายสงัคม  

(3.4.2) 
 

รูปแบบการแพร่กระจายความ
ผิดปกติและการถูกโจมตี  

(3.4.3), (3.4.4) 
 

ตวัแบบการสืบคน้หาผูก้ระท าผิด
และผูมี้พฤติกรรมการโจมตี 

 (3.4.6) 
 

NL: ตวัแบบการท านายผูท่ี้ไดรั้บ
ผลกระทบการถูกโจมตี  

(3.4.8) 
 

IL: ผูท่ี้ไม่ไดรั้บผลกระทบการ
ถูกโจมตี  
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จากรูปท่ี 3.2 เพื่อท่ีจะคน้หากลยทุธ์การติดตามภยัจากการใชเ้ครือข่ายสังคมออนไลน์จาก
ตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่าย
สังคมออนไลน์โดยใช้เทคนิคเหมืองข้อมูลและโครงสร้างกราฟไว้ดังน้ี ผู ้วิจ ัยได้ก าหนด
กระบวนการวเิคราะห์ขอ้มูลดงัน้ี 

3.4.1 น าข้อมูลจราจรการใช้งานเครือข่ายสังคมออนไลน์ขององค์กรและข้อมูล

ความสัมพนัธ์ในการใชง้านเครือข่ายสังคมออนไลน์ของสมาชิกจ านวน 2 ประเทศในเดือนธนัวาคม 

2554 เดือนเมษายน 2555 เดือนธันวาคม 2555 และเดือนเมษายน 2556 เขา้ท าการวิเคราะห์ตาม

วตัถุประสงคต่์างๆ 

3.4.2 ศึกษาและวิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจากการใช้เครือข่าย

สังคมออนไลน์ ในหลกัการของ Data Mining (Unsupervised Learning, Cluster Analysis, Distance 

Measure, K-means Algorithm)  

3.4.3 ศึกษาและวิเคราะห์การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย

สังคมออนไลน์ ในหลกัการของ Data Mining (Unsupervised Learning, Cluster Analysis, Distance 

Measure, K-means Algorithm)  

3.4.4 แสดงภาพการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคม

ออนไลน์ ในหลกัการของ Social Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ 

Prim’s Algorithm 

3.4.5 วิเคราะห์หาวิธีการสืบคน้ผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือ

ใช้เครือข่ายสังคมออนไลน์ ในหลักการของ Social Network Analysis (SNA) ด้วย Degree 

Centrality, Betweenness Centrality, Closeness Centrality เพื่อคน้หาผูก้ระท าผิดปกติและมี

พฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ (Influencing Nodes)  

3.4.6 พฒันาตวัแบบการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง

เม่ือใชเ้ครือข่ายสังคมออนไลน์ ในหลกัการของ Social Network Analysis (SNA) ดว้ย Minimum 

Spanning Tree ของ Prim’s Algorithm และ All-Pair Shortest Path ของ Floyd-Warshall Algorithm 

เพื่อแสดงภาพผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ 
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3.4.7 วิเคราะห์หาวิธีการหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะได้รับ

ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ในหลกัการของ Data 

Mining (Supervised Learning, Classification Analysis, oneR Algorithm)  

3.4.8 พฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ

ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ ในหลกัการของ Social 

Network Analysis (SNA) ดว้ย Minimum Spanning Tree ของ Prim’s Algorithm และ All-Pair 

Shortest Path ของ Floyd-Warshall Algorithm เพื่อแสดงภาพเป้าหมายในเครือข่ายสังคมออนไลน์ท่ี

อาจจะไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 

3.4.9 การทดสอบประเมินความแม่นย  าของตวัแบบท่ีได้ คือ ตวัแบบการประเมินหา

ผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ และตวัแบบการ

ท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ

ถูกโจมตีในเครือข่ายสังคมออนไลน์ ด้วยการทดสอบสมมติฐานระหว่างขอ้มูลท่ีเกิดข้ึนจริงใน

อนาคตและขอ้มูลท่ีไดจ้ากการประเมินหรือท านายหาบนฐานขอ้มูลในปัจจุบนั โดยมีความละเอียด

ถูกตอ้ง (Accuracy) อยา่งมีนยัส าคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

3.4.10 สรุปผลการทดลองและน าเสนอตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและ

วชิวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและ

โครงสร้างกราฟ 

3.5  สรุป 

ในบทท่ี 3 น้ีเป็นการน าเสนอวธีิด าเนินการวจิยั ท่ีประกอบดว้ย ขั้นตอนการวิจยั เคร่ืองมือ
และอุปกรณ์ท่ีใช้ในการวิจยั ขั้นตอนการสร้างเคร่ืองมือ ประชากรและกลุ่มตวัอย่าง การเก็บ
รวบรวมขอ้มูล การวิเคราะห์ขอ้มูล เพื่อท่ีจะคน้หากลยุทธ์การติดตามภยัจากการใชเ้ครือข่ายสังคม
ออนไลนจ์ากตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความมัน่คงปลอดภยั
ในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ สามารถท าให้ทราบถึง
เหตุการณ์ปัจจุบนั และประเมินหาการเช่ือมโยงในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นประโยชน์มาก
ในการวเิคราะห์ และความเขา้ใจในเครือข่ายสังคมออนไลน์ดงักล่าว สามารถน าไปสู่การด าเนินงาน
ท่ีมีประสิทธิภาพของเคร่ืองมือในการสืบคน้ผูก้ระท าผิดปกติหรือมีพฤติกรรมการโจมตี การคน้หา
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เป้าหมายท่ีอาจจะได้รับผลกระทบจากการโจมตีนั้นๆ รวมทั้งการระบุกลุ่มท่ีซ่อนอยู่หรือการหา
สมาชิกท่ีหายไปของกลุ่ม ฯลฯ ในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุดในการ
รักษาความมัน่คงปลอดภยัและการสอบสวนทางอาญา และเพื่อตอบค าถามตามวตัถุประสงคแ์ละ
สมมติฐานท่ีก าหนดไว ้ไดแ้ก่ 

1. เพื่อท าการวเิคราะห์หาความผดิปกติและโอกาสการถูกโจมตีจากการใชเ้ครือข่ายสังคม
ออนไลน ์

2. เพื่อศึกษารูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน ์

3. เพื่อพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความ
มัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ รองรับ
การสืบคน้หาผูก้ระท าผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง 

4. พฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะได้รับ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้ 


