
 

บทที ่2 

แนวคดิ ทฤษฎ ีและงานวจิยัที่เกีย่วข้อง 

การศึกษาและวิจยัในคร้ังน้ีเป็นการวิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจาก
การใช้เครือข่ายสังคมออนไลน์ ศึกษาการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่าย
สังคมออนไลน์ พฒันาตวัแบบการสืบคน้ผูก้ระท าปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใช้
เครือข่ายสังคมออนไลน์  พร้อมทั้งพฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์
ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการ
แจง้เตือนล่วงหน้า เพื่อท่ีจะคน้หากลยุทธ์การติดตามภยัจากการใช้เครือข่ายสังคมออนไลน์จากตวั
แบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่าย
สังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ  ดงันั้นงานวิจยัช้ินน้ีจึงไดร้วบรวม
แนวคิด ทฤษฎี และงานวจิยัท่ีเก่ียวขอ้ง ไวด้งัต่อไปน้ี 

2.1 เครือข่ายสังคมออนไลน์ (Online Social Networks) 

2.2 ความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ (Anomaly and Attack 
Patterns in Online Social Networks) 

2.3 การวเิคราะห์ความมัน่คงปลอดภยั (Security Analytics) 
2.4 การรักษาความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity) 
2.5 อนัตรายของสแปม  (Spam) 

2.6 เทคนิคเหมืองขอ้มูล (Data Mining) 
2.7 โครงสร้างกราฟ (Graph-based Structure) 
2.8 สถิติวเิคราะห์ (Statistic Analysis) 
2.9 การแสดงภาพวชิวลไลเซชนั (Visualization) 
2.10 งานวจิยัท่ีเก่ียวขอ้ง 
2.11 สรุป 
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2.1  เครือข่ายสังคมออนไลน์ (Online Social Networks) 

เครือข่ายสังคมออนไลน์ช่วยให้ผูค้นจ านวนมากไดม้ามีปฏิสัมพนัธ์กนั ซ่ึงวตัถุประสงคท่ี์
แทจ้ริงของค าวา่เครือข่ายสังคมออนไลน์ก็คือ ผูใ้ชมี้ส่วนสร้างเน้ือหาบนอินเทอร์เน็ต และ ผูใ้ชย้งั
เป็นผูร่้วมก าหนดคุณค่าของเน้ือหา ท าให้สังคมพิจารณาได้ว่าเน้ือหาใดมีคุณภาพ รวมทั้งการให้
ความส าคญักบัทศันคติของคนท่ีมีต่อการเรียนรู้เร่ืองราวต่างๆ มารวมกนัให้เป็นองค์กรการเรียนรู้
ขนาดใหญ่ของทุกคนท่ีใชเ้วบ็ ท าให้เกิดการต่อยอดความรู้และความคิด น ามาซ่ึงองคค์วามรู้ ท าให้
เราเห็นปรากฎการณ์การเกิดชุมชนออนไลน์ ทั้งน้ีเครือข่ายสังคมออนไลน์ท่ีเป็นท่ีนิยมอยา่งมากใน
กลุ่มคนท่ีใชอิ้นเทอร์เน็ต ท าให้เครือข่ายขยายวงกวา้งออกไปเร่ือยๆ และจะยงัคงเป็นเช่นน้ีต่อไปอีก
ในอนาคต  

 
 

รูปที ่2.1 แนวโนม้ความนิยมใชง้านเครือข่ายสังคมออนไลน์ของประเทศสหรัฐอเมริกา 
(ท่ีมา: www.eMarketer.com, ออนไลน,์ 2553) 

 
จากรูปท่ี 2.1 แสดงผลการส ารวจจากประเทศสหรัฐอเมริกายืนยนัการใช้บริการเครือข่าย

สังคมออนไลน์เพิ่มสูงข้ึนอยา่งต่อเน่ืองทุกปี และมาแรงเป็นอนัดบัตน้ๆ ของโลกออนไลน์ โดยการ
คาดการณ์การใชง้านเครือข่ายสังคมออนไลน์ของประเทศสหรัฐอเมริกาในปี 2557 จะสูงถึง 65.8% 
ของผูใ้ชง้านอินเทอร์เน็ตทั้งหมด 
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รูปที ่2.2 ความนิยมใชง้านเครือข่ายสังคมออนไลน์ 
(ท่ีมา: www.ebizmba.com/, ออนไลน,์ 2556) 

 
จากรูปท่ี 2.2 แสดงถึงความนิยมใช้งานเครือข่ายสังคมออนไลน์ โดยท่ีเครือข่ายสังคม

ออนไลน์ท่ีมีผูนิ้ยมใชง้านมากท่ีสุดคือ Facebook, Twitter และ Linkedln และเวบ็ไซตเ์ครือข่ายสังคม
ออนไลนท่ี์มีเปอร์เซ็นตเ์ติบโตสูงมากข้ึนเป็นล าดบัไดแ้ก่ Facebook และ Twitter ซ่ึงเป็นท่ีนิยมมากๆ 
ในประเทศไทย [3, 34, 59, 81] 

เครือข่ายสังคมออนไลน์ เป็นปรากฎการณ์ของการเช่ือมต่อระหว่างบุคคลในโลก
อินเทอร์เน็ต และ รวมถึงการเช่ือมต่อระหว่างเครือข่ายกบัเครือข่ายสังคมออนไลน์เขา้ดว้ยกนั เป็น
การเน้นไปท่ีการสร้างชุมชนออนไลน์ซ่ึงผูค้นสามารถท่ีจะแลกเปล่ียน แบ่งปันตามผลประโยชน์ 
กิจกรรม หรือความสนใจเฉพาะเร่ือง ซ่ึงอาศยัระบบพื้นฐานของเว็บไซต์ท่ีท าให้มีการโตต้อบกนั
ระหว่างผูค้นโดยแต่ละเวบ็ไซต์นั้นอาจมีการให้บริการท่ีต่างกนั เช่น อีเมล กระดานข่าว และใน
ต่อมาเป็นการแบ่งปันพื้นท่ีใหส้มาชิกเป็นเจา้ของพื้นท่ีร่วมกนัและแบ่งปันขอ้มูล 
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ประเภทของเครือข่ายสังคมออนไลน์ในอินเทอร์เน็ต โดยพิจารณาจากเป้าหมายของการ
เขา้เป็นสมาชิกในเครือข่ายสังคมออนไลน์ สามารถแบ่งไดเ้ป็น 5 กลุ่มใหญ่ๆ คือ [6] 

1. การแสดงตวัตนและภาพลกัษณ์ของตน (Identity Network) เช่น http://www.hi5.com/ 
http://www.facebook.com/ 

2. กลุ่มเครือข่ายท่ีมีความสนใจร่วมกนั (Interested Network) เป็นการรวมตวักนัโดยอาศยั 
“ความสนใจ” ตรงกนั เช่น Digg.com , del.icio.us 

3. กลุ่มเครือข่ายท่ีท างานร่วมกนั (Collaboration Network) เป็นกลุ่มเครือข่ายท่ีร่วมกนั 
“ท างาน” ยกตวัอยา่งเช่น http://www.wikipedia.org/ 

4. กลุ่มจ าลองตวัเองในโลกเสมือน (Gaming/Virtual Reality) หรือ โลกเสมือน ใน
บางคร้ังเราเจอค าว่า Second Life ซ่ึงเป็นลกัษณะของเครือข่ายสังคมออนไลน์ท่ีมีลกัษณะเป็นการ
สวมบทบาทของผูเ้ล่นในชีวติจริงกบัตวัละครในเกม เช่น Ragnarok 

5. กลุ่มท่ีใชใ้นงานอาชีพ (Professional Network) กลุ่มน้ีมีวตัถุประสงคเ์พื่อใชป้ระโยชน์
ในงานอาชีพ เช่น LinkedIn 

2.2  ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ (Anomaly and Attack 
Patterns in Online Social Networks) 

เน่ืองจากการใช้อินเทอร์เน็ตและการใช้เวลาอยู่บนโลกออนไลน์ในปัจจุบนัน้ีมีอตัราการ
เติบโตสูงข้ึนอย่างรวดเร็ว ท่ีเห็นไดอ้ยา่งชดัคือ มีการใช้อินเทอร์เน็ตในการสืบคน้ขอ้มูล การอ่าน
ข่าวสารผา่นเวบ็ไซต ์ หรือแมแ้ต่การใชโ้ทรศพัท์เคล่ือนท่ีในการเช่ือมต่ออินเทอร์เน็ต ส่งผลให้พบ
ปัญหาท่ีตามมาจากอตัราการใชอิ้นเทอร์เน็ตไดเ้พิ่มมากข้ึนเร่ือยๆ คือ ความมัน่คงปลอดภยัของผูใ้ช้
อินเทอร์เน็ต ซ่ึงภยัคุกคามทางอินเทอร์เน็ตไดลุ้กลามมากข้ึน และยงัเป็นเป้าหมายใหม่ของเหล่า
มิจฉาชีพ และมิจฉาชีพก็ไดห้าวธีิท่ีแยบยลมากข้ึน เพื่อใชเ้ป็นกลลวงและหลอกล่อเหยื่อ โดยวิธีท่ีใช้
งานกนัอย่างแพร่หลายส าหรับการเขา้ถึงคอมพิวเตอร์ก็คือ สแปม ซ่ึงยงัคงเป็นส่ือหลกัส าหรับการ
แพร่กระจายเวร์ิมและมลัแวร์ รวมถึงการปิดกั้นขอ้มูลจราจรทางอินเทอร์เน็ต  

ปัจจุบนัมีขอ้ความสแปมท่ีถูกส่งออกไปถึง 180,000 ลา้นฉบบัในแต่ละวนั โดยคิดเป็น
สัดส่วนราว 90 เปอร์เซ็นตข์องขอ้มูลจราจรของอีเมลทัว่โลก ซ่ึงในช่วงท่ีผา่นมาตวัอยา่งของภยัร้ายน้ี
ก็คือ ผูใ้ช ้Facebook จะเห็นไดว้า่สแปมในปัจจุบนัไม่ไดมี้จ ากดัอยูแ่ต่ในอีเมลเหมือนท่ีผา่นมาเท่านั้น 
หากแต่ขยายไปถึงเครือข่ายสังคมออนไลน์อ่ืนๆ ดว้ย [96] ภยัอินเทอร์เน็ตสมยัใหม่จึงมุ่งไปยงักลุ่ม
ผูใ้ชง้านตามบา้นผา่นทางการเขา้เวบ็ไซตเ์ครือข่ายสังคมออนไลน์เหล่านั้น โดยพบการหลอกหลวง
ผา่นทางเวบ็ไซตย์อดนิยมต่างๆ โดยใชเ้ทคนิคการวิศวกรรมทางสังคม (Social Engineering) และภยั
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จากโปรแกรมมุ่งร้ายหรือโปรแกรมมลัแวร์ (Threat from Malware) ท่ีแพร่กระจายอยูท่ี่เครือข่าย
สังคมออนไลน์ เช่นมีโปรแกรมมา้โทรจนัแพร่กระจายผ่านทางเวบ็ไซต์เครือข่ายสังคมออนไลน์ 
หรือผา่นทาง Instant Messaging เช่น MSN เป็นตน้ 

จากรายงานของบริษทั Symantec พบวา่ Facebook เป็นเวบ็ไซตเ์ครือข่ายสังคมออนไลน์ ท่ี
มีการระบาดของสแปมสูงมากเป็นอนัดบั 1 นัน่เป็นเพราะวา่ Facebook เป็นเวบ็ไซต์เครือข่ายสังคม
ออนไลน์ ท่ีเป็นท่ีนิยมมาก และสามารถเขา้ไปเพื่อติดต่อพดูคุย เล่นเกม หรือใชแ้อพพลิเคชัน่ต่างๆ  

อีกทั้งทางบริษทั BitDefender ไดมี้การศึกษาถึงความรวดเร็วในการแพร่กระจายไวรัสท่ีมา
จากขอ้ความสแปม โดยใช้ระบบรายงานการตรวจจบัการแพร่กระจายของไวรัสแบบเชิงเวลาจริง 
(BitDefender Real-Time Virus Reporting System) โดยระบบดงักล่าวสามารถตรวจพบการ
แพร่กระจายของไวรัสท่ีช่ือ “Trojan.Dropper.Oficla.G” จากขอ้ความสแปม และมีแนวโนม้เห็นการ
เร่ิมตน้การแพร่กระจายไวรัส Trojan.Dropper.Oficla.G ท่ีมากข้ึน [5] 

 

2.3  การวเิคราะห์ความมัน่คงปลอดภัย (Security Analytics) [4, 13, 43, 92, 101] 

กระบวนการระบบบริหารจดัการดา้นความมัน่คงปลอดภยัประกอบดว้ย 4 ขั้นตอนหลกั 
กล่าวคือ  

1. การวางแผน (Plan)  
2. การด าเนินการตามแผน (Do)  
3. การเฝ้าระวงัและติดตามการด าเนินการตามแผน (Check)  
4. การด าเนินการเพิ่มเติมตามท่ีเห็นสมควร (Act) 

 
เม่ือพิจารณากระบวนการระบบบริหารจดัการดา้นความมัน่คงปลอดภยัจะพบวา่หลกัของ

ทั้ง 4 ขอ้นั้นคือการประเมินความเส่ียงและการจดัท าแผนการลดความเส่ียง (ขั้นตอนการวางแผน
หรือ Plan) การด าเนินการตามแผนการลดความเส่ียง (ขั้นตอนการด าเนินการตามแผน หรือ Do) การ
เฝ้าระวงัและติดตามการด าเนินการตามแผน (ขั้นตอนการเฝ้าระวงัและติดตามการด าเนินการตาม
แผน หรือ Check) และการด าเนินการเพิ่มเติมตามท่ีเห็นสมควร (ขั้นตอนการด าเนินการเพิ่มเติม
ตามท่ีเห็นสมควร หรือ Act)  
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2.3.1  การวางแผน (Plan) 

ขั้นตอนการวางแผน เป็นการประเมินความเส่ียงท่ีมีต่อทรัพยสิ์นสารสนเทศ ซ่ึง
ส่วนใหญ่จะหมายถึงทรัพยสิ์นสารสนเทศใหม่ท่ีก าลงัน าเขา้มาสู่การใชง้าน ท่ีจะตอ้งมีการประเมิน
ความเส่ียงเพื่อเตรียมการป้องกนัก่อนเร่ิมตน้ใชง้านทรัพยสิ์นใหม่เหล่านั้น 

2.3.2  การด าเนินการตามแผน (Do) 

ขั้นตอนการด าเนินการตามแผนท่ีได้ก าหนดไวท้ั้ งหมดในข้างต้น กล่าวคือการ
พฒันาระบบงานตามแผนการท่ีเตรียมไวใ้นขา้งตน้ทั้งหมด 

2.3.3  การเฝ้าระวงัและติดตามการด าเนินการตามแผน (Check) 

ขั้นตอนการเฝ้าระวงัและติดตามการด าเนินการตามแผน คือการติดตามเพื่อดูวา่การ
พฒันาระบบงาน ไดป้ฏิบติัตามแผนครบทั้งหมดและไดผ้ลลพัธ์ท่ีถูกตอ้งหรือไม่ 

2.3.4  การด าเนินการเพิม่เติมตามทีเ่ห็นสมควร (Act) 

หากเม่ือการเฝ้าระวงัและติดตามการด าเนินการตามแผนในทุกรายการแลว้ และพบ
ปัญหาท่ีตอ้งท าการแกไ้ขให้ด าเนินการเพิ่มเติมตามท่ีเห็นสมควร (Act) เช่น กรณีพบวา่ระบบงานยงั
ไม่รองรับปัญหาการโจมตีระบบแบบเอส คิว แอล อินเจคชนั (SQL Injection) ให้ด าเนินการแกไ้ข 
(Take Action) เพื่อใหร้ะบบสามารถจดัการกบัปัญหาน้ีได ้

2.3.5  การเฝ้าระวังและติดตามการด าเนินการตามแผนและการด าเนินการเพิ่มเติมตามที่
เห็นสมควร 

โดยสรุปวงจรชีวิตของกระบวนการระบบบริหารจดัการดา้นความมัน่คงปลอดภยั 
(Plan, Do, Check, Act) น้ี เร่ิมตน้ตั้งแต่เร่ิมมีทรัพยสิ์นสารสนเทศใหม่ท่ีก าลงัถูกน าเขา้มาใชง้านกบั
องค์กร จากนั้นแมว้่าจะมีการติดตั้งและใชง้านทรัพยสิ์นเหล่านั้นไปแลว้ก็ตาม ก็ยงัคงการเฝ้าระวงั
และติดตามการด าเนินการตามแผน (Check) และ การด าเนินการเพิ่มเติมตามท่ีเห็นสมควร (Act) 
อยา่งต่อเน่ือง จนกระทัง่ทรัพยสิ์นสารสนเทศเหล่านั้นหมดอายุการใชง้านนัน่เอง จึงยุติการประเมิน
ความเส่ียงส าหรับทรัพยสิ์นเหล่านั้น 

 
 
 



23 
 

2.4  อนัตรายของสแปม (Spam) [5] 

ผลกระทบและความเสียหายท่ีเกิดจากสแปม (Spam) นั้น อาจสร้างความเดือนร้อนไม่มาก 
รวมไปถึงการท าใหพ้ื้นท่ีในระบบท่ีใชง้านมีไม่เพียงพอ หรือระบบมีขอ้มูลมากจนไม่สามารถท างาน
ไดอ้ยา่งปกติ หรืออาจเกิดความเสียหายร้ายแรงอ่ืน ๆ เกิดข้ึนตามมา นอกจากนั้นยงัท าให้ผูรั้บและ
ผูดู้แลระบบตอ้งเสียเวลาหรือตอ้งเสียค่าใชจ่้ายในการลบหรือท าลายขอ้มูลในลกัษณะท่ีเป็น สแปม 

 

รูปที ่2.3 สถิติประเทศท่ีมีการปล่อยสแปมระบาดผา่นลงบนเวบ็ไซตเ์ครือข่ายสังคมออนไลน์ 
(ท่ีมา: http://www.trendmicro.co.th/, ออนไลน,์ 2555) 

 
จากรูปท่ี 2.3 แสดงสถิติประเทศท่ีมีการปล่อยสแปมระบาดผา่นลงเวบ็ไซตเ์ครือข่ายสังคม

ออนไลน์ โดยในปี 2555 พบวา่ ประเทศซาอุดิอาระเบียมีการปล่อยสแปมระบาดมากท่ีสุด โดยมี
ปริมาณมากถึง 21% ของทั้งหมด รองลงมาคือประเทศอินเดียโดยมีปริมาณมากถึง 18% ของทั้งหมด 
โดยท่ีประเทศสหรัฐอเมริกาและประเทศตุรกีมีปริมาณ 7%  ของทั้งหมด  

นอกจากน้ี เครือข่ายสังคมออนไลน์ก็ยงัเป็นสถานท่ีท่ีเหมาะสมอยา่งยิ่งในการขโมยขอ้มูล
ท่ีระบุตวับุคคลจากการโพสต์ขอ้มูลกนัอย่างเปิดเผยโดยเฉพาะในส่วนของขอ้มูลส่วนตวั (Profile) 
ของผูใ้ชง้านก็ดูน่าเช่ือถืออยา่งมาก และเม่ือรวมเขา้กบัขอ้มูลการโตต้อบบนเครือข่ายสังคมออนไลน์ 

https://www.google.co.th/search?q=%E0%B8%8B%E0%B8%B2%E0%B8%AD%E0%B8%B8%E0%B8%94%E0%B8%B4%E0%B8%AD%E0%B8%B2%E0%B8%A3%E0%B8%B0%E0%B9%80%E0%B8%9A%E0%B8%B5%E0%B8%A2&rlz=1C1RNRA_enTH504TH505&es_sm=122&tbm=isch&tbo=u&source=univ&sa=X&ei=3AVgU5_2B8O1uASE_4DYDg&ved=0CDsQsAQ
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ก็สามารถให้อาชญากรท่ีจะขโมยขอ้มูลส่วนบุคคลและถูกโจมตีดว้ยเทคนิคกลลวงทางสังคมแบบมี
เป้าหมาย โดยน าไปใชใ้นการปลอมตวัเป็นเหยือ่หรือใชใ้นการด าเนินการต่างๆ ได ้[10, 11, 14] 

ทั้งน้ีจากรายงานดา้นความมัน่คงปลอดภยัประจ าไตรมาสท่ี 3 ของปี 2555 (Trend Micro’s 
Top Security Trends for 2012) โดยบริษทัเทรนด ์ไมโคร (ประเทศไทย) จ ากดั จดัท าสรุปไวด้งัน้ี 

1. มลัแวร์ ZeroAccess เป็นตวัแพร่ไวรัสอนัดบัหน่ึงท่ีมีอยูใ่นระบบคอมพิวเตอร์ของไตร
มาสน้ี ขณะท่ีหนอน DOWNAD/Conficker ตามมาเป็นอนัดบัท่ีสอง ซ่ึงมลัแวร์เหล่าน้ียงัคงแพร่
ระบาดอย่างหนักในอินเดีย อินโดนีเซีย และฟิลิปปินส์ท่ีซ่ึงผูค้นยงัคงนิยมใช้บริการอินเทอร์เน็ต
สาธารณะอยูเ่ป็นประจ า 

2. ประเทศเกาหลีใตก้า้วข้ึนแซงหนา้ประเทศญ่ีปุ่นในฐานะประเทศท่ีมีเวบ็ไซตซ่ึ์งโฮสต์
มลัแวร์ไวเ้ป็นจ านวนสูงสุดในภูมิภาคเอเชียแปซิฟิก โดยเกาหลีใตย้งัโฮสตโ์ดเมนท่ีเป็นอนัตรายซ่ึง
ถูกบล็อกไวเ้ป็นอบัดบัท่ีสองในโลกอีกดว้ย จะเห็นไดว้่าญ่ีปุ่น, เกาหลีใต,้ ไตห้วนั, อินเดีย และ
ออสเตรเลีย ติดอบัดบัสิบประเทศแรกท่ีมีการเรียกใชเ้วบ็ไซตท่ี์เป็นอนัตรายมากท่ีสุด 

3. บริษทัและหน่วยงานภาครัฐยงัคงตกเป็นเป้าหมายของภยัคุกคามต่อเน่ืองขั้นสูง (APT) 
ซ่ึงตรวจพบวา่ APT ท่ีช่ือ Lurid and Nitro ไดรั้บการปรับปรุงใหมี้ประสิทธิภาพมากข้ึน และจากการ
ติดตามตรวจสอบการโจมตีแบบมีเป้าหมายในระบบของลูกคา้ของเรา พบว่าประเทศญ่ีปุ่นและ
ภูมิภาคเอเชียแปซิฟิกยงัคงตกเป็นเป้าหมายอนัดบัหน่ึง 

4. PayPal ยงัคงดึงดูดบรรดาผูห้ลอกลวงทางอินเทอร์เน็ตในระดบัสูงสุด ขณะท่ี Linkedin 
ติดอบัดบัเป้าหมายท่ีถูกเลือกของ Blackhole Exploit Kit 

5. จากสถิติสามารถระบุไดว้า่สแปมน่าจะมีท่ีมาจากประเทศซาอุดิอาระเบีย (หรืออินเดีย) 
6. ภยัคุกคามส่ือสังคมออนไลน์และความกงัวลด้านสิทธิส่วนบุคคลยงัคงเกิดข้ึนอย่าง

ต่อเน่ือง 
โดยการคาดการณ์ท่ีส าคญัเพิ่มเติมในอนาคต อาจเป็นดงัน้ี 
1.  ดา้นเก่ียวกบัธุรกรรมทางการเงิน จะยงัคงมีอาชญากรรมไซเบอร์เคียงขา้งอยูด่ว้ย การ

ลดความเส่ียงไม่ใช่ตวัเลือกท่ีใช้ไดอี้กต่อไป แมแ้ต่การใช้เบราวเ์ซอร์อ่ืน หรือระบบปฏิบติัการ
ทางเลือก 

2.  มลัแวร์ (Malware) จะเปล่ียนรูปแบบไปในเวลาเพียงไม่ก่ีชัว่โมง และการติดมลัแวร์จะ
เป็นเร่ืองปกติ  

3. การโจมตีแบบใหม่ๆ จะเพิ่มมากข้ึนในสภาพแวดลอ้มแบบเสมือนจริงและระบบการ
ประมวลผลแบบคลาวด ์(Cloud Computing) 

4.  การกระจายของโปรแกรมท่ีท างานโดยอตัโนมติั (Bot) จะขยายวงเพิ่มข้ึน  
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5.  เครือข่ายบริษทัหรือเครือข่ายทางสังคมก็อาจจะยงัคงถูกก่อกวนจากอาชญากรท่ีจะ
ขโมยขอ้มูลไปใชห้าประโยชน์ 

 

 
 

รูปที ่2.4 ประเภทของเวบ็ไซตเ์ครือข่ายสังคมออนไลน์ท่ีถูกเลียนแบบในช่วงเทศกาลปีใหม่ 
(ท่ีมา: http://www.trendmicro.co.th/, ออนไลน,์ 2556) 

 
ทั้งน้ี นายไรอนั  เซอเทซา ฝ่ายส่ือสารดา้นเทคนิค ศูนยว์จิยัเทรนดแ์ล็บส์ บริษทั เทรนด์ ไม

โคร อิงค์ ผูน้  าระดับโลกด้านโซลูชั่นรักษาความปลอดภัยข้อมูลส าหรับระบบคลาวด์ เปิดเผย
วา่ “ส าหรับหลายคนแลว้ เทศกาลวนัหยุดถือเป็นฤดูกาลส าคญัแห่งการจบัจ่ายซ้ือสินคา้ให้คนส าคญั 
แต่ส าหรับอาชญากรไซเบอร์กลบัมองเห็นช่องทางท่ีต่างออกไป นั่นคือโอกาสคร้ังส าคญัในการ
โจรกรรมขอ้มูล” 

ตวัอยา่งเช่น การจบัจ่ายซ้ือสินคา้ออนไลน์ เวบ็ไซต์ท่ีเป็นอนัตรายจะพยายามล่อลวงให้ผู ้
ซ้ือสินคา้ทางออนไลน์ช าระเงินให้พวกเขาแทนท่ีจะจ่ายให้กบัเว็บไซต์ท่ีแทจ้ริง เว็บไซต์เหล่าน้ี
มกัจะถูกสร้างข้ึนมาให้มีลักษณะเหมือนกบัเว็บไซต์ขายสินค้าท่ีถูกเลียนแบบ รวมทั้งมีหน้าจอ
ล็อกอินท่ีจะขอให้ผูใ้ช้ใส่ขอ้มูลส่วนตวั เว็บไซต์ลวงเหล่าน้ีให้ความสนใจในข้อมูลล็อกอินทุก
ประเภท โดยล่าสุดเราพบไซตฟิ์ชช่ิงท่ีขโมย Apple ID ของผูใ้ช ้เป็นตน้ 
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2.5  การรักษาความมัน่คงปลอดภัยไซเบอร์ (Cybersecurity)  

การรักษาความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity) [1, 37, 38, 43, 56, 59, 60, 61, 
67, 80, 81, 85, 91, 94, 107, 110, 112, 115, 119] เป็นมาตรการท่ีใชส้ าหรับป้องกนัผูท่ี้ไม่ไดรั้บ
อนุญาตให้เข้าใช้เครือข่ายคอมพิวเตอร์และอินเทอร์เน็ตเพื่อท าลายข้อมูลหรือท าในส่ิงท่ีอาจ
ก่อให้เกิดความเสียหายต่อคุณสมบติัของขอ้มูล หมายถึง การปกป้องขอ้มูลโดยการป้องกนั การ
ตรวจหา และการตอบสนองต่อการถูกโจมตี 

การรักษาความมัน่คงปลอดภยั  หมายถึง มาตรการท่ีใช้ในการป้องกนัทรัพยากรจากภยั
คุกคามทั้งโดยเจตนาและไม่เจตนา ซ่ึงเป็นหน่ึงในวิธีช่วยลดความเส่ียงดา้นความมัน่คงปลอดภยั 
โดยการจ ากดัให้เฉพาะผูท่ี้จ  าเป็นตอ้งใชง้าน เช่น ผูดู้แลระบบเท่านั้นท่ีสามารถเขา้ถึงระบบควบคุม
หลกัได ้และผูใ้ชท้ ัว่ไปสามารถใชพ้ื้นท่ี ไฟลข์อ้มูล ฐานขอ้มูล และโปรแกรมระบบฯ เฉพาะท่ีผูดู้แล
ระบบอนุญาตเท่านั้น ความมัน่คงปลอดภยัคอมพิวเตอร์เป็นกระบวนการท่ีเก่ียวขอ้งกบัการป้องกนั
และตรวจสอบการเขา้ใชง้านเคร่ืองคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ขั้นตอนการป้องกนัจะช่วยให้
ผูท่ี้ใชง้านสกดักั้นไม่ใหเ้คร่ืองคอมพิวเตอร์ถูกเขา้ใชง้านโดยผูท่ี้ไม่ไดรั้บสิทธ์ิ ส่วนการตรวจสอบจะ
ท าใหท้ราบไดว้า่มีใครก าลงัพยายามท่ีจะบุกรุกเขา้มาใชร้ะบบหรือไม่ การบุกรุกส าเร็จหรือไม่ และผู ้
บุกรุกท าอะไรกบัระบบบา้ง 

2.5.1 แนวคิดเกีย่วกบัการรักษาความมั่นคงปลอดภัยไซเบอร์  

การรักษาความมัน่คงปลอดภยัไซเบอร์ มีแนวคิดเก่ียวกับการรักษาความมัน่คง

ปลอดภยัท่ีหน่วยงานควรค านึงถึงดงัน้ี  

1. ความเป็นส่วนบุคคล (Privacy) หมายถึงขอ้มูลถูกใชต้ามวตัถุประสงคท่ี์เจา้ของ
ขอ้มูลระบุในช่วงท่ีเก็บรวบรวมเท่านั้น  

2. การระบุตวัตน (Identification) หมายถึงระบบสามารถระบุตวัตนของผูใ้ชแ้ต่ละ
คนท่ีใช้งานระบบไดเ้พื่อให้สามารถเขา้ถึงขอ้มูลท่ีมีการก าหนดระดบัความลบัขอ้มูลตวัอย่าง เช่น
การระบุช่ือผูใ้ช ้

3. การพิสูจน์ทราบตวัตน (Authentication) หมายถึงระบบสามารถพิสูจน์ไดว้า่ผูใ้ช้
คือผูท่ี้ไดรั้บอนุญาตจริง ตวัอยา่งเช่นป้อนรหสัผา่นท่ีตรงกบัการระบุช่ือผูใ้ชไ้ดถู้กตอ้งและสามารถ
ผา่นเขา้ใชข้อ้มูลได ้

4. การอนุญาตให้ใช้งาน (Authorization) หมายถึงการตรวจสอบสิทธ์ิของผูใ้ช้ว่า
สามารถใชง้านระบบไดใ้นระดบัใดหลงัจากระบุรายช่ือผูใ้ชแ้ละป้อนรหสัผา่นถูกตอ้งแลว้  เช่น การ
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เขา้ถึง การอ่าน การแกไ้ข การลบขอ้มูล การอนุญาตให้ใชง้านจะครอบคลุมถึงการรวมกลุ่มของผูใ้ช้
ในระบบ เช่น กลุ่มผูใ้ชท้ ัว่ไป ผูดู้แลระบบ 

5. การตรวจสอบได ้(Accountability) หมายถึงความสามารถในการตรวจสอบการ
ใช้งานระบบไดว้่าผูใ้ช้แต่ละคนไดท้  ากิจกรรมใดบา้งกบัระบบ ตวัอย่างเช่นการจดัเก็บแฟ้มบนัทึก
ขอ้มูลการใชเ้ครือข่าย (Log File) เก่ียวกบักิจกรรมต่าง ๆ ผูใ้ชแ้ต่ละคนใชง้านระบบ 

2.5.2 องค์ประกอบของการรักษาความมั่นคงปลอดภัยไซเบอร์ 

องคป์ระกอบของการรักษาความมัน่คงปลอดภยัไซเบอร์พื่อให้คุณสมบติัของขอ้มูล
ท่ีมีความส าคญัและถือวา่เป็นทรัพยสิ์นอนัมีค่าขององคก์รคงความส าคญั 3 ดา้นคือ 

1. ความลบั (Confidentiality) หมายถึงขอ้มูลท่ีมีความส าคญัและเป็นทรัพยสิ์น
อนัมีค่าไม่ไดถู้กเปิดเผยใหผู้ไ้ม่หวงัดีรับรู้ 

2. ความคงสภาพ (Integrity) หมายถึงขอ้มูลไม่ไดถู้กเปล่ียนแปลงไปจากสภาพเดิม
ยงัคงมีความถูกตอ้งของเน้ือหาและแหล่งท่ีมา 

3. ความพร้อมใช้งาน (Availability) หมายถึงข้อมูลและอุปกรณ์ของระบบ
เครือข่ายคอมพิวเตอร์และอินเทอร์เน็ตสามารถใชง้านตามตอ้งการ  

 

2.6 เทคนิคเหมอืงข้อมูล (Data Mining) 

การท าเหมืองขอ้มูล (Data Mining) คือกระบวนการคน้หาสารสนเทศหรือขอ้ความรู้ท่ีอยู่
ในฐานข้อมูลขนาดใหญ่ท่ีซับซ้อน เพื่อน าข้อความรู้ท่ีได้ไปใช้ประโยชน์ในการตัดสินใจ 
สารสนเทศท่ีไดอ้าจน ามาสร้างการพยากรณ์หรือพฒันาตวัแบบส าหรับการจ าแนกหน่วยหรือกลุ่ม 
หรือแสดงความสัมพนัธ์ระหวา่งหน่วยต่างๆ หรือให้ขอ้สรุปของสาระในฐานขอ้มูล การท าเหมือง
ขอ้มูลประกอบข้ึนด้วยการน ากระบวนการทางสถิติและการเรียนรู้ผ่านระบบคอมพิวเตอร์ เพื่อ
พฒันาตวัแบบ กฎเกณฑ์ รูปแบบ การพยากรณ์และขอ้ความรู้ จากฐานขอ้มูลขนาดใหญ่ โดยการท า
เหมืองขอ้มูลมีขั้นตอนการด าเนินงานหลายขั้นตอนซ่ึงตอ้งอาศยัเทคนิคหรือวิธีการต่างๆ เช่น วิธีการ
รวมกลุ่ม (Cluster Analysis) การคน้หากฏความสัมพนัธ์ (Association Rules) การพยากรณ์ 
(Prediction) เป็นตน้ 
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2.6.1  ข้ันตอนหลกัในการท าเหมืองข้อมูล  

 ทั้งน้ีขั้นตอนหลกัในการท าเหมืองขอ้มูลมี 5 ขั้นตอนดงัน้ี 
1.  การวิเคราะห์ความตอ้งการของธุรกิจ โดยการวิเคราะห์ความตอ้งการธุรกิจจะ

ช่วยให้เขา้ใจถึงประเด็นท่ีผูบ้ริหารตอ้งตดัสินใจ ซ่ึงเก่ียวกบัการสร้างความส าเร็จของธุรกิจ การ
วิเคราะห์ความตอ้งการของธุรกิจจะท าให้เกิดความเขา้ใจถึงสถานะในปัจจุบนัของธุรกิจ และท าให้
ผูบ้ริหารสามารถก าหนดเร่ืองท่ีตอ้งตดัสินใจไดดี้ยิง่ข้ึน 

2.  การวิเคราะห์ความตอ้งการขอ้มูล เน่ืองจากคลงัขอ้มูลขนาดใหญ่ท่ีมีอยูน่ั้น มี
ขอ้มูลท่ีหลากหลาย ซ่ึงมีทั้งขอ้มูลท่ีจ  าเป็นตอ้งใช้ในการท าเหมืองขอ้มูลกบัขอ้มูลอ่ืนซ่ึงไม่เป็นท่ี
ตอ้งการในขณะน้ี จึงตอ้งมีขั้นตอนการก าหนดรายการและประเภทของขอ้มูลท่ีจะน ามาใช ้ โดยมี
การตรวจสอบในดา้นของคุณภาพของขอ้มูล จ านวน ปริมาณเน้ือหาและการเขา้ถึงขอ้มูล เพื่อก าหนด
เป็นขอ้มูลท่ีตอ้งการท าเหมืองในกรณีท่ีมีขอ้มูลจ านวนมาก อาจใช้การเลือกตวัอย่างขอ้มูลมาท า
เหมืองก่อนไดเ้พื่อลดค่าใชจ่้าย 

3.  การแปลงขอ้มูล เม่ือก าหนดขอ้มูลท่ีจะใชใ้นการท าเหมืองไดแ้ลว้ อาจตอ้งท า
การแปลงหรือปรับเปล่ียนขอ้มูล ให้อยู่ในรูปแบบท่ีเหมาะสมกบัวิธีการท่ีจะใช้ในการท าเหมือง
ขอ้มูลซ่ึงโดยปกติแลว้การแปลงขอ้มูลจะถูกก าหนดโดยเง่ือนไขของการปฏิบติังานและวิธีการท า
เหมืองขอ้มูล 

4.  การด าเนินการท าเหมืองขอ้มูล เป็นขั้นตอนท่ีน าเอาวิธีการหรือเทคนิคการท า
เหมืองขอ้มูลตั้งแต่หน่ึงวิธีข้ึนไป มาท าการสกดัสาระส าคญัออกจากฐานขอ้มูลท่ีมี เช่นการตอบ
ค าถามวา่ลูกคา้จะซ้ือสินคา้ต่อไปหรือไม่ อาจตอ้งท าการวิเคราะห์ตั้งแต่การรวมกลุ่มของลูกคา้และ
การจ าแนกหน่วยหรือลูกคา้แต่ละคนวา่จะซ้ือหรือไม่ซ้ือสินคา้ต่อไป ทั้งน้ี ในขณะท่ีท าเหมืองขอ้มูล 
อาจมีความจ าเป็นตอ้งเขา้ถึงขอ้มูลอ่ืนในคลงัขอ้มูล รวมทั้งตอ้งแปลงขอ้มูลรายการอ่ืนดว้ยก็ได ้

5.  การแปลผล หรือการประยุกตใ์ชก้บัธุรกิจ เป็นขั้นตอนท่ีน าเอาสารสนเทศท่ีท า
เหมืองไดม้าวิเคราะห์เพื่อตอบค าถามท่ีผูต้ดัสินใจมีอยู่ ซ่ึงการวิเคราะห์ในส่วนน้ีจะครอบคลุมการ
กรองสารสนเทศท่ีเหมาะสมกบัการส่งให้ผูใ้ช้ และการแปลผล เช่น ถา้วตัถุประสงคข์องการท า
เหมืองขอ้มูลคือการพฒันาตวัแบบการจ าแนกหน่วย ในขั้นตอนการแปลผล ก็จะตอ้งพิจารณาความ
เช่ือถือไดข้องตวัแบบท่ีไดด้ว้ยวิธีเช่น Cross-Validation เป็นตน้ ถา้ผลท่ีไดไ้ม่เป็นท่ีพอใจ ก็จะตอ้ง
ท าขั้นตอนน้ีซ ้ าอีก รวมทั้งขั้นตอนก่อนหน้าด้วย การแปลผลน้ีอาจมองได้เป็นการประยุกต์
วิทยาศาสตร์และเทคโนโลยีท่ีมีในการท าเหมืองขอ้มูล  ให้เป็นผลทางธุรกิจ ท าให้สามารถท าการ
ประเมินผลท่ีไดจ้ากการท าเหมืองขอ้มูล 
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2.6.2  การปฏิบัติการในการท าเหมืองข้อมูล (Data Mining Operations) 

กิจกรรมหลกัของการท าเหมืองขอ้มูลคือ การสกดัขอ้ความรู้หรือรูปแบบท่ีมีอยูใ่น
ฐานขอ้มูลเพื่อสร้างสารสนเทศท่ีเป็นประโยชน์ต่อการตดัสินใจ การท าเหมืองขอ้มูลโดยทัว่ไปจะมี
การปฏิบติัการ 4 ดา้นดว้ยกนั ไดแ้ก่ 

1.  การพฒันาตวัแบบการพยากรณ์และการจ าแนก เป็นการปฏิบติัการท่ีใชส้าระท่ีมี
อยูใ่นฐานขอ้มูลซ่ึงเป็นขอ้มูลท่ีเกิดข้ึนแลว้ มาพฒันาตวัแบบเพื่อท านายส่ิงท่ีจะเกิดในอนาคต วิธีการ
พฒันาตวัแบบจะใช้วิธีการวิเคราะห์เชิงสถิติเป็นพื้นฐานและเสริมดว้ยวิธีปฏิบติัของการท าเหมือง
ขอ้มูลเพื่อให้ตวัแบบท่ีหาไดง่้ายต่อการท าความเขา้ใจมากข้ึน ดว้ยการใช้วิธีการเสนอตวัแบบใน
ลกัษณะการใหท้างเลือก การพฒันาตวัแบบการพยากรณ์และการจ าแนกน้ี อาจใชว้ิธีการจดัหน่วยเขา้
กลุ่ม (Classification) ซ่ึงเป็นวิธีการจ าแนกหน่วยวา่เป็นสมาชิกของกลุ่มใดโดยมีการก าหนดกลุ่มไว้
ล่วงหนา้แลว้ หรือการวิเคราะห์ความถดถอย (Regression) ซ่ึงเป็นวิธีการหารูปแบบความสัมพนัธ์
ระหว่างตวัแปรต่างๆ เพื่อใช้ในการพยากรณ์หรืออธิบายตวัแปรท่ีสนใจ  หรือการพยากรณ์ 
(Prediction) ซ่ึงเป็นการก าหนดค่าท่ีคาดวา่จะเกิดข้ึนของตวัแปรท่ีสนใจโดยอาศยัรูปแบบท่ีไดจ้าก
ขอ้มูลท่ีมีอยูเ่ดิม 

2.  การวิเคราะห์ความเช่ือมโยงหรือความสัมพนัธ์  เป็นการปฏิบติัการเพื่อสร้าง
ความสัมพนัธ์ระหวา่งหน่วยต่าง ๆ ในฐานขอ้มูล เช่น ผูจ้ดัการฝ่ายผลิตภณัฑ์ตอ้งการทราบวา่ควรจดั
สินคา้ใดคู่กบัสินคา้ใดเพื่อการสั่งซ้ือสินคา้เขา้ร้าน เป็นตน้ 

3.  การแบ่งส่วนฐานขอ้มูล เม่ือฐานขอ้มูลมีขนาดใหญ่ข้ึนๆ และมีความหลากหลาย
มากข้ึน จะมีความจ าเป็นตอ้งแบ่งฐานขอ้มูลออกเป็นส่วนๆ โดยขอ้มูลในแต่ละส่วนมีความเก่ียวพนั
กนัอยา่งเหมาะสม ก่อนท่ีจะใชว้ิธีปฏิบติัการอ่ืนต่อไป ทั้งน้ี เพื่อความสะดวกในการท าเหมืองขอ้มูล 
รวมทั้งท าใหก้ารสรุปสาระในแต่ละส่วนมีความหมายและใชป้ระโยชน์ไดต้รงกบัความตอ้งการ การ
แบ่งส่วนน้ีอาจใช้การรวมกลุ่ม (Clustering) ซ่ึงเป็นวิธีการก าหนดกลุ่มหรือประเภทท่ีมีความ
แตกต่างกนัจ านวนหน่ึง 

4.  การคน้พบหน่วยผดิปกติ เป็นการปฏิบติัการเพื่อคน้พบวา่มีหน่วยท่ีแตกต่างจาก
หน่วยอ่ืนๆ ในฐานขอ้มูลเป็นอยา่งมาก หรือมีหน่วยผิดปกติหรือไม่ และสาเหตุของการเกิดหน่วย
เช่นนั้นมาจากความผดิพลาดในการบนัทึกขอ้มูล หรือความผดิพลาดอ่ืนหรือเป็นลกัษณะผิดปกติจริง
การคน้พบหน่วยผดิปกติและจดัการกบัหน่วยดงักล่าวอยา่งเหมาะสมในการท าเหมืองขอ้มูลจะท าให้
ขอ้ความรู้ท่ีไดมี้คุณค่ามากข้ึน และการใชป้ระโยชน์เป็นไปอยา่งมีประสิทธิผลยิง่ข้ึน 
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2.6.3  เคร่ืองมือทีใ่ช้ในการท าเหมืองข้อมูล 

การท าเหมืองขอ้มูลโดยทัว่ไปจะประกอบดว้ยองคป์ระกอบหลกั 3 ส่วน ไดแ้ก่ การ
พฒันาตวัแบบ การประเมินความเหมาะสมของตวัแบบ และวธีิการคน้หาสาระในฐานขอ้มูล ตวัแบบ
ตอ้งแสดงถึงขอ้สมมติฐานไดอ้ยา่งชดัเจนเพื่อให้สามารถคน้พบรูปแบบท่ีมีอยูไ่ด ้ตวัแบบควรตอ้งมี
ความเหมาะสมในการพยากรณ์และตรวจสอบความเหมาะสมได้ และกระบวนการคน้หาควรท าให้
เกณฑ์การประเมินความเหมาะสมของตวัแบบมีความถูกตอ้งมากท่ีสุด เคร่ืองมือในการท าเหมือง
ขอ้มูล มกัจะเป็นโปรแกรมอจัฉริยะท่ีเป็นระบบอตัโนมติั โดยรวมปัญญาประดิษฐ์ในฐานขอ้มูลเชิง
สัมพนัธ์ โปรแกรมเหล่าน้ีจะคน้พบรูปแบบท่ีถูกก าหนดไวล่้วงหนา้และเตือนให้ผูใ้ช้ทราบถึงการ
เปล่ียนแปลง  

ทั้งน้ี เคร่ืองมือท่ีน ามาใช้ในการท าเหมืองขอ้มูลมีหลายประเภท เทคนิคท่ีใช้มาก
ท่ีสุดในการท าเหมืองขอ้มูลไดแ้ก่ 

1. โครงข่ายประสาทประดิษฐ์ (Artificial Neural Networks) เป็นตวัแบบในการ

ท านายแบบไม่ใช่เชิงเส้นตรง ซ่ึงหาไดจ้ากการพฒันาตวัแบบและลอกเลียนเครือข่ายประสาทเชิง

ชีวภาพ 

2.  การใชรู้ปแบบการตดัสินใจแบบตน้ไม้ (Decision Trees) ซ่ึงจะแสดงทางเลือก

ในการตดัสินใจ ในรูปแบบของตน้ไม ้ ซ่ึงทางเลือกเหล่าน้ีจะก าหนดกฎเกณฑ์ในการจ าแนกขอ้มูล 

ตวัอยา่งของวิธีการคือ Classification and Regression Trees (CART) และ Chi-Square Automatic 

Interaction Detection (CHAID) 

3. กระบวนการเชิงพนัธุกรรม (Genetic Algorithms) เป็นวิธีท่ีใชก้ระบวนการเช่น 

การรวมการกลายพนัธ์ุ และการคดัเลือกโดยธรรมชาติ ในขั้นตอนการออกแบบท่ีตั้งอยูบ่นพื้นฐาน

ของววิฒันาการ 

4. วธีิรวมกลุ่มสมาชิกใกลก้นั (Nearest Neighbor) เป็นเทคนิคท่ีจ าแนกขอ้มูลแต่ละ

หน่วยในชุดขอ้มูล โดยการรวมหน่วยท่ีคลา้ยกนัมากท่ีสุดเขา้เป็นกลุ่มเดียวกนั ซ่ึงบางคร้ังเรียก

เทคนิคน้ีวา่ K-Nearest Neighbor 

5. วิธีการจ าแนกหน่วยในฐานขอ้มูล (Rule Induction) เป็นกระบวนการท่ีท าการ

พฒันาตวัแบบจ าแนกหน่วยในฐานขอ้มูลออกเป็นกลุ่มๆ โดยตวัแบบท่ีไดจ้ะมีรูปแบบท่ีมีประโยชน์
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ในการแยกกลุ่มซ่ึงอาจใชว้ิธีการ Neural Induction หรือ Symbolic เช่น Decision Trees หรือใชก้ฎ

ของ If-Then ในการแบ่งส่วนฐานขอ้มูลออกเป็นกลุ่มโดยใชเ้กณฑท่ี์มีนยัส าคญัเชิงสถิติ 

6. การสร้างภาพขอ้มูล (Data Visualization) เป็นการสรุปผลเก่ียวกบัลกัษณะ

ส าคญัของขอ้มูลออกมาเป็นภาพ ซ่ึงในหลายกรณีจะแสดงสาระส าคญัในฐานขอ้มูลไดดี้กว่าการ

พิจารณาขอ้มูลเป็นตารางตวัเลข โดยเฉพาะเม่ือพิจารณาลกัษณะท่ีปรากฏอยูใ่นขอ้มูลเพียงส่วนเล็กๆ 

ส่วนหน่ึงเท่านั้น ซ่ึงหากใช้วิธีการวิเคราะห์ขอ้มูลเชิงสถิติกบัขอ้มูลทั้งหมดจะไม่สามารถท าให้

สังเกตรูปแบบของขอ้มูลในส่วนน้ีได ้ เน่ืองจากปริมาณของขอ้มูลนัน่เอง ขอ้ดีอีกประการหน่ึงของ

การสร้างภาพในการท าเหมืองขอ้มูลก็คือ ผูว้ิเคราะห์ไม่จ  าเป็นตอ้งทราบลกัษณะหรือประเภทของ

เหตุการณ์ท่ีตอ้งการคน้หาเพื่อท่ีจะพบส่ิงท่ีแปลกแยกออกไป 

2.6.4 เทคนิคในการท าเหมืองข้อมูล 

การท าเหมืองขอ้มูล (Data Mining) คือ รูปแบบการคน้หาเทคนิคในการคน้หา

รูปแบบท่ีผดิปกติ (Regularities) ในชุดขอ้มูลขนาดใหญ่ มีเทคนิคต่าง ๆ ในการท าเหมืองขอ้มูล เช่น

การสรุปความถ่ีขอ้มูลด้วยสถิติ การแสดงภาพประกอบในการน าเสนอขอ้สรุปแบบกราฟิกของ

ข้อมูล การค้นพบกฎความสัมพนัธ์เพื่อก าหนดกิจกรรมปกติ และการค้นพบของความผิดปกติ 

(Anomalies) และการท านายประเภท ดงันั้นการท าเหมืองขอ้มูลจึงเป็นการช่วยในการแยกขอ้มูลท่ีมี

ความหมายและความรู้จากขอ้มูลท่ีไม่มีโครงสร้าง  

2.6.4.1  เทคนิคการเรียนรู้แบบไม่มีผู้สอน (Unsupervised Learning) 

การเรียนรู้แบบไม่มีผูส้อน (Unsupervised Learning) เป็นเทคนิคหน่ึงของ
การเรียนรู้ของเคร่ือง (Machine Learning) โดยการพฒันาตวัแบบท่ีเหมาะสมกบัขอ้มูล การเรียนรู้
แบบน้ีแตกต่างจากการเรียนรู้แบบมีผูส้อน (Supervised Learning) คือ จะไม่มีการระบุผลท่ีตอ้งการ
หรือประเภทไวก่้อน การเรียนรู้แบบน้ีจะพิจารณาวตัถุเป็นเซตของตวัแปรสุ่ม แลว้จึงพฒันาตวัแบบ
ความหนาแน่นร่วมของชุดขอ้มูลเช่น เทคนิคการรวมกลุ่ม (Cluster Analysis) 

การเรียนรู้แบบไม่มีผูส้อนสามารถน าไปใชร่้วมกบัการอนุมานแบบเบย ์เพื่อ
หาความน่าจะเป็นแบบมีเง่ือนไขของตวัแปรสุ่มโดยก าหนดตวัแปรท่ีเก่ียวข้องให้ นอกจากน้ียงั
สามารถน าไปใช้ในการบีบอดัขอ้มูล ซ่ึงโดยพื้นฐานแลว้ ขั้นตอนวิธีการบีบอดัขอ้มูลจะข้ึนอยู่กบั
การแจกแจงความน่าจะเป็นของขอ้มูลไม่อยา่งชดัแจง้ 
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1. เทคนิคการรวมกลุ่ม (Clustering Analysis) 

เทคนิคการรวมกลุ่ม (Clustering Analysis) เป็นเทคนิคทัว่ไปส าหรับการ

วิเคราะห์ขอ้มูลทางสถิติ รวมถึงการเรียนรู้ของเคร่ืองจกัร (Machine Learning) การท าเหมืองขอ้มูล 

(Data Mining) เป็นเทคนิคท่ีมีประโยชน์ส าหรับตรวจจบัการบุกรุกของเครือข่ายสังคมออนไลน์ ซ่ึง

ถือวา่เป็นกิจกรรมท่ีเป็นอนัตราย เง่ือนไขของการจดัประเภทของวตัถุท่ีคลา้ยคลึงกนัเป็นกลุ่มต่าง ๆ 

โดยพิจารณาระหวา่งวดัความเหมือน (Similarity Measure) และวดัระยะทาง (Distance Measure) 

เทคนิคการรวมกลุ่ม (Clustering Analysis) ท่ีนิยมมากมีอยู ่2 ชนิดคือ การ

รวมกลุ่มขอ้มูลแบบล าดบัชั้น (Hierarchical Cluster Analysis) และการรวมกลุ่มขอ้มูลแบบไม่ใช่

ล าดับชั้น (Non Hierarchical Cluster Analysis) โดยวิธีการรวมกลุ่มข้อมูลแบบล าดับชั้ น 

(Hierarchical Cluster Analysis) แบ่งยอ่ยเป็น Agglomerative Method และ Division Method และ

การรวมกลุ่มขอ้มูลแบบไม่ใช่ล าดบัชั้น (Non Hierarchical Cluster Analysis) แบ่งยอ่ยเป็น K-Means 

Clustering Method  

2. การวดัระยะทาง (Distance Measure) 

เพื่อท่ีจะอธิบายถึงความคล้ายกนัของสองคุณลกัษณะเวกเตอร์ การวดั

ระยะทาง (Distance Measure) ถูกใชเ้ป็นฟังก์ชนัวา่ชุดของจุดอยูใ่กลพ้อท่ีจะถือวา่คลสัเตอร์เดียวกนั 

เราใชว้ดัระยะทาง D (x, y) ท่ีบอกระยะห่างแค่จุด x และ y ใดๆ โดยระยะห่างระหวา่งจุดสองจุดใดๆ 

ดงัสมการท่ี 2.1 

ก าหนดให ้x= [x1, x2,…, xk] และ y = [y1, y2,…, yk]  

จะไดว้า่            
 
                              …(2.1) 

 

3. K-Means Algorithm 

K-means Clustering คือ วิธีการวิเคราะห์การรวมกลุ่มซ่ึงมุ่งหวงัท่ีจะ
สังเกต n พาร์ติชนัเป็นคลสัเตอร์ k โดยค่าสังเกตการณ์ของแต่ละเป็นสมาชิกของคลสัเตอร์จะมี
ค่าเฉล่ียท่ีใกลท่ี้สุด และเป็นวิธีหน่ึงหน่ึงของอลักอริทึมการเรียนรู้แบบไม่มีผูส้อน (Unsupervised 
Learning) การเรียนรู้ท่ีง่ายท่ีสุดท่ีแกปั้ญหาออกเป็นจินตภาพรู้จกักนัดีคือ K-Means Algorithm  
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2.6.4.2  เทคนิคการเรียนรู้แบบมีผู้สอน (Supervised Learning) 

การเรียนรู้แบบมีผูส้อน (Supervised Learning) เป็นเทคนิคหน่ึงของการ
เรียนรู้ของเคร่ือง (Machine Learning) ซ่ึงสร้างฟังก์ชนัจากขอ้มูลสอน (Training Data) โดยขอ้มูล
สอนประกอบดว้ยวตัถุเขา้ (Vector) และผลท่ีตอ้งการ ผลจากการเรียนรู้จะเป็นฟังก์ชนัท่ีอาจจะให้ค่า
ต่อเน่ือง (จะเรียกวิธีการวา่ การถดถอย หรือ Regression) หรือ ใชท้  านายประเภทของวตัถุ (เรียกวา่ 
การแบ่งประเภท หรือ Classification) ภารกิจของเคร่ืองเรียนรู้แบบมีผูส้อนคือการท านายค่าของ
ฟังก์ชนัจากวตัถุเขา้ท่ีถูกตอ้งโดยใชต้วัอยา่งสอนจ านวนนอ้ย (Training Examples หรือคู่ของขอ้มูล
เขา้และผลท่ีเป็นเป้าหมาย) โดยเคร่ืองเรียนรู้จะตอ้งวางนยัทัว่ไป (Generalize) จากขอ้มูลท่ีมีอยูไ่ปยงั
กรณีท่ีไม่เคยพบอยา่งมีเหตุผล  

เทคนิคในการเรียนรู้แบบมีผูส้อน (Supervised Learning) จ าแนกไดด้งัน้ี 
1. เทคนิคการจ าแนกประเภท (Classification Analysis) 

เป็นเทคนิควิธีการทางสถิติในการตรวจสอบกลุ่มย่อยของตวัแปรอิสระ

แต่ละตวัว่ามีผลอย่างไรต่อตวัแปรตาม และตรวจสอบลกัษณะผสม (Combinations) ของตวัแปร

อิสระหลายๆ ตวั วา่มีผลอยา่งไรต่อตวัแปรตาม โดยท่ีตวัแปรตามเป็นขอ้มูลท่ีอยูใ่นมาตราช่วงหรือ

มาตราอตัราส่วน และตวัแปรอิสระเป็นขอ้มูลในมาตรานามบญัญติัหรือมาตราอนัดบั  

2. เทคนิคการสร้างกฏความสัมพนัธ์ (Association Rules) 

กฎความสัมพนัธ์เป็นท่ีนิยม และเหมาะสมส าหรับการคน้หาระหว่างตวั

แปรในฐานขอ้มูลขนาดใหญ่ โดยกฎความสัมพนัธ์จะตอ้งเป็นไปตามการสนบัสนุนต ่าสุด (User-

Specified Minimum Support) ท่ีระบุผูใ้ช้และการระบุความมัน่ใจของผูใ้ช้ขั้นต ่า (User-Specified 

Minimum Confidence) ในเวลาเดียวกัน ในการสร้างกฎความสัมพันธ์น้ี จะประกอบด้วย

กระบวนการท่ีมีสองขั้นตอน ขั้นแรก น าค่าสนับสนุนต ่าสุด (Minimum Support) ท่ีก าหนดไว้

น าไปใชใ้นการคน้หา Item Sets ทั้งหมดในฐานขอ้มูล ในขั้นตอนท่ีสอง Item Sets ท่ีคน้หาไดเ้หล่าน้ี 

จะต้องค้นหาความถ่ีตามความเช่ือมั่นท่ีต ่าสุด (Minimum Confidence) ท่ีใช้กับการสร้างกฏ

ความสัมพนัธ์ (Association Rules)  

มีอลักอริทึมอยู่หลายอลักอริทึมส าหรับการสร้างกฎความสัมพนัธ์ บาง

อลักอริทึมท่ีรู้จกักนัดีคือ Apriori, Eclat และ FP-Growth  
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ก าหนดให้ รายการขอ้มูลตั้งค่า X = {X 1, X 2, …, Xm } ดงันั้นกฎ

ความสัมพนัธ์ (Association Rules) ท่ีสามารถแสดงเป็นรูปแบบของ “X Y”  ถา้กฎ X Y เป็น

จริง แลว้ก็มีการสนบัสนุนและค่าความเช่ือมัน่ (Support and Confidence Values) สามารถอธิบายได้

เป็นดงัสมการท่ี 2.2 และ 2.3 

      Support(X Y) =P (X U Y)                … (2.2) 

      Confidence(X Y) =P (Y/X)                … (2.3) 

3. อลักอริทึม Apriori (Apriori Algorithm) 

ทั้งน้ี Apriori เป็นอลักอริทึมท่ีรู้จักกันเป็นอย่างดีในเหมืองของกฎ

ความสัมพนัธ์ เน่ืองจากสามารถน ามาใชเ้ป็นกลยทุธ์ตน้ๆ ท่ีใชใ้นการคน้หากฏความสัมพนัธ์จากการ 

Mining ความถ่ีของ Item Sets โดย Apriori จะใชก้ารท าซ ้ า มีความใกลเ้คียงกบั Level-wise Search 

ซ่ึง K-Item จะใชส้ร้าง (k+1) Item คร้ังแรกจะเป็นเซตของความถ่ีของ 1 Item Set ท่ีพบ  

เซตจะแสดงโดย L1 และ L1 จะใชห้า L2 เป็นเซตของ 2 Item Sets และใช้

หา L3 ไปจนกระทัง่ไม่มีความถ่ี K-Item ท่ีสามารถหาพบได ้ในการหา Lk แต่ละคร้ังจะตอ้งสแกนทั้ง

ฐานขอ้มูล Apriori Property คือจะลด Search Space ลงโดยใชคุ้ณสมบติัท่ีเรียกวา่ Anti-Monotone 

(ลดการซ ้ ากนัในความรู้สึก) นัน่คือถา้เซตท่ีไม่ผา่นการทดสอบ ซุปเปอร์เซตทั้งหมดก็จะไม่ผา่นดว้ย

เช่นกนั  

ดงันั้น จะไดก้ระบวนการท่ี Lk-1 ใช้หา Lk เป็น 2 ขั้นตอน คือ การ Join 

และการ Prune การสร้างกฎความสัมพนัธ์จากความถ่ี Item Set คือ การผา่นทั้ง Minimum Support 

และ Minimum Confidence ดงัสมการท่ี 2.4 

 

Confidence (A=>B) =P (B|A) =Support Count (A U B)/ Support Count (A)          … (2.4) 

การแกปั้ญหาการเรียนรู้แบบมีผูส้อน (เช่น การเรียนรู้เพื่อรู้จ  าลายมือ) มี
ขั้นตอนท่ีตอ้งพิจารณา ไดแ้ก่ 

1. ก าหนดชนิดของตวัอยา่งสอน ก่อนจะเร่ิมท าอยา่งอ่ืน จะตอ้งตดัสินวา่
ขอ้มูลชนิดใดท่ีจะใชเ้ป็นตวัอยา่ง เช่นในกรณีการรู้จกัลายมือ ตวัอยา่งอาจจะเป็นตวัอกัษรตวัเดียว ค า 
หรือบรรทดั 
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2. เก็บตวัอยา่ง ชุดตวัอยา่งสอนจะตอ้งมีลกัษณะเป็นตามท่ีใชจ้ริง ดงันั้น
ชุดขอ้มูลตวัอยา่งและผลท่ีสอดคลอ้งจะตอ้งถูกจดัเก็บจากผูเ้ช่ียวชาญหรือจากการวดั 

3. ก าหนดวธีิการแทนลกัษณะ (Feature) ของขอ้มูลเขา้ ความถูกตอ้งของ
ฟังกช์นัจะข้ึนอยูก่บัการแทนขอ้มูลอยา่งมาก โดยทัว่ไปวตัถุเขา้จะถูกแปลงเป็นเวกเตอร์ของลกัษณะ 
ใช้อธิบายวตัถุท่ีตอ้งการแบ่งประเภท จ านวนลกัษณะจะตอ้งไม่มากจนเกินไป เพราะจะท าให้เกิด
เน่ืองจากมิติท่ีกวา้งเกินไปจนท าให้มีพื้นท่ีว่างมากจนเคร่องเรียนรู้ไม่สามารถวางนัยทัว่ไปได ้แต่
จ านวนลกัษณะก็จะตอ้งมากพอท่ีจะท าใหส้ามารถท านายผลไดแ้ม่นย  า 

4. ก าหนดโครงสร้างของฟังก์ชนัท่ีตอ้งการ และขั้นตอนวิธีการเรียนรู้ท่ี
สอดคลอ้ง เช่น อาจจะตอ้งเลือกวา่จะใชเ้ครือข่ายงานประสาทเทียม หรือ ตน้ไมต้ดัสินใจ 

5. ท าการออกแบบใหส้มบูรณ์ แลว้ใชข้ั้นตอนวิธีการเรียนรู้กบัตวัอยา่งท่ี
เก็บมา อาจจะปรับพารามิเตอร์ต่างๆ ของขั้นตอนวิธีให้เหมาะท่ีสุดโดยใช้ชุดย่อยของชุดตวัอย่าง 
เรียกวา่ ชุดตรวจสอบ (Validation Set) หรือ ใชก้ารตรวจสอบไขว ้(Cross-Validation) หลงัจากปรับ
ค่าต่างๆ แลว้ อาจจะวดัประสิทธิภาพของขั้นตอนวิธีโดยใชชุ้ดทดสอบ (Test Set) ซ่ึงแยกต่างหาก
จากชุดสอน 

 

2.7 โครงสร้างกราฟ (Graph-based Structure) 

เทคนิคการแสดงโครงสร้างกราฟ (Graph-based Structure) ท่ีใชใ้นการวิเคราะห์เครือข่าย
ทางสังคม (Social Network Analysis: SNA) จะข้ึนอยู่กบัหลกัการของทฤษฎีกราฟ (Graph 
Theorem) ซ่ึงประกอบดว้ยชุดของสูตรทางคณิตศาสตร์และแนวความคิดในการศึกษารูปแบบของ
เส้น บุคคลจะเป็นโหนดหรือจุดในกราฟ (Node) และความสัมพนัธ์ระหว่างบุคคลหรือจุดจะเป็น
เส้นกราฟ (Edge) ระหวา่งโหนดหรือจุดนั้นๆ ของเครือข่ายสังคมออนไลน์ท่ีเรียกวา่ Sociograms  

 
ทั้งน้ี กราฟเป็นโครงสร้างท่ีน ามาใช้เพื่อแสดงความสัมพนัธ์ระหว่างวตัถุ โดยแทนวตัถุ

ดว้ยเวอร์เท็กซ์ (Vertex) หรือโหนด (Node) และเช่ือมโยงความสัมพนัธ์ดว้ยเส้นเช่ือมหรือเอดจ ์
(Edge) สามารถเขียนในรูปของสัญลกัษณ์ไดเ้ป็น G = (V, E) โดยท่ี 

   V (G) คือ เซตของเวอร์เทกซ์หรือโหนด ท่ีไม่ใช่เซตวา่ง และมีจ านวนจ ากดั 
E (G) คือ เซตของเส้นเช่ือม ซ่ึงเขียนดว้ยคู่ของเวอร์เทก็ซ์หรือโหนด 
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โดยความเช่ือมโยงของเครือข่ายสังคมออนไลน์จะแสดงดว้ยเมทริกซ์ประชิด (Adjacency 
Matrix) ซ่ึงเป็นเมทริกซ์สมมาตรขนาด n x n โดยท่ี n คือ จ านวนของโหนด (Node/Person) ใน
เครือข่ายสังคมออนไลน์ ทั้งน้ีเมทริกซ์ประชิดจะประกอบดว้ยสมาชิก Aij ในแต่ละต าแหน่งจะแทน
ค่าดว้ย ‘0’ และ ‘1’ กล่าวคือถา้โหนด (Node/Person) ใดมีความเช่ือมโยงกนั จะก าหนดค่าสมาชิก
เป็น ‘1’ แต่ถา้โหนด (Node/Person) ใดท่ีไม่มีความเช่ือมโยงกนั จะก าหนดค่าสมาชิกเป็น ‘0’ โดย
แนวทางการวเิคราะห์เครือข่ายสังคม (Social Network Analysis: SNA) มีรายละเอียด ดงัน้ี 

 

2.7.1 ความเช่ือมโยงของเครือข่ายสังคมออนไลน์ 

  ความเช่ือมโยงของเครือข่ายสังคมออนไลน์จะแสดงด้วยเมทริกซ์ประชิด 

(Adjacency Matrix) ซ่ึงเป็นเมทริกซ์สมมาตรขนาด n x n โดยท่ี n คือ จ านวนของโหนด 

(Node/Person) ในเครือข่ายสังคมออนไลน์ และสมาชิกเมทริกซ์ประชิด A มีค่าเป็นดงัแสดงใน

สมการท่ี 2.5 และรูปท่ี 2.5 

     
       ถา้โหนดท่ี   และ   ต่อเช่ือมกนั   
       อ่ืนๆ                                             

  … (2.5) 

 

 
 

รูปที ่2.5 ภาพแสดงผงัสังคมมิติ (Sociogram) และเมทริกซ์ประชิด (Adjacency Matrix) 
 

2.7.2 ความเป็นศูนย์กลาง (Degree Centrality: D) ซ่ึงคือจ านวนของ Node/Person ท่ีมี

การติดต่อกบั Node/Person ใดๆ โดยท่ี Degree Di ของโหนด i แสดงไดด้งัแสดงในสมการท่ี 2.6   

       

 

   

 
         … (2.6) 
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2.7.3 ความเป็นการเช่ือมโยง (Betweenness Centrality: B) แสดง Node อยูใ่น Shortest 
Path ระหวา่ง Node คู่อ่ืนๆ ทุก Nodes ทั้งน้ีบุคคลท่ีมี Betweenness Centrality สูงสุดคือบุคคลท่ี
บุคคลอ่ืนจะผา่นเขา้ถึงเครือข่ายมากท่ีสุด 

ก าหนดให ้Ba คือจ านวนของ Geodesics (Shortest Paths ระหวา่งสองโหนดใดๆ) 
และ           คือค่า Shortest Path ระหวา่ง 2 โหนด i และ j ใดๆ ท่ีผา่นโหนด   จะไดด้งัแสดงใน
สมการท่ี 2.7 

        

 

 

 

 

    
 

… (2.7) 
 

2.7.4 ความเป็นศูนย์รวมความใกล้ชิด (Closeness Centrality: C ) คือจ านวนรวมของ

ความเช่ือมโยง (Links) ท่ีบุคคลตอ้งผ่านเพื่อเขา้ถึงบุคคลอ่ืนๆ ในเครือข่าย บุคคลท่ีมี Closeness 

Centrality สูงสุดคือบุคคลท่ีจะผา่นเขา้ถึงเครือข่ายดว้ยการเช่ือมโยงท่ีนอ้ยท่ีสุด  

ก าหนดให้ Ca คือผลรวมของ Length ของ Geodesics ระหว่างโหนดท่ีก าหนด 

(Particular Node: a) และ โหนดใดๆ ท่ีอยูใ่นเครือข่าย จะได ้ l(i, a) คือ Length ของ Shortest Path ท่ี

เช่ือมต่อระหวา่ง nodes i และ a: เป็นดงัแสดงในสมการท่ี 2.8 

     

 

   

        
 

… (2.8) 

2.7.5 โหนดศูนย์กลางการรับข้อมูลข่าวสาร (In-Degree Nodes:      ) แสดงจ านวน

เส้นเช่ือมท่ีเขา้มายงัโหนดนั้นๆ ในเครือข่ายสังคมออนไลน์ โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร 

(In-Degree Nodes) หมายถึงบุคคลในเครือข่ายสังคมออนไลน์ท่ีมีการติดต่อกบับุคคลอ่ืนในเครือข่าย

สังคมออนไลน์ ซ่ึงเป็นบุคคลท่ีเป็นศูนยก์ลางของการรับขอ้มูลข่าวสารหรือผลการกระท าผิดปกติ

และการโจมตีในเครือข่ายสังคม ดงัแสดงในสมการท่ี 2.9  

              

   

   

 
 

… (2.9) 

2.7.6 โหนดศูนย์กลางการกระจายข้อมูลข่าวสาร (Out-Degree Nodes:      ) แสดง
จ านวนเส้นเช่ือมท่ีออกจากโหนดนั้นไป โดยในเครือข่ายสังคมออนไลน์ โหนดศูนย์กลางการ
กระจายขอ้มูลข่าวสาร (Out-Degree Nodes) หมายถึงบุคคลในเครือข่ายสังคมออนไลน์ท่ีมีการติดต่อ
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กบับุคคลอ่ืนในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นบุคคลท่ีเป็นศูนยก์ลางของการกระจายขอ้มูลข่าวสาร
หรือผลการกระท าผดิปกติและการโจมตีในเครือข่ายสังคมออนไลน์ ดงัแสดงในสมการท่ี 2.10  

               

   

   

 
 

  …(2.10) 

2.7.8 การแพร่กระจายข้อมูลข่าวสาร (Information Diffusion) 
    ตวัแบบการกระจ่ายขอ้มูลข่าวสาร (Models of Information Diffusion in Social 
Networks) มี 3 ชนิด คือ  

1.  The Contagion Model โดยใช้แนวความคิดจากการแพร่กระจายของโรค
ระบาด (Contagious Diseases Spread) ในกลุ่มของประชาชน 

ก าหนดให ้f (t) คือ Fraction ของโหนดในเครือข่าย  

             λint คือ Internal Rate ของการรับขอ้มูลข่าวสาร 

             λext คือ External Rate ของการแพร่กระจายขอ้มูลข่าวสาร 
ดงันั้นการแพร่กระจายขอ้มูลข่าวสารของตวัแบบน้ี ณ เวลา t จะเป็นดงัสมการ

อนุพนัธ์ท่ี 2.11 และ 2.12 
 

     

  
   λ        λ                … (2.11) 

 

         𝜆    
  λ    λ          𝜆    

  λ    λ       …(2.12) 
          

    2.  The Social Influence Model โดยใชแ้นวคิดวา่ขอ้มูลข่าวสารแพร่ไปในเฉพาะ
กลุ่มผูอ้ยูใ่กลเ้คียงในเครือข่าย (Neighbors) จึงแตกต่างจาก The Contagion Model โดยตวัแบบน้ีมี
สมมติฐานท่ีวา่โหนดท่ีมีอิทธิพลจะไม่รับขอ้มูลข่าวสารใดๆ เวน้แต่จ านวนผูอ้ยูใ่กลเ้คียงในเครือข่าย
ของโหนดท่ีมีอิทธิพลเขา้มามีส่วนเก่ียวขอ้งกบัขอ้มูลข่าวสารนั้นมากเกินค่าท่ีก าหนดไว ้(Certain 
Threshold) 
    3. The Social Learning Model ตวัแบบน้ีมีความแตกต่างจาก 2 ตวัแบบดงักล่าว
ขา้งตน้ โดยมีแนวคิดวา่ผูอ้ยูใ่กลเ้คียงในเครือข่ายของโหนดท่ีมีอิทธิพลจะใชก้ารตดัสินใจในการร่วม
เขา้มาเก่ียวขอ้งในการรับหรือกระจายขอ้มูลข่าวสาร (Rational Decision Makers) 
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ก าหนดให ้p(0) คือ ค่าเร่ิมตน้ของเวกเตอร์ความเช่ือ (Belief Vector)  
             n  คือ จ านวนโหนดในเครือข่าย 

                  T เป็น เมทริกซ์ n x n โดยท่ี Ti,j คือ ค่าความเช่ือระหวา่ง nodes i 
และ nodes j  

             Ti,j มีค่าเท่ากบั 1/di  เม่ือ di คือจ านวนของเส้นเช่ือมท่ี page i ไปยงั 

pages อ่ืนใด 
ดงันั้นโหนดท่ีอยู่ใกลเ้คียงในเครือข่ายของโหนดท่ีมีอิทธิพลจะเขา้มามีส่วน

เก่ียวขอ้งกบัขอ้มูลข่าวสารนั้น p(n) ณ เวลาปัจจุบนั เป็นดงัสมการท่ี 2.13 
 

                                                                     … (2.13) 

2.7.9 การค้นหาแหล่งต้นทางการแพร่กระจายข้อมูลข่าวสาร (Locating the Source of 
Diffusion) 

1. แหล่งตน้ทางการแพร่กระจายขอ้มูลข่าวสาร 1 แหล่ง 
 ก าหนดให้ค่าประมาณ Maximum Likelihood Estimator (MLE) เป็น

ตวัก าหนดแหล่งตน้ทางการแพร่กระจายขอ้มูลข่าวสารของโหนดท่ีไดรั้บอิทธิพล n โหนด 
 ก าหนดให ้   คือกราฟท่ีมีการถูกโจมตี 
                                 คือ ความน่าจะเป็นของกราฟท่ีมีการถูกโจมตี 

                         S   คือ เซตของโหนดท่ีมีการกระจายขอ้มูลข่าวสาร 
       S   คือ โหนดท่ีมีการกระจายขอ้มูลข่าวสาร และ S ϵ    

 จะไดว้า่ แหล่งตน้ทางการแพร่กระจายขอ้มูลข่าวสาร (S*) ดงัสมการ 2.14 
 

           
    

       … (2.14) 

                                         
ก าหนดให้         คือ จ านวนของ Paths ท่ีสามารถผ่านไปยงัศูนยก์ลาง

การกระจายขอ้มูลข่าวสาร 
                          คือ ตน้ไม ้BFS ท่ีเก่ียวขอ้งกบัตน้ไมท่ี้เป็นแหล่งกระจาย

ขอ้มูลข่าวสาร   

ในขณะท่ีการท่องไปในกราฟเป็นแบบ BFS (Breadth-First Search in 
Graph) จะไดว้า่เส้นทางสั้นท่ีสุดจากแหล่งตน้ทางเดียวของการแพร่กระจายขอ้มูลข่าวสาร (Single 
Source Shortest Path) เป็นดงัสมการท่ี 2.15 
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                       …(2.15) 
 

2. แหล่งตน้ทางการแพร่กระจายขอ้มูลข่าวสารหลายแห่ง 
 ก าหนดใหค้่าประมาณ Maximum Likelihood (ML) เป็นตวัก าหนดแหล่งตน้

ทางการแพร่กระจายขอ้มูลข่าวสารของโหนดท่ีไดรั้บอิทธิพล n โหนด  
       ก าหนดให ้   คือกราฟท่ีมีการถูกโจมตี 

   S  คือ เซตของโหนดท่ีมีการกระจายขอ้มูลข่าวสาร 
       S   คือ โหนดท่ีมีการกระจายขอ้มูลข่าวสาร 
   A  คือ เซตของโหนดท่ีมีการกระจายขอ้มูลข่าวสารร่วมกนั 
                                 คือ ความน่าจะเป็นของกราฟท่ีมีการถูกโจมตี 
                                     คือ ส่วนของกราฟท่ีมีการกระจายขอ้มูลข่าวสารร่วมกนั 

 จะไดว้า่ แหล่งตน้ทางการแพร่กระจายขอ้มูลข่าวสารแบบหลายแหล่ง (S*) 
ดงัสมการ 2.16 

 

         
 

             … (2.16) 
 

 
 

ในขณะท่ีการท่องไปในกราฟเป็นแบบ BFS (Breadth-First Search in 
Graph) จะไดว้า่การหาเส้นทางสั้นท่ีสุดจากแหล่งตน้หลายแหล่ง (All-Pairs Shortest Path) ของการ
แพร่กระจายขอ้มูลข่าวสาร เป็นดงัสมการท่ี 2.17 

 

  
            

 
                … (2.17) 

    
2.7.10  ทุนทางสังคม (Social Capital)  

 ทุนทางสังคม หมายถึงผลลัพธ์ทั้ งหมดของศักยภาพ/ทรัพยากรท่ีท าให ้
Node/Person เพิ่มข้ึนจากผลการสร้างความสัมพนัธ์ระหวา่งบุคคล (Interpersonal Relationship) ซ่ึง
หมายถึงโหนด (Node/Person) ท่ีไดรั้บการช่ืนชอบ ยอมรับและไดรั้บการตอบสนองต่อการร้องขอ
ใดๆ ไดอ้ยา่งรวดเร็ว และสามารถเขา้ถึงโหนดท่ีมีอิทธิพล (Influence Node) ได ้ทั้งน้ีทุนทางสังคม 
(Social Capital) อาจเกิดข้ึนจากการท่ีมีเครือข่ายสังคมออนไลน์ในลกัษณะการไดรั้บความสนบัสนุน
ท่ีหนาแน่น หรือท่ีมีบทบาทพิเศษต่อบุคคลอ่ืน (Structure Holes) 
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2.7.11 หลุมโครงสร้าง (Structure Holes)  

 หลุมโครงสร้างจะเกิดข้ึนเม่ือโหนด (Node/Person) มีลกัษณะดงัต่อไปน้ี 

1. มีความสัมพนัธ์กบับุคคลอ่ืนท่ิติดต่อกบักลุ่มเครือข่ายย่อย (Cluster Network) 

อ่ืน 

2. ตนเองต้องไม่มีการเช่ือมต่อทั้ งโดยตรงและโดยอ้อมกับบุคคลอ่ืนในกลุ่ม
เครือข่ายย่อย (Cluster Network) นั้น ซ่ึงหมายถึงบุคคลท่ีจะไดรั้บความหลากหลายของขอ้มูล 
(Information) และโอกาส (Opportunities) มากกวา่บุคคลอ่ืนในเครือข่ายเดียวกนั ดงันั้นบุคคลท่ีมี 
Structure Holes จ านวนมากจะมีแนวโนม้ในการไดรั้บการสนบัสนุน (Promote)ให้ดรั้บอ านาจและ
อิทธิพล โดยจะท าหนา้ท่ีเป็น Brokerage ระหวา่งกลุ่มอ่ืนๆ ต่อไป 

2.7.12 นายหน้า (Brokerage)  

 นายหน้า คือโหนด (Node/Person) ท่ีเช่ือมโยงกบัโหนด (Node/Person) ใดๆ ท่ี

ไม่ได้ติดต่อกนั มีบทบาทในการจดัการการแพร่กระจายของข้อมูล (Information Flow) ทั้งน้ี 

Brokerage จะแตกต่างจาก Structure Holes ในประเด็นเหล่าน้ี 

1. ไม่มีความเก่ียวขอ้งในกลุ่ม 

2. เป็นผูท่ี้มีบทบาทต่อการถ่ายโอนหรือแพร่กระจายของขอ้มูล 

2.7.13 ความเป็นศูนย์กลาง (Centrality)  

 ความเป็นศูนยก์ลาง หมายถึงโหนด (Node/Person) ท่ีเป็นเหมือนจุดศูนยก์ลางของ

เครือข่าย (Network) ซ่ึงจะเป็นโหนดท่ีมีอิทธิพลต่อเครือข่าย ทั้งน้ีส่ิงท่ีใช้วดัความเป็นศูนยก์ลาง 

(Centrality) ส่วนใหญ่ คือ 

1. ระดบัของความเป็นศูนยก์ลาง (Degree Centrality) คือจ านวนของโหนดท่ีมี

การติดต่อกบัโหนดใดๆ 

2. การคัน่กลางของคนท่ีเป็นศูนยก์ลาง (Betweenness Centrality) คือการแสดง

ขอบเขตท่ีโหนดอยูใ่น Shortest Path ระหวา่งโหนดคู่อ่ืนๆ ทุกโหนด ทั้งน้ีบุคคลท่ีมีการคัน่กลางของ

คนท่ีเป็นศูนยก์ลาง สูงสุดคือบุคคลท่ีบุคคลอ่ืนจะผา่นเขา้ถึงเครือข่ายมากท่ีสุด 
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3. ความใกลชิ้ดของการเป็นศูนยก์ลาง (Closeness Centrality) คือจ านวนของลิงค ์
(Links) ท่ีบุคคลตอ้งผ่านเพื่อเขา้ถึงบุคคลอ่ืนๆ ในเครือข่าย โดยบุคคลท่ีความใกลชิ้ดของการเป็น
ศูนยก์ลาง สูงสุดคือบุคคลท่ีจะผา่นเขา้ถึงเครือข่ายดว้ยการเช่ือมโยงท่ีนอ้ยท่ีสุด 

2.7.14 ความหนาแน่น (Density)  

 ความหนาแน่นจะบอกในเร่ืองของความใกล้ชิดกนัของกลุ่มย่อย และเป็นการ
ค านวณถึงสัดส่วนของจ านวนของความสัมพนัธ์ท่ีแทจ้ริงในกลุ่มกบัจ านวนความสัมพนัธ์ท่ีเป็นไป
ได้ทั้งหมดในกลุ่ม โดยท่ีความหนาแน่นสามารถค านวณได้ทั้งภายในกลุ่ม และระหว่างกลุ่ม จึง
สามารถบอกความใกลชิ้ดของแต่ละโหนด (Node) ไดด้ว้ย 

2.7.15 การติดต่อกนั (Cohesion)  

 การติดต่อกันมีอยู่หลายวิธีการ (Measures) แต่ท่ีนิยมคือ การวดัค่าเฉล่ียของ
ความสัมพนัธ์ท่ีเขา้ถึงคนอ่ืน หรือโหนด (Node) อ่ืนในกลุ่มเดียวกนั  

2.7.16 การก าหนดกลุ่มย่อย (Subgroup Identification) 

 สามารถก าหนดจ านวนของความใกลชิ้ดของเครือข่ายย่อย (Subgroup) จะท าให้

เห็นโหนด (Node) ท่ีซ้อนทบักนัอยู่ (Overlapping Members) และถ้าเครือข่ายมีเครือข่ายย่อย 

(Subgroup) แยกกนัอยูสู่ง จะมีผลต่อการเครือข่ายโดยรวม (Integrated Network) 

2.7.17 Minimum Spanning Tree ของ Prim’s Algorithm 

  เป็นอลักอริทึมในทฤษฎีบทเกียวกบักราฟ โดยจะท าการหา Minimum Spanning 

Tree จากน ้ าหนกัของเส้นเช่ือมต่อกราฟ หรือการหาเส้นเช่ือมระหวา่งจุดท่ีมีค่าระยะทางท่ีนอ้ยท่ีสุด 

และไม่ท าใหเ้กิดลูปข้ึนในกราฟ อลักอริทึมของพริมเป็นหน่ึงใน Greedy Algorithm  

 สมมติวา่ G = (V, E) คือกราฟแบบต่อเน่ือง ซ่ึงแต่ละเส้นเช่ือมมีค่า Cost ประจ าอยู ่
Spanning Tree ของ G คือทรีอิสระท่ีเช่ือมต่อทุกๆ Vertices ใน V คือ Spanning Tree คือ ผลรวมของ 
Cost ของเส้นเช่ือมในทรีนั้น และในตอนน้ีเราจะหาค่า Spanning Tree ท่ีมีค่าต ่าสุด 

2.7.18 All-Pair Shortest Path ของ Floyd-Warshall Algorithm 

 เป็นขั้นตอนวิธีการวิเคราะห์กราฟเพื่อท่ีจะหาระยะทางของเส่นทางสั้ นสุดใน
กราฟท่ีมีน ้าหนกัของเส้นเช่ือมเป็นบวก หรือ น ้ าหนกัของเส้นเช่ือมเป็นลบ ก็ไดแ้ต่ไม่สามารถหาได้

http://th.tni.wikia.com/wiki/Minimum_spanning_tree?action=edit&redlink=1
http://th.tni.wikia.com/wiki/Minimum_spanning_tree?action=edit&redlink=1
http://th.tni.wikia.com/wiki/Greedy_algorithm?action=edit&redlink=1
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ถา้มีวงจรลบ โดยการท างานหน่ึงคร้ังของขั้นตอนวธีิน้ีจะไดค้  าตอบของระยะทางของเส้นทางสั้นสุด
ของทุกๆคู่ปมบนกราฟ อยา่งไรก็ตามจะไม่สามารถคืนค่ารายละเอียดของเส้นทางสั้นสุดในแต่ละคู่
ปมได ้ยกเวน้มีการเพิ่มเติมเขา้ไป ขั้นตอนวิธีน้ีเป็นตวัอย่างของก าหนดการพลวตัแบบดา้นล่างข้ึน
ดา้นบน โดยขั้นตอนวธีิน้ีถูกคิดข้ึนโดย โรเบิร์ต ฟลอยด ์ในปี 1962 อยา่งไรก็ตามขั้นตอนวิธีน้ีมีส่วน
ส าคญัเหมือนกบัอลักอริทึมของเบอร์นาร์ด รอยดใ์นปี 1959 และของสตีเฟน วอร์แชล ในปี 1962 ใน
การคน้หา ความสัมพนัธ์แบบถ่ายทอดของกราฟ 

 
2.8  สถิติวเิคราะห์ (Statistic Analysis) 

สถิติท่ีใชก้นัอยูใ่นทางวจิยั  แบ่งออกไดเ้ป็น 2 ประเภทใหญ่ ๆ คือ   

2.8.1 สถิติเชิงบรรยายหรือสถิติเชิงพรรณนา (Descriptive Statistics)  

เป็นสถิติท่ีบรรยายคุณลักษณะของส่ิงท่ีต้องการศึกษา จากกลุ่มใดกลุ่มหน่ึง
โดยเฉพาะ ซ่ึงอาจจะเป็นกลุ่มเล็กหรือกลุ่มใหญ่ก็ได ้ผลท่ีไดจ้ากการศึกษาไม่สามารถน าไปอา้งอิงถึง
กลุ่มประชากร (Population) ได้ สถิติท่ีใช้ในการบรรยายคุณลักษณะของข้อมูล ได้แก่ ความถ่ี 
(Frequency) ร้อยละ (Percentage) ค่าเฉล่ีย (Mean) มธัยฐาน (Median) พิสัย (Range) ส่วนเบ่ียงเบน
มาตรฐาน (Standard Deviation) 

2.8.2 สถิติเชิงอ้างองิหรือสถิติอนุมาน (Inferential Statistics)  

เป็นสถิติท่ีศึกษาขอ้มูลจากกลุ่มตวัอย่าง (Sample) แล้วน าผลสรุปท่ีได้จากกลุ่ม
ตวัอย่าง สรุปอา้งอิงไปยงัลกัษณะประชากรหรือค่าสถิติ (Statistics) ท่ีไดจ้ากกลุ่มตวัอยา่งสรุปไปยงั
ค่าพารามิเตอร์ (Parameters) ของประชากร การไดม้าซ่ึงกลุ่มตวัอยา่งมีความส าคญัยิ่งที่ใชเ้ป็น
ตวัแทนของประชากร โดยสถิติที่อา้งอิงจะเกี่ยวกบัการประมาณค่า (Estimation) และการทดสอบ
สมมุติฐาน (Hypothesis Testing) 

 

2.9  การแสดงภาพวชิวลไลเซชัน (Visualization) 

การแสดงภาพวชิวลไลเซชนั (Visualization) คือ การน าเสนอสารสนเทศออกมาเป็น
รูปภาพ โดยมีเป้าหมายหลกัคือท าใหผู้ช้มเขา้ใจเน้ือหาของสารสนเทศนั้นไดอ้ยา่งมีประสิทธิภาพ 

ลกัษณะของการแสดงภาพวิชวลไลเซชนั มีดงัน้ี 
1. มีประสิทธิผล (Effective) ผูใ้ชส้ามารถเขา้ใจส่ิงท่ีน าเสนอไดโ้ดยง่าย 
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2. มีความแม่นย  า (Accurate) ขอ้มูลท่ีน าเสนอไม่ควรมีความคลาดเคล่ือน ความแม่นย  า
เป็นส่ิงจ าเป็นอยา่งมากต่อผูใ้ชใ้นการประเมินค่าเชิงปริมาณของขอ้มูล 

3. มีประสิทธิภาพ (Efficient) ไม่น าเสนอให้ดูยุง่จนเกินไป ลดจุดและเส้นท่ีไม่จ  าเป็น 
4. มีความสวยงาม (Aesthetics) ท าใหแ้สดงผลในรูปแบบท่ีสวยงามและท าความเขา้ใจได้

ง่าย 
5. มีความยดืหยุน่ (Adaptable) ตอบสนองความตอ้งการของผูใ้ชไ้ดห้ลายรูปแบบ 
 

2.10  งานวจิัยทีเ่กีย่วข้อง 

การศึกษาและวิจยัในคร้ังน้ีเป็นการวิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจาก
การใช้เครือข่ายสังคมออนไลน์ ศึกษารูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ พฒันาตวัแบบการสืบคน้ผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ี
แทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์  พร้อมทั้งพฒันาตวัแบบการท านายหาเป้าหมายในเครือข่าย
สังคมออนไลน์ท่ีอาจจะได้รับผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์ เพื่อท่ีจะคน้หากลยุทธ์การติดตามภยัจากการใช้เครือข่ายสังคมออนไลน์จากตวัแบบการ
วิเคราะห์ความมั่นคงปลอดภัยและวิชวลไลเซชันของความมั่นคงปลอดภัยในเครือข่ายสังคม
ออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ดงันั้นงานวิจยัช้ินน้ีจึงไดร้วบรวมแนวคิด 
ทฤษฎี และงานวจิยัท่ีเก่ียวขอ้ง ต่อไปน้ี 

 
2.10.1  งานวจัิยของผู้วจัิยอื่นๆ 

มีงานวิจัยอยู่จ  านวนมากท าการศึกษาถึงลักษณะการใช้เครือข่าย (Network 
Behavior Analysis) [21, 32, 52, 90, 111]  โดยผูว้จิยัไดท้  าการพฒันาตวัแบบ (Model) พฤติกรรมการ
ใชง้านเครือข่าย  ตวัแบบของ Network Forensics และผลกระทบต่อองคป์ระกอบของเครือข่าย และ 
สถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ  (National Institute of Standards and Technology : NIST) 
[53] ไดพ้ฒันาคู่มือท่ีสอดคลอ้งกบัขอ้กฏหมายดา้นการจดัการความมัน่คงปลอดภยัขอ้มูลของรัฐบาล
กลาง (Federal Information Security Management Act: FISMA) เพื่อช่วยให้องคก์รต่างๆ ไดเ้ขา้ใจ
ถึงการบริหารระบบความปลอดภยัของเครือข่าย การติดตั้ง การดูแลระบบอย่างมีประสิทธิภาพ 
กระบวนการพฒันาและประมวลผลเหตุการณ์เครือข่าย (Log Management) โดยผูบ้ริหารเครือข่าย
ศึกษาเหตุการณ์เครือข่าย ( Logs) โดยใชเ้คร่ืองมือในการวิเคราะห์หารูปแบบท่ีผิดปกติ เช่นใช้ค่า
ความสัมพนัธ์ (Correlation) ดูความสัมพนัธ์ของเหตุการณ์เครือข่ายแต่ละประเภท  
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ทั้งน้ี ในประเทศไทยไดมี้การก าหนดพระราชบญัญติัวา่ดว้ยการกระท าผิดเก่ียวกบั
คอมพิวเตอร์ พ.ศ.2550 [2] ข้ึนเพื่อสร้างความเขา้ใจในตวับทกฎหมายแก่ประชาชนและผูเ้ก่ียวขอ้ง
ใช้เป็นคู่มือแนวทางในการปฏิบติัตามกฎหมายปกป้องสิทธิ โดยกระทรวงเทคโนโลยีสารสนเทศ
และการส่ือสาร ซ่ึงมีการกล่าวถึงลกัษณะความผิดเก่ียวกบัคอมพิวเตอร์ประเภทต่างๆ ท่ีอาจน าภยั
คุกคามอยา่งอ่ืนแฝงมาดว้ย เช่นไวรัส สปายแวร์ เป็นตน้ จนส่งผลถึงขั้นท าให้ระบบคอมพิวเตอร์ไม่
สามารถท างานไดอี้ก โดยสามารถใชเ้ป็นเคร่ืองมือท่ีส าคญัในการกระท าความผิดทางคอมพิวเตอร์
ต่อไป ดังนั้นเพื่อให้องค์กรสามารถใช้ระบบเทคโนโลยีสารสนเทศและการส่ือสารเป็นไปอย่าง
เหมาะสม มีประสิทธิภาพ มีความมัน่คงปลอดภยัและสามารถด าเนินงานไดอ้ย่างต่อเน่ือง รวมทั้ง
ป้องกนัปัญหาท่ีอาจจะเกิดข้ึนจากการใช้งานในลกัษณะท่ีไม่เหมาะสม หรือถูกคุกคามจากภยัต่างๆ 
ซ่ึงจะช่วยลดความเสียหายต่อการด าเนินงาน ทรัพยสิ์น และบุคลากร จึงสมควรในการหาแนวทาง
เพื่อก าหนดนโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศขององคก์รให้
เหมาะสมท่ีสุด 

งานวิจยัจ  านวนหน่ึงท่ีท าการศึกษาเก่ียวกบักรอบการวิจยัและวิธีด าเนินการวิจยั
โดยการใชเ้ทคนิคเหมืองขอ้มูล (Data Mining) เพื่อปรับปรุงประสิทธิภาพของระบบตรวจจบัการบุก
รุก (Intrusion Detection System) [28, 35, 45, 50, 82, 89] หรือเพื่อตรวจจบัความผิดปกติของการบุก
รุก [40, 63, 87] ส่งผลให้มีการใชเ้ทคนิคเหมืองขอ้มูล (Data Mining) ในการวิจยัเป็นท่ีหลากหลาย
มาก 

อีกทั้ง มีผูว้จิยัส่วนใหญ่ไดพ้ยายามคิดคน้การผสมผสานวิธีการจากหลายแนวทาง
เพื่อใชว้ิเคราะห์และคน้หาพฤติกรรมท่ีผิดปกติจากการใช้งานเครือข่าย โดยการใช้เทคนิคทางสถิติ
เขา้มาผนวกเพิ่มเติมจากวิธีการวิเคราะห์ดั้ งเดิมท่ีมีการน าเสนอไวแ้ล้ว ทั้งเพื่อมุมมองในการหา
เทคนิควิเคราะห์ใหม่ๆ และการน าเสนอภาพของการรักษาความมัน่คงความปลอดภยัของระบบ
เครือข่าย [17, 27, 30, 33, 47, 68, 69, 70, 86, 103]  

นอกจากท่ีกล่าวไวข้า้งตน้ จะเห็นวา่มีงานวิจยัส่วนท่ีน าเสนอวิธีการหรือหลกัการ
ในการศึกษาเก่ียวกบัการแพร่กระจายของขอ้มูลข่าวสาร (Information Diffusion) [22, 23, 25, 102] 
โดยงานวิจยัส่วนหน่ึงไดท้  าการศึกษาเก่ียวกบัการแพร่กระจายของขอ้มูลข่าวสารในเครือข่ายสังคม
ออนไลน์ [9, 15, 22] และงานวิจยัส่วนหน่ึงไดท้  าการศึกษาเทคนิคการวิเคราะห์เครือข่ายสังคม 
(Social Network Analysis: SNA) กบัการประยุกตใ์ชง้านในลกัษณะต่างๆ [9, 25] อีกทั้งมีนกัวิจยัได้
ท าการวิจยัเก่ียวกบัตวัแบบการวิจยัหรือเทคนิคท่ีศึกษาเก่ียวกบัการศึกษาการพยากรณ์ความสัมพนัธ์ 
(Link Prediction) ในเครือข่ายสังคมออนไลน์ [83, 102, 117] ไวเ้ช่นกนั  



46 
 

ทั้งน้ี ในงานวิจยัของ S.H. Sharif และคณะผูว้ิจยั [95] ไดศึ้กษาในงานวิจยัเร่ือง A 
Review on Search and Discovery Mechanisms in Social Networks ซ่ึงเป็นการทบทวนวรรณกรรม
งานวิจยั 35 ช้ินท่ีเป็นวิธีเทคนิคท่ีผูว้ิจยัต่างๆได้น ามาใช้ในการคน้หาโหนดในลกัษณะต่างๆใน
เครือข่ายสังคมออนไลน์ โดยสามารถจ าแนกวธีิเทคนิคไดท้ั้งส้ิน 3 กลุ่ม ดงัน้ี 

1.  People Search โดยมีวธีิเทคนิคท่ีน ามาใช้ในมิติ People Search พร้อมวิเคราะห์
ขอ้ดี-ขอ้จ ากดั ดงัตารางท่ี 2.1 ดงัน้ี 
 

ตารางที ่2.1 วธีิเทคนิคท่ีน ามาใชใ้นมิติ People Search 
 

Mechanism Main Idea Advantages Disadvantages 
Context-base Search Returns a ranking list 

of people by using 
query labels. 

Has a good 
performance on the 
time efficiency. 

Uses a lot of space in 
memory. 

SN-based 
personalized social 
search 

Investigated 
personalized social 
search based on the 
user’s social relations. 

It can be easily 
applied in very large 
scales 

Suffers from lower 
quality. 

 
2. Keyword Search โดยมีวิธีเทคนิคท่ีน ามาใช้ในมิติ Keyword Search พร้อม

วเิคราะห์ขอ้ดี-ขอ้จ ากดั ดงัตารางท่ี 2.2 ดงัน้ี 
 

ตารางที ่2.2 วธีิเทคนิคท่ีน ามาใชใ้นมิติ Keyword Search 

Mechanism Main Idea Advantages Disadvantages 
Heap Union Provides accurate 

cost models of the 
query operators. 

Improves query 
processing efficiency. 

Queries update 
wastes a lot of time. 

T-DHT Algorithm Solves hot spots and 
keyword search 
problems. 

Makes the system 
fully scalable. 

Implementation is 
only based on 
computation. 
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3. Web Service Discovery โดยมีวิธีเทคนิคท่ีน ามาใช้ในมิติ Web Service 
Discovery พร้อมวเิคราะห์ขอ้ดี-ขอ้จ ากดั ดงัตารางท่ี 2.3 ดงัน้ี 
 

ตารางที ่2.3 วธีิเทคนิคท่ีน ามาใชใ้นมิติ Web Service Discovery 
 

Mechanism Main Idea Advantages Disadvantages 
LinkedWS Merges, substitute 

different web services 
into composition. 

Expands existing 
compositions based on 
the recommendations; 
identifies the most 
appropriate substitutes 
in case the web 
services fail.  

Implementation have 
not been used in 
practical fields. 

Social Networks for 
Web Services 
Discovery 

Uses social networks 
for web service 
discovery. 

Improves scalability 
and implementations 
are based on 
experimental work. 

Scalability does not 
affect navigation and 
discovery 
mechanism. 

Composite Web 
Service Builder 
Algorithm 

Selects an effective 
set of Web services 
that can collaborate 
in order to attain to 
the composite Web 
services. 

Secure all the functions 
required by the 
composite Web service 
minimizing the 
communication 
overhead. 

Implementation is a 
work on progress not 
in real test bed. 

 
  จากแนวคิดในการทบทวนวรรณกรรมงานวิจยัของ S.H. Sharif และคณะผูว้ิจยั 
[95] ซ่ึงเป็นการสกดัแนวคิดในการคดัเลือกวิธีเทคนิคท่ีน ามาใชใ้นการคน้หาโหนดในลกัษณะต่างๆ
ในเครือข่ายสังคมออนไลน์ โดยอธิบายถึงขอ้ดี ขอ้จ ากดัของวิธีเทคนิคต่างๆ ดงันั้น ผูว้ิจยัจึงไดท้  า
การจดัหมวดหมู่งานวจิยัท่ีไดท้  าการศึกษา เพื่อจ าแนกงานวิจยัให้เหมาะสมกบัการวิจยั โดยวิเคราะห์
ขอ้ดีและขอ้จ ากดัของงานวิจยัท่ีได้ท  าการศึกษา เพื่อก าหนดเป็นคุณลกัษณะของงานวิจยัช้ินน้ี ดงั
แสดงในตารางท่ี 2.4-2.10 
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1. ตารางท่ี 2.4 แสดงการสรุปรายการงานวจิยัท่ีเก่ียวขอ้งจ าแนกตามหมวดหมู่  
2. ตารางท่ี 2.5 แสดงการสรุปงานวิจยัท่ีเก่ียวขอ้งกบัการวิเคราะห์พฤติกรรมการ

ใชง้านในเครือข่ายคอมพิวเตอร์ 
3. ตารางท่ี 2.6 แสดงการสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความ

มัน่คงปลอดภยัในเครือข่ายคอมพิวเตอร์ 
4. ตารางท่ี 2.7 แสดงการสรุปงานวิจัยท่ีเก่ียวข้องกับเทคนิคการติดตามการ

แพร่กระจายขอ้มูลข่าวสาร 
5. ตารางท่ี 2.8 แสดงการสรุปงานวจิยัท่ีเก่ียวขอ้งกบัโครงสร้างกราฟ 
6. ตารางท่ี 2.9 แสดงการสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการท าให้เห็นภาพ

การวเิคราะห์ความมัน่คงปลอดภยัในเครือข่ายคอมพิวเตอร์ 
7. ตารางท่ี 2.10 แสดงการสรุปขอ้ดีและขอ้จ ากดัของงานวจิยัท่ีไดท้  าการศึกษา 
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ตารางที ่2.4 ตารางสรุปรายการงานวจิยัท่ีเก่ียวขอ้งจ าแนกตามหมวดหมู่ 

ตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวชิวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่ายสงัคมออนไลน์
โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ 

(1) การวิเคราะห์
พฤติกรรมการใชง้าน

ในเครือข่าย
คอมพิวเตอร์ 

(2) เทคนิคการวิเคราะห์
ความมัน่คงปลอดภยัใน
เครือข่ายคอมพิวเตอร์ 

(3) เทคนิคการติดตาม
การแพร่กระจายขอ้มูล

ข่าวสาร 

(4) โครงสร้างกราฟ (5) เทคนิคการท าให้
เห็นภาพการวิเคราะห์
ความมัน่คงปลอดภยั

ในเครือข่าย
คอมพิวเตอร์ 

1. C. Guang และคณะ 
[21] 
2. D. V.Klein [32] 
3. J. TIMOFTE และ
คณะ [52] 
4. S. Kang  และคณะ 
[90] 
5. W. Ren และคณะ 
[111] 

1. ส านกังานปลดักระ 
ทรวงเทคโนโลยสีาร 
สนเทศและการส่ือสาร
และศูนยเ์ทคโนโลยี
อิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติ 
[2] 
2. A. Adhikari และ
คณะ [8] 
3. B. Bringmann และ
คณะ [18] 
4. D. Fu และคณะ [28] 
5. H. Anh Nguyen  
และคณะ [35] 
6. H. Yang และคณะ 
[40 
7. J. Song และคณะ 
[50] 
8. K. Kent และคณะ 
[53] 
9. M. Awad และคณะ 
[62] 
10. M. Bordie และคณะ 
[63] 
11. R. Smith และคณะ 
[82] 
12. S. Feruza 
Yusufovna [87] 
13. S. Jian-hua และ
คณะ [89] 

1. A. Apolloni และคณะ 
[9] 
2. C. Haythornthwaite 
[22] 
3. C. lo Storto [23] 
4. H. Xia, และคณะ [39] 
5. M. Kimura และคณะ 
[66] 
6. T. Fushimi และคณะ 
[99] 

1. A. Pablo และคณะ 
[15] 
2. H. Xia และคณะ 
[25] 
3. J. Lei และคณะ [46] 
4. L. Lü และคณะ [57] 
5. R.N. Lichtenwalter 
และคณะ [83] 
6. T. Tylenda และคณะ 
[102] 
7. W.K. Sharabati และ
คณะ [113] 
8. Z. Huang [117] 

1. A. D. Amico และ
คณะ [12] 
2. A. Soule และคณะ 
[17] 
3. D. Farid และคณะ 
[27] 
4. E. Keogh และคณะ 
[33] 
5. J. Lin และคณะ 
[47] 
6. M. Mizutani และ
คณะ [68] 
7. M. Ruiz และคณะ 
[69] 
8. M. Weber และคณะ 
[70] 
9. S. C. Chin และ
คณะ [86] 
10. T.Oates และคณะ 
[103] 
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ตารางที ่2.5 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัการวิเคราะห์พฤติกรรมการใชง้านในเครือข่าย
คอมพิวเตอร์ 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
C. Guang และคณะ [21] 
ตวัแบบการสุ่มขอ้มูลจราจร
ทางเครือข่ายส าหรับตรวจวดั
โดยใชก้ารระบุแพก็เก็ต (A 
Traffic Sampling Model for 
Measurement using Packet 
Identification)  

แนะน าตวัแบบการสุ่ม
ตวัอยา่ง (PSAMP) ซ่ึง
สามารถรองรับการท างาน
ส าหรับวตัถุประสงคท์ั้งหมด
ของโปรแกรมประยกุต ์โดย
ท าการประเมินโปรแกรม
ประยกุตส์องโปรแกรมใหญ่ 
คือการวิเคราะห์ลกัษณะการ
ท างานของขอ้มูลจราจร และ
การวเิคราะห์ลกัษณะการ
ท างานของเครือข่าย
คอมพิวเตอร์ 

หลงัจากท าการวเิคราะห์ขอ้มูล
จราจรขนาดใหญ่โดยการสุ่มตวั
อบ่างท่ีผา่น CERNET Backbone 
พบวา่ bits ใน lP แพคเก็ตส่วนหวั
ไม่เปล่ียนแปลงระหวา่งการ
ขนส่งทั้งหมด โดยสามารถ
พฒันาตวัแบบเพื่อสุ่มตวัอยา่ง 
และพิสูจน์ประสิทธิภาพของตวั
แบบในมุมของลกัษณะการสุ่ม 
(Randomicity) และ ความเป็น
อิสระของการวเิคราะห์การวดั
ตวัอยา่ง (Independency) ได ้

D. V.Klein [32] 
การวเิคราะห์แบบสอบกลบั
การโจมตีของสแปมตาม
รูปแบบการกระจายสอง
ขั้นตอน (A Forensic Analysis 
of the Distributed Two-Stage 
Web-Based Spam Attack)  

ใชค้  าสั่งการตรวจสอบ 
(Audit Scripts) เพื่อเฝ้าระวงั
ระบบเครือข่ายคอมพิวเตอร์ 

การศึกษาถึงผลกระทบของการ
ถูกโจมตีในรูปแบบของอีเมล 
และเสนอแนวทางแกไ้ขปัญหา
พร้อมทั้งแนวทางการเพิ่มระดบั
ความมัน่คงปลอดภยัของ
เครือข่ายโดยการใชค้  าสั่งการ
ตรวจสอบ (Audit Scripts) เพื่อ
เฝ้าระวงัระบบเครือข่าย
คอมพิวเตอร์ 

J. TIMOFTE และคณะ [52] 
การรักษาความมัน่คงปลอดภยั
ขององคก์รดว้ยการวิเคราะห์
พฤติกรรมการใชเ้ครือข่าย
คอมพิวเตอร์ (Securing the 
organization with Network 

ใชเ้ทคนิคการวิเคราะห์
พฤติกรรมการใชเ้ครือข่าย 
(Network Behavior 
Analysis: NBA) เพื่อท าการ
จ าแนกพฤติกรรมการใช้
เครือข่ายคอมพิวเตอร์  

น าเสนอแนวคิดในการสร้าง
ฮาร์ดแวร์ หรือซอฟแวร์เพื่อ
รองรับการวิเคราะห์พฤติกรรม
การใชเ้ครือข่ายท่ีสามารถจ าแนก
พฤติกรรมการใชเ้ครือข่าย
คอมพิวเตอร์ท่ีผดิปกติ เพื่อใหไ้ด ้
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ตารางที ่2.5 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัการวิเคราะห์พฤติกรรมการใชง้านในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
Behavior Analysis) ท่ีผดิปกติ เช่น DoS,

โปรแกรมมา้โทรจนั และ
วอร์ม เป็นตน้ 

ระบบรักษาความมัน่คงปลอดภยั
ท่ีระบุถึงรูปแบบขอ้มูลจราจร 
(Traffics) ท่ีผดิปกติไดอ้ยา่งมี
ประสิทธิภาพ 

S. Kang  และคณะ [90] 
การวเิคราะห์แบบสอบกลบั
เครือข่ายคอมพิวเตอร์โดยใช้
การท าใหเ้ห็นภาพ (Network 
Forensic Analysis Using 
Visualization Effect) 

งานวจิยัช้ินน้ีไดเ้นน้ทางดา้น
ผลกระทบต่อองคป์ระกอบ
ของเครือข่ายคอมพิวเตอร์
โดยการสร้างระบบการสอบ
กลบั (Forensic System)  ท่ีมี
ประสิทธิภาพ โดยท าการ
เปรียบเทียบระหวา่งวธีิท่ีนิยม
ใชก้นั (Traditional Methods) 
และวธีิท่ีน าเสนอ (Proposed 
Method) กบัรูปแบบการถูกจู่
โจมระบบเครือข่ายคอมพิว 
เตอร์ในลกัษณะต่างๆ ผูว้จิยั
ไดน้ าเทคนิคการท าใหเ้ห็น
ภาพ (Visualization 
Technique) เป็นเคร่ืองมือ
ทดสอบทางดา้นเครือข่ายเพื่อ
ท าการทดสอบขอ้มูลจราจร
ในระบบเครือข่ายคอมพิว 
เตอร์ 

ในงานวจิยัช้ินน้ีไดน้ าเสนอ 
ระบบการสอบกลบัการใชง้าน
เครือข่ายคอมพิวเตอร์ และไดท้  า
การทดสอบ โดยการแสดงภาพ
ประกอบการวิเคราะห์เครือข่าย
คอมพิวเตอร์ โดยพบวา่วธีิท่ี
น าเสนอมีประสิทธิภาพสูงสุด 

W. Ren และคณะ [111] 
ตวัแบบการท างานของการ
สอบกลบัพฤติกรรมการใชง้าน 

1. ก าหนดกระบวนการ
วเิคราะห์ดงัน้ี  
1.1 การจบัภาพ: Capture   

ไดศึ้กษาถึงการสอบกลบั
ลกัษณะการท างานของเครือข่าย
คอมพิวเตอร์ ทั้งในมุมมองดา้น
เทคนิคและมุมมองดา้นกฏหมาย 
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ตารางที ่2.5 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัการวิเคราะห์พฤติกรรมการใชง้านในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
เครือข่ายคอมพิวเตอร์ 
(Modeling the Network 
Forensics Behaviors) 

1.2 การท าส าเนา: Copy  
1.3 การโอนยา้ย: Transfer  
1.4 การวเิคราะห์: Analysis 
1.5 การตรวจสอบ: 
Investigate 
1.6 การน าเสนอ: 
Presentation 
2. ก าหนดเคร่ืองมือในการใช้
งาน (Deployment) 
2.1 Computer forensics tools 
2.2 Network Forensics 
Machine 

เพื่อสร้างมาตรฐานของการสอบ
กลบัลกัษณะการท างานของ
เครือข่ายคอมพิวเตอร์ข้ึน โดย
ผูว้จิยัไดด้ าเนินการตาม
กระบวนการท่ีก าหนด 

ตารางที่ 2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
ส านกังานปลดักระทรวง
เทคโนโลยสีารสนเทศและการ
ส่ือสารและศูนยเ์ทคโนโลยี
อิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติ [2] 
ความรู้เก่ียวกบัพระราชบญัญติั
วา่ดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ 2550 

สร้างความเขา้ใจในตวับท
กฎหมายแก่ประชาชนและ
ผูเ้ก่ียวขอ้งใชเ้ป็นคู่มือ
แนวทางในการปฏิบติัตาม
กฎหมายปกป้องสิทธิ 

กระทรวงเทคโนโลยสีารสนเทศ
และการส่ือสาร ซ่ึงมีการกล่าวถึง
ลกัษณะความผดิเก่ียวกบั
คอมพิวเตอร์ประเภทต่างๆ ท่ีอาจ
น าภยัคุกคามอยา่งอ่ืนแฝงมาดว้ย 
เช่นไวรัส สปายแวร์ เป็นตน้ จน
ส่งผลถึงขั้นท าใหร้ะบบ
คอมพิวเตอร์ไม่สามารถท างาน
ไดอี้ก และเป็นเคร่ืองมือท่ีส าคญั
ในการกระท าความผดิทาง
คอมพิวเตอร์ต่อไป 



53 
 

ตารางที่ 2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
A. Adhikari และคณะ [8] 
การคน้หาขอ้มูลจากหลาย
แหล่งขอ้มูลขนาดใหญ่ 
(Mining Multiple Large Data 
Sources)  

จากขอ้จ ากดัของ Local 
Pattern Analysis ท่ีไม่
สามารถคน้หาขอ้มูลท่ีตอ้ง-
การจากหลายแหล่งขอ้มูล
ขนาดใหญ่ได ้ผูว้จิยัจึงได้
เสนอแนวทางไวด้งัน้ี 
1. Partition Algorithm 
2. IdentifyExPattern 
Algorithm 
3. Rule Synthesizing 
Algorithm 
4. Association-Rule- 
Synthesis (ARS) algorithm 
5. Mining Multiple 
Databases for the Purpose of 
Studying a Set of Items 
6. Mining Multiple 
Databases Using Pipelined 
Feedback Technique 

ผูว้จิยัไดน้ าเสนอ Multi-
Database Mining Technique 
(MDMT) ซ่ึงเป็นการใชเ้ทคนิค
ร่วมระหวา่ง Pipelined Feedback 
Technique (PFT) และ Simple 
Pattern Synthesizing (SPS) 
Algorithm [MDMT: PFT+SPS] 
โดยผลการวจิยัสามารถยนืยนัได้
วา่ Database Mining Technique 
(MDMT) เป็นวธีิท่ีมีประสิทธิ-
ภาพ 
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ตารางที่ 2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
B. Bringmann และคณะ [18] 
การเรียนรู้และการท านาย
ววิฒันาการของเครือข่ายสังคม 
(Learning and Predicting the 
Evolution of Social Networks) 

ผูว้จิยัน าเสนอแนวคิดของการ
ใชคุ้ณสมบติัของกราฟในการ
วเิคราะห์การท านายใน
เครือข่ายสังคมโดยศึกษา
ความเช่ือมโยงของ
ความสัมพนัธ์ระหวา่งโหนด 

ผลการวจิยัพบวา่การศึกษาความ
เช่ือมโยงความสัมพนัธ์ของ
โหนดโดยใชท้ฤษีกราฟ สามารถ
คาดกาณ์การเกิดความสัมพนัธ์
ระหวา่งโหนดท่ีมีอยูเ่ดิม หรือ
ระหวา่งโหนดเดิมและโหนด
ใหม่ท่ีอาจจะเกิดข้ึนเม่ือเครือข่าย
สังคมมีววิฒันาการตามเวลา โดย
ไม่สามารถท านายความ
เช่ือมโยงตวามสัมพนัธ์ระหวา่ง
โหนดใหม่ท่ีอาจจะเกิดข้ึนใน
ววิฒันาการของเครือข่ายสังคม
ได ้

D. Fu และคณะ [28] 
การออกแบบและการ
ด าเนินการของระบบการ
ตรวจจบัการบุกรุกเครือข่าย
คอมพิวเตอร์แบบกระจายโดย
ใชเ้ทคนิคเหมืองขอ้มูล (The 
Design and Implementation of 
a Distributed Network 
Intrusion Detection System 
Based on Data Mining)   

การท าเหมืองขอ้มูลถูก
น าไปใชก้บัระบบการ
ตรวจสอบการบุกรุก โดยการ
สร้างตวัแบบตามวธีิการของ
อลักอริทึม Improved FP-
Growth และเทคนิค FCM 
เพื่อสร้างการตรวจจบัการบุก
รุกเครือข่ายคอมพิวเตอร์ตาม
หลกัการทางสถิติ 

ผลการวจิยั มีดงัน้ี 
1. การใชเ้ทคนิคเหมืองขอ้มูล ใน
วธีิการของอลักอริทึม FP-
Growth และเทคนิค FCM พบวา่
สามารถจ าแนกรูปแบบความ
ผดิปกติไดอ้ยา่งแม่นย  า 
2. ประสิทธิภาพการท างาน
ร่วมกนัระหวา่ง FP-Growth และ
เทคนิค FCM มีประสิทธิภาพ
การตรวจจบัการบุกรุกดีกวา่การ
ใช ้FP-Growth เพียงอยา่งเดียว 
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ตารางที่ 2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
H. Anh Nguyen  และคณะ 
[35] 
การประยกุตใ์ชเ้ทคนิคเหมือง
ขอ้มูลเพื่อตรวจจบัการบุกรุก
ในเครือข่ายคอมพิวเตอร์ดว้ย
ตวัแบบการจ าแนกกลุ่ม 
(Application of Data Mining 
to Network Intrusion 
Detection: Classifier Selection 
Model)  

ผูว้จิยัไดป้ระยกุตใ์ชเ้ทคนิค
เหมืองขอ้มูลเพื่อตรวจจบัการ
บุกรุกเครือข่ายคอมพิวเตอร์
ดว้ยตวัแบบการจ าแนกกลุ่ม 
(Classifier Selection Model) 

การประยกุตใ์ชเ้ทคนิคเหมือง
ขอ้มูลเพื่อตรวจจบัการบุกรุกใน
เครือข่ายคอมพิวเตอร์ดว้ยตวั
แบบการจ าแนกกลุ่ม (Classifier 
Selection Model) สามารถท า
การจ าแนกกลุ่มของรูปแบบการ
บุกรุกในเครือข่ายคอมพิวเตอร์
ไดอ้ยา่งมีประสิทธิภาพ 

H. Yang และคณะ [40] 
การรวมกลุ่มและการจ าแนก
กลุ่มเพื่อการตรวจจบัความ
ผดิปกติ (Clustering and 
Classification Based Anomaly 
Detection)  

น าเสนอวธีิการตรวจหาความ
ผดิปกติตามเทคนิคการ
รวมกลุ่ม (Clustering) และ
เทคนิคการจ าแนกประเภท 
(Classification) ส าหรับการ
บุกรุก (ID) 

ผลการวจิยั มีดงัน้ี 
1. ตวัแบบท่ีผูว้ิจยัน าเสนอมี
ประสิทธิภาพของการตรวจจบั
ความผดิปกติไดเ้ป็นอยา่งดี 
โดยเฉพาะ PROBE และ DoS  
2. ไม่สามารถจ าแนก U2R และ 
R2L จากความผดิปกติ  

J. Song และคณะ [50] 
แนวทางการตรวจจบัการถูก
โจมตีท่ีไม่รู้จกัผา่นระบบการ
แจง้เตือนการบุกรุก (A 
Comprehensive Approach to 
Detect Unknown Attacks Via 
Intrusion Detection Alerts)  

ผูว้จิยัน าเสนอวธีิการ 
(Approach) เพื่อก าหนด
ลกัษณะ (Features) ในการ
ตรวจจบัการถูกโจมตี จากนั้น
ท าการจ าแนกการถูกโจมตี
ดว้ยเทคนิคการรวมกลุ่ม 
(Cluster Analysis) เพื่อสร้าง
ระบบการแจง้เตือนการบุกรุก 

ผลการวจิยั พบวา่ วธีิการท่ีผูว้จิยั
น าเสนอสามารถตรวจจบัการถูก
โจมตีท่ีไม่เคยรู้จกัผา่นระบบ
ผา่นระบบการแจง้เตือนท่ีได้
พฒันาข้ึน โดยพบ False Posive 
Alerts ต ่า 
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ตารางที่ 2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
K. Kent และคณะ [53] 
คู่มือการรักษาความมัน่คง
ปลอดภยัโดยการบริหารจดัการ
ขอ้มูลจราจรทางคอมพิวเตอร์ 
(Guide to Computer Security 
Log Management) 

สถาบนัมาตรฐานและ
เทคโนโลยแีห่งชาติ  
(National Institute of 
Standards and Technology : 
NIST) ไดพ้ฒันาคู่มือท่ี
สอดคลอ้งกบัขอ้กฏหมาย
ดา้นการจดัการความมัน่คง
ปลอดภยัของรัฐบาลกลาง 
(Federal Information  
Security Management Act: 
FISMA) เพื่อช่วยให้องคก์ร
ต่างๆ ไดเ้ขา้ใจถึงการบริหาร
ระบบความมัน่คงปลอดภยั
ของเครือข่าย การติดตั้ง การ
ดูแลระบบอยา่งมีประสิทธิ-
ภาพ กระบวนการพฒันาและ
ประมวลผลเหตุการณ์
เครือข่าย (Log Management) 

โดยผูบ้ริหารเครือข่ายศึกษา
เหตุการณ์เครือข่าย ( Logs) โดย
ใชเ้คร่ืองมือในการวเิคราะห์หา
รูปแบบท่ีผดิปกติ เช่นใชค้่า
ความสัมพนัธ์ (Correlation) ดู
ความสัมพนัธ์ของเหตุการณ์
เครือข่าย (Logs) แต่ละประเภท 

M. Awad และคณะ [62] 
การท านายของอนุกรมเวลา
ดว้ย RBF และ โครงข่าย
ประสาทเทียม: แนวทางใหม่
ของการรวมกลุ่ม 
(Prediction of Time Series  

ผูว้จิยัน าเสนอวธีิการใหม่
ส าหรับการพยากรณ์ของ
อนุกรมเวลาชุดขอ้มูลโดยใช้
ฟังกช์นัรัศมีพื้นฐาน (Radial 
Basis Functions) ร่วมกบั
เครือข่ายงานประสาทเทียม  

ผลการวจิยัเป็นดงัน้ี 
1. การพยากรณ์ในระยะสั้น 
(Short-Term Prediction)  
ผลการท านายในระยะสั้นของวธีิ 
RBFNNs มีความแม่นย  ามากกวา่
วธีิอ่ืนๆ ท่ีน ามาเปรียบเทียบ 

 



57 
 

ตารางที่ 2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
Using RBF Neural Networks: 
A New Approach of 
Clustering) 

(Neural Networks) จึงเรียกวา่ 
Radial Basis Function Neural 
Networks (RBFNNs) โดย
ท าการศึกษาประสิทธิภาพ
เปรียบเทียบกบัวธีิต่างๆ ดงัน้ี  
1. Linear Prediction Model 
2. Auto Regressive Model 
3. Casecade Correlation 
4. 6th-Order Polynomial 
5. Back-Prop NN เป็นตน้ 

2. การพยากรณ์ในระยะยาว
(Large-Term Prediction) 
ผลการท านายในระยะยาวของ
วธีิ RBFNNs มีความแม่นย  า
มากกวา่วธีิอ่ืนๆ ท่ีน ามา
เปรียบเทียบ 

M. Bordie และคณะ [63] 
การตรวจจบัการบุกรุกโดยใช้
เทคนิคเหมืองขอ้มูล (Using 
Data Mining for Intrusion 
Detection)  

ผูว้จิยัน าเสนอวธีิการเพื่อ
ตรวจจบัการบุกรุกใน
เครือข่ายคอมพิวเตอร์ดว้ย
เทคนิคเหมืองขอ้มูล 

ผลการวจิยั พบวา่วธีิการท่ีผูว้ิจยั
น าเสนอสามารถตรวจจบัการบุก
รุกในเครือข่ายคอมพิวเตอร์ได้
อยา่งแม่นย  า 

R. Smith และคณะ [82] 
การใชเ้ทคนิคการเรียนรู้แบบ
ไม่มีผูส้อนส าหรับการแจง้
เตือนความสัมพนัธ์ของ
เครือข่าย (Using Unsupervised 
Learning for Network Alert 
Correlation) 

ผูว้จิยัน าเสนอระบบวิเคราะห์
ความสัมพนัธ์การแจง้เตือน
โดยใชเ้ทคนิคการเรียนรู้แบบ
ไม่มีผูส้อน (Unsupervised 
Machine Learning 
Algorithms) 
 

ระบบจะด าเนินการโดยการ
วเิคราะห์สหสัมพนัธ์ใน 2 
ขั้นตอน ดงัน้ี 
1. สหสัมพนัธ์ ในขั้นตอนท่ีหน่ึง 
คือการรวมกลุ่มขอ้ความแจง้
เตือนเขา้ดว้ยกนัซ่ึงแต่ละกลุ่มจะ
มีรูปแบบขอ้ความเตือนของการ
ถูกโจมตี  
 

 



58 
 

ตารางที ่2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 

  2. สหสัมพนัธ์ ในขั้นตอนสอง 
เป็นการรวมกลุ่มท่ีสร้างข้ึนจาก
ขั้นตอนท่ีหน่ึง ซ่ึงการรวมกลุ่ม
แต่ละชุดจะประกอบดว้ย
ขอ้ความแจง้เตือนของการถูก
โจมตีท่ีมีลกัษณะใกลเ้คียงกนัอีก 
3. ผลการทดสอบการใชง้าน
พบวา่ระบบสามารถด าเนินการ
ตามวตัถุประสงคไ์ดอ้ยา่งมี
ประสิทธิภาพ โดยพบการแจง้
เตือนผดิลดลงอยา่งมาก 

S. Feruza Yusufovna [87] 
การบูรณาการระบบการ
ตรวจจบัการบุกรุกดว้ยเทคนิค
เหมืองขอ้มูล (Integrating 
Intrusion Detection System 
and Data Mining) 

ผูว้จิยัไดร้วบรวมวธีิการของ
เทคนิคเหมืองขอ้มูลเพื่อท า
การตรวจจบัการบุกรุก โดย
ไดร้วบรวมกระบวนการต่างๆ 
ไวเ้พื่อเป็นแนวทางกบัผูว้จิยั
ท่านอ่ืนเพื่อเป็นแนวทางใน
การเลือกวธีิการในเทคนิค
เหมืองขอ้มูล ซ่ึงแต่ละวธีิการ
จะตอ้งด าเนินการตาม
ขั้นตอนเทคนิคเหมืองขอ้มูล 
ดงัน้ี 
1. การคดัเลือกขอ้มูล 
(Selection) 
 

วธีิการของเทคนิคเหมืองขอ้มูลท่ี
ผูว้จิยัไดร้วบรวมไวจ้าก
ผลงานวจิยัช้ินอ่ืนๆ ท่ีมีผูน้  า
วธีิการมาใชเ้พื่อการตรวจนบั
การบุกรุกเป็นดงัน้ี 
1. Feature Selection 
2. Clustering Techniques 
3. Statistical Techniques 
4. Predictive Analysis 
5. Other Techniques 
ไดแ้ก่ NIDS with Random 
Forests, Exploiting the 
Infrastructure เป็นตน้ 
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ตารางที ่2.6 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่าย
คอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 

 2. การประมวลผลเร่ิมตน้ 
(Preprocessing) 
3. การแปลงขอ้มูล 
(Transformation) 
4. การท าเหมืองขอ้มูล
รูปแบบ(Patterns Data 
Mining) 
5. การแปลผลและการ
ประเมิน
(Interpretation/Evaluation) 

 

S. Jian-hua และคณะ [89] 
MA-IDS: ระบบการตรวจจบั
การบุกรุกแบบกระจายดว้ย
เทคนิคเหมืองขอ้มูล 
(MA-IDS: A Distributed 
Intrusion Detection System 
Based on Data Mining) 

ผูว้จิยัไดน้ าเสนอตวัแบบเพื่อ
พฒันาระบบการตรวจจบัการ
บุกรุกแบบกระจายดว้ย
เทคนิคเหมืองขอ้มูล 

ตวัแบบเพื่อพฒันาระบบการ
ตรวจจบัการบุกรุกแบบกระจาย
ดว้ยเทคนิคเหมืองขอ้มูลท่ีผูว้ิจยั
น าเสนอมีประสิทธิภาพท่ีมีความ
แม่นย  า 
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ตารางที ่2.7 ตารางสรุปงานวจิยัท่ีเก่ียวขอ้งกบัเทคนิคการติดตามการแพร่กระจายขอ้มูลข่าวสาร 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
A. Apolloni และคณะ [9] 
การศึกษาการแพร่กระจาย
ขอ้มูลผา่นตวัแบบเครือข่าย
สังคม (A Study of Information 
Diffusion over a Realistic 
Social Network Model) 

ใช ้Sociological Models ใน
การวเิคราะห์และศึกษาการ
แพร่กระจายขอ้มูลผา่นตวั
แบบเครือข่ายสังคมออนไลน์ 
 

ผลการวจิยั สามารถสรุปไดด้งัน้ี 
1. ถา้เป็นการส่งผา่นขอ้มูล
ระหวา่งบุคคลท่ีมีความคุน้เคย
กนั พบวา่ขอ้มูลจะสามารถส่ง
ในระยะเวลาสั้น เช่น ระยะเวลา 
10-20 นาที โดยท่ีแหล่งซ้ือสินคา้
เป็นขอ้มูลแพร่กระจายมากท่ีสุด  
2. ถา้เป็นการส่งผา่นขอ้มุล
ระหวา่งบุคคลท่ีมีต าแหน่งท่ีสูง
กวา่ พบวา่ขอ้มูลจะสามารถส่ง
ไดใ้นระยะเวลาท่ีมากและนาน 

C. Haythornthwaite [22] 
การวเิคราะห์เครือข่ายสังคม: 
วธีิการและเทคนิคเพื่อ
การศึกษาการแลกเปล่ียนขอ้มูล 
(Social Network Analysis: An 
Approach and Technique for 
the Study of Information 
Exchange)  

ผูว้จิยัไดน้ าเทคนิคการ
วเิคราะห์เครือข่ายสังคม 
(Social Network Analysis: 
SNA) มาท าการศึกษา
รูปแบบการแลกเปล่ียนขอ้มูล 

ผลการวจิยัยนืยนัวา่แนวคิดท่ี
น าเสนอซ่ึงเป็นการท างานของ
เทคนิคการวิเคราะห์เครือข่าย
สังคม (Social Network 
Analysis: SNA) สามารถใช้
ศึกษารูปแบบการแลกเปล่ียน
ขอ้มูลในเครือข่ายสังคม
ออนไลน์ได ้

C. lo Storto [23] 
การตรวจสอบการไหลขอ้มูล
ผา่นขั้นตอนการพฒันา
ผลิตภณัฑท่ี์ซบัซอ้นดว้ยการ
วเิคราะห์เครือข่ายสังคม 
(Investigating Information  

ผูว้จิยัน าเสนอแนวคิด 
(Approach) ในการวเิคราะห์
ประสิทธิภาพของ
กระบวนการพฒันาสินคา้ 
โดยใช ้Dependency 
Structure Matrix (DSM)  

ผลการวจิยัยนืยนัวา่แนวคิดท่ี
น าเสนอซ่ึงเป็นการท างานร่วม-
กนัระหวา่ง DSM และ SNA 
สามารถใชเ้ป็นเคร่ืองมือในการ
การปรับปรุงพฤติกรรมการพฒั-
นาสินคา้ไดอ้ยา่งมีประสิทธิภาพ 
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ตารางที ่2.7 ตารางสรุปงานวจิยัท่ีเก่ียวขอ้งกบัเทคนิคการแพร่กระจายขอ้มูลข่าวสาร (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
Flows Across Complex 
Product Development Stages 
by Using Social Network  
Analysis) 

ร่วมกบัเทคนิคการวเิคราะห์
เครือข่ายสังคม (Social 
Network Analysis: SNA) 
โดยใช ้DSM ในขั้นตอน
พฒันาตวัแบบในการ
แพร่กระจายขอ้มูลข่าวสาร 
และ SNA ในขั้นตอนการ
ตรวจสอบโครงสร้างของการ
แพร่กระจายของขอ้มูล
ข่าวสาร 

 

H. Xia, และคณะ [39] 
การวเิคราะห์เครือข่ายสังคม
ของการแพร่กระจายความรู้ใน
กลุ่มนกัศึกษามหาวทิยาลยั 
(Social Network Analysis of 
the Knowledge Diffusion 
among University Students) 

การวเิคราะห์เครือข่ายสังคม 
(SNA) คือ วธีิท่ีใชว้ิเคราะห์
ความสัมพนัธ์ของโหนด โดย 
บทความน้ีจะใชว้ธีิวเิคราะห์
เครือข่ายทางสังคมท่ีมีอยูแ่ลว้ 
เพื่อศึกษาการแพร่กระจาย
ความรู้ในกลุ่มนกัศึกษา
มหาวทิยาลยัใน 3 มุมมอง คือ 
มุมมองความหนาแน่น 
(Density) มุมมองของความ
เป็นศูนยก์ลาง (Centrality) 
และมุมมองของความเป็น
กลุ่มยอ่ย (Cohesive 
Subgroup) 

ผลการวจิยั พบวา่ในเครือข่าย
สังคมของกลุ่มนกัศึกษา
มหาวทิยาลยันอกเหนือจากจะมี
การแพร่กระจายความรู้แลว้ ยงัมี
ความสัมพนัธ์ในรูปแบบทาง
อารมณ์ ไดแ้ก่ การปรึกษา เป็น
ตน้ 
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ตารางที ่2.7 ตารางสรุปงานวจิยัท่ีเก่ียวขอ้งกบัเทคนิคการแพร่กระจายขอ้มูลข่าวสาร (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
M. Kimura และคณะ [66] 
การวเิคราะห์ชุมชนของโหนด
ท่ีมีอิทธิพลส าหรับการ
แพร่กระจายขอ้มูลในเครือข่าย
สังคม (Community Analysis of 
Influential Nodes for 
Information Diffusion on a 
Social Network) 

ปัญหาของการคน้หาโหนดท่ี
มีอิทธิพลส าหรับการ
แพร่กระจายขอ้มูลข่าวสาร
ในเครือข่ายสังคมออนไลน์
ซ่ึงเป็นท่ีรู้จกักนัวา่ 
อลักอริทึมเชิงละโมบ 
(Greedy Algorithm) สามารถ
ใชใ้นการแกไ้ขปัญหาไดน้ั้น 
มีความเหมาะสมกบัทุก
ลกัษณะโครงสร้างเครือข่าย
สังคมออนไลน์หรือไม่ 

ผลการทดลองสามารถพิสูจน์ได้
วา่ SR-Community 
Structure มีความสัมพนัธ์กนั
อยา่งสูงกบัอลักอริทึมเชิง
ละโมบ (Greedy Algorithm) 
โดยแตกต่างจาก Community 
Structure อยา่งมีนยัส าคญั 
ดงันั้นในการวเิคราะห์โหนดท่ีมี
อิทธิพลกบัการแพร่กระจาย
ขอ้มูลในเครือข่ายสังคม
ออนไลน์ จึงควรใช ้SR-
Community Structure วเิคราะห์
ร่วมกบัอลักอริทึมเชิงละโมบ 
(Greedy Algorithm) 

T. Fushimi และคณะ [99] 
ตวัแบบการแพร่กระจายขอ้มูล
บอกอะไรกบัโครงสร้าง
เครือข่ายสังคม (What does an 
Information Diffusion Model 
Tell about Social Network 
Structure) 

ผูว้จิยัตอ้งการน าเสนอ
แนวคิดในเร่ืองตวัแบบการ
แพร่กระจายขอ้มูลใน
เครือข่ายสังคมออนไลน์มี
ความสัมพนัธ์กบัโครงสร้าง
ทางเครือข่ายสังคมออนไลน์
ท่ีแตกต่างกนัอยา่งไร 

ผลการวจิยัพบวา่ โครงสร้างทาง
เครือข่ายสังคมท่ีแตกต่างกนัจะ
ใหต้วัแบบของการแพร่กระจาย
ขอ้มูลในเครือข่ายสังคมท่ี
แตกต่างกนั กล่าวคือโครงสร้าง
ทางเครือข่ายสังคมออนไลน์
แบบ Community Structure จะมี
ตวัแบบในการแพร่กระจาย
ขอ้มูลในเครือข่ายสังคม
ออนไลน์แบบ Independent 
Casedade  (IC Model) แทนท่ีจะ
เป็น Linear Threshold (LT 
Model) 
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ตารางที ่2.8 ตารางสรุปงานวจิยัท่ีเก่ียวขอ้งกบัโครงสร้างกราฟ 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
A. Pablo และคณะ [15] 
การเลือกโหนดท่ีมีอิทธิพลมาก
ท่ีสุดในเครือข่ายสังคม 
(Selecting the Most Influential 
Nodes on Social Networks) 

ผูว้จิยัน าเสนอเทคนิคส าหรับ
การเลือกโหนดท่ีมีอิทธิพล
มากท่ีสุดในเครือข่ายสังคม
ออนไลน์ ดว้ยเทคนิคการ
วเิคราะห์เครือข่ายสังคม 
(Social Network Analysis: 
SNA) 
 

ปัจจยัส าหรับการจ าแนกโหนดท่ี
มีอิทธิพลมากท่ีสุดในเครือข่าย
สังคมออนไลน์ ดว้ยเทคนิคการ
วเิคราะห์เครือข่ายสังคม (Social 
Network Analysis: SNA) ไดแ้ก่
ความหนาแน่น (Density) ความ
เป็นศูนยก์ลาง (Centrality) และ
ความเป็นผูเ้ช่ือมโยงเครือข่าย
ยอ่ย (Cohesive Subgroup) 

H. Xia และคณะ [25] 
ความซบัซอ้นของเครือข่าย
สังคม: ผลเชิงทฤษฎีและผลเชิง
ประจกัษใ์นเครือข่ายสังคม 
(The Complexity of Social 
Networks: Theoretical and 
Empirical findings in Social 
Networks)  

ผูว้จิยัท  าการศึกษาผลเชิง
ทฤษฎีและผลเชิงประจกัษใ์น
การศึกษาความซบัซอ้นของ
เครือข่ายสังคมออนไลน์ 

ผูว้จิยัอธิบายผลการท าการศึกษา
ผลเชิงทฤษฎีและผลเชิงประจกัษ์
ในการศึกษาความซบัซอ้นของ
เครือข่ายสังคมออนไลน์ เพื่อ
เป็นความรู้ประกอบส าหรับการ
วเิคราะห์เครือข่ายสังคมออน-
ไลน์ต่อไป 

J. Lei และคณะ [46] 
การท านายการถูกโจมตีใน
อนาคตโดยใชก้ราฟการถูก
โจมตีเครือข่าย (Using Network 
Attack Graph to Predict the 
Future Attacks) 

ผูว้จิยัน าเทคนิคเหมืองขอ้มูล
ร่วมกบักราฟการถูกโจมตี
เครือข่ายคอมพิวเตอร์มาท า
การวเิคราะห์การท านายการ
ถูกโจมตีในอนาคต 

ผลการวจิยัยนืยนัวา่การน า
เทคนิคเหมืองขอ้มูลร่วมกบั
กราฟการถูกโจมตีเครือข่าย
คอมพิวเตอร์มาท าการวิเคราะห์
การท านายการถูกโจมตีเครือข่าย
คอมพิวเตอร์ในอนาคตไดอ้ยา่ง
แม่นย  า 
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ตารางที ่2.8 ตารางสรุปงานวจิยัท่ีเก่ียวขอ้งกบัโครงสร้างกราฟ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
L. Lü และคณะ [57] 
ผลการส ารวจการท านายความ
เช่ือมโยงในเครือข่ายท่ีมีความ
ซบัซอ้น (Link prediction in 
Complex Networks: A Survey) 

ผูว้จิยัน าเสนอผลการส ารวจ
เทคนิคท่ีน ามาใชใ้นการ
ท านายความเช่ือมโยงใน
เครือข่ายท่ีมีความซบัซอ้น 

มีผลการส ารวจเทคนิคท่ีน ามาใช้
ในการท านายความเช่ือมโยงใน
เครือข่ายน าเสนอ เพื่อใชเ้ป็น
เน้ือหาประกอบการวจิยัอ่ืนๆ 

R.N. Lichtenwalter และคณะ 
[83] 
มุมมองใหม่และวธีิในการ
ท านายความเช่ือมโยง (New 
Perspectives and Methods in 
Link Prediction)  

งานวจิยัช้ินน้ีมีวตัถุประสงค์
เพื่อตรวจสอบปัจจยัส าคญั
ส าหรับการพยากรณ์การ
เช่ือมโยงในเครือข่าย และ
แสดงแนวความคิดของงานท่ี
มีประสิทธิภาพสูงส าหรับ
งานพยากรณ์ โดยใช ้Flow-
based Predicting Algorithm 
ร่วมกบั Classification 
Algorithm 

ผลการประเมินประสิทธิภาพ
การท างานร่วมกนัระหวา่ง 
Flow-based Predicting 
Algorithm และ Classification 
Algorithm วธีิ Naïve Bayes และ 
C4.5 พบวา่การท างานของ 
Flow-based Predicting 
Algorithm และ Naïve Bayes
ใหผ้ลแม่นย  าสูงถึง 99.99% 

T. Tylenda และคณะ [102] 
ความตระหนกัถึงกรอบเวลา
ของการท านายความเช่ือมโยง
ในววิฒันาการของเครือข่าย
สังคม (Towards Time-aware 
Link Prediction in Evolving 
Social Networks) 

ผูว้จิยัเนน้การตรวจสอบ
ความเช่ือมโยงความสัมพนัธ์
ของเครือข่ายสังคมออนไลน์
ในปัจุบนั เพื่อท านายความ
เช่ือมโยงในเครือข่ายสังคม
ออนไลน์ท่ีจะเกิดข้ึน โดยจะ
ท าการวจิยัถึงกรอบเวลาท่ี
เหมาะสมของเครือข่ายสังคม
ออนไลน์ท่ีจะใชใ้นการ
ท านายความเช่ือมโยง
ความสัมพนัธ์ 

ผลการวจิยัแสดงใหเ้ห็นวา่การ
ท านายความเช่ือมโยง
ความสัมพนัธ์ดว้ยวธีิการ Graph-
based Link Prediction 
Techniques ร่วมกบั 
Probabilistic Model สามารถ
ท านายความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ไดอ้ยา่ง
มีนยัส าคญั 
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ตารางที ่2.8 ตารางสรุปงานวจิยัท่ีเก่ียวขอ้งกบัโครงสร้างกราฟ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
 ไดอ้ยา่งแม่นย  า ดว้ยวธีิการ 

Graph-based Link Prediction 
Techniques ร่วมกบั 
Probabilistic Model 

 

W.K. Sharabati และคณะ [113] 
การท านายโหนดและความ
เช่ือมโยงในเครือข่าย 
(Predicting Edges And 
Vertices In A Network) 

งานวจิยัน้ีมุ่งเนน้ท่ีจะหา
วธีิการหาโหนดหรือ
ความสัมพนัธ์ท่ีหายไปจาก
เครือข่ายสังคม โดยใชค้วาม
น่าจะเป็น (Probability) 
ภายใตห้ลกัการของเรขาคณิต 
(Geometry) และตรรกศาสตร์
คลุมเครือ (Fuzzy Logic) 

ผูว้จิยัไดใ้ชค้วามสามารถในการ
แลกเปล่ียน (Iinterchange 
Ability) ระหวา่งโหนดและ
ความสัมพนัธ์ในกราฟเพื่อ
ประเมินค่าความน่าเป็นของ
โหนดในเครือข่ายท่ีหายไป ทั้งน้ี
ผูว้จิยัไดใ้ชว้ธีิประเมินค่าความ
แปรปรวนร่วม (Covariates) 
ของเวกเตอร์ เพื่อประเมินความ
น่าเป็นของความสัมพนัธ์ภายใต้
หลกัการของเรขาคณิต 
(Geometry) และตรรกศาสตร์
คลุมเครือ (Fuzzy Logic) พบ
ผลการวจิยัมีความแม่นย  า 

Z. Huang [117] 
การท านายความเช่ือมโยงโดย
ใชท้ฤษฎีกราฟ:  การท านายจาก
ค่าสัมประสิทธ์ิการรวมกลุ่ม 
(Link Prediction Based on 
Graph Topology: The 
Predictive Value of the  

เอกสารน้ีแสดงถึงความ
พยายามเบ้ืองตน้เพื่อส ารวจ
ความเก่ียวเน่ืองระหวา่งการ
พยากรณ์การเช่ือมโยง
ความสัมพนัธ์และรูปแบบ
ของกราฟ โดยเนน้เพื่อการ
พฒันาตวัแบบเพื่อประเมินค่า 

การประเมินประสิทธิภาพการ
พยากรณ์การเช่ือมโยงนั้น ผูว้ิจยั
ไดส้ร้าง Receiver Operating 
Characteristics (ROC)  เป็น
เปอร์เซ็นตข์องผลรวมท่ีไดค้วาม
เช่ือมโยงท่ีอาจจะเกิดข้ึนและ
เปอร์เซ็นตข์องการเช่ือมโยงใหม่ 
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ตารางที ่2.8 ตารางสรุปงานวจิยัท่ีเก่ียวขอ้งกบัโครงสร้างกราฟ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
Generalized Clustering 
Coefficient  

การท านายดว้ยการวดัค่า
สัมประสิทธ์ิการรวมกลุ่ม 
(Clustering Coefficient 
Measure) และตวัแบบความ
น่าจะเป็น (Probability 
Model)   

ท่ีแทจ้ริงท่ีเกิดข้ึน พบวา่การ
ประเมินค่าการท านายดว้ยการ
วดัค่าสัมประสิทธ์ิการรวมกลุ่ม 
(Clustering Coefficient 
Measure) และตวัแบบความ
น่าจะเป็น (Probability 
Model) สามารถพยากรณ์ความ
เช่ือมโยงท่ีจะเกิดข้ึนใหม่ใน
เครือข่ายสังคมออนไลน์ได ้

 

ตารางที ่2.9 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการท าใหเ้ห็นภาพการวเิคราะห์ความมัน่คง
ปลอดภยัในเครือข่ายคอมพิวเตอร์ 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
A. D. Amico และคณะ [12] 
การแสดงภาพการคน้พบใน
การป้องกนัเครือข่าย
คอมพิวเตอร์ (Visual Discover 
in Computer Network 
Defense)  

การท าใหเ้ห็นภาพการคน้พบ
ในการป้องกนัเครือข่าย
คอมพิวเตอร์เป็นจุดประสงค์
ของผูท้  าการวิจยั โดยใช้
เทคนิค Computer Network 
Defense (CND) ร่วมกบั 
Cognitive Task Analysis 
(CTA) 

การใชเ้ทคนิค Computer 
Network Defense (CND) 
ร่วมกบั Cognitive Task 
Analysis (CTA) ท าใหผู้ว้จิยั
สามารถน าเสนอภาพการคน้พบ
ในการป้องกนัเครือข่าย
คอมพิวเตอร์ 

A. Soule และคณะ [17] 
การคดักรองและวธีิ การทาง
สถิติส าหรับการตรวจ จบัความ
ผดิปกติ (Combining Filtering 
and Statistical Methods for 
Anomaly Detection)  

ผูว้จิยัน าเสนอการใชเ้ทคนิค
การคดักรองและวธีิการทาง
สถิติส าหรับการตรวจจบั
ความผดิปกติ 

การใชเ้ทคนิคการคดักรองและ
วธีิการทางสถิติส าหรับการ
ตรวจจบัความผิดปกตินั้น 
สามารถน ามาใชเ้พื่อน าเสนอ
ภาพการตรวจจบัความผดิปกติ
ไดอ้ยา่งมีประสิทธิภาพ 
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ตารางที ่2.9 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการท าใหเ้ห็นภาพการวเิคราะห์ความมัน่คง
ปลอดภยัในเครือข่ายคอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
D. Farid และคณะ [27] 
การจ าแนกการถูกโจมตีในการ
ตรวจจบัการบุกรุกแบบปรับ-
ปรุงดว้ยตน้ไมก้ารตดัสินใจ 
(Attacks Classification in 
Adaptive Intrusion Detection 
using Decision Tree) 

ผูว้จิยัน าเสนอการใชว้ธีิการ
จ าแนกการถูกโจมตีในการ
ตรวจจบัการบุกรุกแบบ
ปรับปรุงดว้ยตน้ไมก้าร
ตดัสินใจ 

การใชว้ธีิการจ าแนกการถูก
โจมตีในการตรวจจบัการบุกรุก
แบบปรับปรุงดว้ยตน้ไมก้าร
ตดัสินใจมีความแม่นย  าถึง 98% 
และท าใหก้ารน าเสนอภาพมี
ความชดัเจน 

E. Keogh และคณะ [33] 
การคน้หารูปแบบท่ีไม่รู้จกัใน
ฐานขอ้มูลอนุกรมเวลาแบบ
เวลาเส้นตรง (Finding 
Surprising Patterns in a Time 
Series Database in Linear 
Time and Space) 

ผูว้จิยัน าเสนอเทคนิคการ
คน้หารูปแบบท่ีไม่รู้จกัใน
ฐานขอ้มูลอนุกรมเวลาแบบ
เวลาเส้นตรงโดยใชต้วัแบบ
มาร์คอฟ (Markov Model) 
ร่วมกบัเทคนิคการตดัสินใจ
ดว้ยโครงสร้างตน้ไม ้
(Decision Tree) 

การใชต้วัแบบมาร์คอฟ (Markov 
Model) ร่วมกบัเทคนิคการ
ตดัสินใจดว้ยโครงสร้างตน้ไม ้
(Decision Tree) สามารถคน้หา
รูปแบบท่ีไม่รู้จกัในฐานขอ้มูล
อนุกรมเวลาแบบเวลาเส้นตรง 
เพื่อท าการน าเสนอภาพไดอ้ยา่ง
มีประสิทธิภาพ 

J. Lin และคณะ [47] 
การแสดงภาพและการคน้พบ
รูปแบบท่ีไม่รู้จกัในฐานขอ้มูล
อนุกรมเวลาขนาดใหญ่
(Visulizing and Discovering 
Non-Trivial Patterns in Large 
Time Series Databases) 

ผูว้จิยัไดน้ าเสนอแนวทางการ
ท าใหเ้ห็นภาพของการคน้พบ
รูปแบบท่ีไม่รู้จกัใน
ฐานขอ้มูลอนุกรมเวลาขนาด
ใหญ่ ดว้ยการพฒันา VizTree 
ซ่ึงเป็นการพฒันาต่อเน่ืองจาก 
Augmentig Suffix Tree 

ท าการท าใหเ้ห็นภาพของการ
คน้พบรูปแบบท่ีไม่รู้จกัใน
ฐานขอ้มูลอนุกรมเวลาขนาด
ใหญ่ ดว้ยการพฒันา VizTree ซ่ึง
เป็นการพฒันาต่อเน่ืองจาก 
Augmentig Suffix Tree ท าให้
เห็นความถ่ีของกลุ่มขอ้มูลท่ีมี
ความเหมือนหรือแตกต่างกนั  
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ตารางที ่2.9 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการท าใหเ้ห็นภาพการวเิคราะห์ความมัน่คง
ปลอดภยัในเครือข่ายคอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
M. Mizutani และคณะ [68] 
กฎพฤติกรรมจากการตรวจจบั
การบุกรุก (Behavior Rule 
based Intrusion Detection) 

ผูว้จิยัเสนอแนวทางการ
ตรวจจบัการบุกรุกดว้ยการ
สร้างกฎสร้างความสัมพนัธ์
ของพฤติกรรมการเขา้ใชง้าน
เครือข่ายคอมพิวเตอร์ 

การสร้างกฎสร้างความสัมพนัธ์
ของพฤติกรรมการเขา้ใชง้าน
เครือข่ายสามารถใชเ้ป็นแนว
ทางการตรวจจบัการบุกรุกได้
อยา่งมีประสิทธิภาพ ท าให้
สามารถน าเสนอภาพพฤติกรรม
จากการตรวจจบัการบุกรุก 

M. Ruiz และคณะ [69]  
การผนวกวธีิการควบคุม
กระบวนการทางสถิติและ
นโยบายการจ าแนกกลุ่ม
ส าหรับกระบวนการตรวจสอบ
สถานะการเขา้ถึงแบบกลุ่ม 
(Combination of Statistical 
Process Control (SPC) 
Methods and Classification 
Strategies for Situation 
Assessment of Batch Process)  

ผูว้จิยัน าเสนอการใชว้ธีิการ
ควบคุมกระบวนการทางสถิติ
และนโยบายการจ าแนกกลุ่ม
ส าหรับกระบวนการ
ตรวจสอบสถานะการเขา้ถึง
แบบกลุ่ม 

การใชว้ธีิการควบคุมกระบวน 
การทางสถิติและนโยบายการ
จ าแนกกลุ่มส าหรับกระบวนการ
ตรวจสอบสถานะการเขา้ถึงแบบ
กลุ่ม สามารถตรวจจบัพฤติกรรม
ท่ีผดิปกติในเครือข่ายคอมพิว 
เตอร์และน าเสนอภาพสถานะ 
การเขา้ถึงแบบกลุ่มไดอ้ยา่งมี
ประสิทธิภาพ  

M. Weber และคณะ [70] 
การแสดงภาพอนุกรมเวลาแบบ
กน้หอย (Visualizing Time 
Series on Sprials) 

ผูว้จิยัไดน้ าเสนอแนวทางการ
แสดงภาพอนุกรมเวลาแบบ
กน้หอยในลกัษณะสามมิติ 

การน าเสนอแนวทางการแสดง
ภาพอนุกรมเวลาแบบกน้หอยใน
ลกัษณะสามมิติท าใหส้ามารถ
เห็นภาพการเคล่ือนไหวของ
ขอ้มูลอนุกรมเวลาไดอ้ยา่งมี
ประสิทธิภาพ 
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ตารางที ่2.9 ตารางสรุปงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการท าใหเ้ห็นภาพการวเิคราะห์ความมัน่คง
ปลอดภยัในเครือข่ายคอมพิวเตอร์ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
S. C. Chin และคณะ [86] 
การวเิคราะห์อนุกรมเวลา
ส าหรับการตรวจจบัความ
ผดิปกติ: การประเมินการ
เปรียบเทียบ (Symbolic Time 
Series Analysis for Anomaly 
Detection: A comparative  
Evaluation) 

ผูว้จิยัน าเสนอการใชว้ธีิการ
วเิคราะห์อนุกรมเวลาส าหรับ
การตรวจจบัความผดิปกติ
โดยใชต้วัแบบมาร์คอฟ 
(Markov) พร้อมทั้งประเมิน
การเปรียบเทียบประสิทธิภาพ
กบัเทคนิคการรวมกลุ่มตวั
แปร (Principle Component 
Analysis) และโครงข่ายประ-
สาทเทียม (Neural Networks) 

ผลการวจิยัพบวา่วธีิการวเิคราะห์
อนุกรมเวลาเพื่อตรวจจบัความ
ผดิปกติโดยใชต้วัแบบมาร์คอฟ 
(Markov) ร่วมกบัโครงข่าย
ประสาทเทียม (Neural 
Networks) มีประสิทธิภาพท่ี
ดีกวา่การใชต้วัแบบมาร์คอฟ 
(Markov) ร่วมกบัเทคนิคการ
รวมกลุ่มตวัแปร (Principle 
Component Analysis) 

T.Oates และคณะ [103] 
การก าหนดกระบวนการท่ี
แตกต่างในอนุกรมเวลาแบบ
หลายตวัแปรโดยเทคนิคการ
รวมกลุ่ม (Identifying 
Distinctive Subsequences in 
Multivariate Time Series by 
Clustering) 

ผูว้จิยัไดน้ าเสนอแนวทางการ
รวมกลุ่มขอ้มูลอนุกรมเวลา
แบบหลายตวัแปรดว้ยเทคนิค
การรวมกลุ่ม (Clustering 
Analysis) 

การรวมกลุ่มขอ้มูลอนุกรมเวลา
แบบหลายตวัแปรดว้ยเทคนิค
การรวมกลุ่ม สามารถท าการ
รวมกลุ่มขอ้มูลอนุกรมเวลาตาม
รูปแบบท่ีเหมือนและแตกต่างได ้
ส่งผลใหก้ารน าเสนอภาพ
สามารถแยกขอ้มูลอนุกรมเวลา
ตามรูปแบบท่ีเหมือนและ
แตกต่างไดอ้ยา่งชดัเจน 
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ตารางที ่2.10 ตารางสรุปขอ้ดีและขอ้จ ากดัของงานวจิยัท่ีไดท้  าการศึกษา 

        ขอ้ดี-ขอ้จ ากดัท่ีคน้พบ   
(1) การวิเคราะห์

พฤติกรรมการใชง้าน
ในเครือข่าย
คอมพิวเตอร์ 

(2) เทคนิคการ
วิเคราะห์ความมัน่คง
ปลอดภยัในเครือข่าย

คอมพิวเตอร์ 

(3) เทคนิคการติดตาม
การแพร่กระจายขอ้มูล

ข่าวสาร 

(4) โครงสร้างกราฟ (5) เทคนิคการท าให้
เห็นภาพการวิเคราะห์
ความมัน่คงปลอดภยั

ในเครือข่าย
คอมพิวเตอร์ 

ข้อด ี
ใชห้ลกัสถิติท าการ
วเิคราะห์พฤติกรรม
การใชง้านเครือข่าย
คอมพิวเตอร์ใน
ลกัษณะการสอบ
กลบั (Forensics) 
ภายหลงัการเกิด
เหตุการณ์  
 

ข้อด ี
ใชเ้ทคนิคเหมือง
ขอ้มูลทั้งการเรียนรู้
แบบมีผูส้อน และ
การเรียนรู้แบบไม่มี
ผูส้อน พร้อมวธีิ 
การทางสถิติในการ
วเิคราะห์ความมัน่ 
คงปลอดภยัในเครือ 
ข่ายคอมพิวเตอร์  

ข้อด ี
คน้พบวา่การศึกษา
โครงสร้างกราฟ
สามารถใชอ้ธิบาย
รูปแบบการแพร่กระ 
จายขอ้มูลข่าวสาร
ในเครือข่ายสงัคม
ออนไลน์ 

ข้อด ี
คน้พบวา่สามารถใช้
โครงสร้างกราฟเพื่อ
ศึกษาการแพร่กระ 
จายขอ้มูลข่าวสาร
และใชท้ฤษฎีกราฟ
ในการคน้หาหรือ
พยากรณ์ใน
เครือข่ายสงัคม
ออนไลน์ 

ข้อด ี
ใชเ้ทคนิคเหมือง
ขอ้มูลทั้งการเรียนรู้
แบบมีผูส้อน และ
การเรียนรู้แบบไม่มี
ผูส้อน ซ่ึงใชร้องรับ
การท าใหเ้ห็นภาพ
การวเิคราะห์ความ
มัน่คงปลอดภยัใน
เครือข่าย
คอมพิวเตอร์ 

ข้อจ ากดั 
ไม่ไดใ้ชเ้พ่ือการแจง้
เตือนล่วงหนา้ แต่
เป็นการศึกษาและ
วเิคราะห์ภายหลงั
เม่ือเกิดเหตุการณ์ 

ข้อจ ากดั 
ยงัไม่มีการ
ประยกุตใ์ชเ้ทคนิค
น้ีในกรณีเครือข่าย
สงัคมออนไลน์
อยา่งกวา้งขวาง 
 

ข้อจ ากดั 
ไม่ค่อยมีการ
ประยกุตใ์ช้
โครงสร้างกราฟกบั
เทคนิคอ่ืนๆ 

ข้อจ ากดั 
ไม่ค่อยมีการ
ประยกุตใ์ช้
โครงสร้างกราฟ 
และทฤษฎีกราฟกบั
เทคนิคอ่ืนๆ 

ข้อจ ากดั 
ยงัไม่มีการ
ประยกุตใ์ชเ้ทคนิค
น้ีในกรณีเครือข่าย
สงัคมออนไลน์
อยา่งกวา้งขวาง 
 

คุณลกัษณะของงานวจิยั 
1. ใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟในการวเิคราะห์ความมัน่คงปลอดภยัในเครือข่ายสงัคมออนไลน์ 
2. ท าใหเ้ห็นภาพการวเิคราะห์ความมัน่คงปลอดภยัในเครือข่ายสงัคมออนไลน์ เพ่ือรองรับการหาความผิดปกติ
และโอกาสการถูกโจมตีจากการใชเ้ครือข่ายสงัคมออนไลน์ และรูปแบบการแพร่กระจายความผิดปกติและการถูก
โจมตีในเครือข่ายสงัคมออนไลน ์
3. พฒันาตวัแบบการวเิคราะห์ความมัน่คงปลอดภยัและวชิวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่าย
สงัคมออนไลน์ เพื่อรองรับการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง และการท านายหา
เป้าหมายในเครือข่ายสงัคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่าย
สงัคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้ 
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2.10.2  งานวจัิยของผู้วจัิยและคณะ  

จากการวิ เคราะห์ข้อดีและข้อจ ากัดของงานวิจัยในแต่ละหมวดหมู่ ท่ีได้
ท าการศึกษา ดงัแสดงในตารางท่ี 2.10 จะไดคุ้ณลกัษณะของงานวิจยัท่ีควรพฒันา จากนั้นทางผูว้ิจยั
และคณะ [73-78] ไดท้  าการพฒันางานวิจยัเพื่อประเมินผลการทดลองเบ้ืองตน้ ดงัแสดงในตารางท่ี 
2.11 และเพื่อสร้างความเช่ือมโยงในกรอบแนวคิดการวจิยั ดงัแสดงในตารางท่ี 2.12 ดงัน้ี  

 
ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้ิจยัและคณะ 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การติดตามโหนดท่ีมีอิทธิพล
ต่อการเกิดความผิดปกติและ
การถูกโจมตีในเครือข่ายสังคม
(Tracking the Influencing 
Nodes of Anomaly and Attack 
Patterns in Social Networks) 
[73] 

งานวิจัยน้ีมีขั้ นตอนวิธีการ
รวมกลุ่ม (Cluster Analysis) 
และใช้ในการวิเคราะห์ขอ้มูล
เขา้สู่ระบบ IDS ท่ีจะคน้พบ
ความผิดปกติและโอกาสการ
ถูกโจมตีในเครือข่ายสังคม
ออนไลน์ โดยเทคนิคการ
รวมกลุ่ม (Cluster Analysis) 
เป็นเทคนิคการท าเหมืองข้อ 
มูลท่ีใช้ในการจัดหมวดหมู่
ขอ้มูลลงในองคป์ระกอบของ
ก ลุ่ม ท่ี เ ก่ี ยวข้อง  ส่วนการ
วิ เ คราะ ห์ เค รือข่ า ยสั งคม 
(Social Network Analysis: 
SNA) จะใชใ้นการวิจยัน้ีเพื่อ
แสดงภาพการติดตามโหนดท่ี
มีอิทธิพลต่อรูปแบบความ
ผิดปกติและการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ 

ผลการวิเคราะห์รูปแบบผิดปกติ
และการถูกโจมตีเม่ือใชเ้ครือข่าย
สังคมออนไลน์ ดงัน้ี 
1. มีผู ้โจมตีพยายามในการ
ด า เนินการเปิดโปรแกรมบน
ระบบท่ีติดไวรัส (The attackers 
attempt to execute an arbitrary 
program on infected systems) 
2. พบความผิดปกติกบั HTTP 
จากการใช้เครือข่ายสังคมออน 
ไลน์ (An anomaly HTTP) 
3. ผูโ้จมตีจากระยะไกลสามารถ
เขา้ควบคุมระบบท่ีมีความเส่ียง
เม่ือใช้งานเครือข่ายสังคมออน 
ไลน์ (The remote attacker from 
Facebook can gain control of 
vulnerable systems) 
4. พบรูปแบบการปฏิเสธการให้ 
บริการ (DoS) จากการใช้งาน
เครือข่ายสังคมออนไลน์ (Denial 
of Service) 
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ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้จิยัและคณะ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การติดตามโหนดท่ีมีอิทธิพล
ต่อการเกิดความผิดปกติและ
การถูกโจมตีในเครือข่ายสังคม
(Tracking the Influencing 
Nodes of Anomaly and Attack 
Patterns in Social Networks) 
[73] (ต่อ) 

 ผลวเิคราะห์โหนดท่ีมีอิทธิพล 

(Influencing Nodes) ในเครือข่าย

สังคมออนไลน์ มีผลดงัน้ี 

1.  พบโหนดท่ีมีอิทธิพล 

(Influencing Nodes) จ  านวน 42 

โหนด 

2. สมาชิกในเครือข่ายสังคม

ออนไลน์ท่ีมีค่าความเป็น

ศูนยก์ลางสูงสุดแบบ In-Degree  

หา้อนัดบัแรก (Top Five In-

Degree Nodes) คือโหนดหมาย 

เลข 60, 87, 3, googalz และ 224 

3. สมาชิกในเครือข่ายสังคม

ออนไลน์ท่ีมีค่าความเป็น

ศูนยก์ลางสูงสุดแบบ Out-

Degree หา้อนัดบัแรก (Top Five 

Out-Degree Nodes) คือโหนด

หมาย เลข 234, J7, 217, 229 และ 

216 

4. โหนดท่ีมีความเป็นผูเ้ช่ือม 
โยงสูงสุดหา้อนัดบัแรก (Top 
Five Betweenness Nodes) คือ 
โหนดหมายเลข 216, 119, 234, 
C26 และ J7 
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ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้ิจยัและคณะ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การติดตามโหนดท่ีมีอิทธิพล
ต่อการเกิดความผิดปกติและ
การถูกโจมตีในเครือข่ายสังคม
(Tracking the Influencing 
Nodes of Anomaly and Attack 
Patterns in Social Networks) 
[73] (ต่อ) 

 5. โหนดท่ีค่าความใกลชิ้ดสูงสุด
หา้อนัดบัแรก (Top Five 
Closeness Nodes) คือ โหนด
หมายเลข 119, 217, 216, 171 
และ 234 

การท านายความเช่ือมโยงใน
เครือข่ายสังคมดว้ยเทคนิคการ
วเิคราะห์เครือข่ายสังคมและ
เทคนิคการเรียนรู้แบบมีผูส้อน 
(Links Prediction in Social 
Networks by SNA and 
Supervised Learning) [74] 

ในงานวจิยัน้ีมุ่งเนน้ไปท่ีการ
ท านายการเช่ือมโยงใน
เครือข่ายสังคมออนไลน์ โดย
การวเิคราะห์เครือข่ายสังคม 
(Social Network Analysis: 
SNA) และ การเรียนรู้แบบมี
ผูส้อน (Supervised Learning) 
ของตวัแบบของขอ้มูลชนิด 
เรียงซอ้นอยา่งอิสระ 
(Independent Cascade 
Model) 

1. สามารถใชก้ารวเิคราะห์เครือ 
ข่ายสังคม (Social Network 
Analysis: SNA) ท าการแบ่งกลุ่ม
โหนดต่างๆ (Nodes) เป็น 2 กลุ่ม 
คือ กลุ่มโหนดท่ีมีอิทธิพล 
(Influencing Nodes: IN) และ 
โหนดอ่ืนๆ (Another Nodes: 
AN)  
2. สามารถใช ้เทคนิคการจดั
ประเภท (Classification) ท าการ
ท านายการเช่ือมโยงความสัม 
พนัธ์ใหม่ท่ีอาจเกิดข้ึนระหวา่ง
โหนดในกลุ่ม IN ซ่ึงหมายถึง
กลุ่มของโหนดท่ีเป็นโหนด
อิทธิพล (Influencing Nodes)   
3. การทดสอบความแม่นย  าใน
การท านายการเช่ือมโยงความ 
สัมพนัธ์ของโหนดอิทธิพลใน
การแพร่กระจายข่าวสาร 
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ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้จิยัและคณะ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การท านายความเช่ือมโยงใน
เครือข่ายสังคมดว้ยเทคนิคการ
วิเคราะห์เครือข่ายสังคมและ
เทคนิคการเรียนรู้แบบมีผูส้อน 
(Links Prediction in Social 
Networks by SNA and 
Supervised Learning) [74] 
(ต่อ) 

 ขอ้มูล การถูกโจมตีหรือการถูก 
ภยัคุกคามจากการใชเ้ครือข่าย
สังคมออนไลน์ กบัเทคนิคการ
จดัประเภท (Classification) 
จ านวน 3 วธีิไดแ้ก่  J48, oneR 
และ Naïve Bayes พบวา่ OneR 
มีความแม่นย  าในการท านายการ
เช่ือมโยงของโหนดใดๆ โดยท่ี 
oneR มีขอ้มูลเวลาการเรียนรู้ 
(Learning Time) ท่ีมีความเสถียร
มากท่ีสุด ดงันั้นการใช ้oneR ใน
การท านายการเช่ือมโยงของ
โหนดใดๆ เป็นวธีิท่ีดีท่ีสุด 

การวเิคราะห์ความผดิปกติและ
การถูกโจมตีในเครือข่ายสังคม 
(Social Networks Anomaly 
and Attack Patterns Analysis) 
[76] 

งานวิจยัไดพ้ฒันารูปแบบการ
วิ เ คราะ ห์ด้วย เทคนิคการ
รวมกลุ่ม (Cluster Algorithm) 
เพื่อท าการวิ เคราะห์ความ
ผิดปกติของการถูกโจมตีใน
เครือข่ายสังคมออนไลน์ โดย
การค านวณการวดัระยะทาง 
(Distance Measure) และ K-
Means Algorithm 

ผลงานวจิยัสามารถสรุปความ

ผดิปกติและการถูกโจมตีไดด้งัน้ี 

1. ผูโ้จมตีจากเครือข่ายสังคม

ออนไลน์ googalz พยายามใน

การด าเนินการเปิดโปรแกรมบน

ระบบท่ีติดไวรัส  

2. พบรูปแบบความผิดปกติกบั 

HTTP จากการใชเ้ครือข่ายสังคม

ออนไลน์ Facebook, imeem, 

YouTube, Hi5  

3. มีผูโ้จมตีจากระยะไกล

สามารถเขา้ควบคุมระบบท่ีมี  
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ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้จิยัและคณะ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การวเิคราะห์ความผดิปกติและ
การถูกโจมตีในเครือข่ายสังคม 
(Social Networks Anomaly 
and Attack Patterns Analysis) 
[76] (ต่อ) 

 ความเส่ียงเม่ือใชง้านเครือข่าย 

สังคมออนไลน์ Facebook 

4. พบการปฏิเสธของการ

ใหบ้ริการ (DoS) จากการใชง้าน

เครือข่ายสังคมออนไลน์ Skype 

และ MSN 

การแสดงภาพวชิวลไลเซชนั
ของการแพร่กระจายข่าวสาร
ในเครือข่ายสังคม 
(Visualization of Information 
Diffusion in Social Networks) 
[75] 
 

ผลงานวจิยัช้ินน้ีใชก้าร
วเิคราะห์เครือข่ายสังคม 
(Social Network Analysis: 
SNA) ท่ีมีประสิทธิภาพใน
การวเิคราะห์ปัจจยัส าคญัท่ีมี
อิทธิพลต่อรูปแบบการ
แพร่กระจายขอ้มูลเก่ียวกบั
ความหนาแน่น (Density) 
ความเป็นศูนยก์ลาง 
(Centrality) และกลุ่มยอ่ยการ
เช่ือมโยงขอ้มูล (Cohesive 
Subgroup) เผยใหเ้ห็นวา่ 
เทคนิคการรวมกลุ่มท่ีใชใ้น
การจดัการเครือข่ายในโลก
จริงกบัเครือข่ายขนาดเล็ก
เรียกวา่ Egocentric Networks 

ในงานวจิยัน้ี มีพฒันาระบบการ

ท าเหมืองขอ้มูล ดว้ยเทคนิคการ

รวมกลุ่ม เพื่อใชว้ิเคราะห์หารูป 

แบบความผดิปกติและการถูก

โจมตีในเครือข่ายสังคมออน 

ไลน์ พบการถูกโจมตี ดงัน้ี 

1. มีผูโ้จมตีพยายามในการ

ด าเนินการเปิดโปรแกรมบน

ระบบท่ีติดไวรัส (The attackers 

attempt to execute an arbitrary 

program on infected systems) 

2. พบความผดิปกติกบั HTTP 

จากการใชเ้ครือข่ายสังคม

ออนไลน์ (An anomaly HTTP) 

3. ผูโ้จมตีจากระยะไกลสามารถ

เขา้ควบคุมระบบท่ีมีความเส่ียง 
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ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้จิยัและคณะ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การแสดงภาพวชิวลไลเซชนั
ของการแพร่กระจายใน
เครือข่ายสังคม (Visualization 
of Information Diffusion in 
Social Networks) [75] (ต่อ) 

 เม่ือใชง้านเครือข่ายสังคม

ออนไลน์ (The remote attacker 

from Facebook can gain control 

of vulnerable systems) 

4. พบรูปแบบการปฏิเสธการ 

ใหบ้ริการ (DoS) จากการใชง้าน

เครือข่ายสังคมออนไลน์ (Denial 

of Service) 

 

ทั้งน้ีเทคนิคการวเิคราะห์เครือ 

ข่ายทางสังคม (Social Network 

Analysis: SNA) ถูกใชใ้น

งานวจิยัน้ีส าหรับการแสดงภาพ

การติดตามโหนดท่ีมีอิทธิพล 

(Influencing Node) ท่ีมีความ

ผดิปกติและการถูกโจมตีใน

เครือข่ายสังคมออนไลน์ โดย 

SNA ถูกใชเ้พื่อวเิคราะห์ปัจจยั

ส าคญัท่ีมีอิทธิพลต่อรูปแบบการ

แพร่กระจายขอ้มูลโดยใชค้่า

ความหนาแน่น (Density) ความ

เป็นศูนยร์วม (Centrality) และ

ความเป็นเครือข่ายยอ่ย 

(Cohesive Subgroup) 
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ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้จิยัและคณะ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การศึกษาการแพร่กระจาย
ไวรัสคอมพิวเตอร์ในเครือข่าย
สังคมกรณีศึกษาศูนยบ์ริการ
โลหิตแห่งชาติ สภากาชาดไทย  
(Study of Computer Virus 
Distribution in Social 
Network: A Case Study of  
National Blood Centre, Thai 
Red Cross Society) [77] 

ใชส้ถิติเชิงบรรยาย 

(Descriptive Statistics) และ

สถิติอนุมาน (Inferential 

Statistics) ในการวเิคราะห์

พฤติกรรมการใชง้านเครือ 

ข่ายสังคมออนไลน์ กรณี 

ศึกษาศูนยบ์ริการโลหิต

แห่งชาติ สภากาชาดไทย 

 

การศึกษาเร่ืองการแพร่กระจาย
ไวรัสในเครือข่ายสังคมออนไลน์ 
กรณีศึกษาศูนยบ์ริการโลหิต
แห่งชาติ สภากาชาดไทยพบวา่ 
1. สัดส่วนการใชง้านเครือข่าย
สังคมออนไลนข์องบุคลากร
ศูนยบ์ริการโลหิตแห่งชาติ 
สภากาชาดไทยนิยมใช ้MySpace 
มากท่ีสุด โดยมีสัดส่วน 40.58% 
รองลงมาคือ Hi5 สัดส่วน 
35.12% และ Facebook  23.30% 
2. จากการใชง้านเครือข่ายสังคม
ออนไลน์พบการแพร่กระจายของ
ไวรัสชนิด 
JS/PackRedir.A!tr.dldr  สูงถึง 
90.36% ของการแพร่กระจาย
ไวรัสทั้งหมด ซ่ึงมาจากการใช้
งานของ IP Address 
172.16.10.96 โดยท าการ
แพร่กระจายไวรัส 
JS/PackRedir.A!tr.dldr สูงถึง 
94% ของเคร่ืองคอมพิวเตอร์ท่ีมี
การแพร่กระจายไวรัสชนิด
ดงักล่าวดว้ยกนั 
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ตารางที ่2.11 ตารางสรุปงานวจิยัของผูว้จิยัและคณะ (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย ผลการวจัิย 
การวเิคราะห์ความผดิปกติและ
การถูกโจมตีในเครือข่ายสังคม
ดว้ยการสร้างกฎความสัมพนัธ์ 
(Social Networks Anomaly 
and Attack Patterns Analysis 
with Association Rules) [78] 

งานวจิยัช้ินน้ีไดศึ้กษาถึงการ
วเิคราะห์รูปแบบในการบุกรุก
เครือข่ายสังคมออนไลน์ 
(Intrusion Detection System: 
IDS) ดว้ยการน าเสนอตวัแบบ
การท าเหมืองขอ้มูล ดว้ย
ขั้นตอนวธีิ Apriori พร้อม
ท าการศึกษาความแม่นย  าของ
วธีิการวเิคราะห์รูปแบบการ
บุกรุกในเครือข่ายสังคม
ออนไลน์ โดยการก าหนด
พารามิเตอร์ของกฎ
ความสัมพนัธ์ (Parameters of 
Association Rules) ไดแ้ก่ 
Associator คือ Apriori, 
Lower Bound for Minimum 
Support คือ 0.1 และ 
Minimum Confidence Metric 
คือ 0.9 

งานวจิยัช้ินน้ีไดผ้ลการวจิยั
สอดคลอ้งกบังานวจิยั Social 
Network Anomaly and Attack 
Patterns Analysis และผลการ
วเิคราะห์ประสิทธิภาพของตวั
แบบการ คือ 87.50%  
โดยผลงานวจิยัสามารถสรุปได้
วา่ ความผดิปกติของการถูก
โจมตีในเครือข่ายสังคม
ออนไลน์ เป็นดงัน้ี 
1.  ผูโ้จมตีจาก googalz พยายาม

ในการด าเนินการเปิดโปรแกรม

บนระบบท่ีติดไวรัส  

2. พบรูปแบบความผดิปกติกบั 

HTTP จาก Facebook, imeem, 

YouTube, Hi5 

3. มีผูโ้จมตีจากระยะไกล

สามารถเขา้ควบคุมระบบท่ีมี

ความเส่ียงเม่ือใชง้าน Facebook  

4. พบการปฏิเสธของการ

ใหบ้ริการ (DoS) จากการใชง้าน 

Skype และ MSN 
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ตารางที ่2.12 ตารางสรุปความเช่ือมโยงในกรอบแนวคิดการวจิยั 

งานวจัิย ระเบียบวธีิวจัิย วตัถุประสงค์การวจัิย 
การศึกษาการแพร่กระจาย
ไวรัสคอมพิวเตอร์ในเครือข่าย
สังคมกรณีศึกษาศูนยบ์ริการ
โลหิตแห่งชาติ สภากาชาดไทย  
(Study of Computer Virus 
Distribution in Social 
Network: A Case Study of  
National Blood Centre, Thai 
Red Cross Society) [77] 

สถิติเชิงบรรยาย (Descriptive 
Statistics) และสถิติอนุมาน 
(Inferential Statistics) ในการ
วเิคราะห์พฤติกรรมการใช้
งานเครือข่ายสังคมออนไลน์ 

เพื่อศึกษาถึงความเส่ียงของ

องคก์รท่ีอนุญาตใหบุ้คลากรใช้

งานเครือข่ายสังคมออนไลน์ดว้ย

สถิติวเิคราะห์ (Statistic 

Analysis) 

การวเิคราะห์ความผดิปกติและ
การถูกโจมตีในเครือข่ายสังคม 
(Social Networks Anomaly 
and Attack Patterns Analysis) 
[76] 

เทคนิคเหมืองขอ้มูล โดยใช้
เทคนิควเิคราะห์การรวมกลุ่ม 
(Cluster Analysis) 

เพื่อศึกษารูปแบบความผดิปกติ

และโอกาสการถูกโจมตีเม่ือมี

การใชง้านเครือข่ายสังคม

ออนไลน์ดว้ยเทคนิควเิคราะห์

การรวมกลุ่ม (Cluster Analysis) 

การวเิคราะห์ความผดิปกติและ
การถูกโจมตีในเครือข่ายสังคม
ดว้ยการสร้างกฎความสัมพนัธ์ 
(Social Networks Anomaly 
and Attack Patterns Analysis 
with Association Rules) [78] 

เทคนิคเหมืองขอ้มูล โดยใช้
เทคนิคการสร้างกฏ
ความสัมพนัธ์ (Association 
Rules) 

เพื่อศึกษารูปแบบความผดิปกติ

และโอกาสการถูกโจมตีเม่ือมี

การใชง้านเครือข่ายสังคม

ออนไลน์ดว้ยเทคนิคการสร้าง

กฏความสัมพนัธ์ (Association 

Rules)โดยไดผ้ลการทดลองไม่

แตกต่างจากการใชเ้ทคนิค

วเิคราะห์การรวมกลุ่ม (Cluster 

Analysis) ซ่ึงมีเวลาในการ

ประมวลผลขอ้มูลท่ีเร็วกวา่ 
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ตารางที ่2.12 ตารางสรุปความเช่ือมโยงในกรอบแนวคิดการวจิยั (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย วตัถุประสงค์การวจัิย 
การแสดงภาพวชิวลไลเซชนั
ของการแพร่กระจายใน
เครือข่ายสังคม (Visualization 
of Information Diffusion in 
Social Networks) [75] 

เทคนิควเิคราะห์การรวมกลุ่ม 
(Cluster Analysis) และ การ
วเิคราะห์เครือข่ายสังคม 
(Social Network Analysis: 
SNA) 

เพื่อศึกษารูปแบบการแพร่กระ-

จายความผดิปกติและโอกาสการ

ถูกโจมตีของการใชง้านเครือข่าย

สังคมออนไลน์ ดว้ยเทคนิค

วเิคราะห์การรวมกลุ่ม (Cluster 

Analysis) และ การวเิคราะห์

เครือข่ายสังคม (Social Network 

Analysis: SNA) พบวา่การ

แสดงผลวชิวลไลเซชนัสร้าง

ความเขา้ใจภาพการแพร่กระจาย

ในเครือข่ายสังคมเป็นอยา่งดี 

การท านายความเช่ือมโยงใน
เครือข่ายสังคมดว้ยเทคนิคการ
วเิคราะห์เครือข่ายสังคมและ
เทคนิคการเรียนรู้แบบมีผูส้อน 
(Links Prediction in Social 
Networks by SNA and 
Supervised Learning) [74] 

เทคนิคการวิเคราะห์เครือข่าย
สังคม (Social Network 
Analysis: SNA) และเทคนิค
การเรียนรู้แบบมีผูส้อน 
(Supervised Learning,  
Classification Analysis, J48, 
oneR, Naïve Bay) 

เพื่อศึกษาถึงเทคนิคการสืบคน้หา

ผูก้ระท าผดิปกติและมีพฤติกรรม

การโจมตีท่ีแทจ้ริงและ เพื่อ

ศึกษาถึงเทคนิคการท านายหา

เป้าหมายในเครือข่ายสังคม

ออนไลน์ท่ีอาจจะไดรั้บ

ผลกระทบจากความผดิปกติและ

การถูกโจมตีเม่ือใชเ้ครือข่าย

สังคมออนไลน์ พบวา่วธีิ oneR 

มีประสิทธิภาพทางเวลาและการ

ท านายท่ีแม่นย  ากวา่วธีิการ J48 

และ Naïve Bay 
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ตารางที ่2.12 ตารางสรุปความเช่ือมโยงในกรอบแนวคิดการวจิยั (ต่อ) 

งานวจัิย ระเบียบวธีิวจัิย วตัถุประสงค์การวจัิย 
การติดตามโหนดท่ีมีอิทธิพล
ต่อการเกิดความผิดปกติและ
การถูกโจมตีในเครือข่ายสังคม
(Tracking the Influencing 
Nodes of Anomaly and Attack 
Patterns in Social Networks) 
[73] 

เทคนิควเิคราะห์การรวมกลุ่ม 
(Cluster Analysis) และ
เทคนิคการวิเคราะห์เครือข่าย
สังคม (Social Network 
Analysis: SNA) 

การศึกษารูปแบบความผิดปกติ

และโอกาสการถูกโจมตีเม่ือมี

การใชง้านเครือข่ายสังคม

ออนไลน์ดว้ยเทคนิควเิคราะห์

การรวมกลุ่ม (Cluster Analysis) 

พร้อมทั้งศึกษาถึงเทคนิคการสืบ

คน้หาผูก้ระท าผดิปกติและมี

พฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือ

ใชเ้ครือข่ายสังคมออนไลน์ดว้ย

เทคนิคการวิเคราะห์เครือข่าย

สังคม (Social Network 

Analysis: SNA) พบวา่การคดั

กรองโหนดใหเ้หลือเฉพาะ

โหนดท่ีมีอิทธิพลต่อการ

แพร่กระจายข่าวสารในเครือข่าย

สังคมออนไลน์ หรือโหนดท่ี

เป็นผูก้ระท าผดิปกติและมี

พฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือ

ใชเ้ครือข่ายสังคมออนไลน์ ดว้ย

เทคนิคการวิเคราะห์เครือข่าย

สังคม ใชสื้บคน้หาผูก้ระท า

ผดิปกติและมีพฤติกรรมการ

โจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่าย

สังคมออนไลน์ 
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2.11  สรุป 

ในบทท่ี 2 ไดน้ าเสนอแนวคิด ทฤษฎีและงานวิจยัท่ีเก่ียวขอ้งกบักรอบแนวคิดในการวิจยั
เพื่อท่ีจะคน้หากลยุทธ์การติดตามภยัจากการใช้เครือข่ายสังคมออนไลน์จากตวัแบบการวิเคราะห์
ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้
เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ซ่ึงงานวิจยัน้ีมีขั้นตอนการด าเนินงานวิจยัโดยเร่ิมจาก
การศึกษาจากเอกสาร ต ารา และงานวิจยัท่ีเก่ียวข้องได้แก่ งานวิจยัท่ีเก่ียวข้องกับการวิเคราะห์
พฤติกรรมการใช้งานในเครือข่ายคอมพิวเตอร์ งานวิจยัท่ีเก่ียวขอ้งกับเทคนิคการวิเคราะห์ความ
มัน่คงปลอดภยัในเครือข่ายคอมพิวเตอร์ งานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการติดตามการแพร่กระจาย
ขอ้มูลข่าวสาร งานวิจยัท่ีเก่ียวขอ้งกบัโครงสร้างกราฟ และงานวิจยัท่ีเก่ียวขอ้งกบัเทคนิคการท าให้
เห็นภาพการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่ายคอมพิวเตอร์ เพื่อพิจารณาขอ้ดีและขอ้จ ากดั
ของงานวจิยัเหล่านั้น ส าหรับก าหนดคุณลกัษณะของงานวจิยัช้ินน้ี กล่าวคือ 

1. ใช้เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟในการวิเคราะห์ความมัน่คงปลอดภยัใน
เครือข่ายสังคมออนไลน์ 

2. ท าให้เห็นภาพการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์ เพื่อ
รองรับการหาความผดิปกติและโอกาสการถูกโจมตีจากการใชเ้ครือข่ายสังคมออนไลน์ และรูปแบบ
การแพร่กระจายความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 

3. พฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความมัน่คง
ปลอดภยัในเครือข่ายสังคมออนไลน์ เพื่อรองรับการสืบคน้หาผูก้ระท าผิดปกติและมีพฤติกรรมการ
โจมตีท่ีแทจ้ริง และการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจาก
ความผดิปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจง้เตือนล่วงหนา้ 

จากนั้นได้ท าการศึกษาถึงทฤษฎีเทคนิคเหมืองข้อมูลและโครงสร้างกราฟ เพื่อน ามา
ประยุกต์ใช้กบัการพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความ
มัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ เพื่อ
ศึกษาและวิเคราะห์หาความผิดปกติและโอกาสการถูกโจมตีจากการใช้เครือข่ายสังคมออนไลน์ 
ศึกษาและวิเคราะห์การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ 
พฒันาตวัแบบการสืบคน้ผูก้ระท าผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคม
ออนไลน์ พร้อมทั้งพฒันาตวัแบบการท านายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อท าการแจ้งเตือน
ล่วงหนา้  
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สุดทา้ยเป็นการพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของ
ความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ซ่ึง
การทราบถึงเหตุการณ์ปัจจุบนั และประเมินหาความเช่ือมโยงในเครือข่ายสังคมออนไลน์เป็น
ประโยชน์มากในการวเิคราะห์ และความเขา้ใจในเครือข่ายสังคมออนไลน์ดงักล่าว สามารถน าไปสู่
การด าเนินงานท่ีมีประสิทธิภาพของเคร่ืองมือในการสืบคน้ผูก้ระท าผิดปกติหรือมีพฤติกรรมการ
โจมตี การคน้หาเป้าหมายท่ีอาจจะไดรั้บผลกระทบจากการโจมตีนั้นๆ รวมทั้งการระบุกลุ่มท่ีซ่อนอยู่
หรือการหาสมาชิกท่ีหายไปของกลุ่ม ฯลฯ ในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุด
ในการรักษาความมัน่คงปลอดภยัและการสอบสวนทางอาญา 


