
 

บทที ่1 

บทนํา 

1.1  ความเป็นมาและความสําคญัของปัญหา 

เครือข่ายสงัคมออนไลน์ (Online Social Networks) สามารถสนบัสนุนใหผู้ใ้ชมี้ส่วนสร้าง
เน้ือหาบนอินเทอร์เน็ต และ ผูใ้ชย้งัเป็นผูร่้วมกาํหนดคุณค่าของเน้ือหา ทาํใหส้ังคมพิจารณาไดว้่า
เน้ือหาใดมีคุณภาพ รวมทั้งการใหค้วามสาํคญักบัทศันคติของคนท่ีมีต่อการเรียนรู้เร่ืองราวต่างๆ มา
รวมกนัให้เป็นองคก์รแห่งการเรียนรู้ (Learning Organization) ขนาดใหญ่ก่อให้เกิดการต่อยอด
ความรู้และความคิด นาํมาซ่ึงองคค์วามรู้ (Knowledge) ทาํให้เราเห็นปรากฎการณ์การเกิดชุมชน
ออนไลน์ ซ่ึงกลายเป็นรูปแบบของสังคมประเภทหน่ึงท่ีอยูใ่นโลกอินเทอร์เน็ตจริง ซ่ึงแตกต่างจาก
เวบ็ 1.0 (Web 1.0) จากรูปท่ี 1.1 แสดงองคป์ระกอบท่ีเช่ือมโยงกนัของเครือข่ายสังคมออนไลน์  
แสดงถึงความสัมพนัธ์และความเก่ียวขอ้งของผูใ้ชบ้ริการในลกัษณะชุมชนออนไลน์ โดยผูใ้ชง้าน
นิยมเป็นสมาชิกเครือข่ายสังคมออนไลน์หลากหลายชนิด ซ่ึงผูใ้ชจ้ะมีส่วนสร้างเน้ือหาของเวบ็ไซต์
เครือข่ายสงัคมออนไลน์นั้นๆ ดว้ยตนเอง  

จากความนิยมเครือข่ายสังคมออนไลน์ดงักล่าวขา้งตน้ ทาํให้ผูใ้ชง้านอินเทอร์เน็ตส่วน
ใหญ่มีความนิยมใชเ้ครือข่ายสังคมออนไลน์เช่น Twitter, Instagram และ Facebook ดงันั้นภยั
อินเทอร์เน็ตสมยัใหม่จึงมุ่งไปยงักลุ่มผูใ้ช้งานตามบา้นผ่านทางการเขา้เว็บไซต์เครือข่ายสังคม
ออนไลน์เหล่านั้น โดยพบการหลอกหลวงผา่นทางเวบ็ไซตย์อดนิยมต่างๆ ดว้ยเทคนิคการวิศวกรรม
ทางสงัคม (Social Engineering) และภยัจากโปรแกรมมุ่งร้ายหรือโปรแกรมมลัแวร์ท่ีแพร่กระจายอยู่
ท่ีเครือข่ายสังคมออนไลน์ เช่นมีโปรแกรมมา้โทรจนัแพร่กระจายผา่นทางเวบ็ไซตเ์ครือข่ายสังคม
ออนไลน์ หรือผา่นทาง Instant Messaging เช่น MSN เป็นตน้ 
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รูปที ่1.1 องคป์ระกอบท่ีเช่ือมโยงกนัของเครือข่ายสงัคมออนไลน์ 
(ท่ีมา: www.fortinet.com, ออนไลน์, 2556) 

จากการศึกษางานวิจยัจาํนวนมาก พบว่าตลอดท่ีผา่นมามีงานวิจยัส่วนหน่ึงท่ีทาํการศึกษา
ถึงลกัษณะการใชเ้ครือข่าย (Network Behavior Analysis) โดยในปี 2002 C. Guang และคณะ [21] 
ไดท้าํการพฒันาตวัแบบ (Model) พฤติกรรมการใชง้านเครือข่าย โดยใชก้ารระบุกลุ่มของ  IP ซ่ึง
ผูว้ิจยัไดท้าํการสุ่มตวัอยา่งเพ่ือทดสอบทางสถิติ ในปี 2005 W. Ren และคณะ [111] ไดมี้การศึกษา
ถึงการสอบกลบัลกัษณะการทาํงานของเครือข่าย ทั้งในมุมมองดา้นเทคนิคและมุมมองดา้นกฏหมาย 
เพื่อสร้างมาตรฐานของการสอบกลบัลกัษณะการทาํงานของเครือข่ายข้ึน และในปี 2006 D. V.Klein 
[32] มีการศึกษาถึงผลกระทบของการถูกโจมตีในรูปแบบของอีเมล และนาํเสนอแนวทางแกไ้ข
ปัญหาพร้อมทั้งแนวทางต่อการเพิ่มระดบัความมัน่คงปลอดภยัของเครือข่ายโดยการใชค้าํสั่งการ
ตรวจสอบ (Audit Scripts) เพื่อเฝ้าระวงัระบบเครือข่าย  

ในปี 2007 J. Timofte และคณะ [52] ไดน้าํเสนอการวิเคราะห์พฤติกรรมการใชเ้ครือข่าย 
เพื่อใชอ้อกแบบระบบความมัน่คงปลอดภยัท่ีระบุถึงรูปแบบขอ้มูลจราจร (Traffics) ท่ีผดิปกติ ส่วน
ในปี 2008 ไดมี้งานวิจยัหลายช้ินท่ีมุ่งเนน้ในการวิเคราะห์รูปแบบขอ้มูลจราจรในระบบเครือข่าย 
อาทิเช่น S. Kang และคณะ [90] งานวิจยัช้ินน้ีไดเ้นน้ทางดา้นผลกระทบต่อองคป์ระกอบของ
เครือข่ายโดยการสร้างระบบการสอบกลบั (Forensic System)  ท่ีมีประสิทธิภาพ โดยทาํการ
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ในประเทศไทยไดมี้การกาํหนดพระราชบญัญติัวา่ดว้ยการกระทาํผดิเก่ียวกบัคอมพิวเตอร์ 
พ.ศ.2550 [2] ข้ึนเพื่อสร้างความเขา้ใจในตวับทกฎหมายแก่ประชาชนและผูเ้ก่ียวขอ้งใชเ้ป็นคู่มือ
แนวทางในการปฏิบติัตามกฎหมายปกป้องสิทธิ โดยกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร ซ่ึงมีการกล่าวถึงลกัษณะความผิดเก่ียวกบัคอมพิวเตอร์ประเภทต่างๆ ท่ีอาจนาํภยัคุกคาม
อย่างอ่ืนแฝงมาด้วย เช่นไวรัส สปายแวร์ เป็นตน้ จนส่งผลถึงขั้นทาํให้ระบบคอมพิวเตอร์ไม่
สามารถทาํงานไดอี้ก โดยสามารถใชเ้ป็นเคร่ืองมือท่ีสาํคญัในการกระทาํความผิดทางคอมพิวเตอร์
ต่อไป ดงันั้นเพื่อให้องคก์รสามารถใชร้ะบบเทคโนโลยีสารสนเทศและการส่ือสารเป็นไปอย่าง
เหมาะสม มีประสิทธิภาพ มีความมัน่คงปลอดภยัและสามารถดาํเนินงานไดอ้ย่างต่อเน่ือง รวมทั้ง
ป้องกนัปัญหาท่ีอาจจะเกิดข้ึนจากการใชง้านในลกัษณะท่ีไม่เหมาะสม หรือถูกคุกคามจากภยัต่างๆ 
ซ่ึงจะช่วยลดความเสียหายต่อการดาํเนินงาน ทรัพยสิ์น และบุคลากร จึงสมควรในการหาแนวทาง
เพื่อกาํหนดนโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศขององคก์รให้
เหมาะสมท่ีสุด 

เน่ืองจากงานวิจัยได้ศึกษาถึงแนวทางการพัฒนาตัวแบบการวิเคราะห์ความมั่นคง
ปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้เทคนิค
เหมืองขอ้มูลและโครงสร้างกราฟ ซ่ึงการทาํความเขา้ใจกบัภาพความเช่ือมโยงในเครือข่ายสังคม
ออนไลน์เป็นประโยชน์มากในการวิเคราะห์ และความเขา้ใจในเครือข่ายสังคมออนไลน์ดงักล่าว 
สามารถนาํไปสู่การดาํเนินงานท่ีมีประสิทธิภาพของเคร่ืองมือในการสืบคน้ผูก้ระทาํผิดปกติหรือมี
พฤติกรรมการโจมตี การคน้หาเป้าหมายท่ีอาจจะไดรั้บผลกระทบจากการโจมตีนั้นๆ รวมทั้งการ
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1.2  คาํถามของการวจิยั 

การวิจยัไดศึ้กษาจากแนวคิดและผลการวิจยัต่างๆ เพื่อท่ีจะคน้หากลยุทธ์การติดตามภยั
จากการใชเ้ครือข่ายสังคมออนไลน์โดยพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวล
ไลเซชันของความมัน่คงปลอดภัยในเครือข่ายสังคมออนไลน์โดยใช้เทคนิคเหมืองขอ้มูลและ
โครงสร้างกราฟ ซ่ึงมีคาํถามในการวิจยั ดงัน้ี 

1. เม่ือใชเ้ครือข่ายสงัคมออนไลน์จะพบความผดิปกติและโอกาสการถูกโจมตีอยา่งไร 
2. การแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์มีลกัษณะ

อยา่งไร 
3. การศึกษาความเช่ือมโยงในเครือข่ายสังคมออนไลน์สามารถใช้สืบคน้หาผูก้ระทาํ

ผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริงไดอ้ยา่งไร 
4. การศึกษาความเช่ือมโยงในเครือข่ายสังคมออนไลน์สามารถทาํนายหาเป้าหมายใน

เครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่าย
สงัคมออนไลน์ไดอ้ยา่งไร  

 

1.3 วตัถุประสงค์ของการวจิยั  

ในการวิจยัคร้ังน้ี ผูว้ิจยัมีวตัถุประสงค ์ดงัน้ี 
1. เพื่อทาํการวิเคราะห์หาความผดิปกติและโอกาสการถูกโจมตีจากการใชเ้ครือข่ายสงัคม

ออนไลน์ 
2. เพื่อศึกษารูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคม

ออนไลน์ 
3. เพื่อพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความ

มัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟสาํหรับ
รองรับการสืบคน้หาผูก้ระทาํผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง 

4. เพื่อพฒันาตวัแบบการทาํนายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อทาํการแจ้งเตือน
ล่วงหนา้ 
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1.4 กรอบแนวคดิในการวจิยั 

ผูว้ิจยัไดก้าํหนดกรอบแนวคิดการวิจยั เป็นดงัเสนอในรูปท่ี 1.2 
 

 
 

รูปที ่1.2 กรอบแนวคิดการวจิยั 

จากกรอบแนวคิดการวิจยัในรูปท่ี 1.2 ผูว้ิจยัไดท้าํการศึกษาเอกสารและงานวิจยัท่ี
เก่ียวขอ้งเพื่อท่ีจะคน้หากลยุทธ์การติดตามภยัจากการใชเ้ครือข่ายสังคมออนไลน์จากตวัแบบการ
วิเคราะห์ความมั่นคงปลอดภัยและวิชวลไลเซชันของความมั่นคงปลอดภัยในเครือข่ายสังคม
ออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ดงัต่อไปน้ี 

1. งานวิจยัอ่ืนๆ ท่ีเก่ียวขอ้งในหวัขอ้ ดงัน้ี 
1.1 การวิเคราะห์ความมัน่คงปลอดภยัในเครือข่ายคอมพิวเตอร์  
1.2 เทคนิคการวิเคราะห์ความมัน่คงปลอดภยัในเครือข่ายคอมพิวเตอร์  
1.3 เทคนิคการติดตามการแพร่กระจายขอ้มูลข่าวสาร 
1.4 โครงสร้างกราฟ 
1.5 เทคนิคการทําให้เห็นภาพการวิเคราะห์ความมั่นคงปลอดภัยในเครือข่าย

คอมพิวเตอร์ 
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2. จากการวิเคราะห์ขอ้ดีและขอ้จาํกดัของงานวิจยัในแต่ละหมวดหมู่ท่ีไดท้าํการศึกษา 
ดงักล่าว จะไดคุ้ณลกัษณะของงานวิจยัท่ีควรพฒันา จากนั้นทางผูว้ิจยัและคณะ [73-78] ไดท้าํการ
พฒันางานวิจยัเพื่อประเมินผลการทดลองเบ้ืองตน้ และเพื่อสร้างความเช่ือมโยงในกรอบแนวคิดการ
วิจยั 

2.1 การศึกษาการแพร่กระจายไวรัสคอมพิวเตอร์ในเครือข่ายสังคม กรณีศึกษา
ศูนยบ์ริการโลหิตแห่งชาติ สภากาชาดไทย (Study of Computer Virus Distribution in Social 
Networks: A Case study of National Blood Centre, Thai Red Cross Society) เป็นการศึกษาถึง
ความเส่ียงขององค์กรท่ีอนุญาตให้บุคลากรใช้งานเครือข่ายสังคมออนไลน์ด้วยสถิติวิเคราะห์ 
(Statistic Analysis) 

2.2 การวิเคราะห์ความผดิปกติและการถูกโจมตีในเครือข่ายสังคม (Social Networks 
Anomaly and Attack Patterns Analysis) เป็นการศึกษารูปแบบความผดิปกติและโอกาสการถูก
โจมตีเม่ือมีการใชง้านเครือข่ายสงัคมออนไลน์ดว้ยเทคนิควิเคราะห์การรวมกลุ่ม (Cluster Analysis) 

2.3 การวิเคราะห์ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมดว้ยการสร้างกฎ
ความสัมพนัธ์ (Social Networks Anomaly and Attack Patterns Analysis with Association Rules) 
เป็นการศึกษารูปแบบความผิดปกติและโอกาสการถูกโจมตีเม่ือมีการใช้งานเครือข่ายสังคม
ออนไลน์ดว้ยเทคนิคการสร้างกฏความสมัพนัธ์ (Association Rules) 

2.4 การแสดงภาพวิชวลไลเซชันของการแพร่กระจายในเครือข่ายสังคม 
(Visualization of Information Diffusion in Social Networks) เป็นการศึกษารูปแบบการ
แพร่กระจายความผิดปกติและการถูกโจมตีของการใชง้านเครือข่ายสังคมออนไลน์ ดว้ยเทคนิค
วิเคราะห์การรวมกลุ่ม (Cluster Analysis) และ การวิเคราะห์เครือข่ายสังคม (Social Network 
Analysis: SNA) 

2.5 การทาํนายความเช่ือมโยงในเครือข่ายสังคมดว้ยเทคนิคการวิเคราะห์เครือข่าย
สังคมและเทคนิคการเรียนรู้แบบมีผูส้อน (Links Prediction in Social Networks by Social Network 
Analysis and Supervised Learning) เป็นการศึกษาถึงเทคนิคการสืบคน้หาผูก้ระทาํผดิปกติและมี
พฤติกรรมการโจมตีท่ีแทจ้ริงและเทคนิคการทาํนายหาเป้าหมายในเครือข่ายสงัคมออนไลน์ท่ีอาจจะ
ไดรั้บผลกระทบจากความผดิปกติและการถูกโจมตีเม่ือใชเ้ครือข่ายสังคมออนไลน์ดว้ยการวิเคราะห์
เครือข่ายสังคม (Social Network Analysis: SNA) และเทคนิคการเรียนรู้แบบมีผูส้อน (Supervised 
Learning,  Classification Analysis, J48, oneR, Naïve Bay) 

2.6 การติดตามโหนดท่ีมีอิทธิพลต่อการเกิดความผิดปกติและการโจมตีในเครือข่าย
สังคม (Tracking the Influencing Nodes of Anomaly and Attack Patterns in Social Networks) เป็น
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1.5 สมมตฐิานของการวจิยั 

1. การศึกษาความเช่ือมโยงในเครือข่ายสังคมออนไลน์สามารถพฒันาตวัแบบในการสืบ
คน้หาผูก้ระทาํผิดปกติและมีพฤติกรรมการโจมตีในเครือข่ายสังคมออนไลน์ท่ีมีความละเอียด
ถูกตอ้งอยา่งมีนยัสาํคญัภายใตร้ะดบัความเช่ือมัน่ 95 % 

2. การศึกษาความเช่ือมโยงในเครือข่ายสังคมออนไลน์สามารถพฒันาตวัแบบในการ
ทาํนายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการ
ถูกโจมตีในเครือข่ายสังคมออนไลน์ท่ีมีความละเอียดถูกตอ้งอย่างมีนัยสําคญัภายใตร้ะดบัความ
เช่ือมัน่ 95 % 

3. สามารถประยุกตใ์ชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟเพ่ือพฒันาตวัแบบการ
วิเคราะห์ความมั่นคงปลอดภัยและวิชวลไลเซชันของความมั่นคงปลอดภัยในเครือข่ายสังคม
ออนไลน์ไดอ้ยา่งเหมาะสม  

 

1.6 ขอบเขตการวจิยั 

การศึกษาคร้ังน้ี ไดใ้ชฐ้านขอ้มูลความผดิปกติ (Anomaly) และการถูกโจมตี (Attack) ของ
การใชเ้ครือข่ายสงัคมออนไลน์ขององคก์รท่ีตอ้งการความมัน่คงปลอดภยัในระดบัสูง เน่ืองจากตอ้ง
ป้องกนัความเส่ียงต่อขอ้มูลและระบบสารสนเทศขององคก์รท่ีรองรับระบบงานทางดา้นสุขภาพใน
ระดบัประเทศ (Public Health Sector in Thailand) จาํนวน 2 ประเทศ ดงัน้ี 

1. ขอ้มูลของประเทศไทย ซ่ึงประกอบไปดว้ยสาํนกังานใหญ่ท่ีกรุงเทพมหานคร 1 แห่ง 
สาํหรับรองรับงานทางดา้นสุขภาพของทั้ง 76 จงัหวดัทัว่ประเทศ 

2. ขอ้มูลของประเทศท่ีร่วมทดสอบ ซ่ึงประกอบดว้ยสํานักงานใหญ่ท่ีเมืองหลวงของ
ประเทศ 1 แห่งท่ีมีโครงการวิจยัร่วมกบัประเทศไทยในประเด็นการปลูกถ่ายเซลลต์น้กาํเนิดเม็ด
โลหิตสาํหรับรองรับงานทางดา้นสุขภาพของทั้งประเทศ 
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โดยผูว้ิจยัวางแผนการเลือกตวัอยา่งฐานขอ้มูลความผดิปกติ (Anomaly) และการถูกโจมตี 
(Attack) ของการใชเ้ครือข่ายสังคมออนไลน์ซ่ึงเป็น Traffic Log ดว้ยหลกัการของการเลือกตวัอยา่ง
ตามความน่าจะเป็น (Probability Sampling) ดงัน้ี 

1. การเลือกตวัอยา่งแบบกลุ่ม (Cluster Sampling)  
 การเลือกตวัอยา่งแบบกลุ่ม (Cluster Sampling) เป็นการเลือกตวัอยา่งท่ีภายในแต่ละ

กลุ่มมีลกัษณะท่ีสนใจทุกลกัษณะ หรือมีลกัษณะท่ีแตกต่างคละกนั ดงันั้นการเลือกตวัอย่างแบบ
กลุ่มจึงเป็นการเลือกตวัอย่างเพียงบางกลุ่มมาทาํการศึกษาเท่านั้น ใดยผูว้ิจยัไดก้าํหนดกลุ่มย่อย 
(Cluster Factor) ตามเดือน 

2. การเลือกตวัอยา่งสุ่มแบบง่าย (Simple Random Sampling) 
เป็นการเลือกตวัอยา่งท่ีใหแ้ต่ละหน่วยในประชากรมีโอกาสถูกเลือกเท่าๆกนัในแต่ละ

คร้ังของการเลือก โดยผูว้ิจยัไดท้าํการเลือกตวัอยา่งแบบง่ายจากการเลือกตวัอยา่งแบบกลุ่มไดเ้ดือน
เมษายน และธนัวาคม  

 เน่ืองจากงานวิจยัน้ีไดท้าํการศึกษาตั้งแต่พฤศจิกายน 2554-2556 จึงทาํการเลือก
ตวัอยา่ง โดยกาํหนดขอบเขตการสุ่มตวัอยา่งฐานขอ้มูลความผิดปกติ (Anomaly) และการถูกโจมตี 
(Attack) ของการใชเ้ครือข่ายสงัคมออนไลน์ของ 2 ประเทศ คือ ประเทศไทย และประเทศท่ีเขา้ร่วม
ทดสอบ ในเดือนธนัวาคม 2554 เดือนเมษายน 2555 เดือนธนัวาคม 2555 และเดือนเมษายน 2556 

ทั้งน้ี การคน้หากลยทุธ์การติดตามภยัจากการใชเ้ครือข่ายสังคมออนไลน์จากตวัแบบการ
วิเคราะห์ความมั่นคงปลอดภัยและวิชวลไลเซชันของความมั่นคงปลอดภัยในเครือข่ายสังคม
ออนไลน์ เพื่อทาํความเขา้ใจกบัภาพความเช่ือมโยงในเครือข่ายสังคมออนไลน์ท่ีเป็นประโยชน์มาก
ในการวิเคราะห์และความเขา้ใจในเครือข่ายสังคมออนไลน์ดงักล่าว สามารถนาํไปสู่การดาํเนินงาน
ท่ีมีประสิทธิภาพของเคร่ืองมือในการสืบคน้ผูก้ระทาํผิดปกติหรือมีพฤติกรรมการโจมตี การคน้หา
เป้าหมายท่ีอาจจะไดรั้บผลกระทบจากการโจมตีนั้นๆ รวมทั้งการระบุกลุ่มท่ีซ่อนอยู่หรือการหา
สมาชิกท่ีหายไปของกลุ่ม ฯลฯ ในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุดในการ
รักษาความมัน่คงปลอดภยัและการสอบสวนทางอาญา  
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1.7 ประโยชน์ทีค่าดว่าจะได้รับ 

1.7.1 ประโยชน์ทางวชิาการ 

1. เผยแพร่ตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความ
มัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์ เพ่ือใชใ้นเชิงป้องกนัเพื่อสร้างความมัน่คงปลอดภยัจาก
การใชง้านเครือข่ายสงัคมออนไลน์ 

2. เผยแพร่ความรู้ถึงความเส่ียงในการใชง้านเครือข่ายสังคมออนไลน์ในรูปแบบ
ความผดิปกติและโอกาสการถูกโจมตีในการใชง้านเครือข่ายสังคมออนไลน์ โดยอธิบายถึงรูปแบบ
ของความผิดปกติและการถูกโจมตี และรูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีใน
เครือข่ายสงัคมออนไลน์ 

3. มีตวัแบบในการสืบคน้หาผูก้ระทาํผิดปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง
เม่ือใชเ้ครือข่ายสังคมออนไลน์ และตวัแบบของการทาํนายหาเป้าหมายในเครือข่ายสังคมออนไลน์
ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพ่ือทาํการ
แจง้เตือนล่วงหนา้  

1.7.2 ประโยชน์ต่อสังคม 

1. สร้างนโยบายและแนวปฏิบติัขององค์กรท่ีตอ้งการความมัน่คงปลอดภยัใน
ระดบัสูง เน่ืองจากตอ้งป้องกนัความเส่ียงต่อขอ้มูลและระบบสารสนเทศขององคก์ร 

2. มีกลยุทธ์การติดตามภยัจากการใชเ้ครือข่ายสังคมออนไลน์ซ่ึงสามารถทาํให้
ทราบถึงเหตุการณ์ปัจจุบนั และทาํนายหาความเช่ือมโยงในเครือข่ายสงัคมออนไลน์ 

1.7.3 ประโยชน์ต่อองค์กร 

1. องค์กรได้รับความเช่ือถือไว้วางใจจากหน่วยงานอ่ืนๆ ด้านความมั่นคง
ปลอดภยั 

2. สามารถทําหนังสือเวียนหรือรายงานเพ่ือแจ้งให้ผู ้ใช้และเจ้าหน้าท่ีด้าน
เทคโนโลยสีารสนเทศ ไดรั้บทราบเก่ียวกบัประเภทของเหตุการณ์ดา้นความมัน่คงปลอดภยั ไดแ้ก่ 

2.1 การกระทาํท่ีขดัต่อ พ.ร.บ. ว่าด้วยการกระทาํผิดเก่ียวกับคอมพิวเตอร์
พ.ศ.2550 

2.2 การกระทาํท่ีขดัต่อความมัน่คงของชาติ 
2.3 การใชท้รัพยากรสารสนเทศขององคก์รผดิวตัถุประสงค ์
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1.8 นิยามศัพท์ 

1. เครือข่ายสงัคมออนไลน์ (Online Social Networks) 
เครือข่ายสังคมออนไลน์ เป็นปรากฎการณ์ของการเช่ือมต่อระหว่างบุคคลในโลก

อินเทอร์เน็ต และ ยงัหมายรวมถึง การเช่ือมต่อระหว่างเครือข่ายกบัเครือข่ายสังคมออนไลน์ เขา้
ดว้ยกนั เป็นการเน้นไปท่ีการสร้างชุมชนออนไลน์ซ่ึงผูค้นสามารถท่ีจะแลกเปล่ียน แบ่งปันตาม
ผลประโยชน์ กิจกรรม หรือความสนใจเฉพาะเร่ือง ซ่ึงอาศยัระบบพื้นฐานของเวบ็ไซตท่ี์ทาํใหมี้การ
โตต้อบกนัระหวา่งผูค้น 

2. การวิเคราะห์ความมัน่คงปลอดภยั (Security Analytic) 
การกระทาํความผิดซ่ึงกระทบกบัหลกัพื้นฐานดา้นความมัน่คงปลอดภยัของระบบ

สารสนเทศ ท่ีไดรั้บการวิเคราะห์ความมัน่คงปลอดภยั จะครอบคลุมประเดน็เหล่าน้ี 
a) ความลบัของขอ้มูล (Confidentiality) 
b) ความถูกตอ้งสมบูรณ์ของขอ้มูล (Integrity) 
c) การมีอยูข่องขอ้มุล (Availability) 
d) ผูใ้ชมี้ตวัตนจริง (Authentication) 
e) ผูใ้ชมี้สิทธ์ิในการจดัทาํอะไรบา้ง (Authorization) 
f) ผูใ้ชไ้ม่สามารถปฏิเสธการกระทาํ (Non repudiation) 

ทั้งน้ีการตรวจสอบระบบสารสนเทศตอ้งพิจารณาเร่ืองของการควบคุม (Control)  ว่า
ไดมี้การกาํหนดไวอ้ยา่งถูกตอ้ง แบ่งการควบคุมออกเป็น 3 ประเดน็ ดงัน้ี 

a) การควบคุมแบบป้องกนัล่วงหนา้ (Preventive Control) 
b) การควบคุมแบบคน้หาประวติัเหตุการณ์ท่ีเกิดข้ึน (Detective Control) 
c) การควบคุมแบบแกไ้ขปัญหาจากเหตุการณ์ท่ีเกิดข้ึน (Corrective Control) 

3. ความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์ (Anomaly and Attack 
Patterns in Online Social Networks) ไดแ้ก่ การท่ีผูใ้ชไ้ดรั้บผลกระทบต่างๆท่ีเกิดจากการใชง้าน
เครือข่ายสงัคมออนไลน์ท่ี Firewall สามารถดกัจบัและแปลผลออกมาวา่เป็นความผดิปกติ ไดแ้ก่ 

a) ภยัมลัแวร์ และ เทคนิควิศวกรรมสังคม (Malware with Social Engineering 
Technique Attack) 

b) ภยัสแปมเมล ์(Spam Mail Attack) 



11 
 

c) ภยัจากการใชโ้ปรแกรมประเภท IM และ P2P โดยไม่ระวงัอยา่งเพียงพอ (IM and 
P2P Attack) 

d) ภยักบัดกัหลอกลวงผา่นทางอิเลค็โทรนิกส์เมล ์และ การโจมตีผูเ้ล่นเกมส์ออนไลน์ 
(Phishing, Pharming และ Gold Farming Attack) 

e) ภยัการโจมตีระบบดว้ยวิธี DoS หรือ DDoS (Denial of Services and Distributed 
Denial of Services Attack) 

f) ภยัการโจมตี Web Server และ Web Application (Web Server and Web 
Application Attack) 

g) ภยัเครือข่ายหุ่นยนต ์(Botnets Attack) 
h) ภยัแฝงแอบซ่อนเร้น (Rootkits Attack) 

4. โครงสร้างขอ้มูลแบบกราฟ 
a) นิยามกราฟ 

กราฟ (Graph)  เป็นโครงสร้างขอ้มูลแบบไม่ใช่เชิงเส้นอีกชนิดหน่ึง กราฟเป็น
โครงสร้างขอ้มูลท่ีมีการนาํไปใชใ้นงานท่ีเก่ียวขอ้งกบัการแกปั้ญหาท่ีค่อนขา้งซบัซอ้น เช่น การวาง
ข่ายงานคอมพิวเตอร์ การวิเคราะห์เสน้ทางวิกฤติ และปัญหาเสน้ทางท่ีสั้นท่ีสุด เป็นตน้ 

  กราฟ เป็นโครงสร้างท่ีนาํมาใชเ้พื่อแสดงความสัมพนัธ์ระหว่างวตัถุ โดยแทนวตัถุ
ดว้ยเวอร์เทก็ซ์ (Vertex) หรือโหนด (Node) และเช่ือมโยงความสัมพนัธ์ดว้ยเอดจ ์(Edge) สามารถ
เขียนในรูปของสญัลกัษณ์ไดเ้ป็น G = (V, E) โดยท่ี 

  V (G) คือ เซตของเวอร์เทกซ์ท่ีไม่ใช่เซตวา่ง และมีจาํนวนจาํกดั 
E (G) คือ เซตของเอดจ ์ซ่ึงเขียนดว้ยคู่ของเวอร์เทก็ซ์ 
จากรูปท่ี 1.3 สามารถอธิบายถึง V (G) และ E (G) ดงัน้ี 
V (G) = {1, 2, 3, 4} 
E (G) = {(1, 2), (1, 4), (2, 3), (3, 4)}  
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รูปที ่1.3 ตวัอยา่งโครงสร้างขอ้มูลแบบกราฟ 

b) โหนด (Node) 
   บุคคลในเครือข่ายสงัคมออนไลน์ หรือคือเวอร์เทก็ซ์ (Vertex) ในโครงสร้างกราฟ 

c) ความเช่ือมโยง (Link) 
   ความสัมพนัธ์ของบุคคลในเครือข่ายสังคมออนไลน์มีการติดต่อกบับุคคลอ่ืนใน

เครือข่ายสงัคมออนไลน์ หรือคือเอดจ ์(Edge) ในโครงสร้างกราฟ 

5. ดีกรี (Degree)  
 จาํนวนเส้นความสัมพนัธ์ท่ีเข้าและออกของโหนดแต่ละโหนด แบ่งเป็น โหนด

ศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) และ โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร 
(Out-Degree Nodes) 

a)  โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) 
 In-degree แสดงจาํนวนเส้นเช่ือมท่ีเขา้มายงัโหนดนั้นๆ โดยในเครือข่ายสังคม

ออนไลน์ โหนดศูนยก์ลางการรับขอ้มูลข่าวสาร (In-Degree Nodes) หมายถึงบุคคลในเครือข่าย
สงัคมออนไลน์ท่ีมีการติดต่อกบับุคคลอ่ืนในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นบุคคลท่ีเป็นศูนยก์ลาง
ของการรับขอ้มูลข่าวสารหรือผลการกระทาํผดิปกติและการโจมตีในเครือข่ายสงัคมออนไลน์ 

b)  โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) 
    Out-degree แสดงจาํนวนเสน้เช่ือมท่ีออกจากโหนดนั้นไป โดยในเครือข่ายสังคม

ออนไลน์ โหนดศูนยก์ลางการกระจายขอ้มูลข่าวสาร (Out-Degree Nodes) หมายถึงบุคคลใน
เครือข่ายสังคมออนไลน์ท่ีมีการติดต่อกบับุคคลอ่ืนในเครือข่ายสังคมออนไลน์ ซ่ึงเป็นบุคคลท่ีเป็น
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6. โหนดท่ีมีอิทธิพล (Influencing Nodes) 
บุคคลในเครือข่ายสังคมออนไลน์ท่ีมีการติดต่อกับบุคคลอ่ืนในเครือข่ายสังคม

ออนไลน์ ซ่ึงเป็นบุคคลท่ีเป็นศูนยก์ลางของการรับหรือการกระจายขอ้มูลข่าวสารในเครือข่ายสังคม
ออนไลน์ โดยโหนดท่ีมีอิทธิพลดงักล่าวมีพฤติกรรมของการแพร่กระจายความผิดปกติและการ
โจมตีบุคคลอ่ืนในเครือข่ายสงัคมออนไลน์ 

7. โหนดท่ีไดรั้บอิทธิพล (Attacked Nodes) 
บุคคลในเครือข่ายสังคมออนไลน์ท่ีได้รับผลกระทบของการติดต่อกับโหนดท่ีมี

อิทธิพลในเครือข่ายสังคมออนไลน์ ทาํให้ไดรั้บผลการกระทาํผิดปกติและการโจมตีจากโหนดท่ีมี
อิทธิพล (Influencing Nodes) 

8. โหนดท่ีมีความใกลชิ้ด (Closeness Nodes) 
 บุคคลในเครือข่ายสงัคมออนไลน์ท่ีมีการติดต่อใกลชิ้ดกบับุคคลท่ีเป็นศูนยก์ลางของ

การการรับขอ้มูลข่าวสารหรือผลการกระทาํผดิปกติและการโจมตีในเครือข่ายสังคมออนไลน์ หรือ
บุคคลในเครือข่ายสังคมออนไลน์ท่ีมีการติดต่อใกลชิ้ดกับบุคคลท่ีเป็นศูนย์กลางของการการ
กระจายขอ้มูลข่าวสารหรือผลการกระทาํผดิปกติและการโจมตีในเครือข่ายสงัคมออนไลน์  

9. โหนดเช่ือมโยงเครือข่าย (Betweenness Nodes) 
บุคคลในเครือข่ายสังคมออนไลน์ท่ีมีการติดต่อกับบุคคลอ่ืนในเครือข่ายสังคม

ออนไลน์หลายกลุ่ม ทาํหนา้ท่ีเป็นผูเ้ช่ือมโยงระหว่างเครือข่ายสังคมออนไลน์แต่ละกลุ่มในการรับ
หรือการกระจายขอ้มูลข่าวสารหรือผลการกระทาํผดิปกติและการโจมตีในเครือข่ายสงัคมออนไลน์ 

10. ฐานข้อมูลความผิดปกติและการถูกโจมตีของการใช้เครือข่ายสังคมออนไลน์ 
(Anomaly and Attack) 

ขอ้มูลการใชง้านระบบคอมพิวเตอร์จาก Log File ของการใชง้านเครือข่ายสังคม
ออนไลน์ในอินเทอร์เน็ต ท่ีมีลักษณะการกระทาํผิดหรือการโจมตีบุคคลอ่ืนโดยผิดหลักของ
พระราชบญัญติัการกระทาํผดิทางคอมพิวเตอร์ จากการใชง้านเครือข่ายสังคมออนไลน์ ซ่ึง Firewall 
สามารถตรวจจบัความผิดปกติดงักล่าว และแสดงความผิดปกติและการโจมตีเป็นหมายเลขความ
ผดิปกติ (Attack ID) ท่ีกาํหนดโดย Firewall นั้น 
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11. ผงัสงัคมมิติ (Sociogram) 
 จาคอ็บ โมเรโน (Jacob Moreno) เป็นผูพ้ฒันาผงัสังคมมิติ (Sociogram) ข้ึนเป็นคน

แรกในคริสตท์ศวรรษ 1930 เพ่ือศึกษาความสัมพนัธ์ระหว่างบุคคล แนวการศึกษาเหล่าน้ีถูกทาํให้
เป็นระเบียบแบบแผนเชิงคณิตศาสตร์ในคริสตทศวรรษ 1950 จากนั้นทฤษฎีและวิธีการต่าง ๆ ของ
เครือข่ายสังคมก็เป็นท่ีแพร่หลายในสังคมศาสตร์และพฤติกรรมศาสตร์ในคริสต์ทศวรรษ 
1980 ปัจจุบนัน้ีการวิเคราะห์เครือข่ายสังคมเป็นหน่ึงในกระบวนทศัน์หลกัของสังคมวิทยาร่วมสมยั 
และถูกนาํไปใชใ้นศาสตร์เชิงสังคมและรูปนัยอ่ืน ๆ อีกจาํนวนหน่ึง นอกจากน้ีเครือข่ายสังคมก่อ
ร่างข้ึนเป็นส่วนหน่ึงของสาขาวิชาวิทยาการเครือข่ายท่ีเพิ่งเร่ิมตน้ ควบคู่ไปกบัเครือข่ายซบัซอ้นอ่ืน 
เม่ือนาํมาใชใ้นการวิเคราะห์เครือข่ายสงัคมออนไลน์ จะแปรผล ดงัน้ี 

a) ลูกศรช้ีออกจากโหนด หมายถึงมุ่งไปพึ่งพาผูอ่ื้นในประเด็นนั้นๆ และลูกศรช้ีเขา้
มาท่ีโหนด หมายถึง มีผูถื้อเป็นท่ีพึ่งหรือถือเป็นผูน้าํในประเดน็นั้นๆ 

b) จาํนวนและความหลากหลาย บ่งบอกถึงศกัยภาพและความมีบทบาทเช่ือมโยงกบั
ผูอ่ื้นหรือโหนดในระดบัมากนอ้ยไปตามปริมาณและความหลากหลายของสีลูกศร 

c) ผงัสังคมมิติแสดงเห็นว่า ปัจเจกทุกคนในชุมชนหน่ึงๆนั้น จะมีทุนศกัยภาพอยูใ่น
ตนเองทุกคน แต่ละคนจะมีบทบาทของตนเองจากการสร้างข้ึนใหโ้ดยผูอ่ื้น และจากการปฏิสัมพนัธ์
ของตนเองกบัผูอ่ื้น แตกต่างหลากหลายกนัไป 

d) ทุกคนมีบทบาทในความเป็นผูน้ําและผูต้าม รวมทั้ งต่างก็พึ่ งพากันในแง่มุมท่ี
แตกต่างกนัไป การรวมกลุ่ม ความเป็นประชาคม รวมทั้งการอยู่ร่วมกนัในชุมชน จึงทาํให้ทุกคน
ต่างเติมเตม็และเป็นปัจจยัเพื่อการบรรลุจุดหมายต่างๆของกนัและ 

e) ในประเด็นต่างๆนั้น หากผูใ้ดหรือโหนดใกมีลูกศรวิ่งเขา้หามาก ก็ทาํให้วิเคราะห์
และทราบไดว้่าในประเด็นนั้นๆ หากผูน้ั้นเกิดการเคล่ือนไหวเปล่ียนแปลง ก็จะส่งผลให้มีความ
ต่ืนตวัและเคล่ือนไหวเปล่ียนแปลงไปในชุมชนดว้ย 

f) ผูท่ี้มีลูกศรช้ีเขา้และช้ีออกหลากหลายสี กแ็สดงถึงมีโครงสร้างและการปฏิสัมพนัธ์
หลายระบบและหลายมิติในชุมชน หากมีความเคล่ือนไหวเปล่ียนแปลง ก็จะทาํให้เกิดความ
เคล่ือนไหวมากท่ีสุดในชุมชน 

g) Key Leader หรือผูน้าํหลกั ไดแ้ก่ผูท่ี้มีลูกศรวิ่งเขา้หามากท่ีสุด 

12. Egocentric Network  
 เครือข่ายท่ีมีจุดศูนยก์ลางอยู่ท่ีโหนดเดียว เครือข่ายแบบน้ีจะสนใจความสัมพนัธ์

ระหวา่งโหนดหน่ึงกบัอีกโหนดหน่ึงเป็นคู่ๆ 

http://th.wikipedia.org/w/index.php?title=%E0%B8%88%E0%B8%B2%E0%B8%84%E0%B9%87%E0%B8%AD%E0%B8%9A_%E0%B9%82%E0%B8%A1%E0%B9%80%E0%B8%A3%E0%B9%82%E0%B8%99&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%9C%E0%B8%B1%E0%B8%87%E0%B8%AA%E0%B8%B1%E0%B8%87%E0%B8%84%E0%B8%A1%E0%B8%A1%E0%B8%B4%E0%B8%95%E0%B8%B4&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%A7%E0%B8%B4%E0%B8%97%E0%B8%A2%E0%B8%B2%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2%E0%B8%8B%E0%B8%B1%E0%B8%9A%E0%B8%8B%E0%B9%89%E0%B8%AD%E0%B8%99&action=edit&redlink=1
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13. Minimum Spanning Tree ของ Prim’s Algorithm 
 เป็นอลักอริทึมในทฤษฎีบทเกียวกบักราฟ โดยจะทาํการหา Minimum Spanning 

Tree จากนํ้าหนกัของเสน้เช่ือมต่อกราฟ หรือการหาเส้นเช่ือมระหว่างจุดท่ีมีค่าระยะทางท่ีนอ้ยท่ีสุด 
และไม่ทาํใหเ้กิดลูปข้ึนในกราฟ  อลักอริทึมของพริมเป็นหน่ึงใน Greedy Algorithm  
 สมมติว่า G =(V, E) คือกราฟแบบต่อเน่ือง ซ่ึงแต่ละเส้นเช่ือมมีค่า Cost ประจาํอยู ่
Spanning Tree ของ G คือทรีอิสระท่ีเช่ือมต่อทุกๆ Vertices ใน V คือ Spanning Tree คือ ผลรวม
ของ Cost ของเสน้เช่ือมในทรีนั้น และในตอนน้ีเราจะหาค่า Spanning Tree ท่ีมีค่าตํ่าสุด  

14. All-Pair Shortest Path ของ Floyd-Warshall Algorithm 
 เป็นขั้นตอนวิธีการวิเคราะห์กราฟเพื่อท่ีจะหาระยะทางของเส่นทางสั้นสุดในกราฟท่ี

มีนํ้ าหนักของเส้นเช่ือมเป็นบวก หรือ นํ้ าหนักของเส้นเช่ือมเป็นลบ ก็ไดแ้ต่ไม่สามารถหาไดถ้า้มี
วงจรลบ โดยการทาํงานหน่ึงคร้ังของขั้นตอนวิธีน้ีจะไดค้าํตอบของระยะทางของเส้นทางสั้นสุด
ของทุกๆคู่ปมบนกราฟ อยา่งไรก็ตามจะไม่สามารถคืนค่ารายละเอียดของเส้นทางสั้นสุดในแต่ละคู่
ปมได ้ยกเวน้มีการเพิ่มเติมเขา้ไป ขั้นตอนวิธีน้ีเป็นตวัอยา่งของกาํหนดการพลวตัแบบดา้นล่างข้ึน
ดา้นบน โดยขั้นตอนวิธีน้ีถูกคิดข้ึนโดย โรเบิร์ต ฟลอยด์ ในปี 1962 อย่างไรก็ตามขั้นตอนวิธีน้ีมี
ส่วนสาํคญัเหมือนกบัอลักอริทึมของเบอร์นาร์ด รอยด์ในปี 1959 และของสตีเฟน วอร์แชล ในปี 
1962 ในการคน้หา ความสมัพนัธ์แบบถ่ายทอดของกราฟ 

 

1.9 สรุป 

ในบทท่ี 1 ไดน้าํเสนอถึง สภาพปัญหาของการใชง้านเครือข่ายสังคมออนไลน์ และความ
ผิดปกติและโอกาสการถูกโจมตีในการใชง้านเครือข่ายสังคมออนไลน์ โดยผูว้ิจยัไดน้าํเสนอถึง
แนวทางในการพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชนัของความมัน่คง
ปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ ในประเด็น
ดงัน้ี 

1. เพื่อทาํการวิเคราะห์หาความผดิปกติและโอกาสการถูกโจมตีจากการใชเ้ครือข่ายสงัคม
ออนไลน์ 

2. เพื่อศึกษารูปแบบการแพร่กระจายความผิดปกติและการถูกโจมตีในเครือข่ายสังคม
ออนไลน์ 
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3. เพื่อพฒันาตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและวิชวลไลเซชันของความ
มัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและโครงสร้างกราฟสาํหรับ
รองรับการสืบคน้หาผูก้ระทาํผดิปกติและมีพฤติกรรมการโจมตีท่ีแทจ้ริง 

4. เพื่อพฒันาตวัแบบการทาํนายหาเป้าหมายในเครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บ
ผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่ายสังคมออนไลน์เพื่อทาํการแจ้งเตือน
ล่วงหนา้ 

 
ประโยชน์หลกัท่ีคาดว่าจะไดรั้บจากงานวิจยัคือการพฒันาตวัแบบการวิเคราะห์ความ

มัน่คงปลอดภยัและวิชวลไลเซชันของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใช้
เทคนิคเหมืองขอ้มูลและโครงสร้างกราฟ  เป็นผลให้ขอ้มูลและสารสนเทศขององค์กรสามารถ
ไดรั้บการป้องกนัและสร้างความมัน่คงปลอดภยัทั้งในดา้นความลบั (Confidentiality) ความคง
สภาพความถูกตอ้ง (Integrity) และความพร้อมใช ้(Availabllity) รวมทั้งองคก์รสามารถสร้าง
นโยบายและแนวปฏิบติัขององค์กร เพื่อป้องกันความเส่ียงต่อขอ้มูลและระบบสารสนเทศของ
องคก์รท่ีรองรับระบบงานทางดา้นสุขภาพในระดบัประเทศ (Public Health Sector in Thailand) ให้
มีความมัน่คงปลอดภยัในระดบัสูง  

ประโยชน์ในดา้นวิชาการ เน่ืองจากผูว้ิจยัไดศึ้กษาแนวคิด ทฤษฎีงานวิจยั และไดส้รุป
รวบรวมไวใ้นงานวิจยัช้ินน้ี จึงเช่ือไดว้่าเป็นประโยชน์ต่อผูอ่ื้นไดใ้นอนาคต เพื่อท่ีจะคน้หากลยทุธ์
การติดตามภยัจากการใชเ้ครือข่ายสงัคมออนไลน์จากตวัแบบการวิเคราะห์ความมัน่คงปลอดภยัและ
วิชวลไลเซชนัของความมัน่คงปลอดภยัในเครือข่ายสังคมออนไลน์โดยใชเ้ทคนิคเหมืองขอ้มูลและ
โครงสร้างกราฟ สามารถทาํให้ทราบถึงเหตุการณ์ปัจจุบนั และสามารถใช้ความเช่ือมโยงใน
เครือข่ายสังคมออนไลน์เพื่อพฒันาตวัแบบในการสืบคน้หาผูก้ระทาํผิดปกติและมีพฤติกรรมการ
โจมตีท่ีแทจ้ริงเม่ือใชเ้ครือข่ายสังคมออนไลน์ รวมทั้งพฒันาตวัแบบในการทาํนายหาเป้าหมายใน
เครือข่ายสังคมออนไลน์ท่ีอาจจะไดรั้บผลกระทบจากความผิดปกติและการถูกโจมตีในเครือข่าย
สงัคมออนไลน์เพื่อทาํการแจง้เตือนล่วงหนา้ ซ่ึงเป็นประโยชน์มากในการวิเคราะห์ และความเขา้ใจ
ในเครือข่ายสังคมออนไลน์ดงักล่าว สามารถนาํไปสู่การดาํเนินงานท่ีมีประสิทธิภาพของเคร่ืองมือ
ในการสืบค้นผูก้ระทาํผิดปกติหรือมีพฤติกรรมการโจมตี การค้นหาเป้าหมายท่ีอาจจะได้รับ
ผลกระทบจากการโจมตีนั้นๆ รวมทั้งการระบุกลุ่มท่ีซ่อนอยู่หรือการหาสมาชิกท่ีหายไปของกลุ่ม 
ฯลฯ ในเครือข่ายสงัคมออนไลน์ ซ่ึงเป็นปัญหาท่ีพบบ่อยท่ีสุดในการรักษาความมัน่คงปลอดภยัและ
การสอบสวนทางอาญา  


