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บทที่ 4 
 

บทวิเคราะห์ปัญหาทางกฎหมายเก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์ในประเทศไทย 
 

4.1 ปัญหาเร่ืองการสร้างความม่ันใจให้ผู้บริโภคในการใช้บริการและการทาํธุรกรรมที่
เก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์ 

  
 ในปัจจบุนัลกูค้าของธนาคารจะมีทางเลือกมากมายท่ีจะใช้บริการหรือทําธุรกรรมของ
ธนาคารพาณิชย์จากท่ีใดก็ได้ในโลกนี  ้โดยไม่จําเป็นต้องเดินทางไปท่ีธนาคารหรือสาขาของ
ธนาคารเหมือนในอดีต อีกทัง้สามารถใช้บริการหรือธุรกรรมในเวลาใด ๆ ก็ได้ โดยไม่จําเป็นต้อง
คํานึงว่าเป็นวนัหยดุ หรือเป็นเวลาทําการของธนาคารหรือไม่ โดยลกูค้าสามารถใช้บริการธนาคาร
พาณิชย์อิเล็กทรอนิกส์ต่าง ๆ ของธนาคาร เช่น การเบิกถอนเงินหรือโอนเงินจากตู้ กดเงินสด
อัตโนมัติ (ATMs) ของธนาคาร, การทําธุรกรรมชําระค่าสินค้าและบริการจากโทรศัพท์มือถือ 
(Mobile Phone Banking) เป็นต้น  
 ทัง้นี  ้รูปแบบของธนาคารพาณิชย์อิเล็กทรอนิกส์ท่ีได้รับความนิยมมากท่ีสุดใน
ปัจจบุนั ก็คือ ธนาคารทางอินเตอร์เน็ท (Internet Banking) ซึง่ในปัจจบุนัธนาคารพาณิชย์หลกัใน
ประเทศไทยต่างก็มีการให้บริการต่าง ๆ ของธนาคารแก่ลูกค้าครบถ้วนเสมือนว่าลูกค้าได้ไปใช้
บริการหรือทําธุรกรรมต่าง ๆ เหล่านัน้ท่ีทําการของธนาคารเลยทีเดียว ไม่ว่าจะเป็นการเช็คยอด
บญัชี, การโอนเงิน, การชําระคา่สนิค้าหรือบริการ ฯลฯ 
 แต่ถึงอย่างไรก็ตาม  การใช้บริการหรือการทําธุรกรรมกับธนาคารพาณิชย์
อิเล็กทรอนิกส์ในประเทศไทยนัน้ ก็ยงัคงมีอตัราสว่นท่ีน้อยอยู่ดี เม่ือเทียบกบัปริมาณการใช้บริการ
และการทําธุรกรรมทัง้หมดของลูกค้ากับธนาคาร ซึ่งก็เป็นไปในทิศทางเดียวกันกับธุรกรรมทาง
พาณิชย์อิเล็กทรอนิกส์อ่ืน ๆ ท่ียงัไม่สามารถสร้างความเช่ือมัน่ได้มากพอท่ีจะทําให้ผู้บริโภคหนัมา
ใช้บริการหรือทําธุรกรรมตา่ง ๆ ทางอิเลก็ทรอนิกส์แทน 
 
4.1.1 ปัจจัยที่ มีผลต่อความม่ันใจของผู้บริโภคในการใช้บริการและการทําธุรกรรมที่
เก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์  
  
 สําหรับปัจจัยท่ีมีผลต่อความมั่นใจของผู้บริโภคในการใช้บริการหรือทําธุรกรรมท่ี
เ ก่ียวกับธนาคารพาณิชย์อิเล็กทรอนิกส์  และเป็นอุปสรรคท่ีทําให้ธุรกรรมทางพาณิชย์
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อิเล็กทรอนิกส์ยงัไม่สามารถเติบโตได้เท่าท่ีควรนัน้อาจจะมีอยู่หลายปัจจยัด้วยกนั เช่น พฤติกรรม
การซือ้สนิค้าของประชาชนชาวไทยยงัต้องการท่ีจะเห็นและจบัต้องสินค้าก่อนท่ีจะจ่ายเงินมากกว่า
ท่ีจะเห็นในภาพแล้วตดัสนิใจซือ้, ปัญหาด้านโครงสร้างพืน้ฐานของเทคโนโลยีการเข้าถึงเทคโนโลยี
ของประชาชนยงัไม่เพียงพอ, ปัญหาเร่ืองการชําระเงินท่ีส่วนใหญ่จะต้องใช้บตัรเครดิต แต่จํานวน
ประชากรท่ีมีบตัรเครดิตในประเทศไทยยงันับว่าน้อยอยู่ทําให้การแข่งขันและการลงทุนในด้าน
พาณิชย์ยงัไมค่กึคกัเท่าท่ีควร เป็นต้น 
 แตปั่จจยัหลกัท่ีมีผลกระทบและเป็นอปุสรรคตอ่การใช้บริการหรือทําธุรกรรมพาณิชย์
อิเลก็ทรอนิกส์ คือ  
 (1) ความปลอดภยัของข้อมูลส่วนบุคคล  
 ปัจจัยสําคญัอย่างหนึ่งท่ีมีผลกระทบต่อความเช่ือมัน่ของผู้บริโภคในการใช้บริการ
และทําธุรกรรมทางอิเล็กทรอนิกส์กบัธนาคารพาณิชย์อิเล็กทรอนิกส์ ก็คือ ความไม่มัน่ใจในความ
ปลอดภัยในการทําธุรกรรมผ่านระบบอิเล็กทรอนิกส์ ซึ่งจะเห็นได้จากข่าวต่าง ๆ เก่ียวกับการ
กระทําผิดในการละเมิดสทิธิและอาชญากรรมอ่ืน ๆ บนอินเตอร์เน็ท เช่น เวลาสัง่ซือ้สนิค้าจะต้องใช้
หมายเลขบตัรเครดิตและการบนัทึกข้อมลูส่วนตวัไว้ แต่หากเจ้าของไม่ได้สัง่ซือ้สินค้าหรือสัง่ซือ้ไป
เพียงรายการเดียวแต่มีการโจรกรรมข้อมลูบตัรไปซือ้ของ แล้วมีใบเรียกชําระเงินมาจํานวนมาก 
หรือชําระเงินแล้วจะได้สนิค้าหรือไม ่เป็นต้น 
 นอกจากนี ้การหลอกลวงอีกวิธีท่ีลกูค้าของธนาคารมกัตกเป็นเหย่ือของคนร้ายก็คือ
Phishing Mail ซึง่กระบวนการ Phishing Mail นัน้ คนร้ายจะทําการสง่อีเมล์หรือข้อความท่ีอ้างว่า
มาจากธนาคารท่ีเราเป็นลูกค้าอยู่ โดยการส่งข้อความนัน้เป็นการขอให้ลูกค้า "อัพเดท" หรือ 
"ยืนยนั" ข้อมลูบญัชีของตวัเอง ซึง่คนร้ายมกัจะเขียนขู่ลกูค้าเอาไว้ว่า หากลกูค้าไม่ตอบกลบัอีเมล์
ดงักลา่ว อาจก่อให้เกิดผลเสียตามมาได้ และเพ่ือให้อีเมล์ปลอมท่ีสง่มานัน้ดสูมจริง ผู้สง่อีเมล์ลวงนี ้
จะใส่ hyperlink ท่ีอีเมล์ เพ่ือให้เหมือนกับ URL ขององค์กรนัน้ ๆ จริง ซึ่งแท้ท่ีจริงแล้วมนัคือ
เว็บไซต์ปลอม หรือหน้าตา่งท่ีสร้างขึน้ หรือท่ีเราเรียกวา่ "เว็บไซต์ปลอมแปลง" (Spoofed Website) 
เม่ือลกูค้าท่ีถกูหลอกได้เข้าสูเ่ว็บไซต์ปลอมเหลา่นี ้ก็อาจจะถกูลอ่ลวงให้กรอกข้อมลูสว่นตวัท่ีจะถกู
ส่งไปยงัผู้ผลิตเว็บไซต์ลวงเหล่านี ้เพ่ือนําข้อมลูของท่านไปใช้ประโยชน์ เช่น ซือ้สินค้า สมคัรบตัร
เครดติ หรือแม้แตทํ่าสิง่ผิดกฎหมายอ่ืน ๆ ในนามของลกูค้านัน่เอง 
 (2) ผลทางกฎหมายของการทาํธุรกรรมทางอเิล็กทรอนิกส์ 
 อีกปัจจยัหนึ่งท่ีมีผลอย่างมากต่อความมัน่ใจของผู้บริโภคในการตดัสินใจใช้บริการ
หรือเข้าทําธุรกรรมกบัธนาคารพาณิชย์อิเลก็ทรอนิกส์ ก็คือ การท่ีผู้บริโภคยงัไมมี่ความมัน่ใจการทํา
ธุรกรรมทางอิเลก็ทรอนิกส์นัน้ กฎหมายรับรองผลของการทํามากน้อยเพียงใด เช่น ในกรณีของการ
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ลงลายมือช่ืออิเลก็ทรอนิกส์ (Digital Signature) ท่ีแม้ในพระราชบญัญตัิว่าด้วยการทําธุรกรรมทาง
อิเล็กทรอนิกส์จะรับรองผลก็ตาม แตล่ายมือช่ืออิเล็กทรอนิกส์ท่ีได้รับการยอมรับในระบบสากลนัน้ 
ก็คือลายมือช่ืออิเล็กทรอนิกส์ท่ีมีการออกใบรับรอง (Digital Certificate) ซึง่ในประเทศไทยก็เร่ิมมี
หน่วยงานหรือองค์กรท่ีเปิดให้บริการแล้ว แต่กฎหมายท่ีจะควบคุมหรือกํากับดูแลธุรกิจการ
ให้บริการออกใบรับรองดงักลา่วก็ยงัไมเ่กิดขึน้ 
 
4.1.2 บทวิเคราะห์ปัญหาทางกฎหมายที่มีผลต่อความม่ันใจของผู้บริโภคในการใช้บริการ
และการธุรกรรมที่เก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์ 
  

ในปัจจบุนัจํานวนผู้ใช้บริการหรือทําธุรกรรมทางอิเล็กทรอนิกส์กบัธนาคารพาณิชย์ใน
ประเทศไทยนัน้ถึงแม้จะมีปริมาณเพิ่มมากขึน้ แต่ก็ยงัถือว่าน้อยมากเม่ือเทียบกับประเทศท่ีเป็น
ศนูย์กลางทางการเงินอ่ืน ๆ เช่น สหรัฐอเมริกา, องักฤษ, ฮ่องกง, สิงคโปร์ ฯลฯ ซึ่งปัญหาท่ีเป็น
อปุสรรคนัน้อาจจะเกิดได้จากหลายสาเหตดุ้วยกนั  เช่น ปัญหาด้านโครงสร้างพืน้ฐาน ซึง่มีความไม่
เท่าเทียมกนัของการเข้าถึงบริการโครงสร้างโทรคมนาคมพืน้ฐานของภาครัฐระหว่างคนในกรุงเทพ
และตา่งจงัหวดั, ปัญหาด้านการใช้อินเตอร์เน็ท ท่ีแม้ว่าการใช้อินเตอร์เน็ทของไทยจะขยายตวัมาก
ขึน้แต่การพฒันาอินเตอร์เน็ทเชิงการค้าของไทยยงัคงอยู่ในระดบัต่ํากว่าท่ีควรจะเป็น, ปัญหาด้าน
บคุลากร ท่ีไม่สามารถพฒันาบคุลากรไอทีของสถาบนัการศึกษาต่าง ๆ ในประเทศไม่เพียงพอกบั
ความต้องการของตลาดท่ีขยายตวัอยา่งรวดเร็ว เป็นต้น 
 แต่ทัง้นี ้ปัญหาท่ีเป็นปัญหาสําคญัอีกประการหนึ่งก็คือ ความไม่มัน่ใจในเร่ืองความ
ปลอดภยัของข้อมลูสว่นบคุคลท่ีสว่นหนึง่อาจจะถกูกลุม่คนผู้ไมห่วงัดีโจรกรรมหรือหลอกลวงเอาไป 
และอีกส่วนหนึ่งอาจจะถกูธนาคารพาณิชย์ท่ีใช้บริการหรือทําธุรกรรมนัน้เอาไปใช้ประโยชน์อย่าง
อ่ืนนอกจากท่ีได้แจ้งให้ทราบในครัง้แรกก็เป็นได้ ซึง่ในสว่นของกฎหมายท่ีเก่ียวข้องกบัการคุ้มครอง
ข้อมลูสว่นบคุคลนัน้ในปัจจบุนัมีกฎหมาย 3 ฉบบัท่ีเก่ียวข้อง ได้แก่  
 1) พระราชบญัญตัข้ิอมลูขา่วสารของราชการ พ.ศ. 2540  
 2) พระราชบญัญตักิารประกอบธุรกิจข้อมลูเครดติ พ.ศ. 2545 
 3) พระราชบญัญตัวิา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
 ในส่วนของพระราชบญัญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 นัน้ ได้ให้นิยาม
ของคําวา่ "ข้อมลูขา่วสารสว่นบคุคล" ในมาตรา 4 ว่าหมายถึง “ข้อมลูข่าวสารเก่ียวกบัสิ่งเฉพาะตวั
ของบุคคล เช่น การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวตัิ อาชญากรรม หรือประวัติการ
ทํางาน บรรดาท่ีมีช่ือของผู้นัน้หรือมีเลขหมาย รหสั หรือสิง่บอกลกัษณะอ่ืน ท่ีทําให้รู้ตวัผู้นัน้ได้ เช่น 
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ลายพิมพ์นิว้มือ แผ่นบันทึกลักษณะเสียงของคนหรือรูปถ่าย และให้หมายความรวมถึงข้อมูล
ขา่วสารเก่ียวกบั สิง่เฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้วด้วย” ซึง่ในหมวด 3 ตัง้แตม่าตรา 21 ถึง 25 ได้
กําหนดหน้าท่ีในการจดัเก็บข้อมลู และสิทธิในการเปิดเผยข้อมลูส่วนบคุคล เฉพาะของหน่วยงาน
รัฐเท่านัน้ โดยไมไ่ด้รวมถึงข้อมลูสว่นบคุคลท่ีอยูภ่าคชน  
 สําหรับพระราชบญัญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 มีจุดกําเนิดมา
จากการท่ีสถาบันการเงินต่าง ๆ รวมถึงธนาคารพาณิชย์ด้วยนัน้ ไม่มีข้อมูลเก่ียวกับฐานะทาง
การเงินและประวตัิการชําระหนีข้องลกูค้าอย่างเพียงพอ จึงมีการผลกัดนัให้เกิดแนวคิดท่ีจะให้มี
การแลกเปล่ียนข้อมลูของลกูค้ากนัระหวา่งสถาบนัการเงินด้วยกนัเอง เพ่ือช่วยในการพิจารณาทาง
ฐานะการเงินและประวัติการชําระหนีข้องลูกค้า  ดังนัน้ รัฐบาลจึงได้ผลักดันให้มีการร่าง
พระราชบัญญัติฉบบันีข้ึน้เพ่ือสนับสนุนให้มีการประกอบธุรกิจข้อมูลเครดิต โดยมีการกําหนด
หลกัเกณฑ์ วิธีการ และเง่ือนไขในการทําธุรกรรมข้อมูลเครดิตเอาไว้ด้วย เพ่ือเป็นการคุ้มครอง
ประชาชนผู้ เป็นเจ้าของข้อมลู 
 ทัง้นี ้ในมาตรา 3 ของพระราชบญัญตัิการประกอบธุรกิจข้อมลูเครดิตฉบบัดงักล่าว 
ได้ให้นิยามของคําวา่ “ข้อมลูเครดติ” วา่ หมายถึง ข้อเท็จจริงเก่ียวกบัลกูค้าท่ีขอสนิเช่ือ ดงัตอ่ไปนี ้ 
        1) ข้อเท็จจริงท่ีบง่ชีถ้ึงตวัลกูค้า และคณุสมบตัขิองลกูค้าท่ีขอสนิเช่ือ  
  (ก) กรณีบุคคลธรรมดา หมายถึง ช่ือ ท่ีอยู่ วนัเดือนปีเกิด สถานภาพ การสมรส 
อาชีพ เลขท่ีบตัรประจําตวัประชาชน หรือบตัรประจําตวัเจ้าหน้าท่ีของรัฐ หรือหนงัสือเดินทาง และ
เลขประจําตวัผู้ เสียภาษีอากร (ถ้ามี)  
  (ข) กรณีนิติบคุคล หมายถึง ช่ือ สถานท่ีตัง้ เลขท่ีทะเบียนการจดัตัง้นิติบคุคลหรือ
เลขประจําตวัผู้ เสียภาษีอากร  
         2) ประวัติการขอ และการได้รับอนุมัติสินเช่ือ และการชําระสินเช่ือของลูกค้าท่ีขอ
สนิเช่ือรวมทัง้ประวตักิารชําระราคาสนิค้าหรือบริการโดยบตัรเครดติ  
 และยงัให้นิยาม “ข้อมลูห้ามจดัเก็บ” หมายความว่า ข้อมลูของบุคคลธรรมดาท่ีไม่
เก่ียวกับการรับบริการ การขอสินเช่ือ หรือท่ีมีผลกระทบต่อความรู้สึกหรืออาจก่อให้เกิดความ
เสียหายหรือมีผลกระทบตอ่สทิธิเสรีภาพของผู้ เป็นเจ้าของข้อมลูอยา่งชดัเจน ดงัตอ่ไปนี ้ 
 1) ลกัษณะพิการทางร่างกาย  
 2) ลกัษณะทางพนัธุกรรม  
 3) ข้อมลูของบคุคลท่ีอยูใ่นกระบวนการสอบสวนหรือพิจารณาคดีอาญา  
 4) ข้อมลูอ่ืนใดตามท่ีคณะกรรมการประกาศกําหนด 
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 ซึง่จากคํานิยามของพระราชบญัญตัิฉบบันีจ้ะเห็นได้ว่า แม้ว่าพระราชบญัญตัิฉบบันี ้
จะให้ความคุ้มครองข้อมลูท่ีบ่งชีถ้ึงตวัลกูค้าและข้อมลูเครดิตของลกูค้าท่ีให้ไว้กบัขอธนาคารหรือ
สถาบนัการเงินก็ตาม แต่ก็เป็นการให้ความคุ้มครองเฉพาะในส่วนของลกูค้าท่ีใช้บริการขอสินเช่ือ
จากธนาคารหรือสถาบนัการเงินเท่านัน้ ไม่ได้หมายความรวมถึงข้อมลูของลกูค้าท่ีใช้บริการอ่ืน ๆ 
ของธนาคารแตอ่ยา่งใด 
 และสําหรับพระราชบญัญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 
2550 ท่ีมีผลบงัคบัใช้ตัง้แตว่นัท่ี 18 กรกฎาคม 2550 เป็นต้นมานัน้ ก็เพ่ือเป็นมาตรการท่ีใช้ในการ
ป้องกนัและปราบปรามผู้ ท่ีกระทําความผิดเก่ียวกบัเก่ียวกบัคอมพิวเตอร์ ไมว่า่จะเป็นการกระทําให้
ระบบคอมพิวเตอร์ไม่สามารถทํางานตามคําสัง่ท่ีกําหนดไว้หรือทําให้การทํางานผิดพลาดไปจาก
คําสัง่ท่ีกําหนดไว้ หรือใช้วิธีการใด ๆ เข้าลว่งรู้ข้อมลู แก้ไข หรือทําลายข้อมลูของบคุคลอ่ืนในระบบ
คอมพิวเตอร์โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพ่ือเผยแพร่ข้อมลูคอมพิวเตอร์อนัเป็นเท็จหรือมี
ลักษณะอันลามกอนาจาร ซึ่งทําให้รัฐสามารถลงโทษผู้ ท่ีกระทําความผิดต่าง ๆ เช่น ผู้ ท่ีใช้ 
Phishing  Mail เพ่ือหลอกลวงเอาข้อมลูส่วนบคุคลของผู้ อ่ืน หรือผู้ ท่ีเจาะเข้าระบบคอมพิวเตอร์
เพ่ือเอาข้อมลูของบคุคลอ่ืนไปก็ตาม  
 ทัง้นี ้จะเห็นได้วา่พระราชบญัญตัิฉบบันีมุ้่งท่ีจะปราบปรามผู้กระทําความผิดเก่ียวกบั
คอมพิวเตอร์เป็นการเฉพาะ โดยกําหนดหน้าท่ีให้ผู้ ให้ต้องมีหน้าท่ีในการจดัเก็บรักษาข้อมลูจราจร
ทางคอมพิวเตอร์ไว้ด้วย เพ่ือช่วยให้เจ้าหน้าท่ีของรัฐสามารถดําเนินการกบัผู้ ท่ีกระทําความผิดได้
เท่านัน้ แตพ่ระราชบญัญตัฉิบบัดงักลา่วก็มิได้กลา่วถึงกรณีท่ีผู้ เข้าถึงข้อมลูในระบบคอมพิวเตอร์ได้
โดยชอบ แต่ได้มีการนําข้อมลูของบุคคลไปใช้เพ่ือประโยชน์ของตน แต่ไม่ได้ทําให้บุคคลผู้ถูกเอา
ข้อมลูไปต้องเสียหายแตอ่าจะทําให้เกิดความรําคาญได้ เช่น ในปัจจบุนัท่ีลกูค้าของธนาคาร หรือผู้
ให้บริการหลาย ๆ ราย อาจจะเคยได้รับโทรศพัท์เข้ามาขายประกนั หรือเสนอสินเช่ือให้เป็นจํานวน
มาก เป็นต้น 
 จะเห็นได้ว่า แม้ในปัจจบุนัประเทศไทยจะมีกฎหมายท่ีสามารถนํามาปรับใช้กบัการ
คุ้มครองข้อมลูส่วนบคุคลของผู้ ใช้บริการหรือทําธุรกรรมทางอิเล็กทรอนิกส์กบัธนาคารพาณิชย์อยู่
แล้วถึง 3 ฉบบัก็ตาม แต่ผู้เขียนมีความเห็นว่า กฎหมายทัง้ 3 ฉบับดังกล่าว ยังไม่เพียงพอ
ต่อการคุ้มครองข้อมูลส่วนบุคคลของลูกค้าธนาคารได้ในทุกกรณี เช่น กรณีที่เป็นลูกค้าที่
ไม่ได้ขอสินเช่ือกับธนาคาร และธนาคารได้ให้ข้อมูลของลูกค้าดังกล่าวกับบริษัทขาย
ประกัน หรือบริษัทผู้ให้บริการสินเช่ือส่วนบุคคล และบริษัทดังกล่าวได้ใช้ข้อมูลส่วน
บุคคลดังกล่าว โทรศัพท์ หรือส่งอีเมล์เข้ามาขายประกัน หรือเสนอสินเช่ือให้แก่ลูกค้า ซึ่ง
อาจทาํให้เกิดความรําคาญแก่ลูกค้าได้ ดังนัน้ผู้เขียนเห็นว่า “รัฐควรจะมีการตรากฎหมาย 
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“คุ้มครองข้อมูลส่วนบุคคล (Data Protection Law)” เพื่อกําหนดหลักเกณฑ์ในการเก็บ
รวบรวม การใช้ การเปิดเผย การเก็บรักษา การแก้ไข และการโอนข้อมูลใช้ส่วนบุคคล ที่
อยู่ ในความครอบครองของหน่วยงานเอกชน โดยอาจมีการกําหนดให้มีการจัดตัง้ 
“คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล” และ “สํานักงานคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคล” รวมทัง้กาํหนดสิทธิของเจ้าของข้อมูลส่วนบุคคลด้วย”  
 ในสว่นของผลทางกฎหมายของการทําธุรกรรมทางอิเล็กทรอนิกส์กบัธนาคารนัน้ เรา
สามารถนํากฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์มาปรับใช้ได้เช่นเดียวกนักบัทําธุรกรรมทาง
พาณิชย์อิเล็กทรอนิกส์อ่ืน ๆ โดยในพระราชบญัญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544
มาตรา 7 – 8 58 ได้กําหนดว่า ห้ามมิให้ปฏิเสธความผกูพนัและผลทางกฎหมายด้วยเหตเุพราะการ
ใช้ข้อมลูอิเล็กทรอนิกส์ รวมถึงรับรองการทําหลกัฐาน หรือมีหลกัฐานเป็นหนงัสือท่ีอยู่ในรูปข้อมลู
อิเล็กทรอนิกส์ด้วย  ซึ่งหลักดังกล่าวก็เป็นไปในทิศทางเดียวกันกับกฎหมายแม่แบบของ
คณะกรรมาธิการกฎหมายการค้าระหว่างประเทศแห่งสหประชาชาติว่าด้วยพาณิชย์อิเล็กทรอนิกส์ 
(UNCITRAL Model Law on Electronic Commerce) มาตรา 6 ซึง่ได้บญัญตัไิว้วา่ 
 “Article 6 Writing  
 (1) Where the law requires information to be in writing, that requirement is 
met by a data message if the information contained therein is accessible so as to be 
usable for subsequent reference.  
 (2) Paragraph (1) applies whether the requirement therein is in the form of 
an obligation or whether the law simply provides consequences for the information not 
being in writing  
 (3) The provisions of the article do not apply to the following : [...].” 

                                                  
 58 มาตรา 7 ห้ามมิให้ปฏิเสธความมีผลผูกพนัและการบงัคบัใช้ทางกฎหมายของ
ข้อความใดเพียงเพราะเหตท่ีุข้อความนัน้อยูใ่นรูปของข้อมลูอิเลก็ทรอนิกส์ 
 มาตรา 8 ภายใต้บงัคบับทบญัญตัิแห่งมาตรา 9 ในกรณีท่ีกฎหมายกําหนดให้การใด
ต้องทําเป็นหนงัสือ มีหลกัฐานเป็นหนงัสือ หรือมีเอกสารมาแสดง ถ้าได้มีการจดัทําข้อความขึน้เป็น
ข้อมลูอิเล็กทรอนิกส์ท่ีสามารถเข้าถึงและนํากลบัมาใช้ได้โดยความหมายไม่เปล่ียนแปลง ให้ถือว่า
ข้อความนัน้ได้ทําเป็นหนงัสือ มีหลกัฐานเป็นหนงัสือ หรือมีเอกสารมาแสดงแล้ว  
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 นอกจากนีใ้นส่วนของการลงลายมือช่ือนัน้ พระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ มาตรา 959 ก็ได้รับรองให้การลงลายมือช่ือทางอิเล็กทรอนิกส์นัน้ให้มีผลทาง
กฎหมายเช่นเดียวกับการลงลายมือช่ือตามประมวลกฎหมายแพ่งและพาณิชย์มาตรา 9 ท่ีได้
บญัญตัิไว้ว่า “เม่ือมีกิจการอนัใดซึง่กฎหมายบงัคบัให้ทําเป็นหนงัสือ บคุคลผู้จะต้องทําหนงัสือไม่
จําเป็นต้องเขียนเองแตห่นงัสือนัน้จะต้องลงลายมือช่ือของบคุคลนัน้” ซึง่ก็เป็นไปในทิศทางเดียวกนั
กบักฎหมายแมแ่บบ (UNCITRAL Model Law) เช่นกนั โดยมาตรา 7 ได้บญัญตัไิว้วา่ 
 “Article 7 Signature  
 (1) Where the law requires a signature of a person, that requirement is met 
in relation to a data message if :  
           (a) a method is used to identify that person and to indicate that person’s 
approval of the information contained in the data message ; and  
           (b) that method is as reliable as was appropriate for the purpose for 
which the data message was generated or communicated, in the light of all the 
circumstances, including any relevant agreement.  
 (2) Paragraph (1) applies whether the requirement therein is in the form of 
an obligation of whether the law simply provides consequences for the absence of a 
signature.  
 (3) The provisions of this article do not apply to the following : [...].” 
  โดยในสว่นของการลงลายมือช่ือทางอิเล็กทรอนิกส์ หมวดท่ี 2 มาตรา 26 – 31 ยงัได้
บญัญตัิเก่ียวกบัหลกัเกณฑ์ของการลงลายมือช่ืออิเล็กทรอนิกส์เอาไว้อีกด้วย ซึง่เป็นร่างตามแนว
ของกฎหมายแม่แบบของคณะกรรมาธิการกฎหมายการค้าระหว่างประเทศแห่งสหประชาชาติว่า

                                                  
 59 มาตรา 9 ในกรณีท่ีบคุคลพึงลงลายมือช่ือในหนงัสือ ให้ถือว่าข้อมลูอิเล็กทรอนิกส์
นัน้มีการลงลายมือช่ือแล้ว ถ้า  
 (1) ใช้วิธีการท่ีสามารถระบุตวัเจ้าของลายมือช่ือ และสามารถแสดงได้ว่าเจ้าของ
ลายมือช่ือรับรองข้อความในข้อมลูอิเลก็ทรอนิกส์นัน้วา่เป็นของตน และ  
 (2) วิธีการดงักล่าวเป็นวิธีการท่ีเช่ือถือได้โดยเหมาะสมกบัวตัถปุระสงค์ของการสร้าง
หรือสง่ข้อมลูอิเลก็ทรอนิกส์ โดยคํานงึถึงพฤตกิารณ์แวดล้อมหรือข้อตกลงของคูก่รณี 
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ด้วยลายมือช่ืออิเล็กทรอนิกส์ (UNCITRAL Model Law on Electronic Signatures) ซึง่ได้กําหนด
หลักเกณฑ์ของการลงลายมือช่ืออิเล็กทรอนิกส์ อีกทัง้ยังได้พูดถึงการให้รับรองลายมือช่ือ
อิเลก็ทรอนิกส์โดย ผู้ให้บริการออกใบรองอิเลก็ทรอนิกส์ (Certification Authority) ซึง่จะช่วยให้การ
การลงลายมือช่ืออิเลก็ทรอนิกส์ดงักลา่วได้รับความมัน่ใจจากคูส่ญัญาทัง้สองฝ่าย 
 อย่างไรก็ตาม แม้ในปัจจบุนัพระราชบญัญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 
2544 จะมีผลบงัคบัใช้มาตัง้แต่วนัท่ี 3 เมษายน 2545 แต่กลบัไม่มีคดีท่ีเก่ียวข้องกบัธนาคาร
พาณิชย์อิเล็กทรอนิกส์ รวมทัง้การพาณิชย์อิเล็กทรอนิกส์ฟ้องร้องขึน้สู่ศาลเลยแม้แต่คดีเดียว ซึ่ง
สว่นหนึ่งก็เกิดจากความไม่มัน่ใจในการพิสจูน์พยานหลกัฐานทางอิเล็กทรอนิกส์ ทัง้ ๆ ท่ีกฎหมาย
จะระบใุห้การธุรกรรมทางอิเลก็ทรอนิกส์นัน้มีผลผกูพนัทางกฎหมาย โดยการทําเป็นหนงัสือหรือลง
ลายมือช่ือในรูปข้อมลูอิเล็กทรอนิกส์นัน้ก็มีผลทางกฎหมายเหมือนกับการทําเป็นหนงัสือและลง
ลายมือช่ือตามประมวลกฎหมายแพง่และพาณิชย์ทกุประการก็ตาม 
 ทัง้สาเหตุของความไม่มั่นใจในการพิสูจน์พยานหลักฐานของการทําธุรกรรมทาง
อิเล็กทรอนิกส์สว่นหนึ่งนัน้ อาจจะเกิดมาจากการความยากในการพิสจูน์ลายมือช่ืออิเล็กทรอนิกส์
ตามมาตรา 2660 ท่ีได้บญัญตัเิก่ียวกบัลายมือช่ืออิเลก็ทรอนิกส์ท่ีสามารถเช่ือถือได้เอาไว้ เพราะการ

                                                  
 60 มาตรา 26 ลายมือช่ืออิเล็กทรอนิกส์ท่ีมีลกัษณะดงัตอ่ไปนีใ้ห้ถือว่าเป็นลายมือช่ือ
อิเลก็ทรอนิกส์ท่ีเช่ือถือได้ 
 (1) ข้อมลูสําหรับใช้สร้างลายมือช่ืออิเลก็ทรอนิกส์นัน้ได้เช่ือมโยงไปยงัเจ้าของลายมือ
ช่ือโดยไมเ่ช่ือมโยงไปยงับคุคลอ่ืนภายใต้สภาพท่ีนํามาใช้ 
 (2) ในขณะสร้างลายมือช่ืออิเล็กทรอนิกส์นัน้ ข้อมูลสําหรับใช้สร้างลายมือช่ือ
อิเลก็ทรอนิกส์อยูภ่ายใต้การควบคมุของเจ้าของลายมือช่ือโดยไมมี่การควบคมุของบคุคลอ่ืน 
 (3) การเปลี่ยนแปลงใด ๆ ท่ีเกิดแก่ลายมือช่ืออิเล็กทรอนิกส์ นบัแต่เวลาท่ีได้สร้างขึน้
สามารถจะตรวจพบได้ และ 
 (4) ในกรณีท่ีกฎหมายกําหนดให้การลงลายมือช่ืออิเล็กทรอนิกส์เป็นไปเพ่ือรับรอง
ความครบถ้วนและไม่มีการเปล่ียนแปลงของข้อความ การเปลี่ยนแปลงใดแก่ข้อความนัน้สามารถ
ตรวจพบได้นบัแตเ่วลาท่ีลงลายมือช่ืออิเลก็ทรอนิกส์ 
 บทบญัญตัิในวรรคหนึ่งไม่เป็นการจํากดัว่าไม่มีวิธีการอ่ืนใดท่ีแสดงได้ว่าเป็นลายมือ
ช่ืออิเล็กทรอนิกส์ท่ีเช่ือถือได้ หรือการแสดงพยานหลักฐานใดเก่ียวกับความไม่น่าเช่ือถือของ 
ลายมือช่ืออิเลก็ทรอนิกส์ 
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ลงลายมือช่ือทางอิเลก็ทรอนิกส์จะมีผลเหมือนกนักบัลงลายมือช่ือตามปกตนิัน้ จะต้องแสดงให้เห็น
ถึงหน้าท่ีสําคญั 5 ประการของการลงลายมือช่ือ คือ 

(1) บง่ชีต้วัผู้ลงลายมือช่ือ หรือ ชีว้า่ใครคือเจ้าของลายมือช่ือ 
(2) แสดงความแท้จริงของเนือ้หาในเอกสาร 
(3) เป็นพยานหลกัฐาน 
(4) เป็นการยืนยนัวา่เอกสารดงักลา่วเป็นข้อตกลงขัน้สดุท้าย 

 (5) เป็นสิ่งท่ียํา้เตือนผู้ลงลายมือช่ือ หรือ คู่สญัญาว่า ตนมีหน้าท่ีตามกฎหมายต้อง
ปฏิบตัติามเนือ้หาท่ีตกลงไว้ในเอกสาร 
 โดยเฉพาะในการบง่ชีต้วัผู้ลงลายมือช่ือด้วยอปุกรณ์อิเล็กทรอนิกส์นัน้ทําได้ยาก และ
อาจถกูลอกเลียน ปลอมแปลงได้ง่ายมาก ทําให้ในมาตรา 28 – 30 จึงได้วางหลกัเกณฑ์ และ
เง่ือนไขของการออกใบรับรองเพ่ือสนบัสนนุลายมือช่ืออิเล็กทรอนิกส์เอาไว้ รวมทัง้ยงัได้มีการมีพดู
ถึงบริการออกใบรับรองเพ่ือสนับสนุนลายมือช่ืออิเล็กทรอนิกส์เอาไว้ด้วย ซึ่งหากพิจารณาตาม
บทบัญญัติแห่งกฎหมายนีแ้ล้วก็ดูเหมือนว่าไม่น่าจะมีปัญหาใด ๆ แต่เหมือนพิจารณาอย่าง
ละเอียดแล้วจะพบวา่ในมาตรา 2961 ได้บญัญตัถิึงการพิจารณาความเช่ือถือของระบบ วิธีการ และ
บุคคลากรของธุรกิจการให้บริการออกใบรับรองลายมือช่ืออิเล็กทรอนิกส์เอาไว้ โดยเฉพาะใน

                                                  
 61 มาตรา 29 ในการพิจารณาความเช่ือถือได้ของระบบ วิธีการ และบุคลากรตาม
มาตรา 28 (6) ให้คํานงึถึงกรณีดงัตอ่ไปนี ้ 
 (1) สถานภาพทางการเงิน บคุลากร และสนิทรัพย์ท่ีมีอยู ่
 (2) คณุภาพของระบบฮาร์ดแวร์และซอฟต์แวร์  
 (3) วิธีการออกใบรับรอง การขอใบรับรอง และการเก็บรักษาข้อมลูการให้บริการนัน้  
 (4) การจดัให้มีข้อมลูข่าวสารเก่ียวกับเจ้าของลายมือช่ือ ท่ีระบุในใบรับรองและผู้ ท่ี
อาจคาดหมายได้วา่จะเป็นคูก่รณีท่ีเก่ียวข้อง 
 (5) ความสม่ําเสมอและขอบเขตในการตรวจสอบโดยผู้ตรวจสอบอิสระ 
 (6) องค์กรท่ีให้การรับรองหรือให้บริการออกใบรับรองเก่ียวกบัการปฏิบตัหิรือการมีอยู่
ของสิง่ท่ีกลา่วมาใน (1) ถึง (5) 
 (7) กรณีใด ๆ ท่ีคณะกรรมการประกาศกําหนด 
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มาตรา 29 (6) ได้กลา่วถึงองค์กรท่ีให้รับรองหรือให้บริการออกใบรับรองดงักลา่วเอาไว้ ซึง่ปัญหาท่ี
พบในปัจจบุนัก็คือ องค์กรท่ีได้รับการรองหรือน่าเช่ือถือนัน้ คือ องค์กรใด ใครจะเป็นผู้พิจารณา  
 ดงันัน้ ในปัญหาการออกใบรับรองเพ่ือสนบัสนุนลายมือช่ืออิเล็กทรอนิกส์นี ้ผู้เขียน
เห็นว่า ประเทศไทยควรจะมีกฎหมายที่มีความชัดเจนเก่ียวกับการองค์กรที่จะมากํากับ
ดูแลธุรกิจบริการการให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority: CA) 
โดยรัฐควรจะตรากฎหมายที่บัญญัตเิก่ียวกับ หลักเกณฑ์ ข้อกาํหนด หรือเงื่อนไข ของผู้ที่
ประสงค์จะให้ประกอบธุรกิจให้บริการออกใบรับรองลายมือช่ืออิเล็กทรอนิกส์ รวมทัง้รัฐ
ควรมีส่วนในการจัดตัง้องค์กรหรือหน่วยงานที่มีความน่าเช่ือถือจะเข้ามากํากับดูแลธุรกิจ
ประเภทดงักล่าวด้วย 
  
4.2 ปัญหาเร่ืองมาตรฐานความม่ันคงปลอดภยัในการประกอบธุรกรรมที่เก่ียวกับธนาคาร

พาณิชย์อเิล็กทรอนิกส์ 
  
4.2.1 มาตรฐานความม่ันคงปลอดภยัในการประกอบธุรกรรมทางอเิล็กทรอนิกส์ 
 
 (1) มาตรฐานขัน้ตํ่าของระบบ ITMX – Interbank Transaction Management 
and Exchange 
 สําหรับประเทศไทย ธนาคารแห่งประเทศไทยได้กําหนดนโยบายทิศทางการชําระเงิน
ของประเทศและกําหนดมาตรฐานเทคโนโลยีท่ีเหมาะสม โดยได้กําหนดให้มีการพัฒนาและ
ดําเนินการระบบ ITMX (Interbank Transaction Management and Exchange) ขึน้ เพ่ือเป็น
โครงสร้างพืน้ฐานของระบบการชําระเงินและโอนเงินระหว่างธนาคาร เพ่ือรองรับธุรกรรมทาง
พาณิชย์อิเลก็ทรอนิกส์ท่ีมีเพิ่มขึน้ในปัจจบุนั 
 ทัง้นี  ้ธนาคารแห่งประเทศไทยได้ออกประกาศธนาคารแห่งประเทศไทย เร่ือง 
ข้อกําหนดและเง่ือนไขของระบบ ITMX (Interbank Transaction Management and Exchange) 
ขึน้ โดยในสว่นของมาตรฐานการรักษาความปลอดภยัและความนา่เช่ือถือของระบบงานและระบบ
เครือข่ายท่ีให้บริการของ ITMX นัน้ ธนาคารแห่งประเทศไทยได้กําหนดหลกัเกณฑ์ขัน้ต่ําไว้ เช่น 
ด้านความปลอดภยัด้านเครือข่าย (Network Interconnection Security) ได้กําหนดว่า เครือข่ายท่ี
ใช้สําหรับรองรับการเช่ือมโยงกบัสมาชิก ITMX เท่านัน้ ต้องไม่มีการเช่ือมโยงโดยตรงเข้าสู่ระบบ
อินเตอร์เน็ททัง้ด้าน ITMX และด้านสมาชิก รวมทัง้มีระบบหรืออุปกรณ์ในการป้องกันความ
ปลอดภยับนเครือขา่ยการรับสง่ข้อมลู และการเข้าใช้ระบบท่ีเช่ือถือได้ 
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 หรือในส่วนของความปลอดภัยของระบบคอมพิวเตอร์ (System Security) ใน
ประกาศฉบบันีก็้ได้กําหนดหลกัเกณฑ์และเง่ือนไขไว้ ดงันี ้
 1) ควรมีกระบวนการเสริมความแข็งแกร่งของระบบ (System Hardening) และมีการ
ตรวจสอบโดยทีมงานท่ีไม่มีส่วนเก่ียวข้องกับการติดตัง้ ซึ่งได้รับการยอมรับจากผู้บริหารระบบ 
ITMX เพ่ือให้การรับรองความปลอดภยัของระบบก่อนนําไปติดตัง้ และใช้งานในสภาวะแวดล้อม
สําหรับการปฏิบตังิานจริง (Production Environment) 
 2) ควรกําหนดระยะเวลาตรวจสอบสิทธิของผู้ ใช้งานและบริการต่าง ๆ ท่ีจําเป็น 
พร้อมทัง้มีการทดสอบความปลอดภยัของระบบอยา่งสม่ําเสมอ 
 3) ควรมีการจัดหาเคร่ืองมือท่ีใช้ตรวจจับผู้บุกรุกระบบ (Intrusion Detection 
System: IDS) และควรมีการกําหนดให้มีการตรวจสอบความปลอดภยัของระบบอยา่งอตัโนมตั ิ
 4) ควรตดิตามเหตกุารณ์เก่ียวกบัความปลอดภยั เพ่ือ Upgrade Patch ท่ีปิดช่องโหว่
ของซอฟต์แวร์ท่ีใช้งาน 
 นอกจากนีป้ระกาศฉบับนีย้ังได้กําหนดมาตรฐานการควบคุมความปลอดภัยของ
ระบบ ITMX ท่ีให้บริการชําระเงินและโอนเงินข้ามธนาคารต้องคํานึงถึงมาตรฐานการควบคมุความ
ปลอดภยัท่ีครอบคลมุประเดน็ตา่ง ๆ ได้แก่ 
 1) นโยบายในการรักษาความปลอดภยัของระบบ (Security Policy) 
 ผู้ ดําเนินการระบบ ITMX จัดทําและดําเนินการตามนโยบายในการรักษาความ
ปลอดภยัของระบบ เพ่ือให้มีการเตรียมการการปฏิบตัิงาน การตรวจสอบ การควบคมุ รวมถึงการ 
เช่ือมโยงกบัระบบท่ีเก่ียวข้องได้อยา่งปลอดภยัทัง้ภายในและภายนอกองค์กร 
 2) การควบคมุการเข้าถึงระบบให้บริการและข้อมลู (Access Control) 
 กระบวนการและเทคโนโลยีท่ีใช้ควบคุมการเข้าถึงระบบให้บริการต้องสามารถ 
ป้องกนัการลกัลอบเข้าถึงโดยผู้ ท่ีไมมี่สทิธิทัง้จากภายในและภายนอกองค์กร โดยมีการควบคมุการ
เข้าถึงสถานท่ีตัง้ของระบบให้บริการและอปุกรณ์สําคญั (Physical Access Control) และมีการ
ควบคุมการเข้าถึงระบบให้บริการและข้อมูลด้วยวิธีการทางคอมพิวเตอร์ (Logical Access 
Control) 
 3) การตรวจสอบตัวตนลูก ค้ า และกา ร ป้ อ งกันกา รป ฏิ เ สธความ รับ ผิด 
(Authentication & Non-repudiation) 
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 กระบวนการและเทคโนโลยีท่ีใช้ในการตรวจสอบตวัตนและป้องกนัการปฏิเสธความ
รับผิด (Authentication & Non-repudiation) นอกจากจะเป็นประโยชน์กบัสมาชิกในการพิสจูน์
ตวัตนของลกูค้าก่อนอนญุาตให้ใช้บริการ และยงัเป็นประโยชน์ในกรณีมีข้อพิพาท 
 4) การรักษาความถกูต้องของระบบและข้อมลู (System & Data Integrity) 
 กระบวนการท่ีใช้ในการรักษาความถกูต้องของระบบและข้อมลูท่ีอยูร่ะหวา่งการรับสง่ 
การประมวลผล และการจดัเก็บ รวมทัง้การดําเนินการให้ระบบสามารถทํางานได้อย่างถกูต้องและ
ตอบสนองความต้องการของลกูค้าได้อยา่งมีประสทิธิภาพ 
 5) การรักษาความลบัของข้อมลู (Data Confidentiality) 
 กระบวนการและเทคโนโล ยี ท่ี ใ ช้ ในการ รักษาความลับของ ข้อมูล  (Data 
Confidentiality) โดยเฉพาะข้อมลูลกูค้าท่ีอยูร่ะหวา่งการรับสง่ การประมวลผลและการจดัเก็บ 
 6) ความพร้อมในการให้บริการของระบบและการรองรับการขยายตัวในอนาคต 
(System Availability and Scalability) 
 กระบวนการท่ีใช้รักษาความพร้อมในการให้บริการของระบบ หมายถึงการดําเนินการ
ให้ระบบมีประสิทธิภาพและพร้อมให้บริการได้ตลอดเวลา โดยอย่างน้อยสามารถให้บริการได้ตาม
ช่วงเวลาท่ีได้ตกลงไว้กับสมาชิก สามารถรองรับการทําธุรกรรมตามความต้องการของสมาชิกได้
อยา่งพอเพียง ตอบสนองการทําธุรกรรมได้อย่างรวดเร็วทัง้ในช่วงเวลาปกติและช่วงเวลาท่ีมีการใช้
บริการอย่างหนาแน่น รวมทัง้มีการสํารองข้อมลูอย่างเหมาะสมเพ่ือให้สามารถกู้ ระบบให้กลบัมา
ทํางานได้ตามปกติทนัท่วงทีในกรณีท่ีเกิดความเสียหาย ในการเตรียมการรองรับเหตกุารณ์ความ
เสียหายท่ีอาจเกิดขึน้โดยไม่ได้คาดหมาย ควรจดัให้มีแผนฉุกเฉินในการรักษาความพร้อมใช้ของ
ระบบโดยคํานึงถึงปัญหาขดัข้องท่ีเกิดจากระบบขององค์กรภายนอกท่ีระบบ ITMX พึ่งพาหรือ
เช่ือมต่อด้วย ทัง้นีร้ะบบท่ีให้บริการสามารถรองรับและตอบสนองต่อการขยายตวัของภาคธุรกิจ
และความเปล่ียนแปลงทางด้านเทคโนโลยีสารสนเทศด้วย 
 7) การตดิตามตรวจสอบความผิดปกตขิองระบบ (System Detection) 
 กระบวนการและเทคโนโลยีท่ีใช้ในการติดตามตรวจสอบความผิดปกติของระบบควร
คลอบคลมุถึง การจดัให้มีหลกัฐานการตรวจสอบสําหรับกิจกรรมท่ีสําคญั, การติดตามตรวจสอบ
รายละเอียดการทําธุรกรรมกบัลกูค้า (Transaction Log), การตรวจสอบและแก้ไขความลอ่แหลม 
(Vulnerabilities) ของระบบอยา่งตอ่เน่ือง และการทดสอบเจาะระบบ (Penetration Test) 
 8) การแก้ไขปัญหาและการรายงานในกรณีระบบได้รับความเสียหายจากภยัคกุคาม 
(Incident Response & Report) 
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 กระบวนการแก้ไขปัญหาและการรายงานในกรณีระบบได้รับความเสียหายจากภยั
คกุคามหรือการลกัลอบเข้าถึง (Hacking Incidents) ควรครอบคลมุถึง การประเมินความเสี่ยงจาก
ภยัคกุคามและการลกัลอบเข้าถึง, ขัน้ตอนในการรับรู้และแก้ไขปัญหาท่ีเกิดขึน้อย่างทนัท่วงที, การ
ส่ือสารและประชาสมัพนัธ์เพ่ือชีแ้จงและทําความเข้าใจกบัสมาชิก, การรวบรวมหลกัฐานต่าง ๆ ท่ี
เป็นประโยชน์ในการดําเนินคดีกบัผู้บกุรุก 
 
 (2) แนวปฏิบัติในการรักษาความปลอดภัยการให้บริการการเงินทาง
อเิล็กทรอนิกส์ของธนาคารแห่งประเทศไทย 
 ในส่วนของการให้บริการเงินอิเล็กทรอนิกส์ (Electronic Money) นัน้ ธนาคารแห่ง
ประเทศไทยได้ออกประกาศธนาคารแห่งประเทศไทย เร่ือง แนวนโยบายการกํากับดูแลการ
ให้บริการเงินอิเล็กทรอนิกส์ (Electronic Money) เพ่ือให้ผู้ ใช้บริการสามารถนําเงินอิเล็กทรอนิกส์
หรือท่ีอาจเรียกเป็นอย่างอ่ืน เช่น Multipurpose Stored Value Card, E-purse, E-Wallet หรือ 
Smart Card เป็นต้น ไปใช้ซือ้สินค้าหรือบริการต่าง ๆ ได้ โดยธนาคารแห่งประเทศไทยได้วาง
แนวทางกํากบัการให้บริการเงินอิเล็กทรอนิกส์ในเบือ้งต้น ซึง่รวมถึงแนวปฏิบตัิในการรักษาความ
ปลอดภัยการให้บริการการเงินทางอิเล็กทรอนิกส์ และแนวปฏิบัติในการใช้บริการด้านงาน
เทคโนโลยีสารสนเทศจากผู้ให้บริการรายอ่ืน เป็นต้น 
 
 (3) มาตรฐานการรักษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทาง
อเิล็กทรอนิกส์โดยองค์การนานาชาตเิพื่อระบบมาตรฐาน (ISO) 
 หากจะกลา่วถึงระดบัมาตรฐานในวงการอตุสาหกรรมท่ีได้รับความยอมรับจากคนทัว่
โลกรวมถึงคนไทยด้วยนัน้  หนึ่งในนัน้จะต้องมีระบบมาตรฐานท่ีกําหนดและควบคมุโดยองค์การ
นานาชาติเพ่ือระบบมาตรฐาน (International Organization for standardization) หรือท่ีรู้จกักนัดี
ว่า ISO โดยมีการกําหนดตวัเลขรหัสต่าง ๆ ต่อช่ือท้าย ISO เพ่ือแยกความแตกต่างว่าเป็น
มาตรฐานท่ีเก่ียวข้องกบัด้านใด ยกตวัอย่างเช่น ISO 14001 คือ มาตรฐานด้านสิ่งแวดล้อมของ
อตุสาหกรรมการผลิต, ISO 9400 คือ มาตรฐานด้านการพฒันาผลิตภาพ หรือ Productivity 
Improvement, ISO 14750 คือ มาตรฐานด้านเทคโนโลยีสารสนเทศเพ่ือการประมวลผลแบบ
กระจายตวัมาตรฐานเปิด หรือ Open Distributed Processing เป็นต้น 
 ในสว่นของมาตรฐานด้านการบริหารความปลอดภยัสําหรับสารสนเทศ (Information 
Security and Management – ISMS) นัน้ องค์การนานาชาติเพ่ือระบบมาตรฐาน หรือ ISO ได้
ร่วมกับคณะกรรมาธิการระหว่างประเทศว่าด้วยมาตรฐานสาขาอิเล็กทรอนิกส์หรือ IEC (The 
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International Electrotechnical Commission) ซึง่เป็นองค์กรอิสระท่ีเร่ิมก่อตัง้ขึน้เม่ือ พ.ศ.2449 
โดยมีวตัถปุระสงค์เพ่ือจดัทํามาตรฐานระหว่างประเทศทางด้านไฟฟ้าอิเล็กทรอนิกส์และกิจกรรมท่ี
เก่ียวข้อง62 ร่วมกนัจดัทํามาตรฐานสากลเก่ียวกบัระบบบริหารความมัน่คงปลอดภยัของสารสนเทศ 
ซึง่จะกําหนดความต้องการเก่ียวกบัการจดัทําระบบให้มีความมัน่คงปลอดภยั โดยเน้นความสําคญั
ท่ี “ระบบบริหารจดัการ” (Management System) โดยมีวตัถปุระสงค์เพ่ือช่วยให้องค์กรสามารถ
สร้างระบบบริหารจดัการความมัน่คงปลอดภยัของข้อมลูสารสนเทศขึน้มาได้อย่างมีประสิทธิภาพ 
โดยในปัจจบุนั มาตรฐานเก่ียวกบัระบบบริหารความมัน่คงปลอดภยัของข้อมลูสารสนเทศนัน้ถกูจดั
อยูใ่นตระกลู  ISO 27000  

แผนภาพแสดง ช่ือของมาตรฐานความม่ันคงปลอดภยั ISO ตระกูล 27000 

ท่ีมา: http://thaicert.nectec.or.th/ 
 สําหรับปัจจุบนั ISO/IEC 27001:2005 ถือว่าเป็นมาตรฐานสากลท่ีหน่วยงานหรือ
องค์กรชัน้นําของโลกนํามาใช้ในการบริหารความมัน่คงปลอดภยัของข้อมูลสารสนเทศ ซึ่งหัวใจ
สําคญัของระบบบริหารความปลอดภยัสารสนเทศนัน้มีอยูด้่วยกนั 3 ประการด้วยกนั คือ  
 1) ข้อมลูสว่นตวั ข้อมลูสําคญัขององค์กร  
 การรักษาความปลอดภยัด้านข้อมลูไม่ให้ถกูขโมย ลกัลอบนําไปใช้ ดดัแปลง หรือทํา
ให้เกิดข้อผิดพลาดอ่ืนใด ซึ่งสําหรับหลายหน่วยงานอาจเป็นอนัตรายระดบัวิกฤติได้ ซึง่ข้อมลูนีไ้ม่

                                                  
62 สืบค้นจาก http://app.tisi.go.th/iso_iec/iec_t.html. 
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เพียงเฉพาะข้อมูลสําคัญขององค์กรแต่ยังรวมถึงข้อมูลส่วนตัวของลูกค้าหรือบุคคลท่ีสามท่ี
เก่ียวข้องอ่ืน ๆ ด้วย  
 2) การบริหารความเส่ียงจากเหตกุารณ์และปัจจยัตา่งๆ  
 การบริหารความเส่ียงจากเหตกุารณ์และปัจจยัตา่งๆ ซึง่ปัจจบุนัมีการคํานึงถึงการตัง้
เว็บไซต์สํารอง ในลกัษณะของศนูย์สํารองข้อมลูและดําเนินการกู้ คืนระบบภายหลงัภยัพิบตัิหรือ 
Disaster Recovery Center (DRC) ซึง่มีความสําคญัมากในหลายธุรกิจ เช่น ธุรกิจการเงิน หรือ
บริการด้านสขุภาพ เพราะข้อมลูเหลา่นัน้มีความสําคญัยิ่งยวดตอ่ความสามารถในการดําเนินธุรกิจ
ให้ตอ่เน่ืองตอ่ไปได้ (Business continuity)  
  3) บริหารระบบเพ่ือป้องกนัความปลอดภยัของข้อมลู  
 รายละเอียดการบริหารระบบเพ่ือป้องกนัความปลอดภยัของข้อมลู ซึง่หวัข้อนีน้บัเป็น
หนึ่งในรายละเอียดหลกัของเนือ้หาในร่างมาตรฐาน ISO 27000 ทัง้หมดก็ว่าได้ โดยครอบคลมุ
ตัง้แตน่โยบาย แผน กลยทุธ์ การตรวจวดั การบริหาร และการควบคมุการปฏิบตักิาร    
 ทัง้นี ้นอกจากมาตรฐาน ISO 27000 แล้วในวงการคอมพิวเตอร์และสารสนเทศก็มี
ระบบมาตรฐานอ่ืน ๆ อีกเช่น  
 - ISO 20000: เน้นเร่ืองการบริหารบริการไอที 
 - ITIL: เน้นเร่ืองเฟรมเวิร์กระดบัล่างลงไปสําหรับการบริหารบริการไอที (ITSM – IT 
Service Management)  
 - Six Sigma: มีเนือ้หาในส่วนท่ีเก่ียวข้องกบัผลิตภาพการปฏิบตัิการและการบ่งชี ้
ข้อบกพร่องในการทํางาน 
 - COBIT: เน้นเร่ืองเฟรมเวิร์กสําหรับความเส่ียงด้านการบริหารข้อมลูสารสนเทศไอที 
 - Balanced Scorecard: เน้นเร่ืองเฟรมเวิร์กสําหรับตรวจวดักิจกรรมของบริษัทใน
เร่ืองวิสยัทศัน์และกลยทุธ์ 
 - Prince 2: เป็นวิธีการบริหารโครงการไอที63 
 
 
 
 

                                                  
63 สืบค้นจาก http://www.uih.co.th/article/ISO_27001/iso_27001.html. 
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4.2.2 บทวิเคราะห์ปัญหาเร่ืองมาตรฐานความม่ันคงปลอดภัยในการประกอบธุรกรรมที่
เก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์ในด้านกฎหมาย  
 
 ในโลกของเทคโนโลยีสารสนเทศปัจจบุนันี ้ท่ีการพาณิชย์อิเล็กทรอนิกส์กําลงัเติบโต
ขึน้อย่างรวดเร็ว รวมถึงธนาคารพาณิชย์ต่าง ๆ ท่ีหันมาให้บริการทางอิเล็กทรอนิกส์มากยิ่งขึน้ 
เน่ืองจากเป็นการลงทุนท่ีคุ้มค่าสามารถลดค่าใช้จ่ายในการดําเนินงานได้มาก แต่ในทางกลบักัน
การให้บริการทางอิเล็กทรอนิกส์ดงักล่าวก็มีปัจจัยความเส่ียงในด้านความมั่นคงปลอดภัยของ
ข้อมูลสารสนเทศมากย่ิงขึน้จากหลายสาเหตุ เช่น ภยัธรรมชาติ, ไวรัสคอมพิวเตอร์, มิจฉาชีพท่ี
หลอกลวง หรือเจาะเข้าสู่ระบบฐานข้อมูลของธนาคาร เป็นต้น ซึ่งความไม่มั่นคงปลอดภัยของ
ข้อมลูสารสนเทศนัน้จะส่งผลกระทบต่อความเช่ือมัน่ของลกูค้าผู้ ใช้บริการ และนบัว่าเป็นอปุสรรค
สําคญัท่ีขดัขวางการเตบิโตของการธนาคารพาณิชย์อิเลก็ทรอนิกส์อยา่งแท้จริง 
 ทัง้นี ้จดุประสงค์หลกัของความปลอดภยัทางข้อมลูสารสนเทศ (ICT Security) คือ 
ความลบั (Confidentiality) ความสมบรูณ์ (Integrity) ความพร้อมใช้ (Availability) และการห้าม
ปฏิเสธความรับผิดชอบ (Non-Repudiation) ของข้อมลูต่าง ๆ ภายในองค์กร (CIA-N) โดยมี
รายละเอียดโดยสรุป ดงันี ้
 1) การรักษาความลบั (Confidentiality) คือการรับรองว่าจะมีการเก็บข้อมลูไว้เป็น
ความลบั และผู้ มีสทิธิเท่านัน้จงึจะเข้าถึงข้อมลูนัน้ได้ 
 2) การรักษาความสมบรูณ์ (Integrity) คือการรับรองว่าข้อมลูจะไม่ถกูเปล่ียนแปลง
หรือทําลายไมว่า่จะเป็นโดยอบุตัเิหตหุรือโดยเจตนา 
 3) ความพร้อมใช้ (Availability) คือการรับรองว่าข้อมลูและบริการการส่ือสารตา่ง ๆ 
พร้อมท่ีจะใช้ได้ในเวลาท่ีต้องการใช้งาน 
 4) การห้ามปฏิเสธความรับผิดชอบ (Non-Repudiation) คือวิธีการสื่อสารซึง่ผู้ส่ง
ข้อมลูได้รับหลกัฐานว่าได้มีการส่งข้อมลูแล้วและผู้ รับก็ได้รับการยืนยนัว่าผู้ส่งเป็นใคร ดงันัน้ทัง้ผู้
สง่และผู้ รับจะไมส่ามารถปฏิเสธได้วา่ไมมี่ความเก่ียวข้องกบัข้อมลูดงักลา่วในภายหลงั  
 และในทางปฏิบตัินัน้สามารถกําหนดลกัษณะของการควบคมุความมัน่คงปลอดภยั 
(Security Controls) ได้ 5 ระดบัตามรูป 
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รูปที่ แสดง Security Pyramid 

 
ท่ีมา: Doug Graham, "It's all about authentication", SANS Reading Room, 15 March 2003 
 
 ดังท่ีกล่าวมาแล้วนัน้  จะเห็นได้ว่าการจัดการด้านมั่นคงปลอดภัยของข้อมูล
สารสนเทศนัน้เป็นเร่ืองท่ีสําคญัมาก และผู้ประกอบพาณิชย์ธุรกรรมทางอิเล็กทรอนิกส์จะต้องใสใ่จ 
และมีมาตรการเตรียมพร้อมท่ีจะรับมือกับสถานการณ์ต่าง ๆ ท่ีเป็นภัยต่อข้อมูลท่ีอยู่ในรูป
เทคโนโลยีสารสนเทศของตน ซึง่ในส่วนนีเ้องการประกอบกิจการธนาคารพาณิชย์อิเล็กทรอนิกส์ก็
ได้ตระหนักถึงความสําคัญดังกล่าวด้วย ซึ่งเห็นได้จากการท่ีธนาคารแห่งประเทศไทยได้ออก
ประกาศต่าง ๆ มาเพ่ือให้รองรับและสอดคล้องกับการให้บริการของธนาคารพาณิชย์ในปัจจุบนั 
เช่น ประกาศเร่ืองมาตรฐานขัน้ต่ําของระบบ ITMX – Interbank Transaction Management and 
Exchange ท่ีกําหนดเร่ืองมาตรฐานความปลอดภยัของระบบชําระเงินอิเล็กทรอนิกส์ของระบบการ
ชําระเงินทัง้หมดในปัจจุบนั, ประกาศเร่ืองแนวปฏิบตัิในการรักษาความปลอดภยัการให้บริการ
การเงินทางอิเล็กทรอนิกส์ของธนาคารแห่งประเทศไทย ท่ีกําหนดแนวทางในการให้บริการเงิน
อิเลก็ทรอนิกส์ (e-Money) ของผู้ให้บริการตา่ง ๆ เป็นต้น 
 แต่จะเห็นได้ว่า การกําหนดต่าง ๆ ของธนาคารแห่งประเทศไทยนัน้เป็นเพียง
มาตรฐานขัน้ต่ํา หรือแนวทางท่ีจะให้ธนาคารนําไปปฏิบตัิเท่านัน้ ยกตวัอย่างเช่น ในการให้บริการ
ธนาคารทางอินเตอร์เน็ทของ 5 ธนาคารพาณิชย์ใหญ่ของไทย คือ ธนาคารกรุงเทพ, ธนาคารกสิกร
ไทย, ธนาคารไทยพาณิชย์, ธนาคารกรุงศรีอยุธยา และธนาคารกรุงไทย เพียงแค่การระบุตวัตน 
(Identification) และการพิสูจน์ตวัตน (Authentication)64 ของธนาคารแต่ละแห่งก็ใช้ระบบท่ี
แตกตา่งกนัออกไป เช่น  

                                                  
 64 การพิสจูน์ตวัตน คือขัน้ตอนการยืนยนัความถกูต้องของหลกัฐาน (Identity) ท่ี
แสดงวา่เป็นบคุคลท่ีกลา่วอ้างจริง ในทางปฏิบตัจิะแบง่ออกเป็น 2 ขัน้ตอน คือ  
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 - ธนาคารกรุงเทพ (Bualuang i-banking) ใช้การรักษาความปลอดภยัของข้อมลูมี
การใช้ระบบความปลอดภยัขัน้สงู และเคารพสิทธิในการเป็นสว่นตวัของลกูค้า ส่วนบริการนัน้ทาง
ธนาคารได้ใช้เทคโนโลยีเข้ารหสัข้อมลูท่ีระดบั 128 บทิ ซึง่เป็นการเข้ารหสัระดบัสงูสดุใช้สําหรับการ
ทําธุรกรรมผา่นบริการธนาคารทางอินเตอร์เน็ท 
 

ภาพแสดงหน้าเว็บไซต์ของบริการธนาคารทางอนิเตอร์เน็ทของธนาคารกรุงเทพ 

 
ท่ีมา: https://ibanking.bangkokbank.com/SignOn.aspx 
 
 - ธนาคารกสิกรไทย (K-Cyber Banking) ใช้การใส่รหสัรักษาความปลอดภยั แบ่ง
ออกเป็น 2 รูปแบบคือ รหสัรักษาความปลอดภยัแบบ PIN2 ซึ่งเป็นรหสัท่ีใช้ยืนยนัการทําธุรกรรม
ทางการเงินท่ีสําคญั และรหสัรักษาความปลอดภยัแบบ OTP (One Time Password) ซึง่เป็นรหสั
ท่ีใช้ยืนยนัการทําธุรกรรมทางการเงินในแต่ละครัง้ โดยเม่ือมีการทํารายการทางบญัชีหรือมีการ
เปล่ียนแปลงข้อมลูส่วนตวั ระบบจะส่งรหสัผ่าน OTP 6 หลกั พร้อมรหสัอ้างอิง 4 หลกั ผ่านทาง

                                                                                                                                               
 1) การระบุตวัตน คือขัน้ตอนท่ีผู้ ใช้แสดงหลกัฐานว่าตนเองคือใครเช่น ช่ือผู้ ใช้ 
(username) 
 2) การพิสจูน์ตวัตน (Authentication) คือขัน้ตอนท่ีตรวจสอบหลกัฐานเพ่ือแสดงว่า
เป็นบคุคลท่ีกลา่วอ้างจริง 
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โทรศพัท์มือถือ (SMS) ทัง้นีค้ณุจะต้องกรอกรหสัผา่น OTP เพ่ือยืนยนัการทํารายการภายใน 6 นาที 
ในกรณีท่ีไม่ได้รหสัผ่าน OTP ภายในเวลาท่ีกําหนด ระบบจะสง่ผ่าน OTP ผ่านทางโทรศพัท์มือถือ 
(SMS) อีกครัง้ 

 
 

ภาพแสดงหน้าเว็บไซต์ของบริการธนาคารทางอนิเตอร์เน็ทของธนาคารกสิกรไทย 

 
ท่ีมา: https://ebank.kasikornbank.com/kcyber/login_th.html 
 
 ธนาคารไทยพาณิชย์ (SCB Easy Net) ในด้านระบบความปลอดภยั ธนาคารจะใช้
การเข้ารหสัท่ีมีความปลอดภยัสงู 128-bit (SSL 128 bit) ซึง่เป็นระบบความปลอดภยัท่ีสถาบนั
การเงินชัน้นําได้นํามาใช้และมีระบบ Double Firewall Protection ท่ีจะช่วยให้คณุมัน่ใจได้ว่า
ข้อมลูทางการเงินจะถกูเก็บรักษาเป็นอยา่งดี  

 
 
 
 
 
 
 
 



 
 

118 

ภาพแสดงหน้าเว็บไซต์ของบริการธนาคารทางอนิเตอร์เน็ทของธนาคารไทยพาณิชย์ 

 
ท่ีมา: https://www.scbeasy.com/v1.4/site/presignon/index.asp 
 
 - ธนาคารกรุงศรีอยธุยา (Krungsri Online) ใช้การรักษาความปลอดภยัด้วยการ
ติดตัง้ระบบ Firewall 2 ชัน้ ซึง่เป็นระบบท่ีป้องกนัไม่ให้บคุคล หรือเครือข่ายอ่ืนทกุระบบท่ีไม่ได้รับ
อนุญาตเข้ามาติดต่อ ในส่วนของการเข้ารหัสข้อมูลธนาคารได้ใช้การเข้ารหัสแบบ Secured 
Socket Layer (SSL) ท่ี 128 บทิ เพ่ือป้องกนัและรักษาความลบัข้อมลูของคณุ  

 
ภาพแสดงหน้าเว็บไซต์ของบริการธนาคารทางอนิเตอร์เน็ทของธนาคารกรุงศรีอยุธยา 

 
ทีมา: https://www.krungsrionline.com/cgi-bin/bvisapi.dll/krungsri_ib/login/login.jsp 
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 - ธนาคารกรุงไทย KTB Online ในส่วนของระบบความปลอดภัยนัน้ ทาง
ธนาคารกรุงไทยให้ความสําคญัต่อข้อมูลส่วนบุคคล ไม่เปิดเผยข้อมลูของคณุให้บุคคลอ่ืนทราบ 
โดยทางธนาคารมีมาตรการรักษาความปลอดภยัข้อมลูอย่างเข้มงวดเช่นธนาคารอ่ืน เพ่ือป้องกนั
ความเสียหาย 

 
ภาพแสดงหน้าเว็บไซต์ของบริการธนาคารทางอนิเตอร์เน็ทของธนาคารกรุงไทย 

 
ท่ีมา: https://www.ktbonline.ktb.co.th 
 
 จากตัวอย่างดงักล่าวจะเห็นได้ว่าธนาคารแต่ละแห่งได้ใช้เทคโนโลยีในการรักษา
ความปลอดภัยในการพิสูจน์ตัวบุคคลแตกต่างกันออกไป อันเน่ืองมาจากการท่ีธนาคารแห่ง
ประเทศไทยไม่ได้กําหนดนโยบายท่ีชดัเจน รวมถึงหน่วยงานท่ีทําหน้าท่ีเก่ียวข้องโดยตรงกบัเร่ือง
เทคโนโลยีสารสนเทศ เช่น กระทรวงกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร (ICT) ไม่มีการ
จัดตัง้หรือมอบหมายให้หน่วยงานออกมารับผิดชอบในเร่ืองของมาตรฐานความปลอดภัยของ
ข้อมูลสารสนเทศของประเทศอย่างเป็นระบบ คงมีแต่เพียงคณะกรรมการทางอิเล็กทรอนิกส์ท่ี
ตัง้ขึน้ตามพระราชบญัญตัวิา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ท่ีมีหน้าท่ีในการเสนอแนะ
นโยบายและมาตรการด้านความมัน่คงให้เกิดความเช่ือมัน่และปลอดภยัในระบบคอมพิวเตอร์หรือ
เครือขา่ยของประเทศไทยในการประกอบธุรกรรมทางอิเลก็ทรอนิกส์  
 โดยทางคณะกรรมการทางอิเล็กทรอนิกส์ดงักลา่ว ได้มอบหมายให้ศนูย์ประสานงาน
การรักษาความมั่นคงปลอดภยัคอมพิวเตอร์ประเทศไทย (ThaiCERT) ในฐานะท่ีเป็นหน่วย
งานวิจยัและพฒันาด้านความมัน่คงปลอดภยัระบบคอมพิวเตอร์และเครือขา่ยข้อมลูสารสนเทศ ซึง่
มีหน้าท่ีในการศึกษาวิจยัและพฒันาทางด้านมาตรฐานทางด้านมาตรฐานความมัน่คงปลอดภยั
ด้วย โดยได้จัดทํา “มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทาง
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อิเลคทรอนิกส์” ซึง่ปัจจบุนัเวอร์ชัน่ลา่สดุ คือ เวอร์ชัน่ 2.5 ออกมาเม่ือเดือนธนัวาคมปี 2550 ท่ีผ่าน 
โดยเสนอให้หน่วยงานและองค์กรภายในประเทศท่ีมีความเก่ียวข้องกบัการใช้ข้อมลูสารสนเทศควร
จะต้องผ่านการรับรองจากมาตรฐาน ISO/IEC 27001:2005 (ปรับปรุงจากเวอร์ชัน่เดิมท่ีเสนอ
มาตรฐานตาม ISO/IEC 17799:2005)65 ซึง่ในปัจจบุนัก็มีหน่วยงานหลายแห่งท่ีผ่านการรับรอง
มาตรฐานดงักลา่วแล้ว เช่น สํานกับริการเทคโนโลยีสารสนเทศภาครัฐ (สบทร. หรือ GITS), บริการ 
Co-Location ของบริษัท UIH, บริษัทข้อมลูเครดิตแห่งชาติจํากดั (NCB), การไฟฟ้านครหลวง, 
สํานกังานพฒันาวิทยาศาสตร์และเทคโนโลยีแห่งชาต ิ(สวทช.) เป็นต้น 
 ในส่วนของรายละเอียดในภาพรวมของ ISO/IEC 27001:2005 ประกอบด้วย
กระบวนการ 6 ขัน้ตอนด้วยกนั ได้แก่  
 1) กําหนดนโยบายด้านความปลอดภยั  
 2) กําหนดขอบเขตของระบบบริหารความปลอดภยัสารสนเทศ (ISMS)  
 3) รายละเอียดการประเมินความเส่ียง  
 4) การบริหารความเส่ียง  
 5) เลือกวตัถปุระสงค์ในการควบคมุและวธีิการควบคมุท่ีจะนําไปใช้งานจริง  
 6) จดัเตรียมคําอธิบายสําหรับการปฏิบตังิานจริง 
 ซึง่ในสว่นนีข้องมาตรฐานการบริหารความมัน่คงของข้อมลูสารสนเทศนีเ้องท่ี ผู้เขียน
มีความเห็นว่า ธนาคารแห่งประเทศไทยควรจะออกประกาศให้ธนาคารพาณิชย์ที่อยู่
ภายใต้กาํกบและประสงค์จะใช้ให้บริการทางอิเล็กทรอนิกส์ทัง้หมด ต้องได้รับการรับรอง
มาตรฐานด้านการบริหารความปลอดภัยสําหรับสารสนเทศที่ เป็นสากล เช่น ผ่านการ
รับรองมาตรฐาน ISO/IEC 27001:2005 หรือ มาตรฐานอ่ืนที่สามารถเทียบเคียงได้จาก

                                                  
 65 ข้อแตกตา่งระหวา่ง ISO/IEC 17799:2005 กบั ISO/IEC 27001:2005 คือ  
 1) ISO/IEC 27001:2005 เน้นเร่ืองรายละเอียดเชิงเทคนิคมาตรฐานสําหรับการ
บริหารความปลอดภยัด้านสารสนเทศ ISMS (Information Security Management System) โดย
เป็นรายละเอียดแบบมุ่งเน้นกระบวนการตามหลกัการ PDCA (Plan-Do-Check-Act Process 
focused) สามารถใช้เป็นเกณฑ์เพ่ือนําไปใช้งานจริง (Implement) และขอการรับรองได้  
 2) ISO/IEC 17799:2005 เป็นรายละเอียดการดําเนินการ (code of practice) เพ่ือ
การควบคมุด้านความปลอดภยั (Security control) ต่อมาได้ถกูนําไปโยงความสมัพนัธ์กบั ISO 
27000 ซึง่ครอบคลมุเร่ืองความปลอดภยัสารสนเทศทัง้หมดและถกูเรียกรหสัใหมเ่ป็น ISO 27002  
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หน่วยงานที่รับผิดชอบด้านความม่ันคงของข้อมูลสารสนเทศทัง้ระบบของประเทศ เพื่อให้
เกิดความเช่ือม่ันจากลูกค้าและผู้ใช้บริการของธนาคารพาณิชย์เองด้วย 
 นอกจากนีรั้ฐก็ควรตรากฎหมายเพื่อกาํหนดวิธีการแบบ (ม่ันคง) ปลอดภัยใน
การประกอบธุรกรรมทางอเิล็กทรอนิกส์ เพื่อให้มีการกาํหนดหน่วยงานที่มีหน้ารับผิดชอบ 
และเป็นกาํหนดนโยบายในด้านการบริหารความปลอดภัยของข้อมูลสารสนเทศอย่างเป็น
เอกภาพ และเป็นไปในทศิทางเดยีวกันทัง้ระบบ 
 

4.3 ปัญหาเร่ืองการจัดสรรความเส่ียง (Allocation of Risk) ระหว่าง ผู้บริโภค กับ 
ผู้ประกอบการ ในการประกอบธุรกรรมที่เก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์ 

 
 ขณะท่ีลูกค้าเข้าใช้บริการหรือทําธุรกรรมทางอิเล็กทรอนิกส์ต่าง ๆ ในครัง้แรกกับ
ธนาคารพาณิชย์ สิ่งหนึ่งท่ีลกูค้าทกุคนจะต้องพบแต่อาจจะไม่ใส่ใจ คือ ข้อความท่ีเป็นข้อกําหนด
หรือเง่ือนไข (Terms and Conditions) ในการเข้าใช้บริการนัน้ ๆ โดยธนาคารจะเป็นผู้ กําหนด
เง่ือนไขตา่ง ๆ ซึง่อาจจะมีความยาวหลายบรรทดัและมีขนาดตวัอกัษรท่ีไม่ใหญ่นกั จนทําให้ลกูค้า
ส่วนใหญ่หรือเกือบจะทุกคนไม่เคยอ่าน หรือสนใจข้อความดงักล่าวเลย ทัง้ ๆ ท่ีข้อกําหนดและ
เง่ือนไขดงักลา่วมีความสําคญัอยา่งยิ่ง เพราะเป็นการกําหนดสทิธิและหน้าท่ีของธนาคารพาณิชย์ผู้
ให้บริการกบัลกูค้าผู้ เข้าใช้บริการ ซึ่งรวมถึงการจํากดัความรับผิดของคู่สญัญาด้วย และโดยส่วน
ใหญ่ธนาคารก็มกัจะเขียนในลกัษณะท่ีเป็นการสงวนสิทธิหรือจํากดัความรับผิดของตนเองไว้แทบ
ทัง้สิน้ 
 แม้ว่าลกูค้าส่วนหนึ่งอาจจะพยายามลองอ่านและทําความเข้าใจในข้อกําหนดและ
เง่ือนไขเหลา่นัน้ก็ตาม และอาจจะมีข้อสงสยัในถ้อยคําบางอยา่งก็ดี หรือมีความรู้สกึว่าตนเป็นฝ่าย
เสียเปรียบในสญัญาดงักล่าวก็ดี แต่ทัง้หมดท่ีกล่าวมานัน้ลูกค้าก็ได้แต่ตัง้ไว้เป็นคําถามหรือข้อ
สงสยัท่ีอยู่ในใจของตนเท่านัน้ เพราะทราบดีว่าถึงอย่างไรก็ไม่สามารถท่ีจะไปเรียกร้องให้ธนาคาร
พาณิชย์ทัง้หลายให้หันมาเปล่ียนแปลงถ้อยคําหรือข้อความใด ๆ เหล่านัน้ได้เลย ด้วยความท่ี
อํานาจต่อรองทางเศรษฐกิจระหว่างลกูค้าท่ีเป็นพียงผู้บริโภคธรรมดากับธนาคารพาณิชย์นัน้ มี
ความแตกตา่งกนัอยูม่ากพอสมควร  
 ทัง้นี ้แม้ว่าข้อกําหนดและเง่ือนไขในการเข้าใช้บริการเหล่านัน้จะไม่สามารถแก้ไขได้
โดยผู้บริโภคก็ตาม แตใ่นปัจจบุนันีน้อกจากธนาคารแห่งประเทศไทยท่ีเป็นผู้ควบคมุและกํากบัดแูล
ธนาคารพาณิชย์ท่ีให้บริการทัง้หมดในประเทศไทยแล้ว ในเร่ืองของสิทธิของผู้บริโภคก็เร่ิมเป็นท่ี
แพร่หลาย โดยเฉพาะสํานกังานคณะกรรมการคุ้มครองผู้บริโภค (สคบ.) ท่ีเปรียบเสมือนเป็นท่ีพึ่ง
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ของผู้บริโภคทกุคน ท่ีจะช่วยในการตอ่รองกบัผู้ประกอบการตา่ง ๆ ได้อย่างมีประสิทธิภาพ เพราะมี
เป็นองค์กรท่ีมีกฎหมายให้อํานาจไว้โดยเฉพาะ  
 
4.3.1 ความเส่ียงภยัขณะใช้บริการหรือทาํธุรกรรมทางอเิล็กทรอนิกส์กับธนาคารพาณิชย์ 
 
 ในการเข้าใช้บริการหรือทําธุรกรรมทางอิเล็กทรอนิกส์กบัธนาคารพาณิชย์แต่ละครัง้
นัน้ เทียบได้กบัการท่ีลกูค้าได้เข้าทําสญัญาอยา่งหนึง่อยา่งได้กบัธนาคาร โดยผา่นการแสดงเจตนา
ของคู่สญัญาทัง้สองฝ่าย ท่ีฝ่ายหนึ่งเป็นผู้ ทําคําเสนอและอีกฝ่ายเป็นผู้ ทําคําสนอง และเม่ือการ
เสนอสนองนัน้ต้องตรงกนัสญัญาจึงเกิดขึน้ แต่ในกรณีท่ีเป็นการทําสญัญากนัทางอิเล็กทรอนิกส์
นัน้ไม่เหมือนกบัการทําสญัญากนัตามปกติ เพราะการแสดงเจตนาต่าง ๆ นัน้จะต้องผ่านอปุกรณ์
อิเล็กทรอนิกส์เสียก่อนถึงจะไปถึงคู่สญัญาอีกฝ่ายหนึ่งได้ ซึง่ทําให้มีกรณีปัญหาท่ีจะต้องพิจาณา 
คือ สญัญาจะเกิดขึน้เม่ือใด เวลาใด และ ณ สถานท่ีใดด้วย 
 1) การแสดงเจตนาทาํสัญญาทางอเิล็กทรอนิกส์  
 สําหรับกฎหมายไทยในปัจจุบันนัน้ การแสดงเจตนานีก้ฎหมายมิได้บัญญัติไว้ว่า
จะต้องมีการแสดงเจตนาออกมาในรูปใด จงึอาจมีการแสดงเจตนาออกมาได้หลายทาง ซึง่สิ่งท่ีเป็น
สาระสําคญัก็คือผู้ ให้ผู้ รับ การแสดงเจตนานัน้เข้าใจถึงการแสดงเจตนานัน้ก็เป็นอนัใช้ได้ ซึ่งการ
กระทําด้วยการแสดงเจตนานัน้ อาจจะมีลกัษณะเป็นการทําด้วยวาจา ลายลกัษณ์อกัษร หรือกิริยา
ท่าทางหรือการกระทําอย่างหนึ่งอย่างใด มีผลเป็นการแสดงเจตนา ซึ่งเม่ือพิจารณาถึงวิธีแสดง
เจตนาโดยลกัษณะตา่ง ๆ แล้วนัน้อาจแบง่ออกได้เป็น 3 ประการ คือ 
 1. การแสดงเจตนาโดยชดัแจ้ง ได้แก่ การแสดงเจตนาด้วยการกระทําโดยวาจา ลาย
ลกัษณ์อกัษร หรือการแสดงกิริยาอาการอย่างใดอย่างหนึ่งหรือการกระทําอย่างอ่ืนซึ่งแสดงออก
โดยแจ้งชดัซึง่เจตนาของผู้กระทําวา่มุง่ประสงค์จะผกูนิตสิมัพนัธ์  
 2. การแสดงเจตนาโดยปริยาย ได้แก่ การกระทําอย่างใดอย่างหนึ่ง ซึ่งเห็นได้โดย
ปริยายว่าผู้ กระทําได้แสดงเจตนาเพ่ือทํานิติกรรมโดยตรงแก่พฤติกรรม ย่อมเป็นท่ีสามารถ
คาดหมายได้วา่มีเจตนาท่ีจะทํานิตกิรรมนัน้ 
 3. การแสดงเจตนาโดยการน่ิง โดยปกติแล้วการแสดงเจตนาถ้ามิใช่โดยการแสดง
เจตนาโดยชัดแจ้ง หรือโดยปริยายให้ปรากฏแล้ว ตามหลกัทั่วไปแล้วการน่ิงหรือการงดเว้นไม่
กระทําการนัน้ โดยปกติไม่ถือว่าเป็นการแสดงเจตนาทํานิติกรรม เพราะมิได้มีการแสดงกิริยา
อาการอยา่งใดออกมาอนัจะถือได้วา่เป็นการแสดงเจตนา อยา่งไรก็ตาม มีข้อยกเว้นให้ถือวา่การน่ิง
เป็นการแสดงเจตนาได้หาก  
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          ก. การน่ิงท่ีมีกฎหมายบญัญตัรัิบรองได้วา่การน่ิงในเหตกุารณ์บางอย่างถือว่าเป็น
การแสดงเจตนา  
          ข. การน่ิงอนัมีธรรมเนียมประเพณีถือวา่เป็นการแสดงเจตนา 
 สําหรับการแสดงเจตนาทางอิเล็กทรอนิกส์นัน้ ก็จะต้องพิจารณาคล้ายกบักรณีการ
แสดงเจตนาในการทําสญัญาทัว่ไป คือ เร่ิมตัง้แตก่ารทําคําเสนอ  และการทําคําสนองตอบกลบัมา
ตามปกตด้ิวย 
  1.1) คําเสนอทางอิเลก็ทรอนิกส์ 
  คําเสนอท่ีกระทําโดยใช้ส่ืออิเล็กทรอนิกส์นัน้ จะต้องเป็นการแสดงเจตนาของคน
ตอ่บคุคลใดบคุคลหนึ่งหรือหลายบคุคลโดยเฉพาะเจาะจง หรืออาจแสดงตอ่สาธารณชนทัว่ไปเพ่ือ
ขอทําสญัญา โดยคําเสนอนัน้ต้องเป็นการแสดงเจตนาท่ีชดัแจ้งและต้องมีข้อความท่ีชดัเจนแน่นอน 
พอท่ีจะทําให้สญัญาเกิดขึน้ได้หากผู้ รับทําคําเสนอตอบรับกลบัมา เพียงแต่การทําคําเสนอทาง
อิเล็กทรอนิกส์อาจมีวิธีการแสดงเจตนาท่ีต่างออกไปจากเดิมท่ีอาจเป็นการแสดงเจตนาด้วยวาจา 
หรือลายลักษณ์อักษรหรือกิริยาอาการอย่างใดอย่างหนึ่ง  ในขณะท่ีการทําคําเสนอทาง
อิเล็กทรอนิกส์ อาจทําโดยส่งทางไปรษณีย์อิเล็กทรอนิกส์ (E-mail) หรือบนหน้าเว็บไซต์ (Web 
page) เป็นต้น 
  1.2) คําสนองทางอิเลก็ทรอนิกส์ 
  คําสนองท่ีกระทําโดยใช้ส่ืออิเล็กทรอนิกส์ก็เช่นเดียวกนั ต้องมีลกัษณะเหมือนกนั
กบัคําสนองตามหลกัทัว่ไป คือ จะต้องเป็นการแสดงเจตนาตอบรับไปยงัผู้ ทําคําเสนอหรือตามท่ีผู้
เสนอได้กําหนดไว้ การแสดงเจตนาทําคําสนองนัน้ อาจเป็นการแสดงเจตนาโดยชดัแจ้ง เป็นการทํา
ด้วยวาจา หรือโดยลายลกัษณ์อกัษร หรือด้วยอาการกิริยาต่าง ๆ ท่ีชดัแจ้ง เช่น การผงกศีรษะรับ 
สว่นการทําคําสนองทางอิเล็กทรอนิกส์อาจกระทําโดยการใช้กดปุ่ มเมาส์ (Click mouse) ท่ีปรากฏ
บนหน้าจอคอมพิวเตอร์ หรือกดแป้นพิมพ์ (Key board) เป็นต้น 
  นอกจากนี ้การแสดงเจตนาทําคําสนองยงัอาจเกิดขึน้ได้โดยปริยาย ต่างกับคํา
เสนอท่ีต้องเป็นการแสดงเจตนาโดยชัดแจ้งเท่านัน้ และในประการสําคัญ คําสนองนัน้ต้องมี
ข้อความชดัเจนแน่นอน ไมมี่เง่ือนไข และไมมี่การแก้ไข จํากดัตดัทอนหรือเปล่ียนแปลงคําเสนอ 
 2) เวลาและสถานที่เกิดของสัญญาทางอเิล็กทรอนิกส์ 
 สญัญาจะเกิดขึน้เม่ือมีการทําคําสนองตอบรับคําเสนอ โดยท่ีมิได้มีการเปลี่ยนแปลง
หรือแก้ไขเนือ้หาในคําเสนอแต่อย่างใด และได้มีการทําคําสนองส่งไปยงัผู้ ทําคําเสนอ เวลาท่ีคํา
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สนองมีผลจึงมีความสําคญัต่อการเกิดของสญัญาและจะส่งผลต่อการเลือกใช้กฎหมายและเขต
อํานาจในการบงัคบัตามสญัญาด้วย 
 ในการทําคําสนองของการทําสัญญาพาณิชย์อิเล็กทรอนิกส์จะมีวิธีการ เช่น การ
แสดงเจตนาผ่านทางไปรษณีย์อิเล็กทรอนิกส์ (E-mail) หรือวิธีการใช้เมาส์ (Mouse) กดปุ่ มบน
หน้าจอคอมพิวเตอร์ในตําแหน่งท่ีผู้ ขายได้กําหนดไว้ เพ่ือแสดงเจตนาตกลงทําสญัญาพาณิชย์
อิเลก็ทรอนิกส์ ผา่นทางเว็บไซต์ซึง่ทําให้เกิดปัญหาขึน้วา่ สญัญาเกิดขึน้เม่ือใด 
 สําหรับทฤษฎีการเกิดของสญัญาในปัจจบุนัมีอยูด้่วยกนั 4 ทฤษฎี คือ 
 1. สัญญาเกิดเม่ือมีการแสดงเจตนาสนองรับปรากฏแก่ผู้ เสนอ (Theory of 
Acception) 
 2. สญัญาเกิดเม่ือผู้สนองสง่เจตนาสนองคําเสนอ (Theory of Dispatch) 
 3. สญัญาเกิดเม่ือเจตนาสนองรับคําเสนอไปถึงผู้ เสนอ (Theory of Reception) 
 4. สัญญาเกิดเม่ือผู้ เสนอรับรู้การแสดงเจตนาสนองคําเสนอแล้ว (Theory of 
Perception) 
   ซึ่งตามประมวลกฎหมายแพ่งและพาณิชย์ในปัจจุบันสัญญาเกิด ณ เวลา และ
สถานท่ี ดงันี ้
 1. สญัญาระหวา่งบคุคลผู้ห่างกนัโดยระยะทางยอ่มเกิดเป็นสญัญานัน้แตเ่วลาเม่ือคํา
บอกกลา่วสนองไปถึงผู้ เสนอ (มาตรา 361 วรรคแรก, 169 วรรคแรก) หรืออีกนยัหนึ่งสญัญาเกิดขึน้ 
ณ ท่ีผู้ เสนอได้รับคําสนองนัน้  
 2. สญัญาระหว่างบคุคลซึง่อยู่เฉพาะหน้า ไม่ว่าจะมีการบ่งระยะเวลาให้ทําคําสนอง 
(มาตรา 354) หรือไม่มีการบ่งระยะเวลาให้ทําคําสนอง (มาตรา 356) เม่ือสนองรับต่อหน้าก็เกิด
สญัญา ณ ท่ีสนองรับนัน้ แตถ้่าเป็นคําเสนอคําสนองโดยทางโทรศพัท์ต้องถือว่าสญัญาเกิด ณ ท่ีผู้
เสนอได้รับทราบคําสนองนัน้ทางโทรศพัท์ เพราะถือว่าเป็นการสนองรับต่อหน้าผู้ เสนอ ผู้ เสนออยู ่
ณ ท่ีใด สญัญาย่อมเกิดขึน้ ณ ท่ีนัน่ กล่าวคือ นําหลกัมาตรา 169 มาใช้บงัคบั สญัญาเกิดขึน้ ณ 
สถานท่ีท่ีการแสดงเจตนาสนองรับไปถึงผู้ เสนอ  
 3. สญัญาระหว่างบุคคลซึ่งเกิดจากการแสดงเจตนาสนองรับโดยปริยายโดยการ
กระทําอย่างหนึ่งซึง่ตามเจตนาอนัผู้ เสนอหรือตามปกติประเพณี ไม่จําเป็นจะต้องมีการบอกกล่าว
สนองรับมาโดยชัดแจ้งก็สันนิษฐานได้เช่นนัน้ สัญญาย่อมเกิด ณ ท่ีซึ่งมีการอันใดอันหนึ่ง อัน
สนันิษฐานได้ว่าเป็นการแสดงเจตนาสนองรับ (มาตรา 361 วรรค 2) กล่าวคือ สนองรับ ณ ท่ีใด 
สญัญายอ่มเกิดขึน้ ณ ท่ีนัน่ 
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 จะเห็นได้วา่ กฎหมายไทยในปัจจบุนัยดึถือทฤษฎีท่ีวา่ สญัญาจะเกิดเม่ือเจตนาสนอง
รับคําเสนอกลบัไปถึงผู้ เสนอ (Theory of Reception) และเม่ือพิจารณาถึงการเกิดสญัญาทาง
อิเล็กทรอนิกส์แล้ว จะเห็นได้ว่ามาตรา 21 – 2366 แห่งพระราชบญัญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544 นัน้ เป็นไปในทิศทางเดียวกนักบัการเกิดสญัญาตามกฎหมายแม่แบบ
ของคณะกรรมาธิการกฎหมายการค้าระหว่างประเทศแห่งสหประชาชาติว่าด้วยพาณิชย์
อิเล็กทรอนิกส์ (UNCITRAL Model Law on Electronic Commerce)67 ซึง่มิได้ระบไุว้โดยตรงว่า

                                                  
66 มาตรา 21 เว้นแตผู่้สง่ข้อมลูและผู้ รับข้อมลูจะได้ตกลงกนัไว้เป็นอย่างอ่ืน ให้ถือว่า

ได้มีการส่งข้อมูลอิเล็กทรอนิกส์เม่ือเวลาท่ีข้อมูลอิเล็กทรอนิกส์นัน้ได้เข้าสู่ระบบข้อมูลท่ีอยู่
นอกเหนือการควบคมุของผู้สง่ข้อมลู 

มาตรา 22 เว้นแต่ผู้ส่งข้อมูลและผู้ รับข้อมูลจะได้ตกลงกันไว้เป็นอย่างอ่ืน ให้ถือว่า
การรับข้อมลูอิเล็กทรอนิกส์มีผลนบัแต่เวลาท่ีข้อมลูอิเล็กทรอนิกส์นัน้ได้เข้าสู่ระบบข้อมลูของผู้ รับ
ข้อมูล หากผู้ รับข้อมูลได้กําหนดระบบข้อมูลท่ีประสงค์จะใช้ในการรับข้อมูลอิเล็กทรอนิกส์ไว้
โดยเฉพาะ ให้ถือว่าการรับข้อมลูอิเล็กทรอนิกส์มีผลนบัแต่เวลาท่ีข้อมลูอิเล็กทรอนิกส์นัน้ได้เข้าสู่
ระบบข้อมลูท่ีผู้ รับข้อมลูได้กําหนดไว้นัน้ แตถ้่าข้อมลูอิเล็กทรอนิกส์ดงักลา่วได้สง่ไปยงัระบบข้อมลู
อ่ืนของผู้ รับข้อมลูซึ่งมิใช่ระบบข้อมลูท่ีผู้ รับข้อมลูกําหนดไว้ ให้ถือว่าการรับข้อมลูอิเล็กทรอนิกส์มี
ผลนบัแต่เวลาท่ีได้เรียกข้อมลูอิเล็กทรอนิกส์จากระบบข้อมลูนัน้ ความในมาตรานีใ้ห้ใช้บงัคบัแม้
ระบบข้อมลูของผู้ รับข้อมลูตัง้อยู่ในสถานท่ีอีกแห่งหนึ่งตา่งหากจากสถานท่ีท่ีถือว่าผู้ รับข้อมลูได้รับ
ข้อมลูอิเลก็ทรอนิกส์ตามมาตรา 23  

มาตรา 23 เว้นแตผู่้สง่ข้อมลูและผู้ รับข้อมลูจะได้ตกลงกนัไว้เป็นอย่างอ่ืน การสง่หรือ
การรับข้อมลูอิเลก็ทรอนิกส์ให้ถือวา่ได้สง่ ณ ท่ีทําการงานของผู้สง่ข้อมลู หรือได้รับ ณ ท่ีทําการงาน
ของผู้ รับข้อมลู แล้วแตก่รณี ในกรณีท่ีผู้สง่ข้อมลูหรือผู้ รับข้อมลูมีท่ีทําการงานหลายแห่ง ให้ถือเอาท่ี
ทําการงานท่ีเก่ียวข้องมากท่ีสดุกบัธุรกรรมนัน้เป็นท่ีทําการงานเพ่ือประโยชน์ตามวรรคหนึ่ง แต่ถ้า
ไม่สามารถกําหนดได้ว่าธุรกรรมนัน้เก่ียวข้องกบัท่ีทําการงานแห่งใดมากท่ีสดุ ให้ถือเอาสํานกังาน
ใหญ่เป็นสถานท่ีท่ีได้รับหรือส่งข้อมลูอิเล็กทรอนิกส์นัน้ ในกรณีท่ีไม่ปรากฏท่ีทําการงานของผู้ส่ง
ข้อมลูหรือผู้ รับข้อมลู ให้ถือเอาถ่ินท่ีอยูป่กตเิป็นสถานท่ีท่ีสง่หรือได้รับข้อมลูอิเลก็ทรอนิกส์ ความใน
มาตรานีม้ิให้ใช้บงัคบักับการส่งและการรับข้อมลูอิเล็กทรอนิกส์โดยวิธีการทางโทรเลข และโทร-
พิมพ์ หรือวิธีการสื่อสารอ่ืนตามท่ีกําหนดในพระราชกฤษฎีกา 

67 Article 15 Time and place of dispatch and receipt of data message  
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(1) Unless otherwise agreed between the originator and the addressee, the 

dispatch of a data message occurs when it enters an information system outside the 
control of the originator of the person who sent the data message on behalf of the 
originator.  

(2) Unless otherwise agreed between the originator and the addressee, the 
time of receipt of a data message is determined as follows :  

-if the addressee has designated an information system for the purpose of 
receiving data messages, receipt occurs :  

(i) at the time when the data message enters the designated information 
system ; or  

(ii) if the data message is sent to an information system of the addressee 
that is not the designated information system, at the time when the data message is 
retrieved by the addressee ;  

-if the addressee has not designated an information system, receipt occurs 
when the data message enters an information system of the addressee.  

(3) Paragraph applies notwithstanding that the place where the information 
system is located may be different from the place where the data message is deemed to 
be received under paragraph.  

(4) Unless otherwise agreed between the originator and the addressee, a 
data message is deemed to be dispatched at the place where the originator has its 
place of business, and is deemed to be received at the place where the addressee has 
its place of business. For the purposes of this paragraph :  

-if the originator or the addressee has more than one place of business, the 
place of business is that which has the closest relationship to the underlying transaction 
or, where there is no underlying transaction, the principal place of business ;  

-if the originator or the addressee does not have a place of business, 
reference is to be made to its habitual residence.  

(5) The provisions of this article do not apply to the following : [...], 
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สญัญาจะเกิดขึน้เม่ือใด และท่ีไหน กฎหมายดงักลา่วคงบญัญตัิไว้แตเ่พียงเวลา และสถานท่ีรับส่ง
ข้อมลูทางอิเล็กทรอนิกส์เท่านัน้ แต่เม่ือพิจารณาว่าสญัญาย่อมเกิดเม่ือคําเสนอคําสนองถกูต้อง
ตรงกนั ดงันัน้ เม่ือพิจารณาจากตวับทกฎหมายแล้วสญัญาจะเกิดเม่ือเวลาคําบอกกล่าวสนองไป
ถึงผู้ เสนอ คือเข้าไปสูร่ะบบข้อมลูของผู้ รับและสถานท่ีเกิดของสญัญาก็คือท่ีซึง่เป็นสถานท่ีประกอบ
ธุรกิจของผู้ รับคําสนองนัน่เอง ซึง่จะเห็นได้ว่าการเกิดของสญัญานีเ้ป็นไปตามทฤษฎี Theory of 
Reception เช่นเดียวกนันัน่เอง 
 
4.3.2 การคุ้มครองผู้บริโภคในการใช้บริการหรือทาํธุรกรรมทางอิเล็กทรอนิกส์กับธนาคาร
พาณิชย์ 
 
 ในการคุ้ มครองผู้ บริโภคในการใช้บริการหรือทําธุรกรรมทางอิเล็กทรอนิกส์นัน้ 
องค์การเพ่ือความร่วมมือทางเศรษฐกิจและการพฒันา หรือ OECD (Organization for Economic 
Co-operation and Development - OECD) ซึง่เป็นองค์การระหว่างประเทศของกลุม่ประเทศ
พฒันาแล้วท่ียอมรับระบอบประชาธิปไตยและเศรษฐกิจการค้าเสรี OECD ก่อตัง้ขึน้เม่ือ พ.ศ. 
2491 ในฐานะท่ีเป็นองค์กรความร่วมมือทางเศรษฐกิจของภมูิภาคยโุรปและอเมริกา เป็นหน่วยงาน
กลางในการสร้างแบบแผนระเบียบปฏิบตัใินเร่ืองตา่ง ๆ เพ่ือให้ประเทศตา่ง ๆ ได้นําหลกัการนีไ้ปใช้ 
โดยอาจมีการนําไปเป็นต้นแบบในการร่างกฎหมายของแต่ละประเทศ และในประเด็นเร่ืองการ
คุ้มครองครองผู้บริโภคนี ้OECD ได้วางแนวทางคุ้มครองการคุ้มครองผู้บริโภคไว้เป็นการเฉพาะ
สําหรับการทําพาณิชย์อิเล็กทรอนิกส์ ใน Guidelines for Consumer Protection in the Context 
of Electronic Commerce (1999) ซึง่ในการคุ้มครองผู้บริโภคท่ีเก่ียวข้องกบัพาณิชย์อิเล็กทรอนิกส์
ควรท่ีจะได้รับการคุ้มครองไมน้่อยกวา่การคุ้มครองผู้บริโภคในกรณีทัว่ไป 
 สําหรับแนวทางท่ีกําหนดขึน้นีใ้ช้กบัพาณิชย์อิเล็กทรอนิกส์สําหรับผู้ประกอบธุรกิจกบั
ผู้บริโภค แต่ไม่รวมถึงพาณิชย์อิเล็กทรอนิกส์ระหว่างผู้ประกอบธุรกิจด้วยกนั ซึง่การซือ้ขายสินค้า
ทางอินเตอร์เน็ท ก็อยู่ในบงัคบัของแบบแผนดงักลา่ว โดยแบบแผนดงักล่าวแบ่งออกเป็นมาตรการ
ในด้านตา่งๆ ดงันี ้
 1) หลกัการคุ้มครอง (ผู้บริโภค) ต้องชดัเจนและมีประสิทธิภาพ (Transparent and 
effective protection) โดยกําหนดให้ผู้ ท่ีเก่ียวข้องกบัพาณิชย์อิเล็กทรอนิกส์ควรได้รับการคุ้มครอง
ไมน้่อยไปกวา่การคุ้มครองผู้บริโภคในกรณีทัว่ไป 
 2) แนวทางปฏิบตัิว่าด้วยการดําเนินธุรกิจ การโฆษณา และวิธีการทางการตลาดท่ี
เป็นธรรม (Fair business, advertising and marketing practices) 
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 3) การเปิดเผยข้อมลูผา่นระบบออนไลน์ (Online disclosures) 
 4) ขัน้ตอนการยืนยนั (Confirmation process) 
 5) การชําระเงิน (Payment) 
 6) การระงบัข้อพิพาทและการเยียวยาความเสียหาย (Dispute resolution and 
redress) 
 7) ความเป็นสว่นตวั (Privacy) 
 8) การเผยแพร่ความรู้ และการประชาสมัพนัธ์ (Education and awareness) 
 9) ความร่วมมือระหวา่งประเทศ 
 
4.3.3 บทวิเคราะห์ปัญหาทางกฎหมายในการจัดสรรความเส่ียงระหว่างผู้บริโภคกับ
ผู้ประกอบการ ในการประกอบธุรกรรมที่เก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์ 
  
 ในปัจจุบันนี  ้ลูกค้าของธนาคารพาณิชย์ส่วนใหญ่ไม่ค่อยมีความตระหนักถึง
ความสําคญัของข้อกําหนดและเง่ือนไขในการเข้าใช้บริการทางอิเล็กทรอนิกส์ต่าง ๆ ของธนาคาร 
ซึง่อาจเกิดได้จากหลายสาเหต ุซึง่ทําให้ลกูค้าท่ีไม่ได้สนใจเหลา่นัน้ ไม่ทราบถึงสิทธิและหน้าท่ีของ
ตนขณะท่ีเข้าใช้บริการ และเม่ือเกิดปัญหาขึน้ก็อาจจะไม่มีสิทธิเรียกร้องค่าเสียหายใด ๆ จาก
ธนาคารได้อยา่งเตม็เม็ดเตม็หน่วยสกัเท่าใดนกั  
 อย่างไรก็ตาม แม้ลกูค้าหรือผู้ ใช้บริการจะไม่ค่อยมีอํานาจในการต่อรองในการแก้ไข
หรือกําหนดเง่ือนไขในสญัญาก็ตาม แต่ธนาคารพาณิชย์ทุกแห่งในประเทศก็อยู่ภายใต้การกํากบั
ดูแลของธนาคารแห่งประเทศไทย และต้องปฏิบตัิตามระเบียบ หรือข้อบงัคบัของธนาคารแห่ง
ประเทศไทยอยู่แล้ว จึงทําให้ธนาคารตา่ง ๆ ไม่สามารถร่างข้อกําหนดหรือเง่ือนไขตา่ง ๆ ได้ตามใจ
ชอบสกัเท่าใดนกั 
 นอกจากนี ้สํานกัคณะกรรมการคุ้มครองผู้บริโภค (สคบ.) ก็เร่ิมมีบทบาทมากขึน้ใน
การท่ีจะเข้ามาคุ้มครองดแูลสทิธิของผู้บริโภค 5 ประการ ดงันี ้    
 1. สิทธิท่ีจะได้รับข่าวสารรวมทัง้คําพรรณนาคณุภาพท่ีถกูต้องและเพียงพอเก่ียวกบั
สินค้าหรือบริการ ได้แก่ สิทธิท่ีจะได้รับการโฆษณาหรือการแสดงฉลากตามความเป็นจริงและ
ปราศจากพิษภยัแก่ผู้บริโภค รวมตลอดถึงสิทธิท่ีจะได้รับทราบข้อมูลเก่ียวกับสินค้าหรือบริการ
อยา่งถกูต้องและเพียงพอท่ีจะไมห่ลงผิด ในการซือ้สนิค้าหรือรับบริการโดยไมเ่ป็นธรรม  
 2. สิทธิท่ีจะมีอิสระในการเลือกหาสินค้าหรือบริการ ได้แก่ สิทธิท่ีจะเลือกซือ้สินค้า
หรือรับบริการโดยความสมคัรใจของผู้บริโภค และปราศจากการชกัจงูใจอนัไมเ่ป็นธรรม  
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 3. สิทธิท่ีจะได้รับความปลอดภยัจากการใช้สินค้าหรือบริการ ได้แก่ สิทธิท่ีจะได้รับ
สินค้าหรือบริการท่ีปลอดภยั มีสภาพและคุณภาพได้มาตรฐานเหมาะสมแก่การใช้ ไม่ก่อให้เกิด
อนัตรายต่อชีวิต ร่างกายหรือทรัพย์สิน ในกรณีใช้ตามคําแนะนําหรือระมดัระวงัตามสภาพของ
สนิค้าหรือบริการนัน้แล้ว  
 4. สทิธิท่ีจะได้รับความเป็นธรรมในการทําสญัญา ได้แก่ สทิธิท่ีจะได้รับข้อสญัญาโดย
ไมถ่กูเอารัดเอาเปรียบจากผู้ประกอบธุรกิจ  
 5. สิทธิท่ีจะได้รับการพิจารณาและชดเชยความเสียหาย ได้แก่ สิทธิท่ีจะได้รับการ
คุ้มครองและชดใช้คา่เสียหาย เม่ือมีการละเมิดสทิธิของผู้บริโภคตามข้อ 1, 2, 3 และ 4 ดงักลา่ว   
 ทัง้นี ้การจะคุ้มครองสิทธิต่าง ๆ ของผู้บริโภคนัน้ สํานกังานคุ้มครองผู้บริโภคจะต้อง
ออกประกาศในเร่ืองท่ีจะควบคมุ เช่น ประกาศระเบียบคณะกรรมการว่าด้วยสญัญา เร่ือง ให้ธุรกิจ
บตัรเครดิตเป็นธุรกิจท่ีควบคุมสญัญา, ประกาศระเบียบคณะกรรมการว่าด้วยสญัญา เร่ือง ให้
ธุรกิจให้กู้ ยืมเงินเพ่ือผู้บริโภคของสถาบนัการเงินเป็นธุรกิจท่ีควบคุมสญัญา, ประกาศระเบียบ
คณะกรรมการว่าด้วยสัญญา เร่ือง ให้ธุรกิจให้เช่าซือ้รถยนต์และรถจักรยานยนต์เป็นธุรกิจท่ี
ควบคมุสญัญา เป็นต้น 
 แต่จะเห็นได้ว่าในปัจจุบนัยงัไม่มีประกาศใด ๆ ของสํานกังานคุ้มครองผู้บริโภคท่ีจะ
เข้ามาควบคมุสญัญาทางอิเลก็ทรอนิกส์ของธนาคารหรือบริการตา่ง ๆ เลย ซึง่ทําให้ในปัจจบุนัหาก
มีคดีท่ีจะต้องฟ้องร้องขึน้สู่ศาลโดยลกูค้าเป็นผู้ ฟ้องร้องตามประมวลกฎหมายวิธีพิจารณาความ
แพง่มาตรา 84 68นัน้ ได้กําหนดให้ผู้ ท่ีกลา่วอ้างนัน้มีหน้าท่ีในการนําสืบตอ่ศาล ซึง่ในความเป็นจริง
แล้วนัน้เป็นเร่ืองท่ียากมากโดยเฉพาะในการทําสญัญาทางอิเล็กทรอนิกส์ ถ้าลกูค้าจะต้องมีหน้าท่ี
นําสืบให้ศาลเห็นถึงความเสียหายท่ีเกิดขึน้  

                                                  
68 มาตรา 84 ว่า  “ถ้าคู่ความฝ่ายใดฝ่ายหนึ่งกล่าวอ้างข้อเท็จจริงอย่างใด ๆ เพ่ือ

สนบัสนนุคําฟ้องหรือคําให้การของตน   ให้หน้าท่ีนําสืบข้อเท็จจริงนัน้ตกอยู่แก่คู่ความฝ่ายกล่าวท่ี
อ้าง 

แต่ว่า  (1)   คู่ความไม่ต้องพิสจูน์ข้อเท็จจริง ซึง่เป็นท่ีรู้กนัอยู่ทัว่ไป หรือซึง่มิอาจ
โต้แย้งได้ หรือซึง่ศาลเห็นวา่คูค่วามอีกฝ่ายหนึง่ได้รับแล้ว 

          (2)   ถ้ามีข้อสนันิษฐานไว้ในกฎหมายเป็นคณุแก่คูค่วามฝ่ายใด คูค่วามฝ่าย
นัน้ต้องพิสูจน์แต่เพียงว่า   ตนได้ปฏิบัติตามเง่ือนไขแห่งการท่ีตนจะได้รับประโยชน์จากข้อ
สนันิษฐานนัน้ครบถ้วนแล้ว” 
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 ดงันีใ้นส่วนของการจดัสรรความเส่ียงระหว่างลกูค้ากบัธนาคารพาณิชย์ในการเข้าใช้
บริการหรือทําธุรกรรมทางอิเล็กทรอนิกส์นัน้ ผู้เขียนมีความเห็นว่า ธนาคารแห่งประเทศไทย
ควรจะนําแนวทางคุ้มครองผู้บริโภคในธุรกิจพาณิชย์อเิล็กทรอนิกส์ (OECD Guidelines for 
Consumer Protection in the Context of Electronic Commerce (1999)) ซึ่งเป็นแนวทาง
สากลในการคุ้มครองผู้บริโภคมาปรับใช้ โดยอาจออกเป็นประกาศเพื่อให้ธนาคารพาณิชย์
ภายใต้กาํกับปฏิบัตติาม และนอกจากนีส้าํนักงานคณะกรรมการผู้บริโภค (สคบ.) ก็ควรจะ
มีการออกประกาศของคณะกรรมการว่าด้วยสัญญา ในเร่ืองเก่ียวกับการคุ้มครองการ
ให้บริการทางอิเล็กทรอนิกส์ของสถาบันการเงิน เพื่อช่วยคุ้มครองผู้บริโภคและผลักภาระ
การนําสืบให้ไปอยู่กับธนาคารพาณิชย์แทน 
 

4.4 ปัญหาทางกฎหมายในแง่ของการสนับสนุนหรือขัดขวางการให้บริการและการทาํ
ธุรกรรมเก่ียวกับธนาคารพาณิชย์อเิล็กทรอนิกส์ 

 
        ย้อนกลบัไปเม่ือปี พ.ศ. 2541 กระทรวงการต่างประเทศได้เสนอต่อคณะรัฐมนตรีใน
กระทรวงและหน่วยงานต่าง ๆ แบ่งกันรับผิดชอบพิจารณาปรับปรุงและพฒันากฎหมายการค้า
ระหว่างประเทศของไทยให้ สอดคล้องกับอนุสญัญาต่าง ๆ ท่ีประเทศไทยได้มีพนัธะลงนามกับ
ต่างประเทศ รวมทัง้กฎหมายแม่แบบต่าง ๆ ซึง่คณะกรรมาธิการกฎหมายการค้าระหว่างประเทศ
แห่งสหประชาชาต ิ(UNCITRAL) ได้ยกร่างขึน้ กระทรวงยตุิธรรมได้รับผิดชอบในการปรับปรุงแก้ไข
กฎหมายเก่ียวกับการพาณิชย์ทางอิเล็กทรอนิกส์ และต่อมาคณะรัฐมนตรีได้เห็นชอบอนุมัติให้
แตง่ตัง้คณะกรรมการเพ่ือศกึษาและพิจารณาปรับปรุงกฎหมายเก่ียวกบัการค้าระหวา่งประเทศของ
ไทยขึน้ โดยมีวตัถปุระสงค์ให้คณะกรรมการชดุนีมี้อํานาจหน้าท่ีในการพิจารณาปรับปรุงกฎหมาย
เก่ียวกบัการค้าระหวา่งประเทศของไทยรวมทัง้เร่ืองการพาณิชย์ทางอิเล็กทรอนิกส์ให้สอดคล้องกบั
ประเพณีปฏิบตัิทางการค้าระหว่างประเทศ และให้เป็นไปในแนวทางเดียวกนักบักฎหมายแม่แบบ
ของคณะกรรมาธิการการค้าระหว่างประเทศแห่งสหประชาชาติ (UNCITRAL Model Law) รวมทัง้
ให้ยกร่างกฎหมายท่ีเก่ียวข้องเพ่ือให้เกิดความชดัเจนและสามารถนําไปใช้ให้เกิดความเป็นธรรมแก่
คู่ค้าและผู้ เก่ียวข้องในวงการธุรกิจการค้าทัง้ในและระหว่างประเทศ ซึ่งคณะกรรมการดงักล่าวได้
ยกร่างพระราชบญัญตักิารพาณิชย์ทางอิเลก็ทรอนิกส์ พ.ศ. .... แล้วเสร็จเม่ือปลายปี พ.ศ. 2542  
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         ตอ่มา ในปี พ.ศ. 2541 คณะรัฐมนตรีได้มีมติให้คณะกรรมการเทคโนโลยีสารสนเทศ
แห่งชาติเป็นผู้ ดําเนินการโครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศขึน้ โครงการดงักล่าว
ประกอบด้วยการศกึษาและยกร่างกฎหมาย 6 ฉบบั69 ได้แก่ 
 1) กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (Electronic Transactions Law) ซึง่
เป็นกฎหมายท่ีรับรองสถานะทางกฎหมายของข้อมลูอิเล็กทรอนิกส์ให้เสมอด้วยกระดาษ อนัเป็น
การรองรับนิติสมัพนัธ์ต่าง ๆ ซึ่งแต่เดิมอาจจะจดัทําขึน้ในรูปแบบของหนงัสือให้เท่าเทียมกับนิติ
สัมพันธ์รูปแบบใหม่ท่ีจัดทําขึน้ให้อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ รวมตลอดทัง้การลง
ลายมือช่ือในข้อมูลอิเล็กทรอนิกส์ และการรับฟังพยานหลักฐานท่ีอยู่ในรูปแบบของข้อมูล
อิเลก็ทรอนิกส์ (มีผลใช้บงัคบัเม่ือวนัท่ี 3 เมษายน 2545)  
 2) กฎหมายลายมือช่ืออิเลก็ทรอนิกส์ (Electronic Signatures Law) ซึง่เป็นกฎหมาย
ท่ีรับรองการใช้ลายมือช่ืออิเล็กทรอนิกส์ด้วยกระบวนการใด ๆ ทางเทคโนโลยีให้เสมอด้วยการลง
ลายมือช่ือธรรมดา อันส่งผลต่อความเช่ือมั่นมากขึน้ในการทําธุรกรรมทางอิเล็กทรอนิกส์ และ
กําหนดให้มีการกํากบัดแูลการให้บริการเก่ียวกบัลายมือช่ืออิเล็กทรอนิกส์ตลอดจนการให้บริการ
อ่ืนท่ีเก่ียวข้องกบัลายมือช่ืออิเล็กทรอนิกส์ ทัง้นี ้กฎหมายฉบบันีไ้ม่ได้มีการจดัทําแยกเป็นอีกหนึ่ง
ฉบบั เพราะได้มีการรวมหลกัการไว้กบักฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (มีผลใช้บงัคบั
แล้วเม่ือวนัท่ี 3 เมษายน 2545) 
 3) กฎหมายการโอนเงินทางอิเล็กทรอนิกส์ (Electronic Funds Transfer Law) ซึง่
เป็นกฎหมายท่ีกําหนดกลไกสําคญัทางกฎหมายในการรองรับระบบการโอนเงินทางอิเล็กทรอนิกส์ 
ทัง้ท่ีเป็นการโอนเงินระหว่างสถาบันการเงิน และระบบการชําระเงินรูปแบบใหม่ในรูปของเงิน
อิเล็กทรอนิกส์ก่อให้เกิดความเช่ือมัน่ต่อระบบการทําธุรกรรมทางการเงินและการทําธุรกรรมทาง
อิเลก็ทรอนิกส์มากยิ่งขึน้ (มีผลใช้บงัคบัแล้วเม่ือวนัท่ี 14 มกราคม 2552) 
 4) กฎหมายว่าด้วยอาชญากรรมทางคอมพิวเตอร์ (Computer Crime Law) ซึง่เป็น
กฎหมายท่ีกําหนดมาตรการทางอาญาในการลงโทษผู้ กระทําผิดต่อระบบการทํางานของ
คอมพิวเตอร์ ระบบข้อมลู และระบบเครือขา่ย ซึง่ในปัจจบุนัยงัไมมี่บทบญัญตัขิองกฎหมายฉบบัใด

                                                  
69สืบค้นจาก

http://www.nectec.or.th/index.php?option=com_content&view=article&id=79:-
2550&catid=40:technology-news&Itemid=165. 
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กําหนดว่าเป็นความผิด ทัง้นี ้เพ่ือเป็นหลกัประกนัสิทธิเสรีภาพและการคุ้มครองการอยู่ร่วมกนัของ
สงัคม (มีผลใช้บงัคบัแล้วเม่ือวนัท่ี 19 กรกฎาคม 2550) 
 5) กฎหมายเก่ียวกบัการคุ้มครองข้อมลูสว่นบคุคล (Data Protection Law) ซึง่เป็น
กฎหมายท่ีก่อให้เกิดการรับรองสิทธิและให้ความคุ้มครองข้อมลูส่วนบุคคล ซึง่อาจถกูประมวลผล 
เปิดเผยหรือเผยแพร่ถึงบุคคลจํานวนมากได้ในระยะเวลาอันรวดเร็วโดยอาศัยพัฒนาการทาง
เทคโนโลยี จนอาจก่อให้เกิดการนําข้อมลูนัน้ไปใช้ในทางมิชอบอนัเป็นการละเมิดตอ่เจ้าของข้อมลู 
ทัง้นี ้โดยคํานึงถึงการรักษาดลุยภาพระหว่างสิทธิขัน้พืน้ฐานในความเป็นส่วนตวั เสรีภาพในการ
ตดิตอ่ส่ือสารและความมัน่คงของรัฐ (ปัจจบุนัอยูร่ะหวา่งการดําเนินการปรับร่าง) 
 6) กฎหมายเก่ียวกบัการพฒันาโครงสร้างพืน้ฐานสารสนเทศให้ทัว่ถึงและเท่าเทียม
กนั (กฎหมายลําดบัรองของรัฐธรรมนญูมาตรา 78) (National Information Infrastructure Law) 
เพ่ือเป็นกฎหมายท่ีก่อให้เกิดการส่งเสริม สนบัสนุน และพฒันาโครงสร้างพืน้ฐานสารสนเทศ อนั
ได้แก่ โครงข่ายโทรคมนาคมเทคโนโลยีสารสนเทศ ทรัพยากรมนุษย์ และโครงสร้างพืน้ฐาน
สารสนเทศสําคญัอ่ืน ๆ อนัเป็นปัจจยัพืน้ฐานสําคญัในการพฒันาสงัคมและชมุชนโดยอาศยักลไก
ของรัฐ ซึ่งรองรับเจตนารมณ์สําคญัประการหนึ่งของแนวนโยบายพืน้ฐานแห่งรัฐตามรัฐธรรมนูญ 
มาตรา 78 ในการกระจายสารสนเทศให้ทัว่ถึงและเท่าเทียมกนั และนบัเป็นกลไกสําคญัในการช่วย
ลดความเหล่ือมลํา้ของสงัคมอย่างค่อยเป็นค่อยไป เพ่ือสนับสนุนให้ท้องถ่ินมีศักยภาพในการ
ปกครองตนเอง พัฒนาเศรษฐกิจภายในชุมชน และนําไปสู่สังคมแห่งปัญญาและการเรียนรู้ 
(ปัจจบุนัอยูร่ะหวา่งการดําเนินการปรับร่าง) 
 ทัง้นี ้เม่ือพิจารณาถึงหลกัการและลายละเอียดของกฎหมาย 3 ฉบบัแรก แล้วพบว่า 
เป็นกฎหมายท่ีส่งเสริมการประยุกต์ใช้เทคโนโลยีสารสนเทศและการส่ือสารในเชิงสร้างสรรค์ อนั
เอือ้ต่อการทําธุรกรรมทางอิเล็กทรอนิกส์หรือพาณิชย์อิเล็กทรอนิกส์ หรือการทําธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ ส่วนกฎหมายในลําดับท่ี 4 และลําดับ 5 นัน้เป็นกฎหมายท่ีจะใช้เป็น
มาตรการในการคุ้มครองหรือปกป้องสงัคมจากการประยุกต์ ใช้เทคโนโลยีสารสนเทศและการ
ส่ือสารในเชิงไม่สร้างสรรค์ และฉบบัสดุท้ายเป็นกฎหมายฉบบัท่ีจะสร้างกลไกเพ่ือลดความเหล่ือม
ลํา้ของสงัคม สารสนเทศของประเทศไทยตอ่ไป 
 สําหรับปัญหาทางกฎหมายในแง่ของการสนบัสนนุหรือขดัขวางการให้บริการและการ
ทําธุรกรรมเก่ียวกบัธนาคารพาณิชย์อิเล็กทรอนิกส์นัน้ พบว่านบัตัง้แตปี่ พ.ศ. 2544 ท่ีประเทศไทย
ได้มี พระราชบญัญตัิว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ออกมาบงัคบัใช้ แตจํ่านวนการ
ทําธุรกรรมทางอิเล็กทรอนิกส์ในประเทศกลบัไม่ค่อยเติบโตอย่างท่ีควรจะเป็น ซึ่งก็อาจจะมีหลาย
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เหตุปัจจัยท่ีเป็นอุปสรรคต่อการเติบโตของการทําธุรกรรมอิเล็กทรอนิกส์ในประเทศ โดยสาเหตุ
สําคญัประการหนึ่งก็น่าจะเกิดจากผู้ประกอบการธุรกิจ และผู้บริโภคยงัไม่เกิดความมัน่ใจในการ
บังคับใช้กฎหมายในเ ร่ืองการทําธุ รกรรมทางอิเล็กทรอนิกส์  โดยเห็นได้จากนับตัง้แต่
พระราชบญัญตัวิา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์มีผลบงัคบัใช้มาจนกระทัง่ถึงปัจจบุนันี ้ยงัไม่เคย
มีข้อพิพาทท่ีมีการฟ้องร้องกนัตามพระราชบญัญตัดิงักลา่วเลยแม้แตค่ดีเดียว 
 ในสว่นของการทําธุรกรรมหรือให้บริการท่ีเก่ียวกบัธนาคารพาณิชย์อิเล็กทรอนิกส์นัน้ 
ถึงแม้หลายธนาคารจะนํามาให้บริการแก่ลกูค้าของธนาคารหลายปีแล้ว แตก่ารให้บริการดงักลา่ว
นัน้ก็มิได้มีกฎหมายท่ีกํากบัดแูลโดยตรง มีเพียงธนาคารแห่งประเทศไทยท่ีอาศยัอํานาจของตนใน
การออกประกาศเก่ียวกับหลกัเกณฑ์ ข้อปฏิบตัิ ในเบือ้งต้นเพ่ือให้ธนาคารพาณิชย์ต่าง ๆ ท่ีอยู่
ภายใต้การกํากับดูแลนําไปใช้ จนกระทั่งเกิดความพยายามของหลายองค์กร และหน่วยงานท่ี
ต้องการผลกัดนัให้พาณิชย์อิเล็กทรอนิกส์ในประเทศไทยมีการเติบโตมากยิ่งขึน้ ได้ร่วมกนัผลกัดนั
ให้มีตราพระราชกฤษฎีกาท่ีเก่ียวข้องกบัการให้บริการธุรกรรมทางอิเล็กทรอนิกส์ขึน้ โดยธนาคาร
แห่งประเทศไทยซึง่มีความศกัยภาพและความพร้อมในด้านตา่ง ๆ มากท่ีสดุได้ผลกัดนัจนสามารถ
ตราพระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส์ พ.ศ. 
2551 ออกมามีผลบงัคบัใช้ได้ในปี 2552 ท่ีผา่นมานีเ้อง 
 ซึ่งพระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกิจบริการการชําระเ งินทาง
อิเล็กทรอนิกส์ พ.ศ. 2551 ฉบบัดงักล่าวนี ้ธนาคารแห่งประเทศไทยได้มุ่งหวงัให้เป็นกฎหมายท่ี
สนบัสนนุให้เกิดการทําธุรกรรม และให้บริการทางพาณิชย์อิเล็กทรอนิกส์มากยิ่งขึน้ โดยเปิดโอกาส
ให้บริษัทอ่ืน ๆ นอกจากธนาคารพาณิชย์สามารถเข้ามาเป็นผู้ ให้บริการบางประเภทตามพระราช
กฤษฎีกาดงักล่าวได้ แต่จะต้องมีคุณสมบตัิครบถ้วนตามหลกัเกณฑ์ท่ีธนาคารแห่งประเทศไทย
กําหนดไว้ แต่อย่างไรก็ตาม การให้บริการชําระเงินทางอิเล็กทรอนิกส์นีก็้จดัเป็นเพียงสว่นหนึ่งของ
กิจการธนาคารพาณิชย์อิเล็กทรอนิกส์เท่านัน้ กฎหมายท่ีมีอยู่ในปัจจบุนัยงัไม่สามารถครอบคลมุ
ถึงการให้บริการของธนาคารพาณิชย์อิเล็กทรอนิกส์ได้ทกุประเภท ซึง่ทําให้ธนาคารพาณิชย์หลาย
แห่ง และผู้บริโภคจํานวนมากยงัมัน่ใจในการให้บริการทางอิเล็กทรอนิกส์ของธนาคารอย่างท่ีควร
จะเป็น 
 นอกจากในส่วนของการตรากฎหมายแล้ว สิ่งท่ีเป็นอปุสรรคสําคญัอีกประการหนึ่งก็
คือ การบงัคบัใช้กฎหมายนั่นเอง ซึ่งในพระราชบญัญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 
2544 นัน้ก็ประสบปัญหาดงักล่าวด้วยเช่นกนั โดยในพระราชบญัญัติดงักล่าวได้กําหนดให้มีการ
จัดตัง้หน่วยงานท่ีมีหน้าท่ีในการรับรองลายมือช่ืออิเล็กทรอนิกส์ขึน้ แต่ในปัจจุบันก็การจัดตัง้
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หน่วยงานดงักลา่วก็ยงัไม่สามารถเกิดขึน้ได้ นอกจากนีใ้นการทําหน้าท่ีกํากบัดแูลและช่วยสง่เสริม
ให้พาณิชย์ธุรกรรมอิเล็กทรอนิกส์ในประเทศเติบโตก็เกิดความทบัซ้อนในเร่ืองของหน้าท่ีและความ
รับผิดชอบระหวา่งหน่วยงานขึน้ โดยพระราชบญัญตัฉิบบันีไ้ด้มีการตราขึน้ตัง้แตปี่ พ.ศ. 2544 โดย
ให้กําหนดให้ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ สํานักงานพัฒนา
วิทยาศาสตร์และเทคโนโลยีแห่งชาติ ทําหน้าท่ีเป็นหน่วยงานธุรการของคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ แต่พอในปี พ.ศ. 2545 ก็ได้มีการจัดตัง้กระทรวงเทคโนโลยีสารสนเทศ และการ
ส่ือสารขึน้ ซึง่ทําให้หน้าท่ีความรับผิดชอบบางประการอยู่ในความดแูลของหน่วยงานท่ีแตกตา่งกนั
ออกไป ทําให้การผลกัดนัและสนบัสนนุให้มีธุรกรรมทางอิเลก็ทรอนิกส์นัน้เป็นไปในทิศทางทางท่ีไม่
ชดัเจน และขาดความเป็นเอกเทศ ซึ่งส่งผลให้ธนาคารพาณิชย์อิเล็กทรอนิกส์ซึง่เป็นส่วนหนึ่งของ
พาณิชย์อิเลก็ทรอนิกส์นัน้ ไมส่ามารถพฒันาและเตบิโตได้อยา่งเตม็ท่ีเช่นเดียวกนั 
 
 
 
 
 
 
 


