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บทคดัยอ่ 
 
เน่ืองจากในปัจจุบันเว็บเซอร์วิสมีบทบาทมากในเร่ืองการแลกเปล่ียนข้อมูลกันระหว่างเคร่ื อง
คอมพิวเตอร์ผา่นระบบเครือข่าย การรักษาความปลอดภยัในการเขา้ถึงขอ้มูลท่ีรับส่งผ่านเว็บเซอร์วิส
นั้นจึงเป็นเร่ืองท่ีส าคญั ดงันั้นจึงมีการศึกษาวิจยัเร่ืองการรักษาความมัน่คงปลอดภยัของเว็บเซอร์วิส
ในดา้นการเขา้ถึงขอ้มลู โดยงานวิจยัน้ีใหค้วามสนใจในขั้นตอนกระบวนการพิสูจน์ตวัตนดว้ยยสูเซอร์
เนมโทเคนท่ีมีกระบวนการในการป้องกนัการโจมตีแบบ Replay Attack โดยมีกระบวนการน าค่า 
Nonce เขา้มาใชป้ระกอบในการพิสูจน์ตวัตน  
 
โดยภาพรวมงานวิจยัน้ีจะมุ่งเนน้ศึกษาในดา้นการเพ่ิมประสิทธิภาพของขั้นตอนการพิสูจน์ตวัตนเว็บ
เซอร์วิสดว้ยยสูเซอร์เนมเคน งานวิจยัน้ีไดเ้สนอแนวคิดการพิสูจน์ตวัตนดว้ยยสูเซอร์เนมโทเคนท่ีมี
การเก็บและตรวจสอบค่า Nonce ทุกค่าในฐานขอ้มลูโดยเก็บขอ้มลูเพ่ิมข้ึนเร่ือยๆในช่วงเวลาท่ีก  าหนด 
และเสนอการพิสูจน์ตวัตนดว้ยยสูเซอร์เนมโทเคนท่ีหลีกเล่ียงการเก็บค่า Nonce ทุกค่าท่ีไดรั้บไวใ้น
ฐานขอ้มลู อีกทั้งไดด้  าเนินการทดสอบเปรียบเทียบค่าเวลาท่ีใชใ้นการประมวลผลการพิสูจน์ตวัตน
ดว้ยยสูเซอร์เนมโทเคนของเว็บเซอร์วิสทั้งสองรูปแบบ วดัค่าและเปรียบเทียบเวลาท่ีใชป้ระมวลผล
การท ารายการการเรียกใชบ้ริการเวบ็เซอร์วิสตามจ านวนการท ารายการและเวลาท่ีก  าหนด  
 
ค าส าคญั : การพิสูจนต์วัตน / ความมัน่คงปลอดภยั / เวบ็เซอร์วิส / โซพเมสเซจ / ยสูเซอร์เนมโทเคน 
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Abstract 
 
Web services are currently very active in the exchange of information between computers over a 
network. Security of data access transmitted over the web services is an important issue. Therefore, 
the thesis focuses on the identification process with UsernameToken that has a process to prevent 
the replay attack from malicious users. The Nonce value is also applied in the identification process. 
 
Overall, this thesis focuses on the optimization of web services authentication with 
UsernameToken. It proposes the authentication with UsernameToken that all of the Nonce value is 
collected and evaluated in the database by increasing the storage within the allocated time as well as 
the authentication with UsernameToken that avoids storing all of the Nonce value in the database. 
In so doing, the researcher measured and compared the time it took to process the identification with 
UsernameToken of both web services transactions based on the number of transaction and  time 
limit. 
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บทที่ 1
บทนํา

งานวิจัยฉบับน้ีจัดทําขึ้นเพื่อศึกษาการรักษาความมั่นคงปลอดภัยของเว็บเซอรวิสในดานการเขาถึง
ขอมูลโดยวิธีการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน โดยงานวิจัยใหความสนใจในขั้นตอน
กระบวนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่มีกระบวนการในการปองกันการโจมตีแบบ
Replay Attack โดยใชคา Nonce เขามาใชในการพิสูจนตัวตน แตการนําคาทั้งสองน้ีมาใชในการพิสูจน
ตัวตนจะมีกระบวนการจัดเก็บคาและตรวจสอบคาทั้งสองน้ันซึ่งเปนการเพิ่มตนทุนในการทํางานของ
เว็บเซอรวิส โดยรวมงานวิจัยจะมุงเนนศึกษาในดานการเพิ่มประสิทธิภาพของขั้นตอนการพิสูจน
ตัวตนเว็บเซอรวิสดวยยูสเซอรเนมโทเคน เพื่อใหตนทุนในการทํางานดังกลาวเกิดขึ้นนอยที่สุด โดย
งานวิจัยจะศึกษาเปรียบเทียบประสิทธิภาพของเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูสเซอร
เนมโทเคนแบบเดิมตามมาตรฐานกับเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
ที่มีการนําเสนอเทคนิควิธีการขั้นตอนพิสูจนตัวตนเพิ่มเติม

1.1 ความสําคัญและที่มาของงานวิจัย
ในยุคปจจุบันเทคโนโลยีเว็บเซอรวิสเขามามีบทบาทตอองคกรภาครัฐและภาคเอกชนแมกระทั่ง
ประชาชนทั่วไปเปนอยางมาก องคกรจะใชเทคโนโลยีเว็บเซอรวิสในการแลกเปลี่ยนขอมูลกัน
ระหวางเคร่ืองคอมพิวเตอรโดยผานระบบเครือขาย การนําเทคโนโลยีเว็บเซอรวิสเขามาใชในการ
ขับเคลื่อนธุรกิจ ใชดานการใหบริการ หรือใชเพื่อบรรลุวัตถุประสงคขององคกรน้ัน มีต้ังแตการนําเว็บ
เซอรวิสเขามาใชในงานต้ังแตระดับงายไมซับซอน เชน การดึงขอมูลเพื่อนําขอมูลที่ตองการนําไป
ประมวลผล จนไปถึงการนําเว็บเซอรวิสเขามาใชในกระบวนการทางธุรกิจระดับใหญที่มีกระบวนการ
ซับซอน เปนตน

ในปจจุบันมีการพัฒนาสถาปตยกรรมเชิงบริการ SOA (Service Oriented Architecture) ใชภายใน
องคกรมากขึ้นซึ่งเปนสถาปตยกรรมที่ออกแบบมาเพื่อใชในการรวมระบบภายในองคกรใหเชื่อมโยง
กัน เทคโนโลยีหลักที่ใชในการพัฒนาสถาปตยกรรมเชิงบริการคือ เทคโนโลยีเว็บเซอรวิสเพราะเว็บ
เซอรวิสมีลักษณะเปนเว็บใหบริการที่มีโมดูลการทํางานแบบสมบูรณในตัวเอง เว็บเซอรวิสไมใช
เทคโนโลยีที่ใหมแตเปนเทคโนโลยีที่องคกรสวนใหญใหความสําคัญในการนํามาใชพัฒนาเปนเว็บ
เซอรวิสประยุกตใชงานจริงในการขับเคลื่อนธุรกิจและบรรลุเปาหมายขององคกร เมื่อมีการนําเว็บ
เซอรวิสเขามาใชในการติดตอสื่อสารแลกเปลี่ยนขอมูลเร่ืองที่สําคัญที่ตามมาคือความมั่นคงปลอดภัย
ในการเขาถึงขอมูล หากขอมูลที่มีความสําคัญเหลาน้ีถูกเขาถึงโดยความต้ังใจหรือไมต้ังใจของผูที่
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ไมไดรับสิทธิ์ในการเขาถึงขอมูลน้ันอาจทําใหองคกรเกิดความเสียหายที่รายแรงได ดังน้ันการพัฒนา
เว็บเซอรวิสไมวาจะเปนองคกรใดควรคํานึงถึงความมั่นคงปลอดภัยในการเขาถึงขอมูลการใชงาน
รับสงขอมูล

การสรางเว็บเซอรวิสใหมีความมั่นคงความปลอดภัยน้ันมีหลักในดานตางๆน้ีคือ การพิสูจนตัวตน
(Authentication) การแสดงตัวตน (Identification) การกําหนดสิทธิ์ใชงาน (Authorization) การรักษา
ความลับ (Confidentiality) และความสมบูรณของขอมูล (Integrity) ในงานวิจัยน้ีจะวิจัยดานการรักษา
ความมั่นคงปลอดภัยของเว็บเซอรวิสในการพิสูจนตัวตนในการเขาใชบริการและเขาถึงขอมูลของผู
ใหบริการเว็บเซอรวิส องคกรเพื่อความกาวหนาของมาตรฐานโครงสรางสารสนเทศ OASIS
(Organization for the Advancement of Structured Information Standards) [4] ไดประกาศมาตรฐาน
เปดการรักษาความมั่นคงปลอดภัยเว็บเซอรวิสยูสเซอรเนมโท เคน (Web Services Security
UsernameToken) ในมาตรฐานไดอธิบายวิธีการที่ผูขอใชบริการเว็บเซอรวิสนํายูสเซอรเนมโทเคนไป
ใชในการพิสูจนตัวตนเพื่อขอเขาใชบริการและเขาถึงขอมูลเว็บเซอรวิสของผูใหบริการโดยมาตรฐาน
แสดงวีธีการรักษาความมั่นคงปลอดภัยใหกับเว็บเซอรวิสในสวน SOAP Message มีการประกาศตัว
แปรยูสเซอรเนมโทเคน (UsernameToken) ตามมาตรฐานที่ใชในการพิสูจนตัวตนใน SOAP Message
Header ซึ่งประกอบไปดวยตัวแปรชื่อ Username, Password, Nonce, และ Createdtime

ใน [5,6,7,8] มีการกลาวถึงการนํายูสเซอรเนมโทเคนเขามาใชในการพิสูจนตัวตนของเว็บเซอรวิสและ
มีการเพิ่มความมั่นคงปลอดภัยในการพิสูจนตัวตนใหดียิ่งขึ้นโดย [5,6] มีการนําเสนอกระบวนการ
ขั้นตอนการพิสูจนตัวตนแบบสองขั้นตอนที่มีการเพิ่มการพิสูจนคา Security Token ที่ใชรวมกับการ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคน เปนการเพิ่มประสิทธิภาพการรักษาความมั่นคงปลอดภัยใหกับ
เว็บเซอรวิสใหดียิ่งขึ้น

ในงานวิจัยน้ีมีการศึกษาการพิสูจนตัวตนดวยยูสเซอร เนมโทเคนและมีการนําเสนอ เทคนิค
กระบวนการนําคา Nonce มาใชในการปองกันการรักษาความมั่นคงปลอดภัยดานการโจมตีแบบ
Replay Attack โดยมีการปรับปรุงจากวิธีการเดิมตามมาตรฐานที่มีการนําคา Nonce มาใชปองกันการ
โจมตีแบบ Replay Attack โดยทางฝงผูใหบริการเว็บเซอรวิสจะตองมีการเก็บคา Nonce โดยตองทํา
การสรางฐานขอมูลในการเก็บและตองมีการกําหนดชวงเวลาในการเก็บคา Nonce ในฐานขอมูล
เหลาน้ัน ซึ่งวิธีเดิมทําใหเกิดปญหาในดานการใชทรัพยากรพื้นที่ในการเก็บคา Nonce ในฐานขอมูล
จํานวนมากและตองมีการกําหนดชวงเวลาที่เก็บคา Nonce เมื่อครบกําหนดถึงชวงเวลาน้ันแลวตองมี
การลบคา Nonce ในฐานขอมูล ถามีการกําหนดชวงเวลาที่นอยเกินไป การโจมตีโดยการทํา Replay
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Attack ก็สามารถทําไดงายแตถากําหนดชวงเวลาไวนานจํานวนคา Nonce ที่เก็บไวในฐานขอมูลก็จะมี
ปริมาณมากทําใหฐานขอมูล ตองเพิ่มขนาดพื้นที่ในการเก็บคา Nonce จํานวนมากทําใหสิ้นเปลือง
ทรัพยากรพื้นที่ในการเก็บคา Nonce มาก และการตรวจสอบคา Nonce ที่ไดรับมาจากผูขอใชบริการ
วาเปนผูขอใชบริการจริงหรือมาจากผูไมประสงคดีน้ันก็ตองใชเวลานานมากขึ้นในการคนหาวาคา
Nonce ที่เก็บในฐานขอมูล กับคา Nonce ที่รับมาวาคาตรงกันหรือไม

งานวิจัยจึงไดนําเสนอเทคนิคที่ไดพัฒนาการนําคา Nonce มาใชในการพิสูจนตัวตนและปองกันการ
โจมตีแบบ Replay Attack ในรูปแบบการพิสูจนตัวตนของเว็บเซอรวิสแบบสองขั้นตอนโดยแกปญหา
ดังที่กลาวมาขางตน เทคนิคที่ไดเสนอในงานวิจัยเปนขั้นตอนการพิสูจนตัวตนที่หลีกเลี่ยงการเก็บคา
Nonce ทุกคาที่ไดรับในฐานขอมูลในฝงเซิรฟเวอรผูใหบริการเว็บเซอรวิสและหลีกเลี่ยงการกําหนดคา
ชวงเวลาในการเก็บและลบคา Nonce ไวในฐานขอมูล โดยใชกระบวนการนําคาที่บงบอกตัวตนจริง
ของผูใชบริการและของผูใหบริการมาทําการตรวจสอบและใชการอัพเดทคาขอมูลที่ใชพิสูจนตัวตน
ในฐานขอมูลแทนวิธีการเดิม ในการทดลองน้ันจะมีการจําลองการติดตอสื่อสารกันระหวางผูขอใช
บริการเว็บเซอรวิสกับผูใหบริการเว็บเซอรวิส สรางเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูส
เซอรเนมโทเคนแบบเดิมตามมาตรฐาน กับเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนม
โทเคนที่มีการนําเสนอเทคนิควิธีการขั้นตอนพิสูจนตัวตนเพิ่มเติมและทําการตรวจวัดคาเวลาที่ใชใน
การทํางานของทั้งสองรูปแบบ นําคาที่ไดจากการทดลองนํามาเปรียบเทียบพรอมทั้งอธิบายวิเคราะห
คุณภาพของการประมวลผลที่ไดจากการทดลองในงานวิจัยน้ี

1.2 วัตถุประสงคของงานวิจัย
ในงานวิจัยน้ีมีวัตถุประสงคในการดําเนินการวิจัยดังตอไปน้ี

1) เพื่อศึกษาวิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิส
ดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกรเพื่อความกาวหนาของมาตรฐานโครงสราง
สารสนเทศ OASIS (Organization for the Advancement of Structured Information Standards)

2) เพื่อศึกษาอัลกอริทึมและวิธีการพิสูจนตัวตนโดยการสงคา Nonce ซึ่งเปนคาของ
พารามิเตอรของวิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโท
เคน

3) เพื่อพัฒนาเทคนิควิธีการในการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บ
เซอรวิสดวยยูสเซอรเนมโทเคน โดยการหลีกเลี่ยงการเก็บและตรวจสอบคา Nonce ทุกคาไวใน
ฐานขอมูลในฝงเคร่ืองผูใหบริการเว็บเซอรวิส
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4) เพื่อศึกษาและเปรียบเทียบผลลัพธที่ไดจากการพัฒนาเทคนิควิธีการในการพิสูจนตัวตนใน
การเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนที่นําเสนอกับผลลัพธที่ไดจากการ
พิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนที่ใชวิธีการเก็บ
และตรวจสอบคา Nonce ทุกคาไวในฐานขอมูลที่ฝงเคร่ืองผูใหบริการเว็บเซอรวิส

1.3 ประโยชนที่ไดรับจากงานวิจัย
ในงานวิจัยน้ีมีประโยชนที่ไดรับจากงานวิจัยดังตอไปน้ี

1) งานวิจัยน้ีไดเสนอวีธีการรักษาความมั่นคงปลอดภัยในการเขาใชบริการและเขาถึงขอมูล
ของเว็บเซอรวิส ซึ่งเปนประโยชนในดานการรักษาความมั่นคงปลอดภัยใหกับขอมูล ปองกันการโจร
กกรมขอมูลที่อาจเกิดขึ้นไดจากผูไมประสงคดีที่เขามาโจรกรรมขอมูลเว็บเซอรวิสของผูใหบริการ

2) งานวิจัยน้ีไดเสนอการพัฒนาเทคนิคเพื่อเปนแนวทางในการใชวิธีการพิสูจนตัวตนในการ
เขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS
ใหมีประสิทธิภาพมากขึ้น

3) งานวิจัยน้ีไดเสนอการพัฒนาเทคนิคในการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนใน
การเขาถึงบริการขอมูลของเว็บเซอรวิสและการใชคา Nonce ใหมีประสิทธิภาพมากขึ้นในการปองกัน
การโจมตีแบบ Replay Attack โดยการหลีกเลี่ยงการเก็บคา Nonce ทุกคาในฐานขอมูลที่เซิรฟเวอรผู
ใหบริการเว็บเซอรวิส และหลีกเลี่ยงการกําหนดชวงเวลาในการเก็บและลบคา Nonce ในฐานขอมูลที่
เซิรฟเวอรผูใหบริการเว็บเซอรวิส

1.4 ขอบเขตงานวิจัย
ในงานวิจัยน้ีมีขอบเขตการวิจัยดังตอไปน้ี

1) งานวิจัยน้ีไดนําเสนอการพัฒนาเทคนิควิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูล
ของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS ที่มีการสรางและนําคา
Nonce มาใชในการพิสูจนตัวตนโดยการหลีกเลี่ยงการเก็บคา Nonce ทุกคาไวในฐานขอมูลในฝง
เคร่ืองผูใหบริการเว็บเซอรวิส

2) งานวิจัยน้ีไดนําเสนอการเปรียบเทียบผลลัพธที่ไดจากการทดลองโดยการจําลองสราง
โปรแกรมเว็บเซอรวิสในการติดตอสื่อสาร เพื่อขอใชบริการเว็บเซอรวิสจากผูขอใชบริการเว็บเซอรวิส
ไปยังผูใหบริการเว็บเซอรวิสที่มีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวย
ยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS ที่มีการสรางและนําคา Nonce มาใชในการ
พิสูจนตัวตนในแบบวิธีเก็บคา Nonce ทุกคาไวในฐานขอมูลในฝงเคร่ืองผูใหบริการเว็บเซอรวิส กับวิธี
ที่นําเสนอ คือ การหลีกเลี่ยงการเก็บคา Nonce ทุกคาไวในฐานขอมูลของฝงเคร่ืองผูใหบริการเว็บ
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เซอรวิส ในการทดลองจะมีการวัดคาเวลาที่ใชในการประมวลผลโดยมีตัวแปรที่นํามาใชในการ
คํานวนคุณภาพของการทํารายการเว็บเซอรวิส คือ จํานวนการทํารายการ และ เวลาที่ใชในการทํา
รายการ

1.5 ข้ันตอนการดําเนินงาน
งานวิจัยน้ีไดแสดงการดําเนินงานวิจัยและอธิบายโดยการแบงเน้ือหาทั้งหมดออกเปน 5 บทดวยกัน
โดยแตละบทมีการนําเสนอเน้ือหาดังรายละเอียดตอไปน้ี

บทที่ 1 บรรยายความสําคัญและที่มาของการทําวิ จัย  ปญหาที่ทํ าให เกิดงานวิ จัย น้ี
วัตถุประสงคของงานวิจัย ประโยชนและผลที่คาดวาจะไดรับจากการทํางานวิจัย และขอบเขตในการ
ทํางานวิจัยน้ี

บทที่ 2 อธิบายทฤษฎีพื้นฐานที่เกี่ยวของ ซึ่งประกอบดวยหัวขอเกี่ยวของกับ เว็บเซอรวิส
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศและเว็บเซอรวิส การพิสูจนตัวตนการเขาถึง
บริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS
ตลอดจนกลาวถึงวรรณกรรมที่เกี่ยวของกับงานวิจัยน้ี

บทที่ 3 อธิบายหลักการพัฒนาเทคนิควิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของ
เว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS โดยการหลีกเลี่ยงการเก็บ
และตรวจสอบคา Nonce ไวในที่เก็บคาของขอมูลที่มีขนาดใหญในฝงเคร่ืองผูใหบริการเว็บเซอรวิส
โดยกลาวถึงขั้นตอนการทํางานอยางละเอียด รวมถึงแสดงอัลกอริทึมที่จําเปนตองใชในงานวิจัยน้ี

บทที่ 4 แสดงวิธีการทดลองที่ใชเพื่อทดสอบวัดคุณภาพของเวลาที่ใชในการประมวลผลของ
การใชเทคนิคหลักการวิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอร
เนมโทเคนโดยการหลีกเลี่ยงการเก็บและตรวจสอบคา Nonce ทุกคาไวในฐานขอมูลในฝงเคร่ืองผู
ใหบริการเว็บเซอรวิสที่นําเสนอในงานวิจัยน้ีโดยเปรียบเทียบกับ วิธีการพิสูจนตัวตนในการเขาถึง
บริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนโดยการเก็บและตรวจสอบคา Nonce ทุกคา
ไวในฐานขอมูลในฝงเคร่ืองผูใหบริการเว็บเซอรวิส แสดงผลที่ไดจากการทดลอง พรอมทั้งอธิบายการ
วิเคราะหคุณภาพของการประมวลผลซึ่งวิเคราะหจากคาเวลาที่ใชในการประมวลผลที่ไดจากการ
ทดลอง

บทที่ 5 สรุปผลที่ไดรับจากการทําวิจัยน้ี และกลาวถึงการนํางานวิจัยน้ีไปเปนแนวทางพัฒนา
งานสืบตอไปในอนาคต
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บทที่ 2
ทฤษฎีและงานวิจัยที่เกี่ยวของ

ในบทน้ีกลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของกับงานวิจัยน้ี ซึ่งหัวขอสําคัญที่กลาวถึงคือ ความหมาย
และความสําคัญของเว็บเซอรวิส ความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security)
ความมั่นคงปลอดภัยของเว็บเซอรวิส (WS-Security) การพิสูจนตัวตน (Authentication) มาตรฐานเปด
การพิสูจนตัวตนดวยยูสเซอรเนมโทเคน (WS-Security UsernameToken) และหัวของานวิจัยที่
เกี่ยวของ โดยอธิบายถึงความรูทฤษฎีและงานวิจัยที่เกี่ยวของดังเน้ือหาตอไปน้ี

2.1 เว็บเซอรวิส
เว็บเซอรวิสไมใชเทคโนโลยีที่ใหมแตเปนเทคโนโลยีที่องคกรสวนใหญใหความสําคัญ ในเน้ือหาสวน
น้ีจะอธิบายถึง ความหมายเว็บเซอรวิสและองคประกอบของเว็บเซอรวิสดังเน้ือหาตอไปน้ี

2.1.1 ความหมายเว็บเซอรวิส
คํานิยามเว็บเซอรวิสโดย Booth และ Haas [1] กลาววา World Wide Web Consortium (W3C) ให
ความหมายเว็บเซอรวิส คือ โปรแกรมหรือแอพพลิเคชันที่ถูกกําหนดดวย URI ซึ่งเปนโปรแกรมที่ทํา
หนาที่ประสานงานและเชื่อมโยงเพื่อแลกเปลี่ยนขอมูลระหวางเคร่ืองคอมพิวเตอรที่สามารถทําไดโดย
มีการประกาศ อธิบาย และทําใหรับรู ดวยภาษา XML เว็บเซอรวิสสนับสนุนการแลกเปลี่ยนขอมูล
แบบโดยตรงกับโปรแกรมอ่ืนๆ การแลกเปลี่ยนขอมูลน้ันอยูบนพื้นฐานการแลกเปลี่ยนขอความดวย
ภาษา XML และใชชองทางแลกเปลี่ยนขอมูลผานโพรโตคอลอินเทอเน็ต การทํางานของเว็บเซอรวิสมี
ลักษณะเปนเว็บใหบริการใหกับแอพพลิเคชันอ่ืนเรียกใชงาน มีรูปแบบการทํางานแบบ RPC (Remote
Procedure Call) ซึ่งการใหบริการของเว็บเซอรวิสจะมีเอกสารกํากับอธิบายการใหบริการของเว็บ
เซอรวิสน้ัน เว็บเซอรวิสเปนโปรแกรมแบบ loosely couple มีความสมบูรณการทํางานในตัวเองและ
เปนอิสระ รูปที่ 2.1 เปนการแสดงกระบวนการทํางานของเว็บเซอรวิส โดยผูใหบริการเว็บเซอรวิสจะ
ประกาศชื่อบริการและวิธีการติดตอเรียกใชบริการของตนไปยังหนวยงานกลางทําหนาที่จัดเก็บบริการ
ของผูใหบริการเว็บเซอรวิส เมื่อผูที่ตองการเรียกใชบริการเว็บเซอรวิสก็จะไปทําการคนหาบริการจาก
หนวยงานกลาง เมื่อไดชื่อบริการและวิธีการติดตอเว็บเซอรวิสจากน้ันผูเรียกใชบริการเว็บเซอรวิสก็จะ
ดําเนินการสงคํารองขอใชบริการเว็บเซอรวิสไปยังผูใหบริการเว็บเซอรวิสน้ัน
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รูปท่ี 2.1 กระบวนการทํางานเว็บเซอรวิส [1]

2.1.2 องคประกอบของเว็บเซอรวิส
เว็บเซอรวิสมีองคประกอบหลัก 4 อยางดังตอไปน้ี

 XML (Extensible Markup Language) คือ ภาษามาตรฐานที่ W3C ประกาศใช ภาษา
XML เปนภาษาที่นํามาใชในกําหนดโครงสรางของขอมูล กําหนดรูปแบบของขอมูล
สามารถอธิบายคาของขอมูล จึงเปนภาษามาตรฐานที่นํามาใชในการแลกเปลี่ยน
ขอมูลกันของเว็บเซอรวิส

 SOAP (Simple Object Access Protocol ) คือ มาตรฐานขอความการรับสง
แลกเปลี่ยนขอมูลระหวางเว็บเวอรวิสกับแอพพลิเคชันที่ขอใชบริการ SOAP
เปรียบเสมือนจดหมายใชในการสื่อสารโดยติดตอสื่อสารสงผานโพรโตคอล  HTTP
มาตรฐาน SOAP สามารถนําไปใชแลกเปลี่ยนขอมูลขามแพลตฟอรมได แลกเปลี่ยน
ขอมูลขามระบบที่พัฒนาจากภาษาที่แตกตางกันได การสงขอความตามมาตรฐาน
SOAP มีรูปแบบการสงในรูป SOAP Message มีการแลกเปลี่ยนขอมูลขาวสารที่เปน
ภาษา XML ระหวางผูใหบริการเว็บเซอรวิสและผูขอใชงานเว็บเซอรวิส

 WSDL (Web Services Description Language) คือ มาตรฐานที่ใชอธิบายการนําเว็บ
เซอรวิสไปใชงาน เปรียบไดกับคูมือการใชงานเว็บเซอรวิส WSDL เปนเอกสาร
จัดทําโดยใชภาษา XML อธิบายเว็บเซอรวิสรูปแบบการรับพารามิเตอร อธิบาย
รูปแบบการสงผลลัพธพารามิเตอร และอธิบายโพรโตคอลการติดตอตําแหนงในการ
ติดตอกับเว็บเซอรวิสผูใหบริการ
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 UDDI (Universal Description Discovery and Integration) คือ มาตรฐานในการเก็บ
รายละเอียดในการอธิบายและคนหาเว็บเซอรวิส UDDI ทําหนาที่เปนตัวกลางในการ
จัดเก็บเว็บเซอรวิสของผูใหบริการ ทางดานผูใหบริการเว็บเซอรวิสสามารถนํา
เอกสาร WSDL และแจงขอมูลผูใหบริการ ขอมูลการใหบริการเว็บเซอรวิส ผูขอใช
บริการสามารถคนหาเว็บเซอรวิสเพื่อขอเขาใชบริการไดจากทาง UDDI

2.2 ความมั่นคงปลอดภัยระบบคอมพิวเตอร
ความมั่นคงปลอดภัยของระบบคอมพิวเตอรมีความสําคัญอยางมากตอขอมูลที่จัดเก็บในคอมพิวเตอร
น้ัน ในสวนน้ีจะกลาวถึง ความหมายของความมั่นคงปลอดภัยระบบคอมพิวเตอร การโจมตีความ
มั่นคงปลอดภัยขอมูล และ การควบคุมความมั่นคงปลอดภัยซอฟตแวร ดังรายละเอียดตอไปน้ี

2.2.1 ความหมายของความม่ันคงปลอดภัยระบบคอมพิวเตอร
ความมั่นคงปลอดภัยระบบคอมพิวเตอรคือ การที่ขอมูลถูกปองกัน ควบคุม ใหพนจากการถูกเปดเผย
ขอมูลของผูที่ไมไดรับอนุญาต [2] ไดอธิบายถึงความหมายของความมั่นคงปลอดภัยระบบสารสนเทศ
วา จุดประสงคหลักของความมั่นคงปลอดภัยระบบสารสนเทศคือ การปองกันจุดออนของระบบ
สารสนเทศใหพนจากการถูกเอาเปรียบจากผูอ่ืน เมื่อกลาวถึงความมั่นคงปลอดภัยระบบสารสนเทศ
วัตถุประสงคหลักที่สําคัญที่ตองคํานึงถึงมีอยู 3 ประการคือ ความลับของขอมูล (Confidentiality),
ความถูกตองของขอมูล (Integrity) และ การพรอมเขาถึงขอมูล (Availability) รูปที่ 2.2 แสดง
ความสัมพันธระหวาง ความลับของขอมูล, ความถูกตองของขอมูล, การพรอมเขาถึงขอมูล
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รูปท่ี 2.2 ความสัมพันธระหวาง ความลับ, ความถูกตอง, การพรอมเขาถึงของขอมูล [2]

ความลับของขอมูล (Confidentiality) ขอมูลสารสนเทศจะเปนความลับตองสามารถมั่นใจไดวา
ความสามารถเขาถึงขอมูลน้ันทําไดเฉพาะผูที่ไดรับสิทธิ์ใหสามารถเขาถึงขอมูลเทาน้ัน โดยผูที่ไดรับ
อนุญาตใหสามารถเขาถึงขอมูลไดน้ัน คําวาสามารถเขาถึงขอมูลไดไมไดหมายความวาสามารถอาน
ขอมูลน้ันไดเทาน้ันแตยังสามารถเขาถึงดูรายละเอียด สามารถนําขอมูลออกมาใชงานไดเชน  การพิมพ
ขอมูล และยังสามารถทําในสิ่งตางที่เปนสิทธิ์ที่ผูไดรับอนุญาตการเขาถึงขอมูลน้ันไดเปนตน

ความถูกตองของขอมูล (Integrity) ความถูกตองของขอมูลหมายถึง ขอมูลน้ันสามารถแกไขโดยผูที่
ไดรับอนุญาตการเขาถึงขอมูลเทาน้ัน การแกไขขอมูลน้ันประกอบด วย การเขียนขอมูล การ
เปลี่ยนแปลงขอมูล การเปลี่ยนแปลงสถานะของขอมูล การลบและการสรางขอมูลเปนตน

การพรอมเขาถึงขอมูล (Availability) การพรอมเขาถึงขอมูลหมายถึง ขอมูลสารสนเทศสามารถถูก
เขาถึงขอมูลพรอมนําขอมูลไปใชงานโดยผูที่ไดรับอนุญาตการเขาถึงขอมูลเทาน้ันในชวงเวลาที่ได
จัดสรรไวสําหรับการเขาถึงขอมูล ผูที่ไมมีสิทธิ์ในการเขาถึงขอมูลจะไมสามารถเขาถึงและไมสามารถ
กระทําใดๆตอขอมูลน้ันได

2.2.2 การโจมตีความม่ันคงปลอดภัยขอมูล
การที่ขอมูลสารสนเทศอยูในสภาวะไมมั่นคงปลอดภัยน้ันสืบเน่ืองมาจากขอมูลถูกกลุมหรือผูไม
ประสงคดีทําการโจมตีความมั่นคงปลอดภัยเพื่อเขาถึงและโจรกรรมขอมูล [2] ไดกลาววาการโจมตี
ความมั่นคงปลอดภัยของขอมูลสามารถแบงได 4 ชนิด ดังตอไปน้ีคือ

 การสกัดกั้น (Interception) ไมใหผูมีสิทธิ์เขาถึงขอมูลน้ันสามารถเขาถึงขอมูลได
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 การขัดจังหวะ (Interruption) ทําใหขอมูลไมสามารถพรอมใชงานจากผูมีสิทธิ์เขาถึง
ขอมูลน้ันได

 การดัดแปลง (Modification) ผูไมมีสิทธิ์สามารถเขาถึงขอมูลแกไขดัดแปลงขอมูลให
ผิดไปจากขอมูลเดิม

 การบิดเบือนความจริง (Fabrication) ผูไมมีสิทธิ์สามารถเขาถึงขอมูลและบิดเบือน
ความเปนจริงของการเขาถึงขอมูล เชนการโจมตีแบบ Replay Attack โดยทําการ
คัดลอกวิธีการเขาถึงขอมูลของผมีสิทธิ์เขาถึงขอมูลแลวดําเนินการทํารายการน้ันซ้ํา
และ Rewriting Attack ดําเนินการคัดลอกวิธีการเขาถึงขอมูลและเปลี่ยนแปลงการทํา
รายการเพื่อสามารถเขาถึงขอมูลได

2.2.3 การควบคุมความม่ันคงปลอดภัยซอฟตแวร
การรักษาความมั่นคงปลอดภัยของขอมูลสารสนเทศใหพนจากภัยคุกคามจากการโจมตีของผูไมมีสิทธิ์
เขาถึงขอมูลน้ัน สิ่งสําคัญคือการควบคุมการเขาถึงขอมูลใหมั่นคงปลอดภัยในดานซอฟตแวรก็เปน
ดานที่สําคัญในการจัดการการควบคุมความมั่นคงปลอดภัยในการเขาถึงขอมูลใหเปนไปตามหลักการ
ของการรักษาความมั่นคงปลอดภัยขอมูล [2] ไดกลาววาการควบคุมความมั่นคงปลอดภัยซอฟตแวร
ประกอบดวยดังตอไปน้ี

 การควบคุมโปรแกรมภายใน (Internal Program Controls) เชน การจํากัดจํานวนการ
เขาถึงขอมูลภายใน

 การควบคุมระบบหนวยปฏิบัติการและระบบเครือขาย (Operating System and
Network System Controls) เชน จํากัดระบบหนวยปฏิบัติการและระบบเครือขายของ
ผูที่ตองการเขาถึงขอมูล ปองกันการเขาถึงขอมูลเฉพาะระบบหนวยปฏิบัติการและ
ระบบเครือขายที่ระบุเทาน้ัน

 การควบคุมของโปรแกรมที่ไมขึ้นกับซอฟตแวร (Independent Control Programs)
เชน แอพพลิเคชันที่ประกอบดวย การตรวจสอบรหัสผาน การตรวจจับการโจมตีของ
ผูไมประสงคดี การตรวจสอบไวรัส

 การควบคุมการพัฒนา (Development Controls) เปนการควบคุมความมั่นคง
ปลอดภัยทุกขั้นตอนกระบวนการพัฒนาระบบ ต้ังแตการออกแบบ สรางโปรแกรม
ทดสอบ ไปจนถึงบํารุงรักษาระบบ ปกปองทุกขั้นตอนใหพนจากภัยคุกคาม
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2.3 ความมั่นคงปลอดภัยเว็บเซอรวิส
ความมั่นคงปลอดภัยของเว็บเซอรวิส Singhal และคณะ[3] ใหคําอธิบายเกี่ยวกับมิติความมั่นคง
ปลอดภัยเว็บเซอรวิสสามารถแบงได 5 ดานดังน้ีคือ การรักษาความมั่นคงปลอดภัยในดานการรับสง
ขอความ (Secure Messaging), การปกปองทรัพยากร (Protecting Resources),  สัญญาขอตกลงในการ
กระทําเพื่อเขาถึงขอมูล (Negotiation of Contracts), ความนาเชื่อถือในการติดตอเชื่อมโยง (Trust
Relationship), ความตองการความมั่นคงปลอดภัยของการพัฒนาซอฟตแวร (Requirement for Secure
Software)การรักษาความมั่นคงปลอดภัยในดานการรับสงขอความ (Secure Messaging) ในการ
ติดตอสื่อสารรับสง SOAP Message บนชองทางผานเครือขายอินเตอรเน็ตน้ัน SOAP Message อาจถูก
ดักจับเพื่อดูและแกไขโดยผูไมประสงคดีเพื่อทําการปลอมแปลงเปนผูขอใชบริการเว็บเซอรวิสในการ
เขาถึงขอมูล ดังน้ันการรักษาความมั่นคงปลอดภัยของการรับสงขอความสามารถปองกันความมั่นคง
ปลอดภัยใหกับขอความไดดังน้ี

 HTTP over SSL/TLS (HTTPS) เว็บเซอรวิสรับสงขอความผานเครือขายอินเตอรเน็ต
โดยใชโพรโตคอล HTTP ดังน้ันจึงสามารถทําเว็บเซอรวิสใหรองรับโพรโตคอล
HTTPS (Hypertext Transfer Protocol Over Secure Socket Layer) เปนการเพิ่มความ
มั่นคงปลอดภัยใหกับการรับสงขอความ

 XML Encryption and XML Signature เปนมาตรฐานการพัฒนาความมั่นคงปลอดภัย
ใหกับ XML ขององคกร W3C ใน SOAP Message เปนขอความรูปแบบ XML
ผูพัฒนาเว็บเซอรวิสสามารถใชมาตรฐานน้ีในการลงนาม (Sign) และ เขารหัส
(Encrypt) ใหกับ SOAP Message เพื่อเพิ่มความมั่นคงปลอดภัยใหกับการรับสง
ขอความของเว็บเซอรวิส

 WS-Security  เปนมาตรฐานการพัฒนาความมั่นคงปลอดภัยใหกับ XML ขององคกร
W3C ใน SOAP Message เปนสวนเพิ่มเติมของ XML Encryption and XML
Signature ในการรักษาความมั่นคงปลอดภัยใหกับ SOAP Message โดยเฉพาะการ
ปกปองทรัพยากร (Protecting Resources) เมื่อผูใหบริการเว็บเซอรวิสเปดใหบริการ
ขอมูลสูสาธารณะ

เว็บเซอรวิสเปนเว็บใหบริการแลกเปลี่ยนขอมูล ดังน้ันเว็บเซอรวิสจึงตองใหความสําคัญในดาน
ความสามารถในการเขาถึงขอมูล โดยอนุญาตใหผูที่มีสิทธิ์ที่จะสามารถเขาถึงขอมูลได เทาน้ัน ตองมี
กลไกขอตกลงกันในการเขาถึงขอมูล ความมั่นคงปลอดภัยในการเขาถึงขอมูลเว็บเซอรวิสจึงตองการ
ใหผูตองการเขาถึงขอมูลระบุตัวตน และตองการพิสูจนตัวตนผูที่ตองการเขาใชงานเว็บเซอรวิสวามี
สิทธิ์ในการเขาถึงขอมูลหรือไม การพิสูจนตัวตนมีหลากหลายวิธีเชน การพิสูจนตัวตนในสวน
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Transport Layer การพิสูจนตัวตนโดยใชโทเคนตามมาตรฐาน WS-Security เชน SAML Assertions
ยูสเซอรเนมโทเคนซึ่งเปนการพิสูจนตัวตนในสวน SOAP Message Header เปนตน

สัญญาขอตกลงในการกระทําเพื่อเขาถึงขอมูล (Negotiation of Contracts) การติดตอสื่อสารเว็บ
เซอรวิสระหวางองคกรน้ันจะแนใจไดอยางไรวาการติดตอกันน้ันกระทํากันระหวางองคกรสอง
องคกรน้ันจริง โดยเฉพาะเว็บเซอรวิสที่ใหบริการขอมูลที่สําคัญ เชน ขอมูลการเงิน ดังน้ันจึงมี
ขอตกลงกันในการระบุขั้นตอนฟงกชันในการติดตอสื่อสารรับสงขอมูลกอนการพัฒนาระบบเว็บ
เซอรวิส เพื่อใหทราบถึงขั้นตอนการติดตอเฉพาะองคกรสององคกรเทาน้ัน ขอตกลงในการ
ติดตอสื่อสารไมไดเปนมาตรฐานของทั่วไปเพราะขอตกลงจะทราบเฉพาะระหวางองคกรที่
ติดตอสื่อสารกันเทาน้ันจึงเปนการสรางความมั่นคงปลอดภัยในดานการติดตอระหวางเว็บเซอรวิสผู
ใหบริการและผูขอใชบริการ

ความนาเชื่อถือในการติดตอเชื่อมโยง (Trust Relationship) เว็บเซอรวิสอนุญาตใหสามารถสราง
รูปแบบตรวจสอบความนาเชื่อถือไดหลากหลายรูปแบบในการระบุตัวตนเว็บเซอรวิสของผูใหบริการ
ในดานทางผูขอใชบริการเว็บเซอรวิสจะไมสามารถทราบไดวาสิ่งที่ตนรองขอไปน้ันและไดรับขอมูล
ที่ตอบกลับมาขอมูลที่ไดรับน้ันเปนของผูใหบริการหรือเปนขอมูลของผูไมประสงคดีดังน้ันการ
ตรวจสอบความนาเชื่อถือการระบุตัวตนและการพิสูจนตัวตนเปนสิ่งที่จําเปนและสําคัญอยางมากใน
การพัฒนาเว็บเซอรวิสใหมีความมั่นคงปลอดภัยในการรับสงขอมูลความตองการออกแบบดานความ
มั่นคงปลอดภัยของการพัฒนาซอฟตแวร (Requirement for Secure Software) การออกแบบพัฒนาเว็บ
เซอรวิสใหมีความมั่นคงปลอดภัยน้ันควรนํามาตรฐานเปดและเทคนิคขององคกรที่ประกาศมาตรฐาน
ความมั่นคงปลอดภัยเว็บเซอรวิส เชน OASIS, W3C นํามาใชในการออกแบบพัฒนาเว็บเซอรวิสตาม
มาตรฐานน้ัน
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รูปท่ี 2.3 มาตรฐานเปดที่ประกาศใชดานความมั่นคงปลอดภัยเว็บเซอรวิส [3]

อธิบายรูปที่ 2.3 ไดวารูปแบบของมาตรฐานเปดไดประกาศใชในดานความมั่นคงปลอดภัยของการ
พัฒนาเว็บเซอรวิส เปนรูปแบบการรักษาความมั่นคงปลอดภัยของเว็บเซอรวิสในแตละชั้นต้ังแต
Network Layer, Transport Layer, XML Security Layer การรักษาความมั่นคงปลอดภัยจะเปนรักษา
ความมั่นคงปลอดภัยดานการรับสงขอมูล มาตรฐานที่ใชคือ IPSec, SSL/TLS และXML Encryption
and XML Signature ในสวนที่อยูเหนือชั้น XML Security Layer จะเปนมาตรฐานที่เพิ่มเติมบน SOAP
มาตรฐานดานความมั่นคงปลอดภัยของขอความไดแก WS-Security และ WS-SecureConversation
มาตรฐานทั้งสองน้ีประกาศวิธีการใชงาน XML Signature , XML Encryption และอธิบายการรับรอง
SOAP Message ในสวนมาตรฐานในการเขาถึงขอมูลไดแก XACML อธิบายนโยบายการเขาถึงเว็บ
เซอรวิส และ SAML อธิบายความสามารถที่ใชยืนยันตัวตน ในสวนของชั้น Policy Layer มาตรฐาน
WS-Policy อธิบายหลักการติดตอของความตองการนโยบายของเว็บเซอรวิส ในสวนชั้น Security
Management จะมีมาตรฐาน อธิบายการรับรองตัวตนเชน ใบรับรอง PKI (PKI Certificates) ในสวน
ของชั้น Identity Management ในสวนน้ีจะมีมาตรฐาน WS-Trust ที่ชวยเสริมในเร่ืองการเขาถึงขอมูล
นโยบายมาตรฐาน SOAP ของผูใหบริการเว็บเซอรวิสในการจัดการระบุตัวตนและรับรองผูขอใช
บริการเว็บเซอรวิส เชน การใชยูสเซอรเนมโทเคนในการระบุขอมูลที่ใชในการพิสูจนตัวตนของผูที่
ตองการเขาใชบริการเว็บเซอรวิส เปนตน
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2.4 การพิสูจนตัวตน
การพิสูจนตัวตนและการตรวจสอบหลักฐานเปนการยืนยันตัวตนจริงวาเปนผูมีสิทธิ์สามารถเขาถึง
ขอมูลไดจริง ซึ่งเปนสิ่งที่สําคัญมากในดานการปองกันความมั่นคงปลอดภัยใหกับขอมูล การที่ผูที่จะ
สามารถเขาถึงขอมูลไดน้ันตองเปนผูที่ไดรับอนุญาตสามารถเขาถึงและนําขอมูลน้ันไปใชงานได ใน
รูปที่ 2.4 แสดงหลักการผูที่ตองการเขาถึงขอมูลเขาใชงานระบบจะตองแจงความจํานงคหรือ
ลงทะเบียนกับผูใหบริการ จากน้ันผูใหบริการจะกําหนดระบุชื่อผูเขาใชงานระบบและรหัสผานที่เปน
เฉพาะเจาะจงของผูขอเขาใชงานแตละคนน้ัน เมื่อผูตองการขอเขาถึงขอมูลจะตองสงชื่อผูเขาใชงาน
ระบบและรหัสผานมาใหทางผูใหบริการขอมูล การทําเชนน้ีผูใหบริการขอมูลสามารถตรวจสอบ
พิสูจนตัวตนผูที่ตองการจะเขาใชบริการขอมูลเปนการปองกันผูที่ไมประสงคดีเขาถึงขอมูลและ
โจรกรรมขอมูลหรือกระทําการอันไมพึงประสงคได

รูปท่ี 2.4 ขั้นตอนการพิสูจนตัวตน

การพิสูจนตัวตนแบบสองขั้นตอน ในบางคร้ังการพิสูจนตัวตนโดยการใชชื่อผูใชงานและรหัสผาน
เพื่อพิสูจนตัวตนน้ันอาจไมเพียงพอ เน่ืองจากการอนุญาตใหเขาถึงขอมูลบางประเภทน้ันน้ันเปนขอมูล
ที่มีความสําคัญมาก เชน ขอมูลทางดานการเงิน ขอมูลสวนตัวของแตละบุคคล เปนตน ดังน้ันจึงตอง มี
การเพิ่มเติมขั้นตอนในการพิสูจนตัวตน โดยมีขั้นตอนในการผูที่ตองการเขาถึงขอมูลตองรองขอ
Security Token จากผูที่ใหบริการขอมูลกอน แลวผูตองการเขาถึงขอมูลตองนํา Security Token ที่ได
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รับมานําไปประกอบเปนขอมูลในการพิสูจนตัวตนเพื่อขอเขาถึงขอมูลของผูใหบริการน้ัน ผูใหบริการ
ก็จะดําเนินการตรวจสอบวาเปนผูที่มีสิทธิ์สามารถเขาถึงขอมูลไดหรือไม Security Token เปนการ
สรางรหัสเพิ่มเติมที่นอกเหนือจากชื่อผูขอเขาใชงานระบบ และรหัสผาน การพิสูจนตัวตนแบบสอง
ขั้นตอนจะมีการนํา Security Token ไปใชงานรวมกับ ชื่อผูขอใชงานระบบและรหัสผาน เปนการ
สรางความมั่นคงปลอดภัยในดานการเขาถึงขอมูลใหมีความมั่นคงปลอดภัยเพิ่มมากขึ้นโดยเฉพาะการ
เขาถึงขอมูลที่มีความสําคัญมาก

2.5 WS-Security UsernameToken
การที่จะทําใหเว็บเซอรวิสมีความมั่นคงปลอดภัยน้ันตองมีกระบวนการเพื่อสรางความมั่นคงปลอดภัย
ใหกับเว็บเซอรวิสตามมาตรฐาน WS-Security ซึ่งมาตรฐานการรักษาความมั่นคงปลอดภัยตาม
มาตรฐาน WS-Security มีหลายสวน หน่ึงในน้ันคือ ยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร
OASIS [4] ยูสเซอรเนมโทเคนเปนเทคโนโลยีการรักษาความมั่นคงปลอดภัยใน WS-Security เปน
การรักษาความมั่นคงปลอดภัยในดานการเขาถึงขอมูล เปนรูปแบบขอมูลแทรกอยูใน SOAP Message
Header ใชเพื่อการพิสูจนตัวตนเพื่อเขาถึงบริการขอมูลของผูใหบริการเว็บเซอรวิส ในมาตรฐานได
อธิบายวิธีการที่ผูขอใชบริการเว็บเซอรวิสนํายูสเซอรเนมโทเคนไปใชในการพิสูจนตัวตนเพื่อขอเขา
ใชบริการและเขาถึงขอมูลเว็บเซอรวิสของผูใหบริการโดยมาตรฐานแสดงวีธีการรักษาความมั่นคง
ปลอดภัยใหกับเว็บเซอรวิสในสวน SOAP Message มีการประกาศตัวแปรยูสเซอรเนมโทเคน
(UsernameToken) ตามมาตรฐานที่ใชในการพิสูจนตัวตนใน SOAP Message Header ซึ่งประกอบไป
ดวยตัวแปรชื่อผูใชงานระบบ (Username), ตัวแปรรหัสผาน (Password), ตัวแปร Nonce เปนคา
ตัวอักษรสุม (Random String) ของทางฝงผูขอใชงานเว็บเซอรวิสจะสรางใหมทุกคร้ังเมื่อตองการ
ติดตอขอใชงานเว็บเซอรวิส, และ คาเวลาการทํารายการ (Createdtime) ของทางฝงผูขอใชงานเว็บ
เซอรวิส ดังรูปที่ 2.5 และตัวอยางการใสคาตัวแปรของยูสเซอรเนมโทเคนดังรูปที่ 2.6 คาตัวแปร
Nonce และคาของตัวแปร Createdtime เปนคาที่องคกร OASIS [4] ไดประกาศใชเพื่อการปองกันการ
โจมตีจากผูไมประสงคดีแบบ Replay Attack
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รูปท่ี 2.5 การประกาศตัวแปรของยูสเซอรเนมโทเคน [4]

รูปท่ี 2.6 ตัวอยางการใสคาตัวแปรของยูสเซอรเนมโทเคน [4]
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2.6 งานวิจัยที่เกี่ยวของ
ในการศึกษางานวิจัยที่เกี่ยวของน้ัน จะเนนศึกษางานวิจัยที่มีการวิ จัยในเร่ืองการพิสูจนตัวตนของเว็บ
เซอรวิสดวยยูสเซอรเนมโทเคนที่มีการเพิ่มประสิทธิภาพขั้นตอนการพิสูจนตัวตนใหมีประสิทธิภาพ
มากขึ้น ดังอธิบายในหัวขอในสวนความมั่นคงปลอดภัยเว็บเซอรวิสดวยยูสเซอรเนมโทเคนดังเน้ือหา
ตอไปน้ี

มาตรฐานของยูสเซอรเนมโทเคนจะเปนการรักษาความมั่นคงปลอดภัยของเว็บเซอรวิสแบบ SOAP
Message ในงานวิจัยของ Peng และคณะ [5] ไดนําหลักการยูสเซอรเนมโทเคนมาประยุกตใชในการ
พิสูจนตัวตนในการขอเขาใชบริการเว็บเซอรวิสแบบ Rest-Style โดยการพิสูจนตัวตนผูที่ตองการขอ
เขาใชบริการเว็บเซอรวิสเปนการรักษาความมั่นคงปลอดภัยใหกับเว็บเซอรวิสของผูใหบริการ และได
เสนอแนวคิด Secondary Password เขามาชวยเพิ่มความมั่นคงปลอดภัยใหกับเว็บเซอรวิสในดานการ
ถูกโจมตีแบบ Replay Attack และ การถูกโจมตีแบบ Off-line Password Guessing Attack ไดเสนอ
กระบวนการพิสูจนตัวตนดังน้ีคือ นําเสนอการพิสูจนตัวตนแบบ 2 ขั้นตอนของเว็บเซอรวิสแบบ Rest-
Style โดยการนําหลักการของยูสเซอรเนมโทเคนและเสนอหลักการ Secondary Password นําหลักทั้ง
สองมาใชรวมกันในการพิสูจนตัวตน การที่นํายูสเซอรเนมโทเคนมาใชในการพิสูจนตัวตนเพียงอยาง
เดียวน้ันมีจุดเสี่ยงคือเซิรฟเวอรผูใหบริการเว็บเซอรวิสตองทําการเก็บรหัสผานไวในเคร่ืองเซิรฟเวอร
ถาเคร่ืองเซิรฟเวอรถูกโจรกรรมขอมูล ผูไมประสงคดีสามารถนํารหัสผานมาใชตามหลักยูสเซอรเนม
โทเคนเพื่อสามารถผานการพิสูจนตัวตนในการเขาถึงการใชงานเว็บเซอรวิสได

ในงานวิจัยของ Peng และคณะ [5] จึงนําเสนอหลักการ Secondary Password ดังแสดงในรูปที่ 2.7 เขา
มาใชรวมกับยูสเซอรเนมโทเคนในการพิสูจนตัวตนเพื่อเปนการตรวจสอบแบบ 2 ขั้นตอน ซึ่งการเขา
ใชงานเว็บเซอรวิสของงานวิจัยน้ีมีรูปแบบการติดตอกันระหวางผูใหบริการเว็บเซอรวิสกับผูขอใช
บริการเว็บเซอรวิสหรือ Message Flow จะมี 2 ขั้นตอน โดยขั้นตอนแรกทางผูขอใชบริการเว็บเซอรวิส
ตองสงคํารองไปยังผูใหบริการเว็บเซอรวิสเพื่อขอขอมูลระบุตัวตนการขอเขาใชงาน ขั้นตอนที่สอง
เมื่อผูขอใชบริการเว็บเซอรวิสไดรับขอมูลระบุตัวตนก็จะตองนําขอมูลน้ันมาเปนขอมูลสวนหน่ึงใน
สวนยูสเซอรเนมโทเคนเพื่อใชในการพิสูจนตัวตนในการสงคํารองไปยังผูใหบริการเว็บเซอรวิส ซึ่ง
เปนการเพิ่มประสิทธิภาพในการรักษาความมั่นคงปลอดภัยใหกับเว็บเซอรวิส
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รูปท่ี 2.7 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน [5]

ในงานวิจัยของ Rahaman และคณะ [6] มีการใชยูสเซอรเนมโทเคนรวมกับ SOAP Account ดังแสดง
ในรูปที่ 2.8 ซึ่งเปนแนวคิดการเก็บโครงสรางของ SOAP Message เปนการชวยใหสามารถตรวจสอบ
การโจมตีแบบ Replay Attack และ Rewriting Attack ไดงายขึ้นและไดนําเสนอ Message Flow ในการ
ติดตอระหวางเว็บเซอรวิสที่มีการรักษาความมั่นคงปลอดภัยตามมาตรฐาน WS-Security และนํา
หลักการ SOAP Account ที่มีโมดูลชวยตรวจสอบการโจมตีแบบ Rewriting Attack เพิ่มเติม



19

รูปท่ี 2.8 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพิ่มแนวคิด SOAP Account [6]

จากงานวิจัย [5,6] จะเห็นไดวาทั้งสองงานวิจัยไดนําเสนอการรักษาความมั่นคงปลอดภัยใหกับเว็บ
เซอรวิสโดยใชยูสเซอรเนมโทเคนในการพิสูจนตัวตน รูปแบบการติดตอกันระหวางผูใหบริการเว็บ
เซอรวิสกับผูขอใชบริการเว็บเซอรวิสจะเปนการติดตอแบบ 2 ขั้นตอน และยังไดเสนอแนวคิดวิธีการ
ปองกันการโจมตีดักจับ SOAP Message เพื่อนํา SOAP Message ที่ดักจับไดมาใชในการเขาถึงขอมูล
ของผูใหบริการเว็บเซอรวิส แตงานวิจัยทั้งสองน้ันไมไดเนนการใชยูสเซอรเนมโทเคนใหมี
ประสิทธิภาพมากที่สุด เน่ืองจากการพิสูจนตัวตนโดยใชหลักการยูสเซอรเนมโทเคนและปองกันการ
โจมตีแบบ Replay Attack และการโจมตีแบบ Rewriting Attack ในหลักการของยูสเซอรเนมโทเคน
จะมีการนําคา Nonce และ คา Createdtime ซึ่งเปนคาที่ผูขอใชบริการเว็บเซอรวิสสรางขึ้นมาใหมทุก
คร้ังเมื่อตองการขอเขาใชบริการเว็บเซอรวิส ในสวนของผูใหบริการเว็บเซอรวิสจะดําเนินการ
ตรวจสอบคา Nonce วาทางผูขอเขาใชงานเว็บเซอรวิสมีการนําคา Nonce มาใชซ้ําหรือไมในเวลาที่ได
กําหนด เปนการปองกันการโจมตีแบบ Replay Attack และ Rewriting Attack ขอเสียของการนําคา
Nonce มาใชปองกันการโจมตีแบบดังกลาวคือ ถามีการทํารายการเพื่อขอเขาใชงานเว็บเซอรวิสจํานวน
มากทางฝงผูใหบริการเว็บเซอรวิสจําเปนตองเก็บคา Nonce ที่ไดรับมาจากผูขอใชงานทุกคาเพื่อใช
ตรวจสอบวามีการสงคาซ้ําหรือไมมาจัดเก็บตอกันเร่ือยๆในฐานขอมูล ในการขอเขาใชบริการเว็บ



20

เซอรวิสจํานวนมาก ผูใหบริการเว็บเซอรวิสก็ตองใชทรัพยากรหนวยความจําในการเก็บคา Nonce
จํานวนมาก และในการตรวจสอบคา Nonce วาซ้ําหรือไมก็ตองใชเวลาที่มากขึ้นในการคนหาเพื่อ
เปรียบเทียบคา Nonce ดวย อีกนัยถาในดานผูใหบริการเว็บเซอรวิสกําหนดชวงเวลาในการลบคา
Nonce ที่เก็บในหนวยความจําน้ันกําหนดชวงเวลานอยเกินไปก็ทําใหเสี่ยงตอการถูกโจมตีแบบ
Replay Attack และ Rewriting Attack ไดเพราะคา Nonce ที่เก็บไวถูกลบไปแลวเมื่อมีการตรวจสอบก็
พบวาคา Nonce ที่ไดจากการดักจับ SOAP Message ที่สงมาจากผูไมประสงคดีน้ันไมซ้ําแลวทําให
สามารถเขาใชงานเว็บเซอรวิสได ในบทถัดไปน้ันจะเปนการเสนอแนวทางการรักษาความมั่นคง
ปลอดภัยของเว็บเซอรวิสโดยใชยูสเซอรเนมโทเคนและปองการโจมตีแบบ Replay Attack และ
Rewriting Attack โดยการหลีกเหลี่ยงการเก็บคา Nonce ทุกคาในฐานขอมูลที่ใชพื้นที่ในการเก็บขนาด
ใหญมากเมื่อมีการทํารายการการใชงานเว็บเซอรวิสจํานวนมาก
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บทที่ 3
การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพ่ือความมั่นคงปลอดภัย

ในเว็บเซอรวิส

ในงานวิจัยฉบับน้ีไดทําการศึกษาและเปรียบเทียบการดําเนินการพิสูจนตัวตนของเว็บเซอรวิสผูขอใช
บริการและเว็บเซอรวิสผูใหบริการดวยยูสเซอรเนมโทเคนในรูปแบบการพิสูจนตัวตนบนพื้นฐานแบบ
สองขั้นตอน การเปรียบเทียบน้ันจะทําการเปรียบเทียบประสิทธิภาพการทํางานระหวางการพิสูจน
ตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service Security UsernameToken ที่
ประกาศโดยองคกร OASIS มีการเก็บคา Nonce ไวในฐานขอมูลของเซิรฟเวอรผูใหบริการเว็บ
เซอรวิส กับ การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด  Web Service Security
UsernameToken  ที่ประกาศโดยองคกร OASIS ที่มีการเสนอเทคนิคเพิ่มเติมในการจัดการการเก็บคา
Nonce ในเซิรฟเวอรผูใหบริการเว็บเซอรวิส โดยลดการจัดเก็บคา Nonce ทุกคาไวในฐานขอมูล เมื่อมี
การทํารายการใชบริการเว็บเซอรวิสจํานวนมากการจัดเก็บคา Nonce ของการพิสูจนตัวตนทั้งสอง
รูปแบบจะถูกนํามาศึกษาเปรียบเทียบประสิทธิภาพในการทํางาน

ซึ่งการทําการเปรียบเทียบ จะดําเนินการเปรียบเทียบในแงของเวลาที่ใชในกระบวนการทํางานของเว็บ
เซอรวิส (Processing Time) ที่มีการพิสูจนตัวตนแบบสองขั้นตอน และการเสนอเทคนิคเพิ่มเติมน้ันได
มีการเพิ่มเติมในสวน SPassword เพื่อชวยเสริมความมั่นคงปลอดภัยใหกับเว็บเซอรวิสในดานการ
เขาถึงขอมูลในระดับ SOAP Message ของผูใหบริการเว็บเซอรวิส เปนการเพิ่มความมั่นคงปลอดภัย
เสริมการปองกันการโจมตีการเขาถึงขอมูลแบบ Replay Attack และ การโจมตีการเขาถึงขอมูลแบบ
Rewriting และงานวิจัยน้ีไดมีการวิเคราะหถึงดานความมั่นคงปลอดภัยของเว็บเซอรวิสระหวางการ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service Security UsernameToken
ที่ประกาศโดยองคกร OASIS กับ การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด
Web Service Security UsernameToken ที่ประกาศโดยองคกร OASIS ที่มีการเสนอเทคนิคเพิ่มเติม
โดยการพิสูจนตัวตนทั้งสองรูปแบบมีการทํางานภายใตสภาพแวดลอมเดียวกัน

3.1 รูปแบบการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
สวนน้ีเปนการสํารวจศีกษาการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานการพิสูจนตัวตนแบบ
สองขั้นตอน ดังรูป 3.1
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Web Service
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Security Token

Return result Authen
Security Token

รูปท่ี 3.1 รูปแบบการพิสูจนตัวตนแบบสองขั้นตอน

จากรูป 3.1 แสดงการพิสูจนตัวตนแบบสองขั้นตอน เร่ิมจากผูขอใชบริการเว็บเซอรวิสตองดําเนินการ
สงคํารองขอไปยังผูใหบริการเว็บเซอรวิสเพื่อขอ Security Token ผูใหบริการเว็บเซอรวิสทําการสราง
Security Token แลวสงไปยังผูขอใชบริการเว็บเซอรวิส ทางผูขอใชบริการเว็บเซอรวิสจะนํา Security
Token ที่ไดรับไปประมวลผลในการใสเพิ่มเขาไปใน SOAP Message Header และทําการสง SOAP
Message ที่มี Security Token สงไปยังผูใหบริการเว็บเซอรวิส เมื่อผูใหบริการเว็บเซอรวิสไดรับ
SOAP Message ก็จะนํา Security Token ที่อยูใน SOAP Message Header ของผูใชบริการน้ันจะ
นําไปเขากระบวนการตรวจสอบพิสูจนตัวตนวาเปนผูสามารถเขาถึงขอมูลไดจริงหรือไม ถาเปนผูไม
สามารถเขาถึงขอมูลไดก็จะทําการตอบกลับผูขอใชบริการเว็บเซอรวิสวาไมสามารถเขาถึงขอมูลไดแต
ถาตรวจสอบแลวพบวาเปนผูสามารถเขาถึงขอมูลไดผูใหบริการเว็บเซอรวิสก็จะอนุญาตใหเขาถึง
ขอมูลประมวลผลสงผลลัพธกลับไปยังผูขอใชบริการเว็บเซอรวิส ในงานวิจัยน้ีจะดําเนินการศึกษาการ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานการพิสูจนตัวตนแบบสองขั้นตอน และเปรียบเทียบ
ประสิทธิภาพการทํางานของการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
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การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่ศึกษาในงานวิจัยน้ีมีการศึกษาสองรูปแบบดังน้ีคือ
 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service

Security UsernameToken ที่ประกาศโดยองคกร OASIS
 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด  Web Service

Security UsernameToken ที่ประกาศโดยองคกร OASIS ที่มีการเสนอเทคนิคเพิ่มเติม
หลีกเลี่ยงการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูล

3.2 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web
Service Security UsernameToken ที่ประกาศโดยองคกร OASIS

การพิสูจนตัวตนดวยยูสเซอร เนมโทเคนแบบตามมาตรฐานเปด Web Service Security
UsernameToken ที่ประกาศโดยองคกร OASIS มีขั้นตอนการพิสูจนตัวตนดังน้ีคือ จากรูปที่ 3.2 แสดง
ขั้นตอนผูขอใชบริการเว็บเซอรวิสตองการขอใชบริการจากผูใหบริการเว็บเซอรวิส

Web Service Consumer Web Service Provider

Generate  Security  Token

Send Username and Password request for Security Token

Return Security Token

Add  UsernameToken and Security Token in
SOAP Message Header

Send SOAP MSG for  Request Web  Service

Checking and Validating UsernameToken
and Processing Data

Return result from Web Service

1

2

3

4

รูปท่ี 3.2 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐาน
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ขั้นตอนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคํารอง Username และ Password เพื่อรองขอ Security
Token กับทางผูใหบริการเว็บเซอรวิสผูขอใชบริการเว็บเซอรวิสตองดําเนินการสงคํารองขอไปยังเว็บ
เซอรวิสผูใหบริการเพื่อขอ Security Token จากผูใหบริการเว็บเซอรวิส

ขั้นตอนที่ 2 ผูใหบริการเว็บเซอรวิสสง Security Token ใหทางผูขอใชบริการเว็บเซอรวิส ผูใหบริการ
เว็บเซอรวิสทําการสราง Security Token แลวสงไปยังผูขอใชบริการเว็บเซอรวิส

ขั้นตอนที่ 3 ผูขอใชบริการเว็บเซอรวิสสงคํารองขอเพื่อขอเขาใชบริการเว็บเซอรวิส ทางผูขอใช
บริการเว็บเซอรวิสจะนํา Security Token ที่ไดรับไปประมวลผลในการใสเพิ่มเขาไปใน SOAP
Message Header และทําการสง SOAP Message ที่มียูสเซอรเนมโทเคนที่ประกอบดวยพารามิเตอร
Username, Password, Nonce และ Created สงไปยังผูใหบริการเว็บเซอรวิส เร่ิมตนผูใหบริการเว็บ
เซอรวิสทําการตรวจสอบคาของ Security Token ที่แนบมาใน SOAP Message Header วาผูขอใช
บริการมีการสง Security Token ที่ไดรับจากผูใหบริการเปนของจริงหรือใหม ถาเปนคาจริงแลว
จากน้ันก็จะดําเนินการพิสูจนตัวตนในสวนของยูสเซอรเนมโทเคน ในรูปที่ 3.3 แสดงตัวอยาง SOAP
Message Header ที่มียูสเซอรเนมโทเคนแนบไปกับ SOAP Message เพื่อสงคําขอรองไปยังผูใหบริการ
เว็บเซอรวิส ซึ่งยูสเซอรเนมโทเคนจะมีคาของพารามิเตอรดังน้ี

 พารามิเตอร Username มีคาคือ KMUTTUSR
 พารามิเตอร Password มีรูปแบบเปน Password Digest

Base64( SHA1[ Nonce + Created + Password ] ) มีคาคือ
707e14667b409777db1d45a7505f2eb4c81fc023

 พารามิเตอร Nonce เปนขอความแบบสุมสรางโดยผูขอใชบริการเว็บเซอรวิส มีคาคือ
U2FsdGVkX1+wcxGElzktLhB3fvrrCmxVyc+9Fm4ofhs=

 พารามิเตอร Created เปนคาเวลาที่ทํารายการของขอใชบริการเว็บเซอรวิสมีคาคือ
2013-02-16T17:30:32Z
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รูปท่ี 3.3 รายละเอียดคาของยูสเซอรเนมโทเคนใน SOAP Message Header

คา Nonce และคา Created เปนคาที่ใชในการปองกันการโจมตีแบบ Replay Attack เมื่อผูใหบริการ
เว็บเซอรวิสไดรับ SOAP Message ก็จะนํายูสเซอรเนมโทเคนที่อยูใน SOAP Message Header น้ันจะ
นําไปตรวจสอบพิสูจนตัวตนวาเปนผูสามารถเขาถึงขอมูลไดจริงหรือไม  โดยมีวิธีการตรวจสอบ
ดังตอไปน้ีคือ

 ตรวจสอบคา Nonce
คาของพารามิเตอร Nonce เปนคาขอความแบบสุมที่ทางผูขอใชบริการเว็บเซอรวิสสงมา
ใหผูใหบริการเว็บเซอรวิสเมื่อมีการรองขอใชบริการ ทางผูใหบริการเว็บเซอรวิสจะนําคา
Nonce ไปทําการตรวจสอบกับคา Nonce เดิมที่เคยมีการทํารายการเขามาน้ันที่เก็บไวใน
พื้นที่ที่ใชเก็บขอมูล เชน ฐานขอมูล ในงานวิจัยน้ีจะใชฐานขอมูลเปนที่เก็บคา Nonce
โดยตรวจสอบคา Nonce ที่รับมาวาเคยมีคา Nonce ที่เก็บไวซ้ํากันหรือไมถาซ้ําก็จะไม
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อนุญาตใหผูรองขอเขาถึงขอมูลได ซึ่งในการทํารายการรองขอใชบริการเว็บเซอรวิสของ
น้ัน ผูใหบริการจะมีการเก็บคา Nonce ที่ไดรับมาในฐานขอมูลเสมอและจะดําเนินการลบ
คา Nonce ก็ตอเมื่อถึงระยะเวลาที่ไดต้ังไวในการลบคา Nonce น้ัน ถาในกรณีมีการทํา
รายการขอใชบริการเว็บเซอรวิสของผูใหบริการจํานวนมากก็จะทําใหตองเก็บคา Nonce
ที่ไดรับมาไวในฐานขอมูลใชพื้นที่ในการจัดเก็บจํานวนมากเชนกัน และถาทางผูให
บริการเว็บเซอรวิสกําหนดเวลาที่จะลบคา Nonce ที่เก็บไวในฐานขอมูลน้ันกําหนด
ชวงเวลาลบนอยไปก็เปนจุดเสี่ยงที่ผูไมประสงคดีทําการโจมตีแบบ Replay Attack โดย
ทําการดักจับ SOAP Message และนํา SOAP Message ที่ดักจับน้ันทํารายการเขามาใหม
และสามารถเขาถึงขอมูลไดเชนกัน เพราะเปน SOAP Message ชุดเดียวกันที่สามารถทํา
รายการขอใชบริการเว็บเซอรวิสได และทางผูใหบริการเว็บเซอรวิสตรวจสอบคา Nonce
ที่ไดรับมากับคา Nonce ที่เก็บไวในฐานขอมูลแลวไมพบคาที่ซ้ํากัน ซึ่งจุดน้ีเปนที่ทําใหผู
ไมประสงคดีสามารถเขาถึงขอมูลผูใหบริการเว็บเซอรวิสได และขอเสียในการเก็บค า
Nonce จํานวนมากในฐานขอมูลอีกประการหน่ึงน้ันคือ เมื่อผูใหบริการเว็บเซอรวิสไดรับ
คา Nonce จากทางผูขอใชบริการเว็บเซอรวิสแลวตองนําคา Nonce ที่ไดรับมา
เปรียบเทียบกับคา Nonce เดิมที่เคยใชทํารายการที่เก็บไวในฐานขอมูล เวลาที่ใชในการ
ตรวจสอบคา Nonce วามีคาที่ซ้ํากันหรือไมก็จะใชเวลามากขึ้นเพราะตองทําการ
เปรียบเทียบคา Nonce ทั้งหมดที่เก็บไวในฐานขอมูล ซึ่งมีจํานวนมากทําใหสงผลตอ
ประสิทธิภาพในการทํางานของโปรแกรมเว็บเซอรวิสน้ันมีประสิทธิภาพในการทํางาน
ลดลง
 ตรวจสอบคา Created
คาพารามิเตอร Created เปนคาวันที่และเวลาที่ทางผูขอใชบริการเว็บเซอรวิสสงไปยังผู
ใหบริการเว็บเซอรวิสเมื่อมีการรองขอใชบริการเว็บเซอรวิส ผูใหบริการเว็บเซอรวิสจะ
นําคาของ Created ไปทําการตรวจสอบกับชวงเวลาที่กําหนดไวหรือเรียกชวงเวลาน้ีวา
Freshness Time เปนชวงเวลากําหนดไวเพื่อระบุวารายการที่ทําเขามาขอใชบริการเว็บ
เซอรวิสน้ันตองเปนรายการที่รองขออยูภายในชวงเวลาน้ีเทาน้ัน ถาคาของ Created เปน
คาที่นอกเหนือจากคา Freshness Time ที่กําหนด ตัวอยางเชน กําหนด Freshness Time
ไว 5 นาที คา Created ที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิสจะตองเปนวันที่และเวลา
ที่ไมลาชากวาเวลา ของทางผูใหบริการเว็บเซอรวิสอยู 5 นาทีทางผูใหบริการเว็บเซอรวิส
ก็จะไมอนุญาตใหทํารายการขอใชบริการเว็บเซอรวิสเปนตน คา Created เปนอีกคาหน่ึง
ในยูเซอรเนมโทเคนที่ใชในการปองการการโจมตีแบบ Replay Attack
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 ตรวจสอบคา Username และ Password
เมื่อทางผูใหบริการเว็บเซอรวิสไดรับคา Username และ Password ก็ทําการนํา คา
Username ไปตรวจสอบกับฐานขอมูลวาตรงกับคาที่ไดเก็บไวหรือไม โดยปกติจะมีการ
เก็บขอมูลของผูตองการใชบริการเว็บเซอรวิส เชน ขอมูลผูขอใชบริการ ขอมูล Username
และขอมูลรหัสผานไวในฐานขอมูลของผูใหบริการเว็บเซอรวิสเพื่อใชเปนขอมูลในการ
ตรวจสอบพิสูจนตัวตนการขอเขาใชงานเว็บเซอรวิส ถาตรวจสอบแลวพบวาตรงกัน ผู
ใหบริการเว็บเซอรวิสก็จะทําการนําคารหัสผานขอมูล Password น้ันมารวมกับคา Nonce
และคา Created ที่ไดรับมาทําการเขารหัสแบบ SHA1 เพื่อตรวจสอบกับคา Password ที่
ไดรับมาซึ่งคา Password ที่ไดรับมาน้ันเกิดจากผูขอใชบริการเว็บเซอรวิสทําการเขารหัส
แบบเดียวกันคือ  SHA1[ Nonce + Created + Password ]  ผูใหบริการเว็บเซอรวิสตรวจ
การเขารหัสของคาทั้งสองน้ีวามีคาตรงกันหรือไม ถาตรงกันผูใหบริการเว็บเซอรวิสก็จะ
อนุญาตใหผูขอใชบริการสามารถเขาถึงขอมูลไดแตถาไมตรงก็จะไมอนุญาตใหเขาถึง
ขอมูล

ขั้นตอนที่ 4 ผูใหบริการเว็บเซอรวิสดําเนินการตรวจสอบการพิสูจนตัวตนและสงคากลับไปยังผูขอใช
บริการเว็บเซอรวิส เมื่อผูใหบริการเว็บเซอรวิสดําเนินการตรวจสอบการพิสูจนตัวตนในขั้นตอนที่ 3
เรียบรอยแลว ถาการตรวจสอบพบวาเปนผูไมสามารถเขาถึงขอมูลไดก็จะทําการตอบกลับผูขอใช
บริการเว็บเซอรวิสวาไมสามารถเขาถึงขอมูลได แตถาตรวจสอบแลวพบวาเปนผูสามารถเขาถึงขอมูล
ไดผูใหบริการเว็บเซอรวิสก็จะอนุญาตใหเขาถึงขอมูลประมวลผลสงผลลัพธกลับไปยังผูขอใชบริการ
เว็บเซอรวิส

3.3 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web
Service Security UsernameToken ที่ประกาศโดยองคกร OASIS มีการเสนอ
เทคนิคเพ่ิมเติม
งานวิจัยน้ีไดมีการนําเสนอเทคนิคเพิ่มเติมในการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐาน
รูปแบบการพิสูจนตัวตนแบบสองขั้นตอน มีการเสนอเทคนิคขั้นตอนการพิสูจนตัวตนเพิ่มเติม
ดังตอไปน้ี

 นําเสนอโดยเพิ่มการพิสูจนตัวตนดวยยูสเซอรเซอรเนมโทเคนแบบสองขั้นตอนที่ผู
ขอใชบริการเว็บเซอรวิสสงคํารองเพื่อรองขอ Security Token กับทางผูใหบริการเว็บ
เซอรวิสใชหลักการตรวจสอบและอัพเดทคา Nonce แทนการเก็บคา Nonce ทุกคาใน
ฐานขอมูล
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 นําเสนอ SPassword ซึ่งเปน Security Token ที่เกิดจากการสรางจากทางผูใหบริการ
เว็บเซอรวิส

การนําเสนอเทคนิคเพิ่มเติมที่ใชในการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานรูปแบบการ
พิสูจนตัวตนแบบสองขั้นตอนน้ัน เปนวิธีการที่ชวยในดานการจัดการการเก็บคา Nonce ของทางดาน
ผูใหบริการเว็บเซอรวิสใหมีประสิทธิภาพเพิ่มขึ้น โดยหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาไวใน
ฐานขอมูลเพื่อแกไขปญหาในดานที่ตองมีพื้นที่ในเคร่ืองเซิรฟเวอรจํานวนมากเพื่อรองรับการจัดเก็บ
คา Nonce ลดปญหาการที่ตองใชเวลามากในการคนหาคา Nonce จํานวนมากในฐานขอมูลเพื่อ
ตรวจสอบวาคา Nonce เปนคาที่เคยมีการสงเขามาทํารายการหรือไมและเปนการเพิ่มการรักษาความ
มั่นคงปลอดภัยในการขอเขาถึงการใชบริการเว็บเซอรวิส

3.3.1 เทคนิคข้ันตอนการพิสูจนตัวตนที่นําเสนอ
ในงานวิจัยนําเสนอการเพิ่มการพิสูจนตัวตนดวยยูสเซอรเซอรเนมโทเคนในขั้นตอนที่ผูขอใชบริการ
เว็บเซอรวิสสงคํารองเพื่อรองขอ Security Token กับทางผูใหบริการเว็บเซอรวิส และนําเสนอ
SPassword ซึ่งเปน Security Token ที่เกิดจากการสรางจากทางผูใหบริการเว็บเซอรวิส เทคนิคขั้นตอน
ที่นําเสนอสามารถอธิบายตามขั้นตอนไดดังน้ี จากรูปที่ 3.4 เปนการแสดงขั้นตอนที่มีการเสนอเทคนิค
เพิ่มเติมและสามารถอธิบายไดดังน้ี

รูปท่ี 3.4 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบที่นําเสนอ
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ขั้นตอนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคํารองที่มียูสเซอรเนมโทเคนใน SOAP Message Header
เพื่อรองขอ SPassword กับทางผูใหบริการเว็บเซอรวิส ในขั้นตอนน้ีมีการใหทางผูขอใชบริการเว็บ
เซอรวิสจะตองสงคําขอใชบริการหรือ SOAP Message ที่มีการแนบยูสเซอรเนมโทเคนมาเพื่อขอ
SPassword ซึ่งเปน Security Token ที่ทางผูใหบริการเว็บเซอรวิสเปนผูสรางขึ้น ที่ทางผูขอใชบริการ
เว็บเซอรวิสจะตองสงยูสเซอรเนมโทเคนเพื่อมาขอ SPassword น้ันเพื่อเปนการสรางความมั่นคง
ปลอดภัยใหกับการรองขอ SPassword หรือ Security Token เพื่อนําไปใชในการพิสูจนตัวตนในการ
ขอเขาใชงานผูใหบริการเว็บเซอรวิส

ขั้นตอนที่ 2 ผูใหบริการเว็บเซอรวิสสง SPassword ใหทางผูขอใชบริการเว็บเซอรวิส โดยผูใหบริการ
เว็บเซอรวิสทําการสราง SPassword ซึ่งเปน Security Token แลวสงไปยังผูขอใชบริการเว็บเซอรวิส
ซึ่งกระบวนการน้ีจะมีกระบวนการสราง SPassword เปนหลักการหน่ึงที่จะชวยในเร่ืองการหลีกเลี่ยง
การจัดเก็บคา Nonce ทุกคาในฐานขอมูลและเปนสวนที่ชวยเพิ่มความมั่นคงปลอดภัยใหกับการเขาถึง
ขอมูลของผูใหบริการเว็บเซอรวิสเพราะการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนน้ันจะมีจุดเสี่ยงใน
เร่ืองที่จะตองเก็บชื่อผูเขาใชงานระบบและรหัสผานไวที่ฐานขอมูลของผูใหบริการเว็บเซอรวิส ซึ่ง
กระบวนการสราง SPassword จะกลาวในสวนของแนวทางที่นําเสนอเน้ือหาถัดไป

ขั้นตอนที่ 3 ผูขอใชบริการเว็บเซอรวิสสงคํารองขอเพื่อเขาใชบริการเว็บเซอรวิสทางผูขอใชบริการ
เว็บเซอรวิสสงคํารองขอที่มีการนํา SPassword ที่ไดรับมา นํามาทําเปนคาของพารามิเตอร Password
ที่มีรูปแบบ Password Digest ซึ่งเปนพารามิเตอรหน่ึงในยูสเซอรเนมโทเคน ซึ่งคา Password ในยูส
เซอรเนมโทเคนมีรูปแบบการสรางคาโดยนําคา Nonce, คา Created, คา Password (คารหัสผานที่ไดรับ
เมื่อลงทะเบียนขอใชงานเว็บเซอรวิส)รวมกับ คา Spassword และนําคาทั้งหมดที่ไดรับมาเขารหัสแบบ
SHA1 ดังน้ีคือ Base64( SHA1[ Nonce + Created + Password+SPassword ] ) ซึ่งผูขอใชบริการเว็บ
เซอรวิสจะสง SOAP Message ไปยังผูใหบริการเว็บเซอรวิสเพื่อรองขอการเขาใชบริการเว็บเซอรวิส

ขั้นตอนที่ 4 ผูใหบริการเว็บเซอรวิสดําเนินการตรวจสอบการพิสูจนตัวตนและสงคากลับไปยังผูขอใช
บริการเว็บเซอรวิส เมื่อทางผูใหบริการเว็บเซอรวิสไดรับคํารองขอเขาใชบริการเว็บเซอรวิสที่มียูส
เซอรเนมโทเคนจากผูขอใชบริการเว็บเซอรวิส ก็จะนําคาในยูสเซอรเนมโทเคนน้ันนํามาเขา
กระบวนการตรวจสอบพิสูจนตัวตนผูขอเขาใชบริการเว็บเซอรวิสวาเปนตัวตนจริงหรือหรือไม ซึ่ง
กระบวนการตรวจสอบจะเปนกระบวนการที่เสนอในสวนของแนวทางซึ่งเปนกระบวนการการ
ตรวจสอบพิสูจนตัวตนในการหลีกเลี่ยงการเก็บคา Nonce จํานวนมากไวในฐานขอมูลซึ่งจะนําเสนอ
เน้ือหาถัดไป และผลการตรวจสอบพบวาเปนผูไมสามารถเขาถึงขอมูลไดก็จะทําการตอบกลับผูขอใช
บริการเว็บเซอรวิสวาไมสามารถเขาถึงขอมูลได แตถาตรวจสอบแลวพบวาเปนผูสามารถเขาถึงขอมูล



30

ไดผูใหบริการเว็บเซอรวิสก็จะอนุญาตใหเขาถึงขอมูลประมวลผลสงผลลัพธกลับไปยังผูขอใชบริการ
เว็บเซอรวิส

งานวิจัยน้ีจะนําเสนอกระบวนการการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานรูปแบบการ
พิสูจนตัวตนแบบสองขั้นตอน โดยหลีกเลี่ยงการจัดเก็บคา Nonce จํานวนมากไวใน ฐานขอมูลพื้นที่
ขนาดใหญ ในแนวทางที่นําเสนอน้ัน และงานวิจัยน้ียังไดเสนอการเพิ่มความมั่นคงปลอดภัยใหกับการ
รองขอเขาใชบริการเว็บเซอรวิสดวยเสนอแนวคิด SPassword เพื่อเปนเพิ่มการปองกันการโจมตีแบบ
Replay Attack และการโจมตีแบบ Rewriting Attack โดยมีการนําเสนอแนวคิดขั้นตอนการ
ติดตอสื่อสารของเว็บเซอรวิสที่มีพิสูจนตัวตนดวยยูสเซอรเนมโทเคนในการพิสูจนตัวตนดังตอไปน้ี

รูปท่ี 3.5 การติดตอสื่อสารของเว็บเซอรวิสที่มีพิสูจนตัวตนดวยยูสเซอรเนมโทเคน

จากรูป 3.5 สามารถอธิบายไดวาการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่นําเสนอแบงไดสองสวนคือ
 สวนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตน
 สวนที่ 2 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังผูใหบริการเว็บเซอรวิส

ในการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนน้ันมีการนําเสนอโพรซีเดอรที่ใชในการพิสูจนตัวตนดวย
ยูสเซอรเนมโทเคนของการขอเขาใชบริการเว็บเซอรวิส มีสามโพรซีเดอรดังน้ีคือ

 โพรซีเดอร 1 WSClientAuthen
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 โพรซีเดอร 2 WSServerCheckAuthen
 โพรซีเดอร 3 Password_Digest

โดยโพรซีเดอรทั้งสามน้ีจะอยูในสวนของเว็บเซอรวิสเพื่อพิสูจนตัวตน ในรูปแสดงการติดตอกัน
ระหวางผูขอใชบริการเว็บเซอรวิส (Web Services Client) กับ ผูใหบริการเว็บเซอรวิส (Web Services
Server) และการขอเขาใชบริการน้ันตองมีการพิสูจนตัวตนโดยผานเว็บเซอรวิสเพื่อพิสูจนตัวตน (Web
Services Authentication) มีการจัดเก็บคาที่ใชในการพิสูจนตัวตนลงในฐานขอมูล

ตารางท่ี 3.1 คาในฐานขอมูลที่ใชในการพิสูจนตัวตน

CUsername CPassword CNonce SNonce CCreated SCreated

KMSIT001

U2FsdGVkX1/kJHjKUM
fCFPqX9YeMD8xqjhjzX
MHtQiQ=

WScqanjCEAC4
mQoBE07sAQ=
=

weYI3nXd8Lj
MNVksCKiJ=

2013-02-
16T01:24:3
2Z

2013-02-
16T01:24:
42Z

KMSIT002

U2FsdGVkX1+wcxGElz
ktLhB3fvrrCmxVyc+9F
m4ofhs=

RSctanjmEU6m
QoCE07sJQ==

jeYI3nyd8Lj
MOlksCKiJ=

2013-02-
16T09:45:2
1Z

2013-02-
16T09:45:
32Z

จากตาราง 3.1 แสดงในสวนตารางของฐานขอมูลที่ใชในการจัดเก็บคา Nonce น้ันโดยการวิจัยน้ันจะ
แสดงการจัดการในการเก็บคา Nonce ที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิสมีการเสนอขั้นตอนใน
การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่หลีกเลี่ยงการจัดเก็บคา Nonce จํานวนมากที่ไดรับมาจากผู
ขอใชงานเว็บเซอรวิสเมื่อมีความตองการเขาขอใชบริการเว็บเซอรวิส

3.3.2 ข้ันตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนตามแนวคิดที่นําเสนอ
ในรูปที่ 3.6 แสดงขั้นตอนเร่ิมตนผูที่ตองการใชงานผูใหบริการเว็บเซอรวิสตองทําการลงทะเบียนกอน
โดยผูที่ตองการขอใชบริการเว็บเซอรวิสจะไดรับ Username และ Password ซึ่งขอมูลเหลาน้ีถูกเก็บไว
ในฐานขอมูล ของ เซิรฟเวอรเว็บเซอรวิสเพื่อพิสูจนตัวตนทางผูที่ตองการขอใชบริการเว็บเซอรวิส
จะตองสงขอมูลเหลาน้ีในรูปแบบยูสเซอรเนมโทเคน มาเพื่อใชในการพิสูจนตัวตนกอนเขาใชบริการ
ของผูใหบริการเว็บเซอรวิส โดยมีการแบงขั้นตอนในการติดตอสื่อสารเพื่อรองขอใชบริการขอมูลเว็บ
เซอรวิสเปนสองสวนใหญโดยสามารถอธิบายจากรูป 3.6 ดังน้ี
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Web Service Consumer Web Service Authentication Web Service Provider

Compare username1 and password1 in DB
And Check value snonce and screated
If true Then
Generate snonce, screated and Compute
SPassword
Return SPassword
Else
return reject transaction

Send : username1, password1,nonce1,created1

Return spassword or reject transaction

username1,
password2,cnonce2,created2

Add SPassword to password parameter in
UsernameToken
password2 =
base64{SHA1[nonce2+created2+password+SPass
word]}
and send username1, password2,nonce2,created2
to Web Service Provider

Send data (username1,
password2,nonce2,created2)
to Web Service Authentication
for verified datausername1,

password2,cnonce2,created2

Step1 Compute data  for value SPassword
Select data (cnonce,snonce,ccreated,cpassword) from DB  by username1
Get data and set in formula password_digest
spassword = Base64{SHA1[cnonce+snonce+ccreated+cpassword]}

Step2 Get spassword, nonce2,created2 set in formula password_digest
chk1 = Base64{SHA1[nonce2+created2+cpassword+spassword]}
Check if chk1=password2 then update cnonce,created and delete snonce
from DB and  return true else return false

Return true or false

If receive true then processing
and return result else return reject
transaction

Return value

1

2

รูปท่ี 3.6 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนตามแนวคิดที่นําเสนอ

ขั้นตอนในสวนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตน
ผูขอใชบริการเว็บเซอรวิสทําการสรางคา Nonce, Created และสรางคาของตัวแปร Password โดยคา
ของตัวแปร Password ตองอยูในรูปแบบ Password_Digest นําคา Nonce,Created,Password เขาโพรซี
เดอร Password_Digest และนําคาที่ไดมากําหนดคาใหกับตัวแปรของยูสเซอรเนมโทเคนแตละตัวแปร
ดังน้ี Username, Password, Nonce, Created จากน้ันผูขอใชบริการเว็บเซอรวิสทําการสงคํารองใน
รูปแบบ SOAP Message ไปยังทางเว็บเซอรวิสเพื่อพิสูจนตัวตน โดยสงคาของตัวแปรยูสเซอรเนมโท
เคนแนบไปกับ SOAP Message ซึ่งอยูในสวนของ SOAP Message Header
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เว็บเซอรวิสเพื่อพิสูจนตัวตนไดรับคาของตัวแปรยูสเซอรเนมโทเคนที่ผูขอใชบริการเว็บเซอรวิสสงมา
ทาง เว็บเซอรวิสพิสูจนตัวตนจะนําคาที่ไดรับมาเขาประมวลผลในโพรซีเดอร WSClientAuthen โดย
จะโพรซีเดอรมีกระบวนการเช็คการพิสูจนตัวตนจากคาที่ไดรับมากับ ค าที่เก็บไวในฐานขอมูล ที่เก็บ
ขอมูลที่ใชในการพิสูจนตัวตน การประมวลผลตามขั้นตอนใน โพรซีเดอร  WSClientAuthen กรณีได
ผลลัพธวาการพิสูจนตัวตนไมผานก็จะสงคา Authen Fail กลับไปยังผูขอใชบริการเว็บเซอรวิส แตถา
กรณีไดผลลัพธวาการพิสูจนตัวตนผานก็จะสรางคา Snonce, Screated และทําการเก็บคา Snonce, คา
Screated, คา Nonce (เก็บในชื่อ Cnonce ) และคา Created (เก็บในชื่อ Ccreated ) ที่ไดรับมาบันทึกลง
ในฐานขอมูล เมื่อบันทึกขอมูลเรียบรอยจะนํา คา Snonce, Cnonce, Ccreated เขา โพรซีเดอร
Password_Digest เพื่อสราง Spassword แลวจึงสงคา Spassword กลับไปยังผูขอใชบริการเว็บเซอรวิส
ขั้นตอนในสวนที่ 2 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังผูใหบริการเว็บเซอรวิส

ผูขอใชบริการเว็บเซอรวิสนําคาที่ไดรับจากขั้นตอนในสวนที่ 1 ซึ่งเปนผลลัพธจากการสงคําขอเพื่อไป
พิสูจนตัวตนในกรณีไดผลลัพธวาการพิสูจนตัวตนผานก็จะไดรับคา Spassword กลับมา ทางผูขอใช
บริการเว็บเซอรวิสทําการสรางคา Nonce, คา Created ใหมอีกคร้ังและนําคา Nonce, Created,
Password + Spassword นําไปเขาโพรซีเดอร Password_Digest และนําคาที่ไดมากําหนดคาใหกับตัว
แปรของยูสเซอรเนมโทเคนแตละตัวแปรดังน้ี Username, Password, Nonce, Created

ผูขอใชบริการเว็บเซอรวิสทําการสงคํารองในรูปแบบ SOAP Message ไปยังผูใหบริการเว็บเซอรวิส
ทาง ผูขอใชบริการเว็บเซอรวิสสงคาของตัวแปรยูสเซอรเนมโทเคนแนบไปกับ SOAP Message ซึ่งอยู
ในสวนของ SOAP Message Header ผูใหบริการเว็บเซอรวิสไดรับคาของตัวแปรยูสเซอรเนมโทเคนที่
ผูขอใชบริการเว็บเซอรวิสสงมา ทางผูใหบริการเว็บเซอรวิสจะนําคาที่ไดรับมาเขาสงไปเว็บเซอรวิส
เพื่อพิสูจนตัวตนและนําคาที่ไดรับไปประมวลผลในโพรซีเดอร WSServerCheckAuthen

ในสวนของโพรซีเดอร WSServerCheckAuthen จะนําคาที่ไดรับไปตรวจสอบกับฐานขอมูลที่เก็บ
ขอมูลการพิสูจนตัวตนประมวลตามขั้นตอนใน โพรซีเดอร  WSServerCheckAuthen ผลกรณีได
ผลลัพธวาการพิสูจนตัวตนไมผานก็จะสงคา false กลับไปยังผูขอใชบริการเว็บเซอรวิส แตถากรณีได
ผลลัพธวาการพิสูจนตัวตนผานก็จะทําการอัพเดทฐานขอมูลที่ฟลด Cnonce เปนคา Nonce ที่ไดรับมา
ใหม และฟลด Ccreated เปนคา Created ที่ไดรับมาใหม แลวสงคา True กลับไปยังผูใหบริการเว็บ
เซอรวิส ทางผูใหบริการเว็บเซอรวิสเมื่อไดรับคาที่ตอบกลับมาจากเว็บเซอรวิสเพื่อพิสูจนตัวตนก็จะ
ตรวจสอบคาที่ไดจากเว็บเซอรวิสเพื่อพิสูจนตัวตนกรณีไดรับคาเปน True จะดําเนินการอนุญาตให
สามารถเขาถึงการประมวลผลและสงผลลัพธที่ไดจากการประมวลผลกลับไปยังผูขอใชบริการเว็บ
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เซอรวิส ถากรณีไดรับคาเปน False ทางผูใหบริการเว็บเซอรวิสจะสงคา Authen Fail กลับไปยังผูขอ
ใชบริการเว็บเซอรวิส

3.3.3 โพรซีเดอรที่ใชในการพิสูจนตัวตนดวยยูเซอรเนมโทเคน
โพรซีเดอรที่ใชในงานวิจัยดังตอไปน้ี

1) โพรซีเดอร WSClientAuthen เปนโพรซีเดอรใชในการพิสูจนตัวตนในสวนที่ 1 ผูขอใช
บริการเว็บเซอรวิสสงคําขอไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตนมีรายละเอียดดังน้ี

รูปท่ี 3.7 รายละเอียดโพรซีเดอร WSClientAuthen



35

จากรูป 3.7 ภายในโพรซีเดอร WSClientAuthen จะมีการรับคาตัวแปร 4 ตัวที่ไดรับจากผูขอใชบริการ
เว็บเซอรวิสโดยการสงคาในรูปแบบยูสเซอรเนมโทเคนผาน SOAP Message Header มีดังน้ีคือ ตัวที่
หน่ึง wcUsername เปนคาชื่อผูเขาใชงานระบบ ตัวที่สอง wcPassword เปนคารหัสผานที่ไดเขารหัส
ตามมาตรฐานของยูสเซอรเนมโทเคน ตัวที่สาม wcNonce เปนคาตัวอักษรแบบสุมที่สรางโดยผูขอใช
บริการเว็บเซอรวิส ตัวที่สี่ wcCreated เปนคาวันที่เวลาที่ทํารายการของผูขอใชบริการเว็บเซอรวิส โดย
การทํางานของฟงกชันน้ีเร่ิมตนฟงกชันจะนําคา wcUsername นําไปคนหาในฐานขอมูลวามีผูใชงาน
ระบบในฐานขอมูลหรือไม ถาไมมีฟงกชันจะสงคากลับผูขอใชบริการเว็บเซอรวิสเปนคา Authen Fail
ถามีชื่อผูใชงานระบบก็จะดําเนินการตรวจสอบคารหัสผานโดยการดึงขอมูลของฟวล CPassword ที่
อยู ในฐานขอมูลแถวเดียวกับคาชื่อผูใชงานระบบน้ัน นําคา wcNonce คา wcCreated และคา
CPassword นําไปเขาโพรซีเดอร Password_Digest เพื่อนําคาที่ไดรับจากการเขาโพรซีเดอร
Password_Digest มาสรางเปนคา chkCPassword เมื่อไดคา chkCPassword แลวใหนําคา wcPassword
มาเปรียบเทียบกับคา chkCPassword วามีคาตรงกันหรือไม ถาผลลัพธมีคาไมตรงกันใหดําเนินการสง
คากลับผูขอใชบริการเว็บเซอรวิสเปนคา Authen Fail ถาผลลัพธคาทั้งสองตรงกันใหดําเนินการ
ตรวจสอบคาขอมูลของฟวล SNonce และ SCreated ที่อยูในฐานขอมูลแถวเดียวกับคาชื่อผูใชงาน
ระบบ ตรวจสอบคาของ SNonce วาเปนคาวางหรือไม และถาคา SNonce ไมใชคาวางก็จะตรวจสอบ
คา SCreated เทียบกับวันที่และเวลาของเซิรฟเวอรของเว็บเซอรวิสเพื่อพิสูจนตัวตนผลที่ไดตองไมเกิน
ชวงเวลาที่กําหนดไวถาเกินจะถือวาคา SNonce จะเปนคาที่ยังไมหมดอายุแลว ระบบจะไมอนุญาตให
สามารถทํารายการไดใหดําเนินการสงคากลับผูขอใชบริการเว็บเซอรวิสเปนคา Authen Fail แตถา
ตรวจสอบแลวคา SNonce หมดอายุใหดําเนินการสรางคา SNonce ขึ้นโดยการสรางตัวอักษรแบบสุม
และดําเนินการสราง SCreated โดยการนําวันที่และเวลานํามาสรางเปนคา SCreated และดําเนินการ
บันทึกในฐานขอมูลดังน้ี คา wcNonce บันทึกลงในฟวด CNonce บันทึกคา wcCreated ลงในฟวด
CCreated บันทึกคา SNonce ลงในฟวด SNonce และ บันทึกคา SCreated ลงในฟวด SCreated เมื่อ
บันทึกขอมูลเสร็จใหดําเนินการสรางคา SPassword โดยการ สรางคาตัวแปร acNonce โดยคา
acNonce เกิดจากการนําคา wcNonce นํามารวมตัวอักษรตอกันกับคา SNonce แลวใหนําคา acNonce
คา wcCreated และคา CPassword นําไปเขาโพรซีเดอร Password_Digest ผลลัพธที่ไดรับจากโพรซี
เดอร Password_Digest จะเปนคาของ SPassword เมื่อดําเนินการสราง SPassword เสร็จเรียบรอยแลว
ก็จะสงคา SPassword เปนผลลัพธสงกลับไปยังผูขอใชบริการเว็บเซอรวิส

2) โพรซีเดอร WSServerCheckAuthen เปนโพรซีเดอรใชในการพิสูจนตัวตนในสวนที่ 2 ผู
ขอใชบริการเว็บเซอรวิสสงคําขอไปยังผูใหบริการเว็บเซอรวิสมีรายละเอียดดังตอไปน้ี
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รูปท่ี 3.8 รายละเอียดโพรซีเดอร WSServerCheckAuthen

จากรูป 3.8 ภายในโพรซีเดอร WSServerCheckAuthen จะมีการรับคาตัวแปร 4 ตัวที่ไดรับจากผู
ใหบริการเว็บเซอรวิสมีดังน้ีคือ ตัวที่หน่ึง wsUsername เปนคาชื่อผู เขาใชงานระบบ ตัวที่สอง
wsPassword เปนคารหัสผานผูขอใชบริการเว็บเซอรวิสสรางจากรหัสผานที่ไดจากการลงทะเบียนและ
รวมกับคา SPassword ที่ไดรับจากเว็บเซอรวิสเพื่อพิสูจนตัวตนในสวนแรกไดเขารหัสตามมาตรฐาน
ของยูสเซอรเนมโทเคนที่ทางผูใหบริการเว็บเซอรวิสไดรับมาจากผูขอใชบริการเว็บเซอรวิส ตัวที่สาม
wsNonce เปนคาตัวอักษรแบบสุมที่สรางโดยผูขอใชบริการเว็บเซอรวิสและสงไปใหกับผูใหบริการ
เว็บเซอรวิส ตัวที่สี่ wsCreated เปนคาวันที่เวลาที่ทํารายการของผูขอใชบริการเว็บเซอรวิสและสงไป
ใหกับผูใหบริการเว็บเซอรวิส โดยการทํางานของฟงกชันน้ีเร่ิมตนฟงกชันจะนําคา wsUsername
นําไปคนหาในฐานขอมูลวามีผูใชงานระบบในฐานขอมูลหรือไม ถาไมมีฟงกชันจะสงคากลับเว็บ
เซอรวิสผูใหบริการเปนคา False ถามีชื่อผูใชงานระบบก็จะดําเนินการตรวจสอบคา SNonce ที่อยูใน
ฐานขอมูลวามีคาหรือไม ถาตรวจสอบแลวไมมีคาฟงกชันจะสงคา False กลับไปยังเว็บเซอรวิสผู
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ใหบริการแตถาตรวจสอบแลววาคา SNonce มีคาก็จะดําเนินการตรวจสอบคารหัสผานโดยการดึงคา
ขอมูลของฟวล CPassword, CNonce, SNonce และ CCreated ที่อยูในฐานขอมูลแถวเดียวกับคาชื่อ
ผูใชงานระบบน้ัน และดําเนินการหาคา SPassword โดยการนําคา CNonce รวมกับคา SNonce นําคา
wsCreated และคา CPassword นําไปเขาโพรซีเดอร Password_Digest เพื่อนําคาที่ไดรับจากการเขา
โพรซีเดอร Password_Digest มาสรางเปนคา SPassword

เมื่อไดคา SPassword แลวใหดําเนินการหาคา chkWSPassword โดยการนําคา wsNonce, คา
wsCreated และนําคาจากฐานขอมูล CPassword มารวมกับคา SPassword ซึ่งหาคาไดจากขั้นตอนที่
กลาวมาแลว ใหนําคาทั้งหมดน้ันนําไปเขาโพรซีเดอร Password_Digest อีกคร้ังเพื่อนําคาที่ไดรับจาก
การเขาฟงกชัน Password_Digest มาสรางเปนคา chkWSPassword

เมื่อไดคา chkWSPassword  แลวใหนําคา chkWSPassword มาเปรียบเทียบกับคา wsPassword วามีคา
ตรงกันหรือไม ถาคาเปรียบเทียบกันแลวไมตรงกันฟงกชันจะสงคากลับใหผูใหบริการเว็บเซอรวิส
เปน False ถาคาเปรียบเทียบกันแลวตรงกันฟงกชันจะดําเนินการบันทึกขอมูลในฐานขอมูลโดยบันทึก
คา wsNonce ลงในฟวด CNonce บันทึกคา wsCreated ลงในฟวด CCreated และทําการลบคา
SNonce และคา SCreated โดยการอัพเดทคา SNonce และคา SCreated เปนคาวางในฐานขอมูล เมื่อ
ดําเนินการบันทึกคาและลบคาดังกลาวในฐานขอมูลเรียบรอยแลว ฟงกชันจะดําเนินการสงคากลับให
ผูใหบริการเว็บเซอรวิสเปนคา True

ในสวนโพรซีเดอร Password_Digest เปนโพรซีเดอรใชในการสรางรหัสผานของคาพารามิเตอร
Password ในยูสเซอรเนมโทเคน ซึ่งเปนโพรซีเดอรในการสรางรหัสผานโดยการนําคา ParamNonce
คา ParamCreated และคา ParamPassword นํามาเขารหัสดวยอัลกอลิทึม SHA1 และ Base64 ให
รหัสผานอยูในรูปแบบตามมาตรฐานยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service Security
UsernameToken ที่ประกาศโดยองคกร OASIS มีรายละเอียดดังตอไปน้ี

รูปท่ี 3.9 รายละเอียดโพรซีเดอร Password_Digest
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จากรูป 3.9 ภายในโพรซีเดอร Password_Digest จะมีการรับคาตัวแปร 3 ตัวที่ไดรับจากการสงคาของ
Procedure 1 และ Procedure 2  คาที่ไดรับมีดังน้ี คา ParamNonce เปนคาตัวอักษรแบบสุมที่ไดรับเขา
มา คา ParamCreated เปนคาวันที่เวลาในการทํารายการที่ไดรับเขามา  และคา ParamPassword เปนคา
รหัสผานที่ไดรับเขามา ฟงกชันจะดําเนินการนําคา ParamNonce มารวมตอกันกับคา ParamCreated
และมารวมตอกันกับคา ParamPassword เมื่อนําคานําทั้งหมดมารวมตอกันแลวก็จะนําคาที่ไดเขารหัส
แบบ SHA1 และดําเนินการเขารหัสแบบ Base64 อีกคร้ังและนําคาที่ไดสงคากลับไปยังโพรซีเดอรที่
เรียกใชฟงกชันน้ี
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บทที่ 4
ระเบียบวิธีการวิจัย

ผูวิจัยไดดําเนินการตรวจสอบวัดประสิทธิภาพการทํางานของเว็บเซอรวิส โดยดําเนินการพัฒนา
โปรแกรมเว็บเซอรวิสซึ่งประกอบดวย โปรแกรมเว็บเซอรวิสของผูขอใชบริการขอมูล โปรแกรมเว็บ
เซอรวิสของผูใหบริการขอมูล โปรแกรมเว็บเซอรวิสเพื่อพิสูจนตัวตน และจําลองสถานการณการ
ติดตอสื่อสารระหวางเว็บเซอรวิสของผูขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บ
เซอรวิสของผูใหบริการขอมูล ผูวิจัยไดแบงรูปแบบสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิส
ออกเปนสองรูปแบบดังน้ี รูปแบบที่หน่ึง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนม
โทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตาม
กระบวนการในบทที่ 3 หัวขอที่ 3.2 และ รูปแบบที่สอง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการ
ใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บ
และตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3

4.1 วิธีการทดลองและการประเมินผล
ในการทดลองน้ัน ผูวิจัยไดดําเนินการใชเคร่ืองมือในสรางเว็บเซอรวิสของผูขอใชบริการขอมูล เว็บ
เซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูล ดังน้ีคือ ใชโปรแกรม Visual Studio
2005 โดยใชภาษา C# ในการพัฒนาเว็บเซอรวิสดังกลาว ใชฐานขอมูล Microsoft SQL Server 2005
ในการจัดเก็บคาที่ใชในการพิสูจนตัวตน ใชโปรแกรม WAPT 3.0 ในการจําลองสถานการณทํา
รายการทดสอบ และมีการสรางสภาพแวดลอมดวยเคร่ืองคอมพิวเตอร CPU : Intel Dual Core 1.8
GHz, RAM 2 GB, OS : Windows XP และ Network Speed : 512 kbps ผูวิจัยไดจําลองสถานการณ
การติดตอสื่อสารระหวางเว็บเซอรวิสของผูขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บ
เซอรวิสของผูใหบริการขอมูลเปนสองรูปแบบดังน้ีคือ

รูปแบบที่หน่ึง WS Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูส
เซอรเนมโทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตาม
กระบวนการในบทที่ 3 หัวขอที่ 3.2

รูปแบบที่สอง WS Not Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการ
ใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บ
และตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3
สามารถอธิบายวิธีการทดสอบในสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสแตละรูปแบบได
ดังน้ี
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1.การจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสตามรูปแบบที่หน่ึง WS Storing
All Nonce ประกอบไปดวยเว็บเซอรวิสดังตอไปน้ี

1.1.เว็บเซอรวิสของผูขอใชบริการขอมูล
   URL :

https://localhost/KMUTT_WSConsumer/WSConsumer_Storing_all_Nonce.asmx
1.2.เว็บเซอรวิสเพื่อพิสูจนตัวตน
   URL : https://localhost/KMUTT_WSAuthen/WSAuthen_Storing_all_Nonce.asmx
1.3.เว็บเซอรวิสของผูใหบริการขอมูล
   URL : https://localhost/KMUTT_WSProvider/WSProvider_Storing_all_Nonce.asmx

Send Request W
ebservice

with UsernameToken

Retrun Result Data from
W

eb

Service

รูปท่ี 4.1 รายละเอียดการจําลองสถานการณการติดตอสื่อสารเว็บเซอรวิสตามรูปแบบที่หน่ึง

ในรูปที่ 4.1 แสดงรายละเอียดของการจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสของผู
ขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูลตามรูปแบบที่
หน่ึง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการ
จัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.2

https://localhost/KMUTT_WSConsumer/WSConsumer_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSAuthen/WSAuthen_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSProvider/WSProvider_Storing_all_Nonce.asmx
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รูปท่ี 4.2 เว็บเซอรวิสของผูขอใชบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ใ น รู ป ที่ 4.2 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ข อ ใ ช บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
TestService_UsernameToken ภายในการทํางานของฟงกชันน้ีก็จะไปเรียกเว็บเซอรวิสเพื่อพิสูจน
ตัวตนเพื่อขอ SecurityToken และการทํางานของฟงกชันน้ียังมีการสงคํารองขอที่มียูสเซอรเนมโทเคน
ไปเรียกเว็บเซอรวิสของผูใหบริการเพื่อขอขอมูล
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รูปท่ี 4.3 เว็บเซอรวิสเพื่อพิสูจนตัวตนในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ในรูปที่ 4.3 แสดงเว็บเซอรวิสเพื่อพิสูจนตัวตน โดยมีฟงกชันที่ชื่อวา RequestSecurityToken ภายใน
การทํางานของฟงกชันน้ีมีรองรับการรองขอ SecurityToken จากทางเว็บเซอรวิสของผูขอใชบริการ
ขอมูลเปนฟงกชันสราง SecurityToken สงเปนขอมูลกลับไปยังเว็บเซอรวิสของผูขอใชบริการขอมูล
และยังมีฟงกชันที่ชื่อวา CheckAuthentication ฟงกชันน้ีเปนฟงกชันรองรับการรองขอตรวจสอบสิทธิ์
การเขาถึงขอมูลจากเว็บเซอรวิสผูใหบริการ โดยมีกระบวนการตรวจสอบพิสูจนตัวตนดวยยูสเซอร
เนมโทเคน เว็บเซอรวิสผูใหบริการขอมูลจะเรียกใชฟงกชันน้ีในการตรวจสอบคาของยูสเซอรเนมโท
เคนที่ไดรับมาจากเว็บเซอรวิสของผูขอใชบริการขอมูลวาเปนผูมีสิทธิ์ในการเขาถึงขอมูลหรือไม จะมี
กระบวนการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่
3.2
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รูปท่ี 4.4 เว็บเซอรวิสของผูใหบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ใ น รู ป ที่ 4.4 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ใ ห บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
KMUTT_WS_TestAuthentication การทํางานของฟงกชันน้ีจะมีหนาที่รับการรองขอจากเว็บเซอรวิส
ของผูขอใชขอมูลที่มีการสงยูสเซอรเนมโทเคนและ SecurityToken มาดวยโดยฟงกชันน้ีจะมีการสงคา
ทั้งสองไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตนเพื่อขอทําการตรวจสอบวามีสิทธิ์ในการเขาถึงขอมูลหรือไม
ถามีสิทธิ์ก็สงสงคาขอมูลที่สามารถเขาถึงไดกลับไปยังเว็บเซอรวิสของผูขอใชขอมูล ถาไมมีสิทธิ์ก็จะ
สงคาแจงกลับไปวาไมสามารถเขาถึงขอมูลที่ตองการได

รูปท่ี 4.5 ผลลัพธของเว็บเซอรวิสเมื่อมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง



44

ในรูปที่ 4.5 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูสามารถเขาถึงขอมูลได

รูปท่ี 4.6 ผลลัพธของเว็บเซอรวิสเมื่อไมมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ในรูปที่ 4.6 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูไมมีสิทธิ์เขาถึงขอมูลได

2.การจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสตามรูปแบบที่สอง WS Not Storing All
Nonce ประกอบไปดวยเว็บเซอรวิสดังตอไปน้ี

2.1.เว็บเซอรวิสของผูขอใชบริการขอมูล
   URL :

https://localhost/KMUTT_WSConsumer/WSConsumer_not_Storing_all_Nonce.asmx
2.2.เว็บเซอรวิสเพื่อพิสูจนตัวตน
   URL : https://localhost/KMUTT_WSAuthen/WSAuthen_not_Storing_all_Nonce.asmx
2.3.เว็บเซอรวิสของผูใหบริการขอมูล
   URL :

https://localhost/KMUTT_WSProvider/WSProvider_not_Storing_all_Nonce.asmx

https://localhost/KMUTT_WSConsumer/WSConsumer_not_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSAuthen/WSAuthen_not_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSProvider/WSProvider_not_Storing_all_Nonce.asmx
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Send Request Webservice

with UsernameToken

Retrun Result Data from
Web Service

รูปท่ี 4.7 รายละเอียดการจําลองสถานการณการติดตอสื่อสารเว็บเซอรวิสตามรูปแบบที่สอง

ในรูปที่ 4.7 แสดงรายละเอียดของการจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสของผู
ขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูลตามรูปแบบที่
สอง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการ
เรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตาม
กระบวนการในบทที่ 3 หัวขอที่ 3.3

รูปท่ี 4.8 เว็บเซอรวิสของผูขอใชบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง
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ใ น รู ป ที่ 4.8 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ข อ ใ ช บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
TestService_UsernameToken ภายในการทํางานของฟงกชันน้ีก็จะไปเรียกเว็บเซอรวิสเพื่อพิสูจน
ตัวตนโดยสงคํารองขอที่มียูสเซอรเนมโทเคนสงไปเพื่อขอ SPassword ซึ่งเปน SecurityToken และ
การทํางานของฟงกชันน้ียังมีสงคํารองขอที่มียูสเซอรเนมโทเคนเรียกเว็บเซอรวิสของผูใหบริการเพื่อ
ขอขอมูล

รูปท่ี 4.9 เว็บเซอรวิสเพื่อพิสูจนตัวตนในการติดตอสื่อสารตามรูปแบบที่สอง

ในรูปที่ 4.9 แสดงเว็บเซอรวิสเพื่อพิสูจนตัวตน โดยมีฟงกชันที่ชื่อวา RequestSPassword ภายในการ
ทํางานของฟงกชันน้ีมีรองรับการรองขอ SPassword ซึ่งเปน SecurityToken จากทางเว็บเซอรวิสของผู
ขอใชบริการขอมูลเปนฟงกชันสราง SPassword สงเปนขอมูลกลับไปยังเว็บเซอรวิสของผูขอใช
บริการขอมูล และยังมีฟงกชันที่ชื่อวา CheckAuthentication ฟงกชันน้ีเปนฟงกชันรองรับการรองขอ
ตรวจสอบยูสเซอรเนมในการเขาถึงขอมูลจากเว็บเซอรวิสผูใหบริการ โดยมีกระบวนการตรวจสอบ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคน เว็บเซอรวิสผูใหบริการขอมูลจะเรียกใชฟงกชันน้ีในการ
ตรวจสอบคาของยูสเซอรเนมโทเคนที่ไดรับมาจากเว็บเซอรวิสของผูขอใชบริการขอมูลวาเปนผูมีสิทธิ์
ในการเขาถึงขอมูลหรือไม มีกระบวนการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและ
ตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3
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รูปท่ี 4.10 เว็บเซอรวิสของผูใหบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง

ใ น รู ป ที่ 4.10 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ใ ห บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
KMUTT_WS_TestAuthentication การทํางานของฟงกชันน้ีจะมีหนาที่รับการรองขอจากเว็บเซอรวิส
ของผูขอใชขอมูลที่มีการสงยูสเซอรเนมโทเคนและ SPassword มาดวยโดยฟงกชันน้ีจะมีการสงคาทั้ง
สองไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตนเพื่อขอทําการตรวจสอบวามีสิทธิ์ในการเขาถึงขอมูลหรือไม ถา
มีสิทธิ์ก็สงสงคาขอมูลที่สามารถเขาถึงไดกลับไปยังเว็บเซอรวิสของผูขอใชขอมูล ถาไมมีสิทธิ์ก็จะสง
คาแจงกลับไปวาไมสามารถเขาถึงขอมูลที่ตองการได

รูปท่ี 4.11 ผลลัพธที่เว็บเซอรวิสเมื่อมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง

ในรูปที่ 4.11 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูสามารถเขาถึงขอมูลได
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รูปท่ี 4.12 ผลลัพธที่เว็บเซอรวิสเมื่อไมมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง

ในรูปที่ 4.12 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูไมมีสิทธิ์เขาถึงขอมูลได
ในการประเมินผลน้ันผูวิจัยไดทําการวัดคาและเปรียบเทียบคาเวลาที่ใชประมวลผลการทํารายการของ
การเรียกใชบริการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสของผูขอใช
บริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูลทั้งสองรูปแบบที่ได
กลาวขางตน โดยใชโปรแกรม WAPT 3.0 ทําการจําลองการทํารายการตามสถานการณการ
ติดตอสื่อสารระหวางเว็บเซอรวิสทั้งสองรูปแบบ วัดคาและเปรียบเทียบคาเวลาที่ใชในการทํารายการ
ตามจํานวนการทํารายการและเวลาที่กําหนด

4.2 การวัดประสิทธิภาพคาเวลาการทํารายการ WS Storing All Nonce
การวัดคาประสิทธิภาพการทํางานของเว็เซอรวิสน้ันเปนการวัดในดานเวลาที่ใชในการทํารายการ โดย
การทดลองมีการควบคุมจํานวนการทํารายการ  ชวงเวลาการทํารายการ และจํานวนการทํารายการ
พรอมกัน ดําเนินการวัดเวลาที่ใชในการทํารายการของเว็บเซอรวิสทั้งสองแบบ รูปแบบที่หน่ึง WS
Storing All Nonce เปนการวัดคาเวลาในการทํารายการของสถานการณการติดตอสื่อสารระหวางเว็บ
เซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุก
คาในฐานขอมูล ในการทําการทดลองจําลองการทํารายการตามสถานการณการติดตอสื่อสารระหวาง
เว็บเซอรวิสตามรูปแบบที่หน่ึง WS Storing All Nonce น้ัน มีการแบงลักษณะในการทดลองวัดคาเวลา
ที่ใชในการทํารายการดังน้ี

กรณีทดลองที่ 1 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่หน่ึงโดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บ
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เซอรวิสจํานวน 1, 10, 50,100 รายการ มีการดําเนินการลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่ง
กําหนดไวที่ทุกๆ  5 นาทีแลววัดคาเวลาการทํารายการ ดังตารางที่ 1

ตารางท่ี 4.1 คาเวลาการทํารายการ WS Storing All Nonce กรณีทดลองที่ 1

Transaction WS Storing All Nonce
No.Transaction min(ms) avg(ms) max(ms)

1 956.07 956.07 956.07
10 858.79 901.79 920.64
50 813.06 898.37 923.60
100 856.45 926.47 1037.46

จากตารางที่ 4.1 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการโดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10,
50,100 รายการ มีการดําเนินการลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่งกําหนดไวที่ทุกๆ  5 นาที
คาที่ไดปรากฎดังในตารางขางตนซึ่งเปนการวัดคาเวลาที่ใชในการทํารายการต้ังแตผูขอใชบริการเว็บ
เซอรวิสสงคํารองขอเพื่อขอเขาถึงขอมูลของผูใหบริการเว็บเซอรวิสจนถึงไดรับขอมูลตอบกลับจากผู
ใหบริการเว็บเซอรวิส ซึ่งมีกระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสใน
รูปแบบที่หน่ึง WS Storing All Nonce สามารถนําคาที่วัดไดดังแสดงในตาราง 4.1 นํามาสรางเปน
กราฟไดดังรูปที่ 4.13
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รูปท่ี 4.13 กราฟแสดงคาเวลาการทํารายการ WS Storing All Nonce กรณีทดลองที่ 1

ในรูปที่ 4.13 แสดงกราฟผลลัพธจากการวัดคาเวลาที่ใชในการรองขอใชบริการเว็บเซอรวิสจํานวน 1,
10, 50,100 ราย ซึ่งมีกระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสในรูปแบบที่
หน่ึง WS Storing All Nonce

กรณีทดลองที่ 2 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่หน่ึง WS Storing All Nonce โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํา
รายการขอใชบริการเว็บเซอรวิสพรอมกันเปนเวลานาน 20 นาที มีการดําเนินการลบคา Nonce เมื่อถึง
เวลาครบกําหนด ซึ่งกําหนดไวที่ทุกๆ 1, 2, 3, 4, 5 นาทีแลววัดคาเวลาที่ใชทํารายการ

ตารางท่ี 4.2 คาเวลาทํารายการ WS Storing All Nonce กรณีทดลองที่ 2

Delete nonce
Time (minute) min (ms) avg (ms) max (ms)

1 788.70 857.49 1374.80
2 823.93 910.91 1362.90
3 841.58 1079.33 1815.90
4 857.07 1303.13 2074.94
5 894.10 1874.16 2548.78
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จากตารางที่ 4.2 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการ โดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกันเปน
เวลานาน 20 นาทีมีการดําเนินการทําการทดลองลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่งแบงชุดการ
ทดลองออกเปนดังน้ี ชุดที่ 1 ลบคา Nonce ทุก 1 นาที, ชุดที่ 2 ลบคา Nonce ทุก 2 นาที, ชุดที่ 3 ลบคา
Nonce ทุก 3 นาที, ชุดที่ 4 ลบคา Nonce ทุก 4 นาที, ชุดที่ 5 ลบคา Nonce ทุก 5 นาทีซึ่งไดจํานวนการ
ทํารายการในการทําการทดลองลบคา Nonce ตามเวลาดังกลาวในแตละชุดทํารายการได 3,185
รายการตอชุดการทดลอง แลววัดคาเวลาที่ใชในการทํารายการทุกรายการแลวนํามาหาคาเวลานอย
ที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการดังแสดงในตาราง 4.2 ซึ่งมีกระบวนการ
ตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสในรูปแบบที่หน่ึง WS Storing All Nonce
สามารถนําคาที่วัดไดดังแสดงในตาราง 4.2 นํามาสรางเปนกราฟไดดังรูปที่ 4.14

รูปท่ี 4.14 กราฟแสดงคาเวลาทํารายการ WS Storing All Nonce กรณีทดลองที่ 2

ในรูปที่ 4.14 แสดงกราฟผลลัพธจากการวัดคาเวลาที่ใชในการทํารายการ โดยจําลองผูรองขอใช
บริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกันเปนเวลานาน 20 นาทีมี
การดําเนินการลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่งกําหนดไวที่ทุกๆ 1, 2, 3, 4, 5 นาที ซึ่งมี
กระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสในรูปแบบที่หน่ึง WS Storing All
Nonce จากกราฟจะพบวาคาเวลาการทํารายการจะสูงขึ้นตามเวลาที่กําหนดใหลบคา Nonce ใน
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ฐานขอมูล เมื่อมีการกําหนดเวลาที่ทําการลบคา Nonce มากขึ้นจะพบวาเวลาที่ใชในการทํารายการก็จะ
มากขึ้นดวย

4.3 การวัดประสิทธิภาพคาเวลาการทํารายการ WS Not Storing All Nonce
การวัดประสิทธิภาพคาเวลาการทํารายการรูปแบบที่สอง WS Not Storing All Nonce เปนการวัดคา
เวลาในการทํารายการของสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโท
เคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและตรวจสอบคา
Nonce ทุกคาในฐานขอมูล ในการทําการทดลองจําลองการทํารายการตามสถานการณการ
ติดตอสื่อสารระหวางเว็บเซอรวิสตามรูปแบบที่สองน้ัน มีการแบงลักษณะในการทดลองวัดคาเวลาที่
ใชในการทํารายการดังน้ี

กรณีทดลองที่ 1 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่สอง WS Not Storing All Nonce โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํา
รายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10, 50,100 รายการ แลววัดคาเวลาการทํารายการ ดังตาราง
ที่ 4.3

ตารางท่ี 4.3 คาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 1

WS Not Storing All Nonce
No.Transaction min(ms) avg(ms) max(ms)
1 460.53 460.53 460.53
10 406.18 449.29 448.41
50 405.91 451.21 462.59
100 405.29 451.21 463.84

จากตารางที่ 4.3 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการโดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10,
50,100 รายการ คาที่ไดปรากฎดังในตารางขางตนซึ่งเปนการวัดคาเวลาที่ใชในการทํารายการต้ังแตผู
ขอใชบริการเว็บเซอรวิสสงคํารองขอเพื่อขอเขาถึงขอมูลของผูใหบริการเว็บเซอรวิสจนถึงไดรับขอมูล
ตอบกลับจากผูใหบริการเว็บเซอรวิส ซึ่งมีกระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บ
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เซอรวิสในรูปแบบที่สอง WS Not Storing All Nonce สามารถนําคาที่วัดไดดังแสดงในตาราง 4.3
นํามาสรางเปนกราฟไดดังรูปที่ 4.15

รูปท่ี 4.15 กราฟแสดงคาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 1

กรณีทดลองที่ 2 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่สอง WS Not Storing All Nonce โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํา
รายการขอใชบริการเว็บเซอรวิสพรอมกันเปนเวลานาน 20 นาที แลววัดคาเวลาที่ใชในการทํารายการ

ตารางท่ี 4.4 คาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 2

Processing Time (Milisec)
WS Not Storing All Nonce min(ms) avg(ms) max(ms)
5 User 20 Min 3,185 Transaction 399.49 507.50 1391.45

จากตารางที่ 4.4 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการโดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกันเปน
เวลานาน 20 นาที ซึ่งจํานวนรายการที่ไดคือ 3,185 รายการ แลววัดคาเวลาที่ใชในการทํารายการทุก
รายการแลวนํามาหาคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการดังแสดง
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ในตาราง ซึ่งในการทดลองวัดคาการทํารายการน้ีไมตองมีการกําหนดคาเวลาที่ใชในการลบคา Nonce
ออกจากฐานขอมูลเพราะกระบวนการตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่
สอง WS Not Storing All Nonce จะเปนการหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูลจึงไมมี
กระบวนการลบคา Nonce ตามเวลาที่กําหนด

4.4 การเปรียบเทียบคาเวลาการทํารายการ
จากการทดลองจําลองการติดตอสื่อสารการขอใชบริการขอมูลสามารถนําขั้นตอนกระบวนที่เว็บ
เซอรวิสสองรูปแบบใชในการพิสูจนตัวตนในกรณีสามารถผูขอใชบริการเว็บเซอรวิสสามารถเขาถึง
ขอมูลของผูใหบริการเว็บเซอรวิสได นําวิธีการมาเปรียบเทียบขั้นตอนการทํางานในรูปแบบตารางได
ดังน้ี

ตารางท่ี 4.5 เปรียบเทียบกระบวนการพิสูจนตัวตนเพื่อขอเขาถึงขอมูล

เปรียบเทียบกระบวนการพิสูจนตัวตนเพ่ือขอเขาถึงขอมูล
WS Storing all Nonce WS not Storing all Nonce

ข้ันตอนท่ี 1 ผูขอใชบริการเว็บเซอรวิสสงคํารองขอไปรองขอ Security Token จากเว็บเซอรวิสเพ่ือพิสูจนตัวตน
1.1 เว็บเซอรวิสเพื่อพิสูจนตัวตนตรวจสอบคา Username, Password วา
มีคาตรงกับขอมูลในฐานขอมูลหรือไม ดึงคา Username, Password ใน
ฐานขอมูลเพื่อนํามาตรวจสอบ

1.1 เว็บเซอรวิสเพื่อพิสูจนตัวตนตรวจสอบคา UsernameToken วามีคา
ขอมูล ท่ีไดรับมาวาตรงกับขอมูลในฐานขอมูลหรือไม ดึงคา
CUsername, CPassword

1.2 เว็บเซอรวิสเพื่อพิสูจนตัวตนสราง Security Token และบันทึกคา
Security Token และ คา Security Token Expired Timeในฐานขอมูล

1.2 เว็บเซอรวิสเพื่อพิสูจนตัวตนอัพเดทบันทึกคาขอมูล CNonce,
SNonce, CCreated และ SCreated  ในฐานขอมูล

ข้ันตอนท่ี 2 ผูขอใชบริการเว็บเซอรวิสสง Soap Msg ท่ีมี UsenameToken และ Security Token ไปตรวจสอบสิทธเขาถึงขอมูลจากผูใหบริการเว็บ
เซอรวิส
2.1 ผูใหบริการเว็บเซอรวิสตรวจสอบคา Nonce วามีคาซํ้าในฐานขอมูล
หรือไม ดึงคา Nonce ออกมาจากฐานขอมูลเพื่อใชตรวจสอบ

2.1 ผูใหบริการเว็บเซอรวิสตรวจสอบคา UsernameToken วามีคาขอมูล
ท่ีไดรับมาวาตรงกับขอมูลในฐานขอมูลหรือไม ดึงคา CUsername,
CPassword, CNonce, SNonce, CCreated และ SCreated ในฐานขอมูล
เพื่อนํามาเขากระบวนการตรวจสอบ

2.2 ผูใหบริการเว็บเซอรวิสจัดเก็บคา Nonce ท่ีไดรับมาในฐานขอมูล 2.2 ผูใหบริการเว็บเซอรวิสอัพเดทบันทึกคาขอมูล CNonce, SNonce,
CCreated และ SCreated  ในฐานขอมูลจนถึงประมวลผลสงคากลับไป
ยังผูขอใชบริการเว็บเซอรวิส

2.3 ผูใหบริการเว็บเซอรวิสตรวจสอบคา Created เปนเวลาท่ีไมนอยกวา
คาเวลาปจจุบันของเซิรฟเวอรผูใหบริการ
2.4 ผูใหบริการเว็บเซอรวิสตรวจสอบคา Security Token เปนคาท่ีมีใน
ฐานขอมูลและเปนคาท่ียังไมหมดอายุ
2.5 ผูใหบริการเว็บเซอรวิสอัพเดทคาขอมูล Security Token ใน
ฐานขอมูลจนถึงประมวลผลสงคากลับไปยังผูขอใชบริการเว็บเซอรวิส



55

จากตาราง พบวาการพิสูจนตัวตนของการติดตอสื่อสารของเว็บเซอรวิสแบบสองขั้นตอน ในรูปแบบที่
หน่ึง WS Storing All Nonce มีกระบวนการเร่ิมจากผูขอใชบริการเว็บเซอรวิสสงคํารองขอไปรองขอ
Security Token จากเว็บเซอรวิสเพื่อพิสูจนตัวตนจนถึงไดรับขอมูลจากผูใหบริการเว็บเซอรวิส การ
พิสูจนตัวตนรูปแบบน้ีใหรูปแบบที่หน่ึง WS Storing All Nonce กระบวนการตรวจสอบขอมูลหลักอยู
ที่ 7 ขั้นตอน ซึ่งมีกระบวนการขั้นตอนพิสูจนตัวตนมากกวาการติดตอสื่อสารของเว็บเซอรวิสรูปแบบ
ที่สอง WS Not Storing All Nonce ซึ่งมีขั้นตอนการตรวจสอบขอมูลหลักอยูที่ 4 ขั้นตอน และการ
พิสูจนตัวตนรูปแบบที่สองน้ีจะหลีกเลี่ยงการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูลจึงไม
ตองใชกระบวนการดึงคา Nonce ทุกคาที่อยูในฐานขอมูลขึ้นมาตรวจสอบกับคา Nonce ที่ไดรับมาจาก
ผูขอใชบริการเว็บเซอรวิส โดยจะใชกระบวนการตรวจสอบคาขอมูลในการบงบอกตัวตนที่ไดรับมา
จากขั้นตอนการพิสูจนตัวตนทั้งสองขั้นตอนมาเขากระบวนตรวจสอบคาขอมูลและใชการอัพเดทคา
กลับไปยังฐานขอมูล

จากการวัดคาการทํารายการตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS
Storing All Nonce ดังหัวขอที่ 4.2 และ วัดคาการทํารายการตามสถานการณการติดตอสื่อสารของเว็บ
เซอรวิสรูปแบบที่สอง WS Not Storing All Nonce ดังหัวขอที่ 4.3 สามารถนําคาเวลาการทํารายการที่
วัดไดมาสรางเปนกราฟเปรียบเทียบตามกรณีทดลองดังน้ี

กรณีทดลองที่ 1 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่หน่ึง WS Storing All Nonce และรูปแบบที่สอง WS Not Storing All Nonce โดยจําลองผู
รองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10, 50,100
รายการ
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รูปท่ี 4.16 กราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 1

จากรูปที่ 4.16 เปนกราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 1 จําลองการทํา
รายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึงและรูปแบบที่
สองโดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน
1, 10, 50,100 รายการ พบวาเวลาการทํารายการของการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง
WS Storing All Nonce ใชเวลาในการทํารายการสูงกวารูปแบบที่สอง WS Not Storing All Nonce

กรณีทดลองที่ 2 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่สองโดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บ
เซอรวิสพรอมกันเปนเวลานาน 20 นาที แลววัดคาเวลาที่ใชในการทํารายการ
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รูปท่ี 4.17 กราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 2

จากรูปที่ 4.17 เปนกราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 2 จําลองการทํา
รายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS Storing All
Nonce ทีมีการลบคา Nonce ในฐานขอมูลทุก 3 นาที และรูปแบบที่สอง WS Not Storing All Nonce
โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกัน
เปนเวลานาน 20 นาที แลววัดคาเวลาที่ใชในการทํารายการ พบวาเวลาการทํารายการของการ
ติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS Storing All Nonce ใชเวลาในการทํารายการสูงกวา
รูปแบบที่สอง WS Not Storing All Nonce

ในการเปรียบเทียบผลลัพธคาเวลาการทํารายการในการทดลองวัดประสิทธิภาพทั้งสองกรณี จากรูปที่
4.16 และ รูปที่ 4.17 พบวาเวลาการทํารายการของการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง
WS Storing All Nonce ใชเวลาโดยเฉลี่ยในการทํารายการสูงกวารูปแบบที่สอง WS Not Storing All
Nonce ในการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS Storing All Nonce จะมีกระบวนการ
ตรวจสอบพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูล ทําใหใชเวลาใน
การทํารายการมากกวารูปแบบที่สอง WS Not Storing All Nonce ซึ่งใชหลักการตรวจสอบและอัพเดท
คา Nonce ในฐานขอมูลเปนการหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูล
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4.5 การเปรียบเทียบดานการรักษาความมั่นคงปลอดภัย
ในดานการปองกันการโจมตีจากผูไมประสงคดีน้ัน ผูวิจัยไดดําเนินการจําลองเหตุการณการโจมตีการ
เขาถึงขอมูลจากผูไมประสงคดีโดยจําลองเหตุการณสองเหตุการณคือ เหตุการณที่หน่ึงผู ไมประสงคดี
ทําการโจมตีแบบดักจับขอมูล SOAP Message แลวนํากลับมาใชใหม เรียกวา Replay Attack และ
เหตุการณที่สองผูไมประสงคดีทําการโจมตีแบบดักจับขอมูล SOAP Message และดําเนินการแกไข
SOAP Message แกไขขอมูลของยูสเซอรเนมโทเคนแลวนํากลับมาใชใหม เรียกวา Rewriting Attack
เปนการโจมตีเพื่อบิดเบือนขอมูลวาเปนผูมีสิทธิ์ในการเขาถึงขอมูลของผูใหบริการเว็บเซอรวิส โดย
การจําลองการโจมตีทั้งสองเหตุการณน้ีจะกระทําบนการติดตอสื่อสารระหวางเว็บเซอรวิสสอง
รูปแบบคือ รูปแบบที่หน่ึง WS Storing all Nonce และรูปแบบที่สอง WS not Storing all Nonce
 ในการจําลองเหตุการณการโจมตีจากผูไมประสงคดีบนการติดตอสื่อสารระหวางเว็บเซอรวิส

รูปแบบที่หน่ึง WS Storing all Nonce พบวาในกรณีที่โจมตีแบบ Replay Attack ดักจับ SOAP
Message ในชวงการติดตอระหวางผูขอใชบริการเว็บเซอรวิสสงคํารองขอไปยังผูใหบริการ
เว็บเซอรวิส และเกิดเหตุการณถาทางฝงผูใหบริการเว็บเซอรวิสมีการลบคา Nonce ที่เก็บใน
ฐานขอมูลและคา SecurityToken ยังไมหมดอายุ ประกอบกับเวลาของเคร่ืองเซิรฟเวอรผู
ใหบริการเว็บเซอรวิสและเวลาของเคร่ืองเซิรฟเวอรของผูไมประสงคดีมีคาที่คลาดเคลื่อนกัน
อาจสงผลใหคา Created ซึ่งเปนคาเวลาในยูสเซอรเนมโทเคนที่ถูกดักจับและนํากลับมาใช
ใหมน้ันยังคงอยูในชวงเวลา Freshness Time ของทางฝงผูใหบริการเว็บเซอรวิส ขอมูล
ดังกลาวมาน้ันทําใหผูไมประสงคดีสามารถนําขอมูล SOAP Message มาใชบิดเบือนขอมูลวา
เปนผูมีสิทธิ์และสามารถเขาถึงขอมูลของผูใหบริการเว็บเซอรวิสได
ในการโจมตีแบบ Rewriting Attack พบวาผูไมประสงคดีดักจับขอมูล SOAP Message
ดําเนินการแกไขขอมูลในสวนยูสเซอรเนมโทเคนเชนแกไขคา Nonce เพื่อใหเปนคาใหมไม
ซ้ํากับคา Nonce ที่บันทึกในฐานขอมูลของผูใหบริการเวบเซอรวิส แกไขคา Created เพื่อให
เปนเวลาที่ยังอยูในชวง Freshness Time ของทางฝงผูใหบริการเว็บเซอรวิส แตทางผูโจมตีก็
ตองเดาคารหัสผานและตองรูวิธีการนําคาตางๆมาประกอบเปนคา Password ที่อยูในยูสเซอร
เนมโทเคนการโจมตีดวยวิธีน้ีจึงยากพอสมควรในการโจมตีเพื่อเขาถึงขอมูลของผูใหบริการ
เว็บเซอรวิส

 ในการจําลองเหตุการณการโจมตีจากผูไมประสงคดีบนการติดตอสื่อสารระหวางเว็บเซอรวิส
รูปแบบที่สอง WS not Storing all Nonce พบวาในกรณีที่โจมตีแบบ Replay Attack น้ันถึงผู
โจมตีสามารถดักจับ SOAP Message ในชวงการติดตอระหวางผูขอใชบริการเว็บเซอรวิสสง
คํารองขอไปยังผูใหบริการเว็บเซอรวิสก็ไมสามารถนําไปใชงานไดเน่ืองจากการตรวจสอบ
พิสูจนตัวตนน้ันตองใชคาขอมูลยูสเซอรเนมโทเคนในขั้นตอนแรกที่ผูขอใชบริการเว็ บ
เซอรวิสสงคํารองขอไปยังเว็บเซอรวิสพิสูนตัวตนใชประกอบกับขอมูลยูสเซอรเนมโทเคนที่
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สงไปในคร้ังที่สองเสมอ หรืออาจจะเรียกไดวาการรองขอเพื่อเขาถึงขอมูลของผูใหบริการเว็บ
เซอรวิสตองสงคํารองขอเขาใชงานทั้งสองคร้ังเพื่อขอเขาถึงขอมูล เพราะ การสงขอมูลยูส
เซอรเนมโทเคนทั้งสองขั้นตอนน้ัน ขอมูลที่ใชสงไปเพื่อพิสูจนตัวตนมีความสัมพันธกันใน
การตรวจสอบความถูกตอง เมื่อตรวจสอบแลวขอมูลยูสเซอรเนมสงมาทั้งสองคร้ังพบวาไม
ถูกตองหรือไมสัมพันธกันก็ไมสามารถเขาถึงขอมูลได ถึงแมผูไมประสงคดีดักจับ SOAP
Message ทั้ งสองขั้นตอนแลวนํากลับมาใชใหมก็ไมสามารถเขาถึงขอมูลได เพราะ
กระบวนการเทคนิคที่นําเสนอในงานวิจัยมีกระบวนการสรางคา SNonce และคา SCreated
เปนคาที่สรางใหมทุกคร้ังมาประกอบกับการพิสูจนตัวตนกับคายูสเซอรเนมโทเคนทั้งสอง
ขั้นตอนจึงทําใหขอมูล SOAP Message ที่ดักจับมาซึ่งเปนคาขอมูลเดิมที่นํามาใชน้ันเปน
ขอมูลที่ไมถูกตอง วิธีการที่นําเสนอในงานวิจัยน้ีไมไดนําคา Nonce มาเพื่อพิจารณาวาซ้ํากับ
คาที่เก็บในฐานขอมูลทางผูใหบริการเว็บเซอรวิสเพื่อปองกันการ Replay Attack เพียงอยาง
เดียว แตเปนการนําคาตางๆที่อยูในยูสเซอรเนมโทเคนที่สงมาทั้งสองขั้นตอนกับคาขอมูลที่
สรางขึ้นใหมทุกคร้ังของผูใหบริการเว็บเซอรวิสนํามาประกอบพิจารณาความถูกตองของ
ขอมูลที่ถูกสงมาทั้งสองคร้ังในการพิสูจนตัวตน ซึ่งตางจากการติดตอสื่อสารรูปแบบ WS
Storing all Nonce มีการตรวจสอบพิสูจนตัวตนเขาถึงขอมูลผูใหบริการเว็บเซอรวิสวาคํารอง
ขอที่ไดรับมาน้ันเปนการถูก Replay Attack หรือไม ดวยวิธีการพิจารณาคา Nonce ที่ไดรับมา
วาซ้ํากับคา Nonceที่เก็บในฐานขอมูล จึงทําใหการติดตอสื่อสารรูปแบบ WS not Storing all
Nonce มีความสามารถปองกันการโจมตีแบบ Replay Attack ไดดีกวารูปแบบ WS Storing all
Nonce

ในการโจมตีแบบ Rewriting Attack พบวาผูไมประสงคดีดักจับขอมูล SOAP Message
ดําเนินการแกไขขอมูลในสวนยูสเซอรเนมโทเคนในการติดตอสื่อสารรูปแบบ WS not
Storing all Nonce ทําไดยากขึ้นมากกวาเดิม เพราะตองมีการสงคายูสเซอรโทเคนจํานวนสอง
คร้ังเพื่อขอเขาถึงขอมูล ดังน้ันผูไมประสงคดีตองดําเนินการแกไขคาขอมูลยูสเซอรเนมโท
เคนทั้งสองคร้ังใหเปนคาที่มีความสัมพันธและถูกตองดวยและยังมีกระบวนการทางฝงผู
ใหบริการเว็บเซอรวิสที่มีการสรางคา SNonce และ คา SCreated ใหมทุกคร้ังเพื่อ
ประกอบการพิสูจนตัวตนซึ่งผูไมประสงคดีก็ไมสามารถทราบขอมูลในสวนน้ีไดเปนสวน
เสริมการปองกันการโจมตีจากผูไมประสงคดีใหมีความมั่นคงปลอดภัยเพิ่มขึ้นมากกวา การ
ติดตอสื่อสารเว็บเซอรวิสรูปแบบ WS Storing all Nonce
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บทที่ 5
บทสรุป

ในงานวิจัยน้ีผูวิจัยไดดําเนินการศึกษาการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนของเว็บเซอรวิสและยัง
ไดดําเนินการศึกษาและเสนอแนวคิดวิธีการเพิ่มเติมที่ชวยใหการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
ของเว็บเซอรวิสน้ันไมตองจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูล โดยผูวิจัยทําการวัด
ประสิทธิภาพของการทํางานของเว็บเซอรวิสที่มีการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนโดยแบงกลุม
การติดตอสื่อสารของเว็บเซอรวิสออกเปน 2 รูปแบบดังน้ี โดยรูปแบบที่หน่ึง WS Storing All Nonce
เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการ
จัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3 และ
รูปแบบที่สอง WS Not Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูส
เซอรเนมโทเคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและ
ตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.4 ผูวิจัยดําเนินการวัด
คาเวลาในการทํารายการเว็บเซอรวิสทั้งสองรูปแบบ

5.1 บทสรุปของงานวิจัย
จากงานวิจัยการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพื่อความมั่นคงปลอดภัยในเว็บเซอรวิสสรุปได
ดังตอไปน้ี

1) การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนของเว็บเซอรวิสเปนวิธีการหน่ึงในการสรางความ
มั่นคงปลอดภัยในระดับการเขาถึงขอมูลใหกับเว็บเซอรวิส ในการนําวิธีการของยูสเซอรเนมโทเคนมา
ใชในการพิสูจนตัวตนน้ันตองมีการเก็บคา Nonce ซึ่งเปนคาขอความแบบสุมที่ทางผูขอเขาใชบริการ
เว็บเซอรวิสตองสรางและสงไปใหผูใหบริการเว็บเซอรวิสทุกคร้ังเมื่อมีการติดตอสื่อสารเพื่อขอเขาถึง
บริการขอมูล ในการพิสูจนตัวตนของทางฝงผูใหบริการเว็บเซอรวิสจึงตองดําเนินการเก็บคา Nonce
ทุกคร้ังที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิสตามเวลาที่กําหนด เมื่อมีการสงคําขอที่มียูสเซอรเนม
โทเคนจากทางผูขอใชบริการเว็บเซอรวิส ทางผูใหบริการเว็บเซอรวิสตองดําเนินการนําคา Nonce ใน
ยูสเซอรเนมโทเคนที่ไดรับมานํามาตรวจสอบกับคา Nonce ในฐานขอมูลทุกคาวาซ้ํากับคา Nonce เดิม
ที่เคยไดรับมาหรือไม กระบวนการน้ีทําใหทางผูใหบริการเว็บเซอรวิสตองใชเวลาหน่ึงในการ
ตรวจสอบคา Nonce ในกรณีที่มีจํานวนการทํารายการเขามาขอใชบริการเว็บเซอรวิสเปนจํานวนมาก
คา Nonceในฐานขอมูลก็มีปริมาณมาก เปนการเพิ่มตนทุนในการทํางานของเว็บเซอรวิสทําใหผูให
บริการเว็บเซอรวิสตองใชเวลาในการเปรียบเทียบคา Nonce น้ันเพิ่มมากขึ้นจะเห็นไดจากการทดลอง
ทํารายการของผูใชงานเว็บเซอรวิสพรอมกันและมีการต้ังเวลาในการลบคา Nonce ในฐานขอมูลทุกๆ
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1- 5 นาที พบวาเวลาในการทํารายการของเว็บเซอรวิสใชเวลาเพิ่มขึ้นตามกําหนดเวลาที่ทําการลบคา
Nonce  จึงสามารถกลาวไดวาเวลาที่กําหนดไวในการลบคา Nonce จากฐานขอมูลน้ันมีผลตอการเวลา
ที่ใชในการทํารายการของเว็บเซอรวิส ถากําหนดเวลาในการลบคา Nonce จากฐานขอมูลนาน เวลาที่
ใชในการทําเว็บเซอรวิสก็เพิ่มขึ้นดวย

2) ผูวิจัยไดดําเนินการทดลองโดยจําลองการติดตอสื่อสารของเว็บเซอรวิสที่มีการพิสูจน
ตัวตนดวยยูสเซอรเนมโทเคนสองรูปแบบคือ รูปแบบที่หน่ึง WS Storing All Nonce เปนการ
ติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและ
ตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3 และ รูปแบบที่สอง
WS Not Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนใน
การพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและตรวจสอบคา Nonce
ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.4 ผูวิจัยไดดําเนินการวัดคาเวลาที่ใชในการ
ทํารายการของทั้งสองรูปแบบพบวาคาเวลาที่ใชในการทํารายการของรูปแบบที่หน่ึงมีค าสูงกวา
รูปแบบที่สอง เน่ืองจากรูปแบบที่สองใชกระบวนการตรวจสอบและอัพเดทคา Nonce ในฐานขอมูล
แทนการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูล กระบวนการของรูปแบบที่สองชวยลด
เวลาในการทํารายการใหนอยลงเน่ืองจากทางฝงผูใหบริการเว็บเซอรวิสไมมีการจัดเก็บค า Nonce ทุก
คาทุกคร้ังในชวงเวลาที่กําหนดซึ่งไดรับจากผูขอใชบริการไวในฐานขอมูลทําใหไมตองเสียเวลาใน
การตรวจสอบคา Nonce ทุกคาที่เก็บไวในฐานขอมูล ยิ่งถามีการขอใชบริการเว็บเซอรวิสจํานวนมาก
การจัดเก็บคา Nonce ในฐานขอมูลก็มากขึ้นเวลาที่ใชตรวจสอบวาการทํารายการขอใชบริการเว็บ
เซอรวิสมีการสงคา Nonce เขามาซ้ําหรือไมน้ันก็ใชเวลามากตามไปดวย กระบวนการที่นําเสนอ
เพิ่มเติมจึงชวยเพิ่มประสิทธิภาพในจุดน้ี แตกระบวนการที่นําเสนอเพิ่มเติมน้ี ก็มีขอเสียเปรียบอยู
เชนกัน ตัวอยางเชน กระบวนการที่เสนอน้ันเปนเทคนิคที่ใชไดกับการทํารายการติดตอระหวางเว็บ
เซอรวิสแบบสองขั้นตอนเทาน้ัน เปนวิธีที่ใชกับเว็บเซอรวิสที่ตองการความปลอดภัยในการเขาถึง
ขอมูลอยางมาก ซึ่งตองมีการสงคําขอสองคร้ัง คือตองมีการใหเว็บเซอรวิสผูขอใชบริการสงคําขอ
Security Token กอนทุกคร้ังที่ตองการขอใชบริการ แลวนํา Security Token พรอมยูสเซอรเนมโทเคน
นํามาแนบกับคํารองขอใชบริการผาน SOAP Message สงไปขอใชบริการกับเว็บเซอรวิสผูใหบริการ
ทําใหผูขอใชบริการเว็บเซอรวิสตองสงคําขอสองคร้ังเสมอถึงจะสามารถเขาถึงขอมูลทางฝงผู
ใหบริการเว็บเซอรวิสได

3) ในสวนดานความมั่นคงปลอดภัยของขอมูลงานวิจัยน้ีในนําเสนอ SPassword ซึ่งเปน
Security Token เขามาเปนสวนหน่ึงรวมกับยูสเซอรเนมโทเคนเปนการเพิ่มระดับชวยเสริมในเร่ืองการ
รักษาความปลอดภัยในการเขาถึงขอมูลปองกันการโจมตีจากผูไมประสงคดีดาน Replay Attack ใหดี
ยิ่งขึ้น ขั้นตอนการพิสูจนตัวตนที่นําเสนอเพิ่มเติมน้ันตองมีการพิสูจนตัวตนแบบสองขั้นตอนและใน
การเขาถึงขอมูลจากผูใหบริการเว็บเซอรวิสผูขอใชบริการขอมูลตองขอ SPassword ใหมทุกคร้ังเมื่อ
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ตองการขอเขาถึงขอมูล ผูขอใชบริการขอมูลจะไมสามารถเขาถึงขอมูลไดถาไมมีการดําเนินการขอ
SPassword ซึ่ง SPassword เปนคา Security Token ที่สรางโดยหลักการนําขอมูลที่ใชในการบงบอก
ตัวตนของผูที่ไดรับสิทธิ์ในการเขาถึงขอมูลและคา SNonce เปนคาตัวอักษรที่เกิดจากการสุมทุกคร้ัง
ของทางฝงผูใหบริการเว็บเซอรวิส เมื่อผูขอใชบริการเว็บเซอรวิสไดรับคํารองขอ SPassword และนํา
คาทั้งหมดมาเขารหัสสรางเปนคารหัสผานในยูสเซอรเนมโทเคนเพื่อใชประกอบการพิสูจนตัวตนวา
สามารถเขาถึงขอมูลของทางฝงผูใหบริการเว็บเซอรวิส วิธีการน้ีจะทําใหผูไมประสงคดีที่จะ
ดําเนินการโจรกรรมขอมูลน้ันสามารถโจมตีแบบ Replay Attack ไดยากขึ้น เน่ืองจากถาผูไมประสงค
ดีสามารถดักจับ SOAP Message ในขั้นตอนการขอ SPassword และดักจับ SOAP Message ใน
ขั้นตอนการขอใชบริการขอมูลไดและดําเนินการสงคํารองซ้ําไปขอ SPassword จากผูใหบริการเว็บ
เซอรวิสได จากน้ันผูไมประสงคดีดําเนินการสงคํารองเปน SOAP Message ที่ดักจับในขั้นตอนขอ
เขาถึงขอมูลผูใหบริการเว็บเซอรวิส ผูไมประสงคดีก็ไมสามารถเขาถึงขอมูลไดเพราะ SOAP Message
ที่สงมาน้ันทางผูใหบริการเว็บเซอรวิสจะนําขอมูลยูสเซอรเนมโทเคนใน SOAP Message นํามา
ถอดรหัสและตรวจสอบกับขอมูลที่ทางผูใหบริการเว็บเซอรวิสจัดเก็บในฐานขอมูลซึ่งทําการ
ตรวจสอบแลวจะพบวาเปนขอมูลที่ไมตรงกับขอมูลที่ใชในการพิสูจนตัวตนที่เก็บในฐานขอมูล เพราะ
คา SNonce หรือคาตัวอักษรแบบสุมเปนคาที่สําคัญที่ใชประกอบการพิสูจนตัวตนของทางผูใหริการ
เว็บเซอรวิสเปนคาตัวอักษรแบบสุมที่ตองสรางใหมทุกคร้ังเมื่อไดรับคํารองขอ SPassword ก็ทําใหผู
ไมประสงคดีไมสามารถนํา SOAP Message ที่ดักจับมาใชเขาถึงขอมูลได เพราะเมื่อนํา SOAP
Message ที่มีคา SPassword ที่เปนคาเดิมในยูสเซอรเนมโทเคนมาขอใชเขาถึงขอมูลทําใหผูใหบริการ
เว็บเซอรวิสตรวจสอบพบวาไมมีสิทธิ์ในการเขาถึงขอมูลที่ใหบริการเพราะขอมูลพิสูจนตัวตนไม
ถูกตอง หรือจะนํา SOAP Message ที่ดักจับไดในขั้นตอนขอเขาถึงขอมูลนํามาแกไขเปลี่ยนแปลง ผูไม
ประสงคดีก็ตองทราบขอมูลที่ใชประกอบการพิสูจนตัวตนทุกตัวและวิธีการนําคาทั้งหมดมาเขารหัส
ถึงจะสามารถเขาถึงขอมูลได แตการที่ผูที่ไมประสงคดีน้ันตองทราบขอมูลและวิธีการนําคาทั้งหมดมา
เขารหัสน้ันเปนเร่ืองที่ทําไดยากมาก ดังน้ันวิธีการพิสูจนตัวตนที่งานวิจัยนําเสนอน้ันชวยเพิ่ มความ
มั่นคงปลอดภัยในการเขาถึงขอมูลของผูใหบริการเว็บเซอรวิส

4) สําหรับเทคนิคกระบวนการที่นําเสนอในงานวิจัยน้ี เปนการทําเสนอการพิสูจนตัวดวยยูส
เซอรเนมโทเคนเปนการรักษาความปลอดภัยในการเขาถึงขอมูลเว็บเซอรวิสบนการติดตอสื่อสารแบบ
สองขั้นตอน วิธีการที่นํา เสนอน้ันเหมาะสําหรับนําไปประยุกตใชกับงานในลักษรณะที่มีการ
ประมวลผลขอมูลจํานวนมากเชน การรองขอเพื่อเขาถึงขอมูลเว็บเซอรวิสแบบ Batch ที่มีการสงคํา
รองขอในการเขาถึงขอมูลคร้ังละจํานวนมาก หรือการทํารายการที่ตองมีการสงคําสั่งเพื่อรองขอเขาถึง
ขอมูลผูใหบริการเว็บเซอรวิสดวยผูใชงานระบบเดิมแตมีการรองขอเขาใชบริการจํานวนมากหลายๆ
คร้ัง เน่ืองจากกระบวนการเทคนิคที่นําเสนอในงานวิจัยเปนวิธีการที่ชวยลดการจัดเก็บคา Nonce ใน
ฐานขอมูลทางฝงผูใหบริการเว็บเซอรวิส ซึ่งวิธีการเดิมเมื่อมีการรองขอเขาถึงขอมูลเว็บ เซอรวิส
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จํานวนมาก ผูใหบริการเว็บเซอรวิสก็ตองจัดเก็บคา Nonce ที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิส
ทุกคาทุกคร้ังในฐานขอมูลในชวงเวลาที่กําหนด เมื่อมีการรองขอใชบริการจํานวนมากคา Nonce ที่
เก็บในฐานขอมูลจํานวนมากขึ้น เวลาที่ใชในการคนหาเพื่อตรวจสอบคา Nonce ก็เพิ่มมากขึ้นดวย
ดังน้ันกระบวนเทคนิคที่นําเสนอในงานวิจัยจึงมีประโยชนในดานการจัดการคา Nonce ในการพิสูจน
ตัวตนในกรณีที่มีการรองขอเพื่อเขาถึงขอมูลผูใหบริการเว็บเซอรวิสที่มีการทํารายการจํานวนที่มาก

5.2 แนวทางที่พัฒนาในอนาคตและขอเสนอแนะ
สําหรับงานในอนาคตงานวิจัยน้ีผูที่สนใจสามารถนํากระบวนไปประยุกตใชในการจัดการการพิสูจน
ตัวตนเว็บเซอรวิสดวยยูสเซอรเนมโทเคนในเว็บเซอรวิสแบบขั้นตอนเดียวเพราะบางคร้ังขอมูลที่
ใหบริการเปนขอมูลที่อาจจะไมตองการความปลอดภัยมากไมจําเปนตองรองขอ Security Token ซึ่งผู
ขอใชบริการเว็บเซอรวิสสามารถสงคําขอใชบริการพรอมยูสเซอรเนมโทเคนเพียงคร้ังเดียว และ
สามารถจัดการหลีกเหลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูลได จึงเปนสวนที่ตองการพัฒนา
เพิ่มเติมในลําดับตอไป

ในสวนของขอเสนอแนะ ในปจจุบันเว็บเซอรวิสเปนเว็บใหบริการแลกเปลี่ยนขอมูลดังน้ันความ
ปลอดภัยของขอมูลจึงเปนสิ่งที่สําคัญมาก การนํายูสเซอรเนมโทเคนไปใชในการพิสูจนตัวตนของเว็บ
เซอรวิสเปนทางเลือกหน่ึงในการรักษาความปลอดภัยระดับการเขาถึงขอมูล ผูที่สนใจสามารถนํา
แนวคิดเทคนิคที่นําเสนอเพิ่มเติมโดยหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูลของงานวิจัยน้ี
ไปประยุกตใชเพื่อรักษาความปลอดภัยขอมูลของเว็บเซอรวิสใหกับองคกร ชวยในดานการรักษาความ
ปลอดภัยในการเขาถึงขอมูลโดยเฉพาะขอมูลที่มีความสําคัญมากควรมีการปองกันผูไมประสงคดีใน
การโจรกรรมขอมูล ในกระบวนการที่ใชในการรักษาความปลอดภัยน้ันตองไมสงผลกระทบตอ
สมรรถภาพการทํางานของระบบดวย
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