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บทคดัยอ่ 
 
เน่ืองจากในปัจจุบันเว็บเซอร์วิสมีบทบาทมากในเร่ืองการแลกเปล่ียนข้อมูลกันระหว่างเคร่ื อง
คอมพิวเตอร์ผา่นระบบเครือข่าย การรักษาความปลอดภยัในการเขา้ถึงขอ้มูลท่ีรับส่งผ่านเว็บเซอร์วิส
นั้นจึงเป็นเร่ืองท่ีส าคญั ดงันั้นจึงมีการศึกษาวิจยัเร่ืองการรักษาความมัน่คงปลอดภยัของเว็บเซอร์วิส
ในดา้นการเขา้ถึงขอ้มลู โดยงานวิจยัน้ีใหค้วามสนใจในขั้นตอนกระบวนการพิสูจน์ตวัตนดว้ยยสูเซอร์
เนมโทเคนท่ีมีกระบวนการในการป้องกนัการโจมตีแบบ Replay Attack โดยมีกระบวนการน าค่า 
Nonce เขา้มาใชป้ระกอบในการพิสูจน์ตวัตน  
 
โดยภาพรวมงานวิจยัน้ีจะมุ่งเนน้ศึกษาในดา้นการเพ่ิมประสิทธิภาพของขั้นตอนการพิสูจน์ตวัตนเว็บ
เซอร์วิสดว้ยยสูเซอร์เนมเคน งานวิจยัน้ีไดเ้สนอแนวคิดการพิสูจน์ตวัตนดว้ยยสูเซอร์เนมโทเคนท่ีมี
การเก็บและตรวจสอบค่า Nonce ทุกค่าในฐานขอ้มลูโดยเก็บขอ้มลูเพ่ิมข้ึนเร่ือยๆในช่วงเวลาท่ีก  าหนด 
และเสนอการพิสูจน์ตวัตนดว้ยยสูเซอร์เนมโทเคนท่ีหลีกเล่ียงการเก็บค่า Nonce ทุกค่าท่ีไดรั้บไวใ้น
ฐานขอ้มลู อีกทั้งไดด้  าเนินการทดสอบเปรียบเทียบค่าเวลาท่ีใชใ้นการประมวลผลการพิสูจน์ตวัตน
ดว้ยยสูเซอร์เนมโทเคนของเว็บเซอร์วิสทั้งสองรูปแบบ วดัค่าและเปรียบเทียบเวลาท่ีใชป้ระมวลผล
การท ารายการการเรียกใชบ้ริการเวบ็เซอร์วิสตามจ านวนการท ารายการและเวลาท่ีก  าหนด  
 
ค าส าคญั : การพิสูจนต์วัตน / ความมัน่คงปลอดภยั / เวบ็เซอร์วิส / โซพเมสเซจ / ยสูเซอร์เนมโทเคน 
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Abstract 
 
Web services are currently very active in the exchange of information between computers over a 
network. Security of data access transmitted over the web services is an important issue. Therefore, 
the thesis focuses on the identification process with UsernameToken that has a process to prevent 
the replay attack from malicious users. The Nonce value is also applied in the identification process. 
 
Overall, this thesis focuses on the optimization of web services authentication with 
UsernameToken. It proposes the authentication with UsernameToken that all of the Nonce value is 
collected and evaluated in the database by increasing the storage within the allocated time as well as 
the authentication with UsernameToken that avoids storing all of the Nonce value in the database. 
In so doing, the researcher measured and compared the time it took to process the identification with 
UsernameToken of both web services transactions based on the number of transaction and  time 
limit. 
 
Keywords :  Authentication / Security / SOAP Message / UsernameToken / Web Services 
    



ง

กิตติกรรมประกาศ

ขาพเจาในฐานะผูวิจัยขอกราบขอบพระคุณ ผศ.ดร.เกรียงไกร ปอแกว อาจารยที่ปรึกษาวิทยานิพนธ
ซึ่งทานไดสละเวลาใหความรู คําปรึกษาพรอมทั้งขอเสนอแนะตางๆที่เกี่ยวของกับงานวิจัย ซึ่งสงผล
ใหงานวิจัยน้ีสําเร็จลุลวงไปไดดวยดี ผูวิจัยขอกราบขอบพระคุณ ผศ.ดร. ชลเมธ อาปณิกานนท,  ผศ.
ดร. พรชัย มงคลนาม และ รศ.ดร. พีรพนธ โสพัศสถิตย ที่ทานไดกรุณาเปนคณะกรรมการในการสอบ
หัวขอวิทยานิพนธและสอบวิทยานิพนธขั้นสุดทาย ผูวิจัยขอขอบคุณ คุณนิรุทธ รวยร่ืน คุณธีรเดช
โอทกานนท และ คุณกําพล ฟาภิญโญ ที่ชวยใหความรู คําแนะนําและสนับสนุนในการการวิจัยคร้ังน้ี

สุดทายผูวิจัยขอกราบขอบพระคุณอยางสูงตอคุณบิดา มารดา ที่ไดมอบชีวิต และอบรมเลี้ยงดู
สนับสนุน ชวยเหลือผูวิจัยในทุกๆดานโดยตลอด สุดทายขอขอบคุณครูบาอาจารยทุกทานที่ใหวิชา
ความรู ญาติมิตรเพื่อนทุกทานที่ใหการสนับสนุนชวยเหลือ ความดีอันใดที่ไดเกิดจากงานวิจัยในคร้ังน้ี
ผูวิจัยขออุทิศใหแกบุคคลผูมีพระคุณดังกลาวทุกทาน



จ

สารบัญ

หนา

บทคัดยอภาษาไทย ข
บทคัดยอภาษาอังกฤษ ค
กิตติกรรมประกาศ ง
สารบัญ จ
รายการตาราง ช
รายการรูปประกอบ ซ

บทท่ี
1. บทนํา 1

1.1 ความสําคัญและที่มาของงานวิจัย 1
1.2 วัตถุประสงคของงานวิจัย 3
1.3 ประโยชนที่คาดวาจะไดรับจากงานวิจัย 4
1.4 ขอบเขตงานวิจัย 4
1.5 ขั้นตอนการดําเนินงาน 5

2. ทฤษฎีและงานวิจัยท่ีเกี่ยวของ 6
2.1 เว็บเซอรวิส 6
2.1.1 ความหมายเว็บเซอรวิส 6
2.1.2 องคประกอบของเว็บเซอรวิส 7
2.2 ความมั่นคงปลอดภัยระบบคอมพิวเตอร 8
2.2.1 ความหมายของความมั่นคงปลอดภัยระบบคอมพิวเตอร 8
2.2.2 การโจมตีความมั่นคงปลอดภัยขอมูล 9
2.2.3 การควบคุมความมั่นคงปลอดภัยซอฟแวร 10
2.3 ความมั่นคงปลอดภัยเว็บเซอรวิส 11
2.4 การพิสูจนตัวตน 14
2.5 WS-Security UsernameToken 15
2.6 งานวิจัยที่เกี่ยวของ 17



ฉ

สารบัญ(ตอ)

หนา

3. การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพื่อความมั่นคงปลอดภัยเว็บเซอรวิส 21
3.1 รูปแบบการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน 21
3.2 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service 23

Security UsernameToken ที่ประกาศโดยองคกร OASIS
3.3 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service 27

Security UsernameToken ที่ประกาศโดยองคกร OASIS มีการเสนอเทคนิคเพิ่มเติม
3.3.1 เทคนิคขั้นตอนการพิสูจนตัวตนที่นําเสนอ 28
3.3.2 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนตามแนวคิดที่นําเสนอ 31
3.3.3 โพรซีเดอรที่ใชในการพิสูจนตัวตนดวยยูเซอรเนมโทเคน 34

4. ระเบียบวิธีการวิจัย 39
4.1 วิธีการทดลองและการประเมินผล 39
4.2 การวัดประสิทธิภาพคาเวลาการทํารายการ WS Storing All Nonce 48
4.3 การวัดประสิทธิภาพคาเวลาการทํารายการ WS Not Storing All Nonce 52
4.4 การเปรียบเทียบคาเวลาการทํารายการ 54
4.5 การเปรียบเทียบดานการรักษาความมั่นคงปลอดภัย 58

5. บทสรุป 60
5.1 บทสรุปของงานวิจัย 60
5.2 แนวทางที่พัฒนาในอนาคตและขอเสนอแนะ 63

เอกสารอางอิง 64
ประวัติผูวิจัย 67



ช

รายการตาราง

ตาราง หนา

3.1 คาในฐานขอมูลที่ใชในการพิสูจนตัวตน 31
4.1 คาเวลาการทํารายการ WS Storing All Nonce กรณีทดลองที่ 1 49
4.2 คาเวลาทํารายการ WS Storing All Nonce กรณีทดลองที่ 2 50
4.3 คาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 1 52
4.4 คาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 2 53
4.5 เปรียบเทียบกระบวนการพิสูจนตัวตนเพื่อขอเขาถึงขอมูล 54



ซ

รายการรูปประกอบ

รูป หนา

2.1 กระบวนการทํางานเว็บเซอรวิส 7
2.2 ความสัมพันธระหวาง ความลับ, ความถูกตอง, การพรอมเขาถึงของขอมูล 9
2.3 มาตรฐานเปดที่ประกาศใชดานความมั่นคงปลอดภัยเว็บเซอรวิส 13
2.4 ขั้นตอนการพิสูจนตัวตน 14
2.5 การประกาศตัวแปรของยูสเซอรเนมโทเคน 16
2.6 ตัวอยางการใสคาตัวแปรของยูสเซอรเนมโทเคน 16
2.7 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน 18
2.8 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพิ่มแนวคิด SOAP Account 19
3.1 รูปแบบการพิสูจนตัวตนแบบสองขั้นตอน 22
3.2 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐาน 23
3.3 รายละเอียดคาของยูสเซอรเนมโทเคนใน SOAP Message Header 25
3.4 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบที่นําเสนอ 28
3.5 การติดตอสื่อสารของเว็บเซอรวิสที่มีพิสูจนตัวตนดวยยูสเซอรเนมโทเคน 30
3.6 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนตามแนวคิดที่นําเสนอ 32
3.7 รายละเอียดโพรซีเดอร WSClientAuthen 34
3.8 รายละเอียดโพรซีเดอร WSServerCheckAuthen 36
3.9 รายละเอียดโพรซีเดอร Password_Digest 37
4.1 รายละเอียดการจําลองสถานการณการติดตอสื่อสารเว็บเซอรวิสตามรูปแบบที่หน่ึง 40
4.2 เว็บเซอรวิสของผูขอใชบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง 41
4.3 เว็บเซอรวิสเพื่อพิสูจนตัวตนในการติดตอสื่อสารตามรูปแบบที่หน่ึง 42
4.4 เว็บเซอรวิสของผูใหบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง 43
4.5 ผลลัพธของเว็บเซอรวิสเมื่อมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง 43
4.6 ผลลัพธของเว็บเซอรวิสเมื่อไมมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง 44
4.7 รายละเอียดการจําลองสถานการณการติดตอสื่อสารเว็บเซอรวิสตามรูปแบบที่สอง 45
4.8 เว็บเซอรวิสของผูขอใชบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง 45
4.9 เว็บเซอรวิสเพื่อพิสูจนตัวตนในการติดตอสื่อสารตามรูปแบบที่สอง 46
4.10 เว็บเซอรวิสของผูใหบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง 47
4.11 ผลลัพธของเว็บเซอรวิสเมื่อมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง 47



ฌ

รายการรูปประกอบ(ตอ)

รูป หนา

4.12 ผลลัพธของเว็บเซอรวิสเมื่อไมมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง 48
4.13 กราฟแสดงคาเวลาการทํารายการ WS Storing All Nonce กรณีทดลองที่ 1 50
4.14 กราฟแสดงคาเวลาทํารายการ WS Storing All Nonce กรณีทดลองที่ 2 51
4.15 กราฟแสดงคาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 1 53
4.16 กราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 1 56
4.17 กราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 2 57



1

บทที่ 1
บทนํา

งานวิจัยฉบับน้ีจัดทําขึ้นเพื่อศึกษาการรักษาความมั่นคงปลอดภัยของเว็บเซอรวิสในดานการเขาถึง
ขอมูลโดยวิธีการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน โดยงานวิจัยใหความสนใจในขั้นตอน
กระบวนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่มีกระบวนการในการปองกันการโจมตีแบบ
Replay Attack โดยใชคา Nonce เขามาใชในการพิสูจนตัวตน แตการนําคาทั้งสองน้ีมาใชในการพิสูจน
ตัวตนจะมีกระบวนการจัดเก็บคาและตรวจสอบคาทั้งสองน้ันซึ่งเปนการเพิ่มตนทุนในการทํางานของ
เว็บเซอรวิส โดยรวมงานวิจัยจะมุงเนนศึกษาในดานการเพิ่มประสิทธิภาพของขั้นตอนการพิสูจน
ตัวตนเว็บเซอรวิสดวยยูสเซอรเนมโทเคน เพื่อใหตนทุนในการทํางานดังกลาวเกิดขึ้นนอยที่สุด โดย
งานวิจัยจะศึกษาเปรียบเทียบประสิทธิภาพของเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูสเซอร
เนมโทเคนแบบเดิมตามมาตรฐานกับเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
ที่มีการนําเสนอเทคนิควิธีการขั้นตอนพิสูจนตัวตนเพิ่มเติม

1.1 ความสําคัญและที่มาของงานวิจัย
ในยุคปจจุบันเทคโนโลยีเว็บเซอรวิสเขามามีบทบาทตอองคกรภาครัฐและภาคเอกชนแมกระทั่ง
ประชาชนทั่วไปเปนอยางมาก องคกรจะใชเทคโนโลยีเว็บเซอรวิสในการแลกเปลี่ยนขอมูลกัน
ระหวางเคร่ืองคอมพิวเตอรโดยผานระบบเครือขาย การนําเทคโนโลยีเว็บเซอรวิสเขามาใชในการ
ขับเคลื่อนธุรกิจ ใชดานการใหบริการ หรือใชเพื่อบรรลุวัตถุประสงคขององคกรน้ัน มีต้ังแตการนําเว็บ
เซอรวิสเขามาใชในงานต้ังแตระดับงายไมซับซอน เชน การดึงขอมูลเพื่อนําขอมูลที่ตองการนําไป
ประมวลผล จนไปถึงการนําเว็บเซอรวิสเขามาใชในกระบวนการทางธุรกิจระดับใหญที่มีกระบวนการ
ซับซอน เปนตน

ในปจจุบันมีการพัฒนาสถาปตยกรรมเชิงบริการ SOA (Service Oriented Architecture) ใชภายใน
องคกรมากขึ้นซึ่งเปนสถาปตยกรรมที่ออกแบบมาเพื่อใชในการรวมระบบภายในองคกรใหเชื่อมโยง
กัน เทคโนโลยีหลักที่ใชในการพัฒนาสถาปตยกรรมเชิงบริการคือ เทคโนโลยีเว็บเซอรวิสเพราะเว็บ
เซอรวิสมีลักษณะเปนเว็บใหบริการที่มีโมดูลการทํางานแบบสมบูรณในตัวเอง เว็บเซอรวิสไมใช
เทคโนโลยีที่ใหมแตเปนเทคโนโลยีที่องคกรสวนใหญใหความสําคัญในการนํามาใชพัฒนาเปนเว็บ
เซอรวิสประยุกตใชงานจริงในการขับเคลื่อนธุรกิจและบรรลุเปาหมายขององคกร เมื่อมีการนําเว็บ
เซอรวิสเขามาใชในการติดตอสื่อสารแลกเปลี่ยนขอมูลเร่ืองที่สําคัญที่ตามมาคือความมั่นคงปลอดภัย
ในการเขาถึงขอมูล หากขอมูลที่มีความสําคัญเหลาน้ีถูกเขาถึงโดยความต้ังใจหรือไมต้ังใจของผูที่
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ไมไดรับสิทธิ์ในการเขาถึงขอมูลน้ันอาจทําใหองคกรเกิดความเสียหายที่รายแรงได ดังน้ันการพัฒนา
เว็บเซอรวิสไมวาจะเปนองคกรใดควรคํานึงถึงความมั่นคงปลอดภัยในการเขาถึงขอมูลการใชงาน
รับสงขอมูล

การสรางเว็บเซอรวิสใหมีความมั่นคงความปลอดภัยน้ันมีหลักในดานตางๆน้ีคือ การพิสูจนตัวตน
(Authentication) การแสดงตัวตน (Identification) การกําหนดสิทธิ์ใชงาน (Authorization) การรักษา
ความลับ (Confidentiality) และความสมบูรณของขอมูล (Integrity) ในงานวิจัยน้ีจะวิจัยดานการรักษา
ความมั่นคงปลอดภัยของเว็บเซอรวิสในการพิสูจนตัวตนในการเขาใชบริการและเขาถึงขอมูลของผู
ใหบริการเว็บเซอรวิส องคกรเพื่อความกาวหนาของมาตรฐานโครงสรางสารสนเทศ OASIS
(Organization for the Advancement of Structured Information Standards) [4] ไดประกาศมาตรฐาน
เปดการรักษาความมั่นคงปลอดภัยเว็บเซอรวิสยูสเซอรเนมโท เคน (Web Services Security
UsernameToken) ในมาตรฐานไดอธิบายวิธีการที่ผูขอใชบริการเว็บเซอรวิสนํายูสเซอรเนมโทเคนไป
ใชในการพิสูจนตัวตนเพื่อขอเขาใชบริการและเขาถึงขอมูลเว็บเซอรวิสของผูใหบริการโดยมาตรฐาน
แสดงวีธีการรักษาความมั่นคงปลอดภัยใหกับเว็บเซอรวิสในสวน SOAP Message มีการประกาศตัว
แปรยูสเซอรเนมโทเคน (UsernameToken) ตามมาตรฐานที่ใชในการพิสูจนตัวตนใน SOAP Message
Header ซึ่งประกอบไปดวยตัวแปรชื่อ Username, Password, Nonce, และ Createdtime

ใน [5,6,7,8] มีการกลาวถึงการนํายูสเซอรเนมโทเคนเขามาใชในการพิสูจนตัวตนของเว็บเซอรวิสและ
มีการเพิ่มความมั่นคงปลอดภัยในการพิสูจนตัวตนใหดียิ่งขึ้นโดย [5,6] มีการนําเสนอกระบวนการ
ขั้นตอนการพิสูจนตัวตนแบบสองขั้นตอนที่มีการเพิ่มการพิสูจนคา Security Token ที่ใชรวมกับการ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคน เปนการเพิ่มประสิทธิภาพการรักษาความมั่นคงปลอดภัยใหกับ
เว็บเซอรวิสใหดียิ่งขึ้น

ในงานวิจัยน้ีมีการศึกษาการพิสูจนตัวตนดวยยูสเซอร เนมโทเคนและมีการนําเสนอ เทคนิค
กระบวนการนําคา Nonce มาใชในการปองกันการรักษาความมั่นคงปลอดภัยดานการโจมตีแบบ
Replay Attack โดยมีการปรับปรุงจากวิธีการเดิมตามมาตรฐานที่มีการนําคา Nonce มาใชปองกันการ
โจมตีแบบ Replay Attack โดยทางฝงผูใหบริการเว็บเซอรวิสจะตองมีการเก็บคา Nonce โดยตองทํา
การสรางฐานขอมูลในการเก็บและตองมีการกําหนดชวงเวลาในการเก็บคา Nonce ในฐานขอมูล
เหลาน้ัน ซึ่งวิธีเดิมทําใหเกิดปญหาในดานการใชทรัพยากรพื้นที่ในการเก็บคา Nonce ในฐานขอมูล
จํานวนมากและตองมีการกําหนดชวงเวลาที่เก็บคา Nonce เมื่อครบกําหนดถึงชวงเวลาน้ันแลวตองมี
การลบคา Nonce ในฐานขอมูล ถามีการกําหนดชวงเวลาที่นอยเกินไป การโจมตีโดยการทํา Replay
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Attack ก็สามารถทําไดงายแตถากําหนดชวงเวลาไวนานจํานวนคา Nonce ที่เก็บไวในฐานขอมูลก็จะมี
ปริมาณมากทําใหฐานขอมูล ตองเพิ่มขนาดพื้นที่ในการเก็บคา Nonce จํานวนมากทําใหสิ้นเปลือง
ทรัพยากรพื้นที่ในการเก็บคา Nonce มาก และการตรวจสอบคา Nonce ที่ไดรับมาจากผูขอใชบริการ
วาเปนผูขอใชบริการจริงหรือมาจากผูไมประสงคดีน้ันก็ตองใชเวลานานมากขึ้นในการคนหาวาคา
Nonce ที่เก็บในฐานขอมูล กับคา Nonce ที่รับมาวาคาตรงกันหรือไม

งานวิจัยจึงไดนําเสนอเทคนิคที่ไดพัฒนาการนําคา Nonce มาใชในการพิสูจนตัวตนและปองกันการ
โจมตีแบบ Replay Attack ในรูปแบบการพิสูจนตัวตนของเว็บเซอรวิสแบบสองขั้นตอนโดยแกปญหา
ดังที่กลาวมาขางตน เทคนิคที่ไดเสนอในงานวิจัยเปนขั้นตอนการพิสูจนตัวตนที่หลีกเลี่ยงการเก็บคา
Nonce ทุกคาที่ไดรับในฐานขอมูลในฝงเซิรฟเวอรผูใหบริการเว็บเซอรวิสและหลีกเลี่ยงการกําหนดคา
ชวงเวลาในการเก็บและลบคา Nonce ไวในฐานขอมูล โดยใชกระบวนการนําคาที่บงบอกตัวตนจริง
ของผูใชบริการและของผูใหบริการมาทําการตรวจสอบและใชการอัพเดทคาขอมูลที่ใชพิสูจนตัวตน
ในฐานขอมูลแทนวิธีการเดิม ในการทดลองน้ันจะมีการจําลองการติดตอสื่อสารกันระหวางผูขอใช
บริการเว็บเซอรวิสกับผูใหบริการเว็บเซอรวิส สรางเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูส
เซอรเนมโทเคนแบบเดิมตามมาตรฐาน กับเว็บเซอรวิสที่มีขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนม
โทเคนที่มีการนําเสนอเทคนิควิธีการขั้นตอนพิสูจนตัวตนเพิ่มเติมและทําการตรวจวัดคาเวลาที่ใชใน
การทํางานของทั้งสองรูปแบบ นําคาที่ไดจากการทดลองนํามาเปรียบเทียบพรอมทั้งอธิบายวิเคราะห
คุณภาพของการประมวลผลที่ไดจากการทดลองในงานวิจัยน้ี

1.2 วัตถุประสงคของงานวิจัย
ในงานวิจัยน้ีมีวัตถุประสงคในการดําเนินการวิจัยดังตอไปน้ี

1) เพื่อศึกษาวิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิส
ดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกรเพื่อความกาวหนาของมาตรฐานโครงสราง
สารสนเทศ OASIS (Organization for the Advancement of Structured Information Standards)

2) เพื่อศึกษาอัลกอริทึมและวิธีการพิสูจนตัวตนโดยการสงคา Nonce ซึ่งเปนคาของ
พารามิเตอรของวิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโท
เคน

3) เพื่อพัฒนาเทคนิควิธีการในการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บ
เซอรวิสดวยยูสเซอรเนมโทเคน โดยการหลีกเลี่ยงการเก็บและตรวจสอบคา Nonce ทุกคาไวใน
ฐานขอมูลในฝงเคร่ืองผูใหบริการเว็บเซอรวิส
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4) เพื่อศึกษาและเปรียบเทียบผลลัพธที่ไดจากการพัฒนาเทคนิควิธีการในการพิสูจนตัวตนใน
การเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนที่นําเสนอกับผลลัพธที่ไดจากการ
พิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนที่ใชวิธีการเก็บ
และตรวจสอบคา Nonce ทุกคาไวในฐานขอมูลที่ฝงเคร่ืองผูใหบริการเว็บเซอรวิส

1.3 ประโยชนที่ไดรับจากงานวิจัย
ในงานวิจัยน้ีมีประโยชนที่ไดรับจากงานวิจัยดังตอไปน้ี

1) งานวิจัยน้ีไดเสนอวีธีการรักษาความมั่นคงปลอดภัยในการเขาใชบริการและเขาถึงขอมูล
ของเว็บเซอรวิส ซึ่งเปนประโยชนในดานการรักษาความมั่นคงปลอดภัยใหกับขอมูล ปองกันการโจร
กกรมขอมูลที่อาจเกิดขึ้นไดจากผูไมประสงคดีที่เขามาโจรกรรมขอมูลเว็บเซอรวิสของผูใหบริการ

2) งานวิจัยน้ีไดเสนอการพัฒนาเทคนิคเพื่อเปนแนวทางในการใชวิธีการพิสูจนตัวตนในการ
เขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS
ใหมีประสิทธิภาพมากขึ้น

3) งานวิจัยน้ีไดเสนอการพัฒนาเทคนิคในการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนใน
การเขาถึงบริการขอมูลของเว็บเซอรวิสและการใชคา Nonce ใหมีประสิทธิภาพมากขึ้นในการปองกัน
การโจมตีแบบ Replay Attack โดยการหลีกเลี่ยงการเก็บคา Nonce ทุกคาในฐานขอมูลที่เซิรฟเวอรผู
ใหบริการเว็บเซอรวิส และหลีกเลี่ยงการกําหนดชวงเวลาในการเก็บและลบคา Nonce ในฐานขอมูลที่
เซิรฟเวอรผูใหบริการเว็บเซอรวิส

1.4 ขอบเขตงานวิจัย
ในงานวิจัยน้ีมีขอบเขตการวิจัยดังตอไปน้ี

1) งานวิจัยน้ีไดนําเสนอการพัฒนาเทคนิควิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูล
ของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS ที่มีการสรางและนําคา
Nonce มาใชในการพิสูจนตัวตนโดยการหลีกเลี่ยงการเก็บคา Nonce ทุกคาไวในฐานขอมูลในฝง
เคร่ืองผูใหบริการเว็บเซอรวิส

2) งานวิจัยน้ีไดนําเสนอการเปรียบเทียบผลลัพธที่ไดจากการทดลองโดยการจําลองสราง
โปรแกรมเว็บเซอรวิสในการติดตอสื่อสาร เพื่อขอใชบริการเว็บเซอรวิสจากผูขอใชบริการเว็บเซอรวิส
ไปยังผูใหบริการเว็บเซอรวิสที่มีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวย
ยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS ที่มีการสรางและนําคา Nonce มาใชในการ
พิสูจนตัวตนในแบบวิธีเก็บคา Nonce ทุกคาไวในฐานขอมูลในฝงเคร่ืองผูใหบริการเว็บเซอรวิส กับวิธี
ที่นําเสนอ คือ การหลีกเลี่ยงการเก็บคา Nonce ทุกคาไวในฐานขอมูลของฝงเคร่ืองผูใหบริการเว็บ
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เซอรวิส ในการทดลองจะมีการวัดคาเวลาที่ใชในการประมวลผลโดยมีตัวแปรที่นํามาใชในการ
คํานวนคุณภาพของการทํารายการเว็บเซอรวิส คือ จํานวนการทํารายการ และ เวลาที่ใชในการทํา
รายการ

1.5 ข้ันตอนการดําเนินงาน
งานวิจัยน้ีไดแสดงการดําเนินงานวิจัยและอธิบายโดยการแบงเน้ือหาทั้งหมดออกเปน 5 บทดวยกัน
โดยแตละบทมีการนําเสนอเน้ือหาดังรายละเอียดตอไปน้ี

บทที่ 1 บรรยายความสําคัญและที่มาของการทําวิ จัย  ปญหาที่ทํ าให เกิดงานวิ จัย น้ี
วัตถุประสงคของงานวิจัย ประโยชนและผลที่คาดวาจะไดรับจากการทํางานวิจัย และขอบเขตในการ
ทํางานวิจัยน้ี

บทที่ 2 อธิบายทฤษฎีพื้นฐานที่เกี่ยวของ ซึ่งประกอบดวยหัวขอเกี่ยวของกับ เว็บเซอรวิส
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศและเว็บเซอรวิส การพิสูจนตัวตนการเขาถึง
บริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS
ตลอดจนกลาวถึงวรรณกรรมที่เกี่ยวของกับงานวิจัยน้ี

บทที่ 3 อธิบายหลักการพัฒนาเทคนิควิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของ
เว็บเซอรวิสดวยยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร OASIS โดยการหลีกเลี่ยงการเก็บ
และตรวจสอบคา Nonce ไวในที่เก็บคาของขอมูลที่มีขนาดใหญในฝงเคร่ืองผูใหบริการเว็บเซอรวิส
โดยกลาวถึงขั้นตอนการทํางานอยางละเอียด รวมถึงแสดงอัลกอริทึมที่จําเปนตองใชในงานวิจัยน้ี

บทที่ 4 แสดงวิธีการทดลองที่ใชเพื่อทดสอบวัดคุณภาพของเวลาที่ใชในการประมวลผลของ
การใชเทคนิคหลักการวิธีการพิสูจนตัวตนในการเขาถึงบริการและขอมูลของเว็บเซอรวิสดวยยูสเซอร
เนมโทเคนโดยการหลีกเลี่ยงการเก็บและตรวจสอบคา Nonce ทุกคาไวในฐานขอมูลในฝงเคร่ืองผู
ใหบริการเว็บเซอรวิสที่นําเสนอในงานวิจัยน้ีโดยเปรียบเทียบกับ วิธีการพิสูจนตัวตนในการเขาถึง
บริการและขอมูลของเว็บเซอรวิสดวยยูสเซอรเนมโทเคนโดยการเก็บและตรวจสอบคา Nonce ทุกคา
ไวในฐานขอมูลในฝงเคร่ืองผูใหบริการเว็บเซอรวิส แสดงผลที่ไดจากการทดลอง พรอมทั้งอธิบายการ
วิเคราะหคุณภาพของการประมวลผลซึ่งวิเคราะหจากคาเวลาที่ใชในการประมวลผลที่ไดจากการ
ทดลอง

บทที่ 5 สรุปผลที่ไดรับจากการทําวิจัยน้ี และกลาวถึงการนํางานวิจัยน้ีไปเปนแนวทางพัฒนา
งานสืบตอไปในอนาคต
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บทที่ 2
ทฤษฎีและงานวิจัยที่เกี่ยวของ

ในบทน้ีกลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของกับงานวิจัยน้ี ซึ่งหัวขอสําคัญที่กลาวถึงคือ ความหมาย
และความสําคัญของเว็บเซอรวิส ความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security)
ความมั่นคงปลอดภัยของเว็บเซอรวิส (WS-Security) การพิสูจนตัวตน (Authentication) มาตรฐานเปด
การพิสูจนตัวตนดวยยูสเซอรเนมโทเคน (WS-Security UsernameToken) และหัวของานวิจัยที่
เกี่ยวของ โดยอธิบายถึงความรูทฤษฎีและงานวิจัยที่เกี่ยวของดังเน้ือหาตอไปน้ี

2.1 เว็บเซอรวิส
เว็บเซอรวิสไมใชเทคโนโลยีที่ใหมแตเปนเทคโนโลยีที่องคกรสวนใหญใหความสําคัญ ในเน้ือหาสวน
น้ีจะอธิบายถึง ความหมายเว็บเซอรวิสและองคประกอบของเว็บเซอรวิสดังเน้ือหาตอไปน้ี

2.1.1 ความหมายเว็บเซอรวิส
คํานิยามเว็บเซอรวิสโดย Booth และ Haas [1] กลาววา World Wide Web Consortium (W3C) ให
ความหมายเว็บเซอรวิส คือ โปรแกรมหรือแอพพลิเคชันที่ถูกกําหนดดวย URI ซึ่งเปนโปรแกรมที่ทํา
หนาที่ประสานงานและเชื่อมโยงเพื่อแลกเปลี่ยนขอมูลระหวางเคร่ืองคอมพิวเตอรที่สามารถทําไดโดย
มีการประกาศ อธิบาย และทําใหรับรู ดวยภาษา XML เว็บเซอรวิสสนับสนุนการแลกเปลี่ยนขอมูล
แบบโดยตรงกับโปรแกรมอ่ืนๆ การแลกเปลี่ยนขอมูลน้ันอยูบนพื้นฐานการแลกเปลี่ยนขอความดวย
ภาษา XML และใชชองทางแลกเปลี่ยนขอมูลผานโพรโตคอลอินเทอเน็ต การทํางานของเว็บเซอรวิสมี
ลักษณะเปนเว็บใหบริการใหกับแอพพลิเคชันอ่ืนเรียกใชงาน มีรูปแบบการทํางานแบบ RPC (Remote
Procedure Call) ซึ่งการใหบริการของเว็บเซอรวิสจะมีเอกสารกํากับอธิบายการใหบริการของเว็บ
เซอรวิสน้ัน เว็บเซอรวิสเปนโปรแกรมแบบ loosely couple มีความสมบูรณการทํางานในตัวเองและ
เปนอิสระ รูปที่ 2.1 เปนการแสดงกระบวนการทํางานของเว็บเซอรวิส โดยผูใหบริการเว็บเซอรวิสจะ
ประกาศชื่อบริการและวิธีการติดตอเรียกใชบริการของตนไปยังหนวยงานกลางทําหนาที่จัดเก็บบริการ
ของผูใหบริการเว็บเซอรวิส เมื่อผูที่ตองการเรียกใชบริการเว็บเซอรวิสก็จะไปทําการคนหาบริการจาก
หนวยงานกลาง เมื่อไดชื่อบริการและวิธีการติดตอเว็บเซอรวิสจากน้ันผูเรียกใชบริการเว็บเซอรวิสก็จะ
ดําเนินการสงคํารองขอใชบริการเว็บเซอรวิสไปยังผูใหบริการเว็บเซอรวิสน้ัน
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รูปท่ี 2.1 กระบวนการทํางานเว็บเซอรวิส [1]

2.1.2 องคประกอบของเว็บเซอรวิส
เว็บเซอรวิสมีองคประกอบหลัก 4 อยางดังตอไปน้ี

 XML (Extensible Markup Language) คือ ภาษามาตรฐานที่ W3C ประกาศใช ภาษา
XML เปนภาษาที่นํามาใชในกําหนดโครงสรางของขอมูล กําหนดรูปแบบของขอมูล
สามารถอธิบายคาของขอมูล จึงเปนภาษามาตรฐานที่นํามาใชในการแลกเปลี่ยน
ขอมูลกันของเว็บเซอรวิส

 SOAP (Simple Object Access Protocol ) คือ มาตรฐานขอความการรับสง
แลกเปลี่ยนขอมูลระหวางเว็บเวอรวิสกับแอพพลิเคชันที่ขอใชบริการ SOAP
เปรียบเสมือนจดหมายใชในการสื่อสารโดยติดตอสื่อสารสงผานโพรโตคอล  HTTP
มาตรฐาน SOAP สามารถนําไปใชแลกเปลี่ยนขอมูลขามแพลตฟอรมได แลกเปลี่ยน
ขอมูลขามระบบที่พัฒนาจากภาษาที่แตกตางกันได การสงขอความตามมาตรฐาน
SOAP มีรูปแบบการสงในรูป SOAP Message มีการแลกเปลี่ยนขอมูลขาวสารที่เปน
ภาษา XML ระหวางผูใหบริการเว็บเซอรวิสและผูขอใชงานเว็บเซอรวิส

 WSDL (Web Services Description Language) คือ มาตรฐานที่ใชอธิบายการนําเว็บ
เซอรวิสไปใชงาน เปรียบไดกับคูมือการใชงานเว็บเซอรวิส WSDL เปนเอกสาร
จัดทําโดยใชภาษา XML อธิบายเว็บเซอรวิสรูปแบบการรับพารามิเตอร อธิบาย
รูปแบบการสงผลลัพธพารามิเตอร และอธิบายโพรโตคอลการติดตอตําแหนงในการ
ติดตอกับเว็บเซอรวิสผูใหบริการ
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 UDDI (Universal Description Discovery and Integration) คือ มาตรฐานในการเก็บ
รายละเอียดในการอธิบายและคนหาเว็บเซอรวิส UDDI ทําหนาที่เปนตัวกลางในการ
จัดเก็บเว็บเซอรวิสของผูใหบริการ ทางดานผูใหบริการเว็บเซอรวิสสามารถนํา
เอกสาร WSDL และแจงขอมูลผูใหบริการ ขอมูลการใหบริการเว็บเซอรวิส ผูขอใช
บริการสามารถคนหาเว็บเซอรวิสเพื่อขอเขาใชบริการไดจากทาง UDDI

2.2 ความมั่นคงปลอดภัยระบบคอมพิวเตอร
ความมั่นคงปลอดภัยของระบบคอมพิวเตอรมีความสําคัญอยางมากตอขอมูลที่จัดเก็บในคอมพิวเตอร
น้ัน ในสวนน้ีจะกลาวถึง ความหมายของความมั่นคงปลอดภัยระบบคอมพิวเตอร การโจมตีความ
มั่นคงปลอดภัยขอมูล และ การควบคุมความมั่นคงปลอดภัยซอฟตแวร ดังรายละเอียดตอไปน้ี

2.2.1 ความหมายของความม่ันคงปลอดภัยระบบคอมพิวเตอร
ความมั่นคงปลอดภัยระบบคอมพิวเตอรคือ การที่ขอมูลถูกปองกัน ควบคุม ใหพนจากการถูกเปดเผย
ขอมูลของผูที่ไมไดรับอนุญาต [2] ไดอธิบายถึงความหมายของความมั่นคงปลอดภัยระบบสารสนเทศ
วา จุดประสงคหลักของความมั่นคงปลอดภัยระบบสารสนเทศคือ การปองกันจุดออนของระบบ
สารสนเทศใหพนจากการถูกเอาเปรียบจากผูอ่ืน เมื่อกลาวถึงความมั่นคงปลอดภัยระบบสารสนเทศ
วัตถุประสงคหลักที่สําคัญที่ตองคํานึงถึงมีอยู 3 ประการคือ ความลับของขอมูล (Confidentiality),
ความถูกตองของขอมูล (Integrity) และ การพรอมเขาถึงขอมูล (Availability) รูปที่ 2.2 แสดง
ความสัมพันธระหวาง ความลับของขอมูล, ความถูกตองของขอมูล, การพรอมเขาถึงขอมูล
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รูปท่ี 2.2 ความสัมพันธระหวาง ความลับ, ความถูกตอง, การพรอมเขาถึงของขอมูล [2]

ความลับของขอมูล (Confidentiality) ขอมูลสารสนเทศจะเปนความลับตองสามารถมั่นใจไดวา
ความสามารถเขาถึงขอมูลน้ันทําไดเฉพาะผูที่ไดรับสิทธิ์ใหสามารถเขาถึงขอมูลเทาน้ัน โดยผูที่ไดรับ
อนุญาตใหสามารถเขาถึงขอมูลไดน้ัน คําวาสามารถเขาถึงขอมูลไดไมไดหมายความวาสามารถอาน
ขอมูลน้ันไดเทาน้ันแตยังสามารถเขาถึงดูรายละเอียด สามารถนําขอมูลออกมาใชงานไดเชน  การพิมพ
ขอมูล และยังสามารถทําในสิ่งตางที่เปนสิทธิ์ที่ผูไดรับอนุญาตการเขาถึงขอมูลน้ันไดเปนตน

ความถูกตองของขอมูล (Integrity) ความถูกตองของขอมูลหมายถึง ขอมูลน้ันสามารถแกไขโดยผูที่
ไดรับอนุญาตการเขาถึงขอมูลเทาน้ัน การแกไขขอมูลน้ันประกอบด วย การเขียนขอมูล การ
เปลี่ยนแปลงขอมูล การเปลี่ยนแปลงสถานะของขอมูล การลบและการสรางขอมูลเปนตน

การพรอมเขาถึงขอมูล (Availability) การพรอมเขาถึงขอมูลหมายถึง ขอมูลสารสนเทศสามารถถูก
เขาถึงขอมูลพรอมนําขอมูลไปใชงานโดยผูที่ไดรับอนุญาตการเขาถึงขอมูลเทาน้ันในชวงเวลาที่ได
จัดสรรไวสําหรับการเขาถึงขอมูล ผูที่ไมมีสิทธิ์ในการเขาถึงขอมูลจะไมสามารถเขาถึงและไมสามารถ
กระทําใดๆตอขอมูลน้ันได

2.2.2 การโจมตีความม่ันคงปลอดภัยขอมูล
การที่ขอมูลสารสนเทศอยูในสภาวะไมมั่นคงปลอดภัยน้ันสืบเน่ืองมาจากขอมูลถูกกลุมหรือผูไม
ประสงคดีทําการโจมตีความมั่นคงปลอดภัยเพื่อเขาถึงและโจรกรรมขอมูล [2] ไดกลาววาการโจมตี
ความมั่นคงปลอดภัยของขอมูลสามารถแบงได 4 ชนิด ดังตอไปน้ีคือ

 การสกัดกั้น (Interception) ไมใหผูมีสิทธิ์เขาถึงขอมูลน้ันสามารถเขาถึงขอมูลได
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 การขัดจังหวะ (Interruption) ทําใหขอมูลไมสามารถพรอมใชงานจากผูมีสิทธิ์เขาถึง
ขอมูลน้ันได

 การดัดแปลง (Modification) ผูไมมีสิทธิ์สามารถเขาถึงขอมูลแกไขดัดแปลงขอมูลให
ผิดไปจากขอมูลเดิม

 การบิดเบือนความจริง (Fabrication) ผูไมมีสิทธิ์สามารถเขาถึงขอมูลและบิดเบือน
ความเปนจริงของการเขาถึงขอมูล เชนการโจมตีแบบ Replay Attack โดยทําการ
คัดลอกวิธีการเขาถึงขอมูลของผมีสิทธิ์เขาถึงขอมูลแลวดําเนินการทํารายการน้ันซ้ํา
และ Rewriting Attack ดําเนินการคัดลอกวิธีการเขาถึงขอมูลและเปลี่ยนแปลงการทํา
รายการเพื่อสามารถเขาถึงขอมูลได

2.2.3 การควบคุมความม่ันคงปลอดภัยซอฟตแวร
การรักษาความมั่นคงปลอดภัยของขอมูลสารสนเทศใหพนจากภัยคุกคามจากการโจมตีของผูไมมีสิทธิ์
เขาถึงขอมูลน้ัน สิ่งสําคัญคือการควบคุมการเขาถึงขอมูลใหมั่นคงปลอดภัยในดานซอฟตแวรก็เปน
ดานที่สําคัญในการจัดการการควบคุมความมั่นคงปลอดภัยในการเขาถึงขอมูลใหเปนไปตามหลักการ
ของการรักษาความมั่นคงปลอดภัยขอมูล [2] ไดกลาววาการควบคุมความมั่นคงปลอดภัยซอฟตแวร
ประกอบดวยดังตอไปน้ี

 การควบคุมโปรแกรมภายใน (Internal Program Controls) เชน การจํากัดจํานวนการ
เขาถึงขอมูลภายใน

 การควบคุมระบบหนวยปฏิบัติการและระบบเครือขาย (Operating System and
Network System Controls) เชน จํากัดระบบหนวยปฏิบัติการและระบบเครือขายของ
ผูที่ตองการเขาถึงขอมูล ปองกันการเขาถึงขอมูลเฉพาะระบบหนวยปฏิบัติการและ
ระบบเครือขายที่ระบุเทาน้ัน

 การควบคุมของโปรแกรมที่ไมขึ้นกับซอฟตแวร (Independent Control Programs)
เชน แอพพลิเคชันที่ประกอบดวย การตรวจสอบรหัสผาน การตรวจจับการโจมตีของ
ผูไมประสงคดี การตรวจสอบไวรัส

 การควบคุมการพัฒนา (Development Controls) เปนการควบคุมความมั่นคง
ปลอดภัยทุกขั้นตอนกระบวนการพัฒนาระบบ ต้ังแตการออกแบบ สรางโปรแกรม
ทดสอบ ไปจนถึงบํารุงรักษาระบบ ปกปองทุกขั้นตอนใหพนจากภัยคุกคาม
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2.3 ความมั่นคงปลอดภัยเว็บเซอรวิส
ความมั่นคงปลอดภัยของเว็บเซอรวิส Singhal และคณะ[3] ใหคําอธิบายเกี่ยวกับมิติความมั่นคง
ปลอดภัยเว็บเซอรวิสสามารถแบงได 5 ดานดังน้ีคือ การรักษาความมั่นคงปลอดภัยในดานการรับสง
ขอความ (Secure Messaging), การปกปองทรัพยากร (Protecting Resources),  สัญญาขอตกลงในการ
กระทําเพื่อเขาถึงขอมูล (Negotiation of Contracts), ความนาเชื่อถือในการติดตอเชื่อมโยง (Trust
Relationship), ความตองการความมั่นคงปลอดภัยของการพัฒนาซอฟตแวร (Requirement for Secure
Software)การรักษาความมั่นคงปลอดภัยในดานการรับสงขอความ (Secure Messaging) ในการ
ติดตอสื่อสารรับสง SOAP Message บนชองทางผานเครือขายอินเตอรเน็ตน้ัน SOAP Message อาจถูก
ดักจับเพื่อดูและแกไขโดยผูไมประสงคดีเพื่อทําการปลอมแปลงเปนผูขอใชบริการเว็บเซอรวิสในการ
เขาถึงขอมูล ดังน้ันการรักษาความมั่นคงปลอดภัยของการรับสงขอความสามารถปองกันความมั่นคง
ปลอดภัยใหกับขอความไดดังน้ี

 HTTP over SSL/TLS (HTTPS) เว็บเซอรวิสรับสงขอความผานเครือขายอินเตอรเน็ต
โดยใชโพรโตคอล HTTP ดังน้ันจึงสามารถทําเว็บเซอรวิสใหรองรับโพรโตคอล
HTTPS (Hypertext Transfer Protocol Over Secure Socket Layer) เปนการเพิ่มความ
มั่นคงปลอดภัยใหกับการรับสงขอความ

 XML Encryption and XML Signature เปนมาตรฐานการพัฒนาความมั่นคงปลอดภัย
ใหกับ XML ขององคกร W3C ใน SOAP Message เปนขอความรูปแบบ XML
ผูพัฒนาเว็บเซอรวิสสามารถใชมาตรฐานน้ีในการลงนาม (Sign) และ เขารหัส
(Encrypt) ใหกับ SOAP Message เพื่อเพิ่มความมั่นคงปลอดภัยใหกับการรับสง
ขอความของเว็บเซอรวิส

 WS-Security  เปนมาตรฐานการพัฒนาความมั่นคงปลอดภัยใหกับ XML ขององคกร
W3C ใน SOAP Message เปนสวนเพิ่มเติมของ XML Encryption and XML
Signature ในการรักษาความมั่นคงปลอดภัยใหกับ SOAP Message โดยเฉพาะการ
ปกปองทรัพยากร (Protecting Resources) เมื่อผูใหบริการเว็บเซอรวิสเปดใหบริการ
ขอมูลสูสาธารณะ

เว็บเซอรวิสเปนเว็บใหบริการแลกเปลี่ยนขอมูล ดังน้ันเว็บเซอรวิสจึงตองใหความสําคัญในดาน
ความสามารถในการเขาถึงขอมูล โดยอนุญาตใหผูที่มีสิทธิ์ที่จะสามารถเขาถึงขอมูลได เทาน้ัน ตองมี
กลไกขอตกลงกันในการเขาถึงขอมูล ความมั่นคงปลอดภัยในการเขาถึงขอมูลเว็บเซอรวิสจึงตองการ
ใหผูตองการเขาถึงขอมูลระบุตัวตน และตองการพิสูจนตัวตนผูที่ตองการเขาใชงานเว็บเซอรวิสวามี
สิทธิ์ในการเขาถึงขอมูลหรือไม การพิสูจนตัวตนมีหลากหลายวิธีเชน การพิสูจนตัวตนในสวน
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Transport Layer การพิสูจนตัวตนโดยใชโทเคนตามมาตรฐาน WS-Security เชน SAML Assertions
ยูสเซอรเนมโทเคนซึ่งเปนการพิสูจนตัวตนในสวน SOAP Message Header เปนตน

สัญญาขอตกลงในการกระทําเพื่อเขาถึงขอมูล (Negotiation of Contracts) การติดตอสื่อสารเว็บ
เซอรวิสระหวางองคกรน้ันจะแนใจไดอยางไรวาการติดตอกันน้ันกระทํากันระหวางองคกรสอง
องคกรน้ันจริง โดยเฉพาะเว็บเซอรวิสที่ใหบริการขอมูลที่สําคัญ เชน ขอมูลการเงิน ดังน้ันจึงมี
ขอตกลงกันในการระบุขั้นตอนฟงกชันในการติดตอสื่อสารรับสงขอมูลกอนการพัฒนาระบบเว็บ
เซอรวิส เพื่อใหทราบถึงขั้นตอนการติดตอเฉพาะองคกรสององคกรเทาน้ัน ขอตกลงในการ
ติดตอสื่อสารไมไดเปนมาตรฐานของทั่วไปเพราะขอตกลงจะทราบเฉพาะระหวางองคกรที่
ติดตอสื่อสารกันเทาน้ันจึงเปนการสรางความมั่นคงปลอดภัยในดานการติดตอระหวางเว็บเซอรวิสผู
ใหบริการและผูขอใชบริการ

ความนาเชื่อถือในการติดตอเชื่อมโยง (Trust Relationship) เว็บเซอรวิสอนุญาตใหสามารถสราง
รูปแบบตรวจสอบความนาเชื่อถือไดหลากหลายรูปแบบในการระบุตัวตนเว็บเซอรวิสของผูใหบริการ
ในดานทางผูขอใชบริการเว็บเซอรวิสจะไมสามารถทราบไดวาสิ่งที่ตนรองขอไปน้ันและไดรับขอมูล
ที่ตอบกลับมาขอมูลที่ไดรับน้ันเปนของผูใหบริการหรือเปนขอมูลของผูไมประสงคดีดังน้ันการ
ตรวจสอบความนาเชื่อถือการระบุตัวตนและการพิสูจนตัวตนเปนสิ่งที่จําเปนและสําคัญอยางมากใน
การพัฒนาเว็บเซอรวิสใหมีความมั่นคงปลอดภัยในการรับสงขอมูลความตองการออกแบบดานความ
มั่นคงปลอดภัยของการพัฒนาซอฟตแวร (Requirement for Secure Software) การออกแบบพัฒนาเว็บ
เซอรวิสใหมีความมั่นคงปลอดภัยน้ันควรนํามาตรฐานเปดและเทคนิคขององคกรที่ประกาศมาตรฐาน
ความมั่นคงปลอดภัยเว็บเซอรวิส เชน OASIS, W3C นํามาใชในการออกแบบพัฒนาเว็บเซอรวิสตาม
มาตรฐานน้ัน
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รูปท่ี 2.3 มาตรฐานเปดที่ประกาศใชดานความมั่นคงปลอดภัยเว็บเซอรวิส [3]

อธิบายรูปที่ 2.3 ไดวารูปแบบของมาตรฐานเปดไดประกาศใชในดานความมั่นคงปลอดภัยของการ
พัฒนาเว็บเซอรวิส เปนรูปแบบการรักษาความมั่นคงปลอดภัยของเว็บเซอรวิสในแตละชั้นต้ังแต
Network Layer, Transport Layer, XML Security Layer การรักษาความมั่นคงปลอดภัยจะเปนรักษา
ความมั่นคงปลอดภัยดานการรับสงขอมูล มาตรฐานที่ใชคือ IPSec, SSL/TLS และXML Encryption
and XML Signature ในสวนที่อยูเหนือชั้น XML Security Layer จะเปนมาตรฐานที่เพิ่มเติมบน SOAP
มาตรฐานดานความมั่นคงปลอดภัยของขอความไดแก WS-Security และ WS-SecureConversation
มาตรฐานทั้งสองน้ีประกาศวิธีการใชงาน XML Signature , XML Encryption และอธิบายการรับรอง
SOAP Message ในสวนมาตรฐานในการเขาถึงขอมูลไดแก XACML อธิบายนโยบายการเขาถึงเว็บ
เซอรวิส และ SAML อธิบายความสามารถที่ใชยืนยันตัวตน ในสวนของชั้น Policy Layer มาตรฐาน
WS-Policy อธิบายหลักการติดตอของความตองการนโยบายของเว็บเซอรวิส ในสวนชั้น Security
Management จะมีมาตรฐาน อธิบายการรับรองตัวตนเชน ใบรับรอง PKI (PKI Certificates) ในสวน
ของชั้น Identity Management ในสวนน้ีจะมีมาตรฐาน WS-Trust ที่ชวยเสริมในเร่ืองการเขาถึงขอมูล
นโยบายมาตรฐาน SOAP ของผูใหบริการเว็บเซอรวิสในการจัดการระบุตัวตนและรับรองผูขอใช
บริการเว็บเซอรวิส เชน การใชยูสเซอรเนมโทเคนในการระบุขอมูลที่ใชในการพิสูจนตัวตนของผูที่
ตองการเขาใชบริการเว็บเซอรวิส เปนตน
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2.4 การพิสูจนตัวตน
การพิสูจนตัวตนและการตรวจสอบหลักฐานเปนการยืนยันตัวตนจริงวาเปนผูมีสิทธิ์สามารถเขาถึง
ขอมูลไดจริง ซึ่งเปนสิ่งที่สําคัญมากในดานการปองกันความมั่นคงปลอดภัยใหกับขอมูล การที่ผูที่จะ
สามารถเขาถึงขอมูลไดน้ันตองเปนผูที่ไดรับอนุญาตสามารถเขาถึงและนําขอมูลน้ันไปใชงานได ใน
รูปที่ 2.4 แสดงหลักการผูที่ตองการเขาถึงขอมูลเขาใชงานระบบจะตองแจงความจํานงคหรือ
ลงทะเบียนกับผูใหบริการ จากน้ันผูใหบริการจะกําหนดระบุชื่อผูเขาใชงานระบบและรหัสผานที่เปน
เฉพาะเจาะจงของผูขอเขาใชงานแตละคนน้ัน เมื่อผูตองการขอเขาถึงขอมูลจะตองสงชื่อผูเขาใชงาน
ระบบและรหัสผานมาใหทางผูใหบริการขอมูล การทําเชนน้ีผูใหบริการขอมูลสามารถตรวจสอบ
พิสูจนตัวตนผูที่ตองการจะเขาใชบริการขอมูลเปนการปองกันผูที่ไมประสงคดีเขาถึงขอมูลและ
โจรกรรมขอมูลหรือกระทําการอันไมพึงประสงคได

รูปท่ี 2.4 ขั้นตอนการพิสูจนตัวตน

การพิสูจนตัวตนแบบสองขั้นตอน ในบางคร้ังการพิสูจนตัวตนโดยการใชชื่อผูใชงานและรหัสผาน
เพื่อพิสูจนตัวตนน้ันอาจไมเพียงพอ เน่ืองจากการอนุญาตใหเขาถึงขอมูลบางประเภทน้ันน้ันเปนขอมูล
ที่มีความสําคัญมาก เชน ขอมูลทางดานการเงิน ขอมูลสวนตัวของแตละบุคคล เปนตน ดังน้ันจึงตอง มี
การเพิ่มเติมขั้นตอนในการพิสูจนตัวตน โดยมีขั้นตอนในการผูที่ตองการเขาถึงขอมูลตองรองขอ
Security Token จากผูที่ใหบริการขอมูลกอน แลวผูตองการเขาถึงขอมูลตองนํา Security Token ที่ได
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รับมานําไปประกอบเปนขอมูลในการพิสูจนตัวตนเพื่อขอเขาถึงขอมูลของผูใหบริการน้ัน ผูใหบริการ
ก็จะดําเนินการตรวจสอบวาเปนผูที่มีสิทธิ์สามารถเขาถึงขอมูลไดหรือไม Security Token เปนการ
สรางรหัสเพิ่มเติมที่นอกเหนือจากชื่อผูขอเขาใชงานระบบ และรหัสผาน การพิสูจนตัวตนแบบสอง
ขั้นตอนจะมีการนํา Security Token ไปใชงานรวมกับ ชื่อผูขอใชงานระบบและรหัสผาน เปนการ
สรางความมั่นคงปลอดภัยในดานการเขาถึงขอมูลใหมีความมั่นคงปลอดภัยเพิ่มมากขึ้นโดยเฉพาะการ
เขาถึงขอมูลที่มีความสําคัญมาก

2.5 WS-Security UsernameToken
การที่จะทําใหเว็บเซอรวิสมีความมั่นคงปลอดภัยน้ันตองมีกระบวนการเพื่อสรางความมั่นคงปลอดภัย
ใหกับเว็บเซอรวิสตามมาตรฐาน WS-Security ซึ่งมาตรฐานการรักษาความมั่นคงปลอดภัยตาม
มาตรฐาน WS-Security มีหลายสวน หน่ึงในน้ันคือ ยูสเซอรเนมโทเคนตามมาตรฐานเปดขององคกร
OASIS [4] ยูสเซอรเนมโทเคนเปนเทคโนโลยีการรักษาความมั่นคงปลอดภัยใน WS-Security เปน
การรักษาความมั่นคงปลอดภัยในดานการเขาถึงขอมูล เปนรูปแบบขอมูลแทรกอยูใน SOAP Message
Header ใชเพื่อการพิสูจนตัวตนเพื่อเขาถึงบริการขอมูลของผูใหบริการเว็บเซอรวิส ในมาตรฐานได
อธิบายวิธีการที่ผูขอใชบริการเว็บเซอรวิสนํายูสเซอรเนมโทเคนไปใชในการพิสูจนตัวตนเพื่อขอเขา
ใชบริการและเขาถึงขอมูลเว็บเซอรวิสของผูใหบริการโดยมาตรฐานแสดงวีธีการรักษาความมั่นคง
ปลอดภัยใหกับเว็บเซอรวิสในสวน SOAP Message มีการประกาศตัวแปรยูสเซอรเนมโทเคน
(UsernameToken) ตามมาตรฐานที่ใชในการพิสูจนตัวตนใน SOAP Message Header ซึ่งประกอบไป
ดวยตัวแปรชื่อผูใชงานระบบ (Username), ตัวแปรรหัสผาน (Password), ตัวแปร Nonce เปนคา
ตัวอักษรสุม (Random String) ของทางฝงผูขอใชงานเว็บเซอรวิสจะสรางใหมทุกคร้ังเมื่อตองการ
ติดตอขอใชงานเว็บเซอรวิส, และ คาเวลาการทํารายการ (Createdtime) ของทางฝงผูขอใชงานเว็บ
เซอรวิส ดังรูปที่ 2.5 และตัวอยางการใสคาตัวแปรของยูสเซอรเนมโทเคนดังรูปที่ 2.6 คาตัวแปร
Nonce และคาของตัวแปร Createdtime เปนคาที่องคกร OASIS [4] ไดประกาศใชเพื่อการปองกันการ
โจมตีจากผูไมประสงคดีแบบ Replay Attack
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รูปท่ี 2.5 การประกาศตัวแปรของยูสเซอรเนมโทเคน [4]

รูปท่ี 2.6 ตัวอยางการใสคาตัวแปรของยูสเซอรเนมโทเคน [4]
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2.6 งานวิจัยที่เกี่ยวของ
ในการศึกษางานวิจัยที่เกี่ยวของน้ัน จะเนนศึกษางานวิจัยที่มีการวิ จัยในเร่ืองการพิสูจนตัวตนของเว็บ
เซอรวิสดวยยูสเซอรเนมโทเคนที่มีการเพิ่มประสิทธิภาพขั้นตอนการพิสูจนตัวตนใหมีประสิทธิภาพ
มากขึ้น ดังอธิบายในหัวขอในสวนความมั่นคงปลอดภัยเว็บเซอรวิสดวยยูสเซอรเนมโทเคนดังเน้ือหา
ตอไปน้ี

มาตรฐานของยูสเซอรเนมโทเคนจะเปนการรักษาความมั่นคงปลอดภัยของเว็บเซอรวิสแบบ SOAP
Message ในงานวิจัยของ Peng และคณะ [5] ไดนําหลักการยูสเซอรเนมโทเคนมาประยุกตใชในการ
พิสูจนตัวตนในการขอเขาใชบริการเว็บเซอรวิสแบบ Rest-Style โดยการพิสูจนตัวตนผูที่ตองการขอ
เขาใชบริการเว็บเซอรวิสเปนการรักษาความมั่นคงปลอดภัยใหกับเว็บเซอรวิสของผูใหบริการ และได
เสนอแนวคิด Secondary Password เขามาชวยเพิ่มความมั่นคงปลอดภัยใหกับเว็บเซอรวิสในดานการ
ถูกโจมตีแบบ Replay Attack และ การถูกโจมตีแบบ Off-line Password Guessing Attack ไดเสนอ
กระบวนการพิสูจนตัวตนดังน้ีคือ นําเสนอการพิสูจนตัวตนแบบ 2 ขั้นตอนของเว็บเซอรวิสแบบ Rest-
Style โดยการนําหลักการของยูสเซอรเนมโทเคนและเสนอหลักการ Secondary Password นําหลักทั้ง
สองมาใชรวมกันในการพิสูจนตัวตน การที่นํายูสเซอรเนมโทเคนมาใชในการพิสูจนตัวตนเพียงอยาง
เดียวน้ันมีจุดเสี่ยงคือเซิรฟเวอรผูใหบริการเว็บเซอรวิสตองทําการเก็บรหัสผานไวในเคร่ืองเซิรฟเวอร
ถาเคร่ืองเซิรฟเวอรถูกโจรกรรมขอมูล ผูไมประสงคดีสามารถนํารหัสผานมาใชตามหลักยูสเซอรเนม
โทเคนเพื่อสามารถผานการพิสูจนตัวตนในการเขาถึงการใชงานเว็บเซอรวิสได

ในงานวิจัยของ Peng และคณะ [5] จึงนําเสนอหลักการ Secondary Password ดังแสดงในรูปที่ 2.7 เขา
มาใชรวมกับยูสเซอรเนมโทเคนในการพิสูจนตัวตนเพื่อเปนการตรวจสอบแบบ 2 ขั้นตอน ซึ่งการเขา
ใชงานเว็บเซอรวิสของงานวิจัยน้ีมีรูปแบบการติดตอกันระหวางผูใหบริการเว็บเซอรวิสกับผูขอใช
บริการเว็บเซอรวิสหรือ Message Flow จะมี 2 ขั้นตอน โดยขั้นตอนแรกทางผูขอใชบริการเว็บเซอรวิส
ตองสงคํารองไปยังผูใหบริการเว็บเซอรวิสเพื่อขอขอมูลระบุตัวตนการขอเขาใชงาน ขั้นตอนที่สอง
เมื่อผูขอใชบริการเว็บเซอรวิสไดรับขอมูลระบุตัวตนก็จะตองนําขอมูลน้ันมาเปนขอมูลสวนหน่ึงใน
สวนยูสเซอรเนมโทเคนเพื่อใชในการพิสูจนตัวตนในการสงคํารองไปยังผูใหบริการเว็บเซอรวิส ซึ่ง
เปนการเพิ่มประสิทธิภาพในการรักษาความมั่นคงปลอดภัยใหกับเว็บเซอรวิส



18

รูปท่ี 2.7 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน [5]

ในงานวิจัยของ Rahaman และคณะ [6] มีการใชยูสเซอรเนมโทเคนรวมกับ SOAP Account ดังแสดง
ในรูปที่ 2.8 ซึ่งเปนแนวคิดการเก็บโครงสรางของ SOAP Message เปนการชวยใหสามารถตรวจสอบ
การโจมตีแบบ Replay Attack และ Rewriting Attack ไดงายขึ้นและไดนําเสนอ Message Flow ในการ
ติดตอระหวางเว็บเซอรวิสที่มีการรักษาความมั่นคงปลอดภัยตามมาตรฐาน WS-Security และนํา
หลักการ SOAP Account ที่มีโมดูลชวยตรวจสอบการโจมตีแบบ Rewriting Attack เพิ่มเติม
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รูปท่ี 2.8 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพิ่มแนวคิด SOAP Account [6]

จากงานวิจัย [5,6] จะเห็นไดวาทั้งสองงานวิจัยไดนําเสนอการรักษาความมั่นคงปลอดภัยใหกับเว็บ
เซอรวิสโดยใชยูสเซอรเนมโทเคนในการพิสูจนตัวตน รูปแบบการติดตอกันระหวางผูใหบริการเว็บ
เซอรวิสกับผูขอใชบริการเว็บเซอรวิสจะเปนการติดตอแบบ 2 ขั้นตอน และยังไดเสนอแนวคิดวิธีการ
ปองกันการโจมตีดักจับ SOAP Message เพื่อนํา SOAP Message ที่ดักจับไดมาใชในการเขาถึงขอมูล
ของผูใหบริการเว็บเซอรวิส แตงานวิจัยทั้งสองน้ันไมไดเนนการใชยูสเซอรเนมโทเคนใหมี
ประสิทธิภาพมากที่สุด เน่ืองจากการพิสูจนตัวตนโดยใชหลักการยูสเซอรเนมโทเคนและปองกันการ
โจมตีแบบ Replay Attack และการโจมตีแบบ Rewriting Attack ในหลักการของยูสเซอรเนมโทเคน
จะมีการนําคา Nonce และ คา Createdtime ซึ่งเปนคาที่ผูขอใชบริการเว็บเซอรวิสสรางขึ้นมาใหมทุก
คร้ังเมื่อตองการขอเขาใชบริการเว็บเซอรวิส ในสวนของผูใหบริการเว็บเซอรวิสจะดําเนินการ
ตรวจสอบคา Nonce วาทางผูขอเขาใชงานเว็บเซอรวิสมีการนําคา Nonce มาใชซ้ําหรือไมในเวลาที่ได
กําหนด เปนการปองกันการโจมตีแบบ Replay Attack และ Rewriting Attack ขอเสียของการนําคา
Nonce มาใชปองกันการโจมตีแบบดังกลาวคือ ถามีการทํารายการเพื่อขอเขาใชงานเว็บเซอรวิสจํานวน
มากทางฝงผูใหบริการเว็บเซอรวิสจําเปนตองเก็บคา Nonce ที่ไดรับมาจากผูขอใชงานทุกคาเพื่อใช
ตรวจสอบวามีการสงคาซ้ําหรือไมมาจัดเก็บตอกันเร่ือยๆในฐานขอมูล ในการขอเขาใชบริการเว็บ
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เซอรวิสจํานวนมาก ผูใหบริการเว็บเซอรวิสก็ตองใชทรัพยากรหนวยความจําในการเก็บคา Nonce
จํานวนมาก และในการตรวจสอบคา Nonce วาซ้ําหรือไมก็ตองใชเวลาที่มากขึ้นในการคนหาเพื่อ
เปรียบเทียบคา Nonce ดวย อีกนัยถาในดานผูใหบริการเว็บเซอรวิสกําหนดชวงเวลาในการลบคา
Nonce ที่เก็บในหนวยความจําน้ันกําหนดชวงเวลานอยเกินไปก็ทําใหเสี่ยงตอการถูกโจมตีแบบ
Replay Attack และ Rewriting Attack ไดเพราะคา Nonce ที่เก็บไวถูกลบไปแลวเมื่อมีการตรวจสอบก็
พบวาคา Nonce ที่ไดจากการดักจับ SOAP Message ที่สงมาจากผูไมประสงคดีน้ันไมซ้ําแลวทําให
สามารถเขาใชงานเว็บเซอรวิสได ในบทถัดไปน้ันจะเปนการเสนอแนวทางการรักษาความมั่นคง
ปลอดภัยของเว็บเซอรวิสโดยใชยูสเซอรเนมโทเคนและปองการโจมตีแบบ Replay Attack และ
Rewriting Attack โดยการหลีกเหลี่ยงการเก็บคา Nonce ทุกคาในฐานขอมูลที่ใชพื้นที่ในการเก็บขนาด
ใหญมากเมื่อมีการทํารายการการใชงานเว็บเซอรวิสจํานวนมาก
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บทที่ 3
การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพ่ือความมั่นคงปลอดภัย

ในเว็บเซอรวิส

ในงานวิจัยฉบับน้ีไดทําการศึกษาและเปรียบเทียบการดําเนินการพิสูจนตัวตนของเว็บเซอรวิสผูขอใช
บริการและเว็บเซอรวิสผูใหบริการดวยยูสเซอรเนมโทเคนในรูปแบบการพิสูจนตัวตนบนพื้นฐานแบบ
สองขั้นตอน การเปรียบเทียบน้ันจะทําการเปรียบเทียบประสิทธิภาพการทํางานระหวางการพิสูจน
ตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service Security UsernameToken ที่
ประกาศโดยองคกร OASIS มีการเก็บคา Nonce ไวในฐานขอมูลของเซิรฟเวอรผูใหบริการเว็บ
เซอรวิส กับ การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด  Web Service Security
UsernameToken  ที่ประกาศโดยองคกร OASIS ที่มีการเสนอเทคนิคเพิ่มเติมในการจัดการการเก็บคา
Nonce ในเซิรฟเวอรผูใหบริการเว็บเซอรวิส โดยลดการจัดเก็บคา Nonce ทุกคาไวในฐานขอมูล เมื่อมี
การทํารายการใชบริการเว็บเซอรวิสจํานวนมากการจัดเก็บคา Nonce ของการพิสูจนตัวตนทั้งสอง
รูปแบบจะถูกนํามาศึกษาเปรียบเทียบประสิทธิภาพในการทํางาน

ซึ่งการทําการเปรียบเทียบ จะดําเนินการเปรียบเทียบในแงของเวลาที่ใชในกระบวนการทํางานของเว็บ
เซอรวิส (Processing Time) ที่มีการพิสูจนตัวตนแบบสองขั้นตอน และการเสนอเทคนิคเพิ่มเติมน้ันได
มีการเพิ่มเติมในสวน SPassword เพื่อชวยเสริมความมั่นคงปลอดภัยใหกับเว็บเซอรวิสในดานการ
เขาถึงขอมูลในระดับ SOAP Message ของผูใหบริการเว็บเซอรวิส เปนการเพิ่มความมั่นคงปลอดภัย
เสริมการปองกันการโจมตีการเขาถึงขอมูลแบบ Replay Attack และ การโจมตีการเขาถึงขอมูลแบบ
Rewriting และงานวิจัยน้ีไดมีการวิเคราะหถึงดานความมั่นคงปลอดภัยของเว็บเซอรวิสระหวางการ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service Security UsernameToken
ที่ประกาศโดยองคกร OASIS กับ การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด
Web Service Security UsernameToken ที่ประกาศโดยองคกร OASIS ที่มีการเสนอเทคนิคเพิ่มเติม
โดยการพิสูจนตัวตนทั้งสองรูปแบบมีการทํางานภายใตสภาพแวดลอมเดียวกัน

3.1 รูปแบบการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
สวนน้ีเปนการสํารวจศีกษาการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานการพิสูจนตัวตนแบบ
สองขั้นตอน ดังรูป 3.1
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Web Service
Client

Web Service
Authentication

Web Service
Server

Web Service Consumer Web Service Provider

Request for Token

Return Security Token

Request with Security Token for Service

Return Result Service

Request Authen
Security Token

Return result Authen
Security Token

รูปท่ี 3.1 รูปแบบการพิสูจนตัวตนแบบสองขั้นตอน

จากรูป 3.1 แสดงการพิสูจนตัวตนแบบสองขั้นตอน เร่ิมจากผูขอใชบริการเว็บเซอรวิสตองดําเนินการ
สงคํารองขอไปยังผูใหบริการเว็บเซอรวิสเพื่อขอ Security Token ผูใหบริการเว็บเซอรวิสทําการสราง
Security Token แลวสงไปยังผูขอใชบริการเว็บเซอรวิส ทางผูขอใชบริการเว็บเซอรวิสจะนํา Security
Token ที่ไดรับไปประมวลผลในการใสเพิ่มเขาไปใน SOAP Message Header และทําการสง SOAP
Message ที่มี Security Token สงไปยังผูใหบริการเว็บเซอรวิส เมื่อผูใหบริการเว็บเซอรวิสไดรับ
SOAP Message ก็จะนํา Security Token ที่อยูใน SOAP Message Header ของผูใชบริการน้ันจะ
นําไปเขากระบวนการตรวจสอบพิสูจนตัวตนวาเปนผูสามารถเขาถึงขอมูลไดจริงหรือไม ถาเปนผูไม
สามารถเขาถึงขอมูลไดก็จะทําการตอบกลับผูขอใชบริการเว็บเซอรวิสวาไมสามารถเขาถึงขอมูลไดแต
ถาตรวจสอบแลวพบวาเปนผูสามารถเขาถึงขอมูลไดผูใหบริการเว็บเซอรวิสก็จะอนุญาตใหเขาถึง
ขอมูลประมวลผลสงผลลัพธกลับไปยังผูขอใชบริการเว็บเซอรวิส ในงานวิจัยน้ีจะดําเนินการศึกษาการ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานการพิสูจนตัวตนแบบสองขั้นตอน และเปรียบเทียบ
ประสิทธิภาพการทํางานของการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
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การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่ศึกษาในงานวิจัยน้ีมีการศึกษาสองรูปแบบดังน้ีคือ
 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service

Security UsernameToken ที่ประกาศโดยองคกร OASIS
 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด  Web Service

Security UsernameToken ที่ประกาศโดยองคกร OASIS ที่มีการเสนอเทคนิคเพิ่มเติม
หลีกเลี่ยงการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูล

3.2 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web
Service Security UsernameToken ที่ประกาศโดยองคกร OASIS

การพิสูจนตัวตนดวยยูสเซอร เนมโทเคนแบบตามมาตรฐานเปด Web Service Security
UsernameToken ที่ประกาศโดยองคกร OASIS มีขั้นตอนการพิสูจนตัวตนดังน้ีคือ จากรูปที่ 3.2 แสดง
ขั้นตอนผูขอใชบริการเว็บเซอรวิสตองการขอใชบริการจากผูใหบริการเว็บเซอรวิส

Web Service Consumer Web Service Provider

Generate  Security  Token

Send Username and Password request for Security Token

Return Security Token

Add  UsernameToken and Security Token in
SOAP Message Header

Send SOAP MSG for  Request Web  Service

Checking and Validating UsernameToken
and Processing Data

Return result from Web Service

1

2

3

4

รูปท่ี 3.2 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐาน
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ขั้นตอนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคํารอง Username และ Password เพื่อรองขอ Security
Token กับทางผูใหบริการเว็บเซอรวิสผูขอใชบริการเว็บเซอรวิสตองดําเนินการสงคํารองขอไปยังเว็บ
เซอรวิสผูใหบริการเพื่อขอ Security Token จากผูใหบริการเว็บเซอรวิส

ขั้นตอนที่ 2 ผูใหบริการเว็บเซอรวิสสง Security Token ใหทางผูขอใชบริการเว็บเซอรวิส ผูใหบริการ
เว็บเซอรวิสทําการสราง Security Token แลวสงไปยังผูขอใชบริการเว็บเซอรวิส

ขั้นตอนที่ 3 ผูขอใชบริการเว็บเซอรวิสสงคํารองขอเพื่อขอเขาใชบริการเว็บเซอรวิส ทางผูขอใช
บริการเว็บเซอรวิสจะนํา Security Token ที่ไดรับไปประมวลผลในการใสเพิ่มเขาไปใน SOAP
Message Header และทําการสง SOAP Message ที่มียูสเซอรเนมโทเคนที่ประกอบดวยพารามิเตอร
Username, Password, Nonce และ Created สงไปยังผูใหบริการเว็บเซอรวิส เร่ิมตนผูใหบริการเว็บ
เซอรวิสทําการตรวจสอบคาของ Security Token ที่แนบมาใน SOAP Message Header วาผูขอใช
บริการมีการสง Security Token ที่ไดรับจากผูใหบริการเปนของจริงหรือใหม ถาเปนคาจริงแลว
จากน้ันก็จะดําเนินการพิสูจนตัวตนในสวนของยูสเซอรเนมโทเคน ในรูปที่ 3.3 แสดงตัวอยาง SOAP
Message Header ที่มียูสเซอรเนมโทเคนแนบไปกับ SOAP Message เพื่อสงคําขอรองไปยังผูใหบริการ
เว็บเซอรวิส ซึ่งยูสเซอรเนมโทเคนจะมีคาของพารามิเตอรดังน้ี

 พารามิเตอร Username มีคาคือ KMUTTUSR
 พารามิเตอร Password มีรูปแบบเปน Password Digest

Base64( SHA1[ Nonce + Created + Password ] ) มีคาคือ
707e14667b409777db1d45a7505f2eb4c81fc023

 พารามิเตอร Nonce เปนขอความแบบสุมสรางโดยผูขอใชบริการเว็บเซอรวิส มีคาคือ
U2FsdGVkX1+wcxGElzktLhB3fvrrCmxVyc+9Fm4ofhs=

 พารามิเตอร Created เปนคาเวลาที่ทํารายการของขอใชบริการเว็บเซอรวิสมีคาคือ
2013-02-16T17:30:32Z
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รูปท่ี 3.3 รายละเอียดคาของยูสเซอรเนมโทเคนใน SOAP Message Header

คา Nonce และคา Created เปนคาที่ใชในการปองกันการโจมตีแบบ Replay Attack เมื่อผูใหบริการ
เว็บเซอรวิสไดรับ SOAP Message ก็จะนํายูสเซอรเนมโทเคนที่อยูใน SOAP Message Header น้ันจะ
นําไปตรวจสอบพิสูจนตัวตนวาเปนผูสามารถเขาถึงขอมูลไดจริงหรือไม  โดยมีวิธีการตรวจสอบ
ดังตอไปน้ีคือ

 ตรวจสอบคา Nonce
คาของพารามิเตอร Nonce เปนคาขอความแบบสุมที่ทางผูขอใชบริการเว็บเซอรวิสสงมา
ใหผูใหบริการเว็บเซอรวิสเมื่อมีการรองขอใชบริการ ทางผูใหบริการเว็บเซอรวิสจะนําคา
Nonce ไปทําการตรวจสอบกับคา Nonce เดิมที่เคยมีการทํารายการเขามาน้ันที่เก็บไวใน
พื้นที่ที่ใชเก็บขอมูล เชน ฐานขอมูล ในงานวิจัยน้ีจะใชฐานขอมูลเปนที่เก็บคา Nonce
โดยตรวจสอบคา Nonce ที่รับมาวาเคยมีคา Nonce ที่เก็บไวซ้ํากันหรือไมถาซ้ําก็จะไม
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อนุญาตใหผูรองขอเขาถึงขอมูลได ซึ่งในการทํารายการรองขอใชบริการเว็บเซอรวิสของ
น้ัน ผูใหบริการจะมีการเก็บคา Nonce ที่ไดรับมาในฐานขอมูลเสมอและจะดําเนินการลบ
คา Nonce ก็ตอเมื่อถึงระยะเวลาที่ไดต้ังไวในการลบคา Nonce น้ัน ถาในกรณีมีการทํา
รายการขอใชบริการเว็บเซอรวิสของผูใหบริการจํานวนมากก็จะทําใหตองเก็บคา Nonce
ที่ไดรับมาไวในฐานขอมูลใชพื้นที่ในการจัดเก็บจํานวนมากเชนกัน และถาทางผูให
บริการเว็บเซอรวิสกําหนดเวลาที่จะลบคา Nonce ที่เก็บไวในฐานขอมูลน้ันกําหนด
ชวงเวลาลบนอยไปก็เปนจุดเสี่ยงที่ผูไมประสงคดีทําการโจมตีแบบ Replay Attack โดย
ทําการดักจับ SOAP Message และนํา SOAP Message ที่ดักจับน้ันทํารายการเขามาใหม
และสามารถเขาถึงขอมูลไดเชนกัน เพราะเปน SOAP Message ชุดเดียวกันที่สามารถทํา
รายการขอใชบริการเว็บเซอรวิสได และทางผูใหบริการเว็บเซอรวิสตรวจสอบคา Nonce
ที่ไดรับมากับคา Nonce ที่เก็บไวในฐานขอมูลแลวไมพบคาที่ซ้ํากัน ซึ่งจุดน้ีเปนที่ทําใหผู
ไมประสงคดีสามารถเขาถึงขอมูลผูใหบริการเว็บเซอรวิสได และขอเสียในการเก็บค า
Nonce จํานวนมากในฐานขอมูลอีกประการหน่ึงน้ันคือ เมื่อผูใหบริการเว็บเซอรวิสไดรับ
คา Nonce จากทางผูขอใชบริการเว็บเซอรวิสแลวตองนําคา Nonce ที่ไดรับมา
เปรียบเทียบกับคา Nonce เดิมที่เคยใชทํารายการที่เก็บไวในฐานขอมูล เวลาที่ใชในการ
ตรวจสอบคา Nonce วามีคาที่ซ้ํากันหรือไมก็จะใชเวลามากขึ้นเพราะตองทําการ
เปรียบเทียบคา Nonce ทั้งหมดที่เก็บไวในฐานขอมูล ซึ่งมีจํานวนมากทําใหสงผลตอ
ประสิทธิภาพในการทํางานของโปรแกรมเว็บเซอรวิสน้ันมีประสิทธิภาพในการทํางาน
ลดลง
 ตรวจสอบคา Created
คาพารามิเตอร Created เปนคาวันที่และเวลาที่ทางผูขอใชบริการเว็บเซอรวิสสงไปยังผู
ใหบริการเว็บเซอรวิสเมื่อมีการรองขอใชบริการเว็บเซอรวิส ผูใหบริการเว็บเซอรวิสจะ
นําคาของ Created ไปทําการตรวจสอบกับชวงเวลาที่กําหนดไวหรือเรียกชวงเวลาน้ีวา
Freshness Time เปนชวงเวลากําหนดไวเพื่อระบุวารายการที่ทําเขามาขอใชบริการเว็บ
เซอรวิสน้ันตองเปนรายการที่รองขออยูภายในชวงเวลาน้ีเทาน้ัน ถาคาของ Created เปน
คาที่นอกเหนือจากคา Freshness Time ที่กําหนด ตัวอยางเชน กําหนด Freshness Time
ไว 5 นาที คา Created ที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิสจะตองเปนวันที่และเวลา
ที่ไมลาชากวาเวลา ของทางผูใหบริการเว็บเซอรวิสอยู 5 นาทีทางผูใหบริการเว็บเซอรวิส
ก็จะไมอนุญาตใหทํารายการขอใชบริการเว็บเซอรวิสเปนตน คา Created เปนอีกคาหน่ึง
ในยูเซอรเนมโทเคนที่ใชในการปองการการโจมตีแบบ Replay Attack
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 ตรวจสอบคา Username และ Password
เมื่อทางผูใหบริการเว็บเซอรวิสไดรับคา Username และ Password ก็ทําการนํา คา
Username ไปตรวจสอบกับฐานขอมูลวาตรงกับคาที่ไดเก็บไวหรือไม โดยปกติจะมีการ
เก็บขอมูลของผูตองการใชบริการเว็บเซอรวิส เชน ขอมูลผูขอใชบริการ ขอมูล Username
และขอมูลรหัสผานไวในฐานขอมูลของผูใหบริการเว็บเซอรวิสเพื่อใชเปนขอมูลในการ
ตรวจสอบพิสูจนตัวตนการขอเขาใชงานเว็บเซอรวิส ถาตรวจสอบแลวพบวาตรงกัน ผู
ใหบริการเว็บเซอรวิสก็จะทําการนําคารหัสผานขอมูล Password น้ันมารวมกับคา Nonce
และคา Created ที่ไดรับมาทําการเขารหัสแบบ SHA1 เพื่อตรวจสอบกับคา Password ที่
ไดรับมาซึ่งคา Password ที่ไดรับมาน้ันเกิดจากผูขอใชบริการเว็บเซอรวิสทําการเขารหัส
แบบเดียวกันคือ  SHA1[ Nonce + Created + Password ]  ผูใหบริการเว็บเซอรวิสตรวจ
การเขารหัสของคาทั้งสองน้ีวามีคาตรงกันหรือไม ถาตรงกันผูใหบริการเว็บเซอรวิสก็จะ
อนุญาตใหผูขอใชบริการสามารถเขาถึงขอมูลไดแตถาไมตรงก็จะไมอนุญาตใหเขาถึง
ขอมูล

ขั้นตอนที่ 4 ผูใหบริการเว็บเซอรวิสดําเนินการตรวจสอบการพิสูจนตัวตนและสงคากลับไปยังผูขอใช
บริการเว็บเซอรวิส เมื่อผูใหบริการเว็บเซอรวิสดําเนินการตรวจสอบการพิสูจนตัวตนในขั้นตอนที่ 3
เรียบรอยแลว ถาการตรวจสอบพบวาเปนผูไมสามารถเขาถึงขอมูลไดก็จะทําการตอบกลับผูขอใช
บริการเว็บเซอรวิสวาไมสามารถเขาถึงขอมูลได แตถาตรวจสอบแลวพบวาเปนผูสามารถเขาถึงขอมูล
ไดผูใหบริการเว็บเซอรวิสก็จะอนุญาตใหเขาถึงขอมูลประมวลผลสงผลลัพธกลับไปยังผูขอใชบริการ
เว็บเซอรวิส

3.3 การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web
Service Security UsernameToken ที่ประกาศโดยองคกร OASIS มีการเสนอ
เทคนิคเพ่ิมเติม
งานวิจัยน้ีไดมีการนําเสนอเทคนิคเพิ่มเติมในการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐาน
รูปแบบการพิสูจนตัวตนแบบสองขั้นตอน มีการเสนอเทคนิคขั้นตอนการพิสูจนตัวตนเพิ่มเติม
ดังตอไปน้ี

 นําเสนอโดยเพิ่มการพิสูจนตัวตนดวยยูสเซอรเซอรเนมโทเคนแบบสองขั้นตอนที่ผู
ขอใชบริการเว็บเซอรวิสสงคํารองเพื่อรองขอ Security Token กับทางผูใหบริการเว็บ
เซอรวิสใชหลักการตรวจสอบและอัพเดทคา Nonce แทนการเก็บคา Nonce ทุกคาใน
ฐานขอมูล
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 นําเสนอ SPassword ซึ่งเปน Security Token ที่เกิดจากการสรางจากทางผูใหบริการ
เว็บเซอรวิส

การนําเสนอเทคนิคเพิ่มเติมที่ใชในการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานรูปแบบการ
พิสูจนตัวตนแบบสองขั้นตอนน้ัน เปนวิธีการที่ชวยในดานการจัดการการเก็บคา Nonce ของทางดาน
ผูใหบริการเว็บเซอรวิสใหมีประสิทธิภาพเพิ่มขึ้น โดยหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาไวใน
ฐานขอมูลเพื่อแกไขปญหาในดานที่ตองมีพื้นที่ในเคร่ืองเซิรฟเวอรจํานวนมากเพื่อรองรับการจัดเก็บ
คา Nonce ลดปญหาการที่ตองใชเวลามากในการคนหาคา Nonce จํานวนมากในฐานขอมูลเพื่อ
ตรวจสอบวาคา Nonce เปนคาที่เคยมีการสงเขามาทํารายการหรือไมและเปนการเพิ่มการรักษาความ
มั่นคงปลอดภัยในการขอเขาถึงการใชบริการเว็บเซอรวิส

3.3.1 เทคนิคข้ันตอนการพิสูจนตัวตนที่นําเสนอ
ในงานวิจัยนําเสนอการเพิ่มการพิสูจนตัวตนดวยยูสเซอรเซอรเนมโทเคนในขั้นตอนที่ผูขอใชบริการ
เว็บเซอรวิสสงคํารองเพื่อรองขอ Security Token กับทางผูใหบริการเว็บเซอรวิส และนําเสนอ
SPassword ซึ่งเปน Security Token ที่เกิดจากการสรางจากทางผูใหบริการเว็บเซอรวิส เทคนิคขั้นตอน
ที่นําเสนอสามารถอธิบายตามขั้นตอนไดดังน้ี จากรูปที่ 3.4 เปนการแสดงขั้นตอนที่มีการเสนอเทคนิค
เพิ่มเติมและสามารถอธิบายไดดังน้ี

รูปท่ี 3.4 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนแบบที่นําเสนอ
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ขั้นตอนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคํารองที่มียูสเซอรเนมโทเคนใน SOAP Message Header
เพื่อรองขอ SPassword กับทางผูใหบริการเว็บเซอรวิส ในขั้นตอนน้ีมีการใหทางผูขอใชบริการเว็บ
เซอรวิสจะตองสงคําขอใชบริการหรือ SOAP Message ที่มีการแนบยูสเซอรเนมโทเคนมาเพื่อขอ
SPassword ซึ่งเปน Security Token ที่ทางผูใหบริการเว็บเซอรวิสเปนผูสรางขึ้น ที่ทางผูขอใชบริการ
เว็บเซอรวิสจะตองสงยูสเซอรเนมโทเคนเพื่อมาขอ SPassword น้ันเพื่อเปนการสรางความมั่นคง
ปลอดภัยใหกับการรองขอ SPassword หรือ Security Token เพื่อนําไปใชในการพิสูจนตัวตนในการ
ขอเขาใชงานผูใหบริการเว็บเซอรวิส

ขั้นตอนที่ 2 ผูใหบริการเว็บเซอรวิสสง SPassword ใหทางผูขอใชบริการเว็บเซอรวิส โดยผูใหบริการ
เว็บเซอรวิสทําการสราง SPassword ซึ่งเปน Security Token แลวสงไปยังผูขอใชบริการเว็บเซอรวิส
ซึ่งกระบวนการน้ีจะมีกระบวนการสราง SPassword เปนหลักการหน่ึงที่จะชวยในเร่ืองการหลีกเลี่ยง
การจัดเก็บคา Nonce ทุกคาในฐานขอมูลและเปนสวนที่ชวยเพิ่มความมั่นคงปลอดภัยใหกับการเขาถึง
ขอมูลของผูใหบริการเว็บเซอรวิสเพราะการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนน้ันจะมีจุดเสี่ยงใน
เร่ืองที่จะตองเก็บชื่อผูเขาใชงานระบบและรหัสผานไวที่ฐานขอมูลของผูใหบริการเว็บเซอรวิส ซึ่ง
กระบวนการสราง SPassword จะกลาวในสวนของแนวทางที่นําเสนอเน้ือหาถัดไป

ขั้นตอนที่ 3 ผูขอใชบริการเว็บเซอรวิสสงคํารองขอเพื่อเขาใชบริการเว็บเซอรวิสทางผูขอใชบริการ
เว็บเซอรวิสสงคํารองขอที่มีการนํา SPassword ที่ไดรับมา นํามาทําเปนคาของพารามิเตอร Password
ที่มีรูปแบบ Password Digest ซึ่งเปนพารามิเตอรหน่ึงในยูสเซอรเนมโทเคน ซึ่งคา Password ในยูส
เซอรเนมโทเคนมีรูปแบบการสรางคาโดยนําคา Nonce, คา Created, คา Password (คารหัสผานที่ไดรับ
เมื่อลงทะเบียนขอใชงานเว็บเซอรวิส)รวมกับ คา Spassword และนําคาทั้งหมดที่ไดรับมาเขารหัสแบบ
SHA1 ดังน้ีคือ Base64( SHA1[ Nonce + Created + Password+SPassword ] ) ซึ่งผูขอใชบริการเว็บ
เซอรวิสจะสง SOAP Message ไปยังผูใหบริการเว็บเซอรวิสเพื่อรองขอการเขาใชบริการเว็บเซอรวิส

ขั้นตอนที่ 4 ผูใหบริการเว็บเซอรวิสดําเนินการตรวจสอบการพิสูจนตัวตนและสงคากลับไปยังผูขอใช
บริการเว็บเซอรวิส เมื่อทางผูใหบริการเว็บเซอรวิสไดรับคํารองขอเขาใชบริการเว็บเซอรวิสที่มียูส
เซอรเนมโทเคนจากผูขอใชบริการเว็บเซอรวิส ก็จะนําคาในยูสเซอรเนมโทเคนน้ันนํามาเขา
กระบวนการตรวจสอบพิสูจนตัวตนผูขอเขาใชบริการเว็บเซอรวิสวาเปนตัวตนจริงหรือหรือไม ซึ่ง
กระบวนการตรวจสอบจะเปนกระบวนการที่เสนอในสวนของแนวทางซึ่งเปนกระบวนการการ
ตรวจสอบพิสูจนตัวตนในการหลีกเลี่ยงการเก็บคา Nonce จํานวนมากไวในฐานขอมูลซึ่งจะนําเสนอ
เน้ือหาถัดไป และผลการตรวจสอบพบวาเปนผูไมสามารถเขาถึงขอมูลไดก็จะทําการตอบกลับผูขอใช
บริการเว็บเซอรวิสวาไมสามารถเขาถึงขอมูลได แตถาตรวจสอบแลวพบวาเปนผูสามารถเขาถึงขอมูล
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ไดผูใหบริการเว็บเซอรวิสก็จะอนุญาตใหเขาถึงขอมูลประมวลผลสงผลลัพธกลับไปยังผูขอใชบริการ
เว็บเซอรวิส

งานวิจัยน้ีจะนําเสนอกระบวนการการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนบนพื้นฐานรูปแบบการ
พิสูจนตัวตนแบบสองขั้นตอน โดยหลีกเลี่ยงการจัดเก็บคา Nonce จํานวนมากไวใน ฐานขอมูลพื้นที่
ขนาดใหญ ในแนวทางที่นําเสนอน้ัน และงานวิจัยน้ียังไดเสนอการเพิ่มความมั่นคงปลอดภัยใหกับการ
รองขอเขาใชบริการเว็บเซอรวิสดวยเสนอแนวคิด SPassword เพื่อเปนเพิ่มการปองกันการโจมตีแบบ
Replay Attack และการโจมตีแบบ Rewriting Attack โดยมีการนําเสนอแนวคิดขั้นตอนการ
ติดตอสื่อสารของเว็บเซอรวิสที่มีพิสูจนตัวตนดวยยูสเซอรเนมโทเคนในการพิสูจนตัวตนดังตอไปน้ี

รูปท่ี 3.5 การติดตอสื่อสารของเว็บเซอรวิสที่มีพิสูจนตัวตนดวยยูสเซอรเนมโทเคน

จากรูป 3.5 สามารถอธิบายไดวาการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่นําเสนอแบงไดสองสวนคือ
 สวนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตน
 สวนที่ 2 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังผูใหบริการเว็บเซอรวิส

ในการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนน้ันมีการนําเสนอโพรซีเดอรที่ใชในการพิสูจนตัวตนดวย
ยูสเซอรเนมโทเคนของการขอเขาใชบริการเว็บเซอรวิส มีสามโพรซีเดอรดังน้ีคือ

 โพรซีเดอร 1 WSClientAuthen
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 โพรซีเดอร 2 WSServerCheckAuthen
 โพรซีเดอร 3 Password_Digest

โดยโพรซีเดอรทั้งสามน้ีจะอยูในสวนของเว็บเซอรวิสเพื่อพิสูจนตัวตน ในรูปแสดงการติดตอกัน
ระหวางผูขอใชบริการเว็บเซอรวิส (Web Services Client) กับ ผูใหบริการเว็บเซอรวิส (Web Services
Server) และการขอเขาใชบริการน้ันตองมีการพิสูจนตัวตนโดยผานเว็บเซอรวิสเพื่อพิสูจนตัวตน (Web
Services Authentication) มีการจัดเก็บคาที่ใชในการพิสูจนตัวตนลงในฐานขอมูล

ตารางท่ี 3.1 คาในฐานขอมูลที่ใชในการพิสูจนตัวตน

CUsername CPassword CNonce SNonce CCreated SCreated

KMSIT001

U2FsdGVkX1/kJHjKUM
fCFPqX9YeMD8xqjhjzX
MHtQiQ=

WScqanjCEAC4
mQoBE07sAQ=
=

weYI3nXd8Lj
MNVksCKiJ=

2013-02-
16T01:24:3
2Z

2013-02-
16T01:24:
42Z

KMSIT002

U2FsdGVkX1+wcxGElz
ktLhB3fvrrCmxVyc+9F
m4ofhs=

RSctanjmEU6m
QoCE07sJQ==

jeYI3nyd8Lj
MOlksCKiJ=

2013-02-
16T09:45:2
1Z

2013-02-
16T09:45:
32Z

จากตาราง 3.1 แสดงในสวนตารางของฐานขอมูลที่ใชในการจัดเก็บคา Nonce น้ันโดยการวิจัยน้ันจะ
แสดงการจัดการในการเก็บคา Nonce ที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิสมีการเสนอขั้นตอนใน
การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนที่หลีกเลี่ยงการจัดเก็บคา Nonce จํานวนมากที่ไดรับมาจากผู
ขอใชงานเว็บเซอรวิสเมื่อมีความตองการเขาขอใชบริการเว็บเซอรวิส

3.3.2 ข้ันตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนตามแนวคิดที่นําเสนอ
ในรูปที่ 3.6 แสดงขั้นตอนเร่ิมตนผูที่ตองการใชงานผูใหบริการเว็บเซอรวิสตองทําการลงทะเบียนกอน
โดยผูที่ตองการขอใชบริการเว็บเซอรวิสจะไดรับ Username และ Password ซึ่งขอมูลเหลาน้ีถูกเก็บไว
ในฐานขอมูล ของ เซิรฟเวอรเว็บเซอรวิสเพื่อพิสูจนตัวตนทางผูที่ตองการขอใชบริการเว็บเซอรวิส
จะตองสงขอมูลเหลาน้ีในรูปแบบยูสเซอรเนมโทเคน มาเพื่อใชในการพิสูจนตัวตนกอนเขาใชบริการ
ของผูใหบริการเว็บเซอรวิส โดยมีการแบงขั้นตอนในการติดตอสื่อสารเพื่อรองขอใชบริการขอมูลเว็บ
เซอรวิสเปนสองสวนใหญโดยสามารถอธิบายจากรูป 3.6 ดังน้ี
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Web Service Consumer Web Service Authentication Web Service Provider

Compare username1 and password1 in DB
And Check value snonce and screated
If true Then
Generate snonce, screated and Compute
SPassword
Return SPassword
Else
return reject transaction

Send : username1, password1,nonce1,created1

Return spassword or reject transaction

username1,
password2,cnonce2,created2

Add SPassword to password parameter in
UsernameToken
password2 =
base64{SHA1[nonce2+created2+password+SPass
word]}
and send username1, password2,nonce2,created2
to Web Service Provider

Send data (username1,
password2,nonce2,created2)
to Web Service Authentication
for verified datausername1,

password2,cnonce2,created2

Step1 Compute data  for value SPassword
Select data (cnonce,snonce,ccreated,cpassword) from DB  by username1
Get data and set in formula password_digest
spassword = Base64{SHA1[cnonce+snonce+ccreated+cpassword]}

Step2 Get spassword, nonce2,created2 set in formula password_digest
chk1 = Base64{SHA1[nonce2+created2+cpassword+spassword]}
Check if chk1=password2 then update cnonce,created and delete snonce
from DB and  return true else return false

Return true or false

If receive true then processing
and return result else return reject
transaction

Return value

1

2

รูปท่ี 3.6 ขั้นตอนการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนตามแนวคิดที่นําเสนอ

ขั้นตอนในสวนที่ 1 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตน
ผูขอใชบริการเว็บเซอรวิสทําการสรางคา Nonce, Created และสรางคาของตัวแปร Password โดยคา
ของตัวแปร Password ตองอยูในรูปแบบ Password_Digest นําคา Nonce,Created,Password เขาโพรซี
เดอร Password_Digest และนําคาที่ไดมากําหนดคาใหกับตัวแปรของยูสเซอรเนมโทเคนแตละตัวแปร
ดังน้ี Username, Password, Nonce, Created จากน้ันผูขอใชบริการเว็บเซอรวิสทําการสงคํารองใน
รูปแบบ SOAP Message ไปยังทางเว็บเซอรวิสเพื่อพิสูจนตัวตน โดยสงคาของตัวแปรยูสเซอรเนมโท
เคนแนบไปกับ SOAP Message ซึ่งอยูในสวนของ SOAP Message Header
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เว็บเซอรวิสเพื่อพิสูจนตัวตนไดรับคาของตัวแปรยูสเซอรเนมโทเคนที่ผูขอใชบริการเว็บเซอรวิสสงมา
ทาง เว็บเซอรวิสพิสูจนตัวตนจะนําคาที่ไดรับมาเขาประมวลผลในโพรซีเดอร WSClientAuthen โดย
จะโพรซีเดอรมีกระบวนการเช็คการพิสูจนตัวตนจากคาที่ไดรับมากับ ค าที่เก็บไวในฐานขอมูล ที่เก็บ
ขอมูลที่ใชในการพิสูจนตัวตน การประมวลผลตามขั้นตอนใน โพรซีเดอร  WSClientAuthen กรณีได
ผลลัพธวาการพิสูจนตัวตนไมผานก็จะสงคา Authen Fail กลับไปยังผูขอใชบริการเว็บเซอรวิส แตถา
กรณีไดผลลัพธวาการพิสูจนตัวตนผานก็จะสรางคา Snonce, Screated และทําการเก็บคา Snonce, คา
Screated, คา Nonce (เก็บในชื่อ Cnonce ) และคา Created (เก็บในชื่อ Ccreated ) ที่ไดรับมาบันทึกลง
ในฐานขอมูล เมื่อบันทึกขอมูลเรียบรอยจะนํา คา Snonce, Cnonce, Ccreated เขา โพรซีเดอร
Password_Digest เพื่อสราง Spassword แลวจึงสงคา Spassword กลับไปยังผูขอใชบริการเว็บเซอรวิส
ขั้นตอนในสวนที่ 2 ผูขอใชบริการเว็บเซอรวิสสงคําขอไปยังผูใหบริการเว็บเซอรวิส

ผูขอใชบริการเว็บเซอรวิสนําคาที่ไดรับจากขั้นตอนในสวนที่ 1 ซึ่งเปนผลลัพธจากการสงคําขอเพื่อไป
พิสูจนตัวตนในกรณีไดผลลัพธวาการพิสูจนตัวตนผานก็จะไดรับคา Spassword กลับมา ทางผูขอใช
บริการเว็บเซอรวิสทําการสรางคา Nonce, คา Created ใหมอีกคร้ังและนําคา Nonce, Created,
Password + Spassword นําไปเขาโพรซีเดอร Password_Digest และนําคาที่ไดมากําหนดคาใหกับตัว
แปรของยูสเซอรเนมโทเคนแตละตัวแปรดังน้ี Username, Password, Nonce, Created

ผูขอใชบริการเว็บเซอรวิสทําการสงคํารองในรูปแบบ SOAP Message ไปยังผูใหบริการเว็บเซอรวิส
ทาง ผูขอใชบริการเว็บเซอรวิสสงคาของตัวแปรยูสเซอรเนมโทเคนแนบไปกับ SOAP Message ซึ่งอยู
ในสวนของ SOAP Message Header ผูใหบริการเว็บเซอรวิสไดรับคาของตัวแปรยูสเซอรเนมโทเคนที่
ผูขอใชบริการเว็บเซอรวิสสงมา ทางผูใหบริการเว็บเซอรวิสจะนําคาที่ไดรับมาเขาสงไปเว็บเซอรวิส
เพื่อพิสูจนตัวตนและนําคาที่ไดรับไปประมวลผลในโพรซีเดอร WSServerCheckAuthen

ในสวนของโพรซีเดอร WSServerCheckAuthen จะนําคาที่ไดรับไปตรวจสอบกับฐานขอมูลที่เก็บ
ขอมูลการพิสูจนตัวตนประมวลตามขั้นตอนใน โพรซีเดอร  WSServerCheckAuthen ผลกรณีได
ผลลัพธวาการพิสูจนตัวตนไมผานก็จะสงคา false กลับไปยังผูขอใชบริการเว็บเซอรวิส แตถากรณีได
ผลลัพธวาการพิสูจนตัวตนผานก็จะทําการอัพเดทฐานขอมูลที่ฟลด Cnonce เปนคา Nonce ที่ไดรับมา
ใหม และฟลด Ccreated เปนคา Created ที่ไดรับมาใหม แลวสงคา True กลับไปยังผูใหบริการเว็บ
เซอรวิส ทางผูใหบริการเว็บเซอรวิสเมื่อไดรับคาที่ตอบกลับมาจากเว็บเซอรวิสเพื่อพิสูจนตัวตนก็จะ
ตรวจสอบคาที่ไดจากเว็บเซอรวิสเพื่อพิสูจนตัวตนกรณีไดรับคาเปน True จะดําเนินการอนุญาตให
สามารถเขาถึงการประมวลผลและสงผลลัพธที่ไดจากการประมวลผลกลับไปยังผูขอใชบริการเว็บ
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เซอรวิส ถากรณีไดรับคาเปน False ทางผูใหบริการเว็บเซอรวิสจะสงคา Authen Fail กลับไปยังผูขอ
ใชบริการเว็บเซอรวิส

3.3.3 โพรซีเดอรที่ใชในการพิสูจนตัวตนดวยยูเซอรเนมโทเคน
โพรซีเดอรที่ใชในงานวิจัยดังตอไปน้ี

1) โพรซีเดอร WSClientAuthen เปนโพรซีเดอรใชในการพิสูจนตัวตนในสวนที่ 1 ผูขอใช
บริการเว็บเซอรวิสสงคําขอไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตนมีรายละเอียดดังน้ี

รูปท่ี 3.7 รายละเอียดโพรซีเดอร WSClientAuthen
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จากรูป 3.7 ภายในโพรซีเดอร WSClientAuthen จะมีการรับคาตัวแปร 4 ตัวที่ไดรับจากผูขอใชบริการ
เว็บเซอรวิสโดยการสงคาในรูปแบบยูสเซอรเนมโทเคนผาน SOAP Message Header มีดังน้ีคือ ตัวที่
หน่ึง wcUsername เปนคาชื่อผูเขาใชงานระบบ ตัวที่สอง wcPassword เปนคารหัสผานที่ไดเขารหัส
ตามมาตรฐานของยูสเซอรเนมโทเคน ตัวที่สาม wcNonce เปนคาตัวอักษรแบบสุมที่สรางโดยผูขอใช
บริการเว็บเซอรวิส ตัวที่สี่ wcCreated เปนคาวันที่เวลาที่ทํารายการของผูขอใชบริการเว็บเซอรวิส โดย
การทํางานของฟงกชันน้ีเร่ิมตนฟงกชันจะนําคา wcUsername นําไปคนหาในฐานขอมูลวามีผูใชงาน
ระบบในฐานขอมูลหรือไม ถาไมมีฟงกชันจะสงคากลับผูขอใชบริการเว็บเซอรวิสเปนคา Authen Fail
ถามีชื่อผูใชงานระบบก็จะดําเนินการตรวจสอบคารหัสผานโดยการดึงขอมูลของฟวล CPassword ที่
อยู ในฐานขอมูลแถวเดียวกับคาชื่อผูใชงานระบบน้ัน นําคา wcNonce คา wcCreated และคา
CPassword นําไปเขาโพรซีเดอร Password_Digest เพื่อนําคาที่ไดรับจากการเขาโพรซีเดอร
Password_Digest มาสรางเปนคา chkCPassword เมื่อไดคา chkCPassword แลวใหนําคา wcPassword
มาเปรียบเทียบกับคา chkCPassword วามีคาตรงกันหรือไม ถาผลลัพธมีคาไมตรงกันใหดําเนินการสง
คากลับผูขอใชบริการเว็บเซอรวิสเปนคา Authen Fail ถาผลลัพธคาทั้งสองตรงกันใหดําเนินการ
ตรวจสอบคาขอมูลของฟวล SNonce และ SCreated ที่อยูในฐานขอมูลแถวเดียวกับคาชื่อผูใชงาน
ระบบ ตรวจสอบคาของ SNonce วาเปนคาวางหรือไม และถาคา SNonce ไมใชคาวางก็จะตรวจสอบ
คา SCreated เทียบกับวันที่และเวลาของเซิรฟเวอรของเว็บเซอรวิสเพื่อพิสูจนตัวตนผลที่ไดตองไมเกิน
ชวงเวลาที่กําหนดไวถาเกินจะถือวาคา SNonce จะเปนคาที่ยังไมหมดอายุแลว ระบบจะไมอนุญาตให
สามารถทํารายการไดใหดําเนินการสงคากลับผูขอใชบริการเว็บเซอรวิสเปนคา Authen Fail แตถา
ตรวจสอบแลวคา SNonce หมดอายุใหดําเนินการสรางคา SNonce ขึ้นโดยการสรางตัวอักษรแบบสุม
และดําเนินการสราง SCreated โดยการนําวันที่และเวลานํามาสรางเปนคา SCreated และดําเนินการ
บันทึกในฐานขอมูลดังน้ี คา wcNonce บันทึกลงในฟวด CNonce บันทึกคา wcCreated ลงในฟวด
CCreated บันทึกคา SNonce ลงในฟวด SNonce และ บันทึกคา SCreated ลงในฟวด SCreated เมื่อ
บันทึกขอมูลเสร็จใหดําเนินการสรางคา SPassword โดยการ สรางคาตัวแปร acNonce โดยคา
acNonce เกิดจากการนําคา wcNonce นํามารวมตัวอักษรตอกันกับคา SNonce แลวใหนําคา acNonce
คา wcCreated และคา CPassword นําไปเขาโพรซีเดอร Password_Digest ผลลัพธที่ไดรับจากโพรซี
เดอร Password_Digest จะเปนคาของ SPassword เมื่อดําเนินการสราง SPassword เสร็จเรียบรอยแลว
ก็จะสงคา SPassword เปนผลลัพธสงกลับไปยังผูขอใชบริการเว็บเซอรวิส

2) โพรซีเดอร WSServerCheckAuthen เปนโพรซีเดอรใชในการพิสูจนตัวตนในสวนที่ 2 ผู
ขอใชบริการเว็บเซอรวิสสงคําขอไปยังผูใหบริการเว็บเซอรวิสมีรายละเอียดดังตอไปน้ี
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รูปท่ี 3.8 รายละเอียดโพรซีเดอร WSServerCheckAuthen

จากรูป 3.8 ภายในโพรซีเดอร WSServerCheckAuthen จะมีการรับคาตัวแปร 4 ตัวที่ไดรับจากผู
ใหบริการเว็บเซอรวิสมีดังน้ีคือ ตัวที่หน่ึง wsUsername เปนคาชื่อผู เขาใชงานระบบ ตัวที่สอง
wsPassword เปนคารหัสผานผูขอใชบริการเว็บเซอรวิสสรางจากรหัสผานที่ไดจากการลงทะเบียนและ
รวมกับคา SPassword ที่ไดรับจากเว็บเซอรวิสเพื่อพิสูจนตัวตนในสวนแรกไดเขารหัสตามมาตรฐาน
ของยูสเซอรเนมโทเคนที่ทางผูใหบริการเว็บเซอรวิสไดรับมาจากผูขอใชบริการเว็บเซอรวิส ตัวที่สาม
wsNonce เปนคาตัวอักษรแบบสุมที่สรางโดยผูขอใชบริการเว็บเซอรวิสและสงไปใหกับผูใหบริการ
เว็บเซอรวิส ตัวที่สี่ wsCreated เปนคาวันที่เวลาที่ทํารายการของผูขอใชบริการเว็บเซอรวิสและสงไป
ใหกับผูใหบริการเว็บเซอรวิส โดยการทํางานของฟงกชันน้ีเร่ิมตนฟงกชันจะนําคา wsUsername
นําไปคนหาในฐานขอมูลวามีผูใชงานระบบในฐานขอมูลหรือไม ถาไมมีฟงกชันจะสงคากลับเว็บ
เซอรวิสผูใหบริการเปนคา False ถามีชื่อผูใชงานระบบก็จะดําเนินการตรวจสอบคา SNonce ที่อยูใน
ฐานขอมูลวามีคาหรือไม ถาตรวจสอบแลวไมมีคาฟงกชันจะสงคา False กลับไปยังเว็บเซอรวิสผู
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ใหบริการแตถาตรวจสอบแลววาคา SNonce มีคาก็จะดําเนินการตรวจสอบคารหัสผานโดยการดึงคา
ขอมูลของฟวล CPassword, CNonce, SNonce และ CCreated ที่อยูในฐานขอมูลแถวเดียวกับคาชื่อ
ผูใชงานระบบน้ัน และดําเนินการหาคา SPassword โดยการนําคา CNonce รวมกับคา SNonce นําคา
wsCreated และคา CPassword นําไปเขาโพรซีเดอร Password_Digest เพื่อนําคาที่ไดรับจากการเขา
โพรซีเดอร Password_Digest มาสรางเปนคา SPassword

เมื่อไดคา SPassword แลวใหดําเนินการหาคา chkWSPassword โดยการนําคา wsNonce, คา
wsCreated และนําคาจากฐานขอมูล CPassword มารวมกับคา SPassword ซึ่งหาคาไดจากขั้นตอนที่
กลาวมาแลว ใหนําคาทั้งหมดน้ันนําไปเขาโพรซีเดอร Password_Digest อีกคร้ังเพื่อนําคาที่ไดรับจาก
การเขาฟงกชัน Password_Digest มาสรางเปนคา chkWSPassword

เมื่อไดคา chkWSPassword  แลวใหนําคา chkWSPassword มาเปรียบเทียบกับคา wsPassword วามีคา
ตรงกันหรือไม ถาคาเปรียบเทียบกันแลวไมตรงกันฟงกชันจะสงคากลับใหผูใหบริการเว็บเซอรวิส
เปน False ถาคาเปรียบเทียบกันแลวตรงกันฟงกชันจะดําเนินการบันทึกขอมูลในฐานขอมูลโดยบันทึก
คา wsNonce ลงในฟวด CNonce บันทึกคา wsCreated ลงในฟวด CCreated และทําการลบคา
SNonce และคา SCreated โดยการอัพเดทคา SNonce และคา SCreated เปนคาวางในฐานขอมูล เมื่อ
ดําเนินการบันทึกคาและลบคาดังกลาวในฐานขอมูลเรียบรอยแลว ฟงกชันจะดําเนินการสงคากลับให
ผูใหบริการเว็บเซอรวิสเปนคา True

ในสวนโพรซีเดอร Password_Digest เปนโพรซีเดอรใชในการสรางรหัสผานของคาพารามิเตอร
Password ในยูสเซอรเนมโทเคน ซึ่งเปนโพรซีเดอรในการสรางรหัสผานโดยการนําคา ParamNonce
คา ParamCreated และคา ParamPassword นํามาเขารหัสดวยอัลกอลิทึม SHA1 และ Base64 ให
รหัสผานอยูในรูปแบบตามมาตรฐานยูสเซอรเนมโทเคนแบบตามมาตรฐานเปด Web Service Security
UsernameToken ที่ประกาศโดยองคกร OASIS มีรายละเอียดดังตอไปน้ี

รูปท่ี 3.9 รายละเอียดโพรซีเดอร Password_Digest
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จากรูป 3.9 ภายในโพรซีเดอร Password_Digest จะมีการรับคาตัวแปร 3 ตัวที่ไดรับจากการสงคาของ
Procedure 1 และ Procedure 2  คาที่ไดรับมีดังน้ี คา ParamNonce เปนคาตัวอักษรแบบสุมที่ไดรับเขา
มา คา ParamCreated เปนคาวันที่เวลาในการทํารายการที่ไดรับเขามา  และคา ParamPassword เปนคา
รหัสผานที่ไดรับเขามา ฟงกชันจะดําเนินการนําคา ParamNonce มารวมตอกันกับคา ParamCreated
และมารวมตอกันกับคา ParamPassword เมื่อนําคานําทั้งหมดมารวมตอกันแลวก็จะนําคาที่ไดเขารหัส
แบบ SHA1 และดําเนินการเขารหัสแบบ Base64 อีกคร้ังและนําคาที่ไดสงคากลับไปยังโพรซีเดอรที่
เรียกใชฟงกชันน้ี
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บทที่ 4
ระเบียบวิธีการวิจัย

ผูวิจัยไดดําเนินการตรวจสอบวัดประสิทธิภาพการทํางานของเว็บเซอรวิส โดยดําเนินการพัฒนา
โปรแกรมเว็บเซอรวิสซึ่งประกอบดวย โปรแกรมเว็บเซอรวิสของผูขอใชบริการขอมูล โปรแกรมเว็บ
เซอรวิสของผูใหบริการขอมูล โปรแกรมเว็บเซอรวิสเพื่อพิสูจนตัวตน และจําลองสถานการณการ
ติดตอสื่อสารระหวางเว็บเซอรวิสของผูขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บ
เซอรวิสของผูใหบริการขอมูล ผูวิจัยไดแบงรูปแบบสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิส
ออกเปนสองรูปแบบดังน้ี รูปแบบที่หน่ึง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนม
โทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตาม
กระบวนการในบทที่ 3 หัวขอที่ 3.2 และ รูปแบบที่สอง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการ
ใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บ
และตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3

4.1 วิธีการทดลองและการประเมินผล
ในการทดลองน้ัน ผูวิจัยไดดําเนินการใชเคร่ืองมือในสรางเว็บเซอรวิสของผูขอใชบริการขอมูล เว็บ
เซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูล ดังน้ีคือ ใชโปรแกรม Visual Studio
2005 โดยใชภาษา C# ในการพัฒนาเว็บเซอรวิสดังกลาว ใชฐานขอมูล Microsoft SQL Server 2005
ในการจัดเก็บคาที่ใชในการพิสูจนตัวตน ใชโปรแกรม WAPT 3.0 ในการจําลองสถานการณทํา
รายการทดสอบ และมีการสรางสภาพแวดลอมดวยเคร่ืองคอมพิวเตอร CPU : Intel Dual Core 1.8
GHz, RAM 2 GB, OS : Windows XP และ Network Speed : 512 kbps ผูวิจัยไดจําลองสถานการณ
การติดตอสื่อสารระหวางเว็บเซอรวิสของผูขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บ
เซอรวิสของผูใหบริการขอมูลเปนสองรูปแบบดังน้ีคือ

รูปแบบที่หน่ึง WS Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูส
เซอรเนมโทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตาม
กระบวนการในบทที่ 3 หัวขอที่ 3.2

รูปแบบที่สอง WS Not Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการ
ใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บ
และตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3
สามารถอธิบายวิธีการทดสอบในสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสแตละรูปแบบได
ดังน้ี
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1.การจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสตามรูปแบบที่หน่ึง WS Storing
All Nonce ประกอบไปดวยเว็บเซอรวิสดังตอไปน้ี

1.1.เว็บเซอรวิสของผูขอใชบริการขอมูล
   URL :

https://localhost/KMUTT_WSConsumer/WSConsumer_Storing_all_Nonce.asmx
1.2.เว็บเซอรวิสเพื่อพิสูจนตัวตน
   URL : https://localhost/KMUTT_WSAuthen/WSAuthen_Storing_all_Nonce.asmx
1.3.เว็บเซอรวิสของผูใหบริการขอมูล
   URL : https://localhost/KMUTT_WSProvider/WSProvider_Storing_all_Nonce.asmx

Send Request W
ebservice

with UsernameToken

Retrun Result Data from
W

eb

Service

รูปท่ี 4.1 รายละเอียดการจําลองสถานการณการติดตอสื่อสารเว็บเซอรวิสตามรูปแบบที่หน่ึง

ในรูปที่ 4.1 แสดงรายละเอียดของการจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสของผู
ขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูลตามรูปแบบที่
หน่ึง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการ
จัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.2

https://localhost/KMUTT_WSConsumer/WSConsumer_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSAuthen/WSAuthen_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSProvider/WSProvider_Storing_all_Nonce.asmx
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รูปท่ี 4.2 เว็บเซอรวิสของผูขอใชบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ใ น รู ป ที่ 4.2 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ข อ ใ ช บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
TestService_UsernameToken ภายในการทํางานของฟงกชันน้ีก็จะไปเรียกเว็บเซอรวิสเพื่อพิสูจน
ตัวตนเพื่อขอ SecurityToken และการทํางานของฟงกชันน้ียังมีการสงคํารองขอที่มียูสเซอรเนมโทเคน
ไปเรียกเว็บเซอรวิสของผูใหบริการเพื่อขอขอมูล
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รูปท่ี 4.3 เว็บเซอรวิสเพื่อพิสูจนตัวตนในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ในรูปที่ 4.3 แสดงเว็บเซอรวิสเพื่อพิสูจนตัวตน โดยมีฟงกชันที่ชื่อวา RequestSecurityToken ภายใน
การทํางานของฟงกชันน้ีมีรองรับการรองขอ SecurityToken จากทางเว็บเซอรวิสของผูขอใชบริการ
ขอมูลเปนฟงกชันสราง SecurityToken สงเปนขอมูลกลับไปยังเว็บเซอรวิสของผูขอใชบริการขอมูล
และยังมีฟงกชันที่ชื่อวา CheckAuthentication ฟงกชันน้ีเปนฟงกชันรองรับการรองขอตรวจสอบสิทธิ์
การเขาถึงขอมูลจากเว็บเซอรวิสผูใหบริการ โดยมีกระบวนการตรวจสอบพิสูจนตัวตนดวยยูสเซอร
เนมโทเคน เว็บเซอรวิสผูใหบริการขอมูลจะเรียกใชฟงกชันน้ีในการตรวจสอบคาของยูสเซอรเนมโท
เคนที่ไดรับมาจากเว็บเซอรวิสของผูขอใชบริการขอมูลวาเปนผูมีสิทธิ์ในการเขาถึงขอมูลหรือไม จะมี
กระบวนการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่
3.2
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รูปท่ี 4.4 เว็บเซอรวิสของผูใหบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ใ น รู ป ที่ 4.4 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ใ ห บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
KMUTT_WS_TestAuthentication การทํางานของฟงกชันน้ีจะมีหนาที่รับการรองขอจากเว็บเซอรวิส
ของผูขอใชขอมูลที่มีการสงยูสเซอรเนมโทเคนและ SecurityToken มาดวยโดยฟงกชันน้ีจะมีการสงคา
ทั้งสองไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตนเพื่อขอทําการตรวจสอบวามีสิทธิ์ในการเขาถึงขอมูลหรือไม
ถามีสิทธิ์ก็สงสงคาขอมูลที่สามารถเขาถึงไดกลับไปยังเว็บเซอรวิสของผูขอใชขอมูล ถาไมมีสิทธิ์ก็จะ
สงคาแจงกลับไปวาไมสามารถเขาถึงขอมูลที่ตองการได

รูปท่ี 4.5 ผลลัพธของเว็บเซอรวิสเมื่อมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง
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ในรูปที่ 4.5 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูสามารถเขาถึงขอมูลได

รูปท่ี 4.6 ผลลัพธของเว็บเซอรวิสเมื่อไมมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่หน่ึง

ในรูปที่ 4.6 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูไมมีสิทธิ์เขาถึงขอมูลได

2.การจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสตามรูปแบบที่สอง WS Not Storing All
Nonce ประกอบไปดวยเว็บเซอรวิสดังตอไปน้ี

2.1.เว็บเซอรวิสของผูขอใชบริการขอมูล
   URL :

https://localhost/KMUTT_WSConsumer/WSConsumer_not_Storing_all_Nonce.asmx
2.2.เว็บเซอรวิสเพื่อพิสูจนตัวตน
   URL : https://localhost/KMUTT_WSAuthen/WSAuthen_not_Storing_all_Nonce.asmx
2.3.เว็บเซอรวิสของผูใหบริการขอมูล
   URL :

https://localhost/KMUTT_WSProvider/WSProvider_not_Storing_all_Nonce.asmx

https://localhost/KMUTT_WSConsumer/WSConsumer_not_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSAuthen/WSAuthen_not_Storing_all_Nonce.asmx
https://localhost/KMUTT_WSProvider/WSProvider_not_Storing_all_Nonce.asmx
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Send Request Webservice

with UsernameToken

Retrun Result Data from
Web Service

รูปท่ี 4.7 รายละเอียดการจําลองสถานการณการติดตอสื่อสารเว็บเซอรวิสตามรูปแบบที่สอง

ในรูปที่ 4.7 แสดงรายละเอียดของการจําลองสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสของผู
ขอใชบริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูลตามรูปแบบที่
สอง การติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการ
เรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตาม
กระบวนการในบทที่ 3 หัวขอที่ 3.3

รูปท่ี 4.8 เว็บเซอรวิสของผูขอใชบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง
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ใ น รู ป ที่ 4.8 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ข อ ใ ช บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
TestService_UsernameToken ภายในการทํางานของฟงกชันน้ีก็จะไปเรียกเว็บเซอรวิสเพื่อพิสูจน
ตัวตนโดยสงคํารองขอที่มียูสเซอรเนมโทเคนสงไปเพื่อขอ SPassword ซึ่งเปน SecurityToken และ
การทํางานของฟงกชันน้ียังมีสงคํารองขอที่มียูสเซอรเนมโทเคนเรียกเว็บเซอรวิสของผูใหบริการเพื่อ
ขอขอมูล

รูปท่ี 4.9 เว็บเซอรวิสเพื่อพิสูจนตัวตนในการติดตอสื่อสารตามรูปแบบที่สอง

ในรูปที่ 4.9 แสดงเว็บเซอรวิสเพื่อพิสูจนตัวตน โดยมีฟงกชันที่ชื่อวา RequestSPassword ภายในการ
ทํางานของฟงกชันน้ีมีรองรับการรองขอ SPassword ซึ่งเปน SecurityToken จากทางเว็บเซอรวิสของผู
ขอใชบริการขอมูลเปนฟงกชันสราง SPassword สงเปนขอมูลกลับไปยังเว็บเซอรวิสของผูขอใช
บริการขอมูล และยังมีฟงกชันที่ชื่อวา CheckAuthentication ฟงกชันน้ีเปนฟงกชันรองรับการรองขอ
ตรวจสอบยูสเซอรเนมในการเขาถึงขอมูลจากเว็บเซอรวิสผูใหบริการ โดยมีกระบวนการตรวจสอบ
พิสูจนตัวตนดวยยูสเซอรเนมโทเคน เว็บเซอรวิสผูใหบริการขอมูลจะเรียกใชฟงกชันน้ีในการ
ตรวจสอบคาของยูสเซอรเนมโทเคนที่ไดรับมาจากเว็บเซอรวิสของผูขอใชบริการขอมูลวาเปนผูมีสิทธิ์
ในการเขาถึงขอมูลหรือไม มีกระบวนการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและ
ตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3
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รูปท่ี 4.10 เว็บเซอรวิสของผูใหบริการขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง

ใ น รู ป ที่ 4.10 แ ส ด ง เ ว็ บ เ ซ อ ร วิ ส ข อ ง ผู ใ ห บ ริ ก า ร ข อ มู ล  โ ด ย มี ฟ ง ก ชั น ที่ ชื่ อ ว า
KMUTT_WS_TestAuthentication การทํางานของฟงกชันน้ีจะมีหนาที่รับการรองขอจากเว็บเซอรวิส
ของผูขอใชขอมูลที่มีการสงยูสเซอรเนมโทเคนและ SPassword มาดวยโดยฟงกชันน้ีจะมีการสงคาทั้ง
สองไปยังเว็บเซอรวิสเพื่อพิสูจนตัวตนเพื่อขอทําการตรวจสอบวามีสิทธิ์ในการเขาถึงขอมูลหรือไม ถา
มีสิทธิ์ก็สงสงคาขอมูลที่สามารถเขาถึงไดกลับไปยังเว็บเซอรวิสของผูขอใชขอมูล ถาไมมีสิทธิ์ก็จะสง
คาแจงกลับไปวาไมสามารถเขาถึงขอมูลที่ตองการได

รูปท่ี 4.11 ผลลัพธที่เว็บเซอรวิสเมื่อมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง

ในรูปที่ 4.11 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูสามารถเขาถึงขอมูลได
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รูปท่ี 4.12 ผลลัพธที่เว็บเซอรวิสเมื่อไมมีสิทธิ์เขาถึงขอมูลในการติดตอสื่อสารตามรูปแบบที่สอง

ในรูปที่ 4.12 เปนคาที่เว็บเซอรวิสของผูขอใชบริการขอมูลไดรับจากทางเว็บเซอรวิสของผูใหบริการ
ขอมูล เมื่อมีการตรวจสอบแลววาเว็บเซอรวิสของผูขอใชบริการขอมูลเปนผูไมมีสิทธิ์เขาถึงขอมูลได
ในการประเมินผลน้ันผูวิจัยไดทําการวัดคาและเปรียบเทียบคาเวลาที่ใชประมวลผลการทํารายการของ
การเรียกใชบริการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสของผูขอใช
บริการขอมูล เว็บเซอรวิสเพื่อพิสูจนตัวตน และ เว็บเซอรวิสของผูใหบริการขอมูลทั้งสองรูปแบบที่ได
กลาวขางตน โดยใชโปรแกรม WAPT 3.0 ทําการจําลองการทํารายการตามสถานการณการ
ติดตอสื่อสารระหวางเว็บเซอรวิสทั้งสองรูปแบบ วัดคาและเปรียบเทียบคาเวลาที่ใชในการทํารายการ
ตามจํานวนการทํารายการและเวลาที่กําหนด

4.2 การวัดประสิทธิภาพคาเวลาการทํารายการ WS Storing All Nonce
การวัดคาประสิทธิภาพการทํางานของเว็เซอรวิสน้ันเปนการวัดในดานเวลาที่ใชในการทํารายการ โดย
การทดลองมีการควบคุมจํานวนการทํารายการ  ชวงเวลาการทํารายการ และจํานวนการทํารายการ
พรอมกัน ดําเนินการวัดเวลาที่ใชในการทํารายการของเว็บเซอรวิสทั้งสองแบบ รูปแบบที่หน่ึง WS
Storing All Nonce เปนการวัดคาเวลาในการทํารายการของสถานการณการติดตอสื่อสารระหวางเว็บ
เซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุก
คาในฐานขอมูล ในการทําการทดลองจําลองการทํารายการตามสถานการณการติดตอสื่อสารระหวาง
เว็บเซอรวิสตามรูปแบบที่หน่ึง WS Storing All Nonce น้ัน มีการแบงลักษณะในการทดลองวัดคาเวลา
ที่ใชในการทํารายการดังน้ี

กรณีทดลองที่ 1 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่หน่ึงโดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บ
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เซอรวิสจํานวน 1, 10, 50,100 รายการ มีการดําเนินการลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่ง
กําหนดไวที่ทุกๆ  5 นาทีแลววัดคาเวลาการทํารายการ ดังตารางที่ 1

ตารางท่ี 4.1 คาเวลาการทํารายการ WS Storing All Nonce กรณีทดลองที่ 1

Transaction WS Storing All Nonce
No.Transaction min(ms) avg(ms) max(ms)

1 956.07 956.07 956.07
10 858.79 901.79 920.64
50 813.06 898.37 923.60
100 856.45 926.47 1037.46

จากตารางที่ 4.1 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการโดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10,
50,100 รายการ มีการดําเนินการลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่งกําหนดไวที่ทุกๆ  5 นาที
คาที่ไดปรากฎดังในตารางขางตนซึ่งเปนการวัดคาเวลาที่ใชในการทํารายการต้ังแตผูขอใชบริการเว็บ
เซอรวิสสงคํารองขอเพื่อขอเขาถึงขอมูลของผูใหบริการเว็บเซอรวิสจนถึงไดรับขอมูลตอบกลับจากผู
ใหบริการเว็บเซอรวิส ซึ่งมีกระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสใน
รูปแบบที่หน่ึง WS Storing All Nonce สามารถนําคาที่วัดไดดังแสดงในตาราง 4.1 นํามาสรางเปน
กราฟไดดังรูปที่ 4.13
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รูปท่ี 4.13 กราฟแสดงคาเวลาการทํารายการ WS Storing All Nonce กรณีทดลองที่ 1

ในรูปที่ 4.13 แสดงกราฟผลลัพธจากการวัดคาเวลาที่ใชในการรองขอใชบริการเว็บเซอรวิสจํานวน 1,
10, 50,100 ราย ซึ่งมีกระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสในรูปแบบที่
หน่ึง WS Storing All Nonce

กรณีทดลองที่ 2 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่หน่ึง WS Storing All Nonce โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํา
รายการขอใชบริการเว็บเซอรวิสพรอมกันเปนเวลานาน 20 นาที มีการดําเนินการลบคา Nonce เมื่อถึง
เวลาครบกําหนด ซึ่งกําหนดไวที่ทุกๆ 1, 2, 3, 4, 5 นาทีแลววัดคาเวลาที่ใชทํารายการ

ตารางท่ี 4.2 คาเวลาทํารายการ WS Storing All Nonce กรณีทดลองที่ 2

Delete nonce
Time (minute) min (ms) avg (ms) max (ms)

1 788.70 857.49 1374.80
2 823.93 910.91 1362.90
3 841.58 1079.33 1815.90
4 857.07 1303.13 2074.94
5 894.10 1874.16 2548.78
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จากตารางที่ 4.2 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการ โดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกันเปน
เวลานาน 20 นาทีมีการดําเนินการทําการทดลองลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่งแบงชุดการ
ทดลองออกเปนดังน้ี ชุดที่ 1 ลบคา Nonce ทุก 1 นาที, ชุดที่ 2 ลบคา Nonce ทุก 2 นาที, ชุดที่ 3 ลบคา
Nonce ทุก 3 นาที, ชุดที่ 4 ลบคา Nonce ทุก 4 นาที, ชุดที่ 5 ลบคา Nonce ทุก 5 นาทีซึ่งไดจํานวนการ
ทํารายการในการทําการทดลองลบคา Nonce ตามเวลาดังกลาวในแตละชุดทํารายการได 3,185
รายการตอชุดการทดลอง แลววัดคาเวลาที่ใชในการทํารายการทุกรายการแลวนํามาหาคาเวลานอย
ที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการดังแสดงในตาราง 4.2 ซึ่งมีกระบวนการ
ตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสในรูปแบบที่หน่ึง WS Storing All Nonce
สามารถนําคาที่วัดไดดังแสดงในตาราง 4.2 นํามาสรางเปนกราฟไดดังรูปที่ 4.14

รูปท่ี 4.14 กราฟแสดงคาเวลาทํารายการ WS Storing All Nonce กรณีทดลองที่ 2

ในรูปที่ 4.14 แสดงกราฟผลลัพธจากการวัดคาเวลาที่ใชในการทํารายการ โดยจําลองผูรองขอใช
บริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกันเปนเวลานาน 20 นาทีมี
การดําเนินการลบคา Nonce เมื่อถึงเวลาครบกําหนด ซึ่งกําหนดไวที่ทุกๆ 1, 2, 3, 4, 5 นาที ซึ่งมี
กระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสในรูปแบบที่หน่ึง WS Storing All
Nonce จากกราฟจะพบวาคาเวลาการทํารายการจะสูงขึ้นตามเวลาที่กําหนดใหลบคา Nonce ใน
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ฐานขอมูล เมื่อมีการกําหนดเวลาที่ทําการลบคา Nonce มากขึ้นจะพบวาเวลาที่ใชในการทํารายการก็จะ
มากขึ้นดวย

4.3 การวัดประสิทธิภาพคาเวลาการทํารายการ WS Not Storing All Nonce
การวัดประสิทธิภาพคาเวลาการทํารายการรูปแบบที่สอง WS Not Storing All Nonce เปนการวัดคา
เวลาในการทํารายการของสถานการณการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโท
เคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและตรวจสอบคา
Nonce ทุกคาในฐานขอมูล ในการทําการทดลองจําลองการทํารายการตามสถานการณการ
ติดตอสื่อสารระหวางเว็บเซอรวิสตามรูปแบบที่สองน้ัน มีการแบงลักษณะในการทดลองวัดคาเวลาที่
ใชในการทํารายการดังน้ี

กรณีทดลองที่ 1 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่สอง WS Not Storing All Nonce โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํา
รายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10, 50,100 รายการ แลววัดคาเวลาการทํารายการ ดังตาราง
ที่ 4.3

ตารางท่ี 4.3 คาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 1

WS Not Storing All Nonce
No.Transaction min(ms) avg(ms) max(ms)
1 460.53 460.53 460.53
10 406.18 449.29 448.41
50 405.91 451.21 462.59
100 405.29 451.21 463.84

จากตารางที่ 4.3 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการโดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10,
50,100 รายการ คาที่ไดปรากฎดังในตารางขางตนซึ่งเปนการวัดคาเวลาที่ใชในการทํารายการต้ังแตผู
ขอใชบริการเว็บเซอรวิสสงคํารองขอเพื่อขอเขาถึงขอมูลของผูใหบริการเว็บเซอรวิสจนถึงไดรับขอมูล
ตอบกลับจากผูใหบริการเว็บเซอรวิส ซึ่งมีกระบวนการตามสถานการณการติดตอสื่อสารระหวางเว็บ
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เซอรวิสในรูปแบบที่สอง WS Not Storing All Nonce สามารถนําคาที่วัดไดดังแสดงในตาราง 4.3
นํามาสรางเปนกราฟไดดังรูปที่ 4.15

รูปท่ี 4.15 กราฟแสดงคาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 1

กรณีทดลองที่ 2 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่สอง WS Not Storing All Nonce โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํา
รายการขอใชบริการเว็บเซอรวิสพรอมกันเปนเวลานาน 20 นาที แลววัดคาเวลาที่ใชในการทํารายการ

ตารางท่ี 4.4 คาเวลาการทํารายการ WS Not Storing All Nonce กรณีทดลองที่ 2

Processing Time (Milisec)
WS Not Storing All Nonce min(ms) avg(ms) max(ms)
5 User 20 Min 3,185 Transaction 399.49 507.50 1391.45

จากตารางที่ 4.4 เปนคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการโดย
จําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกันเปน
เวลานาน 20 นาที ซึ่งจํานวนรายการที่ไดคือ 3,185 รายการ แลววัดคาเวลาที่ใชในการทํารายการทุก
รายการแลวนํามาหาคาเวลานอยที่สุด คาเวลาเฉลี่ย และคาเวลามากที่สุดที่ใชในการทํารายการดังแสดง
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ในตาราง ซึ่งในการทดลองวัดคาการทํารายการน้ีไมตองมีการกําหนดคาเวลาที่ใชในการลบคา Nonce
ออกจากฐานขอมูลเพราะกระบวนการตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่
สอง WS Not Storing All Nonce จะเปนการหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูลจึงไมมี
กระบวนการลบคา Nonce ตามเวลาที่กําหนด

4.4 การเปรียบเทียบคาเวลาการทํารายการ
จากการทดลองจําลองการติดตอสื่อสารการขอใชบริการขอมูลสามารถนําขั้นตอนกระบวนที่เว็บ
เซอรวิสสองรูปแบบใชในการพิสูจนตัวตนในกรณีสามารถผูขอใชบริการเว็บเซอรวิสสามารถเขาถึง
ขอมูลของผูใหบริการเว็บเซอรวิสได นําวิธีการมาเปรียบเทียบขั้นตอนการทํางานในรูปแบบตารางได
ดังน้ี

ตารางท่ี 4.5 เปรียบเทียบกระบวนการพิสูจนตัวตนเพื่อขอเขาถึงขอมูล

เปรียบเทียบกระบวนการพิสูจนตัวตนเพ่ือขอเขาถึงขอมูล
WS Storing all Nonce WS not Storing all Nonce

ข้ันตอนท่ี 1 ผูขอใชบริการเว็บเซอรวิสสงคํารองขอไปรองขอ Security Token จากเว็บเซอรวิสเพ่ือพิสูจนตัวตน
1.1 เว็บเซอรวิสเพื่อพิสูจนตัวตนตรวจสอบคา Username, Password วา
มีคาตรงกับขอมูลในฐานขอมูลหรือไม ดึงคา Username, Password ใน
ฐานขอมูลเพื่อนํามาตรวจสอบ

1.1 เว็บเซอรวิสเพื่อพิสูจนตัวตนตรวจสอบคา UsernameToken วามีคา
ขอมูล ท่ีไดรับมาวาตรงกับขอมูลในฐานขอมูลหรือไม ดึงคา
CUsername, CPassword

1.2 เว็บเซอรวิสเพื่อพิสูจนตัวตนสราง Security Token และบันทึกคา
Security Token และ คา Security Token Expired Timeในฐานขอมูล

1.2 เว็บเซอรวิสเพื่อพิสูจนตัวตนอัพเดทบันทึกคาขอมูล CNonce,
SNonce, CCreated และ SCreated  ในฐานขอมูล

ข้ันตอนท่ี 2 ผูขอใชบริการเว็บเซอรวิสสง Soap Msg ท่ีมี UsenameToken และ Security Token ไปตรวจสอบสิทธเขาถึงขอมูลจากผูใหบริการเว็บ
เซอรวิส
2.1 ผูใหบริการเว็บเซอรวิสตรวจสอบคา Nonce วามีคาซํ้าในฐานขอมูล
หรือไม ดึงคา Nonce ออกมาจากฐานขอมูลเพื่อใชตรวจสอบ

2.1 ผูใหบริการเว็บเซอรวิสตรวจสอบคา UsernameToken วามีคาขอมูล
ท่ีไดรับมาวาตรงกับขอมูลในฐานขอมูลหรือไม ดึงคา CUsername,
CPassword, CNonce, SNonce, CCreated และ SCreated ในฐานขอมูล
เพื่อนํามาเขากระบวนการตรวจสอบ

2.2 ผูใหบริการเว็บเซอรวิสจัดเก็บคา Nonce ท่ีไดรับมาในฐานขอมูล 2.2 ผูใหบริการเว็บเซอรวิสอัพเดทบันทึกคาขอมูล CNonce, SNonce,
CCreated และ SCreated  ในฐานขอมูลจนถึงประมวลผลสงคากลับไป
ยังผูขอใชบริการเว็บเซอรวิส

2.3 ผูใหบริการเว็บเซอรวิสตรวจสอบคา Created เปนเวลาท่ีไมนอยกวา
คาเวลาปจจุบันของเซิรฟเวอรผูใหบริการ
2.4 ผูใหบริการเว็บเซอรวิสตรวจสอบคา Security Token เปนคาท่ีมีใน
ฐานขอมูลและเปนคาท่ียังไมหมดอายุ
2.5 ผูใหบริการเว็บเซอรวิสอัพเดทคาขอมูล Security Token ใน
ฐานขอมูลจนถึงประมวลผลสงคากลับไปยังผูขอใชบริการเว็บเซอรวิส
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จากตาราง พบวาการพิสูจนตัวตนของการติดตอสื่อสารของเว็บเซอรวิสแบบสองขั้นตอน ในรูปแบบที่
หน่ึง WS Storing All Nonce มีกระบวนการเร่ิมจากผูขอใชบริการเว็บเซอรวิสสงคํารองขอไปรองขอ
Security Token จากเว็บเซอรวิสเพื่อพิสูจนตัวตนจนถึงไดรับขอมูลจากผูใหบริการเว็บเซอรวิส การ
พิสูจนตัวตนรูปแบบน้ีใหรูปแบบที่หน่ึง WS Storing All Nonce กระบวนการตรวจสอบขอมูลหลักอยู
ที่ 7 ขั้นตอน ซึ่งมีกระบวนการขั้นตอนพิสูจนตัวตนมากกวาการติดตอสื่อสารของเว็บเซอรวิสรูปแบบ
ที่สอง WS Not Storing All Nonce ซึ่งมีขั้นตอนการตรวจสอบขอมูลหลักอยูที่ 4 ขั้นตอน และการ
พิสูจนตัวตนรูปแบบที่สองน้ีจะหลีกเลี่ยงการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูลจึงไม
ตองใชกระบวนการดึงคา Nonce ทุกคาที่อยูในฐานขอมูลขึ้นมาตรวจสอบกับคา Nonce ที่ไดรับมาจาก
ผูขอใชบริการเว็บเซอรวิส โดยจะใชกระบวนการตรวจสอบคาขอมูลในการบงบอกตัวตนที่ไดรับมา
จากขั้นตอนการพิสูจนตัวตนทั้งสองขั้นตอนมาเขากระบวนตรวจสอบคาขอมูลและใชการอัพเดทคา
กลับไปยังฐานขอมูล

จากการวัดคาการทํารายการตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS
Storing All Nonce ดังหัวขอที่ 4.2 และ วัดคาการทํารายการตามสถานการณการติดตอสื่อสารของเว็บ
เซอรวิสรูปแบบที่สอง WS Not Storing All Nonce ดังหัวขอที่ 4.3 สามารถนําคาเวลาการทํารายการที่
วัดไดมาสรางเปนกราฟเปรียบเทียบตามกรณีทดลองดังน้ี

กรณีทดลองที่ 1 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่หน่ึง WS Storing All Nonce และรูปแบบที่สอง WS Not Storing All Nonce โดยจําลองผู
รองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน 1, 10, 50,100
รายการ
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รูปท่ี 4.16 กราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 1

จากรูปที่ 4.16 เปนกราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 1 จําลองการทํา
รายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึงและรูปแบบที่
สองโดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 1 คน ทํารายการขอใชบริการเว็บเซอรวิสจํานวน
1, 10, 50,100 รายการ พบวาเวลาการทํารายการของการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง
WS Storing All Nonce ใชเวลาในการทํารายการสูงกวารูปแบบที่สอง WS Not Storing All Nonce

กรณีทดลองที่ 2 จําลองการทํารายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิส
รูปแบบที่สองโดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บ
เซอรวิสพรอมกันเปนเวลานาน 20 นาที แลววัดคาเวลาที่ใชในการทํารายการ
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รูปท่ี 4.17 กราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 2

จากรูปที่ 4.17 เปนกราฟแสดงเปรียบเทียบคาเวลาในการทํารายการ กรณีทดลองที่ 2 จําลองการทํา
รายการเว็บเซอรวิสตามสถานการณการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS Storing All
Nonce ทีมีการลบคา Nonce ในฐานขอมูลทุก 3 นาที และรูปแบบที่สอง WS Not Storing All Nonce
โดยจําลองผูรองขอใชบริการเว็บเซอรวิสจํานวน 5 คน ทํารายการขอใชบริการเว็บเซอรวิสพรอมกัน
เปนเวลานาน 20 นาที แลววัดคาเวลาที่ใชในการทํารายการ พบวาเวลาการทํารายการของการ
ติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS Storing All Nonce ใชเวลาในการทํารายการสูงกวา
รูปแบบที่สอง WS Not Storing All Nonce

ในการเปรียบเทียบผลลัพธคาเวลาการทํารายการในการทดลองวัดประสิทธิภาพทั้งสองกรณี จากรูปที่
4.16 และ รูปที่ 4.17 พบวาเวลาการทํารายการของการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง
WS Storing All Nonce ใชเวลาโดยเฉลี่ยในการทํารายการสูงกวารูปแบบที่สอง WS Not Storing All
Nonce ในการติดตอสื่อสารของเว็บเซอรวิสรูปแบบที่หน่ึง WS Storing All Nonce จะมีกระบวนการ
ตรวจสอบพิสูจนตัวตนที่มีการจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูล ทําใหใชเวลาใน
การทํารายการมากกวารูปแบบที่สอง WS Not Storing All Nonce ซึ่งใชหลักการตรวจสอบและอัพเดท
คา Nonce ในฐานขอมูลเปนการหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูล
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4.5 การเปรียบเทียบดานการรักษาความมั่นคงปลอดภัย
ในดานการปองกันการโจมตีจากผูไมประสงคดีน้ัน ผูวิจัยไดดําเนินการจําลองเหตุการณการโจมตีการ
เขาถึงขอมูลจากผูไมประสงคดีโดยจําลองเหตุการณสองเหตุการณคือ เหตุการณที่หน่ึงผู ไมประสงคดี
ทําการโจมตีแบบดักจับขอมูล SOAP Message แลวนํากลับมาใชใหม เรียกวา Replay Attack และ
เหตุการณที่สองผูไมประสงคดีทําการโจมตีแบบดักจับขอมูล SOAP Message และดําเนินการแกไข
SOAP Message แกไขขอมูลของยูสเซอรเนมโทเคนแลวนํากลับมาใชใหม เรียกวา Rewriting Attack
เปนการโจมตีเพื่อบิดเบือนขอมูลวาเปนผูมีสิทธิ์ในการเขาถึงขอมูลของผูใหบริการเว็บเซอรวิส โดย
การจําลองการโจมตีทั้งสองเหตุการณน้ีจะกระทําบนการติดตอสื่อสารระหวางเว็บเซอรวิสสอง
รูปแบบคือ รูปแบบที่หน่ึง WS Storing all Nonce และรูปแบบที่สอง WS not Storing all Nonce
 ในการจําลองเหตุการณการโจมตีจากผูไมประสงคดีบนการติดตอสื่อสารระหวางเว็บเซอรวิส

รูปแบบที่หน่ึง WS Storing all Nonce พบวาในกรณีที่โจมตีแบบ Replay Attack ดักจับ SOAP
Message ในชวงการติดตอระหวางผูขอใชบริการเว็บเซอรวิสสงคํารองขอไปยังผูใหบริการ
เว็บเซอรวิส และเกิดเหตุการณถาทางฝงผูใหบริการเว็บเซอรวิสมีการลบคา Nonce ที่เก็บใน
ฐานขอมูลและคา SecurityToken ยังไมหมดอายุ ประกอบกับเวลาของเคร่ืองเซิรฟเวอรผู
ใหบริการเว็บเซอรวิสและเวลาของเคร่ืองเซิรฟเวอรของผูไมประสงคดีมีคาที่คลาดเคลื่อนกัน
อาจสงผลใหคา Created ซึ่งเปนคาเวลาในยูสเซอรเนมโทเคนที่ถูกดักจับและนํากลับมาใช
ใหมน้ันยังคงอยูในชวงเวลา Freshness Time ของทางฝงผูใหบริการเว็บเซอรวิส ขอมูล
ดังกลาวมาน้ันทําใหผูไมประสงคดีสามารถนําขอมูล SOAP Message มาใชบิดเบือนขอมูลวา
เปนผูมีสิทธิ์และสามารถเขาถึงขอมูลของผูใหบริการเว็บเซอรวิสได
ในการโจมตีแบบ Rewriting Attack พบวาผูไมประสงคดีดักจับขอมูล SOAP Message
ดําเนินการแกไขขอมูลในสวนยูสเซอรเนมโทเคนเชนแกไขคา Nonce เพื่อใหเปนคาใหมไม
ซ้ํากับคา Nonce ที่บันทึกในฐานขอมูลของผูใหบริการเวบเซอรวิส แกไขคา Created เพื่อให
เปนเวลาที่ยังอยูในชวง Freshness Time ของทางฝงผูใหบริการเว็บเซอรวิส แตทางผูโจมตีก็
ตองเดาคารหัสผานและตองรูวิธีการนําคาตางๆมาประกอบเปนคา Password ที่อยูในยูสเซอร
เนมโทเคนการโจมตีดวยวิธีน้ีจึงยากพอสมควรในการโจมตีเพื่อเขาถึงขอมูลของผูใหบริการ
เว็บเซอรวิส

 ในการจําลองเหตุการณการโจมตีจากผูไมประสงคดีบนการติดตอสื่อสารระหวางเว็บเซอรวิส
รูปแบบที่สอง WS not Storing all Nonce พบวาในกรณีที่โจมตีแบบ Replay Attack น้ันถึงผู
โจมตีสามารถดักจับ SOAP Message ในชวงการติดตอระหวางผูขอใชบริการเว็บเซอรวิสสง
คํารองขอไปยังผูใหบริการเว็บเซอรวิสก็ไมสามารถนําไปใชงานไดเน่ืองจากการตรวจสอบ
พิสูจนตัวตนน้ันตองใชคาขอมูลยูสเซอรเนมโทเคนในขั้นตอนแรกที่ผูขอใชบริการเว็ บ
เซอรวิสสงคํารองขอไปยังเว็บเซอรวิสพิสูนตัวตนใชประกอบกับขอมูลยูสเซอรเนมโทเคนที่
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สงไปในคร้ังที่สองเสมอ หรืออาจจะเรียกไดวาการรองขอเพื่อเขาถึงขอมูลของผูใหบริการเว็บ
เซอรวิสตองสงคํารองขอเขาใชงานทั้งสองคร้ังเพื่อขอเขาถึงขอมูล เพราะ การสงขอมูลยูส
เซอรเนมโทเคนทั้งสองขั้นตอนน้ัน ขอมูลที่ใชสงไปเพื่อพิสูจนตัวตนมีความสัมพันธกันใน
การตรวจสอบความถูกตอง เมื่อตรวจสอบแลวขอมูลยูสเซอรเนมสงมาทั้งสองคร้ังพบวาไม
ถูกตองหรือไมสัมพันธกันก็ไมสามารถเขาถึงขอมูลได ถึงแมผูไมประสงคดีดักจับ SOAP
Message ทั้ งสองขั้นตอนแลวนํากลับมาใชใหมก็ไมสามารถเขาถึงขอมูลได เพราะ
กระบวนการเทคนิคที่นําเสนอในงานวิจัยมีกระบวนการสรางคา SNonce และคา SCreated
เปนคาที่สรางใหมทุกคร้ังมาประกอบกับการพิสูจนตัวตนกับคายูสเซอรเนมโทเคนทั้งสอง
ขั้นตอนจึงทําใหขอมูล SOAP Message ที่ดักจับมาซึ่งเปนคาขอมูลเดิมที่นํามาใชน้ันเปน
ขอมูลที่ไมถูกตอง วิธีการที่นําเสนอในงานวิจัยน้ีไมไดนําคา Nonce มาเพื่อพิจารณาวาซ้ํากับ
คาที่เก็บในฐานขอมูลทางผูใหบริการเว็บเซอรวิสเพื่อปองกันการ Replay Attack เพียงอยาง
เดียว แตเปนการนําคาตางๆที่อยูในยูสเซอรเนมโทเคนที่สงมาทั้งสองขั้นตอนกับคาขอมูลที่
สรางขึ้นใหมทุกคร้ังของผูใหบริการเว็บเซอรวิสนํามาประกอบพิจารณาความถูกตองของ
ขอมูลที่ถูกสงมาทั้งสองคร้ังในการพิสูจนตัวตน ซึ่งตางจากการติดตอสื่อสารรูปแบบ WS
Storing all Nonce มีการตรวจสอบพิสูจนตัวตนเขาถึงขอมูลผูใหบริการเว็บเซอรวิสวาคํารอง
ขอที่ไดรับมาน้ันเปนการถูก Replay Attack หรือไม ดวยวิธีการพิจารณาคา Nonce ที่ไดรับมา
วาซ้ํากับคา Nonceที่เก็บในฐานขอมูล จึงทําใหการติดตอสื่อสารรูปแบบ WS not Storing all
Nonce มีความสามารถปองกันการโจมตีแบบ Replay Attack ไดดีกวารูปแบบ WS Storing all
Nonce

ในการโจมตีแบบ Rewriting Attack พบวาผูไมประสงคดีดักจับขอมูล SOAP Message
ดําเนินการแกไขขอมูลในสวนยูสเซอรเนมโทเคนในการติดตอสื่อสารรูปแบบ WS not
Storing all Nonce ทําไดยากขึ้นมากกวาเดิม เพราะตองมีการสงคายูสเซอรโทเคนจํานวนสอง
คร้ังเพื่อขอเขาถึงขอมูล ดังน้ันผูไมประสงคดีตองดําเนินการแกไขคาขอมูลยูสเซอรเนมโท
เคนทั้งสองคร้ังใหเปนคาที่มีความสัมพันธและถูกตองดวยและยังมีกระบวนการทางฝงผู
ใหบริการเว็บเซอรวิสที่มีการสรางคา SNonce และ คา SCreated ใหมทุกคร้ังเพื่อ
ประกอบการพิสูจนตัวตนซึ่งผูไมประสงคดีก็ไมสามารถทราบขอมูลในสวนน้ีไดเปนสวน
เสริมการปองกันการโจมตีจากผูไมประสงคดีใหมีความมั่นคงปลอดภัยเพิ่มขึ้นมากกวา การ
ติดตอสื่อสารเว็บเซอรวิสรูปแบบ WS Storing all Nonce
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บทที่ 5
บทสรุป

ในงานวิจัยน้ีผูวิจัยไดดําเนินการศึกษาการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนของเว็บเซอรวิสและยัง
ไดดําเนินการศึกษาและเสนอแนวคิดวิธีการเพิ่มเติมที่ชวยใหการพิสูจนตัวตนดวยยูสเซอรเนมโทเคน
ของเว็บเซอรวิสน้ันไมตองจัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูล โดยผูวิจัยทําการวัด
ประสิทธิภาพของการทํางานของเว็บเซอรวิสที่มีการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนโดยแบงกลุม
การติดตอสื่อสารของเว็บเซอรวิสออกเปน 2 รูปแบบดังน้ี โดยรูปแบบที่หน่ึง WS Storing All Nonce
เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการ
จัดเก็บและตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3 และ
รูปแบบที่สอง WS Not Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูส
เซอรเนมโทเคนในการพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและ
ตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.4 ผูวิจัยดําเนินการวัด
คาเวลาในการทํารายการเว็บเซอรวิสทั้งสองรูปแบบ

5.1 บทสรุปของงานวิจัย
จากงานวิจัยการพิสูจนตัวตนดวยยูสเซอรเนมโทเคนเพื่อความมั่นคงปลอดภัยในเว็บเซอรวิสสรุปได
ดังตอไปน้ี

1) การพิสูจนตัวตนดวยยูสเซอรเนมโทเคนของเว็บเซอรวิสเปนวิธีการหน่ึงในการสรางความ
มั่นคงปลอดภัยในระดับการเขาถึงขอมูลใหกับเว็บเซอรวิส ในการนําวิธีการของยูสเซอรเนมโทเคนมา
ใชในการพิสูจนตัวตนน้ันตองมีการเก็บคา Nonce ซึ่งเปนคาขอความแบบสุมที่ทางผูขอเขาใชบริการ
เว็บเซอรวิสตองสรางและสงไปใหผูใหบริการเว็บเซอรวิสทุกคร้ังเมื่อมีการติดตอสื่อสารเพื่อขอเขาถึง
บริการขอมูล ในการพิสูจนตัวตนของทางฝงผูใหบริการเว็บเซอรวิสจึงตองดําเนินการเก็บคา Nonce
ทุกคร้ังที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิสตามเวลาที่กําหนด เมื่อมีการสงคําขอที่มียูสเซอรเนม
โทเคนจากทางผูขอใชบริการเว็บเซอรวิส ทางผูใหบริการเว็บเซอรวิสตองดําเนินการนําคา Nonce ใน
ยูสเซอรเนมโทเคนที่ไดรับมานํามาตรวจสอบกับคา Nonce ในฐานขอมูลทุกคาวาซ้ํากับคา Nonce เดิม
ที่เคยไดรับมาหรือไม กระบวนการน้ีทําใหทางผูใหบริการเว็บเซอรวิสตองใชเวลาหน่ึงในการ
ตรวจสอบคา Nonce ในกรณีที่มีจํานวนการทํารายการเขามาขอใชบริการเว็บเซอรวิสเปนจํานวนมาก
คา Nonceในฐานขอมูลก็มีปริมาณมาก เปนการเพิ่มตนทุนในการทํางานของเว็บเซอรวิสทําใหผูให
บริการเว็บเซอรวิสตองใชเวลาในการเปรียบเทียบคา Nonce น้ันเพิ่มมากขึ้นจะเห็นไดจากการทดลอง
ทํารายการของผูใชงานเว็บเซอรวิสพรอมกันและมีการต้ังเวลาในการลบคา Nonce ในฐานขอมูลทุกๆ
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1- 5 นาที พบวาเวลาในการทํารายการของเว็บเซอรวิสใชเวลาเพิ่มขึ้นตามกําหนดเวลาที่ทําการลบคา
Nonce  จึงสามารถกลาวไดวาเวลาที่กําหนดไวในการลบคา Nonce จากฐานขอมูลน้ันมีผลตอการเวลา
ที่ใชในการทํารายการของเว็บเซอรวิส ถากําหนดเวลาในการลบคา Nonce จากฐานขอมูลนาน เวลาที่
ใชในการทําเว็บเซอรวิสก็เพิ่มขึ้นดวย

2) ผูวิจัยไดดําเนินการทดลองโดยจําลองการติดตอสื่อสารของเว็บเซอรวิสที่มีการพิสูจน
ตัวตนดวยยูสเซอรเนมโทเคนสองรูปแบบคือ รูปแบบที่หน่ึง WS Storing All Nonce เปนการ
ติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนในการพิสูจนตัวตนที่มีการจัดเก็บและ
ตรวจสอบคา Nonce ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.3 และ รูปแบบที่สอง
WS Not Storing All Nonce เปนการติดตอสื่อสารระหวางเว็บเซอรวิสที่มีการใชยูสเซอรเนมโทเคนใน
การพิสูจนตัวตนที่มีการเรียกใชโพรซีเดอรในการจัดการหลีกเลี่ยงการจัดเก็บและตรวจสอบคา Nonce
ทุกคาในฐานขอมูลตามกระบวนการในบทที่ 3 หัวขอที่ 3.4 ผูวิจัยไดดําเนินการวัดคาเวลาที่ใชในการ
ทํารายการของทั้งสองรูปแบบพบวาคาเวลาที่ใชในการทํารายการของรูปแบบที่หน่ึงมีค าสูงกวา
รูปแบบที่สอง เน่ืองจากรูปแบบที่สองใชกระบวนการตรวจสอบและอัพเดทคา Nonce ในฐานขอมูล
แทนการตรวจสอบและจัดเก็บคา Nonce ทุกคาในฐานขอมูล กระบวนการของรูปแบบที่สองชวยลด
เวลาในการทํารายการใหนอยลงเน่ืองจากทางฝงผูใหบริการเว็บเซอรวิสไมมีการจัดเก็บค า Nonce ทุก
คาทุกคร้ังในชวงเวลาที่กําหนดซึ่งไดรับจากผูขอใชบริการไวในฐานขอมูลทําใหไมตองเสียเวลาใน
การตรวจสอบคา Nonce ทุกคาที่เก็บไวในฐานขอมูล ยิ่งถามีการขอใชบริการเว็บเซอรวิสจํานวนมาก
การจัดเก็บคา Nonce ในฐานขอมูลก็มากขึ้นเวลาที่ใชตรวจสอบวาการทํารายการขอใชบริการเว็บ
เซอรวิสมีการสงคา Nonce เขามาซ้ําหรือไมน้ันก็ใชเวลามากตามไปดวย กระบวนการที่นําเสนอ
เพิ่มเติมจึงชวยเพิ่มประสิทธิภาพในจุดน้ี แตกระบวนการที่นําเสนอเพิ่มเติมน้ี ก็มีขอเสียเปรียบอยู
เชนกัน ตัวอยางเชน กระบวนการที่เสนอน้ันเปนเทคนิคที่ใชไดกับการทํารายการติดตอระหวางเว็บ
เซอรวิสแบบสองขั้นตอนเทาน้ัน เปนวิธีที่ใชกับเว็บเซอรวิสที่ตองการความปลอดภัยในการเขาถึง
ขอมูลอยางมาก ซึ่งตองมีการสงคําขอสองคร้ัง คือตองมีการใหเว็บเซอรวิสผูขอใชบริการสงคําขอ
Security Token กอนทุกคร้ังที่ตองการขอใชบริการ แลวนํา Security Token พรอมยูสเซอรเนมโทเคน
นํามาแนบกับคํารองขอใชบริการผาน SOAP Message สงไปขอใชบริการกับเว็บเซอรวิสผูใหบริการ
ทําใหผูขอใชบริการเว็บเซอรวิสตองสงคําขอสองคร้ังเสมอถึงจะสามารถเขาถึงขอมูลทางฝงผู
ใหบริการเว็บเซอรวิสได

3) ในสวนดานความมั่นคงปลอดภัยของขอมูลงานวิจัยน้ีในนําเสนอ SPassword ซึ่งเปน
Security Token เขามาเปนสวนหน่ึงรวมกับยูสเซอรเนมโทเคนเปนการเพิ่มระดับชวยเสริมในเร่ืองการ
รักษาความปลอดภัยในการเขาถึงขอมูลปองกันการโจมตีจากผูไมประสงคดีดาน Replay Attack ใหดี
ยิ่งขึ้น ขั้นตอนการพิสูจนตัวตนที่นําเสนอเพิ่มเติมน้ันตองมีการพิสูจนตัวตนแบบสองขั้นตอนและใน
การเขาถึงขอมูลจากผูใหบริการเว็บเซอรวิสผูขอใชบริการขอมูลตองขอ SPassword ใหมทุกคร้ังเมื่อ



62

ตองการขอเขาถึงขอมูล ผูขอใชบริการขอมูลจะไมสามารถเขาถึงขอมูลไดถาไมมีการดําเนินการขอ
SPassword ซึ่ง SPassword เปนคา Security Token ที่สรางโดยหลักการนําขอมูลที่ใชในการบงบอก
ตัวตนของผูที่ไดรับสิทธิ์ในการเขาถึงขอมูลและคา SNonce เปนคาตัวอักษรที่เกิดจากการสุมทุกคร้ัง
ของทางฝงผูใหบริการเว็บเซอรวิส เมื่อผูขอใชบริการเว็บเซอรวิสไดรับคํารองขอ SPassword และนํา
คาทั้งหมดมาเขารหัสสรางเปนคารหัสผานในยูสเซอรเนมโทเคนเพื่อใชประกอบการพิสูจนตัวตนวา
สามารถเขาถึงขอมูลของทางฝงผูใหบริการเว็บเซอรวิส วิธีการน้ีจะทําใหผูไมประสงคดีที่จะ
ดําเนินการโจรกรรมขอมูลน้ันสามารถโจมตีแบบ Replay Attack ไดยากขึ้น เน่ืองจากถาผูไมประสงค
ดีสามารถดักจับ SOAP Message ในขั้นตอนการขอ SPassword และดักจับ SOAP Message ใน
ขั้นตอนการขอใชบริการขอมูลไดและดําเนินการสงคํารองซ้ําไปขอ SPassword จากผูใหบริการเว็บ
เซอรวิสได จากน้ันผูไมประสงคดีดําเนินการสงคํารองเปน SOAP Message ที่ดักจับในขั้นตอนขอ
เขาถึงขอมูลผูใหบริการเว็บเซอรวิส ผูไมประสงคดีก็ไมสามารถเขาถึงขอมูลไดเพราะ SOAP Message
ที่สงมาน้ันทางผูใหบริการเว็บเซอรวิสจะนําขอมูลยูสเซอรเนมโทเคนใน SOAP Message นํามา
ถอดรหัสและตรวจสอบกับขอมูลที่ทางผูใหบริการเว็บเซอรวิสจัดเก็บในฐานขอมูลซึ่งทําการ
ตรวจสอบแลวจะพบวาเปนขอมูลที่ไมตรงกับขอมูลที่ใชในการพิสูจนตัวตนที่เก็บในฐานขอมูล เพราะ
คา SNonce หรือคาตัวอักษรแบบสุมเปนคาที่สําคัญที่ใชประกอบการพิสูจนตัวตนของทางผูใหริการ
เว็บเซอรวิสเปนคาตัวอักษรแบบสุมที่ตองสรางใหมทุกคร้ังเมื่อไดรับคํารองขอ SPassword ก็ทําใหผู
ไมประสงคดีไมสามารถนํา SOAP Message ที่ดักจับมาใชเขาถึงขอมูลได เพราะเมื่อนํา SOAP
Message ที่มีคา SPassword ที่เปนคาเดิมในยูสเซอรเนมโทเคนมาขอใชเขาถึงขอมูลทําใหผูใหบริการ
เว็บเซอรวิสตรวจสอบพบวาไมมีสิทธิ์ในการเขาถึงขอมูลที่ใหบริการเพราะขอมูลพิสูจนตัวตนไม
ถูกตอง หรือจะนํา SOAP Message ที่ดักจับไดในขั้นตอนขอเขาถึงขอมูลนํามาแกไขเปลี่ยนแปลง ผูไม
ประสงคดีก็ตองทราบขอมูลที่ใชประกอบการพิสูจนตัวตนทุกตัวและวิธีการนําคาทั้งหมดมาเขารหัส
ถึงจะสามารถเขาถึงขอมูลได แตการที่ผูที่ไมประสงคดีน้ันตองทราบขอมูลและวิธีการนําคาทั้งหมดมา
เขารหัสน้ันเปนเร่ืองที่ทําไดยากมาก ดังน้ันวิธีการพิสูจนตัวตนที่งานวิจัยนําเสนอน้ันชวยเพิ่ มความ
มั่นคงปลอดภัยในการเขาถึงขอมูลของผูใหบริการเว็บเซอรวิส

4) สําหรับเทคนิคกระบวนการที่นําเสนอในงานวิจัยน้ี เปนการทําเสนอการพิสูจนตัวดวยยูส
เซอรเนมโทเคนเปนการรักษาความปลอดภัยในการเขาถึงขอมูลเว็บเซอรวิสบนการติดตอสื่อสารแบบ
สองขั้นตอน วิธีการที่นํา เสนอน้ันเหมาะสําหรับนําไปประยุกตใชกับงานในลักษรณะที่มีการ
ประมวลผลขอมูลจํานวนมากเชน การรองขอเพื่อเขาถึงขอมูลเว็บเซอรวิสแบบ Batch ที่มีการสงคํา
รองขอในการเขาถึงขอมูลคร้ังละจํานวนมาก หรือการทํารายการที่ตองมีการสงคําสั่งเพื่อรองขอเขาถึง
ขอมูลผูใหบริการเว็บเซอรวิสดวยผูใชงานระบบเดิมแตมีการรองขอเขาใชบริการจํานวนมากหลายๆ
คร้ัง เน่ืองจากกระบวนการเทคนิคที่นําเสนอในงานวิจัยเปนวิธีการที่ชวยลดการจัดเก็บคา Nonce ใน
ฐานขอมูลทางฝงผูใหบริการเว็บเซอรวิส ซึ่งวิธีการเดิมเมื่อมีการรองขอเขาถึงขอมูลเว็บ เซอรวิส
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จํานวนมาก ผูใหบริการเว็บเซอรวิสก็ตองจัดเก็บคา Nonce ที่ไดรับมาจากผูขอใชบริการเว็บเซอรวิส
ทุกคาทุกคร้ังในฐานขอมูลในชวงเวลาที่กําหนด เมื่อมีการรองขอใชบริการจํานวนมากคา Nonce ที่
เก็บในฐานขอมูลจํานวนมากขึ้น เวลาที่ใชในการคนหาเพื่อตรวจสอบคา Nonce ก็เพิ่มมากขึ้นดวย
ดังน้ันกระบวนเทคนิคที่นําเสนอในงานวิจัยจึงมีประโยชนในดานการจัดการคา Nonce ในการพิสูจน
ตัวตนในกรณีที่มีการรองขอเพื่อเขาถึงขอมูลผูใหบริการเว็บเซอรวิสที่มีการทํารายการจํานวนที่มาก

5.2 แนวทางที่พัฒนาในอนาคตและขอเสนอแนะ
สําหรับงานในอนาคตงานวิจัยน้ีผูที่สนใจสามารถนํากระบวนไปประยุกตใชในการจัดการการพิสูจน
ตัวตนเว็บเซอรวิสดวยยูสเซอรเนมโทเคนในเว็บเซอรวิสแบบขั้นตอนเดียวเพราะบางคร้ังขอมูลที่
ใหบริการเปนขอมูลที่อาจจะไมตองการความปลอดภัยมากไมจําเปนตองรองขอ Security Token ซึ่งผู
ขอใชบริการเว็บเซอรวิสสามารถสงคําขอใชบริการพรอมยูสเซอรเนมโทเคนเพียงคร้ังเดียว และ
สามารถจัดการหลีกเหลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูลได จึงเปนสวนที่ตองการพัฒนา
เพิ่มเติมในลําดับตอไป

ในสวนของขอเสนอแนะ ในปจจุบันเว็บเซอรวิสเปนเว็บใหบริการแลกเปลี่ยนขอมูลดังน้ันความ
ปลอดภัยของขอมูลจึงเปนสิ่งที่สําคัญมาก การนํายูสเซอรเนมโทเคนไปใชในการพิสูจนตัวตนของเว็บ
เซอรวิสเปนทางเลือกหน่ึงในการรักษาความปลอดภัยระดับการเขาถึงขอมูล ผูที่สนใจสามารถนํา
แนวคิดเทคนิคที่นําเสนอเพิ่มเติมโดยหลีกเลี่ยงการจัดเก็บคา Nonce ทุกคาในฐานขอมูลของงานวิจัยน้ี
ไปประยุกตใชเพื่อรักษาความปลอดภัยขอมูลของเว็บเซอรวิสใหกับองคกร ชวยในดานการรักษาความ
ปลอดภัยในการเขาถึงขอมูลโดยเฉพาะขอมูลที่มีความสําคัญมากควรมีการปองกันผูไมประสงคดีใน
การโจรกรรมขอมูล ในกระบวนการที่ใชในการรักษาความปลอดภัยน้ันตองไมสงผลกระทบตอ
สมรรถภาพการทํางานของระบบดวย
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