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บทคดัยอ่ 
 
เน่ืองจากในปัจจุบันเว็บเซอร์วิสมีบทบาทมากในเร่ืองการแลกเปล่ียนข้อมูลกันระหว่างเคร่ื อง
คอมพิวเตอร์ผา่นระบบเครือข่าย การรักษาความปลอดภยัในการเขา้ถึงขอ้มูลท่ีรับส่งผ่านเว็บเซอร์วิส
นั้นจึงเป็นเร่ืองท่ีส าคญั ดงันั้นจึงมีการศึกษาวิจยัเร่ืองการรักษาความมัน่คงปลอดภยัของเว็บเซอร์วิส
ในดา้นการเขา้ถึงขอ้มลู โดยงานวิจยัน้ีใหค้วามสนใจในขั้นตอนกระบวนการพิสูจน์ตวัตนดว้ยยสูเซอร์
เนมโทเคนท่ีมีกระบวนการในการป้องกนัการโจมตีแบบ Replay Attack โดยมีกระบวนการน าค่า 
Nonce เขา้มาใชป้ระกอบในการพิสูจน์ตวัตน  
 
โดยภาพรวมงานวิจยัน้ีจะมุ่งเนน้ศึกษาในดา้นการเพ่ิมประสิทธิภาพของขั้นตอนการพิสูจน์ตวัตนเว็บ
เซอร์วิสดว้ยยสูเซอร์เนมเคน งานวิจยัน้ีไดเ้สนอแนวคิดการพิสูจน์ตวัตนดว้ยยสูเซอร์เนมโทเคนท่ีมี
การเก็บและตรวจสอบค่า Nonce ทุกค่าในฐานขอ้มลูโดยเก็บขอ้มลูเพ่ิมข้ึนเร่ือยๆในช่วงเวลาท่ีก  าหนด 
และเสนอการพิสูจน์ตวัตนดว้ยยสูเซอร์เนมโทเคนท่ีหลีกเล่ียงการเก็บค่า Nonce ทุกค่าท่ีไดรั้บไวใ้น
ฐานขอ้มลู อีกทั้งไดด้  าเนินการทดสอบเปรียบเทียบค่าเวลาท่ีใชใ้นการประมวลผลการพิสูจน์ตวัตน
ดว้ยยสูเซอร์เนมโทเคนของเว็บเซอร์วิสทั้งสองรูปแบบ วดัค่าและเปรียบเทียบเวลาท่ีใชป้ระมวลผล
การท ารายการการเรียกใชบ้ริการเวบ็เซอร์วิสตามจ านวนการท ารายการและเวลาท่ีก  าหนด  
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Abstract 
 
Web services are currently very active in the exchange of information between computers over a 
network. Security of data access transmitted over the web services is an important issue. Therefore, 
the thesis focuses on the identification process with UsernameToken that has a process to prevent 
the replay attack from malicious users. The Nonce value is also applied in the identification process. 
 
Overall, this thesis focuses on the optimization of web services authentication with 
UsernameToken. It proposes the authentication with UsernameToken that all of the Nonce value is 
collected and evaluated in the database by increasing the storage within the allocated time as well as 
the authentication with UsernameToken that avoids storing all of the Nonce value in the database. 
In so doing, the researcher measured and compared the time it took to process the identification with 
UsernameToken of both web services transactions based on the number of transaction and  time 
limit. 
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