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ภาคผนวก ง 
 

นโยบายการปกปองขอมลูสวนตัวของเด็ก 
บนระบบเทคโนโลยสีารสนเทศ 

 
 
หลักการ  

 

ในปจจุบันการใชงานระบบเทคโนโลยีสารสนเทศเชนอินเตอรเน็ต กําลังเพิ่มมากขึ้น

อยางชัดเจน โดยผูใชจํานวนมากเปนเด็กที่นิยมใชบริการเว็บไซตที่มีลักษณะเปนชุมชน เชน

เวบ็ไซตหาเพื่อน โพสภาพ สนทนาบนเว็บบอรด โดยในการใชบริการเว็บไซตลักษณะดังกลาว ผูใช

มักจะตองกรอกขอมูลสวนตัว เชน ชื่อ ที่อยู เบอรโทรศัพท อีเมล เพื่อการสมัครใชบริการและเพื่อ

ประโยชนในการใชบริการ   

ขอมูลสวนตัวที่ผูใชกรอกมักจะถูกเปดเผยในเว็บไซตใหผูอื่น ทั้งที่เปนสมาชิก

และไมเปนสมาชิกสามารถเขาถึงได ซึ่งพบวาการที่ผูใหบริการเว็บไซตเปดเผยขอมูลสวนตัวของ

เด็ก ในลักษณะดังกลาวนําไปสูปญหารายแรง อันไดแกการที่มิจฉาชีพใชขอมูลที่เด็กเปดเผย 

เขาถึงตัวเด็กเพื่อลอลวงออกมาประกอบอาชญากรรม  เชน   ลักพาตัว   ชิงทรัพย   ขมขู   ขมขืน

หรือฆาตกรรม อันปรากฏตามขาวอยางตอเนื่อง  

นอกจากที่ปรากฏตามขาว ความเสี่ยงเหลานี้ไดยังรับการยืนยันโดยผลสํารวจ

ของ ABAC โพล วาเด็กกวา 80% ที่เลนอินเตอรเน็ตเคยสนทนาออนไลนกับคนแปลกหนาที่ไมเคย

เห็นหนากันมากอน (ซึ่งการสนทนามักเริ่มจากการที่คูสนทนาเขาถึงขอมูลสวนตัวของเด็ก เชน     

อีเมล เบอรโทรศัพท) และ 70% นําไปสูการพบปะกันจริง ๆ และที่สําคัญและนาเปนหวงเปน    

อยางยิ่งคือ เด็ก 1 ใน 10 คน  ที่เลนอินเตอรเน็ต เคยมีเพศสัมพันธกับคนแปลกหนาที่รูจักทาง

ออนไลน ทั้งที่เต็มใจและไมเต็มใจ 



 187 

ภาพที ่1 

การพูดคุยและนัดเจอกับคนแปลกหนาบนอินเตอรเน็ต 

 

 
 

 

ภาพที ่2 

ความสัมพันธของเด็กกับการมีเพศสัมพนัธกับคนที ่

รูจักกันทางอินเตอรเน็ต 
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จะเห็นไดวา  ความเสี ่ยงดังกลาวจะตองถูกจัดการโดยมาตรการที ่เกี ่ยวของ

โดยเฉพาะมาตรการทางกฎหมายที่ควบคุมการที่ผูใหบริการเปดเผยขอมูลสวนตัวของเด็กแก

บุคคลอื่นในลักษณะที่เอื้อใหผูอ่ืนคนหาขอมูลเหลานั้นเพื่อเขาถึงตัวเด็ก เพื่อคุมครองสวัสดิภาพ

ของเด็กจากการที่เด็กอาจถูกมิจฉาชีพลอลวงเด็กไปประกอบอาชญากรรม  
 
วิธีการคนหาขอมูลสวนตัวของมิจฉาชีพ  
 

1.  เขาเว็บประเภท “หาเพื่อน” แลวคนหาเปาหมายที่อยูในเกณฑที่ตองการ 

เชน ผูหญิง อายุ 13-17 ป  อยูกรุงเทพฯ  

 

ภาพที ่3 

ตัวอยางเว็บไซตหาเพื่อน 

 
 

2.  เว็บจะแสดงผลชื่อและหนาตาของสมาชิกเว็บที่ตรงตามเงื่อนไขที่กรอกในขอ 1 

 

ภาพที ่4 

ตัวอยางเว็บไซตหาเพื่อน 
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3. มิจฉาชีพจะเลือกดูขอมูลของเปาหมายที่มีรูปรางหนาตาตรงตามที่ตองการ และ

ติดตอเขาถึงตัวเปาหมายโดยใชขอมูลสวนตัวที่ได เชน อีเมล เบอรโทรศัพท  

 

ภาพที ่5 

ตัวอยางประวติัเด็กในเว็บไซต 

 

 
 
กรณีตัวอยาง  
 

จับ “ไอหื่น” แซตลวง ด.ญ.ขืนใจถายคลิปขูเรียกเงินหมื่น ผูจัดการออนไลน  15 ตุลาคม 

2550 โดยด.ญ.จา เลาใหฟงวาไดรูจักกับนายเอก เมื่อประมาณเดือนกันยายนที่ผานมา จาก

อินเตอรเน็ตแซตรูม www.dek-d.com โดยนายเอกไดลงขอความวา “คุยหาแฟน” พรอมกับใหอีเมล 

ebola2550@hotmail.com ไวกอนที่จะมีการติดตอพูดคุยกันจน ด.ญ. จา หลงไวใจ และยอมใหเบอร

โทรแกนายเอกไว  จากนั้นประมาณตนเดือนตุลาคม นายเอกไดมีการนัดเจอกับด.ญ.จา กอนที่จะ

หลอกพาไปขมขืน “แซตเสียสาว ลวงขมขืน ม.4” หนังสือพิมพไทยรัฐ 30 สิงหาคม 2549 น.ส.ดาได

รูจักกับนายถนอมศักดิ์จากการเลนแซตหาเพื่อนทางอินเตอรเน็ต จนสนิทสนมและวางใจใหเบอร

โทรไวแลวโทรพูดคุยกันไดราว 1 เดือน นายถนอมศักดิ์ไดไปหา น.ส.ดาที่จังหวัดเชียงใหมจากนั้น

ใชอุบายลอลวงไปที่หองพักพรอมทั้งใชกําลังปลุกปล้ํา” จับหนุมตกงาน แซตลวงสาว “ผูจัดการ

ออนไลน 19 เมษายน 2550 จากการสอบสวนนายวุฒิรัตน ใหการรับสารภาพวาไดกอเหตุจริงโดย

จะลวงเหยื่อที่รูจักกันทางอินเตอรเน็ตที่ตนเขาไปหาอีเมลในเว็บไซต www.mthai.com จากนั้นจะ

นําอีเมลที่ไดมาแอดเขาไปคุยกันในโปรแกรมเอ็มเอสเอ็น ทํามาแลวหลายครั้งไดเงินกวา 1.4 ลาน 

รถยนต 1 คัน และบางรายถึงขั้นมีเพศสัมพันธ 
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ตัวอยางกฎหมายการคุมครองขอมูลสวนตัวของเด็กในตางประเทศ  
 

ในสหรัฐอเมริกา มีกฎหมาย Children's Online Privacy Protection Act (COPPA) 

ซึ่งกําหนดใหผูใหบริการเว็บไซตตองไมเปดเผยขอมูลสวนตัวของเด็กอายุตํ่ากวา 13 ป  ยกเวนเมื่อ

ไดรับคํายินยอมจากผูปกครอง หรือเว็บไซตนั้นเปนเว็บไซตองคกรสาธารณะประโยชนที่ไมแสวงหา

ผลกําไร โดยขอมูลสวนตัวที่หามการเผยแพร ไดแกภาพถายที่แสดงรวมกับขอมูลอ่ืนที่ทําใหถึงตัว

เด็กได (Photographs with identification) ซึ่งที่ผานมากฎหมาย COPPA ถูกบังคับใชกับบริษัทที่

ละเมิดกฎหมายนี้มาแลว เชน Girl's Life, Inc., American Pop Corn Company, Lisa Frank, 

Inc., และ Mrs. Field's Cookies and Hershey Foods  
 
มาตรการ  
 

มาตรการทางกฎหมายที่สามารถควบคุมและเอาผิดการเผยแพรขอมูลสวนตัวของ

เด็กในลักษณะที่ทําใหเด็กเสียหาย ไดแกพระราชบัญญัติคุมครองเด็กแหงชาติ พ.ศ. 2546 มาตรา 

27 อันมีใจความตอไปนี้ 

“มาตรา 27 หามมิใหผูใดโฆษณาหรือเผยแพรทางสื่อมวลชนหรือส่ือสารสนเทศ

ประเภทใด ซึ่งขอมูลเกี่ยวกับตัวเด็กหรือผูปกครอง โดยเจตนาที่ทําใหเกิดความเสียหายแกจิตใจ 

ชื่อเสียง เกียรติคุณ หรือสิทธิประโยชนอ่ืนใดของเด็ก หรือเพื่อแสวงหาประโยชนสําหรับคนเองหรือ

ผูอ่ืนโดยมิชอบ” 

เมื่อพิจารณาตามมาตรา 27 จะเห็นวาการที่ผูใหบริการบนระบบเทคโนโลยีสารสนเทศ 

เชน เจาของเว็บไซต ผูดูแลเว็บไซต และผูดูแลหองสนทนาออนไลน นําขอมูลสวนตัวที่เด็กกรอกเขา

ระบบ เพื่อประโยชนในการใชบริการมาเปดเผยใหผูอ่ืนสามารถคนหา อันนําไปสูการเขาถึงตัวเด็ก

ไดถือเปนการเผยแพรขอมูลเกี่ยวกับตัวเด็กอันทําใหเกิดความเสียหายแกจิตใจ ชื่อเสียง เกียรติคุณ 

หรือสิทธิประโยชนอ่ืนใดของเด็ก จึงเปนความผิดตามมาตรา 27 การกระทําผิดตามมาตรา 27 ตอง

ระวางโทษจําคุกและ/หรือปรับ ตามมาตรา 79 (มาตรา 79 ผูใดฝาฝนมาตรา 27 มาตรา 50 หรือ

มาตรา 61 ตองระวางโทษจาคุกไมเกินหกเดือน หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ) 
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หลักเกณฑการบังคับใชกฎหมาย  
 

1.  กรอบการคุมครองและคําจํากัดความ  
ตามพระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 คําวา “เด็ก” หมายถึงผูมีอายุตํ่ากวา 

18 ปบริบูรณ แตไมรวมผูที่บรรลุนิติภาวะดวยการสมรส การคุมครองขอมูลเด็กบนระบบเทคโนโลยี

สารสนเทศจึงมีกรอบการคุมครองตามพระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 แตเนื่องจาก

พระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 ไมมีบทบัญญัติที่จํากัดความความหมายของ คําวา 

“ระบบเทคโนโลยีสารสนเทศ” “ขอมูลสวนตัว” และ “ผูใหบริการ” จึงใหคําจํากัดความดังตอไปนี้ 

“ระบบเทคโนโลยีสารสนเทศ” หมายถึง เครือขายอิเล็กทรอนิกสที่สามารถ

เชื่อมตอกันเพื่อรับสงขอมูลของผูใชระบบ เชน เครือขายอินเตอรเน็ตและโทรศัพทมือถือ  

“ขอมูลสวนตัว” หมายถึง ขอมูลของบุคคลอันเมื่อเปดเผยจะทําใหบุคคลอื่นติดตอ

เขาถึงตัวบุคคลในทางกายภาพได เชน ภาพถาย อายุ เบอรโทรศัพท อีเมล ที่อยู ชื่อโรงเรียน  

“ผูใหบริการ” หมายถึง ผูใหบริการแกบุคคลอื่นในการติดตอกันผานระบบ

เทคโนโลยีสารสนเทศ เชน ผูใหบริการอินเตอรเน็ต (ISP) ผูใหบริการโทรศัพทมือถือ (Mobile 

Phone Service Operator) ผูใหบริการพื้นที่เว็บไซต (Hosting Service) ผูใหบริการเว็บไซต 

(Website)  
2.  การคุมครอง  

ผูใหบริการตองไมอนุญาตใหผูอื่นคนหาขอมูลดังตอไปนี้ของเด็กอายุตํ่ากวา 

18 ป  ในลักษณะที่ทําใหผูอ่ืนคนหาขอมูลเหลานั้นเพื่อเขาถึงตัวเด็กได และไมโฆษณาหรือ

เผยแพรขอมูลเหลานี้ เชน การแสดงรายชื่อสมาชิกที่อายุตํ่ากวา 18 ปในหนาเว็บไซต การอนุญาต

ใหเด็กอายุตํ่ากวา 18 ป  ใสขอมูลสวนตัวลงไปในประวัติสวนตัว (Profile) ที่คนอื่นเขาถึงได  

1.  ขอมูลใด ๆ ตอไปนี้ของเด็ก พรอมกับอายุ หรือ เพศ หรือ ภาพถาย  

�  เบอรโทรศัพท  

�  อีเมล  

�  ชื่อการเขาใชระบบสนทนา เชน ชื่อผูใช MSN (Windows Live Messenger), 

Yahoo! Messenger, ICQ, Google Talk และอื่น ๆ  

�  ที่อยู  

2.  ภาพถายพรอมกันกับชื่อโรงเรียนของเด็ก  
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ภาพที ่6 

ตัวอยางหนาเว็บไซต 

 

 
× = เปดเผยไมได / O=เปดเผยได  

 
3.  การเอาผิด  

เมื่อมีการกระทําผิด ผูบังคับใชกฎหมายสามารถดําเนินการเอาผิดกับผูใหบริการ

ซึ่งครอบคลุมทั้งผูใหบริการเว็บไซต ผูใหบริการพื้นที่ (Host) และผูใหบริการอินเตอรเน็ต (ISP) หรือ

ผูใหบริการเครือขายโทรศัพทเคลื่อนที่ โดยกอนดําเนินคดีควรตักเตือนแนะนําเสียกอน จนเหน็วาไม

ปฏิบัติตามจึงดําเนินคดีตามกฎหมาย  

 
บทบาทของหนวยงานที่เกี่ยวของ  

 

ภาพที ่7 

บทบาทของหนวยงานที่เกี่ยวของ 

 

 


