
9 

บทที่ 2 
 

ทบทวนวรรณกรรม 
 

ในการศึกษา เร่ือง “ความตระหนักถึงภัยจากการเปดเผยขอมูลสวนตัวในอินเตอรเน็ต

ของนักเรียนมัธยม” ผูศึกษาไดทําการศึกษาคนควาเอกสารวรรณกรรมและผลงานวิจัยที่เกี่ยวของ 

ดังนี้ 

1. แนวคิดและทฤษฎีที่เกี่ยวของ 
1.1 แนวคิดเกี่ยวกับความตระหนัก 

1.2 แนวคิดภัยอินเตอรเน็ต 

1.3 แนวคิดในการจัดการของผูใหบริการเว็บไซตตอขอมูลสวนบุคคลของผูใชบริการ
เมื่อมีการกระทําที่เปนภัยตอผูอ่ืนเกิดขึ้นบนเว็บไซต 

1.4 ทฤษฎีของความเสี่ยง 
1.5 ทฤษฎีการเรียนรู 
1.6 ทฤษฎีการรับรู 
1.7 พฤติกรรมการใชอินเตอรเน็ตของเด็ก 

1.8 กฎหมายที่เกี่ยวของ 
1.8.1 พระราชบัญญติัวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2550 

1.8.2 พระราชบัญญติัคุมครองเด็ก พ.ศ. 2546 

1.8.3 รางพระราชบญัญัติคุมครองขอมลูสวนบคุคล พ.ศ. .... 

1.8.4 ประกาศคณะกรรมการคุมครองเด็กแหงชาติ เร่ืองการคุมครอง 

ขอมูลสวนตัวของเด็กที่ใชบริการอินเตอรเน็ต 

2. ภัยจากการเปดเผยขอมูลสวนตัวของเด็กในอินเตอรเน็ต 

3. งานวิจยัที่เกี่ยวของ 
4. กรอบแนวคิดในการศึกษา 
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1. แนวคิดและทฤษฎีที่เกี่ยวของ 
 

1.1 แนวคิดเกี่ยวกับความตระหนัก 
 

แนวคิดเกี่ยวกับความตระหนัก  ไดมีผูใหความหมายไวหลายทาน ดังนี้ (พันธวลี   

สิทธิณรงค, 2550, น. 9-13) 

ความตระหนัก  หมายถึง  การกระทําที่แสดงวาจําได  การรับรู  หรือการมีความรูหรือ

มีความสํานึก (Carter V. Good, อางถึงใน จิตติมา นิยมสรวญ, 2537, น. 27) 

ความตระหนัก  หมายถึง  การแสดงออกซึ่งเปนพฤติกรรมที่ละเอียดออน เกี่ยวกับ

ความคิดและความรูสึกรับผิดชอบที่เกิดจากการไดรับการกระตุนจากสิ่งเรา จนเกิดการรับรูและ

เขาใจ นําไปสูกระบวนการเรียนรู  และถาบุคคลนั้นมีความสํานึกวาสิ่งสําคัญดังกลาวมีคุณคา  

แสดงวาบุคคลนั้นมีความตระหนักและพรอมที่จะแสดงพฤติกรรมออกมาตอบสนอง  บุคคลจะเกิด

ความตระหนักในระดับใดขึ้นอยูกับความคิดเห็นเกี่ยวกับตนเอง ระดับการพัฒนาทางบุคลิกภาพ  

คานิยม วัฒนธรรมและประสบการณตอส่ิงนั้น ๆ (Jasmin & Trygstad, 1979, pp. 4-11, อางถึง

ใน จิราภรณ ทิพยศุภลักษณ, 2547, น. 32) 

ความตระหนัก เปนภาวการณที่บุคคลเขาใจหรือสํานึกถึงบางสิ่งบางอยางของเหตุการณ 

ประสบการณหรือวัตถุส่ิงของได (Wolman, 1973, p. 38, อางถึงใน จักรกฤษ เครือสุนทรวานิช, 2540, 

น. 20) 

ประภาเพ็ญ  สุวรรณ (2550, น. 14) กลาววา “ความตระหนัก” หมายถึง การที่บุคคล

ฉุกคิดไดหรือการเกิดขึ้นในการรูสึกวามีส่ิงหนึ่ง เหตุการณหนึ่ง หรือสถานที่หนึ่ง ซึ่งการรูสึกวามี

หรือการไดฉุกคิดถึงวามีส่ิงหนึ่งเปนความรูสึกที่เกิดในสภาวะของจิตใจแตไมไดหมายความวา

บุคคลนั้นสามารถจําไดหรือระลึกไดถึงลักษณะบางอยางของสิ่งนั้น 

“ความตระหนัก” เปนพฤติกรรมขั้นต่ําสุดทางดานความรู (Cognitive domain)  

แตความตระหนักนั้น ไมไดเกี่ยวกับความจําหรือความสามารถระลึกได ความตระหนัก หมายถึง  

ความสามารถนึกคิด ความรูสึกที่เกิดขึ้นในสภาวะจิตใจ (วิชัย วงษใหญ, อางถึงใน จักรกฤษ  

เครือสุนทรวานิช, 2540, น. 20)  

กรมวิชาการ กระทรวงศึกษาธิการ (2551, น. 24) ไดใหความหมายของ “ความตระหนัก” 

วา ความตระหนักหมายถึง ความรูตัวอยูแลวคือการที่รูอยูวาสิ่งนี้มีอยูหรือเปนอยู แตไมรูอยาง

ละเอียดถองแท 
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เดวิด  อาร  แครธโวล  และคณะ (David R. Clatrol et al., อางถึงใน จักรกฤษ 

เครือสุนทรวานิช, 2540, น. 20) ใหความหมายของ “ความตระหนัก” หมายถึงความรูสึกไวตอการ 

มีอยูของปรากฏการณบางอยางและของสิ่งเราบางอยางซึ่งเราตองการจะรับรู 

อีเซนต และ อารโนลด (Eysenck & Arnold, อางถึงใน จักรกฤษ เครือสุนทรวานิช, 

2540, น. 20) ไดอธิบายความตระหนักในแงของจิตวิทยาไววา ความตระหนักเปนความสัมพันธ

ของความสํานึก (Consciousness) และเจตคติ (Attitude) ความตระหนักเปนภาวะของจิตใจซึ่ง 

ไมอาจแยกเปนความรูสึกหรือความคิดเพียงอยางเดียวโดยเด็ดขาด 

ดาโกเบิรท ดี รูนส (Dagobert D. Runes, อางถึงใน จักรกฤษ เครือสุนทรวานิช, 

2540, น. 20) ไดกลาวถึง “ความตระหนัก” อยางจํากัดวา ความตระหนักเปนการกระทําที่เกิดจาก

ความสํานึก 

เบนจามิน  เอส  บลูม (1971, p. 271) ไดกลาวถึง “ความตระหนัก” ในความหมายที่

คอนขางกวางวา ความตระหนักเปนขั้นต่ําสุดของชั้นอารมณและความรูสึก (Affective Domain) 

ความตระหนักเกือบคลายกับความรูตรงที่ทั้งความรูและความตระหนักตางไมมีลักษณะสิ่งเรา แต

ความตระหนักตางกับความรูตรงที่ความตระหนักไมจําเปนตองเนนปรากฏการณหรือส่ิงหนึ่งสิ่งใด

ความตระหนักจะเกิดขึ้นเมื่อส่ิงเรามาเราใหเกิดความตระหนัก 

คอฟคา (Kaffka, อางถึงใน จรัสพิมพ อรรณนพพร, 2539, น. 18) กลาววา ความ

ตระหนัก หมายถึงสภาวะจิตใจที่เกี่ยวกับความรูสึก ความคิด และความปรารถนาตาง ๆ เกิดจาก

การรับที่มีความหมายซึ่งมีความหมายเหมือนคําวา ความสํานึก (Consciousness)  

เนลสัน (Nelson, อางถึงใน จรัสพิมพ อรรณนพพร, 2539, น. 18) กลาววา ความ

ตระหนักเปนสภาวะบุคคลไดรับความรูหรือประสบการณตาง ๆ แลวมีการประเมินคาและตระหนัก

ถึงความสําคัญที่ตนเองมีตอส่ิงนั้น ๆ ซึ่งเปนเรื่องของสภาวะที่ต่ืนตัวทางจิตใจตอเหตุการณหรือ

สถานการณ 

ความตระหนัก  เกือบคลายความรูแตกตางกันตรงที่ความตระหนักไมเกี่ยวของกับ

ความจําหรือความสามารถที่จะระลึกได แตความตระหนักเปนเรื่องของการรับรู ฉุกคิด หรือ 

มีความรูสึกตอเหตุการณใดเหตุการณหนึ่ง (สมหมาย วันสอน, อางถึงใน จรัสพิมพ อรรณนพพร, 

2539, น. 19) 

จากความหมายของความตระหนักที่นักวิชาการตาง ๆ ไดกลาวมา จึงพอสรุปไดวา 

ความตระหนักเปนสภาวะทางจิตใจที่เกี่ยวกับความรูสึก ความคิด และความปรารถนาตาง ๆ เกิด

จากการรับรู และความสํานึกตอเหตุการณหนึ่ง และเปนเรื่องของสภาวะตื่นตัวของจิตใจตอ
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เหตุการณ โดยมีระยะเวลาหรือประสบการณและสภาพการณแวดลอมหรือส่ิงเราภายนอกเปน

ปจจัยที่ทําใหบุคคลเกิดความตระหนักขึ้น 

ดังนั้น องคประกอบที่สําคัญกอใหเกิดความตระหนักมี 3 ประการ คือ 

1.  พุทธิปญญา หรือความรูความเขาใจ (Cognitive or Belief Component) หรือ

ความรูหรือความเขาใจจะเริ่มตนจากระดับงายและมีการพัฒนาขึ้นตามลําดับ 

2.  อารมณความรูสึก (Affective Component) เปนความรูสึกดานทัศนคติ คานิยม 

ความตระหนักชอบหรือไมชอบ ดีหรือไมดี เปนองคประกอบในการประเมินสิ่งเราตาง ๆ  

3.  พฤติกรรม (Behavioral Component) เปนการแสดงออกทั้งทางวาจา กริยา ทาทาง

ที่มีตอส่ิงเราหรือแนวโนมที่บุคคลจะกระทํา ดังนั้นบุคคล สถานการณ กลุมสังคม การเรียนรู และ

ประสบการณ จึงเปนปจจัยที่มีผลตอความตระหนัก โดยมีความรู ความเขาใจ ความรูสึก และ

พฤติกรรมเปนองคประกอบที่กอใหเกิดความตระหนัก 

ความตระหนัก (Awareness) เปนพฤติกรรมทางดานอารมณหรือความรูสึก (Affective 

Domain) ซึ่งเกือบคลายความรู (Knowledge) ซึ่งเปนพฤติกรรมชั้นต่ําสุดของความรู ความคิด 

(Cognitive domain) ปจจัยดานความรูสึกหรืออารมณนั้นจะมีความสัมพันธกับปจจัยดานความรู 

ความคิดเสมอ (ประสาท อิศรปรีดา, 2523, น. 177) ความรูเปนเรื่องที่เกิดจากขอเท็จจริงจาก

ประสบการณ การสัมผัสและการใชจิตไตรตรอง คิดหาเหตุผล แตความตระหนักเปนเรื่องของ

โอกาสการไดรับการสัมผัสจากสิ่งเราหรือส่ิงแวดลอมโดยไมต้ังใจ การใชจิตไตรตรองแลวจึงเกิด

ความสํานึกตอปรากฏการณหรือสถานการณนั้น ๆ และในเรื่องของความตระหนักนี้จะไมเกี่ยวของ

กับการจําหรือการรําลึกมากนัก เพียงแตจะรูสึกวามีส่ิงนั้นอยู (Conscious of Something) จําแนก

และรับรู (Recognitive) ลักษณะของสิ่งของนั้น เปนสิ่งเราออกมาตรง ๆ วามีลักษณะเปนเชนไร 

โดยไมมีความรูสึกในการประเมินเขารวมดวยและยังไมสามารถบงบอกออกมาไดวา คุณสมบัติใด

ของสิ่งเราที่ทําใหเกิดความตระหนักตอส่ิงนั้น หรืออาจจะกลาวโดยสรุปไดวา ความรูหรือการศกึษา

เปนปจจัยสําคัญที่มีผลตอการตระหนักนั่นเอง 
การวัดความตระหนัก 
ความตระหนัก (Awareness) เปนพฤติกรรมที่เกี่ยวกับการรูสํานึกวามีส่ิงนั้นอยู 

(Conscious of Something) จําแนกและรับรู (Recognitive) ซึ่งเปนพฤติกรรมที่ละเอียดออน

เกี่ยวกับดานความรูสึกและอารมณ ดังนั้นการที่จะทําการวัดและประเมินผลจึงตองมีหลักการและ

วิธีการ ตลอดจนเทคนิคเฉพาะ จึงจะวัดความรูสึกและอารมณตาง ๆ ออกมาใหเที่ยงตรงและ

เชื่อมั่นได เครื่องมือที่ใชวัดความรูสึกและอารมณนั้นมีหลายประเภทดวยกัน ซึ่งจะไดนํามากลาวไว

ดังนี้ (ชวาล แพรัตกุล, 2526, น. 201-225)  
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1.  วิธีการสัมภาษณ (Interview) อาจจะเปนการสัมภาษณชนิดที่โครงสรางแนนอน 

(Structure Item) โดยสรางคําถามและมีคําตอบใหเลือกเหมือน ๆ กัน แบบสอบถามชนิด

เลือกตอบและคําถามจะตองตั้งไวกอนเรียงลําดับกอนหลังไวอยางดี หรืออาจจะเปนแบบไมมี

โครงสราง (Unstructure Item) ซึ่งเปนการสัมภาษณที่มีไวแตหัวขอใหญ ๆ ใหผูตอบมีเสรีภาพในการ

ตอบมาก ๆ และคําถามก็เปนไปตามโอกาสอํานวยในขณะที่สนทนากัน 

2.  แบบสอบถาม (Questionnaire) แบบสอบถามอาจเปนชนิดเปดหรือปด หรือผสม

ระหวางเปดกับปดก็ได 

3.  แบบตรวจสอบรายการ (Checklist) เปนเครื่องวัดชนิดที่ใหตรวจสอบวาเห็นดวย

หรือไมเห็นดวย หรือ มี-ไมมี สิ่งที่กําหนดตามรายการอาจอยูในรูปของการทําเครื่องหมายตอบหรือ

เลือกวา ใช-ไมใช ก็ได 

4.  มาตราวัดอันดับคุณภาพ (Rating Scale) เครื่องมือชนิดนี้เหมาะสําหรับวัดอารมณ

และความรูสึกที่ตองการทราบความเขม (Intensity) วามีมากนอยเพียงใดในเรื่องนั้น 

5.  การใชความหมายภาษา (Sementic Differential Technique: S.D.) เทคนิค

การจัดโดยใชความหมายของภาษาชาลล ออสกูด (Charles E. Osgood) เปนเครื่องมือที่วัดได

ครอบคลุมมากชนิดหนึ่ง เครื่องมือวัดชนิดนี้จะประกอบดวยเรื่องซึ่งถือเปน “สังกัป” และมักจะมี

คุณศัพทที่ตรงขามกันเปนคู ๆ  ประกอบสังกัปนั้นหลาย ๆ คู แตละคูจะมี 2 ข้ัว  ชองจะหางระหวาง 

2 ข้ัวนี้บงดวยตัวเลข ถาใครขางใดมากก็จะมีลักษณะตามคุณศัพทของขั้วนั้นมาก 

คุณศัพทที่ประกอบเปนขั้ว 2 ขั้วนี้แยกออกเปน 3 พวกใหญ ๆ  คือ พวกที่เกี่ยวกับการ

ประเมินคา (Evaluation) พวกที่เกี่ยวกับศักยภาพ (Potential) และพวกที่เกี่ยวกับกิจกรรม (Activity) 

และในการนําแนวคิดเกี่ยวกับความตระหนักมาประยุกตในการศึกษาวิจัยครั้งนี้ เพื่อ

เปนประโยชนในการอธิบายเชื่อมโยงไปสูเร่ืองความตระหนักของนักเรียนมัธยมจากการเปดเผย

ขอมูลสวนตัวในอินเตอรเน็ต วาเด็กนักเรียนมีความตระหนักถึงภัยที่จะเกิดจากการเปดเผยขอมูล

สวนตัวของตนเองในอินเตอรเน็ตหรือไม ทั้งนี้แนวคิดดังกลาวจะชวยใหผูวิจัยทราบถึงการตระหนัก 

ถึงภัยฯ ของเด็กนักเรียนไดดีมากยิ่งขึ้นจากการวัดการตระหนักโดยใชแบบสอบถามเปนเครื่องมือ 

ซึ่งจะเปนประโยชนตอการสรุปผลงานวิจัยตอไป 
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1.2 แนวคิดภัยอินเตอรเน็ต 
 

มนุษยก็เชนกันยอมมีทั้งคนดีและคนเลวปะปนกันไป อินเตอรเน็ตถือไดวาเปนสังคม

มนุษยหนึ่ง เนื่องจากเกิดขึ้นจากความพยายามที่จะติดตอส่ือสารกันของมนุษย โดยอาศัย

เทคโนโลยีอินเตอรเน็ตเปนสื่อกลางแทนที่จะเปนคําพูด ทาทาง ฯลฯ  แตอินเตอรเน็ตเปนสังคมของ

คนทั้งโลกที่ไรพรมแดน (Globalization) ไมแบงชั้นวรรณะยอมเปนเรื่องธรรมดาที่จะตองมีส่ิงไมดี

ส่ิงที่เปนภัยแอบแฝงอยูมาก รวมทั้งคนเลวซึ่งไดแกบรรดามิจฉาชีพ อาชญากรรม (แบบไฮเทค) ได

อาศัยอินเตอรเน็ตเปนที่แฝงตัวและหากินบนความทุกขของผูอ่ืน ขอเสนอมุมมองเรื่องราวของ

อินเตอรเน็ตในแงลบเพื่อเปนอุทธาหรณสําหรับผูเลนอินเตอรเน็ตอยูจะไดระแวดระวังและไมตก

เปนเหยื่อของโจรไฮเทคเหลานี้ 

หลายคนคงทราบวาในอินเตอรเน็ตมีส่ิงยั่วยุทางกามารมณที่สอไปในทางลามก

อนาจารอยูมาก ถึงแมจะไมมีผลเสียที่เกี่ยวของกับเราโดยตรง แตก็มีผลทางออมโดยเฉพาะอยาง

ยิ่งกับเด็ก ๆ ที่เปนลูกหลานของเราตองยอมรับวากวา 50% ของผูชายที่เร่ิมใชอินเตอรเน็ตในครั้ง

แรก ๆ มักจะไปทองหาเว็บไซตที่มีภาพนูด ภาพโปตาง ๆ ซึ่งถาเปนการใชเครื่องที่บานที่มีลูกหลาน

กําลังเรียนรูและพัฒนาทางดานคอมพิวเตอร ก็อาจจะไปเขาเว็บไซตเหลานั้นโดยไมรูตัว เพราะ

ซอฟตแวรหรือโปรแกรมที่ใชในการทองเว็บจะมีการเก็บบันทึกหมายเลขที่อยูของเว็บไซต (URL-

address) เพื่อความสะดวกในการเขาสูเว็บไซตนั้นในครั้งตอไป ซึ่งหมายเลขที่อยูนี้สามารถถูก

เรียกกลับข้ึนมาใชไดงาย เด็ก ๆ อาจจะเผลอไปเรียกเขาก็จะเขาสูเว็บไซตนั้นไดทันทีและอาจจะ

กลับไปดูซ้ําในครั้งตอ ๆ ไป หากผูปกครองละเลยนาน ๆ เขาภาพเหลานี้จะถูกปลูกฝงในความคิด 

ทําใหเด็กอาจมีพฤติกรรมการแสดงออกทางเพศกับเพศตรงขามที่สอไปในทางที่ผิดและอาจเลยไป

ถึงกระทําความผิดอาญาได   

นอกจากนี้การใชอินเตอรเน็ตตองอาศัย “วิจารณญาณ” เปนอยางมาก ตัวอยางเชน  

เร่ืองการเผยแพรภาพนูดดารา นักรอง นางแบบในอินเตอรเน็ตดังที่เปนขาวอยูบอย ๆ ในบานเรา 

หากผูใช ใชวิจารณญาณก็จะพบวาภาพเหลานี้ลวนเปนที่ถูกตัดตอตบแตงขึ้นโดยพวกโรคจิตที่มี

ความรูทางคอมพิวเตอรใชเทคนิคดานกราฟกตบแตงภาพเพื่อทําใหดูวาเปนภาพนูดของดาราจริง

ทั้ง ๆ ที่ทําแลวก็ไมไดรับผลตอบแทนเปนเงินเปนทองอะไร เพียงแคตองการแสดงความสามารถ

ทางดานคอมพิวเตอรกราฟก เร่ืองนี้คงไมมีผลเสียเกี่ยวของกับผูใชทั่วไป แตกับดาราหรือผูที่ตก

เปนเหยื่อนั้นเสียหายอยางมากโดยเฉพาะภาพพจนชื่อเสียง เมื่อตกเปนเหยื่อแลวโอกาสที่จะสืบหา

ตัวผูกระทําผิดนั้นเปนสิ่งที่ยากเพราะตนตอแหลงที่ใชเผยแพรอาจจะเปนที่ใด ๆ หรือมุมเล็ก ๆ มุม

หนึ่งที่ไหนของโลกก็ได ถึงแมอาชญากรจะอยูในประเทศไทยก็ตาม การสืบสวนตองอาศัย
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เทคโนโลยีสูงเพราะการแกะรอยมีความลําบากซับซอนกวาคดีทั่ว ๆ ไปและตองอาศัยความรวมมือ

กับหลาย ๆ หนวยงาน สาเหตุอีกประการหนึ่ง ยังไมมีขอกฎหมายที่ชัดเจนจึงเปนอุปสรรคตอการ

สืบจับทําคดี โอกาสที่จะสามารถจับผูกระทําผิดไดนั้นมีโอกาสนอยมากหรือแทบไมมีเลย 

สําหรับผูที่นิยมชมชอบการชอปปงบนเว็บควรพิจารณาใหดี การชอปปงแนนอน

จะตองจบลงดวยการชําระคาสินคาซึ่งมีอยูหลายวิธี แตวิธีหนึ่งที่นิยมทํากันก็คือการชําระผานบัตร

เครดิต ซึ่งมีความเสี่ยงอยูไมใชนอย เนื่องจากผูซื้อสินคาตองใหหมายเลขบัตรเครดิตกับเจาของ

รานคาบนเว็บไซตซึ่งหมายเลขเหลานี้ก็จะถูกเก็บบันทึกไว ถาหากเว็บไซตใดไมมีระบบการรักษา

ความปลอดภัยที่ดี ก็มีสิทธิ์ถูกโจรกรรมไปไดโดยนักโจรกรรมที่มีความสามารถทางระบบ

คอมพิวเตอร (เรียกกันวา แฮกเกอร) เจาะเขาหาขอมูลบัตรเครดิตซึ่งแนนอนยอมตองเกิดความเสียหาย

ข้ึนกับเจาของบัตร เหตุการณอยางนี้ไดเกิดขึ้นแลวในตางประเทศโดยนอกจากจะโจรกรรมไดแลวยัง

นําหมายเลขบัตรเครดิตของลูกคาที่ชอปปงบนเว็บไซตตาง ๆ (หนึ่งในจํานวนนั้นมีเว็บไซต ชอปปง

ชื่อดังของไทยรวมอยูดวย) กวา 2,000 หมายเลข  ออกเผยแพรใหชาวโลกรู ซึ่งนับวาเปนความเสียหาย

อยางมหาศาล ดังนั้นผูที่นิยมการชอปปงบนอินเตอรเน็ตก็ควรจะพิจารณาไตรตรองใหดีกอนที่จะ

ชําระเงินคาสินคาดวยบัตรเครดิต โดยอาจจะหันไปเลือกวิธีอ่ืนที่ปลอดภัยกวาแทนถึงแมวาจะ 

ไมสะดวกก็ตาม   

การสนทนาบนเน็ตกําลังเปนที่นิยมอยางสูงโดยเฉพาะในหมูเด็กและวัยรุนเนื่องจาก

เปนวัยที่กําลังมีความเปลี่ยนแปลงทางอารมณ ความคิด ยอมตองการเพื่อนเพื่อเปนที่ปรึกษา

พูดคุยแลกเปลี่ยน ทัศนคติ การแซตทําใหไดเพื่อนใหม ๆ ทางอินเตอรเน็ตอยูตลอดเวลาสามารถ

เปลี่ยนเพื่อนคุยไปไดเร่ือย ๆ ซึ่งการไดเพื่อนใหมก็เปนเหมือนดาบสองคม เพราะเราไมอาจรู

พฤติกรรมและนิสัยที่แทจริงของคูสนทนาไดเลย การบอกชื่อจริง ที่อยู เบอรโทรศัพทที่สามารถ

ติดตอไดจริงยอมเปนภัยตอตนเองโดยเฉพาะกับผูหญิง ซึ่งไดเคยเกิดเหตุการณจริงในเมืองไทยซึ่ง

จะขอเลาไวเปนอุทาหรณ เร่ืองก็คือวาวัยรุนสาวคนหนึ่งไดเพื่อนชายจากการสนทนากันทาง

อินเตอรเน็ตและไดนัดแนะเพื่อที่จะไปพบและทําความรูจักกันที่อพารตเมนตแหงหนึ่ง โดยมีการ

ชวนเพื่อนชายคนอื่นมาดวย หลังจากที่พบปะและรับประทานอาหารกันก็ปรากฏวาวัยรุนสาวผูนั้น

ตองตกเปนเหยื่อสนองตัณหาทางเพศใหกับเพื่อนใหมทางอินเตอรเน็ตและเพื่อนชายที่ชวนมาอีก  

4 ถึง 5 คน  เร่ืองนี้เปนอุทาหรณสําหรับผูใชอินเตอรเน็ตไดเปนอยางดี ซึ่งในบางครั้งอาจตองใส

หนากากกันบางเพื่อปกปดตัวตนที่แทจริงจะไดไมตองตกเปนเหยื่อใหกับอาชญากรไฮเทคแบบนี้ 
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1.3  แนวคิดในการจัดการของผูใหบริการเว็บไซตตอขอมูลสวนบุคคลของผูใชบริการเมื่อ
มีการกระทําที่เปนภัยตอผูอ่ืนเกิดขึ้นบนเว็บไซต (สุนทราภรณ  จิตตะวัฒนารัตน, 2547)  

 
หลักการและเหตุผล 
ปจจุบันเทคโนโลยีสารสนเทศและการติดตอส่ือสารผานทางเครือขายอินเตอรเน็ต     

มีการพัฒนาและเพิ่มมากขึ้นอยางรวดเร็ว ทั้งจํานวนของผูใหบริการเว็บไซตและผูใชบริการเว็บไซต  

การเกิดขึ้นของการติดตอส่ือสารรูปแบบใหมนี้กอใหเกิดการเปลี่ยนแปลงและผลกระทบตามมา

หลายประการ ไมวาจะในดานของสังคม เศรษฐกิจ วัฒนธรรม หรือทางดานกฎหมาย ผลกระทบ

ประการหนึ่งที่สําคัญที่เกิดขึ้นตามมานั่นก็คือ สิทธิความเปนสวนตัวในขอมูลสวนบุคคลที่จะตอง

ไดรับความคุมครองตามที่กฎหมายรัฐธรรมนูญไดบัญญัติรับรองไวในมาตรา 34 

คงปฏิเสธไมไดวา การกระทําของมนุษยบนโลกไซเบอรหรือที่เรียกกันวาเปนบุคคล

เสมือน (Virtual Man) มีทั้งการกระทําดีและการกระทําที่เปนภัยตอผูอ่ืน ส่ิงที่ไมแตกตางจากโลก

แหงความเปนจริงนั่นก็คือ เรามีความจําเปนที่จะตองปกปองผูที่กระทําดีหรือพลเมืองดีบนโลกของ

ไซเบอร และตองมีการปองกันและกําจัดการกระทําที่เปนภัยตอบุคคลอื่นออกไป เมื่อปรากฏวาการ

กระทําของบุคคลบนโลกไซเบอรกอใหเกิดภัยตอบุคคลอื่นบนโลกแหงความเปนจริง การสืบหาตัว

ผูกระทําความผิดในโลกแหงความเปนจริงจึงเกิดขึ้นบนหลักการที่วา ในเสรีภาพก็จําเปนตองมี

ขอบเขตที่จะไมลวงละเมิดกอความเสียหายแกผูอ่ืนเชนกัน 

การสืบหาตัวของบุคคลเสมือนบนโลกอินเตอรเน็ต (Virtual Man) ไปสูบุคคลที่มีอยู

จริงในโลกแหงความจริง (Real man) จําเปนตองไดรับความรวมมือจากหลายฝาย ซึ่งรวมถึง                

ผูใหบริการเว็บไซตดวย โดยจะตองไดรับการเปดเผยถึงขอมูลสวนบุคคลของผูใหบริการ เชน เลข

บัตรประจําตัวประชาชน หมายเลข IP หรือหมายเลขโทรศัพทของผูใชบริการเว็บไซตที่เปนผูตอง

สงสัยวาไดกระทําการที่เปนภัยเกิดขึ้น อยางไรก็ตามความคลุมเครือจุดยืนระหวางการคุมครอง

ขอมูลสวนบุคคลของผูใชบริการ (User) เพื่อรักษาไวซึ่งความเปนสวนตัวและการปองกันการ

เปดเผยขอมูลสวนบุคคลที่อาจกอใหเกิดความเสียหายแกเจาของขอมูล กับความรวมมือในการ

ปราบปรามผูกระทําความผิดผานเว็บไซตของตน ยังคงเปนปญหาในทางปฏิบัติอยูหลายประการ  

หากเกิดการกระทําที่เปนภัยตอผูอ่ืนเกิดขึ้นบนเว็บไซตของตน ระดับความรุนแรงของภัยเพียงใด 

จึงจะสามารถเปดเผยขอมูลสวนบุคคลของผูใชบริการไดทันที หรือในกรณีจะตองไดรับมอบหมาย

ของศาลเสียกอนจึงสามารถเปดเผยขอมูลสวนบุคคลของผูใชบริการเว็บไซตได และการเปดเผย

ขอมูลสวนบุคคลจะสามารถเปดเผยแกผูใดหรือหนวยงานไหนบาง จึงจะไมกอใหเกิดความ

รับผิดชอบแกผูใหบริการเว็บไซต 
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จากการสํารวจของโครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศในเดือนกุมภาพนัธ 

2546 ทั้งสิ้น 759 เว็บไซต  ผลปรากฏวาเว็บไซตของไทยมี Privacy Policy เพียงประมาณ 10% 

เทานั้น นอกจากนี้ระดับในการใหความคุมครองก็มีความแตกตางกันไปตั้งแตในระดับที่นาเชื่อถือ

ไดไปจนถึงไมมีความนาเชื่อถือเลย   

กรณีที่ไดรับความสนใจจากกระแสสังคมเมื่อไมนานมานี้ในกรณีของนายศรยุทธ  

เสนามงคล ที่ถูกฟองรองใหดําเนินคดีจากกรณีโพสตภาพของนักแสดงสาวบนเว็บบอรดของ

เว็บไซตพันธุทิพย ดอทคอม นอกจากจะพิจารณาในเรื่องของความผิดฐานหมิ่นประมาณแลวยัง

ตองพิจารณาในเรื่องของการคุมครองขอมูลสวนบุคคลอีกดวย โดยหากมองในมุมมองของเว็บไซต 

พันธุทิพย ดอทคอม และนายศราวุธ แลวการเปดเผยขอมูลสวนบุคคลของพันธุทิพยในกรณีนี้ยังมี

ความสับสนอยู เนื่องจากพันธุทิพยไดมีสัญญาในการรักษาขอมูลสวนบุคคลเอาไวกับสมาชิกของ

ตนจึงเกิดเปนปญหาขอสงสัยแกผูใหบริการเว็บไซตวา ควรเปดเผยขอมูลของผูใชบริการเมื่อใด  

แกหนวยงานไหนและภัยในระดับใดควรใหขอมูลไดทันที หรือภัยในระดับใดจําตองมีหมายของ

ศาลกอนหรือไม 

หากประเทศไทยไมสรางความชัดเจนในจุดนี้ก็จะมีผลทําใหการพัฒนาของผูใหบริการ

เว็บไซตในไทยไมพัฒนาไปเทาที่ควร เนื่องจากผูที่จะเขาใชบริการก็ไมมีความแนใจในขอมูลสวนบุคคล

ของตนเอง จะไดรับการรักษาและคุมครองอยางเพียงพอ ในสวนของผูใหบริการเว็บไซตก็ไมมี

ความชัดเจนในธุรกิจของตนวาจะมีความเสี่ยงในการดําเนินธุรกิจสวนนี้อยางไรบาง 

ปจจุบันประเทศไทยไดใหความสําคัญกับปญหาในเรื่องของการคุมครองขอมูล 

สวนบุคคล  จึงไดมีการรางพระราชบัญญัติคุมครองขอมูลสวนบุคคลขึ้น ซึ่งรางพระราชบัญญัติ

ดังกลาวอยูในระหวางนําเสนอคณะรัฐมนตรี โดยมีการรางขึ้น 2 ฉบับดวยกัน คือ ฉบับที่กระทรวงไอซีที

มอบหมายใหศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ หรือ เนคเทค เปนผูราง และ

ฉบับที่รางโดยสํานักงานคณะกรรมการขอมูลขาวสารของราชการ หรือ สขร.โดยรางพระราชบัญญัติ

ทั้ง 2 ฉบับ  จะถูกรวมใหเหลือ 1 ฉบับ เพื่อทําหนาที่คุมครองขอมูลสวนบุคคลทั้งในสวนของภาครฐั

และเอกชน โดยจะทําใหเกิดความสะดวกในการกํากับดูแลและบังคับใช อยางไรก็ตามขณะนี้ยังไม

สามารถสรุปไดวา จะใหหนวยงานใดระหวางเนคเทคและสํานักงานคณะกรรมการขอมูลขาวสาร

ของราชการเปนผูกํากับดูแลกฎหมายฉบับนี้ ดังนั้นจึงตองใหคณะรัฐมนตรีเปน ผูตัดสิ้นชี้ขาดตอไป 

ซึ่งคงตองใชเวลาอีกพอสมควรกฎหมายจึงจะไดนําออกมาบังคับใช 
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1.4 ทฤษฎีของความเสี่ยง 
 

ความเสี่ยง (Risk) หมายถึง โอกาสหรือเหตุการณที่ไมแนนอนที่อาจเกิดขึ้นและ

สงผลกระทบตอวัตถุประสงค 

ความไมแนนอน (Uncertainty) หมายถึง สถานการณหรือเหตุการณที่เราไมรูวาจะ

เกิดขึ้นจริงหรือไม เชน การทอยลูกเตา ในสถานการณเราไมรูวาลูกเตานั้นจะออกอยางที่เราใหเปน

หรือไม 

โอกาสเสี่ยงภัย/ภาวะคุกคาม (Exposure) หมายถึง ผลกระทบที่เกิดขึ้นจากสถานการณ

ตาง ๆ ที่ไมตองการใหเปน เชน สมมติวาตอนที่ฝนกําลังตกเราอยูนอกบานและก็ไมไดเอารมไป

ดวย นั่นคือเราไดรับผลกระทบจากการที่ฝนตกซึ่งเปนเหตุการณที่เราไมตองการใหมันเกิดขึ้น 

ความเสี่ยงจะตองมีทั้งผลที่อาจเกิดขึ้น (Exposure) และความไมแนนอน (Uncertainty)  

โดยสรุปในทฤษฎีของความเสี่ยง มีคําที่มีความหมายลักษณะเดียวกันกับความ 

ไมแนนอนก็คือ “ความไมรู” คนเราตองเผชิญกับความเสี่ยงเพราะเราไมรูอนาคต ไมรูวาอะไรจะ

เกิดขึ้นหากเรารูทุกเรื่องแลวก็คงจะไมมีความเสี่ยง นอกจากนี้ระดับความเสี่ยงที่แตละคนรบัรูไดนัน้

จะไมเทากัน เนื่องจากความรูของแตละคนจะแตกตางกันไปขึ้นอยูกับประสบการณและความสามารถ

ของเขาเอง  

ในทฤษฎีเร่ืองความเสี่ยงนี้ สามารถนํามาใชเปนประโยชนในการอภิปรายผลในดาน

ลักษณะการใชบริการอินเตอรเน็ตของนักเรียนมัธยมได อาทิ การกรอกขอมูลสวนตัวลงในอินเตอรเน็ต

นั้นอาจเกิดความเสี่ยงในการนําภัยรายมาสูตนเองโดยที่เราไมทันไดระวังตนเอง เปนตน 

 
1.5 ทฤษฎีการเรียนรู 
 

คุณลักษณะของการเรียนรูมีความหมายกวางขวางมาก การกําหนดความหมายของ

การเรียนรูจําเปนตองพิจารณา ๆ ทาง 

Mednick ไดใหความหมายของการเรียนรูไวดังนี้ 

1. การเรียนรูมีผลทําใหพฤตกิรรมมีการเปลีย่นแปลง 
2. การเรียนรูเปนผลของการฝกปฏิบัติและทําใหพฤตกิรรมเปลี่ยนแปลง 
3. การเรียนรูเปนการเปลี่ยนแปลงพฤตกิรรมในลักษณะคอนขางถาวร ถาการ 

เปลี่ยนแปลงนั้นเกิดขึ้นชั่วครั้งชั่วคราวก็ไมอาจเรียกไดวาเปนการเรียนรู การเรียนรูตองทําให

พฤติกรรมเปลี่ยนแปลงอยางถาวร จนเกิดเปนนิสัย 
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4.  การเรียนรูไมอาจสังเกตหรือเห็นไดโดยตรง การเรียนรูเปนเพียงตัวแปรตัวหนึ่ง 

(variable) ของตัวแปรอื่น ๆ อีกมากมายที่มีอิทธิพลตอการกระทํา (performance) อยางไรก็ตาม 

วิธีการศึกษาการเรียนรูจําเปนตองเกิดขึ้นผานพฤติกรรมที่เปนที่สังเกตเห็นไดในการศึกษาการ

เรียนรู มักนิยมใชกลุมควบคุม (control group) ซึ่งไมใหมีการเรียนรูเปรียบเทียบกับกลุมทดลอง 

(experimental group) ซึ่งเปนกลุมที่มีโอกาสไดเรียนรู 

Hilgard และ Bower ไดใหความหมายของการเรียนรูไววา “การเรียนรูเปนขบวนการ

อยางหนึ่งซึ่งมีผลทําใหพฤติกรรมมีการเปลี่ยนแปลงไปจากเดิม อันเปนผลจากประสบการณและ

การฝกปฏิบัติ แตทั้งนี้ตองไมนับไปถึงผลของการเปลี่ยนแปลงพฤติกรรมอันเนื่องมาจากการ

ตอบสนองที่เกิดขึ้นโดยธรรมชาติหรือสัญชาติญาณหรือปฏิกิริยาสะทอน การบรรลุวุฒิภาวะและ

การเปลี่ยนแปลงชั่วคราวของอินทรีย เชน เกิดจากความเหนื่อยลา พิษของยา เปนตน” 

Garry และ Kingsley ไดใหความหมายของการเรียนรูโดยทั่วไปไววา ลักษณะที่สําคัญ

ทั่วไปของการเรียนรูประกอบดวย 3 ประการ คือ 

1. การเรียนรูจะเกิดขึ้นได ตองมีวัตถุประสงคหรือแรงจูงใจ 

2. อินทรีย พยายามตอบสนองหลาย ๆ ทางเพื่อนาํไปสูทางแกไขของปญหา 

3. การตอบสนองที่ถกูตองจะเปนโดยบงัเอญิ หรือโดยการคิดมากอนกต็าม จะชวย 

ทําใหเกิดทั้งการกระทําใหม หรือการกระทําเดิมเปลี่ยนแปลง ซึ่งอินทรียไดดัดแปลงการตอบสนอง

นี้ใหเกิดขึ้นจนเปนนิสัย 

ความหมายของการเรียนรูนี้อาจกลาวงาย ๆ ไดวา “การเรียนรูเปนขบวนการซึ่ง

อินทรียพยายามปรับปรุงหรือดัดแปลงพฤติกรรมของเขาเพื่อใหไปถึงเปาหมายที่ตองการ ดวย

ความพึงพอใจที่เกิดจากแรงจูงใจ” 

จากความหมายของการเรียนรูที่วา การเรียนรูเปนขบวนการที่มีผลทําใหพฤติกรรม  

มีการเปลี่ยนแปลงนั้น จะพบวามีขอแตกตางกันระหวาง 

1. ชนิดตาง ๆ ของการเปลี่ยนแปลง และการเปลี่ยนแปลงเดิมที่มีสวนสัมพันธกันซึ่ง

จัดวาเปนการเรียนรู 

2. ชนิดของการเปลี่ยนแปลงที่เกี่ยวของกันและการเปลี่ยนแปลงเดิมซึ่งไมไดจัดวา

เปนการเรียนรู 

ในที่นี้ควรจะไดมีการพิจารณาถึงการเปลี่ยนแปลงของพฤติกรรมบางประการซึ่งไม

นับรวมอยูในความหมายของการเรียนรู 
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การบรรลุวุฒิภาวะกับการเรียนรู (Maturation versus learning)   
การเรียนรูมิไดเปนเพียงแตขบวนการเดียวที่ทําใหพฤติกรรมเปลี่ยนแปลงเทานั้น 

ขบวนการที่ สําคัญอีกประการหนึ่งที่ทําใหพฤติกรรมเปลี่ยนแปลง คือ การบรรลุวุฒิภาวะ 

(Maturation) ซึ่งหมายถึงขบวนการที่พฤติกรรมมีการเปลี่ยนแปลงอันเปนผลของความงอกงาม

และความเจริญเติบโตทางดานรางกาย ตัวอยางที่เห็นชัดคือ เด็กจะสามารถพูดหรือเดิน เมื่อเขามี

ความพรอมสําหรับทํากิจกรรมเชนนั้นได หรือจนกวาเด็กจะเจริญเติบโตขึ้นพอเพียง การเปลีย่นแปลง

ทางดานวุฒิภาวะจะกอใหเกิดความพรอมของรางกายที่จะกระทําพฤติกรรมใหม ๆ ได และ

พฤติกรรมใหมที่จะเกิดขึ้นนี้ก็จะเปนไปโดยธรรมชาติซึ่งไมตองการฝกฝนหรือเตรียมพรอมใหมาก 

ในบางครั้งเปนการยากที่จะแยกแยะวาพฤติกรรมที่เปลี่ยนแปลงนั้น เกิดเนื่องมาจาก

ผลของการบรรลุวุฒิภาวะ หรือการเรียนรู เพราะทั้ง 2 คํานี้มีการเกี่ยวของกันอยู อยางไรก็ดีเรามัก

เชื่อวาการเปลี่ยนแปลงพฤติกรรมหลายอยางจะมีผลเนื่องมาจากวุฒิภาวะของรางกาย และการ

เรียนรูจะเปนเพียงสวนประกอบกิจกรรมตาง ๆ ที่จะเกิดขึ้นไดภายหลังจากที่รางกายมีความพรอม

เทานั้น 
ประเภทของทฤษฎีการเรียนรู  
ทฤษฎีการเรียนรูแบงออกเปน 2 กลุมใหญ ๆ คือ 

1.  ทฤษฎีเชื่อมโยงหรือทฤษฎีสิ่งเราการตอบสนอง (Association theories or 

stimulus-response theories or connectionism) 

2.  ทฤษฎีความรู ความเขาใจ หรือทฤษฎีสนาม (Cognitive theories of field theories) 
ทฤษฎีเชื่อมโยงกับทฤษฎีความรูความเขาใจ (Stimulus-response theories 

versus cognitive theories)  
ทฤษฎีความรู ความเขาใจ เนนถึงการเปลี่ยนแปลงแบบแผนของความรูความเขาใจ

และการรับรูของผูเรียนฐานะเปนนัยสําคัญของการเรียนรู สวนทฤษฎีส่ิงเราและการตอบสนองเนน

ไปที่อาการตอบสนองของผูเรียน การเชื่อมโยงของอาการตอบสนองกับส่ิงเราเฉพาะอยาง และ

รวมถึงการเปลี่ยนแปลงภายในตัวผูเรียนดวย 
ทฤษฎีเชื่อมโยง (Association theories) 
แนวคิดของการเชื่อมโยงไดเกิดขึ้นมานานแลวและมีอิทธิพลสําคัญตอจิตวิทยา 

Aristotle ไดวางกฎการเชื่อมโยงไว 3 ประการ คือ การเชื่อมโยงดวยความคลายคลึงกัน (Similarity) 

การเชื่อมโยงดวยความแตกตางที่ตรงกันขาม (contrast) และการเชื่อมโยงดวยการตอเนื่องกัน 

(continuity) นักจิตวิทยาชาวอังกฤษในตนสมัยศตวรรษที่ 18 ไดใชหลักการเชื่อมโยงเพื่ออธิบาย

เกี่ยวกับความจําการเรียนรูและเหตุผล โดยหลักการนี้หมายถึงวาเมื่อขบวนการทางจิตตั้งแต 2 อยาง 
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(mental process) เกิดขึ้นพรอมกัน ขบวนการเหลานั้นจะเชื่อมโยงกัน และเมื่อเวลาผานไปถา

ขบวนการหนึ่งถูกกระตุนก็มักจะมีแนวโนมที่จะกระตุนอีกขบวนการหนึ่งดวย ตัวอยาง เราเห็นชาย

ชราผูหนึ่งถือไมเทาเดินเลนทุกเชา ตอมาเมื่อเห็นชายชราจิตใจของเราก็นึกถึงไมเทาหรือถาเรา

พูดคุยกับใครเรื่องไมเทา ก็จะทําใหเรานึกถึงชายชราขึ้นมา ซึ่งแสดงวาผลของความคิดนี้ไดรับ

อิทธิพลจากการเชื่อมโยงของประสบการณหรือเหตุการณตาง ๆ ที่มี 3 ลักษณะ  คือ  มีความ

คลายคลึงกัน (resemblance) มีความตอเนื่องกันในเวลาและสถานที่ (continuity in time or place) 

และที่มาของสาเหตุและผลที่ไดรับ (cause and effect)  

นักจิตวิทยาสมัยศตวรรษที่ 19 เชื่อวาพฤติกรรมตาง ๆ ของมนุษยที่แสดงออกนั้นมี

พื้นฐานมาจากการเชื่อมโยงระหวางสิ่งเราและการตอบสนอง เนนหลัก 3 ประการ คือ 

ประการแรก  สถานการณซึ่งมีอิทธิพลใหผลโดยตรงตอบุคคลแตละคน 

ประการที่สอง  การตอบสนองซึ่งแตละคนแสดงออกเพื่อโตตอบตอสถานการณนั้น  

ประการที่สาม  การสรางการเชื่อมโยงระหวางสถานการณและการตอบสนองใน

ลักษณะที่สถานการณจะกอใหเกิดการตอบสนองขึ้น การเชื่อมโยงนี้มีชื่อเรียกหลายชื่อ เชน นิสัย 

(Habits) ขอตอระหวางสิ่งเราและการตอบสนอง (S-R Bond) และการตอบสนองที่วางเงื่อนไข 

(Conditioned response) ขอตอของการเชื่อมโยงจะเขมแข็งตอเมื่อโอกาสที่นาจะเปนไปไดมี

จํานวนมากพอและจะออนลงเมื่อความนาจะเปนไปไดมีจํานวนนอยลง 

ในทัศนะของนักเชื่อมโยง (Connectionist) กลาววา ความรู พฤติกรรมและบุคลิกภาพ

ตางก็เปนระบบหลาย ๆ ระบบของขอตอ และการเชื่อมโยงระหวางสิ่งเราและการตอบสนองแตละ

อันเปนยอย ๆ ของหนวยรวมทั้งหมด ดังนั้น การเรียนรูจึงเปนเสมือนขบวนการสรางการเชื่อมโยง

ใหมข้ึนมา และจัดเขารูปใหเปนระบบดังกลาว ความคิดในเรื่องการเรียนรูจึงเกี่ยวของกับความคิด

สวนรวมทั้งหมด ไดพัฒนามาจากหนวยยอย ๆ รวมกัน การเรียนรูจึงเปนขบวนการรวมเอาหนวย

เล็ก ๆ เขาดวยกันเพื่อสรางประสบการณทั้งหมดและแบบอันสลับซับซอนของพฤติกรรม 
ทฤษฎีความรูความเขาใจ (Cognitive theory)  
ทฤษฎีนี้แตกตางจากทฤษฎีเชื่อมโยง ทฤษฎีความรูความเขาใจเนนในความคิดที่วา 

การเรียนรูเปนขบวนการหนึ่งของการคนพบและเขาใจความสัมพันธตาง ๆ และรวมทั้งการจัดรูป

และการคนหาความสําคัญของประสบการณตาง ๆ ที่ไดรับการกระตุนจากสิ่งเรา หรือสถานการณ

ภายนอกซึ่งมักพบกันบอย ๆ ในการทดลองเกี่ยวกับการเรียนรูที่วา ผูถูกทดลองที่เปนสัตว เด็ก หรือ

ผูใหญ อาจสามารถแกปญหาที่ถูกตองไดโดยทันทีทันใด หรือในทางตรงกันขามอาจแกปญหาได

ดวยวิธีการลองผิดลองถูกดวย แตเมื่อใดที่มีการเปลี่ยนแปลงอยางเห็นไดชัดในวิธีการแกปญหา
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ของผูเรียนจากการไดทดลองเพียงครั้งเดียวและนําไปสูการแกปญหาไดโดยตรง อาจกลาวไดวา

ผูเรียนนั้นไดมองเห็นชองทาง (Insight) แลว 

กันยา  สุวรรณแสง (2540) อธิบายวา ส่ิงที่มีบทบาทสําคัญในการเรียนรูแบบนี้คือ 

กระบวนการคิดหรือการใชปญญา เนื่องจากการเรียนรูแบบนี้เนนการเปลี่ยนแปลงดานการรับรู 

(Perception) ความรู (Knowledge) หรือจุดมุงหมาย (purpose) ยิ่งกวาการเปลี่ยนแปลงพฤติกรรม

หรือการเปลี่ยนแปลงการตอบสนอง โดยเนนเรื่องการหยั่งเห็น (Insight)  

การหยั่งเห็น (Insight) เปนการแกปญหาโดยการมองเห็นความสําคัญของรายละเอียด

ในปญหานั้นอยางทะลุปรุโปรง หรืออาจกลาวไดวา ทฤษฎีนี้เนนความสําคัญของผูเรียนเปนสําคัญวา 

ผูเรียนมีศักยภาพในการเรียนรูและซึมซับประสบการณตาง ๆ เกิดความคิด ความเขาใจ ประมวล

จนเกิดความหยั่งเห็นชวยใหแกปญหาได คนที่รูจักแกปญหายอมเปลี่ยนแปลงพฤติกรรมไดเร็วกวา

และถูกตองกวาผูที่ไมรูจักแกปญหา ไมเรียนรูจากประสบการณความผิดพลาดของตนเองและผูอ่ืน 

ชอบใชพฤติกรรมซ้ําเหมือนเดิมหรือลอกเลียนแบบผูอ่ืนตลอดเวลา 
ทฤษฎีการเรียนรูโดยการสังเกต (Observational learning theory)  
แบนดูรา (Bandura, อางถึงใน สมโภชน เอี่ยมสุภาษิต, 2539, น. 47) นักจิตวิทยา

ชาวแคนนาดา เชื่อวา การเรียนรูไมจําเปนตองแสดงออกเปนพฤติกรรมภายนอกแตจะเนนที่การ

เปลี่ยนแปลงที่ภายใน ซึ่งเกิดขึ้นภายหลังการเรียนรู โดยอาจเรียนรูจากการสังเกต การเห็น ฯลฯ 

และคอยแสดงออกเปนพฤติกรรมภายหลัง เชน นิสิต เห็นครูสอนหนังสือก็ไดเรียนรูจดจําทาทีลีลา

ไวเรียบรอยแลว วันหนึ่งเมื่อนิสิตตองออกมาบรรยายหนาชั้น นําเสนอรายงาน หรือเปนครูเองก็

แสดงพฤติกรรมเลียนแบบ คลอยคลึงกับที่เรียนรูมาได 

แบนดูรา อธิบายวา การเรียนรูสวนใหญของคนเกิดจากการสังเกตตัวแบบ (Model) 

หรือการเลียนแบบ (Imitation) จากตัวแบบซึ่งแตกตางจากการเรียนรูจากประสบการณตรงที่ตอง

อาศัยการลองผิดลองถูก เพราะเสียเวลาและอาจประสบอันตรายได การเรียนรูแบบนี้ พบวา              

ตัวแบบเพียงคนเดียว สามารถที่จะถายทอดทั้งความคิด และการแสดงออกไดพรอม ๆ กัน และ

การเรียนรูทางสังคมจากประสบการณของผูอ่ืน สามารถเรียนรูไดอยางรวดเร็วผานทางสื่อตาง ๆ 

ซึ่งจากการสังเกต ทําใหเรียนรูไดวาพฤติกรรมนั้นไดรับผลกรรมอยางไร ถาเห็นวาผลกรรมที่ไดรับ

เปนที่นาพึงพอใจ ผูสังเกตก็มีแนวโนมจะลอกเลียนแบบพฤติกรรมนั้น โดยจากงานวิจัยของแบน

ดูรา พบวา การใหรางวัลแกตัวแบบที่แสดงพฤติกรรมกาวราวมีผลทําใหเด็กลอกเลียนแบบ

พฤติกรรมกาวราวมากขึ้น 
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ตัวแบบแบงไดเปน 2 ประเภท คือ 

-  ตัวแบบที่เปนบุคคลจริง ๆ (Live model) คือ ตัวแบบที่บุคคลไดมีโอกาสสังเกต

และ มีปฏิสัมพันธโดยตรง 

-  ตัวแบบที่เปนสัญลักษณ (Symbolic model) คือ ตัวแบบที่เสนอผานสื่อตาง ๆ 

เชน วิทยุ โทรทัศน การตูน อินเตอรเน็ต ตัวอยางเชน ซุปเปอรแมนซึ่งมีจิตใจดีงามในการชวยเหลือ

เพื่อนมนุษยในสังคมเด็กที่ชื่นชอบก็จะมีการเลียนแบบพฤติกรรมขึ้น หรือในทางตรงกันขาม เด็ก

อาจเลียนแบบพฤติกรรมยุวอาชญากรที่ลงขาวหนาหนึ่งในหนังสือพิมพ เนื่องจากไดรับความสนใจ

จากประชาชนอยางที่ไมเคยไดรับมากอน เมื่อทําตัวเรียบรอย เพราะสังคมมักสนใจเด็กดี เกง และ

เด็กเกเร เมื่อไมสามารถเปนหนึ่งทางบวกไดก็เลือกแสดงออกตามตัวแบบทางลบ เปนตน 
กระบวนการเรียนรูโดยการสังเกต 
แบนดูราอธิบายวา กระบวนการเรียนรูโดยการสังเกต ประกอบดวย 4 กระบวนการ 

คือ 

1.  กระบวนการตั้งใจ (Attentional process) ความตั้งใจของผูสังเกตจะทําใหสามารถ

เรียนรูพฤติกรรมที่ตัวแบบแสดงออกไดมากและรับรูไดแมนยํา โดยเฉพาะเมื่อตัวแบบแสดงออก

อยางเดนชัด ดึงดูดใจ มีคุณคา ซับซอน และกอใหเกิดความพึงพอใจ ขณะที่ผูสังเกตมีความสามารถ

ในการรับรู มีความสามารถทางสติปญญา ต่ืนตัว และชอบที่เคยไดเรียนรูมากอนแลว 

2.  กระบวนการเก็บจํา (Retention process) การที่จะเรียนรูไดมากจะตองมี

ความสามารถในการจดจําไดดี โดยเฉพาะการแปลงขอมูลจากตัวแบบเปนสัญลักษณ 

3.  กระบวนการกระทํา (Production process) เปนกระบวนการแปลงสัญลักษณที่

เก็บจํามาเปนการกระทํา ซึ่งจะทําไดดีถามีทักษะ ความสามารถ และกระบวนการเทียบเคียงกับ

การกระทําของตนไดดี 

4.  กระบวนการจูงใจ (Motivational process) เมื่อบุคคลเรียนรูแลวจะแสดงพฤติกรรม

ออกมาหรือไมข้ึนกับกระบวนการจูงใจเปนสําคัญ โดยกระบวนการจูงใจขึ้นกับส่ิงลอใจจาก

ภายนอก ส่ิงลอที่เห็นผูอ่ืนไดรับ และสิ่งลอใจตนเอง 

ซีโคท และ แบ็คแมน (Secord & Backman, 1964) กลาวถึง ส่ิงที่มีอิทธิพลตอการ

เลือกเลียนแบบของเด็กไวดังนี้ 

-  ความกลัวในการถูกลงโทษ จะทําใหเด็กเลือกเลียนแบบคนที่เคยดุหรือมีอํานาจ

เปนแบบอยาง เพราะกลัวความเจ็บปวดหรือกลัวการถูกลงโทษจากตัวแบบนั้น 

-  ความพึงพอใจในรางวัลที่ไดรับ จะทําใหเกิดความนิยมชมชอบและมีแนวโนม

เลียนแบบพฤติกรรมของบุคคลนั้น 
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-  ความพึงพอใจในตัวแบบที่มีชื่อเสียง ความสําคัญ จะทําใหเด็กเลียนแบบบุคคลนั้น 

-  ความกลัวสูญเสียความรัก ทําใหเกิดการเลียนแบบเพื่อใหไดมาซึ่งความรักและ

การยอมรับ 

-  ความอิจฉา อาจเปนสาเหตุใหเกิดการเลียนแบบเพื่อใหผูอ่ืนรักเหมือนคนที่ตน

อิจฉา 

-  ความมีอํานาจเหนือทําใหเกิดการเลียนแบบ เพราะอํานาจนั้นสามารถใหคุณ 

ใหโทษได 

-  ความเชื่อวาตนเหมือนกับผูนั้นทําใหเกิดการเลียนแบบเพื่อใหเหมือนมากขึ้น 

จากทฤษฎีการเรียนรูนั้นสามารถนํามาเปนประโยชนในการอภิปรายผลพฤติกรรม

ลักษณะการใชอินเตอรเน็ตของนักเรียนมัธยม และพฤติกรรมการรับรูถึงภัยจากการเปดเผยขอมูล

สวนตัวในอินเตอรเน็ตของนักเรียนมัธยมตอไปได เนื่องจาก การเรียนรูและการรับรูนั้นมีความ

สอดคลองกันอยูในการประมวลผลออกมาเปนพฤติกรรมของบุคคลใหมีความแตกตางกัน 
 
1.6 ทฤษฎีการรับรู 
 

การรับรู (Perception) หมายถึง การแปลความหมายจากการสัมผัส โดยเริ่มต้ังแต 

การมีส่ิงเรามา กระทบกับอวัยวะรับสัมผัสทั้งหา และสงกระแสประสาท ไปยังสมอง เพื่อการแปล

ความ 

กระบวนการของการรับรู (Process) เปนกระบวนการที่คาบเกี่ยวกันระหวางเรื่อง

ความเขาใจ การคิด การรูสึก (Sensing) ความจํา (Memory) การเรียนรู (Learning) การตัดสินใจ 

(Decision making)  

 

Sensing -----> Memory ------> Learning -------> Decision making 

 

กระบวนการของการรับรู เกิดขึ้นเปนลําดับ โดยส่ิงเราไมวาจะเปนคน สัตว ส่ิงของ 

หรือสถานการณ มาเราอินทรีย ทําใหเกิดการสัมผัส (Sensation) และเมื่อเกิดการสัมผัสบุคคล จะ

เกิดมีอาการแปล การสัมผัสและมีเจตนา (Conation) ที่จะแปลสัมผัสนั้น การแปลสัมผัส จะ

เกิดขึ้นในสมอง ทําใหเกิดพฤติกรรมตาง ๆ เชน การที่เราไดยินเสียงดัง ปง ปง ๆ สมองจะแปล

เสียงดังปง ปง โดยเปรียบเทียบกับเสียง ที่เคยไดยินวาเปน เสียงของอะไร เสียงปน เสียงระเบิด 

เสียงพลุ   เสียงประทัด เสียงของทอไอเสียรถ เสียงเครื่องยนตระเบิด หรือเสียงอะไร ในขณะ
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เปรียบเทียบ จิตตองมีเจตนา ปนอยู ทําใหเกิดแปลความหมาย และ ตอไปก็รูวา เสียงที่ไดยินนั่นคือ 

เสียงอะไร อาจเปนเสียงปน เพราะบุคคลจะแปลความหมายได ถาบุคคลเคย มีประสบการณใน

เสียงปนมากอน และอาจแปลไดวา ปนที่ดังเปนปนชนิดใด ถาเขาเปนตํารวจ จากตัวอยางขางตนนี้  

องคประกอบของกระบวนการเรียนรู มีองคประกอบดังนี้ 

1.  มีส่ิงเรา (Stimulus) ที่จะทําใหเกิด การรับรู เชน สถานการณ เหตุการณ ส่ิงแวดลอม 

รอบกาย ที่เปน คน  สัตว และสิ่งของ 

2.  ประสาทสัมผัส (Sense Organs) ที่ทําใหเกิดความรูสึกสัมผัส เชน ตาดู หูฟง 

จมูกได กลิ่น ล้ินรูรส และผิวหนังรูรอนหนาว 

3.  ประสบการณ หรือความรูเดิมที่เกี่ยวของกับส่ิงเราที่เราสัมผัส 

4.  การแปลความหมายของสิ่งที่เราสัมผัส ส่ิงที่เคยพบเห็นมาแลวยอมจะอยูในความ

ทรงจําของสมอง เมื่อบุคคลไดรับส่ิงเรา สมองก็จะทําหนาที่ทบทวนกับความรูที่มีอยูเดิมวา ส่ิงเรา

นั้นคืออะไร  

เมื่อมนุษยเราถูกเราโดยสิ่งแวดลอม ก็จะเกิดความรูสึกจากการสัมผัส (Sensation) 

โดยอาศัยอวัยวะสัมผัสทั้ง 5 คือ ตา ทําหนาที่ดูคือ มองเห็น หูทําหนาที่ฟงคือ ไดยิน ลิ้นทําหนาที่

รูรส จมูก ทําหนาที่ดมคือ ไดกลิ่น ผิวหนัง ทําหนาที่สัมผัสคือ รูสึกไดอยางถูกตอง กระบวนการรับรู 

ก็สมบูรณแตจริง ๆ แลวยังมีการสัมผัสภายในอีก 3 อยางดวยที่จะชวยใหเรารับสัมผัสส่ิงตาง ๆ  

ลําดับข้ันของกระบวนการรับรู การรับรูจะเกิดขึ้นได ตองเปนไปตามขั้นตอนของ

กระบวนการดังนี้ 

ข้ันที่  1  ส่ิงเรา (Stimulus) มากระทบอวัยวะสัมผัสของอินทรีย  

ข้ันที่  2  กระแสประสาทสัมผัสวิ่งไปยังระบบประสาทสวนกลาง ซึ่งมีศูนยอยูที่สมอง

เพื่อส่ังการ ตรงนี้เกิดการรับรู (Perception) 

ข้ันที่  3  สมองแปลความหมายออกมาเปนความรูความเขาใจโดยอาศัย ความรูเดิม 

ประสบการณเดิม ความจํา เจตคติ ความตองการ ปทัสถาน บุคลิกภาพ เชาวนปญญา ทําใหเกิด

การตอบสนองอยางใดอยางหนึ่ง การรับรู (Perception) 

กลไกของการรับรู เกิดขึ้นจากทั้งสิ่งเราภายนอกและภายในอินทรีย มีอิทธิพลตอ

พฤติกรรม อวัยวะรับสัมผัส (Sensory organ) เปนเครื่องรับส่ิงเราของมนุษย สวนที่รับความรูสึก

ของอวัยวะรับสัมผัสอาจอยูลึกเขาไปขางใน มองจากภายนอกไมเห็น อวัยวะรับสัมผัส แตละอยาง

มีประสาทรับสัมผัส (Sensory nerve) ชวยเชื่อมอวัยวะรับสัมผัสกับเขตแดนการรับสัมผัสตาง ๆ ที่

สมองและสงผานประสาทมอเตอร (Motor nerve) ไปสูอวัยวะมอเตอร (Motor organ) ซึ่ง

ประกอบไปดวยกลามเนื้อและตอมตาง ๆ ทําใหเกิดปฏิกิริยาตอบสนองของอวัยวะมอเตอร และจะ
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ออกมาในรูปใดขึ้นอยูกับการบังคับบัญชาของระบบประสาท สวนสาเหตุที่มนุษยเราสามารถไว

ตอความรูสึกก็เพราะ เซลลประสาทของประสาทรับสัมผัส แบงแยกแตกออกเปนกิ่งกานแผไป

ติดตอกับอวัยวะรับสัมผัส และที ่อวัยวะรับสัมผัสมีเซลลร ับสัมผัสที ่ม ีคุณสมบัติเฉพาะตัว  

จึงสามารถทําใหมนุษยรับสัมผัสได  

การรับรูนับวาเปนพื้นฐานสําคัญของการเรียนรู การรับรูที่ถูกตองจึงจะสงผล ใหไดรับ

ความรูที่ถูกตอง นักเรียนตองไดการรับรูที่ถูกตองมิฉะนั้นความรูที่รับไปก็ผิดหมด อวัยวะสัมผัสกับ

การรับรู มนุษยยอมมีพฤติกรรมสนองตอบสิ่งแวดลอมกระบวนการของการรับรูเปนสิ่งแรกที่มนุษย

สนองตอบตอส่ิงแวดลอมและระบบประสาท อวัยวะสัมผัส เปนปจจัยสําคัญของกระบวนการรับรู

ตองมีความสมบูรณจึงจะสามารถรับรูส่ิงเราไดดีเพราะอวัยวะสัมผัสรับส่ิงเรา ที่มากระทบประสาท

รับสัมผัสสงกระแสประสาทไปยังสมองเพื่อใหสมองแปลความหมายออกมา เกิดเปนการรับรูและ

อวัยวะสัมผัสของมนุษยมีขีดความสามารถจํากัด กลิ่นออนเกินไป เสียงเบาเกินไป แสงนอยเกินไป

ยอมจะรับสัมผัสไมได ดังนั้นประเภท ขนาด คุณภาพของสิ่งเราจึงมีผลตอการรับรูและการ

ตอบสนองสิ่งเราบางประเภทไมสามารถกระตุนอวัยวะสัมผัสของเราได เชน คลื่นวิทยุ 

องคประกอบของการรับรู 

1.  ส่ิงเราไดแกวัตถุ แสง เสียง กลิ่น รสตาง ๆ  

2.  อวัยวะรับสัมผัส ไดแก หู ตา จมูก ล้ิน ผิวหนัง ถาไมสมบูรณจะทําใหสูญเสียการ

รับรูได  

3.  ประสาทในการรับสัมผัสเปนตัวกลางสงกระแสประสาทจากอวัยวะรับสัมผัสไปยัง

สมองสวนกลาง เพื่อการแปลความตอไป  

4.  ประสบการณเดิม การรูจัก การจําได ทําใหการรับรูไดดีข้ึน  

5.  คานิยม ทัศนคติ  

6.  ความใสใจ ความตั้งใจ  

7.  สภาพจิตใจ อารมณ เชน การคาดหวัง ความดีใจ เสียใจ  

8.  ความสามารถทางสติปญญา ทําใหรับรูไดเร็ว  
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การจัดระบบการรับรู คือ มนุษยเมื่อพบสิ่งเราไมไดรับรูตามที่ส่ิงเราปรากฏแตจะ

นํามาจัดระบบตามหลักดังนี้  

1.  หลักแหงความคลายคลึง (Principle of similarity) ส่ิงเราใดที่มีความคลายกันจะ

รับรูวาเปนพวกเดียวกัน  

2.  หลักแหงความใกลชิด (Principle of proximity) ส่ิงเราที่มีความใกลกันจะรับรูวา

เปนพวกเดียวกัน  

3.  หลักแหงความสมบูรณ (Principle of  closure) เปนการรับรูส่ิงที่ไมสมบูรณให

สมบูรณข้ึน  

ความคงที่ของการรับรู  (Perceptual constancy) ความคงที่ในการรับรูมี 3 ประการ 

ไดแก 

1.  การคงที่ของขนาด  

2.  การคงที่ของรูปแบบ รูปทรง  

3.  การคงที่ของสีและแสงสวาง  

การรับรูที่ผิดพลาด แมวามนุษยมีอวัยวะรับสัมผัสถึง 5 ประเภทแตมนุษยก็ยังรับรู

ผิดพลาดได เชน ภาพลวงตา การรับฟงความบอกเลา ทําใหเร่ืองบิดเบือนไป การมีประสบการณ

และคานิยมที่แตกตางกัน ดังนั้นการรับรูถาจะใหถูกตอง จะตองรับรูโดยผาน ประสาทสัมผัสหลาย

ทาง ผานกระบวนการคิดไตรตรองใหมากขึ้น 

นอกจากนี้ยังมีผูใหความหมายของ การรับรู คือ กระบวนการที่มนุษยติดตอส่ือสาร

กับส่ิงแวดลอมรอบ ๆ ตัว โดยมนุษยจะทําการตีความ ทําความเขาใจในสิ่งแวดลอมที่สัมผัสไดแลว

ทําการตอบสนองกลับไปอยางเหมาะสม แตละคนอาจจะตีความหมายในสิ่งแวดลอมที่เหมือนกัน

ออกไปในทางตาง ๆ กัน ข้ึนอยูกับพื้นฐานทางจิตใจและความคิดของแตละคน เนื่องจากสิ่งแวดลอมมี

ความซับซอนเปนอยางมาก มนุษยจึงเลือกรับรูเฉพาะขอมูลที่พวกเขาสนใจ แลวจึงนําสิ่งที่ตีความ

ไดนี้ไปประยุกตใชกับเร่ืองตาง ๆ ตอไป การรับรูจะแตกตางกันไปในคนแตละคน คนสองคน

สามารถมองเหตุการณเดียวกันไปในคนละทางได 

ในที่นี้ การรับรู จะหมายถึง การรับรูของนักเรียนมัธยมถึงภัยจากการเปดเผยขอมูล

สวนตัวในอินเตอรเน็ต ซึ่งทฤษฎีการรับรูสามารถนํามาอภิปรายผลการศึกษาไดเปนอยางดี 
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1.7 พฤติกรรมการใชอินเตอรเน็ตของเด็ก 
 

การสํารวจการใชอินเตอรเน็ตในประเทศไทย มีการดําเนินงานของ 2 หนวยงานหลัก 

คือ ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ และสํานักงานสถิติแหงชาติ ซึ่งมี

รายละเอียด ดังนี้ (วรพจน  ชางปน, 2551, น. 8-10) 

1.  ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ หรือ NECTEC ไดทําการ

สํารวจกลุมผูใชอินเตอรเน็ตในประเทศไทย นับต้ังแตป พ.ศ. 2534 เปนตนมา สําหรับลักษณะ

โดยทั่วไปที่นาสนใจของผูใชอินเตอรเน็ตที่อายุตํ่ากวา 20 ป  มีขอมูลที่นาสนใจ ดังนี้ 

มีแนวโนมที่ประชากรอายุตํ่ากวา 20 ป  จะใชอินเตอรเน็ตเพิ่มข้ึนตามลําดับ โดย

ผลการสํารวจป พ.ศ. 2548 พบวา มีผูใชอินเตอรเน็ตที่อายุนอยกวา 20 ป  มีประมาณรอยละ 21.8 

เพิ่มข้ึนจากรอยละ 13.0 ในป 2542 แสดงใหเห็นอยางชัดเจนวาอินเตอรเน็ตไดรับความนิยมใน

กลุมอายุนี้เพิ่มข้ึนเรื่อย ๆ ดังนั้น มีความจําเปนอยางยิ่งที่จะตองมีการวางแผนรองรับสําหรับการ

สนับสนุนใหเกิดการใชประโยชนจากอินเตอรเน็ตอยางสรางสรรคในผูใชกลุมนี้ตอไป 

สําหรับพฤติกรรมการใชอินเตอรเน็ตในปจจุบัน พบวา เวลาที่เด็กและเยาวชนใช

อินเตอรเน็ตสวนใหญอยูในชวง 16.01 น.-24.00 น. ซึ่งเปนเวลาหลังเลิกเรียน แสดงใหเห็นวา

สถานที่ออนไลนสวนใหญมาจากบานและสถานบริการอินเตอรเน็ต (Internet cafe) มากกวา

ออนไลนจากสถานศึกษา และจํานวนชั่วโมงที่ใชในการเลนอินเตอรเน็ตตอสัปดาหของเด็กและ

เยาวชนใชเวลามากกวา 20 ชั่วโมง มีมากถึงรอยละ 31.0 ซึ่งถือวาเปนการใชเวลาออนไลนที่สูงมาก  

กิจกรรมของเด็กและเยาวชนที่ทําบนอินเตอรเน็ต สวนใหญเนนในกิจกรรม

บันเทิงมากกวาหาความรู ขาวสารใหม ๆ สําหรับปญหาที่เด็กและเยาวชนพบจากการใชอินเตอรเน็ต 

ในมุมมองของเด็กและเยาวชน คือ ความลาชาในการสื่อสาร การไดรับไวรัส การมีแหลงยั่วยุทางเพศ 

การใชถอยคําหยาบคาย อิเล็กทรอนิกสขยะหรืออีเมลขยะ และภาระคาใชจาย 

สาเหตุสําคัญที่เด็กและเยาวชนคิดวาปญหาเรื่องความลาชาของการสื่อสารเปน

ปญหาที่สําคัญที่สุด อาจมีเปนเพราะกิจกรรมสวนใหญที่กลุมนี้ใชประโยชนจากอินเตอรเน็ต เปน

กิจกรรมที่เนนไปในทางบันเทิง ที่ตองการความรวดเร็วในการดาวนโหลด การเลมเกม การโตตอบ 

ออนไลน ฯลฯ (กระทรวงวิทยาศาสตรและเทคโนโลยี, ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร

แหงชาติ, 2547 น. 9) และสําหรับปญหาการมีแหลงยั่วยุทางเพศ และการใชถอยคําหยาบคาย เร่ิมมี

ความรุนแรงมากขึ้นในความคิดเห็นของเด็กและเยาวชน 
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2.  สํานักงานสถิติแหงชาติ ไดดําเนินการสํารวจเทคโนโลยีสารสนเทศและการสื่อสาร 

(ครัวเรือน) ข้ึนเปนครั้งแรกเมื่อ พ.ศ. 2544 และตั้งแต พ.ศ. 2546 เปนตนมา ไดทําการสํารวจเปน

ประจําทุกป สําหรับผลการสํารวจพฤติกรรมการใชอินเตอรเน็ตของเด็กและเยาวชน ที่มีอายุตํ่ากวา 

20 ป  ในเขตกรุงเทพมหานคร ชวงป พ.ศ. 2548-2549 มีรายละเอียดดังนี้ 

แนวโนมที่ประชากรอายุตํ่ากวา 20 ป  ในเขตกรุงเทพมหานครใชอินเตอรเน็ต

เพิ่มข้ึน โดยผลการสํารวจปลาสุด  พบวา ในป พ.ศ. 2549 มีผูใชอินเตอรเน็ตที่มีอายุนอยกวา 20 ป  

ประมาณรอยละ 41.3 เพิ่มข้ึนจากรอยละ 27.4 ในป พ.ศ. 2547 

เวลาที่เด็กและเยาวชนใชอินเตอรเน็ตอยูในชวง 16.01-24.00 น. มากที่สุด สําหรับ

แหลงที่ใชอินเตอรเน็ตสวนใหญเปนสถานศึกษาและที่บาน โดยที่สถานบริการอินเตอรเน็ตเปนแหลง

ที่เด็กและเยาวชนเขาใชบริการรองลงมา แตมีแนวโนมลดลงจากรอยละ 25.0 ใน พ.ศ. 2548 เปน

รอยละ 7.6 ใน พ.ศ. 2549  

กิจกรรมของเด็กและเยาวชนที่ทําบนอินเตอรเน็ต คือ คนหาขอมูล ติดตาม

ขาวสาร เลนเกม และจดหมายอิเล็กทรอนิกส ตามลําดับ 

สําหรับคาใชจายที่ใชอินเตอรเน็ตตอเดือนนั้น สวนใหญไมเสียคาใชจาย โดยมี

จํานวนเด็กและเยาวชนที่เสียคาใชจายต่ํากวา 100 บาท 100-199 บาท และ 500 บาทขึ้นไป 

รองลงมาตามลําดับ 

นอกจากนี้ยังมีงานวิจัยอื่น ๆ ที่ทําการศึกษาเกี่ยวกับพฤติกรรมการใชอินเตอรเน็ต

ของเด็กและเยาวชนไดแก 

สํานักวิจัยเอแบคโพลล มหาวิทยาลัยอัสสัมชัญ (2549) ดําเนินการวิจัยสํารวจความ

คิดเห็นเรื่อง พฤติกรรมการใชอินเตอรเน็ตของเยาวชนไทย : กรณีศึกษาประชาชนทั่วไปอายุ 15-24 ป  

ในเขตกรุงเทพมหานคร จากกลุมตัวอยาง 1,464 ตัวอยาง  เก็บรวบรวมขอมูลต้ังแต วันที่ 31 

มกราคม-5 กุมภาพันธ 2549 สําหรับประเด็นการสนทนาผานคอมพิวเตอร พูดคุยผานโปรแกรม 

MSN Yahoo ICQ หรือคุยในหองสนทนา (Chat room) บนอินเตอรเน็ต พบวา เด็กและเยาวชน

เคยใชบริการนี้ รอยละ 68.1 ระบุวา เคยพูดคุยกับคนแปลกหนาทางอินเตอรเน็ต รอยละ 85.4 เคย

พูดคุยเรื่องเซ็กสทางอินเตอรเน็ต รอยละ 28.5 สําหรับการนัดพบเจอคนที่รูจักกันทางอินเตอรเน็ต 

พบวา ไมเคย รอยละ 69.8 เปนบางครั้ง รอยละ 26.6 และเคยบอย / เกือบทุกครั้ง รอยละ 3.6 และ

เคยมีเพศสัมพันธกับคนที่รูจักกันทางอินเตอรเน็ต รอยละ 13.2  

ศิริ  วุฒิภดาดร (2544) ศึกษาพฤติกรรมและผลกระทบในการใชอินเตอรเน็ตของ

นักเรียน นักศึกษาอายุ 12-18 ป  พบวา เด็กและเยาวชนสวนใหญ มีการใชอินเตอรเน็ต 1-4 ชั่วโมง
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ตอสัปดาห ชวงเวลาในการใช คือ 20.00-24.00 น. และเสียคาใชจายในการใชอินเตอรเน็ตตอ

เดือน 200-500 บาท โดยเด็กและเยาวชนเกินกวาครึ่งเคยใชสถานบริการอินเตอรเน็ต 

ในการสอบถามกลุมที่เจาหองสนทนาบนอินเตอรเน็ต มีโอกาสที่จะออกไปนัดพบกับ

คนแปลกหนา เด็กและเยาวชนสวนใหญจะไมปรึกษาหรือพูดคุยเรื่องตาง ๆ ที่ไดพบเจอใน

อินเตอรเน็ตกับผูปกครอง ในสวนของผูปกครองก็ไดเคยถาม ตักเตือน และแนะนําการใช

อินเตอรเน็ตแกเด็กและเยาวชน โดยสวนใหญจะใหความสนใจและแนะนํานาน ๆ คร้ัง กลุม

ตัวอยางสวนใหญมีความพอใจที่จะใชอินเตอรเน็ตตอไป โดยเห็นวาผูปกครองสมควรดูแลสงเสริม

และแนะนําการใช 
อันตรายที่อาจจะเกิดขึ้นจากการใชอินเตอรเน็ตของเด็กและเยาวชน 
อินเตอรเน็ตสามารถเปนภัยตอผูใชไดเชนเดียวกับเทคโนโลยีและสื่ออ่ืน ๆ แตภัยจาก

อินเตอรเน็ตจะขยายตัวไดรวดเร็วและรุนแรงก็เพราะวาอินเตอรเน็ตเปรียบเสมือนหองสมุดขนาด

ใหญที่ไมไดมีการควบคุมและจัดระบบเนื้อหาจากสวนกลาง ดังนั้น ขณะที่อินเตอรเน็ตใหขอมูลที่มี

คุณภาพสูงและรวดเร็ว ก็มีโอกาสที่จะใหขอมูลที่ผิดพลาดหรือไมเที่ยงตรงไดเชนกัน เนื่องจากเปน

ระบบที่ปราศจากการควบคุมและกล่ันกรอง อินเตอรเน็ตจึงเปนแหลงที่ทําใหเด็กและเยาวชน

เขาถึง “ส่ือที่ไมเหมาะสม” ไดงาย ซึ่งอันตรายจะแฝงมากับกิจกรรมที่ทําบนอินเตอรเน็ต ไมวาจะ

เปนการเขาชมเว็บไซต การสนทนา กระดานขาว จดหมายอิเล็กทรอนิกส และการเลนเกมออนไลน 

โดยอันตรายที่อาจเกิดจากการใชอินเตอรเน็ต สามารถแบงออกเปนประเด็นใหญ ๆ ได 4 ประเด็น 

ไดแก (อางถึงใน วรพจน  ชางปน, 2551, น. 15-16) 

1.  อันตรายที่เกิดจากการไดรับส่ือ / ขอมูลไมเหมาะสม ไดแก การไดรับส่ืออนาจาร

ทางเพศ ภาพลามก ส่ือหรือขอมูลที่แสดงความรุนแรง ความเกลียดชัง ใชภาษาที่หยาบคาย และ

กิจกรรมยั่วยุตาง ๆ ที่เปนอันตรายหรือผิดกฎหมาย รูปแบบการกอกวน ทําใหรําคาญ หรือสูญเสีย

ความเปนตัวของตัวเอง โดยผานอิเล็กทรอนิกสหรือกระดานขาว บางเว็บไซตและกลุมขาว มีเร่ือง

เกี่ยวกับยาเสพติด การคาประเวณี การเลนเกม มีทั้งเกมที่รุนแรงไลฆาฟนและเกมละเมิดทางเพศ 

เว็บไซตที่สามารถเขาไปศึกษาวิธีการทําระเบิดหรืออาวุธยุทโธกรณ นอกจากนีย้งัมเีวบ็ไซตการพนนัที่

อนุญาตใหใชเงินจริงผานทางบัตรเครดิต 

  การรับขอมูลขาวสารที่ไมเหมาะสมหรือเปนเท็จก็อาจทําใหตัดสินใจผิดพลาด ซึ่ง

การกระทําหรือการตัดสินใจเขารวมกิจกรรมของเด็กและเยาวชนอาจมีผลกระทบตอชีวิตของเรา 

2.  อันตรายที่เกิดจากคนแปลกหนาบนอินเตอรเน็ต ไมวาจะเปนในหองสนทนา หรือ

กลุมขาวอิเล็กทรอนิกส อาจนําอันตรายมาสูผูใชและครอบครัวได ทั้งจากการลอลวงซึ่งสามารถ

เกิดขึ้นไดบนอินเตอรเน็ต ไมวาจะเปนการชวนเชื่อใหซื้อสินคา เผยรหัสบัตรเครดิต หลอกใหสง
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รูปภาพ หรือขอมูลที่อาจนําภัยมาได และอาจกอใหเกิดเหตุเดือดรอนรําคาญ จากการเขามาใช

บริการ สงขอความถึงกัน การ Chat การคุยกันเปนกลุม หรือโตตอบกันทางกระดานขาว อาจมีผลตอ

ความคิดสภาพจิตใจของเด็กและเยาวชน ในการโนมนาวชักจูงไปในทางที่ไมถูกตอง หรือตัดสินใจ

ทําในสิ่งที่ไมถูกตอง เพียงเพราะเห็นวาบุคคลในกลุมอ่ืน ๆ ทํากัน หรือเปนไปไดวา ความคิดเห็นที่

เขาพบหรือไดรับไมตรงใจพวกเขา ทําใหเด็กและเยาวชนรูสึกตอตานและเกิดอารมณรุนแรง ซึ่ง

บางครั้งเปนการใชคําไมสุภาพ ส่ิงเหลานี้อาจทําใหเด็กเกิดความรูสึกขัดแยงได นอกจากนี้การ

พูดคุยกัน อาจนําไปสูการนัดพบนอกสถานที่นําไปสูการทํารายรางกาย จิตใจ เพื่อทรัพยสิน หรือ

แมแตการขมขืนก็อาจเกิดขึ้นได 

3.  ผลจากการใชเวลาในการใชอินเตอรเน็ตอยางไมเหมาะสม โดยเฉพาะการที่เด็ก

ใชเวลาอันมีคาใหสูญไปกับการดูขอมูลบนเว็บไซต (Website) ที่ไรสาระและทํากิจกรรมที่ไม

สรางสรรคบนอินเตอรเน็ต อาจกอใหเกิดผลกระทบดังตอไปนี้ 

-  ผลตอสุขภาพ จากการใชเวลานั่งหนาเครื่องคอมพิวเตอรเปนเวลานาน โดยไมมี

การเปลี่ยนอิริยาบถ ไมระวังเรื่องการรับประทานอาหารและการนอนอยางไมเหมาะสม ตรงตาม

เวลาที่ควร จะสงผลใหสุขภาพเสื่อมโทรม โดยเฉพาะกับผูเลนที่ไมสามารถควบคุมตนเองได 

  -  ผลกระทบตอผลการเรียน เนื่องจากเด็กใชเวลากับความบันเทิงที่ไดรับจากเกม

มากจนเกินไป สงผลกระทบตอหนาที่หลักของเด็กและเยาวชน คือ การศึกษาและการเรียนรูเพื่อ

เปนผูใหญที่ดีและมีคุณภาพตอไปในอนาคต 

4.  ผลจากการเสียคาใชจายในการใชอินเตอรเน็ตบางประเภทตองเสียคาใชจาย เชน 

การสมัครเปนสมาชิกเพื่อเขาชมเว็บไซตบางประเภท การดาวโหลดขอมูลบางประเภท คาบริการ

อินเตอรเน็ตและคาใชจายในการเลนเกมออนไลน ตัวอยางการใชจายที่ไมเหมาะสม จากการ

สํารวจของเนคเทคแสดงใหเห็นอยางชัดเจนวายังมีเด็กและวัยรุนอีกกลุมหนึ่ง ซึ่งเสียคาใชจายใน

การเลนเกมออนไลนเดือนหนึ่งมากกวา 3,000 บาท  ซึ่งถาอนาคตการเลนเกมออนไลนไดรับความ

นิยมเพิ่มข้ึนเรื่อย ๆ โอกาสที่เด็ก ๆ จะเสียคาใชจายไปกับเร่ืองนี้ยอมมีมากขึ้น และหากพวกเขาไม

สามารถขอเงินจากพอแมมาเลนเกมได อาจจะหาทางออกอื่น ๆ เชน ขโมยเงิน ขโมยสิ่งของไปขาย 

เพื่อใหไดเงินมาเลนเกม ซึ่งนําไปสูปญหาอาชญากรรมที่เพิ่มข้ึน 
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1.8 กฎหมายที่เกี่ยวของ 
 

1.8.1   พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 
สาระสําคัญของพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2550 คือ เนื่องจากในปจจุบันระบบคอมพิวเตอรไดเปนสวนสําคัญ ของการประกอบกิจการ 

และการดํารงชีวิตของมนุษย หากมีผูกระทําดวยประการใด ๆ ใหระบบคอมพิวเตอรไมสามารถ

ทํางานตามคําสั่งที่กําหนดไว หรือทําใหการทํางานผิดพลาดไปจากคําสั่งที่กําหนดไว หรือใชวิธีการ

ใด ๆ เขาลวงรูขอมูล แกไข หรือทําลายขอมูลของบุคคลอื่น ในระบบคอมพิวเตอรโดยมิชอบ หรือใช

ระบบคอมพิวเตอร เพื่อเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จ หรือมีลักษณะอันลามกอนาจาร 

ยอมกอใหเกิดความเสียหาย กระทบกระเทือนตอเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้ง

ความสงบสุขและศีลธรรมอันดีของประชาชน สมควรกําหนดมาตรการเพื่อปองกันและปราบปราม

การกระทําดังกลาว 
 1.8.2   พระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 

สาระสําคัญของพระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 เกี่ยวของกับวิธีการ

สงเคราะห คุมครองสวัสดิภาพ และสงเสริมความประพฤติของเด็ก ใหเหมาะสมกับสภาพสังคม

ปจจุบัน เพื่อใหเด็กไดรับการอุปการะเลี้ยงดู อบรมส่ังสอน และมีพัฒนาการที่เหมาะสม อันเปน

การสงเสริมความมั่นคงของสถาบันครอบครัว รวมทั้งปองกันมิใหเด็กถูกทารุณกรรม ตกเปน

เครื่องมือในการแสวงหาผลประโยชนโดยมิชอบ หรือถูกเลือกปฏิบัติโดยไมเปนธรรม และใน

สาระสําคัญของพระราชบัญญัติฯ นี้  ในมาตรา 27 หามมิใหผูใดโฆษณาหรือเผยแพรทางสื่อมวลชน

หรือส่ือสารสนเทศประเภทใด ซึ่งขอมูลเกี่ยวกับตัวเด็กหรือผูปกครอง โดยเจตนาที่จะทําใหเกิด

ความเสียหายแกจิตใจ ชื่อเสียง เกียรติคุณ หรือสิทธิประโยชนอ่ืนใดของเด็ก หรือเพื่อแสวงหา

ประโยชนสําหรับตนเองหรือผูอ่ืนโดยมิชอบ 
 1.8.3  รางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... 

โดยรางพระราชบัญญัติฯ ดังกลาวมีสาระสําคัญ ดังนี้ 

1.  กําหนดใหมี “คณะกรรมการคุมครองขอมูลสวนบุคคล” และกําหนด

อํานาจหนาที่ 

2.  จดัตั้งสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลโดยเปนสํานักงาน

ในสังกัดของสํานักคณะกรรมการขอมูลขาวสารของราชการ พรอมทั้งกําหนดอํานาจหนาที่ 
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3.  กําหนดหลักเกณฑ เงื่อนไข และวิธีการเกี่ยวกับการประมวลผลขอมูล

สวนบุคคล ไดแก การเก็บรวบรวมขอมูลสวนบุคคล (รางมาตรา21-มาตรา 24) การใชและการ

เปดเผยขอมูลสวนบุคคลรวมทั้งการเก็บรักษาการแกไขและการโอนขอมูลสวนบุคคล 

4.  กําหนดสิทธิของเจาของขอมูลสวนบุคคล 

5.  กําหนดความรับผิดทางแพง และบทลงโทษทางอาญา 

ซึ่ง ปจจุบันปญหาการลวงละเมิดสิทธิสวนบุคคลมีอยู เปนจํานวนมาก 

โดยเฉพาะการเขาถึงขอมูลสวนบุคคลไปใชประโยชน เปดเผยหรือเผยแพรจนทําใหเกิดความเสียหาย 

ดังนั้น เพื่อใหการคุมครองสิทธิในขอมูลสวนบุคคลเปนไปอยางมีประสิทธิภาพ และลดชองวางของ

กฎหมายที่มีอยู จึงสมควรกําหนดใหมีบทบัญญัติของกฎหมายที่มีลักษณะเปนกฎหมายกลางเพื่อ

ขยายขอบเขตการคุมครองสิทธิและเสรีภาพของบุคคลในขอมูลสวนบุคคลโดยวางหลักเกณฑ เงื่อนไข 

ตลอดจนการเพิกถอนขอมูลสวนบุคคลที่ไมไดรับความยินยอมจากเจาของขอมูลสวนบุคคลหรือ

โดยมิชอบดวยกฎหมายหรือมิใชเพื่อประโยชนสาธารณะ จึงเสนอรางพระราชบัญญัติดังกลาวมา

เพื่อดําเนินการ 
 1.8.4  ประกาศคณะกรรมการคุมครองเด็กแหงชาติเรื่องการคุมครองขอมูล
สวนตัวของเด็กที่ใชบริการอินเตอรเน็ต 

สาระสําคัญของประกาศฯ เร่ือง การคุมครองขอมูลสวนตัวของเด็กที่ใชบริการ

อินเตอรเน็ต คือ การขอความรวมมือผูประกอบการและผูใหบริการเว็บไซตจะตองไมเปดเผยขอมูล

สวนตัวของเด็ก ไมวาจะเปน ชื่อผูใชระบบสนทนาออนไลน อายุ เพศ ที่อยู สถานศกึษา เบอรโทรศพัท 

อีเมล และภาพถาย อันเปนเหตุใหเกิดการกระทําที่ไมเหมาะสมแกเด็ก โดยนําขอมูลที่เด็กเผยแพร

ในเว็บไซตไปติดตอเขาถึงตัวเด็ก เพื่อแสวงหาประโยชนในทางธุรกิจ หรือแสวงหาประโยชนใด ๆ จาก

ขอมูลของเด็ก อีกทั้งยังกอใหเกิดปญหาอาชญากรรมตอเด็ก หากพบการกระทําผิดตอมาตรการ

ขางตน จะมีความผิดตามพระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 ในมาตรา 27 

จากกฎหมายที่เกี่ยวของ สามารถนํามาประยุกตใชในสวนของการอภิปราย

ผลการศึกษาดานแนวทางการคุมครองนักเรียนมัธยมจากการเปดเผยขอมูลสวนตัวในอินเตอรเน็ต 

และการกําหนดบทลงโทษสําหรับผูกระทําผิด 
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2. ภัยจากการเปดเผยขอมูลสวนตัวในอินเตอรเน็ต 
ของนักเรยีนมัธยม 

 
ปจจุบันภัยจากการใชระบบอินเตอรเน็ตนั้นเพิ่มข้ึนอยางรวดเร็ว ไมวาจะเปน ภัยของ

การมีเว็บไซตที่ไมเหมาะสม  ภัยจากการถูกลอลวงโดยการติดตอส่ือสารทางอินเตอรเน็ต ภัยจาก

การเปดเผยขอมูลสวนตัวในอินเตอรเน็ต เปนตน ส่ิงเหลานี้เปนสิ่งที่ สังคมควรรับรูและให

ความสําคัญเพื่อชวยกันหาแนวทาง  มาตรการในการแกไขภัยอินเตอรเน็ตที่เกิดขึ้น โดยเฉพาะ 

ภัยจากการเปดเผยขอมูลสวนตัวในอินเตอรเน็ตของนักเรียนมัธยมเปนการนําไปสูปญหารายแรง  

อันไดแก การที่มิจฉาชีพใชขอมูลที่เด็กนักเรียนเปดเผยเขาถึงตัวเพื่อลอลวงออกมาประกอบ

อาชญากรรม เชน ลักพาตัว ชิงทรัพย ขมขืน ขมขูหรือฆาตกรรม เปนตน 

ดังนั้นทั้งหนวยงานภาครัฐและภาคเอกชนไดเล็งเห็นถึงความจําเปนในการคุมครอง

ขอมูลของเด็กในอินเตอรเน็ต  จึงไดทําการจัดตั้งคณะอนุกรรมการคุมครองขอมูลสวนตัวของเด็ก

บนระบบเทคโนโลยีสารสนเทศขึ้น รายละเอียดดังจะไดกลาวตอไปนี้ 

ตามที่คณะกรรมการคุมครองเด็กแหงชาติ  ไดดําเนินการแตงตั้งคณะอนุกรรมการ

คุมครองขอมูลสวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศขึ้น  เพื่อใหการปฏิบัติงานคุมครอง

เด็กเปนไปตามมาตรการ  กฎหมาย และนโยบายปกปองขอมูลสวนตัวของเด็กบนระบบเทคโนโลยี

สารสนเทศ และเกิดการบังคับใชอยางเปนระบบ มีประสิทธิภาพ บรรลุวัตถุประสงคในการคุมครอง

เด็กซึ่งจะไมทําใหเด็กเกิดความเสียหาย โดยอาศัยอํานาจตามมาตรา 15 แหงพระราชบัญญัติ

คุมครองเด็ก พ.ศ. 2546 คณะกรรมการคุมครองเด็กแหงชาติ จึงแตงตั้งคณะอนุกรรมการคุมครอง

ขอมูลสวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศ โดยมีองคประกอบ คือ รองปลัดกระทรวงการ

พัฒนาสังคมและความมั่นคงของมนุษย เปนประธานอนุกรรมการ ผูชวยผูอํานวยการศูนย

คอมพิวเตอรและอิเล็กทรอนิกส เปนรองประธานอนุกรรมการ และมีอนุกรรมการดังนี้ ผูกํากับการ

ศูนยสวัสดิภาพเด็ก เยาวชน และสตรี กองบัญชาการตํารวจนครบาล ผูอํานวยการศูนยเฝาระวัง

ทางวัฒนธรรม เลขาธิการสํานักงานคุมครองผูบริโภค เลขาธิการคณะกรรมการกิจการโทรคมนาคม 

ประธานสมาคมธนาคารไทย นายกสมาคมผูใหบริการอินเตอรเน็ต นายกสมาคมเว็บไทย หัวหนากลุม

ตรวจสอบการใชเทคโนโลยีสารสนเทศ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร สถาบันไทย

รูรัลเน็ต ผูอํานวยการสํานักมาตรฐานการพัฒนาสังคมและความมั่นคงของมนุษย สํานักงาน

ปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย ผูอํานวยการกองนิติการ สํานักงาน

ปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย สถาบันไทยรูรัลเน็ต เปนอนุกรรมการ
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และเลขานุการ รองผูอํานวยการสํานักงานเลขานุการคณะกรรมการคุมครองเด็กแหงชาติ เปน

อนุกรรมการและผูชวยเลขานุการ 

อํานาจหนาที่  

1. ศึกษา กําหนด มาตรการ วางนโยบายการปกปองคุมครองขอมูลสวนตัวของเด็ก

บนระบบเทคโนโลยีสารสนเทศ 

2.  กําหนดรูปแบบและวิธีการดําเนินงานตามพระราชบัญญัติคุมครองเด็ก พ.ศ. 

2546 ใหครอบคลุมการคุมครองขอมลูสวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศ 

3.  พัฒนากลไกความรวมมือของหนวยงานที่เกี่ยวของกับการปกปองคุมครองขอมูล

สวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศ ใหทํางานอยางมีบทบาทเชื่อมโยงกันเปนระบบ   

(คําสั่งคณะกรรมการคุมครองเด็กแหงชาติ ที่ 1/2550 เร่ืองแตงตั้งคณะอนุกรรมการคุมครองขอมูล

สวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศ, 2550) 
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ภาพที ่2.1 

โครงสรางองคประกอบคณะอนุกรรมการคุมครองขอมูล 

สวนตัวของเดก็บนระบบเทคโนโลยีสารสนเทศ 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ประธานอนุกรรมการ 
- รองปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย 

รองประธานอนุกรรมการ 
-  ผูชวยผูอํานวยการศูนยคอมพิวเตอร

และอิเล็กทรอนิกสและคอมพิวเตอร

แหงชาติ (NECTEC) 

อนุกรรมการ 
-  ผกก.ศูนยสวัสดิภาพเด็ก เยาวชน และสตรี 

กองบัญชาการตํารวจนครบาล 

-  ผอ.ศูนยเฝาระวังทางวัฒนธรรม 

-  เลขาธิการสํานักงานคุมครองผูบริโภค 

-  เลขาธิการคณะกรรมการกิจการโทรคมนาคม 

-  ประธานสมาคมธนาคารไทย 

-  นายกสมาคมผูใหบริการอินเตอรเน็ตไทย 

-  นายกสมาคมเว็บไทย 

-  หัวหนากลุมตรวจสอบการใชเทคโนโลยี

สารสนเทศ กระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร 

-  สถาบันไทยรูรัลเน็ต 

-  ผอ.การสํานักมาตรฐานการพัฒนาสังคมและ

ความมั่นคงของมนุษย 

-  ผอ.กองนิติการ สํานักงานปลัดกระทรวงการ

พัฒนาสังคมและความมั่นคงของมนุษย 

อนุกรรมการและเลขานุการ 
- สถาบันไทยรูรัลเน็ต 

อนุกรรมการและผูชวยเลขานุการ 
- รอง ผอ. สํานักงานเลขานุการ 

  คณะกรรมการคุมครองเด็กแหงชาต ิ
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2.1 นโยบายการปกปองขอมูลสวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศ               
(เอกสารประกอบการประชุมคณะกรรมการคุมครองเด็กแหงชาติ คร้ังที่ 5/2550) 
 

หลักการ  
ในปจจุบันการใชงานระบบเทคโนโลยีสารสนเทศเชนอินเตอรเน็ต กําลังเพิ่มมากขึ้น

อยางชัดเจน โดยผูใชจํานวนมากเปนเด็กที่นิยมใชบริการเว็บไซตที่มีลักษณะเปนชุมชน เชน

เว็บไซตหาเพื่อน โพสตภาพ สนทนาบนเว็บบอรด โดยในการใชบริการเว็บไซตลักษณะดังกลาว 

ผูใชมักจะตองกรอกขอมูลสวนตัว เชน ชื่อ ที่อยู เบอรโทรศัพท อีเมล เพื่อการสมัครใชบริการและ

เพื่อประโยชนในการใชบริการ    

ขอมูลสวนตัวที่ผูใชกรอกมักจะถูกเปดเผยในเว็บไซตใหผูอื่น ทั้งที่เปนสมาชิกและ

ไมเปนสมาชิกสามารถเขาถึงได ซึ่งพบวาการที่ผูใหบริการเว็บไซตเปดเผยขอมูลสวนตัวของเดก็ ใน

ลักษณะดังกลาวนําไปสูปญหารายแรง อันไดแกการที่มิจฉาชีพใชขอมูลที่เด็กเปดเผย เขาถึงตัวเด็ก

เพื่อลอลวงออกมาประกอบอาชญากรรม เชน ลักพาตัว ชิงทรัพย ขมขู ขมขืนหรือฆาตกรรม  

อันปรากฏตามขาวอยางตอเนื่อง   

นอกจากที่ปรากฏตามขาว ความเสี่ยงเหลานี้ไดยังรับการยืนยันโดยผลสํารวจ

ของ ABAC โพล วาเด็กกวา 80% ที่เลนอินเตอรเน็ตเคยสนทนาออนไลนกับคนแปลกหนาที่ไมเคย

เห็นหนากันมากอน (ซึ่งการสนทนามักเริ่มจากการที่คูสนทนาเขาถึงขอมูลสวนตัวของเด็ก เชน        

อีเมล เบอรโทรศัพท) และ 70% นําไปสูการพบปะกันจริง ๆ และที่สําคัญและนาเปนหวงเปน        

อยางยิ่งคือ เด็ก 1 ใน 10 คน  ที่เลนอินเตอรเน็ต เคยมีเพศสัมพันธกับคนแปลกหนาที่รูจักทาง

ออนไลน ทั้งที่เต็มใจและไมเต็มใจ 
วิธีการคนหาขอมูลสวนตัวของมิจฉาชีพ  
1.  เขาเว็บประเภท “หาเพื่อน” แลวคนหาเปาหมายที่อยูในเกณฑที่ตองการ เชน ผูหญงิ 

อายุ 13-17 ป  อยูกรุงเทพฯ  

2.  เว็บจะแสดงผลชื่อและหนาตาของสมาชิกเว็บที่ตรงตามเงื่อนไขที่กรอกในขอ 1 

3.  มิจฉาชีพจะเลือกดูขอมูลของเปาหมายที่มีรูปรางหนาตาตรงตามที่ตองการ และ

ติดตอเขาถึงตัวเปาหมายโดยใชขอมูลสวนตัวที่ได เชน อีเมล เบอรโทรศัพท  
กรณีตัวอยาง  
จับ  “ไอหื่น”  แซตลวง ด.ญ.ขืนใจถายคลิปขูเรียกเงินหมื่น ผูจัดการออนไลน 15 ตุลาคม 

2550 โดย ด.ญ.จา เลาใหฟงวาไดรูจักกับนายเอก เมื่อประมาณเดือนกันยายนที่ผานมา  จาก

อินเตอรเน็ตแซตรูม www.dek-d.com โดยนายเอกไดลงขอความวา “คุยหาแฟน” พรอมกับให            
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อีเมล  ebola2550@hotmail.com ไวกอนที่จะมีการติดตอพูดคุยกันจน ด.ญ.จา หลงไวใจ และ

ยอมใหเบอรโทรแกนายเอกไว จากนั้นประมาณตนเดือนตุลาคม นายเอกไดมีการนัดเจอกับ ด.ญ.จา 

กอนที่จะหลอกพาไปขมขืน  “แซตเสียสาว ลวงขมขืน ม.4” หนังสือพิมพไทยรัฐ วันที่ 30 สิงหาคม 

2549 น.ส.ดาไดรูจักกับนายถนอมศักดิ์จากการเลนแซตหาเพื่อนทางอินเตอรเน็ต จนสนิทสนมและ

วางใจใหเบอรโทรไวแลวโทรพูดคุยกันไดราว 1 เดือน นายถนอมศักดิ์ไดไปหา น.ส.ดา ที่จังหวัด

เชียงใหมจากนั้นใชอุบายลอลวงไปที่หองพักพรอมทั้งใชกําลังปลุกปล้ํา” จับหนุมตกงาน แซตลวงสาว 

“ผูจัดการออนไลน 19 เมษายน 2550 จากการสอบสวนนายวุฒิรัตน ใหการรับสารภาพวาไดกอเหตุ

จริงโดยจะลวงเหยื่อที่รูจักกันทางอินเตอรเน็ตที่ตนเขาไปหาอีเมลในเว็บไซต www. mthai.com 

จากนั้นจะนําอีเมลที่ไดมาแอดเขาไปคุยกันในโปรแกรมเอ็มเอสเอ็น ทํามาแลวหลายครั้งไดเงินกวา 

1.4 ลาน รถยนต 1 คัน และบางรายถึงขั้นมีเพศสัมพันธ 
ตัวอยางกฎหมายการคุมครองขอมูลสวนตัวของเด็กในตางประเทศ  
ในสหรัฐอเมริกา มีกฎหมาย Children's Online Privacy Protection Act (COPPA) 

ซึ่งกําหนดใหผูใหบริการเว็บไซตตองไมเปดเผยขอมูลสวนตัวของเด็กอายุตํ่ากวา 13 ป  ยกเวนเมื่อ

ไดรับคํายินยอมจากผูปกครอง หรือเว็บไซตนั้นเปนเว็บไซตองคกรสาธารณะประโยชนที่ไมแสวงหา

ผลกําไร โดยขอมูลสวนตัวที่หามการเผยแพร ไดแกภาพถายที่แสดงรวมกับขอมูลอ่ืนที่ทําใหถึงตัว

เด็กได (Photographs with identification) ซึ่งที่ผานมากฎหมาย COPPA ถูกบังคับใชกับบริษัทที่

ละเมิดกฎหมายนี้มาแลว เชน Girl's Life, Inc., American Pop Corn Company, Lisa Frank, 

Inc., และ  Mrs. Field's Cookies and Hershey Foods  
มาตรการ  
มาตรการทางกฎหมายที่สามารถควบคุมและเอาผิดการเผยแพรขอมูลสวนตัวของ

เด็กในลักษณะที่ทําใหเด็กเสียหาย ไดแกพระราชบัญญัติคุมครองเด็กแหงชาติ พ.ศ. 2546 มาตรา 

27 อันมีใจความตอไปนี้ 

“มาตรา 27 หามมิใหผูใดโฆษณาหรือเผยแพรทางสื่อมวลชนหรือส่ือสารสนเทศ

ประเภทใด ซึ่งขอมูลเกี่ยวกับตัวเด็กหรือผูปกครอง โดยเจตนาที่ทําใหเกิดความเสียหายแกจิตใจ 

ชื่อเสียง เกียรติคุณ หรือสิทธิประโยชนอ่ืนใดของเด็ก หรือเพื่อแสวงหาประโยชนสําหรับคนเองหรือ

ผูอ่ืนโดยมิชอบ” 

เมื่อพิจารณาตามมาตรา 27 จะเห็นวาการที่ผูใหบริการบนระบบเทคโนโลยีสารสนเทศ 

เชน เจาของเว็บไซต ผูดูแลเว็บไซต และผูดูแลหองสนทนาออนไลน นําขอมูลสวนตัวที่เด็กกรอกเขา

ระบบ เพื่อประโยชนในการใชบริการมาเปดเผยใหผูอ่ืนสามารถคนหา อันนําไปสูการเขาถึงตัวเด็ก

ไดถือเปนการเผยแพรขอมูลเกี่ยวกับตัวเด็กอันทําใหเกิดความเสียหายแกจิตใจ  ชื่อเสียง เกียรติคุณ 
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หรือสิทธิประโยชนอ่ืนใดของเด็ก จึงเปนความผิดตามมาตรา 27 การกระทําผิดตามมาตรา 27 ตอง

ระวางโทษจําคุกและ/หรือปรับ ตามมาตรา 79 (มาตรา 79 ผูใดฝาฝนมาตรา 27 มาตรา 50 หรือ

มาตรา 61 ตองระวางโทษจาคุกไมเกินหกเดือน หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ) 
หลักเกณฑการบังคับใชกฎหมาย  
1.  กรอบการคุมครองและคําจํากัดความ  

ตามพระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 คําวา “เด็ก” หมายถึงผูมีอายุตํ่ากวา 

18 ปบริบูรณ แตไมรวมผูที่บรรลุนิติภาวะดวยการสมรส การคุมครองขอมูลเด็กบนระบบเทคโนโลยี

สารสนเทศจึงมีกรอบการคุมครองตามพระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 แตเนื่องจาก

พระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 ไมมีบทบัญญัติที่จํากัดความความหมายของคําวา “ระบบ

เทคโนโลยีสารสนเทศ” “ขอมูลสวนตัว” และ “ผูใหบริการ” จึงใหคําจํากัดความดังตอไปนี้ 

“ระบบเทคโนโลยีสารสนเทศ” หมายถึง เครือขายอิเล็กทรอนิกสที่สามารถเชื่อมตอ

กันเพื่อรับสงขอมูลของผูใชระบบ เชน เครือขายอินเตอรเน็ตและโทรศัพทมือถือ 

“ขอมูลสวนตัว” หมายถึง ขอมูลของบุคคลอันเมื่อเปดเผยจะทําใหบุคคลอื่นติดตอ

เขาถึงตัวบุคคลในทางกายภาพได เชน ภาพถาย อายุ เบอรโทรศัพท อีเมล ที่อยู ชื่อโรงเรียน 

“ผูใหบริการ” หมายถึง ผูใหบริการแกบุคคลอื่นในการติดตอกันผานระบบเทคโนโลยี

สารสนเทศ เชน ผูใหบริการอินเตอรเน็ต (ISP) ผูใหบริการโทรศัพทมือถือ (Mobile Phone Service 

Operator) ผูใหบริการพื้นที่เว็บไซต (Hosting Service) ผูใหบริการเว็บไซต (Website) 
2.  การคุมครอง  

ผูใหบริการตองไมอนุญาตใหผูอื่นคนหาขอมูลดังตอไปนี้ของเด็กอายุตํ่ากวา 

18 ป  ในลักษณะที่ทําใหผูอ่ืนคนหาขอมูลเหลานั้นเพื่อเขาถึงตัวเด็กได และไมโฆษณาหรือเผยแพร

ขอมูลเหลานี้ เชน การแสดงรายชื่อสมาชิกที่อายุตํ่ากวา 18 ปในหนาเว็บไซต การอนุญาตใหเด็ก

อายุตํ่ากวา 18 ป  ใสขอมูลสวนตัวลงไปในประวัติสวนตัว (Profile) ที่คนอื่นเขาถึงได  

(1)  ขอมูลใด ๆ ตอไปนี้ของเด็ก พรอมกับอายุ หรือ เพศ หรือ ภาพถาย เบอร

โทรศัพท อีเมล  ชื่อการเขาใชระบบสนทนา เชน ชื่อผูใช MSN (Windows Live Messenger), 

Yahoo! Messenger, ICQ, Google Talk และอื่น ๆ ที่อยู  

(2)  ภาพถายพรอมกันกับชื่อโรงเรียนของเด็ก 
3.  การเอาผิด  
  เมื่อมีการกระทําผิด ผูบังคับใชกฎหมายสามารถดําเนินการเอาผิดกับผูใหบริการ

ซึ่งครอบคลุมทั้งผูใหบริการเว็บไซต ผูใหบริการพื้นที่ (Host) และผูใหบริการอินเตอรเน็ต (ISP) หรือ
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ผูใหบริการเครือขายโทรศัพทเคลื่อนที่ โดยกอนดําเนินคดีควรตักเตือนแนะนําเสียกอน จนเหน็วาไม

ปฏิบัติตามจึงดําเนินคดีตามกฎหมาย  
บทบาทของหนวยงานที่เกี่ยวของ  

 

ตารางที่ 2.1 

บทบาทของหนวยงานที่เกี่ยวของ 

 

หนวยงาน 
ตรวจสอบกรณี 

การกระทําผิด 

รับเร่ือง 

รองเรียน 

ดําเนนิ 

คดี 

คณะกรรมการกิจการโทรคมนาคม (กทช.) / /  

ผูใหบริการอินเตอรเน็ต (ISP) / /  

สมาคมผูดูแลเว็บไทย / /  

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) / /  

สํานักงานคณะกรรมการคุมครองผูบริโภค  /  

ศูนยเฝาระวังทางวัฒนธรรม กระทรวงวัฒนธรรม  /  

ตํารวจ  / / 

คณะกรรมการคุมครองเด็ก   / 

 
 

3. งานวิจัยทีเ่กี่ยวของ 
 

นัตนรัตน  งามแสง (2547, บทคัดยอ) ศึกษาเรื่องอาชญากรรมคอมพิวเตอรศึกษา

เฉพาะกรณีปจจัยที่มีผลกระทบตอการเกิดปญหาอาชญากรรมบนอินเตอรเน็ต มีวัตถุประสงคเพื่อ

ศึกษาถึงสภาพปญหาอาชญากรรมบนอินเตอรเน็ตในปจจุบัน ตลอดจนความเสียหายที่เกิดขึ้น 

รวมทั้งประเภทและรูปแบบของอาชญากรรมบนอินเตอรเน็ตในประเทศไทย เพื่อแสวงหาแนวทางแกไข

และการจัดการกับปญหา โดยเปนการศึกษาเชิงพรรณนาจากแนวคิดทฤษฎีตาง ๆ และผลงานวิจัย

ที่เกี่ยวของมาใชเปนกรอบในการวิเคราะหขอมูลที่ไดรับจากแบบสอบถามและการสัมภาษณ

บุคลากรผูเชี่ยวชาญที่เกี่ยวของ 

ผลการศึกษาพบวา ปญหาอาชญากรรมบนอินเตอรเน็ตในประเทศไทยมีแนวโนม

เพิ่มข้ึน เนื่องจากการขยายตัวของประชากรอินเตอรเน็ตในประเทศไทยเพิ่มข้ึนอยางรวดเร็วใน
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ขณะที่ผูใชอินเตอรเน็ตในสังคมไทย ยังขาดความรูความเขาใจและการปลูกฝงดานจริยธรรมและ

วัฒนธรรม การใชงานเทคโนโลยีเชิงสรางสรรคทําใหเกิดปญหาการนําเทคโนโลยีไปใชในการทาง          

มิชอบตามมาสวนบุคคลที่มีความรู ความสามารถดานการรักษาความปลอดภัยคอมพิวเตอรและ

เครือขายของประเทศไทยมีจํานวนจํากัด รวมทั้งภาครัฐไมมีนโยบายและองคกรเกี่ยวกับการ

ปองกันปราบปรามอาชญากรรมคอมพิวเตอรโดยตรง ประกอบกับปญหาทางดานกฎหมาย ซึ่ง

ปจจุบันไมมีกฎหมายอาชญากรรมคอมพิวเตอรออกมาบังคับใช ทําใหเกิดปญหาในการดําเนินคดี

กับผูกระทําไมวาจะเปนประเด็นการตีความ การกําหนดฐานความผิด การประเมินความเสียหาย

เขตอํานาจศาล ผูรับผิดชอบ ความแตกตางทางกฎหมาย และการสืบสวนตลอดจนการรวบรวม

พยานหลักฐาน สงผลกระทบตอการดําเนินคดีในทุกขั้นตอน ไมวาจะเปนการสืบสวน การสอบสวน  

การพิจารณาและการพิพากษาคดี นอกจากนี้เมื่อกฎหมายอาชญากรรมทางคอมพิวเตอรมีผล

บังคับใช จะทําใหเกิดปญหาในทางปฏิบัติตามมา เนื่องจากบุคลากรในกระบวนการยุติธรรม ไมวา

จะเปนตํารวจ อัยการ ศาล ยังไมมีความรู ความเขาใจและพื้นฐานเกี่ยวกับเทคโนโลยีและ

อาชญากรรมคอมพิวเตอร สําหรับประเภทและรูปแบบของอาชญากรรมบนอินเตอรเน็ตในประเทศ

ไทยนั้น  ยังไมมีการรวบรวมอยางชัดเจน แตจากการศึกษาพบวาการกระทําผิดแบงเปน 2 ลักษณะ 

คือ การใชอินเตอรเน็ตในการอํานวยความสะดวกแกการประกอบอาชญากรรมพื้นฐาน และการใช

อินเตอรเน็ตกระทําผิดตอเครือขายคอมพิวเตอรและขอมูล ซึ่งขอมูลจากการสัมภาษณพบวา 

ผูกระทําผิดสวนใหญเปนเด็กที่ตองการทดลองความสามารถหรือลองวิชา นอกจากนี้ยังพบวา

ผูกระทําผิดบางสวนตองการเพียงแคชื่อเสียง 

และบางกลุมมุงหวังผลประโยชน โดยผลกระทบและความเสียหายจากอาชญากรรม

บนอินเตอรเน็ตในประเทศไทยนั้นยังไมปรากฏชัดเจน เนื่องจากปญหาดานการรายงานเหตุการณ  

และหลักเกณฑในการประเมินความเสียหาย ซึ่งไมสามารถประเมินคาเปนเงินได แตสิ่งที่จะละเลย

ไมได คือ ผลกระทบและความเสียหายตอสังคมในภาพรวม รวมถึงผลกระทบตอจริยธรรมและ

พฤติกรรมของเด็ก สรุปผลการศึกษา ปจจัยภายในของผูกระทําผิด คือ จริยธรรมของผูใช

อินเตอรเน็ตเปนปจจัยสําคัญที่มีผลตอการเกิดปญหาอาชญากรรมบนอินเตอรเน็ต ในสวนของ

ปจจัยภายนอก คือ มาตรการทางกฎหมายและมาตรการปองกันนั้นเปนเพียงปจจัยปลายเหตุ

เทานั้น 

สําหรับขอเสนอแนะและแนวทางแกไขปญหาอาชญากรรมบนอินเตอรเน็ตในประเทศ

ไทยนั้น จําเปนตองอาศัยมาตรการทางสังคมควบคูไปกับมาตรการทางกฎหมาย มาตรการทาง

สังคม คือ การปลูกฝงจริยธรรม แนวปฏิบัติ และวัฒนธรรมการใชเทคโนโลยีที่ถูกตองและเหมาะสม  

ผูปกครองควรปลูกฝงจริยธรรมการใชเทคโนโลยี กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
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ควรออกกฎระเบียบที่เอื้อตอการบังคับใช ทางตํารวจ ศาล อัยการ นักกฎหมาย ตองมีการฝกอบรม

เตรียมพรอม สวนกลุมนักวิจัยพัฒนาตองทําระบบที่ปลอดภัย หนวยที่ใหบริการดานอินเตอรเน็ต 

กอนใหบริการตองตรวจสอบวัดระดับความปลอดภัยกอน เปนตน จะเห็นไดวาอาชญากรรมบน

อินเตอรเน็ตเปนปญหาที่ทุกคนตองรวมมือกันแกไข 

พิรงรอง รามสูต รณะนันท และ นิธิมา คณานิธินันท (2547, บทคัดยอ) การวิจัยเรื่อง

การกํากับดูแลเนื้อหาอินเตอรเน็ตมีวัตถุประสงคจัดทําขึ้นเพื่อนําเสนอแนวคิด บทบาทขององคกร 

ตลอดจนกระบวนการตาง ๆ เกี่ยวกับการกํากับดูแลเนื้อหาอินเตอรเน็ตในตางประเทศและใน

ประเทศไทย เพื่อนําไปใชวิเคราะหปญหาและนําเสนอแนวทางสําหรับผูบริหารนโยบายทัง้นี ้โดยใช

การสัมภาษณผูเกี่ยวของการสํารวจความคิดเห็นเฉพาะกลุมและการสํารวจเอกสารเปนวธิกีารหลกั

ในการวิจัย 

ผลการศึกษาพบวา การกํากับดูแลอินเตอรเน็ตอยางเปนทางการเปนหนาที่ของ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร โดยไดมีการจัดตั้งหนวยงานกํากับดูแลใหม ชื่อวา

คณะกรรมการสืบสวน ปองกัน และปราบปรามอาชญากรรมคอมพิวเตอร หรือ Cyber inspector 

ซึ่งทําหนาที่ตรวจสอบดูแลเนื้อหาที่มีความเสี่ยงตาง ๆ บนอินเตอรเน็ต และเปนผูตัดสินใจวาจะปด

กั้นเว็บไซตอะไรบาง และในแงกฎหมายของไทย ยังไมมีกฎหมายใดควบคุมเนื้อหาอินเตอรเน็ต

โดยตรงออกมาบังคับใชจึงตองอาศัยกฎหมายที่มีอยูเดิมปรับใชเปนกรณี ๆ ไป ในขณะเดียวกันก็

เร่ิมมีความพยายามในการกํากับดูแลตนเองของภาคอุตสาหกรรมอินเตอรเน็ตเพิ่มข้ึนเรื่อย ๆ 

ตัวอยางเชน สมาคมผูดูแลเว็บไทย ไดรวมกันพัฒนาจรรยาบรรณวิชาชีพสําหรับสมาชิกสมาคมฯ          

ผูใหบริการเว็บไซตแตละรายมีการกําหนดกลไกการตรวจสอบเนื้อหาภายในเว็บไซต ชมรม

ผูประกอบการรานอินเตอรเน็ตคาเฟจัดทํา “โครงการรานอินเตอรเน็ตที่ดี” รวมกับกระทรวงไอซีที       

ผูใหบริการอินเตอรเน็ตมีบริการ Package ที่มีการปดกั้นเว็บไซตที่ไมเหมาะสม ในสวนของภาค

ประชาสังคม องคกรพัฒนาเอกชน และเครือขายความรวมมือของนักกิจกรรมและนักวิชาการ รวม

ไปถึงกลุมผูปกครองที่มีความหวงใยก็มีบทบาทสําคัญในการสรางความตระหนักรู และความ

เขาใจเกี่ยวกับความเสี่ยงที่มากับเนื้อหาบนอินเตอรเน็ต ขณะเดียวกันโรงเรียน มหาวิทยาลัย และ

เครือขายการศึกษาอ่ืน ๆ ตางก็แสดงบทบาทของตนโดยเฉพาะในการสงเสริมใหมีจรรยาบรรณใน

การใชอินเตอรเน็ต (etiquette) ในแตละบริบทที่เกี่ยวของของตน 

รายงานฉบับนี้มีขอเสนอแนะวารูปแบบการกํากับดูแลเนื้อหาที่ควรไดรับการสงเสริม

ตอไปในอนาคต คือ การสรางวัฒนธรรมแหงความรับผิดชอบรวมกัน การปดกั้นเว็บไซตและการใช

กฎหมายเปนหลักไมนาเปนแนวทางที่เหมาะสมในระยะยาวเพราะคุณลักษณะทางเทคโนโลยีของ

อินเตอรเน็ต ดังนั้น จึงควรปดกั้นเฉพาะเนื้อหาที่ผิดกฎหมายและควรใชภายใตหลักการ “แจงให
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ทราบแลวเอาออก” (notice and take-down) อยางไรก็ดี การกลั่นกรองเนื้อหาที่ไมผิดกฎหมายแต

เปนอันตรายควรจะทําในระดับผูใชเทานั้น เพื่อไมเปนการไปละเมิดสิทธิเสรีภาพในการรับรูและ

การแสดงออกของผูอ่ืนในระบบ 

ศรีดา  ตันทะอธิพานิช (2544, น. 41-53) ศึกษาเรื่องทองอินเตอรเน็ตอยางปลอดภัย

และไดประโยชน : ขอคิดสําหรับผูปกครอง และไดทําการสํารวจพฤติกรรมการใชอินเตอรเน็ตของ

เด็กในประเด็น การใชงานอินเตอรเน็ตของเด็ก เหตุการณที่เด็กเคยพบบนอินเตอรเน็ต ส่ิงที่เด็กเคย

พบบนอินเตอรเน็ต เว็บไซตที่มีเนื้อหาไมเหมาะสมที่เด็กเคยเขา ส่ิงที่เด็กคิดวาเปนประเด็นนาเปน

หวงในการใชงานอินเตอรเน็ต และความเห็นที่มีตออินเตอรเน็ต ซึ่งทําการสํารวจระหวางเดือน

ตุลาคม-พฤศจิกายน 2543  

ผลการสํารวจ  พบวา  ดานขอมูลทั่วไปสวนใหญจะเปนเด็กในชวงอายุ 10-14 ป  

ศึกษาอยูในระดับชั้นมัธยมศึกษาตอนปลาย ใชเวลาเลนอินเตอรเน็ตจํานวน 1-3 ชั่วโมงตอสัปดาห 

ชวงเวลาสวนใหญที่ใชอินเตอรเน็ต  คือ 12.00-16.00 น. สถานที่สวนใหญที่ใชอินเตอรเน็ต คือ

สถานศึกษา รอยละ 42 บาน รอยละ 31 และสถานใหบริการอินเตอรเน็ต รอยละ 42 ตามลําดับ 

การสํารวจพฤติกรรมในประเด็นตาง ๆ พบวา การใชงานอินเตอรเน็ตสวนใหญ เพื่อ

คนหาขอมูล ความรู ติดตามขาวสาร รอยละ 29.5 รวมกิจกรรม เชน หองสนทนา รอยละ 21.5 

ตามลําดับ โดยเหตุการณที่เด็กเคยเจอบนอินเตอรเน็ต พบวา ถูกขอใหกรอกขอมูล รอยละ 38 

สนทนากับคนแปลกหนา รอยละ 29 ส่ิงที่เด็กเคยกระทําบนอินเตอรเน็ต พบวา เคยพูดคุยกับ 

คนแปลกหนา รอยละ 55 กลาพูด กลาแสดงออกมากกวาที่เคยเปน รอยละ 39 ใหขอมูลสวนตัว 

รอยละ 38 นํารูปภาพ ขอมูลผูอ่ืนมาใช รอยละ 34 การเขาเว็บไซตที่มีเนื้อหาไมเหมาะสมที่เด็กเคย

เขา พบวา เคยเขาถึงเว็บไซตลามกเรื่องเพศ รอยละ 9 เคยเขาถึงเว็บไซตที่มีเนื้อหาอันตรายและ

สงเสริมการพนัน รอยละ 4 ในสวนของสิ่งที่เด็กคิดวาเปนประเด็นนาเปนหวงในการใชงานอินเตอรเน็ต 

พบวา เปนหวงเรื่องของเนื้อหาที่ไมเหมาะสม รอยละ 55 เรื่องการใชงานในทางไมสรางสรรค 

รอยละ 51 เรื่องคนแปลกหนาทางอินเตอรเน็ตและการใชโดยปราศจากความรู ความเขาใจ 

รอยละ 44 และประเด็นสุดทายความคิดเห็นตออินเตอรเน็ต พบวา ควรสงเสริมอินเตอรเน็ตให

แพรหลายและทุกโรงเรียนควรมีอินเตอรเน็ตถึงรอยละ 99 โดยรอยละ 93 เห็นวามีภัยอินเตอรเน็ต

แอบแฝงอยูบนอินเตอรเน็ต รอยละ 90 เห็นวาควรมีหนวยงานกํากับดูแลเนื้อหาที่ไมเหมาะสมบน

อินเตอรเน็ต และรอยละ 89 เห็นวาภัยบนอินเตอรเน็ตสามารถปองกันหรือหลีกเลี่ยงได 



 44 

บทสรุปของการสํารวจ พบวา 
1.  มีความเสี่ยงสูงมากที่เด็กจะเจอเหตุการณที่ถือไดวาเปนภัย หรือความเสี่ยงไมวา

จะเปนการถูกขอใหกรอกขอมูลสวนตัวในแบบฟอรมตาง ๆ บนอินเตอรเน็ต บังเอิญเขาไปยัง

เว็บไซตที่มีเนื้อหาไมเหมาะสม การไดรับเมลจากคนแปลกหนา ถูกเสนอขายสินคาหรือบริการ โดน

ไวรัสคอมพิวเตอร หรือมีเร่ืองรบกวนอื่น ๆ เชน เมลขยะ การโตเถียง หรือขัดแยงกับคนบน

อินเตอรเน็ต 

2.  ในขณะเดียวกันก็มีความเสี่ยงสูงมากที่เด็กจะกระทําการที่ถือไดวาไมเหมาะสม 

กระทําผิดหรือเปนภัยกับผูอ่ืน กระทําสิ่งที่อาจนําภัยมาสูตนเอง เชน การพูดคุยหรือนัดพบกับ 

คนแปลกหนา กลาพูดเท็จ หรือกลาแสดงออกมากกวาที่เคยเปนเมื่ออยูบนอินเตอรเน็ต เนื่องจาก

ไมตองเผชิญหนา การใหขอมูลสวนตัวหรือรูปภาพกับคนอื่น การเขาไปยังเว็บไซตที่ไมเหมาะสม 

(แมวาจะมีเด็กเพียงสวนนอยเทานั้นที่เขาไปยังเว็บไซตประเภทนี้) การละเมิดลิขสิทธิ์รูปภาพ เพลง 

หรือซอฟตแวรของผูอ่ืน การแพรกระจายไวรัสคอมพิวเตอร การสั่งซื้อสินคาโดยพละการโดยที่

ผูปกครองไมทราบ เปนตน 

3.  ส่ิงที่เด็กเห็นวาเปนประเด็นนาเปนหวงในการใชงานอินเตอรเน็ต ไดแก การใช

ในทางไมสรางสรรค โดยปราศจากความรู ความเขาใจเรื่องภัยอันตรายที่มีตลอดจนการปฏิบัติ

ตัวอยางถูกตองเมื่ออยูบนอินเตอรเน็ต เนื้อหาที่ไมเหมาะสมและคนบนอินเตอรเน็ตก็เปนประเด็น

ใหญที่เด็กเปนหวงเชนกัน อยางไรก็ตาม เด็ก ๆ สวนมากยังเห็นวาอินเตอรเน็ตมีประโยชนและควร

สงเสริมใหมีการใชงานอยางแพรหลาย พรอมไดเสนอแนะใหทั้งภาครัฐและเอกชนเขามามีสวนรวม

ในการกํากับดูแลเนื้อหาที่ไมเหมาะสมบนอินเตอรเน็ต 

สุปรียา อภิวัฒนกร (2545, บทคัดยอ) ศึกษาเรื่องอาชญากรรมคอมพิวเตอร: กรณีศึกษา

การหลอกลวงทางอินเตอรเน็ต (Computer Crime: A Study of Internet fraud) วัตถุประสงคของ

การศึกษาเพื่อใหทราบถึงลักษณะและรูปแบบตาง ๆ ของการหลอกลวงทางอินเตอรเนต็ทีเ่กดิขึน้ใน

ปจจุบันรวมถึงศึกษากฎหมายและมาตรการในปจจุบันวาสามารถนํามาบังคับใชกับอาชญากรรม

ทางคอมพิวเตอรโดยเฉพาะการหลอกลวงทางอินเตอรเน็ต วามีประสิทธิภาพมากเพียงใด วิธี

การศึกษาจากเอกสาร (Documentary) โดยการคนควาจากเอกสารและบทความที่เกี่ยวของ 

จากการศึกษาพบวามีปญหาในการบังคับใชประมวลกฎหมายกับอาชญากรรมทาง

คอมพิวเตอร โดยเฉพาะการหลอกลวงทางอินเตอรเน็ต อาทิเชน ปญหาเรื่องการกําหนดมาตรฐาน

ความผิด ปญหาเรื่องผูกระทําความผิด มาตรการลงโทษไมเหมาะสมตอความเสียหายที่เกิดขึ้น 

ปญหาเรื่องสืบสวนสอบสวนในคดีอาญา ปญหาเรื่องการรับฟงพยานอิเล็กทรอนิกส ปญหาเรื่อง

การพิสูจนขอเท็จจริงเพื่อใหศาลลงโทษจําเลย และปญหาเกี่ยวกับองคกรที่บังคับใชกฎหมาย ซึง่ใน
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ปจจุบันรัฐบาลตระหนักถึงความเสียหายที่จะตามมา จึงไดมีการยกรางกฎหมายวาดวยอาชญากรรม

ทางคอมพิวเตอร พ.ศ....ข้ึน เพื่อบังคับใชตอ การกระทําความผิดเกี่ยวกับคอมพิวเตอรโดยเฉพาะ 

ขอเสนอแนะในงานวิจัย คือ การที่รัฐจะตองบัญญัติกฎหมายขึ้นเฉพาะ เพื่อกําหนด

ฐานความผิดเกี่ยวกับอาชญากรรมทางคอมพิวเตอรโดยเฉพาะ ซึ่งถือวาเปนมาตรการหนึ่งที่สําคัญ

ในการนําตัวผูกระทําผิดมาลงโทษ ซึ่งในขณะนี้ประเทศไทยกําลังยกรางพระราชบัญญัติวาดวย

อาชญากรรมคอมพิวเตอร พ.ศ....  ซึ่งไดมีการบัญญัติฐานความผิดตาง ๆ เกี่ยวกับอาชญากรรม

คอมพิวเตอรไวหลายฐานความผิดและตองนําเอาผูที่เกี่ยวของทุกฝายมารวมกันในการกําหนด

มาตรการเพื่อใชในการปองกันและปราบปรามการหลอกลวงทางอินเตอรเน็ตใหมีประสิทธิภาพ

ตอไป 
บทความที่เกี่ยวของ 
การใชงานอินเตอรเน็ตปจจุบันนั้นกําลังเปนที่นิยมอยางแพรหลาย แตในการใชงาน

อินเตอรเน็ตนั้นก็เปรียบเสมือนดาบสองคมที่หากใชไมระมัดระวังก็อาจนําความเสี่ยงและภัย

อันตรายมาสูทานและครอบครัวได บุตรหลานของทานอาจโดนลอลวงไดเชนกันบนอินเตอรเน็ต  

ไมวาจะเปนการชวนเชื่อใหซื้อสินคา หลอกใหรูปภาพหรือขอมูลอ่ืนซึ่งอาจนําภัยมาได การพูดคุย

กับคนแปลกหนาในหองสนทนา (Chatroom) หรือกลุมขาว (Newsgroups) อาจนําไปสูการนัดพบ

นอกสถานที่ การรับขอมูลขาวสารที่ไมเหมาะสมหรือเปนเท็จก็อาจทําใหตัดสินใจผิดพลาด ส่ิงที่นา

เปนหวงอีกอยางหนึ่ง คือ การที่เด็กใชเวลาอันมีคาใหสูญเสียไปกับการ ดูขอมูลในเว็บไซต (Web 

Site) ที่ไรสาระ และทํากิจกรรมที่ไมสรางสรรคนักบนอินเตอรเน็ต ความเสี่ยงบนอินเตอรเน็ต จึงมี

ต้ังแตการพลัดหลงเขาไปในเว็บไซต หองสนทนาหรือกลุมขาวที่มีเนื้อหาไมเหมาะสม อันไดแก 

เร่ืองลามกทางเพศ เนื้อหาปาเถื่อนรุนแรง ยาเสพติดและสิ่งผิดกฎหมาย เกมการพนันตาง ๆ  

ความเสี่ยงในการใชอินเตอรเน็ต ที่อาจเกิดขึ้นโดยที่ผูปกครองอาจจะคาดไมถึง ไดแก 

1.  เด็ก ๆ ไดเขาไปดู หรืออานเว็บไซตเหลานั้นอยางไมไดต้ังใจ เชน เร่ืองทางเพศ 

เร่ืองความรุนแรง กิจกรรมที่อันตรายหรือการเรงเราใหทําผิดกฎหมาย 

2.  เวลาที่เด็กกําลังออนไลนอยู อาจจะใหขอมูลสวนตัวที่เกิดความเสี่ยงตอความ 

ไมปลอดภัยตอตัวเด็กเองหรือครอบครัว และเปนไปไดที่อันตรายเหลานั้นจะเขามาทางอีเมล 

กระดานขาว Chat จากนั้นก็จะมีการนัดพบเจอกัน 

3.  การเขาไปพบปะสังสรรคในรูปของ Chat และกระดานขาว อาจทําใหเด็กมีความ

กาวราวโดยไมไดต้ังใจ ถาหากมีการแสดงความเห็นที่ไมตรงกัน (ศรีดา ตันทะอธิพานิช, 2544,        

น. 27-29) 



 46 

บางครั้งการไปเยี่ยมเว็บไซตของเด็ก ๆ ก็ตองแลกดวยการใสขอมูลประเภท อีเมล   

ชื่อ ที่อยู เบอรโทรศัพท พรอมระบุความสนใจพิเศษ กิจกรรมที่ทํา ดวยเหตุผลในทํานองที่วา 

“ขอมูลของทานจะเปนสถิติของเว็บไซต เพื่อใชในการพัฒนาเนื้อหา คุณภาพของสินคาและบริการ

...ขอบคุณทุกทานที่ใหความรวมมือ” ยุติธรรมหรือไมที่ตัวทาน หรือลูกตองใหขอมูลสวนตัว

บางอยางออกไป บางทีเรานาจะชวยเว็บไซตเหลานี้พัฒนาเนื้อหา สินคาและบริการได โดยไมตอง

บอกชื่อจริง พรอมที่อยู เพราะเปนการเสี่ยงเกินไป เนื่องจากมีมิจฉาชีพจํานวนมากที่สุมเลือกเหยื่อ

จากรายการชื่อ ที่อยูนี้ จะแนใจไดอยางไรวาขอมูลของลูกจะไมตกไปในมือคนราย มีหนวยงานใน

ประเทศสหรัฐอเมริกาชื่อ Federal Trade Commission หรือ FTC ที่ทําหนาที่ในการคุมครองเด็กในการ

ออนไลน และเปนหนวยงานกํากับดูแลอินเตอรเน็ต ซึ่ง FTC ไดใหคําแนะนําในการใชอินเตอรเน็ตเพือ่

ความปลอดภัยของขอมูลสวนตัว ดังนี้ 

1.  อยาใหรหัสผานเขาใชบัญชีอินเตอรเน็ต (Password) กับใครก็ตาม แมแตคนที่

อางวามาจากผูใหบริการ เพราะบัญชีของทานอาจถูกแอบใชก็ได ซึ่งจะทําใหทานตองจายคาใช

บริการเพิ่มข้ึนอีกโดยไมรูตัว 

2.  คนบนอินเตอรเน็ต อาจไมใชอยางที่ทานคิด ดังนั้นพยายามหลีกเลี่ยงหรืออยาให

หมายเลขบัตรเครดิต บัตรประกันสังคม เบอรโทรศัพท ที่อยู หรืออะไรก็ตามที่เปนขอมูลสวนตัว

ออกไป จนกวาจะแนใจวาเปนบุคคลหรือเว็บไซตที่เชื่อถือได 

3.  เวลาเขาไปในหองสนทนา จําไววาอาจมีคนรูรายละเอียดของทาน และสงอีเมล

มาหาทานเมื่อใดก็ได แอบฟงขอมูลที่ทานกําลังพูดคุยอยูก็ได พยายามใชนามแฝงอยาใชชื่อจริง 

4.  อยาสงขอมูลสวนตัวทางอีเมล เพราะเสี่ยงเกินไป ขอมูลอาจหลุดลอดออกไปก็ได

และตรวจสอบกับผูใหบริการ ถึงวิธีการกับอีเมลที่ไมไดรองขอ (Junk mail) อยางพวก Spam ตาง ๆ 

บางครั้งลบไดเลยโดยไมจําเปนตองอาน 

5.  ไมดาวโหลดอีเมล หรือเอกสารแนบจากแหลงที่ไมรูจัก เพราะอาจติดไวรัสทําลาย

ระบบ หรือมีโปรแกรมขโมยขอมูลแอบแฝงมาดวยก็ได 

6.  บางครั้งทานอาจถูกโกงไดจากการออนไลน ถาขอเสนอดีเกินไปจนไมนาเชื่อถือก็

อยาไปเชื่อ อยาเผลอไปทําอะไรตามที่โดนรองขอ 

7.  สอนใหเด็ก ๆ ขออนุญาตกอนใหขอมูลสวนตัวหรือขอมูลของครอบครัวออกไป 

8.  ตองมองหานโยบายคุมครองขอมูลสวนตัวบุคคลของเว็บไซตกอนกรอกแบบฟอรม 

มีเว็บไซตหลายแหงที่ขออนุญาตผูปกครองกอนใหเด็กกรอกแบบฟอรมถามองหานโยบายฯ ไมเจอ 

ก็อยาเพิ่งกรอกขอมูลใด ๆ (ศรีดา ตันทะอธิพานิช, 2544, น. 85-90) 
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ดานพอ แม ผูปกครองนั้นจะมีความรูเร่ืองอินเตอรเน็ตบาง มิฉะนั้นจะไมมีทางทราบ

ไดหากลูกบอกวาจะไปทองเว็บไซต (Web Site) นั้นมีความหมายวาอยางไร จะไปดาวนโหลด 

(Download) รูปภาพหมายถึงอะไร การที่ลูกเขานอนแตหัวค่ํา บอกวาจะไปเลนอินเตอรเน็ตในหอง 

ลูกอาจวุนอยูกับการ ดูภาพโป เปลือย บนอินเตอรเน็ต มีการคัดลอกรูปภาพเหลานั้นมาเก็บใน

เครื่องคอมพิวเตอรสวนตัวที่บาน อาจเลนเกมกับเพื่อนจนดึก และไมอยากตื่นไปโรงเรียนในตอน

เชาก็ได ซึ่งปจจุบันมีหนังสือจํานวนมากที่ใหความรูเกี่ยวกับอินเตอรเน็ต เมื่อผูปกครองมีความรู

เร่ืองอินเตอรเน็ตก็จะสามารถพูดคุยกับลูกได แลวพยายามใหเวลาในการออนไลนกับลูกมาก ๆ 

เพราะจะเปนสิ่งที่ทําใหเราทราบวาลูกทําอะไรเมื่อใชงานอินเตอรเน็ต การควบคุมดูแลการใชงาน

อินเตอรเน็ตของลูกเปนเรื่องสําคัญ บางครั้งลูกแสดงพฤติกรรมผิดปกติจากที่เคยเปน เชน บางครั้ง

พูดคุยกับเพื่อนโดยมีคําศัพทแปลก ๆ ใหม ๆ และการควบคุมดูแลลูก ควรทําแบบตรงไปตรงมา 

โดยบอกใหชัดเจนวาสิ่งใดทําไดหรือทําไมได เพราะสาเหตุใด การหามอยางเดียวไมบอกเหตุผลจะ

ทําใหเด็กยิ่งสงสัยและพยายามฝาฝนเพื่อตอบคําถามในใจตัวเอง พอ แม บางคนจํากัดเวลาในการ

ใชงานอินเตอรเน็ตของลูกจนกวาจะแนใจวาลูกเขาใจ และสามารถปฏิบัติอยางถูกตองและ

ปลอดภัยไดแลว การตั้งกฎ กติกา ที่ชัดเจน เพื่อใชภายในบานพรอมระบุโทษกรณีฝาฝน นาจะเปน

ผลดีในแงการฝกฝนใหลูกมีวินัย การคาดโทษอาจเปนไปในลักษณะการลดจํานวนชั่วโมงการใช

งาน การจํากัดเวลาเขาใชงาน หรือการติดตั้งซอฟตแวรกลั่นกรองที่มีระดับความเขมขนสูงขึ้น ที่

สําคัญ คือ ลูกควรเขาใจวาตองมีกฎระเบียบที่เครงครัด เนื่องจากมีภัยและความเสี่ยงอะไรบางบน

อินเตอรเน็ต และทานตองการปกปองลูกจากสิ่งไมดีเหลานั้น แนะนําถึงวิธีหลีกเลี่ยงระมัดระวังภัย

ที่อาจมีข้ึน ทานใหลูกใชอินเตอรเน็ตได ในขณะเดียวกันทานก็สอนใหใชงานอยางระมัดระวัง

ภายใตกฎระเบียบของความปลอดภัย ทานควรบอกลูกวา เมื่อลูกพรอมที่จะดูแลตนเองได ทานก็

ยกเลิกกฎระเบียบสิ่งเครงครัดตาง ๆ นั้นเสีย (ศรีดา  ตันทะอธิพานิช, 2544, น. 93-96) 

นอกจากนี้ในการปองกันภัยจากการใชอินเตอรเน็ตยังมีศูนยเทคโนโลยีอิเล็กทรอนิกส

และคอมพิวเตอรแหงชาติที่ใหความสําคัญ โดยไดจัดทําเอกสารเผยแพร “ศิลปะปองกันตัว                 

7 ประการ สําหรับเด็กผูใชอินเตอรเน็ต” (เอกสารเผยแพรการปองกันภัยจากการใชอินเตอรเน็ต. 

ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ, 2550) 

1.  ขาพเจา จะไมบอกขอมูลสวนตัว เชน ชื่อ นามสกุล ที่อยู เบอรโทรศัพท ชื่อ

โรงเรียน ที่ทํางาน หรือ เบอรที่ทํางานของผูปกครอง ใหแกบุคคลอื่นที่รูจักทางอินเตอรเน็ตโดยไม

ขออนุญาตจากผูปกครอง 

2.  ขาพเจา จะแจงใหผูปกครองทราบโดยทันทีหากขาพเจาพบขอมูล หรือรูปภาพใด ๆ 

บนอินเตอรเน็ตที่หยาบคายหรือไมเหมาะสมโดยประการทั้งปวง 
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3.  ขาพเจา จะไมยินยอมไปพบบุคคลใดก็ตามที่ขาพเจาไดรูจักทางอินเตอรเน็ตโดย

ไมขออนุญาตจากผูปกครองกอน และหากผูปกครองอนุญาตใหขาพเจาไปพบบุคคลนั้นได 

ขาพเจาก็จะไปพบเขาในที่สาธารณะซึ่งมีคนผานไปมา โดยมีผูปกครองของขาพเจาไปดวย 

4.  ขาพเจา จะไมตอบคําถาม หรือตอความกับผูที่ ส่ือขอความหยาบคายหรือ                 

ไมเหมาะสมแตขาพเจาจะแจงใหผูปกครองกอน 

5.  ขาพเจา จะไมสงรูป หรือส่ิงของใด ๆ ใหแกผูอ่ืนที่รูจักทางอินเตอรเน็ต โดยมิได           

ขออนุญาตจากผูปกครองกอน 

6.  ขาพเจา จะเคารพขอตกลงอื่น ๆ ที่ใหไวกับผูปกครอง เชน กําหนดระยะเวลาที่

ขาพเจาจะใชอินเตอรเน็ตได เว็บไซตจะเขาไปและขอตกลงอื่นใดอยางเครงครัด 

7.  ขาพเจา จะไมพยายามหลบเลี่ยงกฎเกณฑทั้งหมดขางตน ไมวาในกรณีใด 

แตส่ิงสําคัญที่สุดคงจะเปนการสื่อสารระหวาง พอ แม ผูปกครอง และเด็ก ควรทํา

ความเขาใจกันเสียกอนวา ทําไมตองมีกฎระเบียบ มีภัยอันตรายใดบางบนอินเตอรเน็ตที่เด็ก             

พึงระวัง คําแนะนําตลอดจนกฎระเบียบเหลานี้จะชวยไดอยางไร และเมื่อใดที่เด็กตองอยูภายใต

กฎระเบียบ แตจะตองใชวิจารณญาณของตนเองแทน 
สถานการณปจจุบันของภัยจากการเปดเผยขอมูลสวนตัวในอินเตอรเน็ต 
จากรายงานขาวตามหนาหนังสือพิมพทําใหเราทราบถึงความรุนแรงของภัยจากการ

ใชงานอินเตอรเน็ต โดยเฉพาะภัยจากการเปดเผยขอมูลสวนตัวในอินเตอรเน็ต เชน มติชน (2551) 

ระบุวา เด็กไทยบา Hi5 คลิกจนติดอันดับ 2 ของโลกและมีการใชส่ือมากขึ้นเขาอินเตอรเน็ตทุกวัน

ไมตํ่ากวา 2 ชม.  สวนรอยละ 20 ติดเกมออนไลน  ผลสํารวจระบุชอบคลิกดูคลิปโปมากเปนที่หนึ่ง

แซงหนาวีซีดี-เว็บ 'Hi5' แชมปคนไทยคลิกบอยติดอันดับ 2 โลก  

นายแพทยกฤษดา  เรืองอารียรัชต  รองผูจัดการสํานักงานกองทุนสนับสนุน การสราง

เสริมสุขภาพ (สสส.) กลาวในงานอินเตอรเน็ตปลอดภัยและสรางสรรค ที่อุทยานการเรียนรู (ทีเคปารค) 

วา จากการสํารวจสภาวการณเด็กดานสื่อป 2550 ของสถาบันรามจิตติ พบเด็กใชเวลากับส่ือมากขึ้น 

เด็กไทยรอย 25 หรือ 1 ใน 4 คนเขาอินเตอรเน็ตทุกวัน  วันละไมตํ่ากวา 2 ชั่วโมง 20 นาที  ขณะที่

เด็กรอยละ 20 เลนเกมออนไลน หรือเกมคอมพิวเตอรเปนประจําวันละ 2 ชั่วโมง เด็กโดยเฉลี่ย 

รอยละ 30-40 เสพส่ือลามกเปนครั้งคราวถึงเปนประจํา เด็กนิยมดูคลิปโปมากเปนอันดับ 1 แซง 

วีซีดีโปและเว็บโปที่เคยเปนอันดับ 1-2 ซึ่งคลิปโปตาง ๆ กอนจะมาอยูในมือเด็ก ๆ รอยละ 98 

ถูกเผยแพรผานอินเตอรเน็ต 

นายสุนิตย  เชรษฐา ผูจัดการแผนงานไอซีที  สสส. กลาววา สถิติการใชเว็บไซตของไทย

เดือนกุมภาพันธที่ผานมา พบเว็บอันดับ 1 ที่คนไทยเขามากที่สุดคือ เว็บไฮไฟว (Hi5) หรือเว็บ 
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ผองเพื่อน ซึ่งไทยเปนประเทศที่ 2 ในโลก รองจากประเทศโดมินิกันรีพับบลิกและคนไทยยังใชคําวา 

“เซ็กส” เปนคําคนหาเพื่อเขาเว็บไซต  

นางศรีดา  ตัณทะอธิพานิช มูลนิธิอินเตอรเน็ตรวมพัฒนาไทย กลาววา ลาสุด สสส. รวมกับ

มูลนิธิอินเตอรเน็ตรวมพัฒนาไทย ศูนยอินเตอรเน็ตสรางสรรคและปลอดภัย กระทรวงศึกษาธิการ  

ทีเคปารคและหางเซ็นทรัลเวิลดจัด “มหกรรมอินเตอรเน็ตปลอดภัยและสรางสรรค” เสนอแนวทาง

อบรมการใชอินเตอรเน็ตอยางสรางสรรคและปลอดภัย มีเปาหมายคือ เยาวชน พอแม ผูปกครอง 

มีเปาหมาย จะทําใหเกิดชุมชนออนไลนสรางสรรค ไมนอยกวารอยละ 20 ภายใน 1 ป (มติชน, 

2551, น. 11) 

นอกจากนี้กระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย ภายหลังเปน

ประธานการประชุมคณะกรรมการคุมครองเด็กแหงชาติ คร้ังที่ 5/2550 ถึงมาตรการคุมครองขอมูล

สวนตัวของเด็กบนโลกออนไลนวา ที่ประชุมไดกําหนดนโยบายในการปกปองขอมูลสวนตัวของเด็ก

เนื่องจากขณะนี้มีเด็กที่ใชอินเตอรเน็ตจํานวนมากนิยมเขาเว็บไซตหาเพื่อน หาคู หรือโพสตขอมูล

บนเว็บบอรด โดยกรอกขอมูลสวนตัวในการใชบริการ เชน ภาพถาย อายุ ที่อยู เบอรโทรศัพท อีเมล 

ทําใหกลุมมิจฉาชีพเขาไปคนหาขอมูลของเด็กและเขาถึงตัวเด็กได นําไปสูปญหาอาชญากรรม 

การลอลวงขมขืน ลอลวงทรัพย และการฆาตกรรม ทั้งนี้ที่ประชุมไดแตงตั้งคณะอนุกรรมการ

คุมครองขอมูลสวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศ เพื่อออกมาตรการคุมครองเด็กไมให

ผูใหบริการเว็บไซตและอินเตอรเน็ตเปดเผยขอมูลสวนตัวของเด็กอายุตํ่ากวา 18 ป  มาตรการ

ดังกลาวสอดคลองกับ พ.ร.บ. คุมครองเด็ก พ.ศ. 2546 มาตรา 27 ที่หามมิใหผูใดโฆษณาหรือ

เผยแพรขอมูลสวนตัวของเด็ก อันมีเจตนาทําใหเด็กเสียหายแกจิตใจ ชื่อเสียง เกียรติคุณ หรือสิทธิ

ประโยชนอ่ืนใดของเด็ก หรือเพื่อแสวงประโยชนของตัวเอง  หรือผู อ่ืนโดยมิชอบ หากพบ

ผูประกอบการรายใด  มีเจตนาเปดเผยขอมูลสวนตัวของเด็กจะมีความผิดจําคุกไมเกิน 6 เดอืนหรือ

ปรับไมเกิน 60,000 บาท หรือทั้งจําทั้งปรับ นอกจากนี้จะเสนอเพิ่มการคุมครองขอมูลสวนตัวของ

เด็กในรางพ.ร.บ. คุมครองขอมูลสวนบุคคล ขณะนี้อยูระหวางการพิจารณาของคณะกรรมการ

กฤษฎีกาเพื่อใหกฎหมายคุมครองครอบคลุมถึงเด็กดวย และ 30% ของเด็กที่เขาไปใชอินเตอรเน็ตจะ

นัดกันออกมาเจอขางนอกเปนปญหามาก ทั้งนี้จะใหเวลา 1 เดือน ในการปรับปรุงแกไขเว็บไซต หาก

ยังฝาฝนเปดเผยขอมูลเด็กอีก กระทรวงฯ จะเขาไปดําเนินการตามกฎหมาย โดยที่ประชุมมองวา

โทษตาม พ.ร.บ.  คุมครองเด็กแหงชาติ ยังนอยไป จึงเห็นวานาจะนํา พ.ร.บ. วาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอรมาบังคับใชควบคูเพื่อใหมีบทลงโทษที่รุนแรงเพิ่มข้ึน อยางไรก็ตาม

เว็บตางประเทศเชน Hi5 หรือ my space เราควบคุมไมได แตในตางประเทศก็มีกฎหมายหาม

เปดเผยขอมูลสวนตัวเด็กอยูแลว (มติชน, 2550) 
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จากการทบทวนวรรณกรรม เล็งเห็นไดชัดเจนวาขณะนี้ในการใชอินเตอรเน็ตของเด็ก 

โดยเฉพาะการเปดเผยขอมูลสวนตัวนั้นกลายเปนชองทางที่ทําใหมิจฉาชีพสามารถเขาถึงตัวเด็กได

อยางงายดายโดยการใชโปรแกรมเจาะเขาไปยังฐานระบบขอมูล จากนั้นพูดคุยกับเด็ก นัดหมาย

เจอกันเพื่อลอลวงไปขมขืน หรือประกอบอาชญากรรมอื่น ๆ ดังนั้นเพื่อใหสังคมไดตระหนักในเรื่อง

นี้ จึงไดมีการจัดตั้งคณะอนุกรรมการคุมครองขอมูลสวนตัวของเด็กบนระบบเทคโนโลยีสารสนเทศ 

ซึ่งเปนการรวมมือกันระหวางหนวยงานภาครัฐและภาคเอกชน ในการสรางมาตรการ กลไก เพื่อแกไข

ปญหาภัยที่เกิดจากการที่เด็กนักเรียนเปดเผยขอมูลสวนตัวในอินเตอรเน็ต และสงเสริมการกระตุน

สังคมใหตระหนักถึงภัยนี้โดยเฉพาะผูปกครอง หรือบุคคลที่มีความใกลชิดกับเด็กนักเรียน 

นอกจากนี้ยังมีคําแนะนําในดานการใชอินเตอรเน็ตอยางปลอดภัย คําแนะนํา

สําหรับผูปกครองที่ชวยแนะวิธีจะใช “เน็ต” อยาง ปลอดภัยไดอยางไร จะเริ่มต้ังแต 

1.  ไมเปดเผยขอมูลสวนตัว ไมบอกชื่อสกุลจริง  ที่อยู เบอรโทรศัพท 

2.  ไมสงหลักฐานสวนตัวของตนเองและคนในครอบครัวใหผูอ่ืน 

3.  ไมโอนเงินใหใครเด็ดขาด  นอกจากจะเปนญาติสนิทที่เชื่อใจไดจริง ๆ  

4.  ไมออกไปพบเพื่อนที่รูทางอินเตอรเน็ต  เพื่อปองกันการลักพาตัว  หรือการกระทํา

มิดีมิรายตาง ๆ ระมัดระวังการซื้อสินคาทางอินเตอรเน็ต  รวมถึงคําโฆษณาชวนเชื่ออ่ืน ๆ  

5.  สอนใหเด็กบอกพอ แม ผูปกครอง หรือครู ถาถูกกลั่นแกลงทางอินเตอรเน็ต 

(Internet Bullying) เชน ไดรับอีเมลหยาบคาย หรือถูกนํารูปถายไปตัดตอเขากับภาพโปแลวสงไป

ใหเพื่อนทุกคนดู 

ส่ิงเหลานี้หากสามารถนํามาปฏิบัติไดจริงแลว จะสงผลกอใหเกิดผลดีตอการปองกัน

ภัยที่เกิดขึ้นกับเด็กนักเรียนไดเปนอยางดี 

ดังนั้น จึงไดศึกษาถึงลักษณะสวนบุคคล  ลักษณะการใชอินเตอรเน็ต ภัยที่เกิดจาก

การเปดเผยขอมูลสวนตัว และความรูความเขาใจในการใชอินเตอรเน็ต ตอความตระหนักถึงภัย

จากการเปดเผยขอมูลสวนตัวในอินเตอรเน็ตของนักเรียนมัธยมที่แตกตางกัน 
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กรอบแนวคดิในการศึกษา 
 

      ตัวแปรตน                            ตัวแปรตาม 
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