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บทที่ 2

แนวคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวของ

ในการศึกษาเรื่องปจจัยที่มีผลตอการปราบปรามสื่อลามกอนาจารบนอินเทอรเน็ต 

ศึกษาเฉพาะกรณีของสํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาติ 

ผูศึกษา ไดทําการศึกษาแนวความคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวของในเรื่องการปราบปรามสื่อ

ลามกอนาจารบนอินเทอรเน็ต เพื่อเปนพื้นฐานและแนวทางในการกําหนดกรอบแนวความคิดใน

การวิจัยครั้งนี้ โดยแยกศึกษาตามประเด็นตาง ๆ ดังนี้

1) แนวคิดทฤษฎีที่เกี่ยวของ

- แนวคิดทฤษฎีทางอาชญาวิทยา

- อินเทอรเน็ต

- ส่ือลามกอนาจาร

2) มาตรการในการปราบปรามสื่อลามกอนาจารบนอินเทอรเน็ต ของสํานักงาน

เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาติ

- สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร

- โครงสราง

- บทบาทหนาที่

- มาตรการปราบปรามสื่อลามกอนาจาร

3) ผลงานวิจัยที่เกี่ยวของ

4) กรอบแนวคิดในการศึกษา

แนวคิดทฤษฎีที่เกี่ยวของ

แนวคิดทฤษฎีทางอาชญาวิทยา

ทฤษฎีการเลือก (Choice theory)

ทฤษฎีการเลือกมองวา การละเมิดกฎหมายของคน เกิดจากเหตุผลสวนตัวหลายเหตุ

ผลรวมถึงความอยาก การแกแคน ความตองการ เปนตน แตเมื่อเหตุผลสวนตัวไดมีการชั่งน้ําหนัก

ระหวางการที่ไดมาซึ่งผลประโยชน และผลที่ตามมาจากการประกอบอาชญากรรม คือ บทลงโทษ



10

โครงสรางของอาชญากรรม ตามแนวคิดทฤษฎีการเลือกในการตัดสินใจจะประกอบ

อาชญากรรมนั้น มีองคประกอบ ดังนี้

1. การเลือกสถานที่กออาชญากรรม
2. การเลือกเปาหมาย
3. เรียนรูเทคนิคของการเปนอาชญากร
จากแนวคิดดังกลาว สามารถอธิบายพฤติกรรมของอาชญากรคอมพิวเตอรซึ่งสวนใหญ

จะเริ่มจากมูลเหตุจูงใจของตัวอาชญากรเองซึ่งจะมีทั้งมูลเหตุจูงใจสวนตัว เชน อยากสนุก ทดลอง

วิชา แกแคน เปนตน หรือในเรื่องของผลประโยชนที่ไดมาจากการกระทําผิด เชน เว็บไซตลามก

อนาจาร โดยอาชญากรจะตองมีขอมูลของกลุม เปาหมาย เพื่อเผยแพรส่ือลามกอนาจาร หรือตรวจ

สอบหาขอบกพรองของระบบที่ตองการ จะเจาะเขาไป รวมทั้งอุปกรณเครื่องมือโปรแกรมตาง ๆ 

และการเรียนรูเทคนิคของการกระทําผิด เพื่อหาโอกาสดําเนินการในการเผยแพร หรือการบุกรุกเขา

ไปในระบบคอมพิวเตอร เปนตน

อาชญากรรมบนอินเทอรเน็ต

อินเทอรเน็ตไดรับการพัฒนาขึ้นมาเพื่อประโยชนในการสื่อสารของมนุษย ไมวาจะเปน

การรับสงขอความธรรมดา การรับสงภาพ หรือแมกระทั่งเสียง ตลอดจนขอมูลอิเล็กทรอนิกสอ่ืน ๆ 

ทําใหอาชญากรคอมพิวเตอรที่มีความรู ความเขาใจ และวิธีการทางเทคโนโลยีสามารถพัฒนารูป

แบบการกออาชญากรรมขึ้นโดยอาศัยเทคโนโลยีอินเทอรเน็ต ทําใหประกอบอาชญากรรมไดงาย

ข้ึน โดยไมตองบุกรุกทางกายภาพไปยังที่เกิดเหตุก็สามารถกระทําผิดได และการที่อาชญากรมีการ

พัฒนาความรู ความสามารถมากขึ้นนี้ สงผลตอการติดตาม สืบสวน จับกุม ที่ยากมากขึ้น เจาหนา

ที่ในกระบวนการยุติธรรมจึงจําเปนที่ตองรูจักรูปแบบการกออาชญากรรมบนอินเทอรเน็ตที่กอ

ความเสียหายแกสังคม

เทคโนโลยีที่ทันสมัย แมจะชวยอํานวยความสะดวกไดมากเพียงใดก็ตาม ส่ิงที่ตองยอม

รับความจริงก็คือ เทคโนโลยีทุกอยางมีจุดเดน ขอดอยของตนทั้งสิ้น ทั้งที่มาจากตัวเทคโนโลยีเอง 

และมาจากปญหาอื่น ๆ เชน บุคคลที่มีจุดประสงคราย ในโลกอินเทอรเน็ต อาชญากรรม

คอมพิวเตอรเปนปญหาหลักที่นับวายิ่งมีความรุนแรง เพิ่มมากขึ้น ประมาณกันวามีถึง 230% ใน

ชวงป 2002 และแหลงที่เปนจุดโจมตีมากที่สุดก็คือ อินเทอรเน็ต นับวารุนแรงกวาปญหานี้เปน

อยางยิ่ง จําเปนตองมีการลงทุนดานบุคลากรที่มีประสิทธิภาพ การวางแผน ติดตาม และประเมิน

ผลที่ตองกระทําอยางสม่ําเสมอตอเนื่อง
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ประเภทของอาชญากรรมบนอินเทอรเน็ต

ปเตอร กราบอสกี้ (Peter Grabosky) ผูอํานวยการดานการวิจัยของสถาบันอาชญา

วิทยา ประเทศออสเตรเลียไดแบงอาชญากรรมบนอินเทอรเน็ตไว 9 ประการ ดังนี้

1. การสกัด หรือ ดักเอาขอมูลมาใชประโยชนโดยมิชอบ เปนการเขาแทรกแซงขอมูล 

และนําเอาขอมูลเหลานี้มาเปนประโยชนตอตนโดยมิชอบ เชน การที่สามารถผานอินเทอรเน็ตเขา

ไปเจาะลวงเอาความลับเกี่ยวกับรหัส หมายเลขบัตรเครดิตเพื่อนํามาเปนประโยชนในการกอ

อาชญากรรมตอไป หรือการลวงความลับทางการคา ซึ่งสามารถทําไดโดยการผานทางอินเทอรเน็ต 

ซึ่งอาจเปนลักษณะการดังฟงขอมูล เพื่อนํามาเปนประโยชนกับกิจการของตนเอง

2. การฉอโกงในการโอนเงินทางอิเล็กทรอนิกส การโอนเงินแบบนี้ใชโอกาสเมื่อ

สามารถเขาไปในเครือขายคอมพิวเตอรของธนาคารไดแลวจะใชเทคโนโลยีทางคอมพิวเตอรเขาไป

เปลี่ยนแปลง ดัดแปลงขอมูล หรือปอนทรัพยสินหรือเงินจากบัญชีหนึ่งไปอีกบัญชีหนึ่งได โดยที่ไม

ไดมีการเปลี่ยนคาทรัพยสินกันจริง แตผลคือสามารถไดทรัพยสินนั้นมาดวยการผานทาง

คอมพิวเตอร การทําเชนนี้เปนผลกระทบตอธนาคาร และระบบเอทีเอ็ม (ATM) และพัฒนาถึงการ

ใชบัตรเครดิตฉอโกงซื้อสินคาตามซุปเปอรมารเก็ต

3. การลักลอบ หรือขโมยการใชบริการสารสนเทศ อาชญากรรมที่เปนการขโมยขอมูล 

ซึ่งหมายรวมถึงการขโมยขอมูลจากผูใหบริการอินเทอรเน็ตหรือ ไอเอสพี ( ISP : Internet Service 

Provider) หรือผูที่มีเว็บไซตในอินเทอรเน็ต รวมไปถึงการขโมยขอมูลเพื่อที่จะสามารถแอบใช

บริการฟรี การกระทําเชนนี้เกิดความเสียหายตอธุรกิจ และการบริการโทรคมนาคมเปนอยางมาก 

โดยเฉพาะในประเทศสหรัฐอเมริกา พบวา เกิดการลักลอบใชฟรีถึง 10 ลานเลขหมาย เกิดความ

เสียหายประมาณ 1 ลานเหรียญตอวัน (PN Graboskty and Russell G. Smith, 1998)

4. การละเมดิทรพัยสินทางปญญา เชน การกระทาํซ้าํโปรแกรมคอมพวิเตอร การละเมิด

ลิขสิทธิ์อ่ืน ๆ การปลอมแปลงรูป เสียง หรือปลอมแปลงส่ือทางคอมพิวเตอรที่เรียกวามัลติมิเดีย 

(Multimedia)

5. การเผยแพรส่ิงผิดกฎหมาย เชน ภาพลามก วิธีการทําระเบิด ทางอินเทอรเน็ต การ

ใชคอมพิวเตอรและการสื่อสารผานทางคอมพิวเตอร ซึ่งมีเครือขายทั่วโลกในการเผยแพรภาพ

อนาจาร รวมถึงขอมูลที่ไมสมควรซึ่งการจะเปนภาพลามกอนาจารหรือไมสม ควรนั้น อาจจะมี

ปญหาคณุคาวฒันธรรมของแตละสงัคมวาจะรบัไดหรือไม รวมทัง้การใชคอมพวิเตอรบอกกลาวขอมูล

ที่ไมสมควรจะเผยแพร เชน วิธีการที่จะกออาชญากรรมหรือสูตรในการผลิตระเบิด

6. การหลอกลวงในการขายสินคา และการลงทุนผานเครือขายอินเทอรเน็ต การขาย

หรือชักชวนลงทุนโดยหลอกลวง อาชญากรจะใชเครือขายอินเทอรเน็ตเปนสื่อในการปลอมประกาศ
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โฆษณาโดยไมไดใหบริการจริง ในประเทศสหรัฐอเมริกา อุตสาหกรรมใหญ ๆ ไดรับผลกระทบใน

กิจการการคา เพราะภัยจากกรณีนี้มีมากในอินเทอรเน็ตและพบวากระดานขาว (Bulletin Boards) 

มีผูถูกหลอกลวงหลายราย และพวกนี้จะสามารถทําเงินไดดี การหลอกลวงแบบนี้ในอนาคตจะมี

การพัฒนาอยางตอเนื่องและเปนโอกาสใหมของคนราย ซึ่งเปนภัยอยางมาก

7. การทําลายและการกอการรายทางอิเล็กทรอนิกส พวกอันธพาลทางคอมพิวเตอร 

หรือพวกกอการรายจะเขาไปในเครือขายคอมพิวเตอรแลวทําลายขอมูล หรือตัดตอ หรือทําสิ่งที่ไม

สมควรตาง ๆ นานา เพื่อรบกวนผูอ่ืน รวมถึงผูใชอินเทอรเน็ตขมขูผูอ่ืน ที่นากลัวที่สุดคือพวกที่ใช

เครื่องมือส่ือสารผานคอมพิวเตอร เขาไปแทรกแซงทําลายระบบเครือขายของสาธารณูปโภค ไมวา

จะเปนเรื่องการจายน้ํา การจายไฟฟา หรือการจราจร พวกนี้สามารถเขาไปแทรกแซงในระบบที่ใช

คอมพิวเตอรเหลานี้ให ขัดของได

8. การฟอกเงินทางอิเล็กทรอนิกส เปนการใชอุปกรณทางคอมพิวเตอร และการสื่อสาร

เปนเครื่องมือทําใหผูกระทําผิดกลบเกลื่อนอําพรางตนของผูกระทําผิดไดงายขึ้น ยิ่งปจจุบัน

การพาณิชยอิเล็กทรอนิกสไดรับการพัฒนา ไมวาจะในยุโรปหรือเอเชีย ทําใหเปนการงายที่จะใช

การพาณิชยอิเล็กทรอนิกสกลบเลื่อนวาทรัพยสินที่ไดมา ไมใชมาจากการกระทําผิดอยางอื่น เปน

ส่ิงที่ไดตอบแทนจากธุรกิจโอนเขาบัญชีของผูกระทําผิด

9. การใชอินเทอรเน็ตในการอํานวยความสะดวกแกการประกอบอาชญากรรมดั้งเดิม 

หรืออาชญากรรมที่นําเอาการสื่อสารผานทางคอมพิวเตอรมาขยายความสามารถในการกระทํา

ของตน คือการทีอ่าชญากรนาํเอาการสือ่สารผานทางคอมพวิเตอรมาขยายความสามารถในการกระทํา

ผิดของตนทีเ่ปนการประกอบอาชญากรรมทัว่ไป เชน การคายาเสพตดิ โดยใชส่ืออิเล็กทรอนกิสปกปด 

ซึ่งความทันสมัยนี้ทําใหการกระทําทําไดอยางรวดเร็ว โอกาสหลีกเลี่ยงการจับกุมจึงสูง

อินเทอรเน็ต (Internet)

1) ลักษณะของอินเทอรเน็ต

ปจจุบันไมวาจะเปนการทํางาน การทําธุรกิจการคา หรือแมกระทั่งทํางานอยูที่บาน 

ผูคนสวนใหญมีความจําเปนตองใชเครื่องคอมพิวเตอรกันเปนจํานวนมาก โดยเฉพาะอยางยิ่งใน

องคกรสถาบันการ ศึกษา สถานบริการตาง ๆ ตลอดจนบริษัทหางราน จะใชคอมพิวเตอรเพื่อเชื่อม

ตอเขากับอินเทอรเน็ต เราจะพบวาชื่อของเว็บไซตตาง ๆ จะปรากฎใหเห็นจนชินตาตามสื่อตาง ๆ 

เชน รายการโทรทัศน รายการวิทยุ หนังสือพิมพ วารสารและตามสื่อโฆษณามากมาย
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อินเทอรเน็ตไดกลายเปนสิ่งจําเปนในชีวิตประจําวัน เปนเครื่องมือในการประกอบ

ธุรกิจแมกระทั่งกลายเปนสื่อที่จําเปนของภาครัฐในการประชาสัมพันธ เผยแพร ขอมูล ขาวสาร 

ออกไปสูสังคมภายนอกใหไดทราบ นี่คือสภาพแหงความเปนจริงของสังคมโลกที่ไมสามารถจะ

ปฏิเสธได

หากจะกลาวถึงอินเทอรเน็ต ก็คงจะตองกลาวถึง เครือขายคอมพิวเตอร (Network) 

ควบคูกันไปดวย เหตุที่เครือขายคอมพิวเตอรจะรวมเอาเครื่องคอมพิวเตอรหลาย ๆ เครื่องเชื่อมตอ

เขาดวยกันผานทางระบบการสื่อสาร (Communication) เชน ทางสายเคเบิล สายโทรศัพท โมเด็ม 

และดาวเทียม เปนตน

เครอืขายทีใ่หญทีสุ่ดของโลก เราเรยีกวา อินเทอรเนต็ (Internet) ซึง่รวมเอาเครอืขาย

ตาง ๆ จาํนวนมหาศาลทีม่อียูทัว่โลกมาเชือ่มตอ (links) เขาเปนเครอืขายเดยีวกนั โดยแตละเครือขาย

จะจัดกลุมของขอมูลกันเองเพื่อสะดวกตอการที่จะเขาไปสืบคนขอมูลได อยางสะดวก รวดเร็ว

ระบบเครือขายจํานวนมากรวมเปนเครือขายอินเทอรเน็ต ซึ่งมักนิยมเรียกสั้น ๆ วา 

เนต็ (Net) อินเทอรเนต็เปนสือ่สาธารณะทีท่กุคนมสิีทธบิริโภคอยางเทาเทยีมกนัไมมผูีใดเปนเจาของ 

โดยแตละองคกร หรือหนวยงานก็จะรับผิดชอบดูแลในสวนของตนที่เกี่ยวของ มีผูใชอินเทอรเน็ต

มากกวา 100 ลานคนทั่วโลกที่เขามาเชื่อมตออินเทอรเน็ตและใชบริการดวยเหตุผลและความ

ตองการที่ตาง ๆ กัน ซึ่งพอ ที่จะสรุปเปนขอ ๆ ได คือ

- เพื่อคนควาหาขอมูล ขาวสาร งานวิจัย และเพื่อการศึกษา

- เพื่อจัดการเกี่ยวกับธุรกิจ การเงิน การซื้อขายสินคา

- เพื่อความบันเทิง ทองเที่ยว

- เพื่อหาซื้อสินคา และบริการตาง ๆ

- เพื่อพบปะสังสรรคกับบุคคลอื่น

- เพื่อเขาสูระบบเครือขายอื่น ๆ และแลกเปลี่ยนขอมูล

- รับสงจดหมาย เอกสาร ขอความ

- บริการบนอินเทอรเน็ตมีหลายอยางดวยกัน เชน เวลิด ไวด เวบ็ (World Wide 

Web : WWW) เปนบริการหนึง่ทีอ่ยูบนระบบเครอืขายคอมพวิเตอร การพฒันาของเครอืขายใยแมงมุม 

ไดดําเนินไปอยางรวดเร็วและกาวหนาไปอยางไมหยุดยั้ง โดยเฉพาะอยางยิ่งเทคโนโลยีดาน

มัลติมีเดีย ทําใหเครือขายคอมพิวเตอรทวีความมหัศจรรยใหกับการศึกษาในโลกไรพรมแดน และ

กลายเปนแหลงทรัพยากรของกระบวนการเรียนการสอนที่สนองตอกระบวนการเรียนรูไดเปนอยาง

ดียิ่ง
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เมื่อไมกี่ปกอนหนานี้มีผูสนใจใชงานอินเทอรเน็ตไมมากนัก เนื่องจากการใช

บริการอนิเทอรเนต็ ไมวาจะเปนการคนหาขาวสารขอมลู การรบัสงจดหมายอเิลก็ทรอนกิส การสําเนา

แฟมขอมูล ฯลฯ จะอยูในรูปแบบของตัวอักษร (Text Mode) เทานั้น ไมมีการแสดงที่เปนรูปภาพ 

เสยีง ภาพยนตร และไมมอัีกษรแบบตาง ๆ ปรากฏใหเหน็แตอยางใด นอกจากนีผู้ทีใ่ชจะตองเรียนรู

การใชคําสั่งคอมพิวเตอรมากมาย เชน ตองเรียนรูคําสั่งเบื้องตนของยูนิกซ (UNIX) เนื่องจากเมื่อ

จะมีการเรียกใชงานอินเทอรเน็ต เครื่องคอมพิวเตอรของผูใช จะอยูภายใตระบบปฏิบัติการยูนิกซ 

ดังนั้นผูที่ใชจึงเรียนรูคําสั่งเบื้องตนของยูนิกซ เพื่อทําการปอนคําสั่งที่เปนตัวอักษรดวยตนเอง  

จนกระทั่งมีบริการที่เรียกวา เวิลด ไวด เว็บ หรือเครือขายใยแมงมุมเกิดขึ้น ทําใหความนิยมการใช

อินเทอรเน็ตสูงขึ้น เนื่องจาก เวิลด ไวด เว็บ เปนบริการหนึ่งที่อยูในอินเทอรเน็ตที่ใชงานไดงาย 

สะดวก ผูใชไมตองจําคําสั่งของยูนิกซอีกตอไป การอานและคนหาขอมูลสามารถกระทําไดเพียงแต

กดปุมเมาสเพียงอยางเดียวเทานั้น

- ไปรษณียอิเล็กทรอนิกสหรืออีเมล (E-mail) เปนบริการในระบบเครือขาย

คอมพิวเตอรที่สําคัญที่มีผูนิยมใชบริการกันมากที่สุด สามารถสงตัวอักษร ขอความ แฟมขอมูล 

ภาพ เสียง ผานระบบ เครือขายคอมพิวเตอรไปยังผูรับ อาจจะเปนคนเดียว หรือกลุมคนโดยทั้งที่

ผูสงและผูรับเปนผูใชที่อยูในระบบเครือขายคอมพิวเตอรเดียวกัน ชวยใหสามารถติดตอส่ือสาร

ระหวางกันไดทั่วโลกมีความสะดวก รวดเร็ว และสามารถสื่อสารถึงกันไดตลอดเวลาโดยไมตอง

คํานึงถึงวาผูรับจะอยูที่ไหน จะใชเครื่องคอมพิวเตอรอยูหรือไม เพราะไปรษณียอิเล็กทรอนิกสจะ

เก็บขอความเหลานั้นไว เมื่อผูรับเขาสูระบบเครือขาย ก็จะเห็นขอความนั้นรออยูแลวความสะดวก

เหลานี้ ทําใหนักวิชาการสามารถแลกเปลี่ยนขอมูลขาวสารถึงกันและกัน นักศึกษาสามารถปรึกษา 

หรือฝกฝนทกัษะกบัอาจารย หรือ เพือ่นนกัศกึษาดวยกนัเอง โดยไมตองคาํนงึถงึเวลา และระยะทาง 

โดยผูใชสามารถติดตอส่ือสารกันไดไมวาจะอยูตรงสวนใดของมุมโลก

- รูปแบบการรับสงแฟมขอมูลหรือ เอฟ ที พี (File Transfer Protocal : FTP) ใน

ระบบเครือขายอินเทอรเน็ต การถายโอนขอมูลระหวางเครื่องคอมพิวเตอรกับเครื่องคอมพิวเตอร 

กระทําไดโดยงาย ไมวาเครื่องคอมพิวเตอรทั้งสองนี้จะอยูหางกัน เพียงใดก็ตาม เพียงแตผูใชใชคํา

ส่ังในการ ถายโอนขอมูลในเครือขาย เอฟ ที พี ก็สามารถ คัดลอกแฟมที่ตองการได การโอนยาย

แฟมขอมูลที่มักจะพบบอย ๆ แบงออกเปน 2 ประเภท คือ การโอนยายจากเครือขายคอมพิวเตอร

มายังคอมพิวเตอรสวนตัวหรือการดาวนโหลต (Download) และการโอนยายแฟมขอมูล จาก

คอมพวิเตอรของเราไปยงัคอมพวิเตอรหลกัในระบบเครอืขายหรอืการอพัโหลต (Upload) ไดทัว่โลก

- เทลเน็ต (Telnet) เปนบริการในการเขาไปใชคอมพิวเตอรเครื่องอื่นในเครือขาย

อินเทอรเน็ตโดยการสั่งงานที่เครื่องของผูใชเอง เปนการควบคุมการทํางานและการบังคับในระยะ
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ไกล การเรียกใชบริการเทลเน็ตนั้นผูใช จะตองระบุที่อยูของโฮสต (Host) หรือเซิรฟเวอร (Server) ที่

จะเขาไปใชเสียกอน เชน การเขาไปใชบริการเทลเน็ตของมหาวิทยาลัยศรีนครินทรวิโรฒ เราก็จะ

ตองระบุที่อยู ของโฮสตนั้น ๆ มิฉะนั้นก็จะไมสามารถเขาไปใชงานได

- แชต (Chat) เปนการประชุมหรือสนทนาผานเครือขายคอมพิวเตอร เรียกยอ ๆ 

วา IRC (Internet Relay Chat) มีลักษณะคลาย ๆ กับการทอลค (Talk) ซึ่งสามารถคุยเปนการสวน

ตัวหรือเปนกลุมไดโดยใชการพิมพขอความโตตอบกันแบบทันทีทันใด ขอความนั้นจะไปปรากฏบน

จอภาพของเครื่องคอมพิวเตอรของผูที่ติดตอดวยในเวลาอันรวดเร็ว เมื่อผูรับอานขอความนั้นแลว 

ก็สามารถพิมพขอความตอบกลับไดในทันที ซึ่งในวงการการศึกษาสามารถนํามาใชเพื่อการเรียน

การสอนทางไกลได เราสามารถติดตอส่ือสารกับบุคคลอื่นไดทั่วโลกโดยการพิมพขอความถึงกัน 

การสนทนาลักษณะนี้เราเรียกวา แชตติ้ง (chatting) ทําใหผูคนไดมีการแลกเปลี่ยนความรู ความ

คิดเห็น และประสบการณไดอยางสะดวก ประหยัด คาใชจาย เพราะลักษณะของการติดตอส่ือสาร

จะไมตองเสียคาบริการแบบโทรศัพททางไกล

2) การเชื่อมตอเครื่องคอมพิวเตอรเขาสูระบบเครือขายอินเทอรเน็ต

ผูใชบริการอินเทอรเน็ตหลายคนอาจเขาสูอินเทอรเน็ต โดยผานทางระบบเครือขาย 

(LAN) ของสํานักงาน บริษัท หรือสถานศึกษาของตน ซึ่งตามปกติแลวหากเปนหนวยงานหรือ

สํานกังานใหญ ๆ จะตอคอมพวิเตอรเปนระบบภายในองคกร ซึง่มกัจะเชือ่มตอกบัผูใหบริการ (ISP) 

ผานสายนําสัญญาณความเร็วสูง (High-Speed Leased Line) แทนที่จะเชื่อมตอผานโมเด็ม 

(Modem) แตถาหากวาคอมพิวเตอรที่ใชอยูในระบบเครือขาย ที่ไมโตมากนักก็อาจใชเชื่อมตอผาน

โมเด็มก็ได เพราะจะทําใหลดคาใชจายในการเชื่อมตอระบบ แตอาจจะมีปญหาในเรื่องความเร็วใน

การเขาสูอินเทอรเน็ตบางเล็กนอย

การเชื่อมตอระบบอินเทอรเน็ตผานทางผูใหบริการ

ผูใหบริการเชือ่มตอเขาระบบอินเทอรเนต็ เรียกวา ไอ เอส พ ี (ISP : Internet Service 

Provider) จะเปนองคกรทีท่าํการตดิตัง้และดแูลเครือ่งแมขายหรือเซริฟเวอร (Server) ทีต่อตรงเขากับ

ระบบ อินเทอรเนต็ ซึง่อนญุาตใหผูทีส่มคัรเปนสมาชกิขององคกรนาํระบบของตนเองเขาไปเชือ่มตอ

เขากับอินเทอรเน็ตไดแลว เราก็สามารถเขาไปยังสวนใด ๆ ก็ไดในระบบอินเทอรเน็ต

การเชื่อมตอผานทางผูใหบริการอินเทอรเน็ต หรือ ไอ เอส พี ยังแบงลักษณะการ

เชื่อมตอออกเปน 2 ประเภท ตามความตองการใชงาน ดังนี้.-

1. การเชื่อมตอแบบองคกร เปนองคกรที่มีการจัดตั้งระบบเครือขายใชงานภายใน
องคกรอยูแลว จะสามารถนําเครื่องแมขายหรือเซิรฟเวอร ของเครือขายนั้นเขาเชื่อมตอกับผูให

บริการอินเทอรเน็ต เพื่อเชื่อมโยง เขาสูระบบ อินเทอรเน็ตไดเลย
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2. การเชื่อมตอสวนบุคคลเปนการเชื่อมตอของบุคคลธรรมดาทั่วไปซึ่งสามารถขอ
เชื่อมตอเขาสูระบบอินเทอรเน็ตไดโดยใชเครื่องคอมพิวเตอรที่ใชอยู อาจจะเปนที่บานหรือที่ทํางาน 

เชื่อมตอผานทางสายโทรศัพท ผานอุปกรณที่เรียกวา โมเด็ม (Modem) ซึ่งคาใชจายไมสูงมากนัก 

เรามักเรียกการเชื่อมตอแบบนี้วา การเชื่อมตอแบบ ไดออล อัพ (Dial-up) โดยผูใชตองสมัครเปน

สมาชิกของผูใหบริการอินเทอรเน็ตนั้น ๆ กอน เพื่อขอเชื่อมตอผานทาง สลิป (Slip) หรือ พี พี พี 

แอคเคาท (PPP account)

ผูใหบริการบนเครือขายอินเทอรเน็ต (Internet Service Providers : ISP)

ขอมูลบนอินเทอรเน็ตจะถูกสงผานเครือขายคอมพิวเตอร และระบบการสื่อสารซึ่ง

ในแตละพื้นที่ หรือแตละประเทศซึ่งจะตองรับผิดชอบกันเอง เพื่อเชื่อมตอกับระบบใหญของโลกให

ได ดังนั้นจึงเปนหนาที่ของผูใหบริการบนเครือขายอินเทอรเน็ต ซึ่งไดแก องคกรที่ทําหนาที่ให

บริการเชื่อมตอสายสัญญาณจากแหลงตาง ๆ ของผูใชบริการ เชน จากที่บาน สํานักงาน 

สถานบริการและแหลงอื่น ๆ เพื่อเชื่อมตอกับระบบใหญออกไปนอกประเทศได ผูใหบริการบน

เครือขายอินเทอรเน็ต ในประเทศไทยมีหลายบริษัท เชน เค เอส ซี (KSC)  ลอกอินโฟว (Loxinfo)  

สามารถ (Samart) และอีกหลาย ๆ แหงที่เปดใหบริการ

รายชื่อผูใหบริการบนเครือขายอินเทอรเน็ตในประเทศไทย

ปจจุบันบริษัทเอกชนไดรับสิทธิในการจัดตั้งบริษัท เพื่อใหบริการอินเทอรเน็ตหลาย

แหงดวยกัน โดยไดยกตัวอยางบริษัทผูใหบริการอินเทอรเน็ตในปจจุบัน ดังนี้
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ตารางที่ 2.1

รายชื่อผูใหบริการอินเทอรเน็ตในประเทศไทย

หนวยงาน ชื่อบริการ WEBSITE

1. บริษัท เคเอสซี คอมเมอรเชียล อินเทอรเนต 

จํากัด

อินเทอรเน็ต เคเอสซี www.ksc.net.th

2. บริษัท ล็อกซเลย อินฟอรเมชั่นเซอรวิส จํากัด ล็อกอินโฟ www.loxinfo.co.th

3. บริษัท สามารถ อินโฟเน็ต จํากัด สามารถ คอนเน็ค www.samart.co.th

4. บริษัท เอเน็ต จํากัด เอเน็ต อินเทอรเน็ต www.a-net.net.th

5. บริษัทไออีซี อินเทอรเน็ตจํากัด (บริษัทไอเน็ต

ประเทศไทยจํากัด

เอเชีย แอคเซส www.asiaaccess.net.th

6. บริษัท ดาตา ลายไทย จํากัด ดาตา ลายไทย www.linethai.net.th

7. บริษัท เอเชีย อินโฟเน็ต จํากัด เอเชียเน็ต www.asianet.co.th

8. บริษัท ดิไอเดีย คอรปอเรชั่น ประเทศไทย 

จํากัด (บ.ไอเดียเน็ต จํากัด)

ไอเดียเน็ต www.idn.co.th

9. บริษัท ซีเอส คอมมิวนิเคชั่น จํากัด ซีเอส อินเทอรเน็ต www.cscoms.com

10.  บริษัท อินเทอรเน็ตประเทศไทย จํากัด ไอเน็ต www.inet.co.th

หมายเหตุ: ขอมูลเกี่ยวกับผูใหบริการบนเครือขายอินเทอรเน็ต ตามที่ไดนําเสนอดังตาราง อาจมี

การเปลี่ยนแปลงไดตลอดเวลาคนหาขอมูลปจจุบันไดจาก www.tor.or.th

ระบุที่อยูของเครื่องคอมพิวเตอรหรือ ไอ พี แอดเดรส (IP address)

เราอาจสงสัยเกี่ยวกับการทํางานของอินเทอรเน็ตวา รูจักที่อยูของคอมพิวเตอร

เครื่องอื่น ๆ ไดอยางไร ลักษณะก็จะเหมือนกับเมื่อเราตองการหาบานหลังหนึ่งในเมือง ขนาดใหญ

ใหพบ เราตองทราบขอมูล เชน บานเลขที่ ถนน ตําบล เปนตน ในอินเทอรเน็ต ก็เชนเดียวกันเมื่อ

เราตองการสื่อสารกับคอมพิวเตอรเครื่องอื่น เราก็จะตองการที่อยูของ เครื่องนั้น ๆ บนอินเทอรเน็ต

ที่เรียกวา ไอพี แอดเดรส เปนหมายเลขประจําตัวเครื่องคอมพิวเตอรแตละเครื่อง ซึ่งไมซึ่งกับเครื่อง

อ่ืนในโลกโดยประกอบดวยตัวเลข 4 ชุดตอกัน โดยมีจุด ( . ) เปนสัญลักษณ แบงตัวเลขเปนชุด ซึ่ง

แตละชุดจะมีคาไดต้ังแต 0 ถึง 255
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ตัวอยาง : ไอ พี แอดเดรส 208.49.20.16

เนื่องจาก ไอ พี แอด เดรส เปนหมายเลขที่ไมซ้ํากัน จึงไดเกิดหนวยงานที่มีหนาที่

ดูแล เร่ืองการจัดสรร ไอ พี แอดเดรสโดยตรง หนวยงานนี้มีชื่อวา อินเตอรนิกส (Internet Network 

Information center : interNIC) สําหรับผู อินเทอรเน็ตทั่ว ๆ ไปจะไดรับ ไอ พี แอดเดรส จากผูให

บริการบนเครือขายอินเทอรเน็ต ซึ่งไดทาํการขอ ไอ พี แอด เดรส เตรียมไว ลวงหนาแลว

อินเทอรเน็ตแอดเดรสหรือ โดเมนเนม (Domain name)

ถึงแมการทํางานของเครือขายคอมพิวเตอรจะใช ไอ พี แอดเดรส แตเนื่องจากเปน

ชุดตัวเลขที่จดจําไดยาก ดังนั้นเพื่อแกปญหาดังกลาว จึงไดการนําอินเทอรเน็ตแอดเดรส หรือ

โดเมนเนมมาใช สะดวกในการจดจําชื่อโดเมน ดังนั้นโดเมนเนม มักนิยมตั้งใหสอดคลองกับชื่อของ

บริษัท หรือชื่อองคกรผูเปนเจาของเหลานี้เปนตน

208.49.20.16    www.srithai.com

(ไอ พี แอดเดรส) (โดเมนเนม)

แมวาเราใชโดเมนเนม แตเนื่องจากรูปแบบการสื่อสารขอมูลในอินเทอรเน็ตใช ไอ พี 

แอดเดรส จึงตองมีการแปลงโดเมนเนมกลับไปเปน ไอ พี แอดเดรส โดยจะมีการจัดตั้ง 

คอมพิวเตอรที่ทําหนาที่นี้โดยเฉพาะที่มีชื่อเรียกวา ดี เอ็น เอส เซิรฟเวอร (DNS Server)

www.srithai.com     ดี เอ็น เอส เซิรฟเวอร 208.49.20.16

3) ผูกระทําผิดบนอินเทอรเน็ต

อินเทอรเน็ตเปรียบเปนโลกเสมือน (Virtual World) ซึ่งแตกตางจากโลกแหงความ

เปนจริง (Real World) เนื่องจากในโลกแหงความเปนจริง มีทะเบียนราษฎร ทะเบียนพาณิชย ทํา

ใหทราบไดวาใครเปนใคร ทุกคนมีตัวตนในโลกแหงความจริง แตในอินเทอรเน็ตนั้น เราไมอาจ

ทราบไดวาใครเปนใคร ทุกคนมีตัวตนในโลกเสมือน ในบทนี้จึงจะศึกษาลักษณะ ประเภท และชอง

ทางการปรากฏตัวของผูกระทําผิดบนอินเทอรเน็ต เพื่อนําไปสูการแสวงหาแนวทางในการหาวิธีจัด

การตอผูกระทําผิดบนอินเทอรเน็ตที่เหมาะสมตอไป

3.1 ลักษณะของผูกระทําผิดบนอินเทอรเน็ต

ผูกระทําผิดบนอินเทอรเน็ตจะมีลักษณะแตกตางกับผูกระทําผิดในโลกแหง

ความเปนจริง เนื่องจากในโลกแหงความเปนจริงเราสามารถทราบไดวาใครเปนใคร หากเปนคนที่รู

จักกัน เมื่อเราเห็นหนาเราก็จําไดวาคือใคร หากไมรูจักกันก็สามารถพิสูจนตัวเองไดจากบัตรประชา

ชน ทุกคนมีเอกสารยืนยันตัวเอง มีตัวตนที่แทจริง สามารถจับตองได จึงเรียกบุคคลในโลกแหง

ความจริงวา บุคคลที่แทจริง (Real Man) แตบุคคลบนอินเทอรเน็ตจะไมมีตัวตน (Anonymous) 

เราไมสามารถทราบไดวาใครเปนใคร อยูที่ใด เพราะสามารถติดตอส่ือสารผานเครื่องคอมพิวเตอร
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ซึ่งเชื่อมตอถึงกันไดโดยไมตองเห็นหนา ไมมีการพบกันในความเปนจริง บุคคลบนอินเทอรเน็ตจึง

อาจติดตอส่ือสารกับคนที่รูจักหรือไมรูจักกันเลยก็ได ความ สัมพันธจึงยึดติดกับชื่อที่แจงไวเทานั้น 

บุคคลในอินเทอรเน็ตมีลักษณะเปนบุคคลเสมือน (Virtual Man) เปนบุคคลที่ถูกสมมุติข้ึนมาใหมี

ตัวตนอยูในโลกอินเทอรเน็ต ซึ่งอาจจะมีตัวตนในโลกแหงความเปนจริงหรือไมมีก็ได

ดวยลักษณะของการสื่อสารที่ไมตองพบกัน ผูกระทําผิดบนอินเทอรเน็ต

จึงสามารถที่จะปกปดและอําพรางตัวเองได ไมจําตองแจงรายละเอียดที่ถูกตองเกี่ยวกับตัวเอง เชน 

ใชนามแฝงผูชายก็อาจใชชื่อผูหญิงได คนเตี้ยก็อาจบอกวาตัวเองสูงได คนอวนก็บอกวาผอมได 

อายุมากก็บอกวา อายุนอยได ตราบใดที่ยังอยูในโลกของอินเทอรเน็ต ไมมีการพบปะในโลกของ

ความจริง คนอื่นก็ไมสามารถจะรูความจริงได ดังที่คุณสมบัติ บุญงามอนงคไดกลาววา บุคคล

เสมือน (Virtual Man) เปนเงาของมนุษยในยุค ไซเบอร เห็นแตเงาของคน แตไมมีทางที่จะรู

รายละเอียดของคน ๆ นั้น เพราะมันเปนแคบางสวนของคนนั้น” ดังนั้น จะทราบวาใครเปนใคร มี

ตัวตนจริงหรือไมก็ตอเมื่อเขายอมเปดเผยตัวเองเทานั้น หากไมยอมเปดเผยตัวเองเราก็อาจเพียงได

แคเดาวาเขาเปนใคร แตเราไมมีทางที่จะรูรายละเอียดของเขาไดทั้งหมด

บุคคลบนอินเทอรเน็ตยังมีลักษณะที่แตกตางกับบุคคลในโลกแหงความจริง

อีกประการหนึ่ง คือในโลกแหงความจริงคนทุกคนจะมีเพียงหนึ่งตัวตนเทานั้น นาย ก. ก็คือ นาย ก.

มทีะเบยีน ดังนัน้ แมจะมกีารเปลีย่นชือ่แตกย็งัทราบไดวาเปนใครและยงัคงมเีพยีงหนึง่ตวัตนเทานั้น 

แตในอินเทอรเน็ต หนึ่งตัวตนบนโลกแหงความจริงสามารถมีหลายตัวตนไดบนอินเทอรเน็ต เชน 

นาย ก. ใชชื่อบนอินเทอรเน็ตวา คิงคอง และเขาก็ยังสามารถที่จะเปลี่ยนไปใชชื่ออ่ืน ๆ ไดอีกมาก

มาย โดยไมสามารถทราบไดวาแทจริงแลวคือคน ๆ เดียวกันในโลกแหงความเปนจริง ลักษณะของ

บุคคลที่ปรากฏบนเครือขายอินเทอรเน็ตนั้น อาจแบงได 2 ลักษณะ คือ

3.1.1 บุคคลที่อาจทราบไดวาเปนใครในโลกแหงความเปนจริง (Real Man)

บุคคลที่อาจทราบไดวาเปนใครในโลกแหงความเปนจริง คือบุคคลที่ไม

มีตัวตนอยูบนอินเทอรเน็ต แตสามารถทราบไดวาแทจริงแลวคือใครในโลกแหงความเปนจริง เชน 

ชื่อ บก. ลายจุด ที่ปรากฏอยูบนอินเทอรเน็ต สามารถทราบไดวาคือ คุณสมบัติ บุญงามอนงค หรือ 

ชื่อ Archanwell สามารถทราบไดวาคือ รศ.ดร.พันธุทิพย กาญจนะจิตรา สายสุนทร หรือ 

www.sanook.com ก็ทราบไดวาคือบริษัท เอ็มเว็บ (ประเทศไทย) จํากัด

 3.1.2 บุคคลที่ไมอาจทราบไดวาเปนใคร (Virtual Man)

บุคคลที่ไมอาจทราบไดวาเปนใคร คือ บุคคลเสมือนซึ่งไมมีตัวตนและ

ไมสามารถทราบไดวาเปนใครในโลกแหงความจริง สามารถแบงไดเปน 2 ลักษณะ
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- ไมมีตัวตนแตมีรองรอย (Apparent Anonymity) กลาวคือ  

แมผูกระทาํผดิจะไมเปดเผยตวัเอง อาจใชนามแฝงใด ๆ กต็ามในโลกอนิเทอรเนต็ แตกย็งัมรีองรอยที่

สามารถสืบไดวาแทจริงแลวคือใครในโลกแหงความจริง กรณีนี้จะเปนกรณีที่ผูกระทําผิดได

จดทะเบียนขอใชบริการอินเทอรเน็ตกับผูใหบริการอินเทอรเน็ต ซึ่งจําเปนตองแจงชื่อจริง

การสืบหาทําไดโดยการตรวจสอบจากหมายเลข ไอ พี แอดเดรส

ของผูใชอินเทอรเน็ต ซึ่งเมื่อทราบหมายเลข ไอ พี แอดเดรส แลว ก็ตองติดตอไปยังผูใหบริการ

อินเทอรเน็ต เพื่อเทียบวา หมายเลขไอ พี แอด เดรส นั้นมีตนทางมาจากไหน ใชชื่อลงทะเบียน

(User name) อะไร และใชรหัสผาน (Password) อะไร และใชหมายเลขโทรศัพทใดในการเชื่อมตอ 

ซึ่งเมื่อทราบหมายเลขโทรศัพทแลวก็สามารถตรวจสอบไดวา ใครเปนเจาของหมายเลขนั้น 

อยางไรก็ตาม กรณีนี้จะทําไดเฉพาะเปนหมายเลข IP ที่ถูกตองเทานั้น ซึ่งในปจจุบันผูที่มีความรู

ความเชี่ยวชาญทางเทคนิค สามารถปลอม หมายเลข IP ได

 - ไมมีตัวตนอยางแทจริง (True Anonymity) กลาวคือ ไมสามารถ

สืบหาไดเลยวาเปนใคร เปนกรณีที่เกิดขึ้นจากการใชบริการในรานอินเทอรเน็ตคาเฟ หรือการใช

ตามสถาบันการศึกษา ซึ่งมักจะมีการใชหมายเลข ไอ พี แอดเดรส เทียม เชนสถาบันหนึ่งไดรับ

หมายเลข ไอ พี แอดเดรส จริง 200 หมายเลข แตมีเครื่องคอมพิวเตอร 700 เครื่อง ในหองเรียน ก็

จะตองใช ไอ พี แอดเดรส เทียม และแมจะสามารถทราบไดวาเปนหมายเลข ไอ พี แอดเดรส ของ

รานหรือสถาบันใด แตก็ไมอาจทราบไดวาใครเปนผูใชเนื่องจากการใชตามรานอินเทอรเน็ตคาเฟ

และสถาบันตาง ๆ จะมีผูใชหมุนเวียนเปลี่ยนกันไปและไมมีการบันทึกวาใครเปนผูเขามาใช จึงทํา

ใหไมสามารถหาตัวผูกระทําผิดไดเลย

นอกจากนี้ อาจเกิดขึ้นไดในกรณีที่ผูกระทําผิดไดซื้อชั่วโมงอินเทอรเน็ต

แบบสําเร็จรูปเพียงแคพิมพชื่อผูใช (Username) และรหัสผาน (Password) ก็สามารถเชื่อมตอ

อินเทอรเน็ตไดโดยไมตองจดทะเบียน ดังนั้น แมจะทราบวาหมายเลข IP นั้นตอมาจากโทรศัพท

หมายเลขใด แตหากสถานที่นั้นมีผูอาศัยหลายคน ก็ยากที่จะพิสูจนวาใครเปนผูกระทํา

3.2 ประเภทของผูกระทําผิด

บนอินเทอรเน็ตจะประกอบไปดวยบุคคล 2 ประเภท คือ ผูใหบริการเว็บไซต 

และผูใชบริการ ซึ่งบุคคลทั้ง 2 ประเภทนี้ สามารถเปนผูกระทําผิดได ดังนี้

 ผูใหบริการเว็บไซต
ในการใชงานบนเครอืขายอนิเทอรเนต็ ส่ิงทีจ่าํเปนตองมคืีอสถานทีสํ่าหรบัติดตอ 

ซึ่งประกอบไปดวยชื่อโดเมนเนม (Domain Name) เปรียบเสมือนเปนบานเลขที่บนอินเทอรเน็ต 

และหนาเว็บไซตหรือเว็บเพจ (Web Page) เปรียบเสมือนเปนตัวบาน เจาของเว็บไซตก็เปรียบเปน
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เจาบาน หากไมมีเว็บไซตก็จะไมสามารถติดตอสอสารบนอินเทอรเน็ตได ดังนั้นบนอินเทอรเน็ตจึง

มีบุคคลประเภทหนึ่งคือผูใชบริการเว็บไซต การที่จะเปดเว็บไซตหนึ่งไดนั้น อาจทําได 2 กรณี คือ

- จดชือ่โดเมน หาพืน้ทีสํ่าหรบัเกบ็ขอมลู (Web Hosting) ซึง่เปนการเชาพื้นที่

สวนหนึ่งคอมพิวเตอรแมขายที่ใหบริการเว็บไชต (Web Server) (โดยจะเปนผูติดตอกบัผูใหบริการ

อินเทอรเน็ตเพื่อขอเชื่อมตอเครื่องคอมพิวเตอรเขาเปนสวนหนึ่งของเครือขายอินเทอรเน็ต) 

หลังจากนั้นจึงแจงขอเชื่อมตอชื่อโดเมนกับ พื้นที่สําหรับเก็บขอมูล (Web Hosting) เพียงเทานี้ก็

สามารถเปดเว็บไซตเพื่อใหบริการกิจกรรมตาง ๆ ไดมากมาย ซึ่งการจดชื่อโดเมนนี้จะตองเสียคา

ธรรมเนียม ตองแจงชื่อและที่อยูของผูขอจดทะเบียน และสถานที่ที่ใหติดตอ สถานที่เรียกเก็บเงิน 

ดังนั้น การใหบริการเว็บไซตโดยการจดชื่อโดเมน จึงมีรองรอยที่จะทราบไดวาใครเปนเจาของ

เว็บไซต

- สมัครสมาชิกกับผูใหบริการโดเมนโดยไมเสียเงิน (Free Domain) ผูให

บริการฟรีโดเมนดังกลาวจะมีการใหบริการพื้นที่สําหรับเก็บขอมูลในปริมาณที่จํากัด โดยผูให

บริการฟรีโดเมนไดทําการเชื่อมตอระบบโดเมนของตนไวกับผูใหบริการอินเทอรเน็ตแลว ดังนั้นเมื่อ

สมัครสมาชิกแลวก็จะไดรับหมายเลข ไอ พี แอดเดรส และสามารถที่จะใหบริการเว็บไซตไดเลย ซึ่ง

การสมัครสมาชิกโดเมนประเภทนี้จะไมมีการตรวจสอบชื่อและที่อยูของผูสมัคร ดังนั้น ผูสมัครจึง

สามารถที่จะแจงชื่ออะไรก็ได การตรวจสอบวาใครเปนเจาของเว็บไซตจึงทําไดยาก

ในขั้นตอนของการดําเนินการเพื่อเปดเว็บไซตนั้นจะเปนการดําเนินการในเชิง

เทคนคิเทานัน้ จะไมมกีารตรวจสอบเนือ้หาหรอืขอมลูภายในเวบ็ไซตวา มเีนือ้หาอยางไร ผิดกฎหมาย

หรือขัดตอศีลธรรมอันดขีองประชาชนหรอืไม ดังนัน้ ผูกระทาํผดิบนอินเทอรเนต็ประเภทหนึ่งจึงไดแก 

ผูใหบริการเว็บไซตที่เปดเว็บไซตข้ึนมาเพื่อกระทําการที่ผิดกฎหมาย โดยแบงได 2 รูปแบบคือ

ผูใหบริการเว็บไซตที่แสวงกําไร ซึ่งอาจแบงไดเปน การแสวงหากําไรโดยตรง 

อันไดแก การทํานิติสัมพันธเพื่อแสวงหากําไรบนอินเทอรเน็ต เชน การคาสินคาและบริการทั้งที่เปน

ฮารดแวรและซอฟตแวร นอกจากนี้ยังอาจอยูในรูปของการเก็บคาสมาชิกในการเขาดูฐานขอมูล

ตาง ๆ ในเว็บไซตนั้น และการแสวงหากําไรโดยออม ไดแก เว็บไซตที่ไมเก็บเงินจากผูเขาใชบริการ

แตจะไดกําไรจากคาโฆษณา (Banner) บนเว็บไซต โดยการเก็บคาโฆษณา มี 3 รูปแบบคือ

(1) จะไดคาโฆษณาเมื่อ แบนเนอร ปรากฏในเว็บไซตนั้น

(2) ไดคาโฆษณาเมื่อมีการคลิ๊กเขาไปดูการโฆษณา

(3) ไดคาโฆษณาเมื่อมีการซื้อสินคาหรือบริการที่โฆษณา
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ผูใหบริการเว็บไซตที่ไมแสวงกําไร เปนกรณีที่เปดเว็บไซตข้ึนมาโดยไมหวังผล

กําไร จะไมเก็บเงินจากผูเขาใชบริการ ไมมีการเก็บคาโฆษณา อาจทําขึ้นเพราะความสนุก หรือทํา

โดยมีวัตถุประสงคหนึ่งโดยเฉพาะ เชน www.pulo.org

 ผูใชบริการ (User)

เมื่อมีผูบริการเว็บไซตแลว บนอินเทอรเน็ตจึงมีบุคคลอีกประเภทหนึ่งคือ ผูใช

บริการซึ่งเขามาในโลกแหงอินเทอรเน็ตเพื่อใชบริการในเว็บไซตตาง ๆ เชนมาคนหาขอมูลในฐาน

ขอมูล รับสง อีเมล (E-mail) คุยกันในหองสนทนา (Chat) เลนเกม เปนตน บุคคลทั่วไปสามารถเขา

สูอินเทอรเน็ต ไดโดย

(1) สมัครเปนสมาชิกกับผูใหบริการอินเทอรเน็ต เมื่อสมัครเปนสมาชิกแลวก็

จะได บัญชีอินเทอรเน็ต (Internet Account) ซึ่งจะประกอบไปดวยชื่อผูใช (Username) และรหัส

ผาน (Password) เพื่อใชในการลงทะเบียน (Login) เขาสูเครือขายอินเทอรเน็ต หากเปนการใช

อินเทอรเน็ตโดยการสมัครสมาชิกผูสมัครจะตองแจงรายละเอียด ที่แทจริงเกี่ยวกับตนเอง ดังที่ได

อธิบายไวแลวในขอ 1.2.1

(2) การซื้อบัญชีอินเทอรเน็ตตามรานคาทั่วไป ซึ่งจะอยูในรูปของ เเพ็คเกจ 

(Package) จะมี ชื่อผูใชและรหัสผาน สําหรับการลงทะเบียนเขาสูเครือขายอินเทอรเน็ต การเขาสู

เครือขายประเภทนี้จะยากในการที่จะตรวจสอบวาใครเปนผูใชบริการ เนื่องจากในขั้นตอนของการ

ซื้อนั้น ไมมีการแจงรายละเอียดของผูซื้อ สามารถตรวจสอบไดเพียงวา ผูใชบริการนั้นใชหมายเลข

โทรศัพทพื้นฐานใดในการเขาสูเครือขาย แตไมมีสามารถยืนยันไดแนนอนวาคือใคร

(3) การเขาใชบริการตามรานอินเทอรเน็ตคาเฟ สถานศึกษา หรือในองคกร

ตาง ๆ ซึ่งตอระบบเครอืขาย (LAN) โอกาสที่จะการตามหาวาใครคือผูเขาใชบริการนั้นเปนไปไมได

เลย เนื่องจากผูเขาใชบริการจะมีการเปลี่ยนแปลงไปตลอดเวลา และปจจุบันยังไมมีระบบการ

บันทึกชื่อผูเขาใช

ลักษณะของอินเทอรเน็ตจะแตกตางกับส่ือประเภทอื่น ๆ เนื่องจากสื่อประเภท

อ่ืนนั้นผูรับส่ือไมสามารถจะเปนผูสงขาวสารตอไปได แตบนอินเทอรเน็ตนอกจากผูใชจะเปนผูรับ

ขาวสารแลว ผูใชสามารถเปนผูสงขาวสารไดเชนเดียวกัน เชน หากไดรับจดหมายอิเล็กทรอนิกส

หรืออีเมล ซึ่งมีขอความหมิ่นประมาทผูอ่ืนมา 1 ฉบับ ผูรับสามารถที่จะสงตออีเมลฉบับนั้นไปใหคน

อ่ืน ๆ ไดอีกมากมาย นอกจากนี้ยังอาจนําขอความในอีเมลฉบับนั้น มาตั้งกระทูในกระดานขาว 

เผยแพรไปทั่วโลก ดังนั้น ผูใชบริการซึ่งเปนผูรับขาวสารจึงอาจเปนผูสงขาวสารและสามารถเปนผู

กระทําผิดไดเชนเดียวกัน
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4. การกระทําบนอินเทอรเน็ตที่เปนภัยตอมนุษย

เมื่อมนุษยบนอินเทอรเน็ตมีลักษณะที่ไมมีตัวตน (Anonymous) ไมสามารถทราบ

ไดวาใครเปนใครบนอินเทอรเน็ต จึงไดมีการใชอินเทอรเน็ตไปในทางที่เปนภัยตอมนุษยดวยกันเอง 

ในบทนี้จึงจะศึกษาถึงลักษณะของภัยบนอินเทอรเน็ตตอมนุษย การกระทําที่เปนภัยบนอินเทอร

เน็ต และปญหาในการกําหนดการกระทําที่เปนภัย ดังนี้

4.1 ภัยบนอินเทอรเน็ตตอมนุษย

(1) นิยามของ “ภัย”

การใหนิยามคําวา “ภัย” นั้นสามารถแยกพิจารณาไดใน 3 ลักษณะ 

กลาวคือ

- พิจารณาตามถอยคําตัวอักษร

หากดตูามพจนานกุรมฉบบัราชบณัฑติยสถาน พ.ศ. 2525 แลว “ภัย” 

หมายถึงสิ่งที่นากลัวอันตราย

- พิจารณาตามตัวบทกฎหมาย

หากดูจากตัวบทกฎหมายแลว จะเห็นไดวากฎหมายมิไดมีการให

คํานิยามของคําวาภัยไวโดยตรงแตอยางใด อยางไรก็ตาม ในประมวลกฎหมายแพงและพาณิชย 

มาตรา 398 ไดมีบทบัญญัติที่กลาวถึง “ภัย” ไวดังนี้ “ถาผูจัดการทํากิจอันใดเพื่อประสงคจะ

ปดปองอันตรายอันมีมาใกลตัวการ จะเปนภัยแกตัวก็ดี แกชื่อเสียงก็ดี หรือแกทรัพยสินก็ดี ทานวา

ผูจดัการตองรับผิดชอบแตเพยีงทีจ่งใจทาํผดิ หรือทีเ่ปนความประมาทเลนิเลออยางรายแรงเทานั้น” 

หากพิจารณาตามตัวบทของมาตราดังกลาวแลว “ภัย” ยอมหมายถึง อันตรายแกตัว แกชื่อเสียง 

หรือแกทรัพยสิน แตไมหมายความรวมถึงอันตรายที่อาจเกิดขึ้นแกจิตใจดังจะเปนไดจากการ

ประมวลกฎหมายแพงและพาณิชย มาตรา 420 กฎหมายมุงที่จะคุมครองถึงชีวิต รางกาย อนามัย 

ชื่อเสียงเสรีภาพ ทรัพยสิน โดยหากผูใดกอใหกอใหเกิดความเสียหายแกส่ิงดังกลาว ผูนั้นตองชดใช

คาสินไหมทดแทน แตไมรวมถึงความเสียหายที่เกิดขึ้นตอจิตใจ เชน ความรูสึกเศราเสียใจ เปนตน

- พิจารณาตามความหมายของคนทั่วไป

ตามความหมายของคนทั่วไปแลว ภัยหมายถึงสิ่งที่เปนอันตราย 

กอใหเกิดความเสียหาย ความเดือดรอน ไมวาจะเปนความเสียหายตอรางกาย จิตใจ ชื่อเสียง 

เสรีภาพ หรือทรัพยสิน

(2) ขอบเขตของภัยบนอินเทอรเน็ต

อินเทอรเน็ตเกิดขึ้นจากการเชื่อมตอกันระหวางคอมพิวเตอรและคอมพิวเตอร 

เครือขายและเครือขาย ผลของการเชื่อมตอดังกลาวทําใหคอมพิวเตอรแตละเครื่องสามารถรับสง
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ขอมูลระหวางกันไดในรูปแบบตาง ๆ เชน ตัวอักษร ภาพและเสียง รวมทั้งสามารถคนหาขอมูลจาก

ที่ตาง ๆ ไดอยางรวดเร็ว เกิดเปนเครือขายการติดตอส่ือสารทางคอมพิวเตอรที่ใหญที่สุดในโลก

ลักษณะที่สําคัญของระบบการทํางานของอินเทอรเน็ตคือ

1. ความไรพรมแดนของระบบการทาํงานหรอืการไหลเวยีนของขอมลูอินเทอรเนต็

นัน้มลัีกษณะที่เรียกวา ไซเบอรสเปซ (Cyberspace) ซึ่งเปนคุณลกัษณะพิเศษของระบบการทํางาน 

ขอมูลตาง ๆ ที่ถูกสงเขาไปยังระบบอินเทอรเน็ตนั้นจะไหลเวียนไปไดในทุกพื้นที่ทั่วโลกที่มีการเชื่อม

ตอกับระบบโดยไมมีปญหาเรื่องเขตแดนทางภูมิศาสตรแตอยางใด กลาวไดวา โลกทั้งใบนั้นถูก

เชื่อมตอเปนหนึ่งเดียวกันโดยไมอาจแบงแยกพรมแดนทางภูมิศาสตรใหแกขอมูลที่ไหลเวียนอยูใน

ระบบไดเลย

2. อินเทอรเน็ตมีลักษณะเปนเครือขายแบบใยแมงมุม ดังนั้น หาก

คอมพิวเตอรเครื่องใดเครื่องหนึ่งเสียหาย ก็ไมไดเปนปญหาสําหรับการไหลเวียนของขอมูลในสวน

อ่ืน ๆ ขอมูลยังสามารถไหลเวียนอยูในระบบไดตอไป

จากลักษณะที่สําคัญของอินเทอรเน็ตนี้เอง หากใชอินเทอรเน็ตไปในทาง

ที่เปนการประทุษรายผูอ่ืน ผลของการกระทําบนอินเทอรเน็ตยอมรายแรงกวาการกระทําเพียงแค

คนหนึ่งหรือกลุมหนึ่งเทานั้น และสามารถที่จะควบคุมการกระทําไดเพียงแคคนหนึ่งหรือกลุมหนึ่ง

เทานั้น และสามารถที่จะควบคุมการกระทําได แตหากเปนการกระทําบนอินเทอรเน็ตแลว ดวย

ลักษณะที่ไรพรมแดนของอินเทอรเน็ต การกระทําหนึ่งไมไดสงผลกระทบเพียงแคประเทศเดียว แต

สามารถสงผลกระทบไป ทั่วโลก จึงไมสามารถที่จะจํากัดขอบเขตของการกระทําใหอยูเพียงแค

บริเวณใดบรเิวณหนึง่ได ในขณะเดยีวกนัการทีจ่ะกาํจดัการกระทาํนัน้ใหหมดไปยอมเปนไปไมไดเลย

ในที่นี้จะขอยกตัวอยางกรณีการเผยแพรภาพแอบถายเพื่อแสดงใหเห็น

ถึงความรายแรงของภัยที่เกิดขึ้นจากการกระทําบนอินเทอรเน็ต หากมีการพิมพเผยแพรภาพดัง

กลาวลงในหนังสือคนที่จะเห็นภาพดังกลาวไดก็แตเฉพาะคนที่ซื้อหนังสือเทานั้น การเผยแพรมี

บริเวณจํากัดและสามารถที่จะเรียกเก็บหนังสือได และเมื่อเวลาผานไปกระดาษก็จะเกาและเปอย

ไปในที่สุด แตทันทีที่ไดมีการนําภาพดังกลาวเผยแพรลงบนเครือขายอินเทอรเน็ต ภาพดังกลาวจะ

กระจายไปทัว่โลกคนทัว่โลกสามารถเขาไปพบเหน็ได นอกจากนี ้ ยงัสามารถทีจ่ะทาํซ้าํภาพดงักลาว 

โดยการดาวนโหลด (Download) ภาพและเกบ็ (Save) ไวในเครือ่งคอมพวิเตอรของตนเองได ดังนั้น 

จงึไมสามารถทีจ่ะควบคมุ จาํกดับริเวณของภาพทีจ่ะเผยแพรได และไมสามารถกาํจดัภาพเหลานั้นให

หมดไปไดเลย ดังจะเหน็ไดจากคดกีารเผยแพรภาพแอบถายนกัการเมอืงไตหวนั แมจะมกีารตดัสินคดี

เรียบรอยแลวแตยงัคงม ี วซีดีี ขายอยูมากมาย และรูปดังกลาวกย็งัคงถกูเผยแพรอยูบนอนิเทอรเน็ต

ตลอดไป
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ดังนัน้ จะเหน็ไดวา ภัยทีเ่กดิขึน้บนอินเทอรเนต็ไมมขีอบเขตทีส่ามารถกาํหนดได 

ความเสียหายของผูถูกกระทําบนอินเทอรเน็ตจึงมีมากกวาผูถูกกระทําในโลกแหงความจริง

4.2 การกระทําที่เปนภัยบนอินเทอรเน็ต

การกระทําที่เปนภัยตอสังคมและวัฒนธรรม ไดแก

ส่ือลามก

ส่ือลามก ไดแก เว็บไซตลามกตาง ๆ ซึ่งในแตละเว็บจะมีกิจกรรมตาง ๆ เชน 

การเผยแพรรูปลามก รูปแอบถาย ภาพตัดตอดารา การเลาเรื่องการมีเพศสัมพันธ บริการดาวน

โหลดเสียงการรวมเพศ การสนทนาเรื่องลามกในหองสนทนาสาธารณะ กระดานขาวลามก 

การขายอุปกรณทางเพศ (Sextoys) การขายวีซีดีโป และการฉายวีดีโอโปทางอินเทอรเน็ต

เว็บไซตเหลานี้จะมีคําเตือนวา เปนเว็บสําหรับผูที่มีอายุ 18 ปข้ึนไป หากอายุ

ตํ่ากวา 18 ป ใหคลิกออกจากเว็บไซตแตในความเปนจริงแลวจะไมสามารถตรวจสอบไดเลยวา ผูที่

เขาไปนัน้มอีายเุกนิ 18 หรือไม ความอนัตรายของเวบ็ลามกจงึอยูตรงทีใ่ครกต็ามสามารถเขาไปดไูด 

หากผูเขาไปใชเว็บไซตเหลานี้เปนผูที่มีวุฒิภาวะพอสมควรก็พอจะใชวิจารญาณไดวาสิ่งใดดีหรือไม

ดี แตหากผูที่ขาไปเปนเด็กซึ่งยังไมสมควรที่จะรับรูเร่ืองเหลานี้อาจกอใหเกิดปญหาตาง ๆ ตามมา

ส่ือลามกอาจกอใหเกิดผลกระทบตอสังคมไทย ดังนี้

(ก) ส่ือลามกบนอินเทอรเน็ตสามารถเขาถึงไดงายโดยไมจํากัดอายุของผูเขา 

ดังนั้น เด็กอาจเขามาพบเห็นใหเกิดความอยากรู อยากทดลอง และเมื่อทดลองมีเพศสัมพันธแลว

อาจทําใหเกิดปญหาอื่น ๆ ตามมา เชน การตั้งครรภกอนวัยอันควร

(ข) ส่ือลามกเปนสาเหตุของการกออาชญากรรม จะเห็นไดวา ส่ือลามกสวน

หนึ่งเปนผลผลิตของการกระทําความผิดหรือเปนตัวกระตุนใหเกิดการกระทําผิดในโลกของความ

เปนจริง เชน

- การแอบถาย คือ การตั้งกลองไวในสถานที่ตาง ๆ เชน หองน้ํา หอง

ลองเสื้อผา แลวนําภาพเหลานั้นไปเผยแพรบนอินเทอรเน็ต เปนการละเมิดสิทธิความเปนสวนตัว

ตามรัฐธรรมนูญ ซึ่งกอใหเกิดความเสียหายโดยตรงแกผูที่ถูกแอบถาย ครอบครัวผูถูกแอบถาย 

สถานประกอบการทีถ่กูแอบถายและยงัสงผลกระทบโดยรวมคอืทาํใหคนในสงัคมไมมคีวามปลอดภยั

- ภาพเปลือยของเด็ก จะไดมาก็ตอเมื่อเด็กถูกลอลวง ซื้อขายมา

กระทําชําเรา เปนการละเมิดสิทธิมนุษยชน

- การตัดตอภาพดารา โดยนําหนาดาราไปใสไวแทนที่ภาพนางแบบที่

ถายภาพโป ทําใหผูที่ถูกกระทําไดรับความเสียหายตอชื่อเสียง
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- ส่ือลามกเปนสิ่งที่ยั่วยุทางกามารมณ ทําใหผูบริโภคนั้นหาทาง

ระบายความใครโดยระบายกับผูอ่ืน และหากผูอ่ืนไมยินยอม ฝายที่ถูกเว็บไซตลามกปลุกกําหนัดก็

จะออกอุบายลอลวง มอมยา จี้ ฉุด ขมขืน ลงแขก หรืออาจฆาเหยื่อก็ได

(ค) ส่ือลามกบนอินเทอรเน็ตอาจทําใหวัฒนธรรมของสังคมไทยเบี่ยงเบน 

เนื่องจากบนอินเทอรเน็ตมีการเผยแพรเร่ืองราวที่ขัดตอศีลธรรม เชน การรวมเพศในเครือญาติ การ

สลับคูนอน เซ็กสหมู การรวมเพศกับสัตว เปนตน ส่ิงเหลานี้อาจทําใหเกิดพฤติกรรมการเลียนแบบ 

เห็นวาเปนเรื่องธรรมดาที่สามารถทําได

(ง) ส่ือลามกบนอินเทอรเน็ตทําใหคานิยมในเรื่องเพศเปลี่ยนไป จากเดิมคน

จะมีเพศสัมพันธกันไดก็ตอเมื่อแตงงาน แตส่ือดังกลาวทําใหเกิดกระบวนการซึมซับ ทําใหคานยิม

ของคนในสังคมเปลี่ยนไปคือ สามารถมีเพศสัมพันธกอนแตงงานได

กฎหมายภายในประเทศที่เกี่ยวของ

1. ประมวลกฎหมายอาญามาตรา 287 ฐานเผยแพรภาพลามกอนาจาร 

โทษจําคุกไมเกินสามป หรือปรับไมกินหกพันบาท หรือทั้งจําทั้งปรับ

2. พระราชบัญญัติ ปรามการทําใหแพรหลายและการคาวัตถุลามก พ.ศ. 

2471 มาตรา 3 ฐานเผยแพรส่ิงลามก โทษตามทีบั่ญญติัไวในมาตรา 240 แหงกฎหมายลกัษณะอาญา

3. พระราชบัญญัติวาดวยการกระทาํผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

มาตรา 14 (4) ผูใดนําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันลามกและ

ขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจเขาถึงได ตองระวางโทษจําคุกไมเกินหาป หรือปรับไม

เกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ

กฎหมายระหวางประเทศที่เกี่ยวของ

อนสัุญญาวาดวยสทิธเิดก็ ขอ 34 รัฐภาคมีหีนาทีป่องกนัการแสวงหาประโยชน

จากเด็กในการแสดงลามกอนาจาร และที่เกี่ยวกับส่ิงลามกอนาจาร

4.3 มาตรการในการจัดการตอภัยแตละประเภท

มาตรการในการจัดการปญหาที่มีอยูในปจจุบัน ทั้งโดยภาครัฐและภาคเอกชน 

ยังไมมีประสิทธิภาพเทาที่ควร จึงควรศึกษาถึงแนวทางในการจัดการที่เหมาะสม โดยแยกพิจารณา

ถึงวิธีการในการจัดการตอการกระทําที่เปนภัยแตละประเภท โดยเฉพาะมาตรการในการจัดการ

การกระทําที่เปนภัยตอสังคมและวัฒนธรรม

ส่ือลามก

เนื่องจากสื่อลามกสวนใหญจะปรากฏตัวในรูปของเว็บไซต ซึ่งจากการตรวจ

สอบพบวาแมเว็บไซตจะมีเนื้อหาเปนภาษาไทย แตสวนใหญมักจดทะเบียนชื่อโดเมนในนามของ
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บริษัทตางประเทศ และเชาพื้นที่เก็บขอมูลในตางประเทศ ดังนั้น การหาตัวเจาของเว็บไซตเพื่อ

ดําเนินคดีตามกฎหมายจึงเปนสิ่งที่ทําไดยาก ดังนั้น มาตรการที่ดีที่สุดในการจัดการตอส่ือลามก 

คือ มาตรการในการปองกัน ไดแก

(1) การจัดระดับเว็บไซต (Rating) เนื่องจากสื่อลามกเปนสิ่งที่เปนภัยตอเด็ก

และเยาวชนซึ่งยังไมบรรลุนิติภาวะ วิธีการในการจัดการที่ดีที่สุดคือการปองกันเด็กและเยาวชนใน

การเขาถึงเว็บไซตดังกลาว โดยการจัดระดับเว็บไซต เพื่อกําหนดอายุผูเขาเว็บไซต ในเบื้องตนอาจ

นําการจัดระดับเว็บไซตของตางประเทศมาเปนตัวอยาง แลวจึงปรับใหเหมาะสมกับสังคมไทย

(2) การบลอ็กเวบ็ไซต หากเวบ็ไซตใดมเีนือ้หาทีเ่ปนการละเมดิเดก็ ละเมดิผูอ่ืน 

หรือการเผยแพรเนื้อหาที่ไมเหมาะสมหรือขัดตอศีลธรรมอันดี เชน การรวมเพศกับสัตว หรือการ

รวมเพศของคนในครอบครัว เว็บไซตเหลานี้ไมควรไดรับการเผยแพร วิธีการในการจัดการที่ดีที่สุด 

คือการบล็อกเว็บไซต โดยจะตองอาศัยความรวมมือจากผูใหบริการอินเทอรเน็ต การบล็อกเว็บไซต

สามารถทาํไดโดยการทาํบญัชรีายชือ่เวบ็ไซตทีเ่ปนภยั (Blacklist) ต้ังฐานขอมลู (Database Service) 

ตัวหนึ่ง หลังจากนั้นก็พิมพรายชื่อเว็บไซตที่เปนภัยลงไปในฐานขอมูล เพื่อใหผูบริการอินเทอรเน็ต 

แตละรายเขาไปเช็คฐานขอมูลวาใครคือ เว็บไซดที่เปนภัย และเมื่อทราบวาใครคือ เว็บไซดที่เปน

ภัย ก็สามารถที่จะทําการบล็อกได

(3) การปองกันตนเอง สามารถทําไดโดยการติดตั้งซอฟตแวรในเครื่อง

คอมพิวเตอรเพื่อปองกันสื่อดังกลาว โดยปจจุบันมีเว็บไซตตาง ๆ มากมายที่แนะนําแนวทาง

สําหรับเด็กและผูปกครองเพื่อความปลอดภัยบนอินเทอรเน็ต เชน

(4) การสงเสริมใหมีส่ือทางเพศที่ดี เพื่อใหเกิดความเขาใจในเรื่องเพศอยาง

ถูกตอง จะเปนการสรางภูมิคุมกันที่ดีแกผูที่ตกเปนเหยื่อของสื่อลามก

ส่ือลามกอนาจาร

ความหมายของสื่อลามกอนาจาร

นิยามของสื่อทางเพศ

ส่ือทางเพศ หมายถึง การสื่อสารใหเขาใจในเรื่องที่เกี่ยวกับเพศ ทั้งนี้ ไมจํากัดลักษณะ

และวธิกีารในการสือ่สารดงักลาว โดยอาจจะอยูในรูปของคาํพดู ขอความ ตัวอกัษร ภาพ เสยีง ทาทาง 

หรือกิริยาอาการ ก็ได
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ลักษณะของสื่อทางเพศ

ส่ือทางเพศซึง่ปรากฏอยูในระบบเครอืขายอนิเทอรเนต็นัน้มอียูดวยกนั 2 ลักษณะดวยกัน 

กลาวคือ

1. ส่ือทางเพศที่มีเนื้อหาในเชิงสรางสรรค กลาวคือ เปนสื่อทางเพศที่มีเนื้อหาเพื่อเสริม

สรางความรู ความเขาใจเกี่ยวกับเร่ืองเพศศึกษา เชน การมีเพศสัมพันธที่ถูกวิธี การปองกันตนเอง

จากการตั้งครรภ การรวมกลุมของเพศเดียวกัน การใหความรูเกี่ยวกับเร่ืองเพศ หรือสรีระวิทยา 

เปนตน โดยเวบ็เพจทีเ่ปนสือ่ทางเพศในเชงิสรางสรรคทีเ่ปนภาษาไทยนัน้มอียูประมาณ 4,000 เวบ็เพจ 

ซึ่งสามารถแบงออกไดเปน 2 กลุมใหญ ๆ กลาวคือ

ก. จัดทําโดยภาคเอกชน กลาวคือ ภาคเอกชนเปนผูดําเนินการเอง เชน

- http://www.bababorbor.cm/index.php

- http://www.doctorx.ksc.net/

ข. จดัทาํโดยภาครฐั ภาครฐัเปนผูทาํเองโดยไมมเีอกชนเขามาเกีย่วของยกตวัอยาง

เชน

- http://www.mahidol.ac.th/mahidol/ra/rapc/mhpa.html

- http://www.jananet.com/directory/Health and Beauty

2. ส่ือทางเพศที่มีเนื้อหาเชิงไมสรางสรรค ส่ือทางเพศในลักษณะนี้แบงไดใน 2 ระดับ

ความรุนแรง กลาวคือ

ก. ระดับแรก ก็คือ ส่ือทางเพศในระดับที่มีการเผยแพรอยูในสังคมไทยโดยไมได

ถูกหามอยางเด็ดขาด ส่ือทางเพศในกลุมนี้มักถูกนํามาเผยแพรในรูปแบบตาง ๆ ในสังคมไทย อาทิ 

หนังสือพิมพ นิตยสาร โทรทัศน เปนตน ส่ือทางเพศในลักษณะนี้จะเปนสื่อทางเพศที่มีลักษณะที่

สังคมไทยยอมรับใหสามารถนํามาเผยแพรตอสาธารณชนได เชน ภาพนูด เปนตน

ข. ระดบัทีส่อง กคื็อ ส่ือทางเพศทีต่องหามโดยศลีธรรมอันดขีองสงัคมไทย รวมทั้ง

ฝาฝนตอบทบัญญัติแหงกฎหมาย ส่ือทางเพศชนิดนี้เปนสื่อที่มีความรุนแรงในระดับที่สังคมไทย

ยอมรับใหมีการจัดทํา เผยแพรไมได รวมทั้งสื่อทางเพศที่มีเนื้อหาเปนการละเมิดศักดิ์ศรีความเปน

มนุษย กลาวไดวา เปนสื่อที่เปนมลพิษทางวัฒนธรรม (Cultural Pollution) โดยสังคมไทยจัดวาสื่อ

ทางเพศชนิดนี้เปนสื่อที่เรียกวา “ส่ือลามกอนาจาร” เว็บไซตส่ือทางเพศในกลุมนี้ สามารถแบงออก

ไดเปน 2 ลักษณะ กลาวคือ

(1) เว็บไซตซึ่งเปนแหลงของการเผยแพรส่ือทางเพศ ซึ่งในปจจุบันนี้เว็บไซต

ในกลุมนี้ในปจจุบันมีเปนจํานวนมากทั้งที่เปนภาษาไทยและภาษาตางประเทศโดยมีทั้ง

(2) เวบ็ไซตส่ือทางเพศลวน ๆ เชน www.thaisexstory.com, www.Ihudloke.com
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(3) เว็บไซตส่ือทางเพศแบบแอบแฝง เปนเว็บไซตที่โดยเนื้อหาหลักแลวไมใช

เร่ืองของสื่อทางเพศที่ไมสรางสรรค แตมีชองทางที่ทําใหผูใชสามารถใชชองทางเหลานั้นในการเปน

แหลงของสือ่ทางเพศทีไ่มสรางสรรค เชน การเผยแพรภาพลามกอนาจารของตนเองผานทางเวบ็ไซตที่

มบีริการใหพืน้ทีใ่นการเกบ็รูป ยกตวัอยางเชน กรณขีองเวบ็ไซต http://www.keepalbum.com/ หรือ

กระดานขาว (Bulletined Board System: BBS) ซึง่ผูเขาใชบริการจะอาศัยชองทางในการเขาไปใช

พื้นที่ดังกลาวในการเผยแพรส่ือทางเพศในเชิงไมสรางสรรค เชน การคาประเวณีผานทางกระดาน

ขาวของ www.sanook.com หรือ http://www.keepalbum.com/ เปนตน

(4) เว็บไซตซึ่งเปนแหลงของการใหพื้นที่ในการเก็บส่ือทางเพศในเชิงไมสราง

สรรคโดยเฉพาะ ในบางครั้งเว็บไซตส่ือทางเพศนั้นอาจจะเก็บขอมูลบางสวนไวที่เว็บไซตอ่ืนนั้นเอง

เปนเพียงทางผานของขอมูลเทานั้น เวลาที่ผูใชเขามาใชบริการผานเว็บบราวเซอร (Web Browser) 

หลังจากนั้นก็จะมีการสงตอขอมูลไปยังเว็บบราวเซอรที่เก็บขอมูลซึ่งจะอยูที่อีกเว็บไซตหนึ่งที่ให

บริการโดยเฉพาะทําใหขอมูลในสวนที่เปนเนื้อหาของสื่อทางเพศที่ไมสรางสรรคนั้นไมไดบรรจุอยู

ในเครื่องเครอืขายของตน ซึ่งโดยมากเว็บไซตในกลุมที่ใหบริการนี้จะมีเซิรฟเวอร (server) อยูใน

ตางประเทศ เชน www.palmplaza.com ซึ่งในสวนของกระดานขาวนั้น จะมีผูเขามาใชบริการ ทํา

การโพสต ส่ือทางเพศในเชิงไมสรางสรรคในหลายลักษณะ โดยขอมูลในสวนที่เปนเนื้อหาที่ผูเขามา

ใชบริการทําการโพสตนั้นจะถูกนําไปเก็บไวที่ เซิรฟเวอร ของเว็บไซตในตางประเทศ

ความหมายของสื่อทางเพศที่ไมสรางสรรคชนิดที่เปนสื่อลามกอนาจาร

โดยสรปุแลวสือ่ทางเพศทีป่รากฏในปจจบัุนจงึไมใชเปน “ส่ือลามกอนาจาร” ในทุกกรณี

แตส่ือทางเพศที่มีลักษณะหรือมีเนื้อหาที่เปนการขัดตอศีลธรรมอันดีของประชาชน รวมทั้งฝาฝน

ตอบท บัญญัติแหงกฎหมาย ยอมมีลักษณะที่เปนสื่อทางเพศที่ถูกจัดวาเปนสื่อลามกอนาจาร

ในลําดับตอมา เพื่อพิจารณาไดวา ส่ือลามกอนาจารที่ปรากฏในสังคมไทยเปนสวน

หนึ่งของบรรดาสื่อทางเพศที่ปรากฏในสังคมไทย เพื่อใหเกิดความเขาใจเกี่ยวกับส่ือลามกอนาจาร

มากขึ้น จึงตองมาพิจารณาถึงความหมายของ “ส่ือลามกอนาจาร” ในความหมายของสังคมไทย

ในการใหนิยามคําวาสื่อลามกอนาจารนั้นสามารถแยกพิจารณาไดใน 3 ลักษณะ 

กลาวคือ

1. พิจารณาตามถอยคําตัวอักษร

เมื่อพิจารณาความหมายของคําวา “ส่ือ” “ลามก” และ “อนาจาร” ตามนัยของ

พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2525

“ส่ือ” หมายถึง ผูหรือส่ือที่ติดตอใหรูจักกัน ชักนําใหรูจักกัน
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“ลามก” หมายถึง หยาบชา เลวทราม สกปรก อันเปนที่นารังเกียจแกผูอ่ืนในดาน

ความดีงาม

“อนาจาร” หมายถึง ความประพฤติชั่ว ความประพฤตินาอับอาย ความประพฤติ

นอกรีตนอกแบบ

2. พิจารณาตามตัวบทกฎหมาย และแนวคําพิพากษาศาลฎีกา

คําวา “ลามก” นี้ เปนคําที่บัญญัติไวในประมวลกฎหมายอาญา มาตรา 287 และ

พระราชบัญญัติปรามการทําใหแพรหลายและการคาวัตถุอันลามก พุทธศักราช 2471 และสําหรับ

คําวา “อนาจาร” ในกฎหมายอาญามาตรา 278 และมาตรา 279 แตกฎหมายดังกลาวนี้ก็ไมไดให

คําจํากัดความอะไรไว จึงตองตีความตามแนวคําพิพากษาศาลฎีกา และตามความเห็นของ

นักกฎหมาย ซึ่งไดใหความหมายของคําวา

“ลามก” หมายถึงสิ่งที่ผูพบเห็นมีความรูสึกซึ่งนาอุจาดบัดสี นาอับอาย ซึ่งสวนใหญ

จะแสดงออกในรูปของภาพเปลือยมนุษย ภาพอวัยวะเพศทั้งหญิงและชาย หรือภาพการรวมเพศ

ของมนุษย โดยมีจุดประสงคเพื่อใหผูพบเห็นเกิดความใครทางกามารมณ ไมวาจะแสดงออกในรูป

ของ ภาพเขียน ภาพพิมพ ภาพระบายสี ส่ิงพิมพ รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถาย 

ภาพยนตร แถบบันทึกเสียง แถบบันทึกภาพ หรือส่ิงอื่นใดก็ตาม หากมีลักษณะและจุดประสงค

ดังกลาว

มาตรา 287 ผูใด

(1) เพื่อความประสงคแหงการคา หรือโดยการคา เพื่อการจายแจกหรือเพื่อการ

แสดงอวดแกประชาชน ทํา ผลิต มีไว นําเขาหรือยังใหนําเขาในราชอาณาจักร สงออกหรือยังใหสง

ออกไปนอกราชอาณาจักร พาไป หรือยังใหพาไปหรือทาํใหแพรหลายโดยประการใด ๆ ซึ่งเอก

สารภาพเขียน ภาพพิมพ ภาพระบายสี ส่ิงพิมพ รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถาย ภาพ

ยนตร แถบบันทึกเสียง แถบบันทึกภาพ หรือส่ิงอื่นใดอันลามก

(2) ประกอบการคา หรือมีสวนหรือเขาเกี่ยวของในการคาเกี่ยวกับวัตถุหรือส่ิงของ

ลามกดังกลาวแลวจะหาไดจากบุคคลได หรือโดยวิธีได

มาตรา 278 ผูใดกระทาํอนาจารแกบุคคลอายกุวาสบิหาปโดยขูเขญ็ดวยประการใด ๆ 

โดยใชกําลังประทุษราย โดยบุคคลนั้นอยูในภาวะที่ไมสามารถขัดขืนได หรือ โดยทําใหบุคคลนั้น

เขาใจผิดวาตนเปนบุคคลอื่น ตองระวางโทษจําคุกไมเกินสิบป หรือปรับไมเกินสองหมื่นบาท หรือ

ทั้งจําทั้งปรับ

มาตรา 279 ผูใดกระทําอนาจารแกเด็กอายุยังไมเกินสิบหาป โดยเด็กนั้นจะยินยอม

หรือไมก็ตาม ตองระวางโทษจําคุกไมเกินสิบป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทั้งปรับ
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ถาการกระทําความผิดตามวรรคแรก ผูกระทําไดกระทําโดยขูเข็ญดวยประการใด ๆ 

โดยใชกําลังประทุษราย โดยเด็กนั้นอยูในภาวะที่ไมสามารถขัดขืนได หรือโดยทําใหเด็กนั้นเขาใจ

ผิดวาตนเปนบคุคลอืน่ ตองระวางโทษจาํคกุไมเกนิสบิหาป หรือปรับไมเกนิสามหมืน่บาท หรือทัง้จํา 

ทั้งปรับ เปนสื่อลามกทั้งสิ้น ซึ่งจะมคีวามหมายแตกตางจากงานศิลปะไมวาจะเปนประติมากรรม 

จติรกรรม หรือวรรณคด ี ซึง่ศลิปนไดสรางสรรคผลงานออกมาอยางงดงาม มคีวามประณตี มคุีณคา 

และโนมนาวใจใหผูพบเห็นสะเทือนใจกับงานดังกลาว

“อนาจาร” หมายถึง การประพฤตินอกแบบในลักษณะที่ไมสมควรทางเพศ เชน 

การกอด ปลํ้า หรือสัมผัสจับตองอวัยวะเพศหญิง เปนตน การฝาฝนตอศีลธรรมอันดี การกระทํา

อันควรขายหนาตอธารกํานัล และไมหมายความเฉพาะความใครหรือการคาประเวณีเทานั้น แต

รวมถงึการทาํใหอับอายขายหนาในทางเพศดวยโดยอาจจะไมมคีวามมุงหมายในทางกามารมณกไ็ด

3. ตามความหมายของคนทั่วไป คําทั้ง 2 คํานี้กลาวคือ “ลามก” และ “อนาจาร” 

มีความหมายอยางเดียวกันมิไดแยกออกจากกันอยางเชนตัวบทกฎหมาย ซึ่งมีหมายถึง การกระทํา

ที่ไมสมควรทางเพศ ไมวาจะเปนการกระทําตอคน หรือแสดงออกในรูปของสิ่งของตาง ๆ หาก

ปรากฏออกมาในรูปของสื่อก็จะเรียกวา “ส่ือลามกอนาจาร”

โดยสรุปแลว ส่ือทางเพศที่ปรากฏอยูบนระบบเครือขายอินเทอรเน็ตนั้นมีอยูดวยกัน 

2 ลักษณะ กลาวคือ ส่ือทางเพศในเชิงสรางสรรค และสื่อทางเพศในเชิงที่ไมสรางสรรค โดยในสื่อ

ทางเพศในลักษณะหลังนี้เอง ที่เปนสิ่งที่สังคมไทยมีความคุนเคย สังคมไทยมักจะเขาใจวาสื่อทาง

เพศ คือส่ือลามกอนาจาร ซึ่งนั่นเปนเพียงสวนหนึ่งเทานั้นยังมีส่ือทางเพศในเชิงสรางสรรคอีกสวน

หนึ่ง

จะเห็นไดอยางชัดเจนวาในปจจุบันการใหความหมายของคําวา “ส่ือลามกอนาจาร” ยัง

ไมมีความชัดเจนอยางเปนรูปธรรมทั้งในแงมุมของกฎหมายหรือในทางสังคมก็ตาม

การใหคําจํากัดความในเรื่องของสื่อลามกอนาจารยังคงอาศัยการตีความจากสองสวน

ดวยกัน กลาวคือ

1. การตีความขององคกรบังคับใชกฎหมาย ซึ่งจะอาศัยการตีความวาสื่อชนิดใดเปน

ส่ือลามกอนาจารที่จะเขาไปอยูในบังคับแหงกฎหมายอาญาหรือกฎหมายพิเศษอื่น ๆ ที่เปนการ

กําหนดความผิดแกส่ือลามกที่จะตองถูกดําเนินคดีตามกฎหมาย โดยองคกรตํารวจ ดังนั้นใน

ปจจุบันตราบที่กฎหมายยังไมอาจจะกําหนดถึงความเปน “ลามกอนาจาร” ไดอยางชัดเจน จึงตอง

อาศัยการตีความโดยองคกรตํารวจตอไปซ่ึงจะมีความไมแนนอนอยูมาก ทั้งนี้การพิจารณาจะขึ้น

อยูกับภาวะวิสัยของแตละบุคคลอยูมาก
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2. การตีความโดยองคกรศาล เมื่อเปนคดีความขึ้นสูศาล การตีความวาสิ่งใดเปน

ส่ิงลามกอนาจารก็อาศัยการตีความโดยนักกฎหมาย หรือศาลนั่นเอง ซึ่งจากคําพิพากษาฎีกาที่

เกี่ยวของกับส่ือลามกอนาจารที่ผานมา ก็ไมมีความแนนอนข้ึนอยูกับขอเท็จจริงหรือกรณีแวดลอม

ในแตละคดี หากเปนลามกอนาจารในคดีหนึ่งก็ได ทั้งนั้นขึ้นอยูกับปจจัยภายนอกอยางอื่น เชน 

ชวงเวลา สภาวะแวดลอมที่ใกลชิดกับคดี หรือแมแตตัวนักกฎหมายหรือตัวศาลเอง

จะเห็นไดอยางชัดเจนวาใจปจจุบันการใหคําจํากัดความหรือการใหความหมายวา

ส่ิงใดถือเปนสื่อลามกอนาจารยังคงไมมีความชัดเจนแนนอน กลาวคือ ยังไมมีการใหนิยามความ

หมายในเชิงรูปธรรมไดทําใหการพิจารณาในเรื่องสื่อทางเพศแบบใดที่เปนสื่อลามกอนาจารที่

ไมสามารถประกอบการไดยังคงไมมีเสนแบงที่ชัดเจนแนนอน

การปรากฏตัวของสื่อทางเพศบนเครือขายอินเทอรเน็ต

ส่ือทางเพศที่ปรากฏอยูบนระบบเครือขายอินเทอรเน็ตนั้นมีรูปแบบของการปรากฏตัว

ของสื่อผานทางเว็บไซต รวมตลอดถึงกระดานขาวไดใน 3 ลักษณะดวยกัน กลาวคือ

1. การปรากฏตัวผานตัวอักษร หรือขอความ

การปรากฏตัวในลักษณะนี้จะเปนปรากฏตัวมีวัตถุประสงคของการปรากฏตัวอยู 3 

วัตถุประสงค กลาวคือ

- เพื่อเผยแพรเร่ืองราว ทั้งที่เปนขอความรู ถายทอดประสบการณ

- เพื่อประชาสัมพันธ รวมตลอดถึงการโฆษณาโดยอาจจะผานทางเว็บไซตหรือ

กระดานขาวก็ได

- เพื่อเปนชองทางในการประกอบการในธุรกิจแอบแฝง เชน การคา ประเวณี

- เพื่อเปนสื่อกลางในการขายสินคาอันเปนวัตถุลามก

- เพื่อเปนเว็บไซตทา (Portal Website) ในการเปนแหลงขอมูลในการเชื่อมตอไป

ยังเว็บไซตอ่ืน ๆ

2. การปรากฏตัวผานทางภาพ มีการนําเสนอสื่อทางเพศในรูปแบบของภาพ ไมวาจะ

เปนภาพ นิ่งหรือภาพเคลื่อนไหว

3. เสียง ในปจจุบันมีเว็บไซตจํานวนไมนอยที่มีการนําเสนอสื่อทางเพศในรูปแบบของ

เสียง ไมวาจะเปนเสียงที่ใหคําปรึกษาปญหาเกี่ยวกับเร่ืองเพศศึกษา หรือแมกระทั่งการใหบริการ

ดาวนโหลด เสียงของการรวมเพศ
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ปญหาทางดานปจจัยในการกําหนดความเปนลามกอนาจาร

ลักษณะของความเปน “ลามกอนาจาร” ของสื่อทางเพศ มีความไมแนนอนอยูคอนขาง

มากทั้งนี้ การพิจารณาในเรื่องดังกลาวจะมีปจจัยภายนอกเขามาเปนเงื่อนไขในการพิจารณาดวย

เสมอ กลาวคือ

1. ปจจัยทางดานอายุผูที่เปนผูรับส่ือ กลาวคือ อายุเปนปจจัยสําคัญในการพิจารณา

ถึงความเปนลามกอนาจาร การพิจารณาในภาพหนึ่ง ๆ ของผูที่มีอายุแตกตางกันความเปนลามก

อนาจารของภาพนั้นในผูที่มีอายุนอยกวาจะมีแนวโนมในการพิจารณาวาภาพ ๆ นั้นมีความเปน

ลามกอานาจารมากกวาผูที่มีอายุมากกวา

2. ปจจัยทางดานเวลา ในแตละชวงเวลาความเปนลามกอนาจารอาจจะมีระดับที่ไม

เทากัน ในอดีตความเปนลามกอนาจารอาจจะมีระดับที่นอยกวาในปจจุบัน เชน ภาพหนึ่งอาจจะ

เปนภาพที่เปนสื่อลามกอนาจารในยุคสมัยหนึ่ง แตอาจจะไมเปนสื่อลามกอนาจารในอีกสมัยหนึ่ง

ตอมาก็ได

3. ปจจัยทางดานสถานที่ แตละทองถิ่นก็จะมีความคิดเห็นที่แตกตางกัน ส่ือทางเพศ

ในทองถิ่นหนึ่งที่ถือวาเปนสื่อลามกอนาจารอาจจะไมเปนสื่อลามกอนาจารในอีกทองถิ่นหนึ่งก็ได 

ทั้งนี้ข้ึนอยูกับคานิยมของแตละทองถิ่นตลอดจนขนบธรรมเนียมประเพณีของแตละทองถิ่นที่อาจ

จะมีความแตกตางกัน

4. ปจจัยทางดานอัตภาวะวิสัยของผูพิจารณา เปนปจจัยที่สําคัญที่สุดประการหนึ่ง 

เพราะการสั่งสมทางดานประสบการณของผูที่จะมาพิจารณาความเปนลามกอนาจารของสื่อ ภาพ

หนึ่งอาจจะเปนภาพที่มีลักษณะลามกอนาจารในทรรศนะของบุคคลหนึ่ง แตอาจจะไมเปนสื่อ

ลามกอนาจารในอีกทรรศนะของอีกบุคคลหนึ่งก็ได

เห็นไดชัดเจนวายังคงมีความไมแนนอนในการกําหนดความเปน “ลามกอนาจาร” ของ

ส่ือทางเพศ ดังนัน้ ความจาํเปนของการนยิามถงึความหมายของคาํวา ส่ือทางเพศในเชงิไมสรางสรรค

ที่ถูกเรียกวา “ส่ือลามกอนาจาร” อาจจะไมเปนประเด็นที่สําคัญในการที่จะถูกหยิบยกขึ้นมา

พิจารณากันตอไป แตความจําเปนที่จะหาขอสรุปบางประการที่เปนความเขาใจรวมกันของสังคม

วาสื่อชนิดใดหรือประเภทใดที่ส่ือที่ไมอาจยอมรับใหมีการปรากฏตัวอยูในสังคมไทยไดจึงเปนสิ่งที่

นาจะมีความสําคัญมากกวา
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ขอสรุปบางประการในการพิจารณาเรื่องสื่อลามกอนาจาร

1. ลักษณะของสื่อทางเพศที่ไมสามารถเผยแพรไดในสังคม
เนื่องจากลักษณะของความเปน “ลามกอนาจาร” มีลักษณะเปนนามธรรมอยูมาก 

ทั้งนี้ความเปนลามกอนาจารยังไมมีมาตรฐานที่ชัดเจนและแนนอนขึ้นอยูกับปจจัยภายนอกหลาย

ประการตามที่กลาวไวขางตน

ดังนั้น เมื่อความเปนลามกอนาจารไมมีความแนนอนดังกลาวอันจะทําใหเกิดความ

ลักลั่นในกระบวนการการบังคับใชกฎหมาย จึงมีความจําเปนที่จะตองกําหนด “จุดรวม” กันใน

ประเภทหรือลักษณะของสื่อทางเพศที่สังคม พบวาความจําเปนในการคนหานิยามหรือความ

หมายของคําวาลามกอนาจาร ที่เปนสื่อตองหามตามกฎหมายนั้นอาจจะไมมีความจําเปนเทากับ

แนวคิดรวมกันของสังคมในการพิจารณาถึงสื่อที่สังคมไมอาจยอมรับใหมีการเผยแพรเพราะ

สามารถกอใหเกิดภัยตอสังคมได ซึ่งมีอยู 5 ประการดวยกัน กลาวคือ

ก. ส่ือทางเพศที่มีเด็กอายุตํ่ากวา 18 ป เปนวัตถุของการกระทําที่ส่ือไปในทางการ

ละเมิดทางเพศ

ในทางสังคมโดยทั่วไปทั้งในระดับระหวางประเทศและระดับภายในประเทศไม

ยอมรับถึงภาพลามกอนาจารที่มีเด็กเปนวัตถุของการประกอบการ ดังจะเห็นไดจากกฎหมาย

ระหวางประเทศหลายฉบับ เชน อนุสัญญาวาดวยสิทธิเด็ก ค.ศ. 1989 เปนตน ในความมุงประสงค

ของกฎหมายเหลานี้เพื่อคุมครองเด็ก มิใหเอาเปรียบเด็กในเรื่องเกี่ยวกับเพศตลอดจนคุมครองสิทธิ

เด็กมิใหมีการเอารัดเอาเปรียบหรือละเมิดทางเพศตอเด็ก

ข. ส่ือทางเพศที่เกี่ยวของกับการมีเพศสัมพันธของคนในครอบครัว

ในเชิงจิตวิทยาในทางจิตวิทยาปฏิเสธสื่อประเภทนี้ เพราะจะเปนการนําไปสู

ความเขาใจที่ไมถูกตองในเชิงจิตวิทยา ซึ่งไมยอมรับเร่ืองการมีเพศสัมพันธระหวางผูใกลชิดทาง

พันธุกรรม ตรงนี้ถือเปนความผิดปกติของการมีความสัมพันธระหวางคนในสายเลือดเดียวกัน จะมี

ปญหาเรื่องบทบาทของความสัมพันธระหวางคนในครอบครัว เชน พอกับลูกสาว เพราะความ

สัมพันธระหวางพอกับลูกไมไดมีมาเพื่อตอบสนองในเรื่องเพศตอกัน

หากมีการปรากฏตัวของสื่อประเภทนี้เปนจํานวนมาก จะกอใหเกิดความเขาใจ

กันผิดอยางมาก ก็คือในความผิดปกติอันหนึ่งเริ่มมีการทําเรื่องไมถูกตองวาเปนเรื่องถูกตอง ไมใช

เร่ืองผิดแตอยางใดที่ลูกจะตอบสนองตอกันในเรื่องเพศดวย ซึ่งในเชิงจิตวิทยารับไมได

และหากมีการปรากฏตัวของสื่อแบบนี้จํานวนมากขึ้น จะมีปญหาเรื่องหนึ่งก็

คือ การเขาไปดูแลกลุมเด็กที่ถูกกระทํา เพราะเด็กจะถูกปลูกฝงใหคิดวาเรื่องเหลานี้เปนเรื่องถูก

ตอง ซึ่งอันนี้มีผลตอพัฒนาการของเด็กอยางมาก
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ค. ส่ือทางเพศที่มีลักษณะหรืออยูในรูปแบบของการมีเพศสัมพันธแบบวิตถาร

เปนสื่อทางเพศที่อยูในรูปแบบที่เกินธรรมชาติของการมีเพศสัมพันธทั่วไป เชน 

การสวิงกิ้ง การรวมเพศกับสัตว เว็บไซตที่ใชชุดชั้นในเปนเครื่องมือในการเราหรือกระตุนอารมณ

ทางเพศ เปนตน เหลานี้เปนเรื่องที่มิใชเปนรูปแบบมาตรฐานในการมีชีวิตทางเพศ รูปแบบมาตร

ฐานในการมีชีวิตทางเพศ เปนความสัมพันธชนิดหนึ่ง ภายใตความสัมพันธอันนี้ในเชิงจิตวิทยา ก็

คือ ความสัมพันธที่เกิดขึ้นในทางเพศเปนความสัมพันธแบบหนึ่งตอหนึ่ง เปนความสัมพันธของ

มนุษยที่ผูกพันแบบลึกซึ้งและแนนแฟนโดยจะเกิดขึ้นแบบหนึ่งตอหนึ่ง ซึ่งความสัมพันธที่มากกวา

หนึ่งตอหนึ่งไมสามารถทําใหมีความสัมพันธแบบลึกซึ้งและแนนแฟนได

ง. ส่ือทางเพศที่ไดมาจากการละเมิดสิทธิของบุคคลอื่น

เปนสื่อทางเพศที่ไดมาโดยการไปละเมิดสิทธิทางเพศหรือสิทธิสวนบุคคลของ

บุคคลอื่น เชน การแอบถาย เปนตน ซึ่งในปจจุบันมีเว็บไซตซึ่งมีลักษณะของการแอบถายมากขึ้น 

แลวนาํเอาสือ่ทีไ่ดมานัน้มาเปนวตัถขุองการประกอบในรปูแบบตาง ๆ โดยเฉพาะรปูแบบของภาพนิ่ง 

วีซีดี หรือดีวีดี

จ. ส่ือทางเพศในรูปแบบตาง ๆ ที่ไดมาจากการแอบถาย มักจะเริ่มตนดวยเรื่อง

ของการแอบดูซึ่งเมื่อหากทําการแอบดูไปมาก ๆ แลวก็จะเกิดความรูสึกวาเปนเรื่องปกติ สามารถ

ทําได คราวนี้ตอมาจะไมใชเร่ืองของการเห็นโดยบังเอิญแลว แตเปนการตั้งใจที่จะดูหรือแอบดู 

อยางเชน กรณขีองเดก็นกัเรยีนทีต่อนแรกเปนฝายเผอญิเหน็ แตตอไปหากไมมกีารเรยีนรูทีดี่ คราวนี้

จะเปลี่ยนจากการตั้งใจคอยดู หรืออาจจะมีการลวงเลยไปถึงขั้นมีการวางแผน เชน วางแผนซอน

กลองไปในหองน้ําของผูหญิงเห็นไดวาตรงนี้เร่ิมจากการรับรูเร่ืองการแอบดูจากสื่อทางเทคโนโลยี 

ตอมาก็ไปแอบดูเอง ข้ันตอมาก็คือการวางแผนเพื่อแอบดู เพื่อใหเกิดพฤติกรรมการแอบดู พอถึงขั้น

วางแผนตรงนี้เปนจุดที่เปนปญหาทันที สําหรับพฤติกรรมของผูไดรับส่ือซึ่งเปนผลโดยตรงจาก

อิทธิพลของสื่อทางเพศเหลานี้

ส่ือทางเพศทีเ่ปนสือ่กลางของกลางของการสนิคาวตัถลุามกอนาจารทีไ่มไดมาตรฐาน 

ในสื่อทางเพศชนิดนี้สามารถเผยแพรไดแตโดยมีขอบเขตที่ชัดเจนและแนนอน กลาวคือ หามมิให

เด็กสามารถเขาถึงได เนื่องจากสิ่งเหลานี้มันยังไมจําเปนกับชีวิตของเด็ก แตเมื่อมีเซ็กซช็อปทําให

คนมันมีความอยากรูอยากเห็นเกี่ยวกับอุปกรณในเรื่องเพศมากขึ้น มันอาจจะมีการเรียนรูบาง

อยางที่แอบแฝงมากับ เซ็กซช็อป เหลานี้ ยกตัวอยางเชน สารชะลอการหลั่งซึ่งตรงนี้ความจริงแลว

เปนสารที่ใชกับผูปวยที่มีปญหาเรื่องการหลั่งเร็วผิดปกติ ประเด็นคือในเชิงจิตวิทยานั้นไมมีความ

จําเปนที่จะตองมีการหลั่งนาน เด็กอาจจะเขาใจไปวาหลั่งนานถึงจะเปนเรื่องดี ซึ่งตรงนี้เปนเรื่อง

ของความเขาใจที่ไมถูกตอง
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ในขณะที่มีคนบางกลุมกลาววาเปนอุปกรณเหลานี้เปนการชวยเหลือทางเพศที่

เหมาะสมเชน เครื่องมือชวยเหลือตนเอง จะไดไมตองมีเพศสัมพันธกับบุคคลอื่น ซึ่งใน เซ็กซช็อป

อาจจะมีอุปกรณที่ชวยเหลือไมใหติดโรคเวลามีเพศสัมพันธเลย เชน อุปกรณเสริมสําหรับการรวม

เพศกับคนที่เรารูวาเปนโรคเอดส ซึ่งไมมีขายทั่วไป แตอุปกรณเหลานี้มีความจําเปนกับชีวิตประจํา

วันของมนุษยนอยมาก แตมันเหมาะสําหรับบุคคลบางกลุมเทานั้นเอง

ปญหาอกีเรือ่งหนึง่กคื็อ เซก็ซชอ็ป อาจจะมสิีนคาทีไ่มถกูกฎหมายหรอืไมไดมาตรฐาน

รวมอยูดวย ซึ่งตรงนี้เปนอันตรายตอสุขภาพของคนใช เปนเรื่องของ เซ็กซช็อป ที่ไมถูกควบคุม

อยางถูกตองก็จะมีของที่ไมไดมาตรฐานขายรวมอยูดวย ดังนั้นสื่อทางเพศเหลานี้สามารถเผยแพร

ไดอยูในขอบเขตที่จํากัด และสามารถถูกตรวจสอบถึงมาตรฐานของสินคาได

2. ส่ือทางเพศที่สามารถเผยแพรไดในสังคม
จาํเปนอยางยิง่ทีสั่งคมไทยยงัคงตองมส่ืีอทางเพศปรากฏอยูในสงัคมไทย โดยเฉพาะ

ส่ือทางเพศในเชิงสรางสรรค เพราะสื่อทางเพศเปนสื่อที่สามารถใหความรูความเขาใจตลอดจน

สามารถสรางความเขาใจอันดีระหวางบุคคลเฉพาะกลุม กลาวคือ กลุมเพศที่สาม (รักรวมเพศ) ที่

จะสามารถใชพื้นที่ตรงนี้ในการสรางความเขาใจรวมกันของบุคคลกลุมนี้ ซึ่งสื่อทางเพศที่สามารถ

เผยแพรตอสังคมไดเปนสื่อทางเพศมีหลายลักษณะ กลาวคือ

ก. ส่ือทางเพศที่ชวยเสริมสรางความรูความเขาใจเกี่ยวกับเร่ืองเพศใหกับคนใน

สังคมไทยตลอดจนเปนสื่อที่ชวยเสริมสรางความเขาใจของกลุมรักรวมเพศ ยกตัวอยางเชน ส่ือทาง

เพศที่เกี่ยวกับการตอบปญหาทางเพศ หรือการตอบปญหาครอบครัว เปนตน ซึ่งสิ่งทางเพศเหลานี้

จะชวยเสริมสรางความรูความเขาใจในเรื่องทางเพศแกคนในสังคมไทย เพราะในความเปนจริงแลว

สังคมไทยยังคงขาดความรูในเรื่องเหลานี้อยู ดังนั้นสื่อทางเพศชนิดนี้สามารถเผยแพรในสังคมได

อยางเสรี เพราะเปนสื่อความรูที่สังคมไทยยังคงตองการและสื่อเหลานี้ไมไดกอใหเกิดผลกระทบ

ทางลบตอสังคมไทยแตอยางใด

ข. ส่ือทางเพศในลักษณะที่เปนภาพโปเปลือย หรือภาพของการรวมเพศโดยปกติ

วิสัยของมนุษยโดยทั่วไป

ส่ือทางเพศในลักษณะนี้อาจจะมีบางสวนที่ไปทับซอนกับลักษณะของสื่อลามก

อนาจารตามความหมายที่สังคมไทยได แตอยางไรก็ดี ส่ือทางเพศเหลานี้เปนสื่อที่สามารถสรางผล

กระทบทางลบตอสังคมไทยได แตความจริงประการหนึ่ง ก็คือ ส่ือทางเพศเหลานี้เปนสื่อที่อยูคูกับ

สังคมไทยมาเปนเวลานานแลว คนในสังคมไทยสวนใหญเคยสัมผัสส่ือทางเพศชนิดนี้ และความ

จริงอีกประการหนึ่งก็คือ ส่ือทางเพศเหลานี้เปนสวนหนึ่งของการตอบสนองอารมณทางเพศของคน

ในสงัคม แตในปจจบัุนไมมกีารควบคมุอายขุองผูเขาไปใชบริการ เพราะเดก็ยงัไมสมควรทีจ่ะไดรับรู
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ถึงสื่อเหลานี้กอนวัยอันควร ซึ่งปจจัยนี้เองจะเปนกรอบของการใชเสรีภาพของสื่อทางเพศเหลานี้ทั้ง

หมดทั้งหมด ไมใหมีการถึงไดเลยอยางเด็ดขาด อาจทําใหเปนการไปจํากัดถึง

หมายความวา ส่ือทางเพศในกลุมนี้สามารถที่จะเผยแพรไดแตอยูในวงจํากัด โดย

คํานึงถึงเพศและอายุของผูไดรับส่ือ การกําจัดไมใหมีส่ือทางเพศเหลานี้ทั้งหมด ไมใหมีการถึงได

เลยอยางเด็ดขาด อาจทําใหเปนการไปจํากัดถงึเสรีภาพของการเขาถึงสื่อทางเพศเขมขน เกินไป 

ซึ่งอาจจะเปนผลตอเนื่องไปยังพัฒนาการทางเพศของคนในสังคมได

แตอยางไรก็ดี ไมไดหมายความวาสื่อทางเพศในกลุมนี้สามารถเผยแพรไดอยางเสรี 

ยงัมกีรอบหรือขอบเขตของการเผยแพรนัน่คอื อายขุองผูเขาถงึ ผูทีเ่ขาถงึไดควรมอีายเุกนิกวาวยัรุน

ตอนปลาย เพราะเด็กในวัยนี้หากเรียนรูประสบการณทางเพศอยางไมถูกตองจะกอใหเกิดผลเสีย

ทางดานพฤติกรรมทางเพศตอเด็กมากกวาผลดี

โดยสรุปแลวทั้งในเรื่องของเสรีภาพในการสื่อสารเกี่ยวกับเร่ืองเพศ รวมทั้งเสรีภาพ

ในการประกอบอาชีพสื่อธุรกิจทางเพศบนเครือขายอินเทอรเน็ตนั้น หากมีเนื้อหาอันเปนเงื่อนไข

ของการจํากัดเสรีภาพแลวยอมกระทําไมได โดยการจํากัดเสรีภาพในเรื่องนี้จะกระทําไดโดยอาศัย

อํานาจแหงบทบญัญติัแหงกฎหมาย และในปจจบัุนนีก้ฎหมายทีเ่กีย่วของกบัเร่ืองนีก้คื็อ มาตรา 287 

แหงประมวลกฎหมายอาญา พระราชบัญญัติปรามการทําใหแพรหลาย และการคาวัตถุอันลามก

พุทธศักราช 2471 และพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550

ผลที่สุดแลวหากการใชเสรีภาพในการสื่อสารและการประกอบธุรกิจส่ือทางเพศโดย

มีเนื้อหาเปนการทําลายหรือฝาฝนศีลธรรมอันดีของประชาชนรวมทั้งเปนการทําลายความสงบ

เรียบรอยของสังคม ยอมจะกระทําไมได โดยรัฐมีอํานาจในการบัญญัติกฎหมายเพื่อควบคุมการ

กระทําในลักษณะดังกลาวได ทั้งนี้ โดยคํานึงถึงสภาพของสังคมไทยเปนหลัก

การกลาวอางถึงความทันสมัยของระบบอินเทอรเน็ต โดยมีการปลุกกระแสแนว

ความคิดของการใชเสรีภาพอยางไมมีขอจํากัดนั้นไมสามารถนํามาใชกับสังคมไทยไดทั้งหมด แต

ยังคงตองมีหลักการในการจํากัดเสรีภาพในบางเรื่องไวโดยเฉพาะเรื่องที่จะเปนการทําลายศีลธรรม

อันดีของประชาชนรวมทั้งความสงบเรียบรอยของสังคมไทย

ปญหาวาเรื่องใดเปนเรื่องที่จะเปนการทําลายศีลธรรมอันดีของประชาชน รวมทั้ง

ความสงบเรียบรอยของสังคมไทย เปนเงื่อนไขของการใชเสรีภาพ แตเงื่อนไขที่กลาวมาขางตนเปน

เพียงเงื่อนไขหรือกรอบของการใชเสรีภาพ โดยการกําหนดถึงความหมายหรือคําจํากัดความของ

คําวา “ส่ือลามกอนาจาร” จึงมีลักษณะเปนนามธรรมมากกวาเปนรูปธรรม ดังนั้นการคนหาถึงจุด

รวมกันของสังคมถึงลักษณะของสื่อทางเพศที่ไมสามารถเผยแพรไดในสังคม และสื่อทางเพศที่

สามารถเผยแพรไดอยางเสรีและอยางมีเงื่อนไขที่ชัดเจนยอมจะเปนสิ่งที่เปนรูปธรรมมากกวา
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โดยสื่อทางเพศชนิดใดที่สังคมยอมรับหรือเห็นพองวาไมสามารถเผยแพรในสงัคมได 

ส่ือทางเพศชนิดนั้นยอมไมสามารถที่จะนํามาเปนวัตถุของการเผยแพรในเว็บไซตตลอดจนไม

สามารถนํามาประกอบการในธุรกิจส่ือทางเพศบนอินเทอรเน็ตได

แตหากสื่อทางเพศชนิดนั้นเปนสื่อทางเพศที่สามารถเผยแพรในสังคมได ทั้งที่

สามารถเผยแพรไดอยางเสรี และอยางมีเงื่อนไข ยอมนํามาเปนวัตถุของการประกอบการได ทั้งนี้ผู

ประกอบการจะตองคํานึงถึงเงื่อนไขตาง ๆ ของการเผยแพรใหมีความเหมาะสมและสอดคลองกับ

สังคมดวย

ทั้งนี้ในเร่ืองทีม่บีทบญัญติัแหงกฎหมายในการจาํกดัเสรภีาพของการกระทาํดังกลาว

แลวหากมีการฝาฝน ยอมตองมีการดําเนินการอยางใดอยางหนึ่งเพื่อปราบปรามการกระทําการ

ดังกลาว แตทัง้นีใ้นเรือ่งเดยีวกนันีเ้อง การกระทาํทีม่เีนือ้หาไมไดเปนการทาํลายหรอืฝาฝนตอศีลธรรม

อันดีของประชาชน หรือความสงบเรียบรอยของสังคม การสงเสริมการใชเสรีภาพในเรื่องดังกลาว

ยังมีความจําเปนอยูเชนกัน ซึ่งตองอาศัยกลยุทธที่เหมาะสมในการจัดการในเรื่องดังกลาว

มาตรการในการปราบปราม

แนวคิดในการจัดการ

ส่ือทางเพศที่เปนวัตถุแหงการประกอบการบนเครือขายอินเทอรเน็ตมีทั้งสื่อทางเพศใน

เชิงสรางสรรคและไมสรางสรรค เปนผลใหแนวทางของมาตรการในการจัดการนั้นแตกตางกันไป

ตามแตละลักษณะของสื่อทางเพศ กลาวคือ

หากเปนสือ่ทางเพศในเชงิไมสรางสรรคตองมมีาตรการในการปราบปรามผูประกอบการ

และสื่อทางเพศเหลานั้นอยางมีประสิทธิภาพ

แตหากเปนสื่อทางเพศในเชิงสรางสรรค การจัดการตอผูประกอบการในธุรกิจส่ือทาง

เพศที่ปรากฏอยูบนเครือขายอินเทอรเน็ตก็ตองมีลักษณะเปนการสงเสริมผูประกอบการ

ขณะเดยีวกนัเพือ่ใหการแกปญหามลัีกษณะของการจดัการเปนไปแบบรอบดาน จาํเปน

ตองมมีาตรการในการปองกนั ทัง้ในเรือ่งของการปองกนัทีตั่วบคุคล และทีตั่วสือ่ เพือ่เสริมประสทิธภิาพ

ในการปราบปรามตอส่ือทางเพศในเชิงที่ไมสรางสรรค ตลอดจนมีการเสริมมาตรการที่มีตอการ

ประกอบการในธุรกิจส่ือทางเพศในเชิงสรางสรรค

1. มาตรการในปราบปรามตอการประกอบการ

การจดัการตอการประกอบการสือ่ทางเพศในเชงิไมสรางสรรคทีป่รากฏอยูบนเครอืขาย

อินเทอรเน็ตซึ่งมีเปนจํานวนมาก มาตรการในการปราบปรามจึงเปนมาตรการที่สําคัญเรงดวนเพื่อ
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กําจัดใหส่ือทางเพศในเชิงไมสรางสรรคนั้นลดนอยลง ในขณะเดียวกันก็เพื่อทําใหผูประกอบการใน

ธุรกิจส่ือทางเพศในเชิงไมสรางสรรคนั้นถูกดําเนินการในกระบวนการทางยุติธรรมทั้งในแงของ

ความรับผิดตามกฎหมายและความรับผิดชอบตอสังคม

มาตรการในการปราบปรามตอการประกอบการในธุรกิจสามารถแบงแยกไดเปน 2 

ลักษณะ กลาวคือ

1.1 การปราบปรามที่ตัวสื่อ
การจัดระดับความรุนแรงของสื่อทางเพศ

จําเปนอยางยิ่งที่จะตองมีการแยกแยะลักษณะของสื่อทางเพศเพื่อจัดระดับ

ความรุนแรงของเนื้อหาสื่อทางเพศโดยแบงเปน

ก. ส่ือทางเพศในลักษณะใดที่สามารถเผยแพรไดอยางเสรี กลาวคือ ส่ือทาง

เพศในเชิงสรางสรรค

ข. ส่ือทางเพศที่สามารถเผยแพรไดภายใตเงื่อนไขบางประการ ใหมีการเผย

แพรไดแตมีเงื่อนไขบางประการ โดยเฉพาะเรื่องอายุ หรือเร่ืองเพศ เปนตน กลาวคือ ส่ือทางเพศใน

ลักษณะของสื่อลามกอนาจารซึ่งเปนเรื่องปกติในทางธรรมชาติเกี่ยวกับเร่ืองเพศ หรือส่ือทางเพศที่

เกี่ยวของกับวัตถุทางเพศ

ค. ส่ือทางเพศในลักษณะใดที่ไมสามารถเผยแพรไดอยางเด็ดขาด ซึ่งเปนสื่อ

ทางเพศซึ่งสังคมไมยอมรับใหมีการเผยแพรไดในสังคม ซึ่งหมายถึงสื่อทางเพศทั้ง 5 ประเภท ไดแก

ส่ือทางเพศที่มีเด็กอายุตํ่ากวา 18 ปบริบูรณ เปนวัตถุของการกระทําที่ส่ือไปในทางการละเมิดทาง

เพศ ส่ือทางเพศที่ไดมาจากการละเมิดสิทธิของบุคคลอื่น ส่ือทางเพศที่เกี่ยวของกับเร่ืองราวของ

การมีเพศสัมพนัธในครอบครัว ส่ือทางเพศที่มีลักษณะหรืออยูในรูปแบบของการมีเพศสัมพันธแบบ

วิตถาร และสื่อทางเพศที่เปนสื่อกลางของการสินคาวัตถุลามกอนาจารที่ไมไดมาตรฐาน

วิธีในการจัดการ

(1) มีการจัดตั้งคณะกรรมการเพื่อจัดระดับความรุนแรงของเนื้อหาของสื่อ
ทางเพศ

(2) มกีารตรวจตราเนือ้หาของสือ่ทางเพศทีป่รากฏอยูบนเครอืขายอนิเทอรเนต็

(3) หากสื่อทางเพศเปนสื่อทางเพศที่ไมสามารถเผยแพรไดอยางเด็ดขาดใหมี
การปดกัน้เวบ็ไซตทีม่ลัีกษณะดงักลาวโดยกาํหนดระยะเวลาในการดาํเนนิการปดกัน้เวบ็ไซตดังกลาว 

และมีการตรวจสอบการปดกั้นเว็บไซตดังกลาววามีประสิทธิภาพหรือไม
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องคกรผูรับผิดชอบ

ก. คณะกรรมการจัดระดับและกลั่นกรองเนื้อหา ในขณะนี้กระทรวง

เทคโนโลยีสารสนเทศและการสื่อสารไดทําการจัดตั้งคณะกรรมการเพื่อพิจารณาระดับความรุนแรง

ของเนื้อหาของเว็บไซต โดยแบงเปน 3 ระดับ เทากับเปนการเริ่มตนในกระบวนการจัดระดับความ

รุนแรงของเนื้อหาของสื่อทางเพศ

คณะกรรมการชุดนี้ควรจะมีโครงสรางขององคกรที่มีจากทั้งภาครัฐและ

ภาคเอกชนโดยองคประกอบหลักควรจะประกอบไปดวย นักจิตวิทยา นักสังคมสงเคราะห ทั้งนี้

คณะกรรมการดังกลาวสามารถทําการประชุมผานทางเครือขายอินเทอรเน็ตไดเลย กลาวคือ เมื่อมี

การแจงชื่อเว็บไซตที่เขาขายระดับความรุนแรงที่ไมสามารถเผยแพรไดหรือเผยแพรไดโดยมีเงื่อนไข 

จะมีการสงรายชื่อเว็บไซตเหลานั้นไปยังคณะกรรมการเพื่อตรวจสอบเนื้อหาผานทางอินเทอรเน็ต

ไดเลยไมตองเดินทางมาประชุม

ข. การตดิตามตรวจสอบเนือ้หาของเวบ็ไซต จาํเปนตองมปีรับปรุงคณะทํางาน

เฉพาะกิจ (Cyber Inspector Team : CIT) ใหเปนการแกนหลักของการทํางานดานการตรวจสอบ

เนื้อหาของเว็บไซตตามระดับของคณะกรรมการจัดระดับ และมีการขยายตัวเพิ่มจํานวนสมาชิกใน

ระดับเอกชนเพื่อใหสามารถตรวจตราเนื้อหาเว็บไซตที่ปรากฏในสังคมไทยไดคลอบคลุมพื้นที่มากที่

สุดเทาที่จะเปนไปได

1.2 การปราบปรามที่ตัวผูประกอบการ

การปราบปรามทีผู่ประกอบการโดยตรง เปนการเขาไปจดัการทีตั่วผูประกอบการ

ในฐานะเจาของเว็บไซต รวมตลอดถึงผูที่มีอํานาจในการบริหารจัดการเว็บไซตที่เกี่ยวของกับส่ือ

ทางเพศในเชิงไมสรางสรรค

วิธีการในการปราบปรามผูประกอบการ ตองพิจารณาในปญหา 4 ประการ

กลาวคือ

(1) เพิ่มประสิทธิภาพในดานกฎหมายที่กําหนดฐานความผิดที่เกี่ยวของ 

กลาวคือ กฎหมายอาชญากรรมทางคอมพิวเตอรควรมีบทบัญญัติที่ครอบคลุมถึงความรับผิดของผู

ประกอบการในธุรกิจส่ือทางเพศในเชิงไมสรางสรรคทุกชนิด เพื่อใหกฎหมายมีความเปนเอกภาพ

มากที่สุด รวมตลอดถึงอัตราโทษตองมีความเหมาะสมกับความเสียหายตอสังคม เพราะอัตราโทษ

เดิมนั้นไมเหมาะสมกับความเสียหายที่ผูเสียหายและสังคมไดรับ

(2) นอกจากนั้นแลว กฎหมายทางดานวิธีบัญญัติที่เกี่ยวของกับการสืบสวน

สอบสวน และวิธีพิจารณาความในสวนที่เกี่ยวของกับการรวบรวมพยานหลักฐานในการพิสูจน
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ความผิดของผูกระทําความผิด โดยเฉพาะที่เกี่ยวกับการรับฟงพยานหลักฐานที่อยูในรูปของขอมูล

ดิจิตอล

(3) การบังคับใชกฎหมายตองมีประสิทธิภาพ กลาวคือ เมื่อมีการแจงแหลง

เว็บไซตที่เปนเว็บไซตที่เกี่ยวของกับส่ือทางเพศในเชิงไมสรางสรรคที่ไมไดระดับหรือเปนระดับที่ไม

สามารถเผยแพรในสังคมไดจากคณะทํางานที่เกี่ยวของกับการตรวจสอบเนื้อหาและระดับของเนื้อ

หามายังองคกรที่เกี่ยวของในการจัดการก็คือ ตํารวจ จะตองมีการดําเนินการปราบปรามเพื่อนําตัว

ผูประกอบการมาดําเนินคดีอยางรวดเร็ว ทั้งนี้อาจจะมีการกําหนดระยะเวลาในการดําเนินการก็ได

(4) การใหองคความรูแกบุคลากรที่เกี่ยวของในการจัดการ เพื่อใหการจัดการ

มีประสิทธิภาพมากที่สุด บุคลากรที่เกี่ยวของในการจัดการตองมีความรูในเรื่องเทคโนโลยีเปน

อยางดีกลาวคือตองมีการจัดการอบรมเพื่อพัฒนาองคความรูแกเจาหนาที่ดังกลาวอยางเปนระบบ

และมีความตอเนื่อง ทั้งนี้ภาครัฐอาจจะเปนเพียงผูสนับสนุนดานเงินทุนใหแกภาคเอกชนเพื่อใหมี

การจัดอบรมหรือจัดสัมมนาทางวิชาการแกบุคคลที่เกี่ยวของรวมทั้งบุคคลทั่วไปโดยเฉพาะสถาบัน

ครอบครัวและสถาบันการศึกษา

การปราบปรามที่ผูประกอบการโดยออม โดยการสรางความรับผิดและความ

รับผิดชอบของผูประกอบการโดยออม กลาวคือ

ก. ผูใหบริการอินเทอรเน็ต (Internet Service Provider : ISP) ในฐานะที่

เปนผูดูแลเสนทางการเชือ่มตอระบบอนิเทอรเนต็ระหวางผูใชกบัระบบเครอืขายอนิเทอรเนต็ ซึง่เว็บไซต

ที่มีอยูในระบบอินเทอรเน็ต เกือบทั้งหมดจะตองผานผูใหบริการอินเทอรเน็ตรายใดรายหนึ่งเสมอ

ข. การสือ่สารแหงประเทศไทย และองคการโทรศพัทแหงประเทศไทย ในฐานะ

ที่ ผูใหบริการการเชื่อมตอเขากับระบบเครือขายอินเทอรเน็ตทั้งในระดับระหวางประเทศ 

(International Gateway) โดย การสื่อสารแหงประเทศไทย และระดับภายในประเทศ (Domestic 

Gateway) โดยองคการโทรศัพทแหงประเทศไทย

เนื่องจากผูประกอบการโดยออมทั้งสองกลุมเปนตนทางของการเชื่อมตอเขา

กับระบบเครือขายอินเทอรเน็ต เว็บไซตที่ถูกเรียกดูจากผูใชในประเทศจะตองผานผูประกอบการ

ทัง้สองกลุม ดังนัน้ การสรางความรบัผิดชอบดวยการสรางระบบการกลัน่กรองเนือ้หาและตรวจตรา

เนื้อหาของเว็บไซต จึงมีความจําเปน และหากการรอใหเกิดการสรางความรับผิดชอบไมทันตอ

สภาพปญหาก็อาจ จะตองมีการสรางความรับผิดชอบโดยการกําหนดเปนกฎเกณฑเพื่อทําหนาที่

ในการจดัการตอส่ือทางเพศในเชงิไมสรางสรรคเพือ่กาํหนดความรบัผิดหากไมไดปฏิบัติตามทีก่ฎเกณฑ

นัน้ ๆ กาํหนด เชน การไมปดกัน้เวบ็ไซตทีผ่านกระบวนการการตรวจสอบจากคณะกรรมการภายใน

เวลาที่กําหนดได เปนตน
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2. มาตรการในการปราบปรามตอผูกระทําผิด

มาตรการในการปราบปราม ไดแก การดําเนินคดีกับผูกระทําผิด ซึ่งปจจุบันเปน

อํานาจหนาที่ของ ตํารวจ อัยการ และศาล อันประกอบไปดวย

2.1 การจบักมุผูกระทาํความผดิ ไดแก การสบืสวนและลอซือ้เพือ่จบักมุผูกระทาํผิด

แมมาตรการนี้จะทําไดยากและไมสามารถทําไดทั้งหมด แตก็ยังเปนมาตรการที่จําเปนตองกระทํา

โดยปจจุบันองคกรที่มีอํานาจหนาที่คือ ตํารวจ อยางไรก็ตาม จะเห็นไดวา ตํารวจที่มีอยูในปจจุบัน

เปนตํารวจภาคพื้นดิน ที่ยังขาดความรู ความชํานาญ เกี่ยวกับความผิดทางดานนี้โดยตรง

(1) การตั้งตํารวจอินเทอรเน็ต (Cyber Police) ซึ่งมีบุคลากรที่มีความรูความ

ชาํนาญในเทคโนโลย ีเพือ่คอยตรวจสอบ ลาดตระเวนการกระทาํตาง ๆ บนอนิเทอรเนต็ ขณะเดยีวกัน

ก็ตองมีความพรอมและความรวดเร็วในการติดตามหาผูกระทําผิดเมื่อเกิดเหตุ

(2) การตั้งศูนยฮอตไลนสายดวน สําหรับการรองเรียนหรือแจงเหตุเกี่ยวกับ

การกระทําที่เปนภัยบนอินเทอรเน็ต โดยหลังจากที่แจงเหตุจะตองมีการประสานงานไปยังองคกร

ตาง ๆ ที่เกี่ยวของ พรอมทั้งการติดตามผลการดําเนินการ

(3) การทําใหมนุษยบนอินเทอรเน็ตมีหนึ่งตัวตนเทากับมนุษยในโลกแหง

ความเปนจริงโดยการกําหนดรหัสประจําตัวของผูใช (User ID) เปนอีกทางหนึ่งที่ชวยในการสืบหา

และพิสูจนตัวผูหาผูกระทําผิด

(4) เนื่องจากกฎหมายใหอํานาจในการปราบปรามผูกระทําผิดแกรัฐเทานั้น 

แตจะเห็นวารัฐไมสามารถที่จะดําเนินการทุกอยางไดทั้งหมด การใหอํานาจในการดําเนินการแก

ภาคเอกชนดังเชน กรณีการสืบหาผูกระทําผิดของ www.pantip.com โดยรัฐเปนผูควบคุมดูแล 

เปนอีกทางหนึ่งที่จะสามารถทําได

2.2 การลงโทษผูกระทําผิด เนื่องจากการกระทําบนอินเทอรเน็ตกอใหเกิดความ

เสยีหายรายแรงแกการกระทาํในโลกแหงความจรงิ ดังนัน้ โทษทีล่งแกผูกระทาํผดิจงึควรทีจ่ะหนกักวา

การกระทาํผดิในโลกแหงความเปนจริง โดยจะตองทาํใหผูกระทาํผดิเกดิความหลาบจาํ และไมกลับ

มากระทําผิดอีก

มาตรการในการปองกัน

มาตรการในการปองกัน ไดแก การจัดการตอตัวการกระทําที่เปนภัย ซึ่งสามารถ

แบงลักษณะของการจัดการไดตามลักษณะของการปรากฏตัว ดังนี้

1) การปองกันภัยที่ปรากฏตัวผานทางเว็บไซต สามารถทําไดโดย

(1) การกําหนดระดับเนื้อหาเว็บไซต เพื่อใหเนื้อหาเหมาะสมกับอายุผูเขาชม

เว็บไซต และเปนแนวทางสําหรับผูปกครองในการดูแลบุตรหลาน โดยเบื้องตนอาจนําการจัดระดับ

เว็บไซตของตางประเทศมาเปนตัวอยาง แลวจึงปรับใหเหมาะสมกับสังคมไทย



43

(2) การบลอ็กเวบ็ไซต ในกรณทีีพ่บวาเวบ็ไซตใดเปนภยัตอมนษุยในสงัคมไทย 

จึงไมควรใหมีการเผยแพรเว็บไซตดังกลาว วิธีการที่ดีที่สุดในการปองกันการเขาถึง คือการบล็อก

เว็บไซตการทําบัญชีดําเว็บไซตที่เปนภัยจึงเปนสิ่งสําคัญที่ตองทํา โดยจะตองอาศัยความรวมมือ

ของผูใหบริการอินเทอรเน็ต ดังนั้น จึงจําเปนตองมีกฎหมายเพื่อกําหนดความรับผิดชอบของ

ผูบริการอินเทอรเน็ต กลาวคือ หากเว็บไซตใดมีรายชื่ออยูในบัญชีดําหรือเว็บไซดที่เปนภัย ผูให

บริการอินเทอรเน็ต จะตองทําการบล็อกภายในระยะเวลาที่เหมาะสม เชน ภายใน 3 วันหลังจากที่

มีการใสชื่อไวในรายชื่อเว็บไซดที่เปนภัย ผูใหบริการอินเทอรเน็ตรายใดไมดําเนินการจะตองมีความ

รับผิดชอบ

(3) การสนับสนุนใหมีการปองกันตัวเองโดยการติดตั้งระบบกลั่นกรองเนื้อหา

เว็บไซตที่ไมเหมาะสม โดยการติดตั้งทั้งเครื่องคอมพิวเตอรที่บาน โรงเรียน ตลอดจนแหลงให

บริการอินเทอรเน็ต เชน รานอินเทอรเน็ตคาเฟ

การปองกนัภยัทีป่รากฏตวัผานทางเกมออนไลน มาตรการทีค่วรจะตองดาํเนนิการ 

คือ

(1) การกําหนดระดับเนื้อหาของเกม เพื่อใหเนื้อหาเหมาะสมกับอายุผูเลน

และเปนแนวทางสําหรับผูปกครองในการดูแลบุตรหลาน โดยอาจนําการจัดระดับเนื้อหาของเกมใน

ตางประเทศมาเปนตัวอยาง

(2) การสรางจติสาํนกึในการรบัผิดชอบตอสังคมใหกบัผูประกอบการ อันไดแก 

บริษัทผลิตและนําเขาเกม ตองกําหนดมาตรการในการควบคุมเวลาเลนเกม เชน การตรวจสอบ

อายขุองผูเลนและกาํหนดระยะเวลาในการเลนเกม รานอนิเทอรเนต็คาเฟ ซึง่เปนแหลงของการเลนเกม 

ตองมีความรับผิดชอบตอสังคม โดยการกําหนดเวลาที่เหมาะสมสําหรับเด็กในการเขาใชบริการ

(3) การปองกันตนเอง โดยการสรางภูมิคุมกันในเด็กและเยาวชน ใหรูจักแบง

เวลาแยกแยะระหวางเกมกับโลกแหงความเปนจริง

การปองกันภัยที่ปรากฏตัวผานทางกระดานขาว เนื่องจากกระดานขาวมี

ลักษณะที่แตกตางกับเว็บไซต กลาวคือ จะมีเฉพาะเพียงบางกระทูเทานั้นที่เปนภัย จึงไมสามารถ

ทําการบล็อกเชนเดียวกับเว็บไซตได ผูที่มีอํานาจในจัดการตอการกระทําบนกระดานขาวไดคือ

เวบ็มาสเตอร ดังนัน้ เวบ็มาสเตอรตองมคีวามรบัผิดชอบตอสังคม เชน เวบ็มาสเตอรของ pantip.com

ที่มีทั้งการดําเนินการติดตั้งซอฟตแวรปองกันคําหยาบคาย และมีบุคลากรในการลาดตระเวนดู

กระทูที่ไมเหมาะสม เปนตน โดยอยางนอยที่สุดที่เว็บมาสเตอรจะสามารถทําได คือการลบกระทูที่

ไมเหมาะสมในกรณีที่มีการแจง หากเว็บมาสเตอรไมใหความรวมมือ ก็จะตองมีความผิด ดังนั้นใน

กรณีนี้จึงจําเปนตองมีกฎหมายเพื่อกําหนดความผิดของเว็บมาสเตอร โดยเว็บมาสเตอรอาจไมจํา
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เปนตองดําเนินการเชนเดียวกับ www.pantip.com แตเมื่อมีการแจงถึงความไมเหมาะสมของ

กระทูใด เว็บมาสเตอรจะตองตรวจสอบและลบกระทูดังกลาวภายในระยะเวลาที่เหมาะสมของ

กระทูใด เว็บมาสเตอรจะตองตรวจสอบและลบกระทูดังกลาวภายในระยะเวลาที่เหมาะสมเชน 3 

วันหลังจากที่มีการแจง หากไมมีการดําเนินการใด เว็บมาสเตอรจะตองมีความผิด

2) การปองกันภัยที่ปรากฏตัวผานทางอีเมล และโปรแกรมการสนทนาหรือแชท

เนือ่งจาก อีเมล และโปรแกรมการสนทนาหรอืแชท็ มลัีกษณะเปนสถานทีส่วนตัว 

ผูทีจ่ะเขาใชไดจะตองเปนผูทีม่รีหสัผานเทานัน้ การตรวจสอบการกระทาํผดิผานทางโปรแกรมดังกลาว 

จึงเปนสิ่งที่ทําไดยาก ดังนั้น วิธีการที่ดีที่สุดในการปองกันการกระทําที่เปนภัยจึงไดแก การปองกัน

ตัวเอง ทําไดโดยการสรางภูมิคุมกันใหกับคนในสังคม โดยองคกรที่มีบทบาทในการสรางภูมิคุมกัน

คือ ครอบครัว และโรงเรียน

นอกจากนี้มาตรการในการแจงเตือนภัยยังเปนสิ่งสําคัญที่จะตองทํา เพื่อใหคน

ในสังคมตระหนักและเล็งเห็นถึงความสําคัญของปญหา อันนําไปสูความรวมมือในการจัดปญหา

จากทุกฝายที่เกี่ยวของ

อยางไรกต็าม มาตรการดงักลาวเปนเพยีงการจดัการทีป่ลายเหตเุทานัน้ มาตรการ

ทีดี่ทีสุ่ดในการปองกนัภยั คือการสรางจรยิธรรม จติสาํนกึ และคานยิมทีถ่กูตองในการใชอินเทอรเน็ต 

เพื่อไมใหเกิดการใชอินเทอรเน็ตไปในทางที่ละเมิดสิทธิของผูอ่ืน ซึ่งไมไดเปนหนาที่ของใครคนใด

คนหนึ่ง แตเปนหนาที่ของทุกคนในสังคม ไมวาจะเปน ครอบครัว โรงเรียน ชุมชนผูใชอินเทอรเน็ตที่

จะตองชวยกันสรางจริยธรรม จิตสํานึก และคานิยมที่ถูกตองดังกลาว

มาตรการในสงเสริม

ดวยลักษณะของเทคโนโลยีที่มีการเปลี่ยนแปลงตลอดเวลา และการจัดการ

ของภาครฐัทีม่กัจะเคลือ่นตวัชากวาภาคเอกชนเสมอ ดังนัน้การสงเสรมิใหภาคเอกชนเขามามบีทบาท

ในการจัดการปญหา และรัฐเปนผูกํากับดูแล นาจะเปนแนวทางที่เหมาะสมที่สุด

1. การสงเสริมใหเกดิการรวมตวัของภาคธรุกจิโดยการใหอํานาจแกภาคเอกชน

ในการควบคุมกันเอง และรัฐเปนผูกํากับดูแลอยูหาง ๆ เมื่อใดที่ภาคเอกชนไมสามารถควบคุมได 

รัฐจึงเขามาจัดการ การปลอยใหภาคเอกชนควบคุมกันเอง จะนําไปสูการกําหนดมาตรการในการ

ควบคุม ซึ่งมีลักษณะเปนกฎหมายจารีตประเพณีที่ทุกฝายยอมรับ สามารถบังคับใชไดจริงใน

สังคม

 แมในปจจุบัน ภาคธุรกิจไดมีการรวมตัวกัน ไมวาจะเปน สมาคมผูดูแล

เว็บไทย ชมรมผูประกอบการรานอินเทอรเน็ตและเกมคอมพิวเตอรแหงประเทศไทยและสมาพันธ

ผูประกอบการรานอินเทอรเน็ต แตการรวมตัวดังกลาวยังมีลักษณะเปนการรวมตัวแบบหลวม ๆ 
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ไมมีความเขมแข็ง ภาคเอกชนจึงไมมีอํานาจเพียงพอที่จะผลักดันใหเกิดการจัดการปญหาอยาง

เปนรูปธรรม

2. การสงเสริมใหเกิดองคกรเอกชนไมแสวงกําไร เชน องคกรเอ็น จี โอ เขามา

ทําหนาที่ในการแจงเตือนภัย ตรวจสอบปญหาที่เกิดขึ้น ตลอดจนผลของการจัดการ หรืออาจกลาว

ไดวา เปนการสนับสนุนใหเกิด “ตํารวจสังคม (Social Police)” ซึ่งในที่สุดจะสามารถผลักดันใหเกิด

การจัดการที่มีประสิทธิภาพและเปนรูปธรรม อันนําไปสูความเขมแข็งของชุมชน

มาตรการในทางระหวางประเทศ

เนื่องจากความมีอยูของปญหาบนอินเทอรเน็ตมีลักษณะที่เปนสากล การแกไข

ปญหาจึงทําโดยรัฐใดรัฐหนึ่งไมได ตองอาศัยความรวมมือระหวางรัฐ มาตรการในทางระหวาง

ประเทศจึงเปนสิ่งสําคัญที่จะตองเริ่มดําเนินการโดยไมชักชา

3. มาตรการการกํากับดูแลเนื้อหาอินเทอรเน็ต

3.1 มาตรการกฎหมายในการกํากับดูแลเนื้อหาอินเทอรเน็ต

กฎหมายที่ใหอํานาจตํารวจในการดําเนินคดีกับผูละเมิดเกี่ยวกับเนื้อหา

อินเทอรเน็ตนั้นปจจุบันยังไมมีจึงจําเปนตองทําการอางอิงจากกฎหมายที่เกี่ยวของกับส่ือตาง ๆ ที่

มีอยูเดิม เนื้อหาที่ไมเหมาะสมที่ปรากฏอยูในระบบเครือขายอินเทอรเน็ตมักจะเปนในสวนของสื่อ

ลามกอนาจารเปนสวนใหญ ซึ่งการพิจารณาในทางกฎหมายตองทําความเขาใจกอนวาสื่อลามก

อนาจาร คืออะไร

เนื้อหาลามกอนาจาร-นิยามตามกฎหมาย จากประมวลกฎหมายอาญา 

มาตรา 287 และการตีความตามแนวคําพิพากษาศาลฎีกาไดใหความหมายของคําวา “ลามก” 

หมายถึงสิ่งที่พบเห็นมีความรูสึกซึ่งนาอุจาดบัดสี นาอับอายซึ่งสวนใหญจะแสดงออกในรูปของ

ภาพเปลือยมนุษย ภาพอวัยวะทั้งเพศหญิงและชายหรือภาพการรวมเพศที่มีจุดประสงคในเรื่อง

ของความใครทางกามารมณสวนคําวา “อนาจาร” หมายถึงการประพฤตินอกแบบในลักษณะที่ไม

สมควรทางเพศ การฝาฝนตอศีลธรรมอันดี การกระทําอันความขายหนาตอธารกํานัล รวมความ

ของคําวา “ส่ือลามกอนาจาร” จึงหมายถึงสื่อในทุกรูปแบบที่ปรากฏใหเขาใจในทางยั่วยุกามารมณ 

ทําใหคาของศีลธรรมอันดีลดลง ทั้งยังละเมิดศักดิ์ศรีความเปนมนุษยในรูปแบบตาง ๆ ดวย

ดังนั้น การนําเสนอ เนื้อหาที่เปนสื่อลามกอนาจารจึงเปนการกระทําที่ผิดตอ

กฎหมายดังกลาว ตองระวางโทษจําคุกหรือปรับตามประมวลกฎหมายอาญา มาตรา 278 279

และ 287

นอกจากความผิดเรื่องสื่อลามกอนาจาร สําหรับความผิดอื่น ๆ ที่เกิดขึ้นจาก

การเผยแพรเนื้อหาที่ไมเหมาะสมประเภทตาง ๆ ก็ไดมีการนํากฎหมายที่มีอยูมาใชเพื่อพิจารณา

ความรับผิดของบุคคล เชน การละเมิดลิขสิทธิ์ หมิ่นประมาท การพนัน เปนตน
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สวนกฎหมายที่เกี่ยวของกับการกํากับดูแลเนื้อหาสื่ออินเทอรเน็ตและจะมีการ

บังคับใชในปจจุบัน ไดแก พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มี

เนื้อหาที่กําหนดฐานความคิดและเนื้อหาในการควบคุมส่ือลามกอาจารในอินเทอรเน็ตไว ดังนี้

มาตรา 14 ผูใดกระทําความผิดที่ระบุไวดังตอไปนี้ ตองระวางโทษจําคุกไมเกิน

หาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ

(1) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวาทั้งหมดหรือ

บางสวน หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิดความเสียหายแกผูอ่ืนหรือ

ประชาชน

(2) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการ

ที่นาจะเกิดความเสียหายตอความมั่นคงของประเทศหรือกอใหเกิดความตื่นตระหนกแกประชาชน

(3) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อันเปนความผิด

เกี่ยวกับความมั่นคงแหงราชอาณาจักรหรือความผิดเกี่ยวกับการกอการรายตามประมวลกฎหมาย

อาญา

(4) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอัน

ลามกและขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจเขาถึงได

(5) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววาเปนขอมูล

คอมพิวเตอรตาม (1) (2) (3) หรือ (4)

มาตรา 15 ผูใหบริการผูใดจงใจสนับสนุนหรือยินยอมใหมีการกระทําความผิด

ตามมาตรา 14 ในระบบคอมพวิเตอรทีอ่ยูในความควบคมุของตน ตองระวางโทษเชนเดยีวกบัผูกระทํา

ความผิดตาม มาตรา 14

มาตรา 16 ผูใดนาํเขาสูระบบคอมพวิเตอรทีป่ระชาชนทัว่ไปอาจเขาถงึไดซึง่ขอมูล

คอมพิวเตอรที่ปรากฏเปนภาพของผูอ่ืน และภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอื่นใด ทั้งนี้ โดยประการที่นาจะทําใหผูอ่ืนนั้น

เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย ตองระวางโทษจําคุกไมเกินสามป หรือ

ปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ

ถาการกระทาํตามวรรคหนึง่ เปนการนาํเขาขอมลูคอมพวิเตอรโดยสจุริต ผูกระทํา

ไมมีความผิด

ความผิดตามวรรคหนึ่งเปนความผิดอันยอมความได

ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอนรองทุกข ใหบิดา มารดา  

คูสมรส หรือบุตรของผูเสียหายรองทุกขได และใหถือวาเปนผูเสียหาย
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3.2 มาตรการในการปองกันเพื่อมิใหมีการเขาถึงสื่อลามกอนาจารบนเครือขาย

อินเทอรเน็ต

ในมาตรการนี้หนวยงานภาครัฐไดจัดทําเพื่อปองกันการเขาถึงสื่อดังกลาวใน 4

มาตรการ ไดแก

1) มาตรการในการปดกั้นเว็บไซตเพื่อปองกันการเขาถึงเว็บไซต ลามก

อนาจารบนอินเทอรเน็ต

2) มาตรการในการจัดระดับเนื้อหาสื่อทางเพศที่ปรากฏอยูบนเครือขาย

อินเทอรเน็ต

3) มาตรการในการประชาสัมพันธองคความรูเพื่อใหประชาชนมีองคความรู

ในการจัดการตอปญหาดวยตนเอง

4) มาตรการในการปองกันโดยการสนับสนุนดานงบประมาณ

- มาตรการในการปดกั้นเว็บไซตเพื่อปองกันการเขาถึงซึ่งเว็บไซตส่ือ

ลามก อนาจารบนอินเทอรเน็ต เปนมาตรการที่ถูกจัดขึ้นโดยองคกรในสวนที่ทําหนาที่ในการ

บังคับใชกฎหมาย เพราะองคกรที่จัดทํามาตรการตาง ๆ เพื่อมีวัตถุประสงคในการปดกั้นการเขาถึง

เว็บไซตที่มีสื่อลามกอนาจารจะตองเปนองคกรที่มีอํานาจหนาที่ตามกฎหมายเพื่อดําเนินการมิให

ส่ือลามกอนาจารนั้น ปรากฏอยูบนเครือขายอินเทอรเน็ต ที่ผานมาจากการดําเนินการมิใหส่ือ

ลามกอนาจารนั้นปรากฏอยูบนเครือขายอินเทอรเน็ต ที่ผานมาจากการดําเนินงานของกระทรวง

คมนาคม ในการประชุมของคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ (กสทช.) โดยมี พ.ต.ท.

ทักษิณ ชินวัตร นายกรัฐมนตรี เปนประธานไดพิจารณากรอบนโยบายเทคโนโลยีสารสนเทศของ

ประเทศไทย ป 2544-2554 (ไอที 2010) โดยมีมติใหดําเนินการมาตรการเรงดวนเกี่ยวกับการเผย

แพรเนื้อหาที่ไมเหมาะสมทางอินเทอรเน็ต โดยมอบหมายใหกระทรวงคมนาคมกําหนดใหการสื่อ

สารแหงประเทศไทย (กสท.) และองคการโทรศัพท แหงประเทศไทย ระบุเงื่อนไขเปนลายลักษณ

อักษร เพื่อใหผูบริการอินเทอรเน็ตที่อยูในประเทศไทยเพื่อใหมีการปดกั้นเว็บไซตเกี่ยวกับส่ือลามก

อนาจาร และเว็บไซตการพนัน จํานวนทั้งสิ้น 38 เว็บไซต

ตอจากนั้นแลวเมื่อวันที่ 16 มิถุนายน พ.ศ. 2546 กระทรวงเทคโนโลยี

สารสนเทศและการสื่อสารไดจัดตั้งไดต้ังคณะทํางานเฉพาะกิจ (CIT : Cyber Inspector Team) 

ทําหนาที่กลั่นกรองเว็บไซตและสงรายชื่อเว็บไซตที่ผิดศีลธรรมหรือผิดกฎหมายใหศูนยวอทช ดอก 

(Watch Dog) ของการสื่อสารแหง ประเทศไทย (กสท.) เพื่อแจงใหผูบริการอินเทอรเน็ต ปดกั้นไม

ใชผูใชอินเทอรเน็ตสามารถเรียกเขาได โดยคณะทํางานเฉพาะกิจ จะสงรายชื่อเว็บไซตที่ผิด

กฎหมายใหสํานักงานปองกันและปราบปรามการฟอกเงิน (ปปง.) สํานักงานตํารวจแหงชาติหรือ
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สํานกัขาวกรองแหงชาตแิหงชาตพิจิารณาดาํเนนิการตามอาํนาจหนาทีแ่ลวแตกรณ ี หากคณะทํางาน

เฉพาะกิจ สุมตรวจสอบวาสอบวาสามารถเรียกเขาเว็บไซตผานผูใหบริการอินเทอรเน็ตรายใดไดให

แจงศนูยวอทช ดอก ของการสือ่สารแหงประเทศไทย เพือ่ดําเนนิการปดบริการผูใหบริการอนิเทอรเน็ต

รายนั้นเปนเวลา 5 วันสําหรับการแจงครั้งแรก และดําเนินการยกเลิกสัญญาสําหรับการแจงครั้งที่ 2

- มาตรการในการจัดระดับเนื้อหาส่ือทางเพศที่ปรากฏอยูบนเครือขาย

อินเทอรเน็ตนั้นการจัดระดับความรุนแรง ความเหมาะสมของเนื้อหาที่ปรากฏอยูบนเครือขาย

อินเทอรเน็ตหนวยงานที่มีการเคลื่อนไหวก็คือ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่ง

เปนองคกรที่ทําหนาที่หลักในการบังคับใชกฎหมาย ที่ผานมากระทรวงฯ ไดมีการจัดการตอปญหา

ส่ือทางเพศบนอินเทอรเน็ต โดยรัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศการสื่อสารไดมีการ

ประชุมเพื่อผูใหบริการอินเทอรเน็ตปฏิบัติตามมาตรการจัดระเบียบการใหบริการอินเทอรเน็ต โดย

ต้ังคณะกรรมการตัวแทนจาก 3 ฝายควบคุมดูแลจัดการเว็บไซตนอกรีต ประกาศนโยบายให 

ผูบริการอินเทอรเน็ต ทุกรายยกเลิกบริการเว็บไซตที่เขาขายผิดกฎหมาย 3 ประเภท คือ

1. เวบ็ไซตระดบั เอก็ซ (X-Rate) ไดแก เวบ็ไซตทีม่เีนือ้หาและรปูภาพ

ในเชิงลามกอนาจารกอใหเกิดความเสื่อมเสีย แกศีลธรรมอันดีงาม ตลอดจนเว็บไซตที่มีเนื้อหาเปน

ภัยตอสังคม เชน เว็บซื้อขายอาวุธสงคราม หรือลัทธิประหลาด เปนตน นอกจากนี้ยังรวมถึง

เว็บไซตที่มีเนื้อหาหมิ่นพระบรมเดชานุภาพดวย

2. เว็บไซตระดับ อาร (R-Rate) หมายถึง เว็บไซตทีมีเนื้อหาไม

เหมาะสม แตไมรายแรงเทากับระดับเอ็กซ ซึ่งจะเปนเว็บไซตที่มีเนื้อหาไมเหมาะสมกับเยาวชน

3. เว็บไซตระดับ พีจี (PG Rate) คือเว็บไซตที่มีเนื้อหาเขาขายที่

เยาวชน ตองรับสารภายใตความควบคุมของปกครอง ในการใชคําแนะนําการบริโภคขาวสารโดย

คณะกรรมการจะเปนแกนหลักในการควบคุมดูแลและหามาตรการการจัดการกับเว็บไซตเหลานี้

พรอมกับใหผูบริการอินเทอรเน็ต ทั้ง 18 รายชวยตรวจสอบวาเว็บไซตไหนเขาขายผิดกฎหมายทั้ง 3 

ประเภท ผูบริการอินเทอรเน็ต จะตองดําเนินการยกเลิกใหบริการเว็บไซตเหลานั้นทันที

- มาตรการในการประชาสมัพนัธองคความรูเพือ่ใหประชาชนมอีงคความรู

ในการจัดการตอปญหาดวยตนเอง โดยที่สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศ

แหงชาติหรือ สวทช. (National Information Technology Committee Secretarial : NITC) 

กระทรวงวิทยาศาสตร เทคโนโลยีและสิ่งแวดลอมแหงชาติ ไดจัดทําใน 2 ลักษณะ กลาวคือ

1. จัดตั้งศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอร 

ประเทศไทย (THAICERT : Thai Computer Emergency Responds Team) ข้ึน เพื่อสงเสริมและ

สนับสนุนใหเกิดความปลอดภัยในการใชระบบคอมพิวเตอรและเครือขายของประเทศดวย จึงนา
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จะเปนจุดเริ่มตนทั้งทางวิชาการและทางปฏิบัติที่จะใหการสนับสนุนแกการทํางานของหนวยงาน

ทางดานกระบวนการยุติธรรมอื่น ๆ ในอันที่จะปองกัน ปราบปรามและตอตานอาชญากรรมทาง

คอมพิวเตอรที่กําลังคุกคามสังคมอยางเงียบ ๆ แตกอใหเกิดผลอยางรายแรงในขณะนี้ได

2. จัดทําโครงการรณรงคเพื่อสงเสริมสรางความรูความเขาใจใน

การใชอินเทอรเน็ตใหกับผูใช เชน เร่ืองของการจัดทําเปนหนังสือประชาสัมพันธเร่ือง “ทําอยางไรได

บางกับปญหาภาพลามก และการลอลวงบนอินเทอรเน็ต” โดยมีเร่ืองของศิลปะปองกันตัว 7 

ประการสําหรับเยาวชนผูใชอินเทอรเน็ต

- มาตรการในการปองกนัโดยการสนบัสนนุดานงบประมาณ มสํีานกังาน

กองทุน สนับสนุนการเสริมสรางสุขภาพ (สสส.) ซึ่งเปนหนวยงานของรัฐที่มิใชสวนราชการ อยูภาย

ใตการกํากับดูแลของนายกรัฐมนตรี จัดตั้งขึ้นโดยพระราชบัญญัติกองทุนสนับสนุนการสรางเสริม

สุขภาพ พ.ศ. 2544 ไดสนับสนุนงบประมาณแกสมาคมผูดูแลเว็บไทยซึ่งเปนองคกรภาคเอกชนเพื่อ

จดัทาํโครงการอนิเทอรเนต็สขีาวเพือ่เยาวชนผานทางเวบ็ไซต www.thaicleannet.com เพือ่เผยแพร

องคความรูที่เกี่ยวของกับส่ือทางเพศที่เหมาะสมกับสังคมตลอดจนพิษภัยจากสื่อลามกอนาจารบน

อินเทอรเน็ตวามีผลอยางไรเปนตน (http://www.manager.co.th/cyberbiz/ViewNews.asp?

NewsID =4622706734537, 2546)

ดังนัน้ จะเหน็ไดวาถงึแมปญหาภยัคมุคามทางเพศทีเ่กดิจากการใชอินเทอรเนต็จะ

ซับซอน และยากตอการปองกันและแกไขแตผูที่มีสวนเกี่ยวของทั้งหลาย ก็ยังมีความพยายามที่จะ

หามาตรการ เพื่อบรรเทาความรุนแรงของปญหาสังคมใหนอยลง รวมไปถึงการดึงทุกฝายใหเขามา

มีสวนรวมในการเฝาระวังภัยคุกคามทางเพศที่เกิดจากการใชอินเทอรเน็ตของเด็กและเยาวชน ซึ่ง

จะทําใหการปองกันภัยคุกคามที่เกิดขึ้นมีความรุนแรงนอยลง รวมถึงการสรางความจิตสํานึกใหกับ

เด็กและเยาวชน โดยการสอดแทรกคุณธรรมเกี่ยวกับเร่ืองเพศนี้ดวยเพื่อที่เด็กจะสามารถแยกแยะ

ไดวาอะไรควรและอะไรไมควร ซึ่งจะสงผลที่ดีตอเด็กและเยาวชนเมื่อโตเปนผูใหญตอไป

3.3 การปดกั้นและกลั่นกรองเนื้อหาในอินเทอรเน็ต

การปดกัน้และกลัน่กรองเนือ้หาในอนิเทอรเนต็นัน้ เปนการปฏบัิติเพือ่ตรวจสอบ

ขอมูลที่อยูในอินเทอรเน็ตวามีเนื้อหาที่ไมเหมาะสมอยูหรือไม โดยมีรูปแบบการปดกั้น ดังนี้

1) การปดกั้นโดยภาครัฐ

การปดกั้นเนื้อหาในลักษณะนี้เปนวิธีที่ใชกันมากในประเทศที่มีลักษณะ

การปกครองแบบอํานาจนิยม และมีการควบคุมส่ือสารมวลชนอยางเขมแข็ง การปดกั้นมักจะทํา

ในระดับเครือขายใหญ เชน ระดับเกจเวย (Gateway) ของเครือขายอินเทอรเน็ตในประเทศ ซึ่งใน

ลักษณะดังกลาวมักจะเปนผลจากนโยบายหรือมาตรการของภาครัฐ เชน ในประเทศจีน เครือขาย
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อินเทอรเน็ตจะถูกออกแบบใหมีลักษณะรวมศูนยโดยจะวางเครือขายโยงใยผานเกจเวย ในเมือง

ใหญ ๆ เพียงไมกี่แหง ทําใหสะดวกตอการปดกั้นเนื้อหาจากภายนอก ทั้งนี้รัฐบาลจีนจะใชเกณฑ

กวาง ๆ ในการเลือกปดกั้นเนื้อหาโดยพิจารณาจากเนื้อหาที่เขาขาย “ขัดตอความสงบเรียบรอย

และศีลธรรมอันดี” ในทํานองเดียวกัน ประเทศสิงคโปรควบคุมเนื้อหาบนอินเทอรเน็ตโดยใชเกณฑ

และหนวยงานในการกํากับดูแลเดียวกับหนวยงานที่ดูแลเนื้อหาในวิทยุและโทรทัศน คือ 

Singapore Broadcasting Authority (SBA)

ในประเทศไทย กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารก็ไดมีการ

รวมมือกันกับเจาของเว็บไซตจัดทําโครงการไซเบอร คลีน (Cyber Clean) เพื่อใหการแกไขภัย

อินเทอรเน็ตที่มีภาพลามกอนาจารและเนื้อหาสาระที่ไมเหมาะสมเปนไปอยางมีประสิทธิภาพ

สอดคลองกับนโยบายของรัฐบาลทางกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ไดพัฒนา

โซลูชั่น ไอ ซี ที ไซเบอร คลีน ที่จะมาเฝาระวังและแกไขปญหาภัยคุกคามทางเพศจากอินเทอรเน็ต

เพื่อใหครอบคลุมการทํางานและเกิดประสิทธิภาพสูงสุดในการแกไขปญหาดังกลาว

2) การปดกั้นแบบการรับแจงเหตุและการปดกั้น

นอกจากลักษณะการปดกั้นที่เปนมาตรการของภาครัฐโดยตรงแลว การ

ปดกั้นอาจจะเกิดขึ้นโดยการแจงเหตุจากผูใชอินเทอรเน็ตที่ประสบพบเห็นเนื้อหาที่ไมเหมาะสมโดย

แจงเขาไปทีผู่ใหบริการอนิเทอรเนต็หรอืทีห่นวยงานทีเ่กีย่วของของรฐั เชน ตํารวจกระทรวงการสือ่สาร 

เปนตน ทั้งนี้เมื่อทางผูใหบริการอินเทอรเน็ต ไดรับการแจงเหตุแลวก็ควรที่จะตรวจสอบดูวาเนื้อหา

นัน้ไมเหมาะสมจรงิหรอืไม ในระดบัใด หากเขาขายทีผิ่ดกฎหมาย ทางผูใหบริการอนิเทอรเนต็ กค็วรที่

จะทาํการปดกัน้ เพือ่เปนการแสดงความรบัผิดชอบตอผูทีเ่ปนสมาชกิของผูใหบริการอนิเทอรเน็ต โดย

เฉพาะเด็กและเยาวชน อยางไรก็ดี ในกรณีที่เปนเนื้อหาที่ไมผิดกฎหมายแตอาจมีอันตรายจาก

ความไมเหมาะสมตาง ๆ ผูใหบริการอินเทอรเน็ต อาจไมทําการปดกั้นดวยตนเอง แตมอบใหอยูใน

วิจารณญาณของสมาชิกผูใชอินเทอรเน็ต ที่จะพิจารณาเองวาควรกลั่นกรองหรือไมโดยทั่วไป

การปดกั้นลักษณะนี้ จะทํารวมกับการกลั่นกรองโดยใชผูใชและกลไกอื่น ๆ เชน จรรยาบรรณ กฎ 

กติกา มารยาท และสายดวน เปนตน

3) การกลั่นกรองในระดับผูใช

การกลั่นกรองในระดับผูใช จําเปนตองอาศัยการแบงประเภทเนื้อหาหรือ

การจัดอันดับหรือเรตติ้ง (rating) ประสิทธิภาพการกลั่นกรองจะสูงเพียงใดก็ข้ึนกับประสิทธิภาพ

ของระบบการแบงประเภทเนื้อหาซึ่งลักษณะทางเทคนิคที่มีความสําคัญมากก็คือ ศัพทที่ใชและ

ความเทีย่งตรงรดักมุทางภาษาในการอธบิายเนือ้หา เกณฑและระดบัชัน้ทางเทคนคิในการกลัน่กรอง 

ระบบการกลั่นกรองที่ดีควรคํานึงถึงประโยชนและควรมีสวนรวมจากสามฝายคือ ผูใชบริการ
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อินเทอรเน็ต ผูใหบริการอินเทอรเน็ต และผูใหบริการเนื้อหาเว็บไซต โดยผูใหบริการอินเทอรเน็ต

และผูใหบริการเนื้อหาควรมีแรงจูงใจในการ จัดอันดับและอธิบายเนื้อหาของตนไมวาจะเปนเนื้อหา

ประเภทใดและผูใชก็ควรจะสามารถเขาถึงและมีความเชื่อถือเชื่อมั่นในระบบกลั่นกรองนั้น ๆ ดวย

ทั้งนี้เนื้ออินเทอรเน็ตเปนสื่อระดับโลก ผูเกี่ยวของจึงควรที่จะพยายามหา

ศัพทในการกลั่นกรอง (ทั้งที่ใชในระบบเรตติ้งและโปรแกรมกลั่นกรอง) ที่เปนที่ยอมรับและเขาใจได

ในระดับสากล เพื่อที่วาระบบกลั่นกรองที่ตางกัน จะสามารถทํางานรวมกันและสื่อสารกันไดตอไป

ในอนาคต เนื้อหาทางอินเทอรเน็ตที่ไมผิดกฎหมายแตอาจเปนอันตราย จากการศึกษาเปรียบเทียบ

ความคิดเห็นของคนใน 3 ประเทศ คือ เยอรมัน สหรัฐอเมริกา และออสเตรเลีย พบวามีทัศนคติที่

แตกตางกันอยางเห็นไดชัดเกี่ยวกับประเด็น “เนื้อหาที่ไมเหมาะสมและควรจะถูกปดกั้นกลั่นกรอง” 

โดยกลุมตัวอยางคนเยอรมันจะเห็นไดวาขอความที่เปนการดูถูกเหยียดหยามเผาพันธุควรจะถูกปด

กั้นกลั่นกรองมากที่สุด (79%) แตไมเห็นวาภาพโปเปลือยควรจะถูกปดกั้นเทาใด (13%) ขณะที่

กลุมตัวอยางคนเอมรกินั จะมคีวามออนไหวมากกวาเกีย่วกบัภาพโปเปลอืย (43%) และกลุมตัวอยาง

ของออสเตรเลยีประมาณ (53%) เหน็วาควรมกีารปดกัน้การทาํถงึเนือ้หาลามกอนาจารและมีนัยยะ

ทางเพศอยางโจงแจง

ดวยเหตุนี้การออกแบบโปรแกรมกลั่นกรอง จึงควรที่จะเปดกวางใหผูใช

สามารถเลอืกไดดวยตนเองวาจะปดกัน้หรอืเปดรับเนือ้หาประเภทใด โดยมกีารแบงประเภททีรั่ดกุม 

โปรงใสเปนแนวทางพื้นฐานสําหรับการตัดสินใจ

3.4 กฎ กติกา มารยาท

ไซเบอรสเปซหรือพื้นที่ที่ผูคนเขามาแลกเปลี่ยน ส่ือสารและทํากิจกรรมรวมกัน

บนอินเทอรเน็ตนั้น ประกอบขึ้นดวยพื้นที่หรือชุมชนยอย ๆ อีกมากมายซึ่งจะแตกตางไปตาม

วตัถปุระสงครวมของการสือ่สารและกจิกรรมนัน้ ๆ เชน เพือ่การพาณชิยหรือเพือ่สนองความพงึพอใจ

และความสนใจของผูใชตามหัวขอการสื่อสารตาง ๆ ในพื้นที่หรือชุมชนเหลานี้ทั้งในระดับยอยและ

ระดบัเครอืขายใหญ จะมคีานยิมรวมกนัทีจ่าํกาํหนดลกัษณะการประพฤตปิฏิบัติตอกนัในพืน้ทีน่ัน้ ๆ 

วาสิ่งใดควรไมควร “กฎ กติกา มารยาท” ซึ่งจะเปนกลไกกํากับดูแลพฤติกรรมและปฏิสัมพันธของ

ผูใชอินเทอรเน็ตนี้จะมีทั้งที่เปนธรรมเนียมปฏิบัติกันทั่วไป หรือที่เปนกฎอยางเปนทางการ 

กฎ กติกา มารยาท ซึ่งเปนที่รูจักกันดี สําหรับชาวผูใชอินเทอรเน็ตทั่วไปรูจักกันในนามของ

จรรยาบรรณสําหรับผูใชอินเทอรเน็ต จุดมุงหมายของ จรรยาบรรณสําหรับผูใชอินเทอรเน็ต คือเพื่อ

ปลูกฝงวิธีการใชอินเทอรเน็ตและเพื่อตอกย้ําใหมีการทําตามกฎระเบียบอื่น ๆ ที่ไดมีการบัญญัติไว

ในพื้นที่ตาง ๆ ทางสังคม
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ในหลาย ๆ ประเทศ โดยเฉพาะในประเทศอุตสาหกรรมกาวหนาในอเมริกา

เหนือและยุโรปไดมีการบรรจุ Netiquette เขาไวในบทเรียนในโรงเรียน ทั้งนี้สถาบันการศึกษามี

ความตัง้ใจทีจ่ะใหเดก็และเยาวชนนาํเอาจรรยาบรรณสาํหรบัผูใชอินเทอรเนต็ ไปปรับใชกบัสถานการณ

นอกโรงเรียนดวย บรรทัดฐานของจรรยาบรรณสําหรับผูใชอินเทอรเน็ต จึงพัฒนาอยูบนความสมคัร

ใจหรือการกาํกบัดูแลตนเองภายในชมุชนหรอืพืน้ทีท่างอนิเทอรเนต็หนึง่ ๆ หรือกลุมทางสังคมหนึ่ง ๆ

ในบทบาทของชุมชนหรือกลุมทางสังคมที่แยกยอยออกไปจรรยาบรรณสําหรับ

ผูใชอินเทอรเน็ต จะถูกปรับใหมีบรรทัดฐานอยูบนแนวทางที่พัฒนารวมกันของชุมชนหรือกลุมทาง

สังคมนั้น ๆ ตัวอยางเชน จรรยาบรรณสําหรับผูใชอินเทอรเน็ตในโรงเรียนจะเปนการวางกฎ กติกา 

มารยาทเกี่ยวกับการเขาถึงอินเทอรเน็ต ลักษณะเนื้อหาที่สามารถเขาถึงไดโดยกลุมนักเรียนที่จะ

แตกตางกันไปตามวัย การผนวกผูปกครองเขามาเปนผูชวยกํากับดูแลการใชอินเทอรเน็ตของเด็ก 

ตลอดจนการปกปองสิทธิสวนบุคคล การปองกันการละเมิดลิขสิทธิ์ การดาวนโหลดเนื้อหาตาง ๆ 

อยางมีความรับผิดชอบเพื่อไมใหเกิดการใชงานมากเกินพิกัดบนเครือขายคอมพิวเตอรของโรงเรียน 

ตลอดจนวิธีการปองกันตัวเอง (เด็กและเยาวชน) จากภัยและความเสี่ยงตาง ๆ บนอินเทอรเน็ต

3.5 สายดวน
สายดวน คือกลไกการสื่อสารระหวางผูใชกับองคกรอื่น ๆ ที่เกี่ยวของ (เชน  

ผูใหบริการอินเทอรเน็ต หนวยงานของรัฐที่สอดสองดูแลเร่ืองเนื้อหาอินเทอรเน็ต และตํารวจ 

เปนตน) ซึ่งสามารถเปนทั้งกลไกทางเทคโนโลยี (โทรศัพท โทรสาร อีเมล เว็บไซต) หรือเปนกลไก

ทางองคกร (ในรูปของหนวยงานที่มีกําลังพลเฉพาะและมีหนาที่รับผิดชอบชัดเจน) ก็ไดจุดประสงค

หลักของการมีสายดวนก็คือ เพื่อใหเกิดความแนใจวา (ในกรณีที่สามารถทําได) จะมีการพยายาม

เยียวยาแกไขปญหาที่เกี่ยวของกับเนื้อหาที่ผิดกฎหมายจากผูใชตอหนวยงานบังคับใชกฎหมาย

และอุตสาหกรรมอินเทอรเน็ตแตจากประสบการณที่แวดลอมการแพรกระจายอยางรวดเร็วของ

อินเทอรเน็ตในประเทศตาง ๆ ทั่วโลก สายดวน ไดขยายบทบาทครอบคลุมไปถึงการเปนตัวกลาง

ทั้งขอมูลขาวสาระ ระหวางผูใช ผูใหบริการเนื้อหา กลุมที่กํากับดูแลตนเอง องคกรที่ใหบริการดาน

การจัดอันดับและกลั่นกรองเนื้อหาและหนวยงานบังคับใชกฎหมาย ทั้งนี้ สายดวน สามารถจะ

ดําเนินการโดยภาคอุตสาหกรรมเอกชน ภาครัฐ หรือ ภาคประชาสังคมก็ได แตไมวาจะเปนกรณีได

ก็ตาม สายดวนจะตองมีอยู และประชาชนควรจะทราบถึงการมีอยูของ สายดวน ผานชองทางการ

ส่ือสารทั้งอินเทอรเน็ตเองและสื่อสารมวลชนดั้งเดิมที่สําคัญ สายดวนจะตองเปดใหเขาถึงไดตลอด 

24 ชั่วโมง ประเทศไทยสวนใหญเปนการจัดตั้งขึ้นโดยภาครัฐไมวาจะเปนสายดวน 1315 ของ

กระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร และ การสือ่สารแหงประเทศไทย โดยสายดวนตาง ๆ มี

หนาที่หลักในการรับแจงเว็บไซตที่ไมเหมาะสมเปนหลักไมไดมีการแนะนําเพิ่มเติมเพื่อแกไขปญหา
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ดังเชนสายดวนที่มีในตางประเทศนอกจากนั้นยังมีความรวมมือระหวางกระทรวงตาง ๆ โดยมี

กระทรวงสาธารณสุขเปนตัวกลางในการบริการสายดวนเพื่อเด็กและเยาวชน 1387 ที่จัดทําขึ้นเพื่อ

รับปรึกษาปญหาเกี่ยวกับเด็กในทุก ๆ เร่ืองรวมถึงเนื้อหาในอินเทอรเน็ตที่อาจสงผลกระทบตอเด็ก

และเยาวชน

3.6  การรูเทาทันสื่อ
ดวยสื่ออินเทอรเน็ตเปนสื่อใหม ผูใชอินเทอรเน็ตในประเทศไทยจํานวนมากยัง

ขาดความเขาใจถึงภัยอินเทอรเน็ต ดังนั้นผูที่มีบทบาทในการกํากับดูแลอินเทอรเน็ตในหลาย ๆ 

สวนจึงพยายามที่จะสรางความรูความเขาใจเพื่อเปนเกราะปองกันตัวใหแกผูใชอินเทอรเน็ต ผูที่มี

บทบาทสําคัญตอการใหความรูเกี่ยวกับการใชอินเทอรเน็ตในเชิงสรางสรรคไดแก เนคเทค 

สํานักงานตํารวจแหงชาติ สมาคมผูดูแลเว็บไทย ซึ่งไดจัดทําเว็บไซตสีขาวเพื่อเยาวชนเพื่อดูแล

เร่ืองนี้เปนการเฉพาะ นอกจากนั้นก็ยังมีเอ็น จี โอ ตางประเทศ มูลนิธิเพื่อยุติการแสวงหาประโยชน

ทางเพศจากเด็ก (ECPAT) และเครือขายนักวิชาการและ เอ็น จี โอ ในไทยที่มีความพยายามใน

การสรางความรูเทาทันสื่อใหแกประชาชนเชนเดียวกัน

ดังนั้น การสรางการรูเทาทันอินเทอรเน็ตสามารถทําไดโดยผานกระบวนการ

ทางการศึกษาที่เปนทางการในโรงเรียนและสถาบันการศึกษาตาง ๆ ตลอดจนกระบวนการทาง

นโยบายเพื่อสงเสริมใหเกิด “วัฒนธรรมในการใชอินเทอรเน็ต” ที่แพรกระจายกวางขวางที่สุด ทั้งนี้

การเสริมสรางการรูเทาทันสื่อโดยเฉพาะในเด็กและเยาวชนจําเปนตองเพิ่มแงมุมเกี่ยวกับความ

ปลอดภัยคุกคามทางเพศแบบออนไลน เขาไปดวย เพื่อใหเด็กและเยาวชนรูเทาทันภัยอันตรายและ

ความเสี่ยงที่จะมาจากภัยคุกคามทางเพศบนอินเทอรเน็ต รวมไปถึงการหนาที่ดังกลาวควรจะเปน

ความรวมมอืระหวางหลาย ๆ ฝาย นบัแตครอบครวั (ผูปกครอง) ภาคการศกึษา (สถาบนัการศึกษา/

ครู) ภาคนโยบาย (รัฐบาล) และภาคอุตสาหกรรม (องคกรเอกชน/ผูประกอบการ) ตลอดจน

ภาคสื่อสารมวลชน (ส่ือตาง ๆ เชน หนังสือพิมพ วิทยุ โทรทัศน) ใหเขามามีสวนรวมในการแกไข

ปญหาและประสานงานโดยมีการสื่อสารถึงกันระหวางภาคสวนอยางสม่ําเสมอควบคูกับการ

รณรงคใหขอมูลความรูแกสังคมตอไป
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บทบาทหนาที่และมาตรการในการปราบปรามสื่อลามกอนาจารบนอินเทอรเน็ต ของสํานักงาน

เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาต

สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาติ (สทส.)

มีอํานาจหนาที่และความรับผิดชอบเกี่ยวกับการควบคุม ตรวจสอบ แนะนํา หนวยงาน

ในสังกัดใหเปนไปตามนโยบายของคณะกรรมการนโยบายตํารวจแหงชาติ และสํานักงานตํารวจ

แหงชาติ ดําเนินการบริหารงานบุคคล การเงิน การงบประมาณ การพัสดุ สถานที่ และทรัพยสินอื่น

ของสํานักงานเทคโนโลยีสารสนเทศและการสื่อการ ดําเนินการเกี่ยวกับระบบเทคโนโลยี

สารสนเทศและระบบสื่อสารของสํานักงานตํารวจแหงชาติ เปนศูนยกลางในการศึกษา ควบคุม 

ดูแล วเิคราะหระบบสารสนเทศและระบบสือ่สารใหทกุหนวยงานในสงักดัสาํนกังานตาํรวจแหงชาติ 

ติดตั้ง ปรับปรุง ซอมแซม วิจัยและพัฒนา สนับสนุน และใหคําปรึกษาเกี่ยวปญหาเครื่องมือส่ือสาร

และอุปกรณคอมพิวเตอร ฝกอบรมและพัฒนาบุคลากรทางดานเทคโนโลยีสารสนเทศและการสื่อ

สารใหแกขาราชการตํารวจ พนักงานราชการ และลูกจางในสํานักงานตํารวจแหงชาติ สนับสนุน

การสืบสวนสอบสวนคดีตาง  ๆ  ที่ เกี่ยวของกับเทคโนโลยีสารสนเทศและการสื่อสาร  

นํานโยบายทางเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานตํารวจแหงชาติมาดําเนินการ

ใหเกิดผลในทางปฏิบัติ ดําเนินการเกี่ยวกับงานทะเบียน ประวัติ อาชญากร การจัดเก็บสาระบบ

ลายพิมพนิ้วมือของผูตองหา และบุคคลตลอดจนการตรวจสอบประวัติการกระทําผิดของ ผูตองหา 

บุคคล ดําเนินการเกี่ยวกับการตรวจสอบการกระทําผิดกฎหมายโดยใชเครื่องมือเทคโนโลยี

สารสนเทศและการสื่อสาร เปนฝายอํานวยการในการกําหนดยุทธศาสตรใหกับสํานักงานตํารวจ

แหงชาตใินการวางแผน ควบคมุ ตรวจสอบ ใหคําแนะนาํ และเสนอแนะการปฏบัิติงานตามอาํนาจ

หนาที่ของกองบัญชาการและหนวยงานในสังกัด ปฏิบัติงานรวมกัน หรือสนับสนุนการปฏิบัติงาน

ของหนวยงานอื่น ๆ ซึ่งเกี่ยวของหรือที่ไดรับมอบหมาย ซึ่งแบงสวนราชการออกเปน ดังนี้

1. ฝายอํานวยการ (อก.สทส.)

2. ศูนยตรวจสอบและวิเคราะหการกระทําผิดทางเทคโนโลยี (ศตท.)

3. ศูนยเทคโนโลยีสารสนเทศกลาง (ศทก.)

4. กองทะเบียนประวัติอาชญากร (ทว.)

5. กองตํารวจสื่อสาร (สส.)
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บทบาทหนาที่ของหนวยงานที่เกี่ยวของกับอาชญากรรมคอมพิวเตอร

1. ศูนยตรวจสอบและวิเคราะหการกระทําผิดทางเทคโนโลยี (ศตท.) ประกอบไปดวย

กาํลงัพลทัง้หมด 34 คน มอํีานาจหนาทีแ่ละความรบัผิดชอบเกีย่วกบัพสูิจน ตรวจจบั และการสบืสวน 

และแกปญหาทางคดีเทคโนโลยีสารสนเทศและการสื่อสารที่เกิดขึ้น ปองกันการบุกรุกทางดาน

เครือขายของระบบสารสนเทศและการสื่อสารสนับสนุนผูใชงานและหนวยงานอื่น ๆ ทางดานคดี

เทคโนโลยสีารสนเทศและการสื่อสาร โดยมีรายละเอียดการปฏิบัติหนาที่ ดังนี้

1.1 ตรวจสอบขอมลู หาขาว รับแจงบนเครอืขายคอมพวิเตอร เพือ่ใหไดมาซึง่ขอมูล

การกระทําผิด รวมทั้งสอดสองดูแลและติดตามความผิดปกติตาง ๆ ที่นาสงสัยหรืออาจกอใหเกิด

อาชญากรรมคอมพิวเตอร

1.2 สืบสวนทางดานเทคนคิคอมพวิเตอร เพือ่ใหไดมาซึง่ขอมลูผูกระทาํผดิแลวสงให

หนวยปฏิบัติที่เกี่ยวของ ดําเนินการสืบสวน จับกุม สอบสวนดําเนินคดี

1.3 ปฏิบัติการพิเศษ ปฏิบัติคดีที่ไดรับมอบหมายเพื่อสืบสวนในเชิงลึก เฝาระวัง 

ปฏิบัติการนอกสถานที ่ รวมทัง้ปฏบัิติการโตตอบในเชงิรุกบนเครอืขายคอมพวิเตอร เพือ่ปราบปราม 

ระงับความเสียหายอยางเด็ดขาด รวดเร็ว ของการกระทําในลักษณะอาชญากรรมคอมพิวเตอร

1.4 วิเคราะหขอมูล ตรวจพิสูจนหลักฐานของกลาง ใหการสนับสนุนแกหนวยงาน

ที่เกี่ยวของในการสอบสวนจับกุมผูกระทําความผิด

1.5 ดูแล ควบคุม การใชงานเครื่องมือ อุปกรณพิเศษตาง ๆ ทั้งฮารดแวรและ

ซอฟตแวร เพื่อเพิ่มประสิทธิภาพงานสืบสวนและปราบปราม

1.6 รับผิดชอบในการจัดทําและดูแลเว็บไซตของหนวยงาน

1.7 ดูแลระบบรักษาความปลอดภัยบนเครือขายคอมพิวเตอร และติดตามขาวสาร 

ศึกษาเทคโนโลยีใหม ๆ รวมทั้งใหคําแนะนําแกหนวยงานอื่น

1.8 สรางความสัมพันธระหวางผูดูแลเว็บไซตและผูใชอินเทอรเน็ต เพื่อแสวงหา

ความรวมมือแลกเปลี่ยนขาวสารและความคิดเห็น

1.9 ควบคุม ตรวจสอบ และหามาตรการปองกันภัยจากการใชอินเทอรเน็ต เชน 

ไวรัส แฮกเกอร ฯลฯ

1.10 สืบคนขอมูลในระบบเครือขายและรวบรวมจัดทําประวัติผูกระทําผิดทางดาน

อาชญากรรมคอมพิวเตอร

1.11 แสวงหาแหลงความรู ขอมูล ซอฟตแวร ที่ชวยในการสืบสวน รวมทั้งวิเคราะห

ขอดีขอเสียวิธีปองกัน เพื่อใหเจาหนาที่ในหนวยงานอื่นสามารถนําไปใชงานและพัฒนาระบบงานที่

ชวยในการสืบสวนสอบสวนคดีทางอาชญากรรมคอมพิวเตอร
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1.12 เก็บรักษาของกลาง โดยจัดเก็บตามหลักวิชาการอยางมีระบบและมีแบบแผน 

ที่เชื่อถือได รวมทั้งสงมอบคืนแกผูเกี่ยวของ เมื่อกระบวนการดําเนินการเสร็จส้ิน

1.13 คนควา รวบรวม ติดตาม แนวคิด ทิศทาง ความแตกตางของกฎหมายที่

เกีย่วของทัง้กฎหมายไทยและตางประเทศ เพือ่เผยแพร ฝกอบรม ใหความรูดานกฎหมายทีเ่กีย่วกับ

การรักษาความปลอดภัยขอมูลบนเครือขาย และการปราบปรามอาชญากรรมทางคอมพิวเตอร

1.14 ศึกษา คนควาวิจัย วิทยาการใหม ที่เกี่ยวกับการสืบสวน การตรวจพิสูจน 

รูปแบบ เทคนิค การกระทําความผิด การใชซอฟตแวรที่เกี่ยวของเพื่อการสืบสวน การประสานงาน

กับหนวยงานอื่น ๆ ทั้งในประเทศและตางประเทศ

2. ศูนยเทคโนโลยีสารสนเทศกลาง (ศทก.) ประกอบไปดวยกําลังพลทั้งหมด 81 คน 

มีอํานาจหนาที่ความรับผิดชอบดังนี้.-

2.1 วิเคราะห ออกแบบระบบสารสนเทศของสํานักงานตํารวจแหงชาติ ดูแลรักษา

ความปลอดภัยของระบบฐานขอมูล เปนหนวยงานกลางสําหรับ ดูแล ติดตั้ง ระบบเครือขาย

คอมพิวเตอรของสํานักงานตํารวจแหงชาติ

2.2 เปนหนวยงานกลางในการกาํหนดมาตรฐานเทคโนโลยสีารสนเทศ ของสาํนกังาน

ตํารวจแหงชาติ

2.3 ดูแล ควบคุม การใชงานเครื่องมือ อุปกรณพิเศษตาง ๆ ทั้งฮารดแวรและ

ซอฟตแวร เพื่อเพิ่มประสิทธิภาพงานสืบสวนและปราบปราม ของหนวยงานในสังกัดสํานักงาน

ตํารวจแหงชาติ

2.4 รับผิดชอบในการจัดทําและดูแลเว็บไซตของสํานักงานตํารวจแหงชาติ

2.5 ดูแลระบบรักษาความปลอดภัยบนเครือขายคอมพิวเตอร และติดตามขาวสาร 

ศึกษาเทคโนโลยีใหม ๆ รวมทั้งใหคําแนะนําแกหนวยงานในสังกัดสํานักงานตํารวจแหงชาติ

2.6 คนควา รวบรวม ติดตาม แนวคิด ทิศทาง ความแตกตางของกฎหมายที่

เกี่ยวของทั้งกฎหมายไทยและตางประเทศ เพื่อเผยแพร ฝกอบรม ใหความรูดานกฎหมายที่เกี่ยว

กับการรกัษาความปลอดภยัขอมลูบนเครอืขายคอมพวิเตอรของหนวยงานในสงักดัสาํนกังานตาํรวจ

แหงชาติ
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มาตรการในการปราบปรามสื่อลามกอนาจาร

การจัดการปญหาสื่อลามกอนาจารดวยมาตรการในการปราบปรามนั้น คงตองจัดทํา

ทั้งการนิยามและการจัดระดับความรุนแรงของเนื้อหาสื่อ การปราบปรามตัวบุคคล การติดตาม

เฝาระวังพื้นที่ การปดกั้นชองทางการเขาถึง การตัดวงจรการประกอบการ รวมถึงการสงเสริม

เทคโนโลยีดานการกลั่นกรอง และการสรางความรับผิดชอบตอสังคมของผูประกอบการ

ประเด็นปญหาเรื่องการจัดการปญหาในสื่อที่ไมปลอดภัยในสังคมไทย มาตรการใน

การปราบปรามเปนหนึ่งในมาตรการในการทํางานที่จะเปนกลไกหนึ่งในการทําใหส่ือรายเหลานั้น

ลดจาํนวนลง ดูเหมอืนวามาตรการเหลานีถ้กูจดัทาํซ้าํแลวซ้าํเลาในหลายยคุสมยั แตทวา ส่ือเหลานี้ก็

ยังคงมีใหเห็นอยางหนาตาไมวาจะเปนสื่อกระดาษ และไดพัฒนามาสูส่ืออิเล็กทรอนิกส

ซึ่งในปจจุบันจากตัวเลขในเชิงสถิติก็พบวามีเว็บไซตประเภทสื่อลามกอนาจารกวา 1.2 

ลานเวบ็ไซต จากเวบ็ไซตทัว่โลกกวา 35 ลานเวบ็ไซต ประกอบกบัรูปแบบทีซ่บัซอนมากขึน้ โดยทีผู่ใช

บริการสามารถเปนผูสงสื่อไดเอง เชน การสงรูปภาพการโชวของตัวเองไปยังเว็บไซตหรือกระดาน

ขาว หรือแมแตกระทั่งรูปแบบการบริการแบบเซ็กซโฟน

อีกทั้งการผสมผสานเนื้อหาที่มีความรุนแรงมากขึ้น มีความดิบมากขึ้น เชน เพศสมัพนัธ

กบัสัตว กบัคนในครอบครวั การรมุโทรม ขมขืน ทาํใหเราคงตองหนักลบัมาพจิารณามาตรการในการ

ปราบปรามทีม่ปีระสิทธภิาพขึน้สงูสดุ มาตรการในการปราบปรามถกูเลอืกเปนมาตรการในลําดับตน 

และเพื่อใหเกิดผลสัมฤทธิ์ในการทํางาน การจัดทํามาตรการที่ตอเนื่องและมีประสิทธิภาพเปนสิ่งที่

เปนเปาหมายหลกั และเพือ่จะเดนิใหถงึเปาหมายนัน้ จาํเปนอยางยิง่ทีจ่ะตองพจิารณากระบวนการ

ในการจัดการดานการปราบปรามใน 6 ยุทธศาสตร กลาวคือ

ยทุธศาสตรที ่1 การสรางความชดัเจนของการนยิามคาํวา “ส่ือลามก” และ “ส่ืออนาจาร” 

ประเดน็นีม้คีวามนาสนใจและมคีวามยากอยูไมนอย ความพยายามในการสรางคาํนิยามของคําวา

ส่ือลามกอนาจารนั้นมีมาเปนเวลาชานาน ทั้งนี้ ปจจัยในการใหความหมายดังกลาวจําเปนที่จะ

ตองเชื่อใโยงกับบริบททางสังคม วัฒนธรรม จิตวิทยา ประกอบกับการตีความตามบทบัญญัติแหง

กฎหมาย มาตรา 287 แหงประมวลกฎหมายอาญา ดังนั้น ขอเสนอในการคิดนิยามนี้จึงจําเปนที่จะ

ตองสรางนิยามบนพื้นฐานของคําวา ส่ือทางเพศ ซึ่งสามารถพิจารณาไดเปน 3 ประเภทใหญ ๆ 

กลาวคือ ส่ือทางเพศในเชิงไมสรางสรรคที่สังคมไทยยอมรับไมไดอยางเด็ดขาด ส่ือทางเพศในเชิง

ไมสรางสรรค และสื่อทางเพศในเชิงสรางสรรค การสรางนิยามในลักษณะนี้จะทําใหปญหาเรื่อง

การตีความคําวาสื่อลามกอนาจารนั้นไมไดถูกจํากัดอยูเพียงแตบริบทที่วา “ยั่วยุทางกามารมณ” 

เพียงอยางเดียว แตคงตองมองบริบทและปจจัยทางสังคม วัฒนธรรม จิตวิทยา ประกอบดวย
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ยุทธศาสตรที่ 2 การปราบปรามผูกระทําผิด ซึ่งคงตองอาศัยมาตรการทางกฎหมาย 

มาตรา 287 แหงประมวลกฎหมายอาญาในการทํางาน โดยสํานักงานตํารวจแหงชาติ ในฐานะ

เจาพนักงานตามกฎหมาย แตทวาในกรณีที่เปนสื่อทางเพศในเชิงไมสรางสรรคที่สังคมไทยไมอาจ

ยอมรับได เชน ส่ือลามกอนาจารเด็ก ส่ือเพศสัมพันธของคนในครอบครัว การแอบถาย รุมโทรม 

ขมขืน มีผลกระทบตอสังคมไทยอยางมาก ยังมีโทษเทากับส่ือทางเพศในเชิงไมสรางสรรค ดังนั้น 

การเพิ่มฐานความผิด และการเพิ่มโทษในลักษณะของเหตุฉกรรจ เพื่อทําใหผูกระทําความผิดเกิด

ความหลาบจํา นอกจากนั้นแลวในกรณีของเว็บไซตลามกอนาจาร การสรางความรับผิดชอบของ

ผูใหบริการอินเทอรเน็ต ดูเหมือนวาเปนมาตรการที่มีกฎหมายรองรับอยูแลว กลาวคือ ทําการ

เพิกถอนใบอนุญาตการใหบริการอินเทอรเน็ตของผูใหบริการอินเทอรเน็ต โดยอาศัยอํานาจ

ตามขอ 13 แหงประกาศคณะกรรมการกิจการโทรคมนาคมแหงชาติ เร่ืองหลักเกณฑและวิธีการขอ

รับใหบริการอินเทอรเน็ต ทําการเพิกถอนใบอนุญาตที่ใหบริการเว็บไซตหรือเว็บเพจ ตามกรณีที่รอง

เรียนมานี้ใน 24 ชั่วโมงนับแตที่คณะกรรมการกิจการโทรคมนาคมแหงชาติแจงผูรับใบอนุญาต

ทราบแลวไมมีการแกไขใหเรียบรอย อีกทั้ง การกําหนดมาตรการทางสังคมใหกับผูใหบริการ

อินเทอรเน็ต โดยอาศัยอํานาจตามขอ 15 แหงประกาศคณะกรรมการกิจการโทรคมนาคมแหงชาติ 

ฉบับเดียวกัน ขอใหทางคณะกรรมการฯ กําหนดใหผูรับใบอนุญาตการใชบริการทางอินเทอรเน็ตที่

ไดรับการอนุญาตจากคณะกรรมการฯ ทําการติดตั้งโปรแกรมซอฟทแวร คนหา และสกัดกั้น หรือ

ลบหนาเวบ็เพจ ทีม่เีนือ้หาลามกอนาจารหรอืเนือ้หาทีม่คีวามรนุแรงอนัสงผลกระทบตอความมัน่คง

ของมนุษย ไมเพียงเทานั้น มาตรการในการขึ้นบัญชีผูเคยถูกระงับ ยกเลิก หรือเพกิถอนใบอนุญาต

เปนผูขาดคุณสมบัติในการรับใบอนุญาต โดยอาศัยอํานาจตามขอ 7 แหงประกาศคณะกรรมการ

กิจการโทรคมนาคมแหงชาติ ฉบับเดียวกัน ข้ึนบัญชีผูเคยถูกระงับ ยกเลิก หรือเพิกถอนใบอนุญาต 

โดยคณะกรรมการกิจการโทรคมนาคมแหงชาติเพื่อถือเปนผูมีคุณสมบัติตองหามตามประกาศฯ 

ทั้งหมดคงตองรีบดําเนินการใหเกิดผลในทางรูปธรรม

ยุทธศาสตรที่ 3 การปราบปรามที่พื้นที่ เนื่องจากการแพรระบาดของสื่อลามกอนาจาร

มทีัง้บนดนิและบนอนิเทอรเนต็ ดังนัน้ การตดิตามเฝาระวงัพืน้ทีเ่ฝาระวงัทีต่าง ๆ บนดนิเปนอกีทางหนึง่

ทีจ่ะชวยใหเกดิการลดนอยถอยลงของจาํนวนสือ่ลามกอนาจารบนดนิ และเพือ่ใหเกดิประสทิธภิาพใน

การทาํงาน การสรางเครอืขายเฝาระวงัและการเฝาตดิตามพืน้ทีต่าง ๆ จากภาคประชาชนเปนกลไกที่

สําคัญที่จะทําใหการทํางานของสํานักงานตํารวจแหงชาติในการเขาติดตามพื้นที่เฝาระวังเกิด

ประสิทธิภาพ

ยุทธศาสตรที่ 4 การปดกั้น กลั่นกรองเว็บไซตลามกอนาจาร ชองทางของการเผยแพร

ส่ือลามกอนาจารบนระบบอินเทอรเน็ต เปนชองทางที่มีความสะดวกและรวดเร็ว ที่สําคัญก็คือ เขา
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ถงึไดงายกวาการเดนิไปซือ้หาสือ่ลามกอนาจารบนดนิ ดังนัน้ การสรางระบบซอฟทแวรเพือ่การปดกั้น

กลั่นกรองเว็บไซตที่ไมเหมาะสม โดยหนวยงานที่เกี่ยวของทั้งจาก กระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร กระทรวงวัฒนธรรมที่มีโปรแกรมสวิง เนคเทค กระทรวงวิทยาศาสตร และจาก

เครือขายนักศึกษาที่เกี่ยวของจากกระทรวงศึกษาธิการในการพัฒนาซอฟทแวรที่มีประสิทธิภาพ 

ประกอบกับการสงเสริมการสื่อสารใหสังคมใชโปรแกรมเหลานี้ โดยกรมประชาสัมพันธ เปนอีก

หนึ่งกลไกที่จําเปนที่ตองลงไมลงมือยางจริงจัง

ยุทธศาสตรที่ 5 การตัดวงจรของการประกอบการ แนนอนอยางยิ่งวากวารอยละ 90 

ของการเผยแพรส่ือลามกอนาจารนั้นเปนไปเพื่อประโยชนทางธุรกิจ ชองทางในการประกอบการ

นั้นขึ้นอยูกับระบบการติดตอส่ือสารทางไปรษณีย และการทําธุรกิจทางการเงินผานทางธนาคาร 

และหากการประกอบการนั้นไมกอใหเกิดผลประโยชนทางธุรกิจ ก็จะเปนอุปสรรคที่สําคัญที่จะทํา

ใหการประกอบการนั้นลดนอยถอยลง การสรางมาตรการในการปดกั้นชองทางในการประกอบการ

ทัง้จากทางไปรษณยีในการทาํการโฆษณาและสัง่ซือ้สินคาผานทางไปรษณยี โดยบรษิทั ไปรษณียไทย 

จํากัด ประกอบกับ การปดชองทางธุรกรรมทางการเงินโดยธนาคารและสมาคมธนาคารไทย จะ

ชวยใหมาตรการในการปราบปรามบรรลุเปาหมาย

ยุทธศาสตรที่ 6 การสรางความรับผิดชอบรวมกันตอสังคมของผูประกอบการ นอกจาก

มาตรการทางกฎหมายแลว การสรางความรับผิดชอบรวมกันของคนในสังคม โดยเฉพาะกลุมผู

ประกอบการ ทั้งเจาของพื้นที่ในการดูแลพื้นที่ใหเปนเขตปลอดสื่อที่เปนภัย รวมถึงกลุมเจาของราน

อินเทอรเน็ตคาเฟ ที่จะสรางระบบการควบคุมดูแลกันเองภายใตหลักจริยธรรมความรับผิดชอบตอ

สังคม โดยที่ภาครัฐและภาคสังคมใหรางวัลทางสังคมทั้งในเรื่องของการลดหยอนทางภาษี อีกทั้ง

การยกยองในทางสังคม เปนอีกหนึ่งมาตรการที่จะชวยใหเกิดการจัดการปญหาสื่อลามกอนาจารที่

ยั่งยืนตอไป

ความพยายามในการปราบปรามปญหาสื่อลามกอนาจารนั้น ไมสามารถเนนเพียงแต

มาตรการในการจบักมุ ลงโทษ เทานัน้ การใชมาตรการเชงิสงเสรมิส่ือสรางสรรคเคยีงคูไปดวย อีกทั้ง

มาตรการในการสรางภูมิคุมกัน ก็จะทําใหการปราบปรามนั้นไมไดเปนแตเพียงไฟที่ไหมฟางเทานั้น 

และโดยที่ยุทธศาสตรทั้ง 6 ไมใชมาตรการระยะสั้น แตพยายามวางโครงการในการทํางานระยะ

ยาวเอาไว การจัดการปญหาสื่อลามกอนาจารก็จะเกิดผลทางปฏิบัติระยะยาว
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ผลงานวิจัยที่เกี่ยวของ

สํานกังานคณะกรรมการวจิยัแหงชาต ิ (2546) ซึง่ศกึษาเกีย่วกบัปจจยัทีม่ผีลตอพฤตกิรรม

การใชอินเทอรเน็ตในทางที่ผิด พบวา นักศึกษามหาวิทยาลัยในกรุงเทพมหานครมีพฤติกรรมการใช

อินเทอรเน็ตทางที่ผิด เร่ืองการเขาไปดูภาพหรือขอความลามกอนาจารมากที่สุด รองลงมาคือการ

สนทนาดวยถอยคําไมสุภาพผานเครือขาย สวนพฤติกรรมการกระทําผิดในดานโจรกรรมขอมูลนั้น

นอยที่สุด ปญหาที่พบคือ การสืบคนขอมูลในเว็บไซตโดยจะเปนขอมูลประเภทบันเทิง ตอบสนอง

ความตองการของตนเองมากกวาเปนเรื่องของวิชาการ และสวนใหญจะใชระบบการสื่อสารผาน

เวิลดไวดเว็บ (WWW) ที่มหาวิทยาลัยในการกระทําผิด สําหรับปจจัยที่มีอิทธิพลตอพฤตกิรรมการใช

อินเทอรเนต็ในทางทีผิ่ดของนกัศกึษา ไดแก ระยะเวลาทีใ่ชอินเทอรเนต็ตอคร้ังตางกัน คือ ระยะเวลาตั้ง

แต 120 นาที หรือ 2 ชั่วโมงขึ้นไปจะมีพฤติกรรมการใชอินเทอรเน็ตในทางที่ผิดสูงกวาระยะเวลาที่

เลนตอคร้ังต่ํากวา 2 ชั่วโมง ซึ่งหมายความวายิ่งนักศึกษาใชเวลาในการเลนอินเทอรเน็ตมาก 

ก็จะเปนชองทางใหเกิดการกระทําผิดไดมากเชนกัน และภูมิหลังการอบรมเลี้ยงดูของครอบครัว 

ถานักศึกษาไดรับการเลี้ยงดูของครอบครัวแบบอบอุน สนับสนุนและควบคุมมาก พฤติกรรม

การกระทําผิดทางอินเทอรเน็ตจะนอยลง แตถานักศึกษาไดรับการเลี้ยงดูแบบปลอยปละละเลย

มาก พฤติกรรมการกระทําผิดทางอินเทอรเน็ตจะมากขึ้นเชนกัน

มณฑนา  สีตสุวรรณ (2546, น. บทคัดยอ) ไดศึกษาเรื่อง การกระทําของมนุษยบน

อินเทอรเน็ตที่เปนภัยตอมนุษยในสังคมไทย : แนวคิดในการจัดการ พบวา มีองคกรของภาครัฐที่

เขามาจัดการตอภัยบนอินเทอรเน็ต โดยมีมาตรการที่ชัดเจนในการปราบปรามผูกระทําผิดและการ

ปองกันการกระทําที่เปนภัย แตมาตรการที่มีสวนใหญเปนการจัดการตอปญหาที่ปลายเหตุ ยังไมมี

มาตรการที่จัดเจนและเปนรูปธรรมในดานการปองกันที่ตนเหตุ โดยการสรางภูมิคุมกัน ตลอดจน

จิตสํานึกและจริยธรรมที่ดีในการใชอินเทอรเน็ต ดังนั้น การสรางภูมิคุมกัน และจริยธรรมใหกับผูใช

อินเทอรเนต็จงึเปนสิง่ทีต่องรีบดําเนนิการ และภาคเอกชนไดมกีารจดัการตอภัยเชนกนั แตมาตรการ

สวนใหญเปนเพียงการดําเนินการขององคกรใดองคกรหนึ่ง ยังไมมีองคกรใดเปนองคกรหลักในการ

เขามาจัดการตอภัยบนอินเทอรเน็ต มาตรการของภาคเอกชนที่มีอยูในปจจุบันจึงไมมีความชัดเจน

และเปนรูปธรรม เพื่อใหการจัดการปญหาบนอินเทอรเน็ตมีประสิทธิภาพ รัฐไมสามารถที่จะดําเนิน

การไดเองทั้งหมด จําเปนตองอาศัยความรวมมือของภาคเอกชนดวย การสงเสริมใหภาคเอกชน

เขามามบีทบาท โดยการรวมตวักนัเพือ่จดัการตอปญหาทีเ่กดิขึน้ และรฐัสวมบทบาทเปนผูกาํกบัดูแล

นาจะเปนอีกทางหนึ่งที่จะทําใหปญหาบนอินเทอรเน็ตไดรับการจัดการอยางเปนรูปธรรม กลาวโดย

สรุปแลว มาตรการหลักที่ควรจะรีบดําเนินการคือ การปลุกจิตสํานึกใหเกิดความรับผิดชอบตอ
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สังคม ใหแกทั้งครอบครัว โรงเรียน ผูประกอบการ ตลอดจนชุมชนผูใชอินเทอรเน็ต อันนําไปสูการ

กําหนดกฎหมายจารีตประเพณี ซึ่งเกิดจากการยอมรับของทุกฝายที่เกี่ยวของ และสามารถบังคับ

ใชไดจริง การจัดการปญหาบนอินเทอรเน็ตจึงไมอาจใชกฎหมายในการควบคุมเพียงอยางเดียว 

กฎหมายอาจมีบทบาทโดยตรงในการกําหนดวาการกระทําใดผิดหรือไมผิด แตกฎหมายยังมีอีก

บทบาทหนึ่งซึ่งเปนบทบาทโดยออม ในการเสริมสรางกลไกในการจัดการปญหา ดังนั้น จึงจําเปน

ตองมีกฎหมายที่สงเสริมใหเกิดกลไกในการจัดการปญหาที่เกิดขึ้นบนอินเทอรเน็ต

อิทธิพล ปรีติประสงค (2546, น. บทคัดยอ) ไดศึกษาเรื่อง ความรับผิดของผูประกอบ

ธุรกิจส่ือทางเพศบนเครือขายอินเทอรเน็ต พบวา ในยุคสารสนเทศ อินเทอรเน็ตไดกลายมาเปน

สวนหนึ่งของการประกอบธุรกิจ โดยเฉพาะการประกอบธุรกิจส่ือทางเพศบนอินเทอรเน็ต ซึ่งใช 

“ส่ือทางเพศ” เปนวัตถุของการประกอบการ โดยสื่อทางเพศนี้เองมีหลายลักษณะ กลาวคือ มีทั้งสื่อ

ทางเพศในเชิงสรางสรรคและสื่อทางเพศในเชิงไมสรางสรรค การตอสูเชิงความคิดของประชากร

สวนใหญบนอินเทอรเน็ตที่วา บนอินเทอรเน็ตมีเสรีภาพทางเพศอยางเต็มที่โดยไมมีขอบเขต 

ดูเหมือนวาจะเปนปฏิปกษตอกฎหมายที่เปนอยูอยางสิ้นเชิง แนวคิดที่วามนุษยมีเสรีภาพที่จะรับรู 

แสดงออก เผยแพร และประกอบธุรกิจในส่ือทางเพศ ไมสามารถใชไดกับทุกกรณี กลาวคือตองมี 

“กรอบหรือขอบเขต” ของการกระทําการดังกลาวในเรื่องเพศที่แนนอนชัดเจน ผลกระทบจากสื่อ

ทางเพศเปนปจจัยหลักในการนํามากําหนดถึงทิศทางในการจัดการตอการประกอบธุรกิจส่ือทาง

เพศบนอินเทอรเน็ต โดยผูประกอบการอาจมีความรับผิดตามกฎหมายที่เปนอยู หากประกอบการ

โดยมีเนื้อหาสื่อทางเพศที่ตองหามตามกฎหมาย ซึ่งสวนใหญจะหมายถึงสื่อลามกอนาจาร ขณะ

เดียวกันหากเปนสื่อทางเพศในเชิงสรางสรรคผูประกอบการสมควรไดรับการสงเสริมอยางจริงจัง 

ที่ผานมามาตรการในการจัดการที่ถูกดําเนินการโดยภาครัฐจะเนนหนักไปที่การปราบปรามที่

ตัวผูประกอบการ และการปองกันที่ตัวเนื้อหาเปนหลัก แตมาตรการดังกลาวไมมีประสิทธิภาพที่

เพียงพอตอการจัดการ เพราะหลังจากที่ไดมีมาตรการจับกุมผูประกอบการธุรกิจส่ือลามกอนาจาร 

รวมทั้งการปดกั้นการเขาถึงเว็บไซตลามกอนาจาร ปรากฏวาเว็บไซตเหลานี้ก็ยังคงดําเนินกิจการ

ตอไปอีก และมีแนวโนมที่จะเพิ่มจํานวนมากขึ้น สําหรับมาตรการภาคเอกชนมีความพยายามจาก

หลายหนวยงาน โดยเฉพาะกลุมองคกรพัฒนาเอกชนที่ไดพยายามที่คิดคนมาตรการในการจัดการ

ตอส่ือทางเพศในเชิงไมสรางสรรคในกลุมที่เรียกวา “ส่ือลามกอนาจาร” มาตรการตาง ๆ ยังไมมี

ประสิทธภิาพทีเ่พยีงพอ ซึง่ความไมมปีระสิทธภิาพนัน้มสีาเหตหุลายประการ อาท ิการไมมแีกนกลาง

ในการริเร่ิมและจัดการอยางมีประสิทธิภาพ เปนตน พบวาในบรรดามาตรการที่ถูกคิดคนและจัด

ทําขึ้นทั้งจากภาครัฐและภาคเอกชน มักจะไมไดแยกแยะถึงลักษณะของสื่อทางเพศ การจัดการ

สวนใหญหรือเกอืบทัง้หมดมุงเนนไปทีส่ื่อลามกอนาจาร โดยไมไดคํานงึสือ่ทางเพศในเชงิสรางสรรค 
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รวมทั้งระดับของสื่อทางเพศในเชิงไมสรางสรรค เพราะการจัดการตอส่ือทางเพศในแตละลักษณะ

นั้นมีความแตกตางกัน

นัยนรัตน  งามแสง (2547, น. บทคัดยอ) ไดศึกษาเรื่องอาชญากรรมคอมพิวเตอร : 

ศึกษาเฉพาะกรณีปจจัยที่มีผลตอการเกิดปญหาอาชญากรรมบนอินเทอรเน็ต มีจุดมุงหมายเพื่อ

ศึกษาถึงสภาพปญหาอาชญากรรมบนอินเทอรเน็ตในปจจุบัน ตลอดจนความเสียหายที่เกิดขึ้น 

รวมทั้งประเภทและรูปแบบของอาชญากรรมบนอินเทอรเน็ตในประเทศไทย เพื่อแสวงหาแนว

ทางแกไขและการจัดการกับปญหา ผลการศึกษาพบวา ปญหาอาชญากรรมบนอินเทอรเน็ต

ในประเทศไทยมีแนวโนมเพิ่มข้ึน  เนื่องจากการขยายตัวของประชากรอินเทอรเน็ตในประเทศ

ไทยเพิ่มข้ึนอยางรวดเร็ว ในขณะที่ผูใชอินเทอรเน็ตในสังคมไทยยังขาดความรูความเขาใจ และ

การปลูกฝงดานจริยธรรมและวัฒนธรรมการใชงานเทคโนโลยีเชิงสรางสรรค ทําใหเกิดปญหาการ

นําเทคโนโลยีไปใชในทางมิชอบตามมา สวนบุคลากรที่มีความรูความสามารถดานการรักษาความ

ปลอดภัยคอมพิวเตอรและเครือขายของประเทศไทยมีจํานวนจํากัด รวมทั้งภาครัฐไมมีนโยบาย

และองคกรเกี่ยวกับการปองกันปราบปรามอาชญากรรมคอมพิวเตอรโดยตรง ประกอบกับปญหา

ทางดานกฎหมาย ซึ่งปจจุบันยังไมมีกฎหมายอาชญากรรมคอมพิวเตอรออกมาบังคับใช ทําใหเกิด

ปญหาในการดําเนินคดีกับผูกระทําผิด ไมวาจะเปนประเด็นการตีความ การกําหนดฐานความผิด 

การประเมนิความเสยีหาย เขตอาํนาจศาลผูรับผิดชอบ ความแตกตางทางกฎหมาย และการสบืสวน

ตลอดจนการรวบรวมพยานหลักฐาน สงผลกระทบตอการดําเนินคดีในทุกขั้นตอน ไมวาจะเปนการ

สืบสวน สอบสวน การพิจารณา และการพิพากษาคดี นอกจากนี้เมื่อกฎหมายอาชญากรรมทาง

คอมพิวเตอรมีผลบังคับใช จําทําใหเกิดปญหาในทางปฏิบัติตามมา เนื่องจากบุคคลในกระบวน

การยุติธรรม ไมวาจะเปนตํารวจ อัยการ ศาล ยังไมมีความรูความเขาใจและพื้นฐานเกี่ยวกับ

เทคโนโลยีและอาชญากรรมคอมพิวเตอร สําหรับประเภทและรูปแบบอาชญากรรมบนอินเทอรเน็ต

ในประเทศไทยนั้นยังไมมีการรวบรวมอยางชัดเจน แตจากการศึกษาพบการกระทําผิด แบงเปน 

2 ลักษณะ คือ การใชอินเทอรเน็ตในการอํานวยความสะดวกแกการประกอบอาชญากรรมพื้นฐาน 

และการใชอินเทอรเน็ตกระทําผิดตอเครือขายคอมพิวเตอรและขอมูล ซึ่งขอมูลจากการสัมภาษณ 

พบวา ผูกระทําผิด สวนใหญเปนเด็กและเยาวชนที่ตองการทําลองความสามารถหรือลองวิชา 

นอกจากนี้ ยังพบวาผูกระทําผิดบางสวนตองการเพยีงแคชือ่เสยีง และบางสวนมุงหวงัผลประโยชน 

โดยผลกระทบและความเสียหายจากอาชญากรรมบนอินเทอรเน็ตในประเทศไทยนั้นยังไมปรากฏ

ชัดเจน เนื่องจากปญหาดานการรายงานเหตุการณ และหลักเกณฑในการประเมินความเสียหาย 

ซึ่งไมสามารถประเมินคาเปนเงินได แตส่ิงที่จะละเลยไปไมไดคือ ผลกระทบและความเสียหายตอ

สังคมในภาพรวม รวมถงึผลกระทบตอจริยธรรมและพฤตกิรรมของเดก็และเยาวชน สรุปผลการศึกษา 
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ปจจัยภายในของผูกระทําผิด คือ จริยธรรมของผูใชอินเทอรเนต็เปนปจจยัสาํคญัทีม่ผีลตอการเกดิ

ปญหาอาชญากรรมบนอนิเทอรเนต็ ในสวนของปจจยัภายนอก คือ มาตรการทางกฎหมายและมาตร

การปองกันนั้นเปนเพียงปจจัยปลายเหตุเทานั้น

สิริลักษณ เที่ยงธรรม (2549, น. บทคัดยอ) ไดศึกษาเรื่อง แนวทางการเฝาระวังภัย

คุกคามทางเพศที่เกิดจากการใชอินเทอรเน็ตของเด็กและเยาวชน โดยมีวัตถุประสงคเพื่อศึกษาถึง

ความคิดเห็นของผูที่เกี่ยวของตอการเฝาระวังภัยคุกคามทางเพศและแนวทางการเฝาระวังภัย

คุกคามทางเพศทีเ่กดิจากการใชอินเทอรเนต็ของเดก็และเยาวชน พบวา ขอมลูทัว่ไปของกลุมตัวอยาง

เพศหญิงมากกวาเพศชาย มีอายุนอยกวา 20 ป อายุเฉลี่ยของกลุมตัวอยางเทากับ 27.50 ป เปน

นักเรียน/นักศึกษา จํานวนชั่วโมงที่ใชบริการอินเทอรเน็ต 11-20 ชั่วโมง ชวงเวลาที่ใชอินเทอรเน็ต 

18.00-24.00 น. ผลการศึกษาภาพรวมความคิดเห็นตอการเฝาระวังภัยคุกคามทางเพศ พบวา 

กลุมตัวอยางเห็นดวยในระดับมากโดยเฉพาะดานการประชาสัมพันธใหความรูเ ร่ืองภัยคุกคาม

ทางเพศในประเดน็หนวยงานและรณรงคใหความรูเร่ืองภยัคกุคามทางเพศทีเ่กดิจากการใชอินเทอรเน็ต 

ดานการปดกั้นเว็บไซต กลุมตัวอยางเห็นดวยในระดับมากตอการมีโปรแกรมปองกันเว็บไซต หรือ

ปองกันขอมูลส่ือทางลามกอนาจารบนอินเทอรเน็ต ดานการมีสวนรวมในการเฝาระวังภัยคุกคาม

ทางเพศ กลุมตัวอยางเห็นดวยในระดับมาก โดยเฉพาะสถานศึกษาควรใหความรู และสอดสองดู

แลการใชอินเทอรเน็ตในสถานศึกษา ผลการศึกษาความคิดเห็นตอแนวทางการเฝาระวังภัยคุกคาม

ทางเพศ พบวากลุมตัวอยางเหน็ดวยในระดบัมาก โดยเฉพาะดานการแกไขใหกฎหมายมบีทลงโทษกับ

ผูใหเชาพื้นที่เว็บไซตลามกอนาจาร ขอเสนอแนะจากการศึกษาระดับนโยบาย ภาครัฐควรเรง

ประชาสมัพนัธในเรือ่งการเฝาระวงัภยัคกุคามทางเพศทีเ่กดิจากการใชอินเทอรเนต็ ภาครฐัควรสงเสริม

การพัฒนาเทคโนโลยีและโปรแกรมการกลั่นกรองเนื้อหาโดยใหภาครัฐใชมาตรการจูงใจตาง ๆ ให

กับสถานประกอบการที่จะปองกันภัยคุกคามทางเพศบนอินเทอรเน็ต ภาครัฐควรกําหนดมาตรการ

และและกฎหมายที่ชัดเจน โดยเฉพาะมาตรการและกฎหมายดังกลาวจะตองทันตอสถานการณที่

เปลี่ยนแปลงอยูเสมอ ทุกภาคสวนในสังคมควรเขามามีสวนรวมในการปองกันภัยคุกคามทางเพศ

บนอนิเทอรเนต็อยางบรูณาการและเปนเอกภาพ ระบบสายดวน ควรจะตองมมีาตรการหรอืแนวทางที่

เหมาะสมสําหรับบังคับใชเพื่อเปนการสรางหลักประกันในความเปนสวนตัวและความปลอดภัย

ของขอมูลผูใช (data security) บนอินเทอรเน็ตรวมไปถึงสถานศึกษาและผูปกครองควรติดตาม

สอดสองเพื่อเฝาระวังภัยคุกคามทางเพศบนอินเทอรเน็ต

สุพรรณิกา จันทรจิรานุวัฒน (2550, น. บทคัดยอ) ไดศึกษาเรื่อง อิทธิพลของสื่อลามก

ที่มีผลตอการกระทําผิดเกี่ยวกับเพศของเด็กและเยาวชน ศึกษาเฉพาะกรณี ศูนยฝกอบรมเด็กและ

เยาวชนชายในเขตกรุงเทพมหานคร พบวา ส่ือลามกมีความสัมพันธกับการกระทาํผิดเกี่ยวกับเพศ
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ของเด็กและเยาวชน ประเภทหรือคุณลักษณะของสื่อทุกชนิด ยกเวนสื่อลามกประเภทเทปบันทึก

เสียงมีความสัมพันธกับการกระทําผิดเกี่ยวกับเพศของเด็กและเยาวชน ทั้งนี้ อาจเนื่องมาจากสื่อ

ประเภทเทปบันทึกเสียงนั้นเปนสื่อที่ใชกันนอยมากตางกับส่ือลามกประเภทอื่น ๆ ที่สามารถซื้อหา

ไดงาย และราคาถูกดัง เชน วีซีดี/ ดีวีดี นอกจากนี้ การกระทําผิดเกี่ยวกับเพศของเด็กและเยาวชน

ไมข้ึนอยูกับคุณภาพของผูรับส่ือ ทั้งนี้เนื่องมาจากการศึกษาในครั้งนี้เก็บขอมูลจากประชากรเพียง

กลุมเดยีวคอืเดก็และเยาวชนทีก่ระทาํผดิ ทาํใหไมสามารถเปรียบเทยีบคณุภาพของผูรับส่ือไดวามผีล

กับการกระทําผิดหรือไม ขอเสนอแนะ ตํารวจควรมีบทบาทในการควบคุมส่ือลามกประเภทตาง ๆ 

ไมวาจะเปน วีซีดี/ดีวีดี หรือภาพยนตร โดยจะตองเขมงวดกวดขันและปราบปรามอยางจริงจัง 

เนื่องจากในปจจุบันสื่อลามกเหลานี้สามารถหาซื้อไดงายและราคาถูก กรมพินิจและคุมครองเด็ก

และเยาวชนควรมีการศึกษาวิจัยเพื่อหาโปรแกรมเฉพาะดานที่จะบาํบัดเด็กและเยาวชนที่กระทาํผิด

เกี่ยวกับเพศ เพื่อใหกระทําผิดซ้ํานอยลง โดยเสริมสรางทัศนคติของที่ถูกตองตามบรรทัดฐานของ

สังคม บิดามารดาหรือผูปกครองควรจะดูแลเอาใจใสบุตรหลานของตนใหมีพฤติกรรมที่เหมาะสม 

ต้ังใจศึกษาเลาเรียน รูจักเลือกคบเพื่อน และใหการยอมรับเด็กและเยาวชนที่กระทําผิด และหา

แนวทางใหไมกระทําผิดซ้ําอีก โดยไมเขาขางเด็กและเยาวชนมากเกินไป ซึ่งจะเปนการสงเสริมการ

กระทําผิดซ้ําได โรงเรียนหรือสถานศึกษาควรมีการปรับเปลี่ยนรูปแบบการเรียนการสอนเรื่องเพศ

ศึกษาใหมคีวามเปนวชิาการควบคูไปกบัความทนัสมยั เพือ่ใหมคีวามรูความเขาใจในเรือ่งเพศศึกษา

ของเด็กและเยาวชน ตลอดจนเอาใจใสนักเรียนของตนวามีพฤติกรรมเสียหายหรือการคบเพื่อน

เปนอยางไร
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กรอบแนวคิดในการศึกษา

ตัวแปรตน / เหตุ ตัวแปรตาม / ผล

    ปจจัยสวนบุคคล

- เพศ

- อายุ

- สถานภาพการสมรส

- ระดับการศึกษา

- ระดับตําแหนง

- อายุราชการ

- ระยะเวลาที่ปฏิบัติงาน

- ความรูความเขาใจ

    ปจจัยภายนอก

- นโยบายในการปราบปราม

- การประสานงาน

- ผูประกอบการ

- ผูใชบริการ

- การฝกอบรม

- ทัศนะตองาน

- ปจจัยดานเทคโนโลยี

  

ทัศนะของขาราชการตํารวจใน

สังกัดสํานักงานเทคโนโลยี

สารสนเทศและการสื่อสาร

สํานักงานตํารวจแหงชาติ

ตอปญหาและอุปสรรคใน

การปราบปรามสื่อลามก

     อนาจารบนอินเทอรเน็ต


