


���������D; 
 

��JK	� 
 

�������	�
����

����������	���	�����	��	�	���
���������� 
 

DNSSEC Readiness of Thai ISPs 
 

 
 

 
 
 

 
 
 

L�� 
 

����0120�  ��3��4��56 
 

 
 

 
 

 
 
 

 
���	 
 

�089�7�����60�  �
������60���M7����7�; 
��JK	�������>�8;N
?����11���������7��
��089�7 (���������	�����7	�;) 

�.�. 2557 



�0120�  ��3��4��56  2557: �������	�
����

����������	���	�����	��	�	���
�
���������  ���11���������7��
��089�7 (���������	�����7	�;) ������������
�	�����7	�; 4����2����������	�����7	�;  	�3���;��K��S�M����������D;
60�:  
=>�2?�����7��3���;�5�5��6  ��7����, Ph.D.  102 
��� 
 
 
L���������	�;�����V���������K ��V�
0�
3�W��01�	����

�������L��N���=?��

���J	�?���5�����4� ��JK	�3�������L3�7�2?	�L
�?�	����	���	��W�

���������	�����0���5���
�	���	���JK	���K������6	�40�N6��J��0�=>�

���������K������?����	���	���� 	���0X������������
�L����L���0Y��6�6���	��
�0Y	������

���0���6�K�����
2�����5�L����4��
7�L���� gov 
��JK	

��	��0�������������	���	����4��
� D0����� �.�. 2552 	0���=6

��>��������;[��	�;
�0X�
��N6��������;[��	�;
����0� Top-Level 7�	���0�70�7����

����������	���	���� �0��0X�=>�


����������J	�?�� (ISPs) �0K�L6�3S����7�	���0�7���L����	0��?�=67?	L�����������J	�?��
	����	�;���7��X����  =>���30�3S��W�����W���3�������	�
����

����������	���	�����	�=>�


����������J	�?�� (ISPs) 
������������JK	�����6	�40�
����
2����	����	�;���7
����0�
���6 L���W������6	�70X�N7?��J	������� �.�. 2556 BS���J	��a�3����� �.�. 2556 ���?�=>�


������� 4 
� 6 �����K�������;[��	�;�������0���5�����W�����	����	���	���� N6�3��
N��L����2JK	�?�=>�

�������	JK�c3���0�70�7��
���?2�� 

 
 

 
 
 
 
 
 
 

 
 
 
 

     /  /  

6���J	2JK	����7  6���J	2JK		�3���;��K��S�M����������D;
60�   



Sunchai  Nijvipakul  2014: DNSSEC Readiness of Thai ISPs.  Master of Science 
(Computer Science), Major Field: Computer Science, Department of Computer 
Science.  Thesis Advisor: Assistant Professor Sukumal  Kitisin, Ph.D.  102 pages. 

 
 

Domain Name Service is a core service to all services provided through the Internet.  
Because of the vulnerabilities of the DNS has been increasingly major concerned. Researchers 
had proposed an extension in order to add security and the identity validation to the 
conventional DNS called DNSSEC.  Additionally, federal government of the US recognized the 
importance of DNSSEC; therefore, issued a policy that all domain names under gov domain 
must be modified to incorporate DNSSEC to their name servers by December of 2009. This has 
resulted in the DNSSEC adoption by the ISP worldwide. Therefore, our experiments were 
carried in order to survey on the availability DNSSEC service in Thai ISPs to ensure 
international standard security of the Internet usage. The experiments was done during March 
2013 until November 2013 and it was found that four out of six ISPs are equipped with name 
servers supporting DNSSEC and the trends showed that the rests would continue to improve 
their service to support DNSSEC soon.  
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�J	 L��������7������?���?	��	�L����������� ��	��65��?���	�L
��6>��0X�
�� 
�0�N���
�4����K 2 L��L������V�����W�
���	���7�	�������
��N6�30����L����

�	��;��
�>N6 

 
4.1. L�������0� Top-Level 
 
���������	 Top-Level 
�J	 TLD �J	L������K	�>?���0��>��5��SK��	�3��L
����� 

N�?���V� 2 2��� ���N�?���������	 Top-Level �0K��� (generic Top-Level Domains) 
�J	 gTLD 

N6����������	 Top-Level �
0������� (country-code Top-Level Domains) 
�J	 ccTLD �0�

N���
�4����K 3 L�� edu N6� com ��V����������	 Top-Level �0K��� �?�� us N6� ca ��V������

����	 Top-Level �
0������� 
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��
	,# 3 L�������0� Top-Level 
 

	,#��: Ron Aitchison (2011) 
 

4.2. �3���	�L���� (Domain Authority) N6� ����	�
�����K (Delegation) 
 

�3���	�L�����J		��;����K���
��30����L�����0X�c N6��3���	�L���������B�W����
�	�
�����K������
��30����L����
����0�6?��

�N�?	��;��	JK� �SK���V���7��L��������6W��0�
�0X��	����	���	� 

 
70�	�?�� �2?� ICANN (Internet Corporation for Assigned Numbers) ��V�	��;����K��?

N���
��W���
��������
�0Y	���������
��30����L���� root �SK� ICANN ���
��30���������

����	 Top-Level �0K��� L��������	�
�����K

�N�?	��;��	JK���K�W����6��������N6��W�7��

��	7�6��	� ICANN N6� ICANN �W�����W�
�����������	 Top-Level �
0������� 

�	��;��

�	�N7?6������� 	���	��3�� Ron Aitchison (2011:6) 
 
5. L�� (Zone) N6�N[����	�>6L�� (Zone File) 
 

L���J	�?���	�L����������� �SK�7�	�7?	��JK	��0� L���?��	�BS����N�?�������
��
30������	�>6�	����	���	�		���V��?��c 
����
2����3���N[����	�>6L��3���V�70�N���	�L�� 
��K�������;[��	�;
2�
�����W�������K���0����	���	� L��N[����	�>6L��3�����	��������������
��0�����2���7?��c ��K�������;[��	�;
2���V���	�>6
����N�6�2JK	L������V�
����6��	��
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��
	,# 4 L��N6�L���� 
 

	,#��: Paul and Cricket (April 2001) 
 
6. ���������0����� (Resource Record) 
 

��	�>6
����	���	�3�B>�����
��>�N�����������0����� L����	�>6
�N7?6��������
��0�����3�N7�7?���0��� �SX�	�>?�0��?����������0�������V����������0�����2���
� 
2�
�
����
� �SK����������0�������L���������0�N���
�4����K 5 N6������B�>���6��	����?��7?��c 
�	�L�����������������0��������3��7������K 1  
 

  
 

��
	,# 5 L�����������������0����� 
 
�����	,# 1  ���6��	����	��?��7?��c 
����������0����� 
 

�?�� ���6��	��� ������� 
Name N���2JK	L�����	����������0����� 2JK	L���� 
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�����	,# 1  (7?	) 
 

�?�� ���6��	��� ������� 
Type N���2����	����������0����� 2 ��7; 

Class ���5�?����������0������W����������
� 
�2?� 
�	����	�;���7�?����X���?���?��0� 1 

2 ��7; 

TTL N���2?����6���������K���������0�����3�
�����B	�>?
�N�2�	��������;[��	�;��� 

4 ��7; 

RDLength N�����������	��?�� RData 2 ��7; 

Rdata N�����	�>6�	����������0�����7�� Type 
N6� Class 

7����	�>6 

 
�����B�>70�	�?��2������������0�����N6����6��	������3��7������K 2 N6�4��

70�	�?�����������0�������K���3��L��N����0�30�N������7 (packet) 2JK	�?� Wireshark 3��4����K 6 
 

 
 

��
	,# 6 70�	�?�����������0�������K���3��L��N��� Wireshark 
 
�����	,# 2  70�	�?��2������������0�����N6����6��	��� 
 

2����	����������0����� ���6��	��� 

A 
����6��	����	�;20K� 4 

AAAA 
����6��	����	�;20K� 6 

NS �������;[��	�; 

CNAME =>�2JK	L����
�SK��0�	��2JK	L����
�SK� 
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�����	,# 2  (7?	) 
 

2����	����������0����� ���6��	��� 
SOA N������6��	���2JK	L�� �������;[��	�;
60���K30������	�>6�	�

L�� 	���6;�	�=>��>N6 N6����6��	������K���0��0�
����
��0�

���V��y335�0� 

PTR 70�2�X2JK	L����
2�
������6�K��
����6��	����V�2JK	L���� 

MX 2JK	L�����	����JK	�������	���6; 

TXT ��	������K��V�70�	0�M� 
 

7. ��	�������	���	� (DNS messages) 
 

 
 

��
	,# 7 L����������	�������	���	� 
 

	,#��: RFC1034 (1987) 
 

�����0�N6��?���	�>6�	����	���	� 
2�L��������������0� �SK�������?���	���� (message) 

N�?������V� 2 N���J	 query L���������;[��	�;
�J	��6�	�7; (client) 
2��W�
�0��	�B����	�>6
���K���0����	���	� N6� response L���������;[��	�;
2��W�
�0�7	��W�B�����K���0����	���	� �SK�
L���������	���	�������	���	�N�?���V��?��7?��c �0�4����K 7 
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�����	,# 3  ���6��	����	��?��7?��c 
�L����������	�������	���	� 
 

�?��L����������	�������	���	� ���6��	��� 
Header N�?���V�70��?�2�X (flag) ��JK	���5�?�7?��c ���K���0���	���� 
Question �?����K��V��W�B�� N�?���V� 3 �?�����N�? QNAME, 

QTYPE N6� QCLASS 
Answer �?����K���35���������0������W�
�0��W�7	� 
Authority �?����K���35���������0������	��������;[��	�;��K

���K����	��0�2JK	L������K�	�B�� 
Additional �?����K���35���������0�������K���K����	��0� �������

��0�����
��?�� Answer N6� Authority 
 

7.1. L���������?��
0� (header) �	���	�������	���	� 
 

 
 

��
	,# 8 L���������?��
0��	���	�������	���	� 
 

	,#��: RFC2535 (1999) 
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�����	,# 4  ���6��	����	��?��7?��c 
��?��
0��	���	�������	���	� 
 

�?��N6�70��?�2�X ���6��	��� 
ID 70��6���K
2����5 query N6�B>��0�6	�6�
� response ��K

���K����	��0�  
QR B����V� query ���?���V� 0 
�J	 response ���?���V� 1 

Opcode N���2����	� query  
�?���V� 0 ��V� query D����� 
�?���V� 1 ��V� query N��=�=0� (inverse) 
�?���V� 2 ��V� query 
2��	�B���B����	����JK	������� 
�?���V� 3-15 �������
2�
�	���7 

AA (Authoritative Answer) ���?���V� 1 
� response ��K���3�����JK	��������3���	�2JK	
L���� (Authoritative Name Server) 

TC (Truncation) ���?���V� 1 
� response ��K������

1?������?���K3��?�����
L��L��	6 UDP 
���0X������ 

RD (Recursion Desired) 
���?���V� 0 
� query  ���JK	���������K����0� query 3��W�
����?� response L��
2���	�>64��
�N�2�	�
7��	� 


���?���V� 1 
� query  ���JK	���������K����0� query 3��W�
����?� response L��
2���	�>64��
�N�2�	�
7��	� N6�
����?����	�>6
�N�2�	�7��	� ���JK	�
������3��W����������
��W�7	� (Resolution) 
3�����W�7	�3S�3��W�����?� response �60��� 

RA (Recursion Available) ���?���V� 0 
� response N����?� �������;[��	�;��K����0� 
query �0X� ��?�	��0�����W����N��������XW� 
(recursive) 

���?���V� 1 
� response N����?� �������;[��	�;��K����0� 
query �0X� �	��0�����W����N��������XW� 
(recursive) 

Z �W��	����
2�
�	���7 ���?���V� 0 
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�����	,# 4  (7?	) 
 

�?��N6�70��?�2�X ���6��	��� 

AD (Authenticated Data) ���?���V� 1 
� response N�����	�>6
� response 
�6	�40� �2JK	BJ	��� 

CD (Checking Disabled) ���?���V� 1 
� query  ��JK	N3�����JK	�������L������K����0� 
query �0X��� ��?7�	��W��������7��3�	���	�>6 
(validation) 

RCODE (Response code) N����B����	� response  
�?���V� 0 ��?����	=���6�������SX� 
�?���V� 1 ���JK	���������?�����B7����� query ��K����0���

��� (FORMERR) 
�?���V� 2 ���JK	���������?�����B�W��������7�� query 

��� ��JK	�3�����JK	����������y1
� (SERVFAIL) 
�?���V� 3 N����?���?��2JK	L����
�J	2����	��������

��0�����7����K query �	�B���� (NXDOMAIN) 
�?���V� 4 N����?����JK	���������X��?��0���5�2����	� 

query ��K����0� 
�?���V� 5 ���JK	������������D����W�����7�� query  
(REFUSED) 
�?���V� 6 BS� 15 �W��	����
2�
�	���7 

QDCOUNT �	�3W�����	��W�B��
��?�� question �	���	������
�	���	� 

ANCOUNT �	�3W�����	����������0�����
��?�� Answer �	�
��	�������	���	� 

NSCONUT �	�3W�����	����������0�����
��?�� Authority �	�
��	�������	���	� 

ARCOUNT �	�3W�����	����������0�����
��?�� Additional 
�	���	�������	���	� 
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 7.2. L���������	��?���W�B�� (Question) �	���	�������	���	� 
 
�����B�>L���������	��?���W�B���	���	�������	���	����3��4����K 9 N6����6��	���

�	��?��7?��c N���
�7������K 5 
 

 
 

��
	,# 9 L���������?���W�B���	���	�������	���	� 
 

	,#��: RFC1035 (1987) 
 
�����	,# 5  ���6��	���L���������	��?���W�B���	���	�������	���	� 
 
L���������	��?���W�B���	�

��	�������	���	� 
���6��	��� 

QNAME 2JK	L����
� query ��K7�	�������� 

QTYPE 2����	����������0�������K7�	�������� 

QCLASS �W��������
� 
 

8. 	����	���	� (Extension Mechanisms for DNS) 
 

��JK	�3����	����
����	���	�B>�3W��0�����	�>?��K 512 ��7; �W�
�0����
2�L��L7�	6 
UDP 
�����0��?���	�>6 �SK�����7��L7�	�	����	�;���7 �W�

���2JK	L���������SX������� 
�J	
���������	���	�����W�

������	� response  ������

1?�SX����� 512 ��7; �0��0X����������	���
�	���	���	�;20� 0 
�J	 EDNS0 �SK��J	�����������K ��6�	�7;N6��������;[��	�; �W����������
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�?����0[�[	�;������?��
�?���0� query N6� response  �W�

���6�	�7;N6����JK	�������7?��c 
�����B�0��?���	�>6���	���	���K�������� 512 ��7;��� L���W�������K����������0�������K�W�
��
�SX���

�?��K������?� Pseudo-RR 2��� OPT (option) ���K�
��?���	� Additional �	���	�������	��
�	� 	���	��3�� RFC6891 (2013) 

 
 ���������0����� Pseudo-RR ��V����������0�������K RDLength ���?���V� 0 �W�

� RData 
��?����	�>6 �����B�>���6��	���7?��c�	� Pseudo-RR ���3��7������K 6 
 
�����	,# 6  L�����������������0����� Pseudo-RR 
 

L�����������������0����� ���6��	��� 

Name N�����V�2JK	L������� 

Type ���?� 41 �W�
�0� OPT 

Class ���5�����0[�[	�;��K
2�
�����0��?���	�>6��� 

TTL N���L��������7��4����K 10 

RDLength ���������V� 0 ��JK	�3����?����	�>6
� Rdata 

Rdata ��?�� 
 
 L���������	��?�� TTL �	����������0����� pseudo-RR �0�4����K 10 �SK�����	���
�����?�� EXTENDEN-RCODE, VERSION, DO N6� Z �����B�>���6��	������3��7������K 7 
 

 
 

��
	,# 10 L���������	��?�� TTL �	����������0����� Pseudo-RR 
 

	,#��: RFC6891 (2013) 
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�����	,# 7  ���6��	����?��7?��c �	�L�������� TTL �	����������0����� Pseudo-RR 
 

������ ���6��	��� 
EXTENDEN-RCODE 
2��?���0� RCODE ��K	�>?
��?��
0��	���	�������	��

�	� �SK������V� 12 bit (8 EXTENDEN-RCODE 
+4 RCODE) 

VERSION ���?� 41 �W�
�0� OPT pseudo-RR  
DO (DNSSEC OK) ���?���V� 1 
� query N�����	���	���� 

Z ���?���?��0� 0 �W��	����
2�
�	���7 

 
3��4����K 11 =>���30����
2���6�	�7;�W�������	��?� query ���0��������;[��	�; b.nic.io 

L�����5�����0[�[	�;��K��6�	�7;30���������K 1000 ��7; N6�����0� response �60���3�� �SK�����
��?���� 1000 ��7; N6�70���2�X TC ���?���?��0� 1 L����7�N6��
�����5�����0[�[	�;��V� 4096 
��7;3�����0� response ��K�����������8 2500 ��7; 

 

 
 

��
	,# 11 =660�D;��K���3�������0������0[�[	�; 
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9. �������;[��	�; (Name Server) 
 

�J	���JK	���������K��L��N���30������	�>6���K���0�2JK	L���� �SK��������;[��	�;3�7	����
��	��	L��
2���	�>670��	� 
�J	�?��W���	����0��������;[��	�;	JK� �SX�	�>?�0�2����	��������;[��	�;
�0X�c N�?���V� 3 2����0���X 

 
9.1. ���JK	��������3���	�2JK	L���� (Authoritative Name Servers) 

 
B���������;[��	�; ���
��30������	�>6���K���0�2JK	L������K�	�B���� ��?����>�3��N�2 
�J	

3�����������
��W�7	� N����?����JK	��������0X���V����JK	��������3���	�2JK	L���� �SK����
��
30������	�>6�	�2JK	L�����0X�c 

 
9.2. ��L�6��	�; (Resolver) 

 
�J	���JK	���������K�W����
�2JK	L���� 3������	�B���	���6�	�7; 
�J	�������;[��	�;

7?��c �SK�3��0��S���	�>6��K���3�����������
��W�7	� (Resolution) 6�
�N�2 (cache) 3���	�>6
�0X�
��	��5 N6��W����7	��W�B��3����	�>6
�N�2�?	���K3����	�B��3���������;[��	�;	JK� 

 
9.3. �������;[��	�;������XW� (Recursive Name Server) 

 
�J	���JK	���������K�W�
�����K�0X� ���JK	��������3���	�2JK	L���� N6���L�6��	�;
����JK	�

������0� 
 
10. ���������
��W�7	� (Resolution) 

 
�J	���������
����
��W�7	��	���L�6��	�; L����7�3����K�3�������K��6�	�7;�?� 

query ���0���K��L�6��	�;��KB>�70X��?���� 3���0X���L�6��	�; 3��W�����?� query ���0��������;[��	�;
	JK�c 3�����0� response  ��L�6��	�;3S��W����7	��60����0���6�	�7;��K�?� query �� L�������
�W����	�>?�	�N�� 
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10.1. ���������
��W�7	�N��������XW� (Recursive Resolution) 
 

 
 

��
	,# 12 ���������
��W�7	�N��������XW� 
 
3��4����K 12 N������������
��W�7	�N��������XW� L����6�	�7;�W�����?� query 

�	�B��
����6��	���	�2JK	L���� www.example.org ���0���L�6��	�;��K�W����70X��?���� �����B
�>���6��	����	�������������3��7������K 8 
 
�����	,# 8  ���6��	�������W�����	����������
��W�7	�N��������XW� 
 

�����������K ���6��	��� 
1 ��6�	�7;�W�����?� query �	�B��
����6��	���	�2JK	L���� 

www.example.org ���0���L�6��	�;��K�W����70X��?���� 
2 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� 

www.example.org ���0����JK	������� a.root-servers.net �SK��J	���JK	�
�������3���	�2JK	L���� root 

3 ���JK	������� a.root-servers.net �W�����?� query �	�B��
����6��	���	�
2JK	L���� www.example.org ���0����JK	������� a0.org.afilias-nst.info 
�SK��J	���JK	��������3���	�2JK	L���� org 
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�����	,# 8  (7?	) 
 

�����������K ���6��	��� 
4 ���JK	������� a0.org.afilias-nst.info �W�����?� query �	�B��
����6��	��

�	�2JK	L���� www.example.org ���0����JK	������� a.iana-servers.net 
�SK��J	���JK	��������3���	�2JK	L���� example.org 

5 ���JK	������� a.iana-servers.net �SK��J	���JK	��������3���	�2JK	L���� 
example.org �W�����?� response 
����6��	���	�2JK	L���� 
www.example.org ���0����JK	������� a0.org.afilias-nst.info 

6 ���JK	������� a0.org.afilias-nst.info �W�����?� response 
����6��	���	�2JK	
L���� www.example.org ���0����JK	������� a.root-servers.net 

7 ���JK	������� a.root-servers.net �W�����?� response 
����6��	���	�2JK	
L���� www.example.org ���0���L�6��	�; 

8 ��L�6��	�;�W�����?� response 
����6��	���	�2JK	L���� www.example.org 
���0���6�	�7; 

 
10.2. ���������
��W�7	�N���W��XW� (Iterative Resolution) 

 
���������
��W�7	�N���W��XW�N7�7?��3�����������
��W�7	�N��������XW� ��K��L�6

��	�;3��W����
��W�7	��	��0X�
���0�N���
�4����K 13 N6������B�>���6��	�������W�������
3��7������K 9 
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Client Resolver
a.root-

servers.net.

a0.org.afilias-
nst.info.

a.iana-
servers.net.

1
www.example.org = IP ?

2
www.example.org = IP ?

4
www.example.org = IP ?

6
www.example.org = IP ?

3
Plase ask  a0.org.afilias-

nst.info.

5
Please ask a.iana-

servers.net.

7
93.184.216.119

8
93.184.216.119

 
 

��
	,# 13 ���������
��W�7	�N���W��XW� 
 
�����	,# 9  ���6��	�������W�����	����������
��W�7	�N���W��XW� 
 

�����������K ���6��	��� 
1 ��6�	�7;�W�����?� query �	�B��
����6��	���	�2JK	L���� 

www.example.org ���0���L�6��	�;��K�W����70X��?���� 
2 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� 

www.example.org ���0����JK	������� a.root-servers.net �SK��J	���JK	�
�������3���	�2JK	L���� root 

3 ���JK	������� a.root-servers.net �W�����?� response �60����?���?����	�>62JK	
L���� www.example.org 

����	���K���JK	������� a0.org.afilias-
nst.info N�� 

4 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� 
www.example.org ���0����JK	������� a0.org.afilias-nst.info �SK��J	
���JK	��������3���	�2JK	L���� org 
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�����	,# 9  (7?	) 
 

�����������K ���6��	��� 
5 ���JK	������� a0.org.afilias-nst.info �W�����?� response �60����?���?����	�>6

2JK	L���� www.example.org 

����	���K���JK	������� a.iana-
servers.net N�� 

6 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� 
www.example.org ���0����JK	������� a.iana-servers.net �SK��J	���JK	�
�������3���	�2JK	L���� example.org 

7 ���JK	������� a0.org.afilias-nst.info �W�����?� response �60���
����6��	��
�	�2JK	L����  www.example.org �J	 93.184.216.119 

8 ��L�6��	�;�W�����?� response ��K�����6��	���
����6��	���	�2JK	L���� 
www.example.org ���0���6�	�7; 

 

!0��+��0���),��*���� 

 
1. ���L3�7�N�� Cache Poisoning 
 

�J	 �����K=>�L3�7��������?��W�7	��6	�

��0���L�6��	�;��K��V�����
��� �?	���K ��L�6
��	�;����
���3�����0��W�7	�3���c 3�����JK	��������3���	�2JK	L���� L��3�
2��	�� 
����6��	
�� N6��	�;7 (port) ��K��L�6��	�;��K��V�����
���
2�
����
��W�7	� 
���	�� 
����6��	�� N6�
�	�;7��K=>�L3�7��?��W�7	��6	�

��0���L�6��	�;����
���7���0� ��L�6��	�;����
�����3��0�
�W�7	��6	����	��0��W����������	�>66�N�2�	�70��	� 3�����0K�
��2?����6� TTL �0��0X�
��
����6�	�7; ��K
2������L�6��	�;�0X���3�����0���	�>6��K=���6���� 	���	��3�� Sainstitute (2003) 
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��
	,# 14 ���L3�7�N�� Cache Poisoning 

 
�����	,# 10  ���������L3�7�N�� Cache Poisoning 
 

�����������K ���6��	��� 
1 ��6�	�7;�W�����?� query �	�B��
����6��	���	�2JK	L���� 

www.gunnerthailand.com ���0���L�6��	�;��K�W����70X��?���� 
2 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� www. 

gunnerthailand.com ���0����JK	������� a.root-servers.net �SK��J	���JK	�
�������3���	�2JK	L���� root 

3 ���JK	������� a.root-servers.net �W�����?� response �60����?���?����	�>62JK	
L���� www.gunnerthailand.com 

����	���K���JK	������� m.gtld-
servers.net N�� 

4 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� 
www.gunnerthailand.com ���0����JK	������� m.gtld-servers.net �SK��J	
���JK	��������3���	�2JK	L���� com 

5 ���JK	������� m.gtld-servers.net �W�����?� response �60����?���?����	�>62JK	
L���� www.gunnerthailand.com 

����	���K���JK	������� 
bob.ns.cloudflare.com N�� 
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�����	,# 10  (7?	) 
 

�����������K ���6��	��� 
6 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� 

www.gunnerthailand.com ���0����JK	������� bob.ns.cloudflare.com 
�SK��J	���JK	��������3���	�2JK	L���� gunnerthailand.com 

7a ���JK	������� bob.ns.cloudflare.com �W�����?� response �60���
����6��	
���	�2JK	L����  www.gunnerthailand.com �J	 141.101.116.155 

7b =>�L3�7��W�����?� response �6	�3W�������L������	�>6�	�2JK	L���� 
www.gunnerthailand.com �J	 20.20.20.20 �?	���K response 3��
�����������K 7a 3���BS���L�6��	�; 

8 ��L�6��	�;�W�����?� response ��K�����6��	���
����6��	���6	��	�2JK	
L���� www.gunnerthailand.com ���0���6�	�7; 

  
���L3�7�2�����X=>�L3�7�3W���V�7�	����� 
����6��	���	���L�6��	�; �?� ID 
��?�� 

header N6��	�;7��K��L�6��	�;
2�
�����?� query �SK�
����6��	��N6��	�;7	�3���3������0�
[y�N������7 
�J	�W�����?� query �	�B��2JK	L����7?��c ���0����J	�?����K=>�L3�7��	� �?	���0X���K
�	�;7	�33���V��?����� �?�� ID 
��?�� header 	�33���������K�3���	���������6�
�SK� �2?� ID 
�	� query ��K�?����?� 20000 �0��0X� ID �	� query ��K�?�B0������?� 20001 

 
2. 2?	�L
�?��K�����L�� Dan Kaminsky 
 
2?	�L
�?�	����	���	�N�� Dan Kaminsky �SK��J	2?	�L
�?N�� Cache Poisoning 

�
�J	��0� N7?2?	�L
�?��KB>������L�� Dan Kaminsky �0X� =>�L3�7�3��W����L3�7�L��

��?�� 
Authority N6� Additional �SK�����	�>6��K=���6��B>��0��S�6�
�N�2�	����JK	���������KB>�L3�7� 
N7�7?��3�� Cache Poisoning N��������K =>�L3�7�3��W����L3�7�L��

��?�� Answer �SK�����	�>6��K
=���6��B>��0��S�6�
�N�2�	����JK	���������KB>�L3�7� �0�N���
�4����K 15 
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Attacker Resolver
a.root-

servers.net.

m.gtld-
servers.net.

bob.ns.cloudfl
are.com.

1
www123.gunnerthailand.com = IP ?

4
www123.gunnerthailand.com = IP ?

3
Plase ask  m.gtld-servers.net.

5a
Please ask bob.ns.cloudflare.com.

2
www123.gunnerthailand.com = IP ?

5b
Please ask bob.ns.cloudflare.com.

ID=1001

Quest => www123.gunnerthailand.com 
= ?

Answer => empty

Authority => gunnerthailand.com NS 
bob.ns.cloudflare.com

Additional => bob.ns.cloudflare.com. A 
173.245.59.104

ID=1001

Quest => www123.gunnerthailand.com 
= ?

Answer => empty

Authority => gunnerthailand.com NS 
bob.ns.cloudflare.com

Additional => bob.ns.cloudflare.com. A 
20.20.20.20  

 

��
	,# 15 2?	�L
�?��K�����L�� Dan Kaminsky 
 
�����	,# 11  ���6��	�������W�����	�2?	�L
�?��K�����L�� Dan Kaminsky 
 

�����������K ���6��	��� 
1 =>�L3�7��W�����?� query �	�B��
����6��	���	�2JK	L���� 

www123.gunnerthailand.com ���0���L�6��	�;��K7�	����L3�7� 
2 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� www123. 

gunnerthailand.com ���0����JK	������� a.root-servers.net �SK��J	���JK	�
�������3���	�2JK	L���� root 

3 ���JK	������� a.root-servers.net �W�����?� response �60����?���?����	�>62JK	
L���� www123.gunnerthailand.com 

����	���K���JK	������� 
m.gtld-servers.net N�� 

4 ��L�6��	�;�W�����?� query �	�B��
����6��	���	�2JK	L���� www123. 
gunnerthailand.com ���0����JK	������� m.gtld-servers.net �SK��J	���JK	�
�������3���	�2JK	L���� com 
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�����	,# 11  (7?	) 
 

�����������K ���6��	��� 
5a ���JK	������� m.gtld-servers.net �W�����?� response �60����?���?����	�>62JK	

L���� www123.gunnerthailand.com 

����	���K���JK	������� 
m.gtld-servers.net N��L������	�>6�?�� Authority N6� Additional �0�
4����K 15 

5b =>�L3�7��W�����W�����?� response �6	��0��>� 3W����������0���L�6��	�;
�?	���K response 3���3�� m.gtld-servers.net �W�

��������;[��	�;�W�����
���������
��W�7	�7?	 N7?3��W�����	�B�����0�
����6��	��
�6	� (20.20.20.20) 7����K����0���	�>6=���6����  

 
 3��4����K  15  
����6; � 	�7� 	��������2JK 	L� ��� 
�J	�� 	�>6��K 	�>? 
�L�� 
gunnerthailand.com N6��?� query ���0���L�6��	�;��KB>�L3�7���X ��L�6��	�;3��W�����?� query 
�	�B��2JK	L����
�J	��	�>6��K7�	�����������0����JK	���������K��
����6��	�� 20.20.20.20 
N����K3���V� 173.245.59.104 
�J	 bob.ns.cloudflare.com �SK���V����JK	��������3���	�2JK	L���� 
gunnerthailand.com  

 
3. ���L3�7�N��N	��6�[���20� (DNS Amplification Attacks) 
 
���L3�7�3��N��
�SK��SK�=>�L3�7��6	�70���V�=>�B>�L3�7� L������6	���V�
����6��	��

��V�
����6��	���	�=>�B>�L3�7� N6���W�����?� query ��K����?�3�����0�7	���K����	�>6����

1?
����K �������;[��	�;
6�����JK	� 
60�3���������;[��	�;
6�����JK	��0X�����0� query ��3��W�����?� 
response �60��� �0�=>�B>�L3�7�N�� �SK�3��W�

�����2JK	7?		����	�;���7�	�=>�B>�L3�7��0�4������

2����N���;����;�>�3�� response ��K������

1? 3���������;[��	�;
6��c ���JK	� 
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Attacker

Victim

Spoof 
IP ddress

Name Servers

 
 

��
	,# 16 ���L3�7�N��N	��6�[���20� (DNS Amplification Attacks) 
 

),��*�����4  (DNSSEC) ��"� The Domain Name System Security Extensions 
 

���	���	������V��?����K���K������	����	���	����K���0������6	�40� �����B�W����
�?���0����	���	���� L��	��0�
60��������������
0�60������51N3��?����7� (Asymmetric Key) 
N6�6��������3�7	6 (Digital Signature) ��JK	

�������
�����0��	�����B>��	���	�>6��K����0�3��
N
6?��W������	�N7?6�2JK	L���� (Data Origin Authentication) ��	�>6��?B>���6�K��N�6���
�?��
����0��?� (Data Integrity) N6��0��	��W�7	���K�?���?��2JK	L����
�J	2����	����������0����� 
(Resource Record) ��K��	��	�0X�3���c (Authenticating Name and Type Non-Existence) N7?	�?����
���� ���	���	������?�����B��	��0����L3�7���JK	

�������?�����B

���������� (Denial-of-
Service) N6���?�	��0���������
0�-B	��
0���	������K�0�N6��?� 
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����������,#
�+
�+� �� 
 
1. ���������0�����2���

�? 
 
��JK	�3�����	���	����

����������������6	�40� �W�

�7�	��������0�L��L��	67?��

3������ �SK�������W�
�����������0�����2���

�? 4 2����J	 DNS public key (DNSKEY), 
Delegation Signer (DS), Resource Record Signature (RRSIG) N6� Next Secure (NSEC) 

 
L�� DNSKEY 
2�������	�>6���K���0��51N3��D��8� (public key) �	�N7?6�L��
�J	N7?

6�2JK	L���� DS L����	�>6����?��
� DS 3��W��SX���3������W�2JK	L�����	� DNSKEY N6�
��	�>6 RData 
� DNSKEY �W���7?	�0�N6����=?��	06�	���S������
0� RRSIG 
2�����6������
��3�7	6�	����������0�����2���7?��c N6���	�>6��K
2����5BS��51N3��D��8�70��
���K
2�
����
�W�6��������3�7	6����0X��0�
��	��5 NSEC 
2�����2JK	L����
�6W��0�B0���N6�2����	��������
��0������	�2JK	L�����0X�c 

 
1.1. DNS Public Key (DNSKEY) 
 

 
 

��
	,# 17 L�������� RData �	����������0����� DNSKEY 
 

	,#��: RFC4034 (2005) 
 

���	���	����
2�
60�����������������
0�60������51N3��?����7�N6�6��������3�7	6 

�����0��	�����B>�7�	��	���	�>6 L���51N3�?���5��6B>�
2��W����6��������3�7	6 N6��51N3
��D��8�B>��������
����������0����� DNSKEY �SK���L���������?���	� RData �0�4����K 17 
N6������B�>���6��	���7?��c 
� RData ���3��7������K 12 
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�����	,# 12  ���6��	����	�L�������� RData �	����������0����� DNSKEY 
 

�?�� ���6��	��� 
Flags ���� 16 ��7 

��7��K 0 BS� 6 N6� 8 BS� 14 ��V� 0 �0X�
���W��	����
2�
�	���7 
��7��K 7 ���?���V� 0 N����?��51N3��D��8�2���	JK�c B>�����
��������

��0����� DNSKEY 
����W���7��3�	�6��������3�7	6 
��7��K 7 ���?���V� 1 N����?��51N3��D��8��	�L����X 
��7��K 15 ��V� 1 N����?����������0����� DNSKEY ���35�51N3

��D��8���XB>���
2��W����������0����� DS 
�J	B>��W���70X��?� 
Trust Anchor 

Protocol ���� 8 bit 7�	����?���V� 3 ��?��0X� 
Algorithm 70��6���K���5�0X�7	���D� (algorithm) ��K
2�
���������
0�N6��>�N���	�

�51N3��D��8� 
Public Key 
2�������	�>6�	��51N3��D��8��SK��>�N���SX�	�>?�0��0X�7	���D���K���5


��?�� Algorithm 
 

70�	�?���	����������0����� DNSKEY �	�L�� example.org �0�N���
�4����K 18 
 

 
 

��
	,# 18 70�	�?���	����������0����� DNSKEY �	�L�� example.org 
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1.2. Delegation Signer (DS) 
 

 
 

��
	,# 19 L�������� RData �	����������0����� DS 
 

	,#��: RFC4034 (2005) 
 

��	�>6����?��
� DS 3��W��SX���3������W�2JK	L�����	� DNSKEY N6���	�>6 RData 

� DNSKEY �W���7?	�0�N6����=?��	06�	���S������
0��0�N���
�4����K 19 �0��0X������B�6?��
����?����������0����� DS 
2��J��0����������0����� DNSKEY ����	������?��7?��c �����B
�>���6��	����	��?������	�3��7������K 13 
 

 
 

��
	,# 20 �>7��������� digest 
 

�����	,# 13  ���6��	����	�L�������� RData �	����������0����� DS 
 

�?�� ���6��	��� 

Key Tag ���� 16 ��7 ��V�70��6���K
2����5���������0����� DNSKEY 
Algorithm ���� 8 ��7 ��V�70��6���K
2����5	06�	���S���K
2�
����������0���� 

DNSKEY 
Digest Type ���� 8 ��7 ��V�70��6���K
2����5	06�	���S���K
2��W� digest 
��?�� 

Digest 
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�����	,# 13  (7?	) 
 

�?�� ���6��	��� 
Digest ���� digest ��K���3���W����	06�	���S���K
2��W� digest 7�� Digest Type 

 
70�	�?���	����������0����� DS �	�2JK	L���� example.org �0�N���
�4����K 21 

 

 
 

��
	,# 21 70�	�?���	����������0����� DS �	�2JK	L���� example.org 
 
1.3. Resource Record Signature (RRSIG)  
 

 
 

��
	,# 22 L�������� RDATA �	����������0����� RRSIG 
 

	,#��: RFC4034 (2005) 
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���������0�������K

�����6��������3�7	6�	����������0�����N7?6�2��� ��JK	
2�
����
7��3�	��?���	�>6B>���6�K��N�6���
�?������0��?�
�J	��? 

 
�����	,# 14  ���6��	���L�������� RData �	����������0����� RRSIG 

 
�?�� ���6��	��� 

Type Covered ���5�?�����6�������	����������0�����2���	��� 
Algorithm Number ���5�?�	06�	���S���K
2�
���������6������ 

Labels ���53W�����	�����
�2JK	L���� 
Original TTL ���5��6� TTL �	����������0����� 

Signature Expiration 
2�����0� Signature Inception ��JK	���52?����6���K6������3���?

��	��5 

Signature Inception 
2�����0� Signature Expiration ��JK	���52?����6���K6������3���?

��	��5 

Key Tag �����?��	� Key Tag �	����������0����� DNSKEY ��K
2�7��3�	�
6������ 

Signer's Name ���52JK	L�����	����������0����� DNSKEY ��K
2������6������ 
Signature ����6��������3�7	6 

 
70�	�?���	����������0����� RRSIG �	�L�� example.org �0�N���
�4����K 23 

 

 
 

��
	,# 23 70�	�?���	����������0����� RRSIG �	�L�� example.org 
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1.4. Next Secure (NSEC)  
 

 
 

��
	,# 24 L�������� RData �	����������0����� NSEC 
 

	,#��: RFC4034 (2005) 
 
���������0�����2�����XB>�
2��0��	��W�7	���K�?���?����	�>6��K��	���	�0X�3���c L��
2�

N���2JK	L����
�6W��0�B0���N6�2����	����������0������	�2JK	L�����0X�c 
 
�����	,# 15  ���6��	���L�������� RData �	����������0����� NSEC 
 

�?�� ���6��	��� 

Next Domain Name ���352JK	L����B0��� 3��2JK	L�����	����������0����� NSEC 
Type Bit Maps N���BS�2����	����������0������	�2JK	L����
��?�� Next 

Domain Name  
 

 
 

��
	,# 25 70�	�?���	����������0����� NSEC  
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70�	�?���	����������0����� NSEC �	�L�� example.org �SK�������
����?�2JK	L����
B0�3�� example.org �J	 www.example.org N6������������0�����2��� A, NS, SOA, TXT, 
AAAA, RRSIG, NSEC N6� DNSKEY �	����������0�����2JK	L���� example.org  

 
2. 2����	��51N3
����	���	����  
 
2����	��51N3��?����7���K
2�
����	���	�������	�N�� �J	 Zone Signing Key (ZSK) 

L���51N3�?���5��6 (private key) 
2������6��������3�7	6�	����������0�����2���7?��c ��K	�>?
N[����	�>6L�� N6� Key Signing Key (KSK) L���51N3�?���5��6
2�
���������6��������3�7	6
�	� DNSKEY �SK��51N3��D��8�2��� ZSK B>�����
� DNSKEY 
�J	�51N3��D��8�2��� KSK 
3�
2��J��0��51N3��D��8�2��� ZSK �	�N7?6�L��
�J	N7?6�2JK	L���� =?�����7��3�	�
6��������3�7	6�	�2JK	L�����0X� �?������J��0��51N3��D��8�2��� KSK ��K����
� DNSKEY 3�

2� DS ��JK	�3����	�>6����?��
� DS �W��SX���3������W� 2JK	L�����	� DNSKEY N6���	�>6
����?��
� DNSKEY �W���7?	�0�N6����=?��	06�	���S������
0� 

 
3. ���JK	��������3���	�2JK	L���� (Authoritative Name Server) 
����	���	���� 
 
�W�
�0����JK	��������3���	�2JK	L������K

����������	���	�����	�N7?6�2JK	L���� =>��>N6

7�	��W����������51N3��?����7�	�?����	� 1 �>?  �W�
�0�N7?6�L�� 3���0X��W�������� Zone 
Signing �SK��J	������������K����������0�����2���

�? 4 2��� L��	�3�� DS ��V��?���������� 
��JK	�3�� DS �	�2JK	L�����0X�c 3�B>����35
�N[����	�>6L�� (Zone File) �	����JK	�������
�3���	�2JK	L�����	�2JK	L������K	�>?���0���
�L���������	����	���	� �2?� DS �	� example.org 
3�7�	�B>����������K���JK	��������3���	�2JK	L�����	� org ��V�7�� 

 
4. ��L�6��	�; (Resolver) 
����	���	���� 
 
��K��L�6��	�;7�	��W��������[y��;20���0���5�����W�������	���	����N6�[y��;20�

7��3�	���	�>6 (Validation) 
����7��3�	�3�7�	�70X��?� Trust Anchor �SK��J	�	���7� (entity) ��K
�����B�2JK	BJ	��� �2?� �51N3��D��8�2��� KSK �	�2JK	L���� root �W�
�0���V�35����K�7��
����
7��3�	��51N3��D��8��	�2JK	L����7?��c ��JK	�3���������;[��	�; root �>N6L��	��;����K70X��SX�
L����?N���
��W��� 
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5. ��	����
����	���	���� 
 
�W�
�0���	����
����	���	����	�N���J	 query N6� response L����6�	�7; ��L�6��	�; 

N6��������;[��	�;7?��c 
2��JK	�����
�?���0� ����?���	����
����	���	����3�7�	���0���5�
����W������K������?� EDNS0 �SK��J	���������
�������K����������0�������K������?� OPT ���0� 
query 
�J	 response ��JK	

��>?����������?����0[�[	�;������?�
�
�����0��?���	�>6 N6������
70X��?���7 DNSSEC OK (DO) 

����?���V� 1 
� query �	���6�	�7;��K�?����0���L�6��	�; 
�J	��
L�6��	�;�?����0��������;[��	�;7?��c �W�

���L�6��	�;
�J	�������;[��	�;�0X�c �����?���V����
��	��	N�����	���	������JK	��L�6��	�;
�J	�������;[��	�;�0X�c 3�7�	�7	����� response N����
�	���	�������� 

 
6. 70��?�2�X
��?��
0��	���	���� 
 

��?��
0��	���	����
����	���	����������W�
�������

�?

���7 Authenticated 

Data (AD) N6���7 Checking Disable (CD) �0�N���
�4����K 8 L����7 AD 3��W�
��

����?���V� 
1 
� response ��JK	��L�6��	�;�W����������7��3�	���	�>6 N6�����?���	�>6��?B>���6�K��N�6�
��
�?������?�N6���3��N
6?��W�����3��� 
�J	�6?������?���	�>6�0X��6	�40� 
��?���	���7 CD 
B>��W�
��

����?���V� 1 
� query ��K��L�6��	�;�?����0��������;[��	�;7?��c ��JK	�������;[��	�;
����0�N6��W�����?� response L����?7�	��W����������7��3�	���	�>6 

 
7. ���������
��W�7	�
����	���	���� 
 
���������7��3�	���	�>6��K��6�	�7;�	�B�����6	�40�
�J	��? 3�B>��W��������

L����L�6��	�; �SK���L�6��	�;3��W��������������
��W�7	�L��
���	�>6��K7�	�
2��W�
�0����
7��3�	���	�>6 �2?� �51N3��D��8��	�2JK	L�������0�7?��c ��K����
� DNSKEY ����W�
�0�
7��3�	�6��������3�7	6
� RRSIG N6��W�7	���K��6�	�7;7�	�������� 
���K��X3��		D����3��
70�	�?���?� ��6�	�7;�W�����?� query N�����	���	�����	�B�����������0�����2��� A 
�J	

����6��	���	� www.example.org ����K��L�6��	�;��K������51N3��D��8�2��� KSK �	�2JK	
L���� root ���W����70X��?���V� Trust Anchor ��� ����W�������������BB>���3��8���V� 2 �?��
�0���X  
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7.1. ���������
��W�7	��W�
�0��?����KB>��	�B��N�����	���	���� 
 
��L�6��	�;3��W����������
��W�7	� �
�J	�
����	���	�L���0K�����JK	

�����W�7	��?�

���������0�����2��� A �	� www.example.org �J		��� N7?����?� query 3���V�N�����	���	�
��� �SK�3��W�

�����0� response �60�����V�N�����	���	�������� 
�J	���J	3�����0� RRSIG �	�
���������0�����2��� A �	� www.example.org �60������	��0����������0�����2��� A �	� 
www.example.org ���� �0�N���
�4����K 26  

 

Client Resolver
a.root-

servers.net.

a0.org.afilias-
nst.info.

a.iana-
servers.net.

1 DNSSEC
www.example.org = IP ?

2 DNSSEC
www.example.org = IP ?

4 DNSSEC
www.example.org = IP ?

6 DNSSEC
www.example.org = IP ?

3 + RRSIG
Plase ask  a0.org.afilias-

nst.info.

5 + RRSIG
Please ask a.iana-

servers.net.

7 + RRSIG
93.184.216.119

 
 

��
	,# 26 ���������
��W�7	��W�
�0��?����KB>��	�B��N�����	���	���� 
 

7.2. ��3�������� G�����G�����������'����I�1'������3 
 
��	�0���7B����L�6��	�;�����51N3��D��8� 2��� ZSK �	� example.org N6������B

�J��0�����?�B>�7�	��2JK	BJ	��� ��3������B�W���7��3�	�6��������3�7	6 �	��W�7	�
� response 
�W�
�0��	�B�����������0�����2��� A �	� www.example.org ��� 
��B>�7�	� ��L�6��	�;3��W�
����?� response N�����	���	�������0���6�	�7; ���	��0��W�
����7 AD 

����?���V� 1 ��JK	N3��
��6�	�7;�?��W�7	��6	�40��2JK	BJ	��� N6���?B>���6�K��N�6���
�?������0��?���	�>6 �0��0X���L�6
��	�;3W���V�7�	��������������0����� DNSKEY N6� DS �	�2JK	L����7?��c��K���K����	� ��L�6
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��	�;3S��W��������������
��W�7	���JK	

������	�>6���K���0� DNSKEY N6� DS 3���0X���L�6
��	�;3�7��3�	�����B>�7�	��	��51N3��D��8�7?��c 3S�3������B7��3�	�����B>�7�	��	�
��	�>6��� ���������
��W�7	�
��?����X�0�N���
�4����K 27 N6�7������K 16 �6?��BS�
���6��	���
�����W�������� 

 

Client Resolver
a.root-

servers.net.

a0.org.afilias-
nst.info.

a.iana-
servers.net.

1 DNSKEY of root

5 DNSKEY of org

2 + DNSKEY of root + RRSIG.

11
93.184.216.119 AD=1

3 DS of org

4 + DS of org + RRSIG.

6 + DNSKEY of org + RRSIG.

7 DS of example.org

8 + DS of example.org + RRSIG.

9 DNSKEY of example.org

10 + DNSKEY of 
example.org + RRSIG.

 
 

��
	,# 27 ���������
��W�7	��W�
�0����7��3�	��51N3��D��8� 
 
�����	,# 16  ���������
��W�7	��W�
�0��?�����7��3�	��51N3��D��8� 
 

�����������K ���6��	��� 
1 ��L�6��	�;�W�����	�B�� DNSKEY �	�2JK	L���� root 3�� a.root-

servers.net �SK��J	���JK	��������3���	�2JK	L���� root 
2 ���JK	������� a.root-servers.net �W���� response ��K���35 DNSKEY �	�2JK	

L���� root �0X�
�����	��0� RRSIG �60����0���L�6��	�; 
3 ��L�6��	�;�W�����	�B�� DS �	�2JK	L���� org 3�� a.root-servers.net 
4 ���JK	������� a.root-servers.net �W���� response ��K���35 DS �	�2JK	L���� 

org �0X�
�����	��0� RRSIG �60����0���L�6��	�; 
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�����	,# 16  (7?	) 
 

�����������K ���6��	��� 
5 ��L�6��	�;�W�����	�B�� DNSKEY �	�2JK	L���� org 3�� a0.org.afilias-

nst.info �SK��J	���JK	��������3���	�2JK	L���� org 
6 ���JK	������� a0.org.afilias-nst.info �W���� response ��K���35 DNSKEY �	�

2JK	L���� org �0X�
�����	��0� RRSIG �60����0���L�6��	�; 
7 ��L�6��	�;�W�����	�B�� DS �	�2JK	L���� example.org 3�� a0.org.afilias-

nst.info 
8 ���JK	������� a0.org.afilias-nst.info �W���� response ��K���35 DS �	�2JK	

L���� example.org �0X�
�����	��0� RRSIG �60����0���L�6��	�; 
9 ��L�6��	�;�W�����	�B�� DNSKEY �	�2JK	L���� example.org 3�� a.iana-

servers.net �SK��J	���JK	��������3���	�2JK	L���� example.org 
10 ���JK	������� a.iana-servers.net �W���� response ��K���35 DNSKEY �	�2JK	

L���� example.org �0X�
�����	��0� RRSIG �60����0���L�6��	�; 
 

8. ���������7��3�	��51N3��D��8� 
 
��	�0���7B����L�6��	�;�����51N3��D��8� 2��� ZSK �	� example.org N6������B

�J��0�����?�B>�7�	��2JK	BJ	��� ��3������B�W���7��3�	�6��������3�7	6 �	��W�7	�
� response 
�W�
�0��	�B�����������0�����2��� A �	� www.example.org ��� 

 
����J��0��51N3��D��8� 2��� ZSK �	� example.org �0X� ��L�6��	�;7�	����K�7�� L��

7��3�	��?� Trust Anchor �0��51N3��D��8�2��� KSK �	�2JK	L���� root ��V�70�������0�

�J	��? 
����V�70�������0� ��L�6��	�;3��2JK	BJ	�51N3��D��8�2��� ZSK �	�2JK	L���� root 3��
���7��3�	�6��������3�7	6 L��
2��51N3��D��8� 2��� KSK ������� 
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Trust Anchor
(KSK+ of root)

KSK+ of root
ZSK+ of root

RRSIG

DS of org
RRSIG

KSK+ of org
ZSK+ of org

RRSIG

DS of example.org
RRSIG

KSK+ of example.org
ZSK+ of example.org

RRSIG

1 2

3

4

5

6

7

8

 
 

��
	,# 28 6W��0����7��3�	��51N3��D��8� 
 
6W��0�B0�����L�6��	�;3�
2��51N3��D��8�2��� ZSK �	�2JK	L���� root ��K�2JK	BJ	���
�

�����������������7��N6���J��0�����B>�7�	��	� DS �	� org 
�� DS �	� org �2JK	BJ	�����3�
B>���L�6��	�;�W���
2��J��0��51N3��D��8�2��� KSK �	� org 

 
��L�6��	�;3��W��������7��3�	��51N3��D��8�N7?6�2����	�N7?6�2JK	L������

3�����0K������B�J��0�����J��0��51N3��D��8� 2��� ZSK �	� example.org ��� 6W��0����
7��3�	��51N3��D��8�������?� Chain of Trust �0�N���
�4����K 28 N6������B�>���6��	���
���7��3�	��51N3��D��8����3��7������K 17 
 

�����	,# 17  ���6��	������7��3�	��51N3��D��8� 
 
�����������K ���6��	��� 

1 ��L�6��	�;�W����7��3�	��?� Trust Anchor �0��51N3��D��8�2��� KSK 
�	�L�� root 
����������0����� DNSKEY ��V�70�������0�
�J	��? 
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�����	,# 17  (7?	) 
 
�����������K ���6��	��� 

2 ��L�6��	�;�����B�W��51N3��D��8�2��� KSK �	�L�� root 
��������
��0����� DNSKEY 7��3�	�6��������3��06 ��JK	�J��0��51N3
��D��8�2��� ZSK �	�L�� root 
����������0����� DNSKEY 

3 ��L�6��	�;�����B�W��51N3��D��8�2��� ZSK �	�L�� root 
��������
��0����� DNSKEY 7��3�	�6��������3��06 ��JK	�J��0��������
��0����� DS �	�L�� org 

4 ��L�6��	�;�����B
2����������0����� DS �	�L�� org �J��0�����B>�
7�	��	��51N3��D��8�2��� KSK �	�L�� org 
��������
��0����� DNSKEY 

5 ��L�6��	�;�����B�W��51N3��D��8�2��� KSK �	�L�� org 
��������
��0����� DNSKEY 7��3�	�6��������3��06 ��JK	�J��0��51N3
��D��8�2��� ZSK �	�L�� org 
����������0����� DNSKEY 

6 ��L�6��	�;�����B�W��51N3��D��8�2��� ZSK �	�L�� org 
��������
��0����� DNSKEY 7��3�	�6��������3��06 ��JK	�J��0��������
��0����� DS �	�L�� example.org 

7 ��L�6��	�;�����B
2����������0����� DS �	�L�� example.org �J��0�
����B>�7�	��	��51N3��D��8�2��� KSK �	�L�� example.org 

����������0����� DNSKEY 

8 ��L�6��	�;�����B�W��51N3��D��8�2��� KSK �	�L�� example.org 
�
���������0����� DNSKEY 7��3�	�6��������3��06 ��JK	�J��0�
�51N3��D��8�2��� ZSK �	�L�� example.org 
��������
��0����� DNSKEY 

 

����	���	����������W�
��

������ �������;[��	�;��K��0���5����	���	�����?� Security-

Aware Name Server �?�� Validating Security-Aware Resolver �W�
�0���L�6��	�;��K��0���5���
�	���	��������0X�����[y��;20�7��3�	���	�>6���� N6� Non-Validating Security-Aware Resolver 
�W�
�0���L�6��	�;��K��0���5����	���	����N7?��?�������[y��;20�7��3�	���	�>6 
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�I�����1�3���,��� 
 

������	�BS��������	�
����

����������	���	�����	��	�	���
���������� ��
�07B5������;��JK	���	N�����
�������	����J	�?���W�
�0����
2�������	���	���� ���	
�>�N�����
2�������	���	����=?��N7?6��	�	��� N6���V�N��=60��0�

��	�	���
�J		��;��
D5���37?��c �6���
�������W��01�	����
2�������	���	���� 
 

�I����� 
 

1. ���JK	��	�����7	�;
�?�������6=6 Intel Mobile Core 2 Duo T7400 2.16GHz 

�?������3W� 3 GB N6����;�����;���35��	�>6 300 GB  

2. L��N��� dig 
3. L��N��� bind ��	�;20K� 9.8.4 
3. ��������07���� Microsoft Windows XP 

 
���,��� 

 
 =>���30�
2�L��N��� dig ��JK	�?� query ���0���L�6��	�; (Resolver) 
�J	�������;[��	�; (name 
server) 7?��c 3���0X��W� response ��K����0�����5�=6 N6�7��70X�L��N��� bind ��	�;20K� 9.8.4 �SK�
��0���5����	���	���� �W�
�0�����W���L�6��	�;�SX��	���JK	
2�
�������	� L����JK	7��70X� bind 
3����W��0K� dig �����	��0����� 
 
 ������	��������	��	��	�	����0����������	���	����=>���30����	�>�N�����
���	��0X�
�� 3 N�� �J	N����K 1 �J	3W�6	�����W�����	� Local Validating Security-Aware 
Resolver N����K 2 �J	���	����7��3�	���	�>6�������;[��	�;�	��	�	��� N6�N����K 3 �J	
2�
��� Local Validation Security-Aware Resolver �0� Non-Validating Security-Aware Name Server 
�	��	�	��� 
 
 �W�
�0�������	�N7?6�N��=>���30��W�������	��0����J	�?���	��	�	���3W���� 6 ��� 
�����B�>���6��	������3��7������K 18 L��������	����	�;���7�	� 3BB JINET TOT N6� TRUE 
��V�N�� ADSL �������	� PROEN ��V�N�� VPN N6��5�����=>���30�����0�����	�5�����
;����
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���	���K CAT �SK���V�
�	��W�
�0�

�6>����
2����	����	�;���7 L��=>���30��W������6	�N7?6�N��
��V���6�N��6� 5 �0� N6��W�=6�����K������������
;�0���K	D����
��?��7?	�� 
 
 
�����?� query =>���30��W���������N[���65?��W��0K� (batch file) ���	��0X����5�W��0K� dig ��K
2�

�������	�6�
�N[���65?��W��0K� 3���0X��W�����2JK	�7?		����	�;���7�	��	�	�����K3��W����
���	� N6��3S��W��������N[���65?��W��0K�

��W���� 
 

�����	,# 18  ������	����	�;���7N6�
����6��	���������;[��	�;�	��	�	��� 
 

ISP ������ 
����6��	�� 
3BB ADSL 110.164.252.222 
CAT Customer Room 61.19.245.245 
JINET ADSL 203.147.0.3 
PROEN VPN (PPTP) 202.170.119.9 
TOT ADSL 203.113.127.199 
TRUE ADSL 203.144.207.29 

 
1. 'G�������	G������� Local Validating Security-Aware Resolver 

 
 �������BS����������	���	�����	�6>�����	��	�	��� 
���������;[��	�;�	��	�	�����?
��0���5�����W����
����	���	���� =>�
2���������B����BS����������	���	��������������7��70X� 
Validating Security-Aware Resolver 4��
����J	�?���	�7��	� �0���KN���
�4����K 29 
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��
	,# 29 ���
2����=?�� Local Validating Security-Aware Resolver 
 
 ���7�Y��=>���30���?�����?����J	�?���	��	�	����	��0����

����������	���	����
�J	��? 
3S��W������6	�L������?� query N7�7?���0� 5 N�� �SK�B>�3W�6	�

�70��?�2�X (flag) 7?��c 
��?��

0� (header) �	� query �
�J	��0������K��L�6��	�;�?� query 
����
��W�7	� ���0��������;[��	�;
3W���� 456 ���JK	� �SK���V����JK	��������3���	�2JK	L���� (Authoritative Name Server) �	�L����
���0� Top-Level (TLD) 3W���� 66 L����
�	����	�;���7��K=?����� Zone Signing N6���x���2JK	
L������K��V�	0����6�7��	���	��3�� ICANN Research (2014) ���	��W� response ���������
;N6�
��5�=6 �����B�>70�	�?���W��0K����3�� 7������K 19 
 
�����	,# 19  70�	�?���W��0K� dig ��K
2�
�����?� query �W�
�0�������	���K 1 
 
�W��0K� 70�	�?���W��0K� 
����
75 
1 dig +nodnssec +norec +retry=0 +ignore +qr +bufsize=4096 any 

ac. @b.nic.io. 
UDP+noDNSEC  
(UN) 

2 dig +nodnssec +norec +tcp +retry=0 +ignore +qr any ac. 
@b.nic.io. 

TCP+noDNSSEC 
(TN) 

3 dig +dnssec +cdflag +norec +retry=0 +ignore +qr +bufsize=4096 
any ac. @b.nic.io. 

UDP+DNSSEC  
(U) 

4 dig +dnssec +cdflag +norec +retry=0 +ignore +qr +bufsize=4096 
-t a ac. @b.nic.io. 

UDP+DNSSEC  
+Type A (UA) 
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�����	,# 19  (7?	) 
 
�W��0K� 70�	�?�� 
��� 
5 dig +dnssec +cdflag +norec +tcp +retry=0 +ignore +qr any ac. 

@b.nic.io. 
TCP+DNSSEC  
(T) 

 
 70�	�?���W��0K���������V��������� query �?����0� 1 
� 456 ���JK	������� ��K��2JK	L���� 
b.nic.io �SK���V����JK	��������3���	�2JK	L�����	�2JK	L���� acL���	�B�� RR �	�2JK	L���� ac 
L�� query ��K
2� TCP 
�����0��?���	�>6���N�?�W��0K���K 2 N6� 5 �SK�7�	����5 +tcp 
��W��0K� �?�� 
query ��V�N�����	���	�������N�?�W��0K���K 3 BS� 5 �SK�7�	����5 +dnssec 
��W��0K� B0��� query 
�	�B�����������0������0X�
���	�2JK	L�����0X����N�?�W��0K���K 1,2,3 N6� 5 �SK�7�	����5 any 
�
�W��0K��W�

� response ��K�60���������

1? N6� query �	�B��
����6��	�� �	�2JK	L�����0X�c 
���N�?�W��0K���K 4 �SK�7�	����5 �t a 
��W��0K� 
 
 3��70�	�?���W��0K�
�7������K 19 
�����?� query N7?6�N���0X� 3W���V�7�	����52JK	L����
�	��������;[��	�;
60����JK	�
��� @ ��K3��?� query �� =>���30�����W����
�2JK	L�����	����JK	�
�������3���	�2JK	L�������0� Top-Level 7?��c L������?� query �	�B��2JK	L�����	����JK	�
�������3���	�2JK	L�������0� Top-Level �0X�c ����K�������;[��	�; root �SK�3�����0� response �60�
3���������;[��	�; root ��K�����6��	����	�2JK	L�����	����JK	��������3���	�2JK	L�������0� Top-
Level �0X�c �����B�>70�	�?�����
�2JK	L�����	����JK	��������3���	�2JK	L�������0� Top-Level 
���3��4����K 30 L��2JK	L�����	����JK	��������3���	�2JK	L�������0� Top-Level 	�>?4��
���	�
��K�
6�K�� 
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��
	,# 30 70�	�?�����
�2JK	L�����	����JK	��������3���	�2JK	L���� 
 
 =>���30��W����
�2JK	L�����	����JK	��������3���	�2JK	L����7����D������K�6?������7�� 
���?� ���0X�
�� 456 2JK	L����
�J	�����JK	��������3���	�2JK	L����3W���� 456 ���JK	� ��K7�	��W�
����?� query ���	�B�� �����B�>��	�>6�	�2JK	L�������0� Top-Level �0X� 66 2JK	L���� ����0X�
2JK	L�����	����JK	��������3���	�2JK	L�������0� Top-Level �0X� 456 ���JK	����3��7������K 25 
N6������B�>2?���0�
�������	�N���
�3��7������K 20 
 

�����	,# 20  �0���K�W������6	���K 1 N6� 2 
 

ISP 2?����6���K�W�������	� 
3BB 21-03-2013 BS� 29-03-2013 
CAT 19-08-2013 BS� 23-08-2013 
JINET 21-03-2013 BS� 30-03-2013 
PROEN 21-03-2013 BS� 28-03-2013 
TOT 18-04-2013 BS� 23-04-2013 
TRUE 05-04-2013 BS� 22-04-2013 
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2. 	)���������'����&��%�����4���f��������(����
, 

 
 
�N����K 2 =>���30�7�	�������	��?��������;[��	�;�	��	�	����	��0����������	���	����
N6������B7��3�	���	�>6���
�J	��? �����K�������;[��	�;�	�����	�	�����V� Validating 
Security-Aware Name Server 3��W�

�=>�
2������������B����BS����	���	��������6� L��
=>�
2��������J	��?7�	��W��������	��� �0���KN���
�4����K 31 
 

 
 

��
	,# 31 ���
2�������JK	�N�?�?���	�����	�	��� 
 
 �0��0X�=>���30��W�������	�L���?� query �	�B��
����6��	���	�2JK	L������K�W�����5?�
3��	����	�;���73W���� 435 2JK	L���� 4��
7� TLD 3W���� 66 L������K=?����� Zone Signing 
N6�� ���0��������;[��	�;�	�����	�	��� 
������6	�=>���30�
2��W��0K��0�70�	�?���W��0K���K 1 
�
7������K 21 ��V�����?� query �	�B��
����6��	���	�2JK	L����70�	�?���2?� www.name.ac ��
�0� 110.164.252.222 �SK���V��������;[��	�;�	���� 3BB �?�
����6��	���	��������;[��	�;3�
��6�K����7���	�	�����K�W�������	�L�������6��	����0�7������K 18 N6��W�����?� query B��

����6��	���	�2JK	L����3W���� 435 2JK	L����������0���X ���0� Validating Security-Aware 
Name Server ��K=>���30�7��70X��	���JK	
2�=6
��������������� �����B�>���6��	���2JK	L����3W���� 
435 2JK	L������K�W�����5?�3��	����	�;���7���3��7������K 26 N6�2?���0�
�������	�N����K 2 
���3��7������K 20 
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�����	,# 21  70�	�?���W��0K� dig ��K
2�
�����?� query �	�������	���K 2 
 
�W��0K� 70�	�?���W��0K� 
1 dig @110.164.252.222 +dnssec +qr +retry=0 -t a www.name.ac. 

 
3. �!&��� Local Validation Security-Aware Resolver ��� Non-Validating Security-Aware 

Name Server ���(����
, 

 
 ���7�Y��B���������;[��	�;�	�=>�

��������	�	�����0���5�N6���������W�������	���	�
���N7?��?�����B�0��	�����B>�7�	��	�2JK	L������K�	�B����� L���0���7���3������� RRSIG 
�60����0� respose ���� �0��0X�
��=>�
2�������7�	����[y��;20�7��3�	���	�>6 =>�
2�������3�
7��70X� Local Validation Security-Aware Resolver N6��W����70X��?��?�7?	 (forward) query ��
�0��������;[��	�;�	�����	�	�����JK	��K3������B7��3�	���	�>6N6�6�4�������W�����	���
L�6��	�;��K7��70X��SX��0���KN���
�4����K 32  
 

Internet

ISP
Customer

validating 
security-aware

resolver

ISP’s name 
server

authoritative 
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`

client

 
 

��
	,# 32 ���
2���� Local Validation Security-Aware Resolver �0� Non-Validating Security-
Aware Name Server �	��	�	��� 

 
 �0��0X�=>���30�3S��W������6	�
�N����K 3 �J	�?� query �	�B��
����6��	���	�2JK	
L������K�W�����5?�3��	����	�;���73W���� 435 2JK	L���� ���0� Validating Security-Aware 
Resolver ��K�W����7��70X��	� N7?�����70X��?�

��?�7?	 query ���0��������;[��	�;�	��	�	�����K��
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���6��	���
����6��	��7��7������K 18 L��
2��W��0K���K 1 3��7������K 21 N7?�������6�K��
����6�
�	����V� 127.0.0.1 ��JK	�?� query ���0���L�6��	�;��K7��70X��	� N6��W������6	�������0���XN7?�����
70X��?�

��?�7?	 query ���0��������;[��	�;�	���� Google ��K
����6��	��
����6� 8.8.8.8 	���	��
3�� Google (2014) �SK������B

����������	���	����N6�7��3�	���	�>6��� ��JK	
2�
����
���������������B>�7�	��	�=660�D;��K��� 
�N7?6��0���K�W�������	��������;[��	�;�	��	�	���
7?��c L��=>���30�3��W�������	��0��������;[��	�;�	� Google ��
��0���6�������0����� 
 
�����	,# 22  �0���K�W������6	���K 3 
 

ISP 2?����6���K�W�������	� 
3BB 05-11-2013 BS� 09-11-2013 
CAT 28-10-2013 BS� 01-11-2013 
JINET 21-10-2013 BS� 26-10-2013 
PROEN 21-10-2013 BS� 26-10-2013 
TOT 21-10-2013 BS� 26-10-2013 
TRUE 28-10-2013 BS� 15-11-2013 

 
������	�
�N����K 1 �����B�W����>?=6��5�����?����J	�?���	��	�	��� �	��0����
2�

������	���	����
�J	��? N6�������	�N����K 2 3������B���5����?��������;[��	�;�	�����	�	
����	��0�����W�������	���	���� N6�����[y��;20����7��3�	���	�>6
�J	��? 
���������;[��	�;
�	�����	�	����	��0�N6���������W�������	���	���� N7?��?�W��������[y��;20����7��3�	�
��	�>6 =>�
2������������B����BS����������	���	����
�60�M8��	�������	�
�N����K 3 ���
�	��
�J	3��60�M8��������BS����������	���	����
�N����K 1 
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$�1�3��'���� 
 

������	��������	��	��	�	����0����������	���	���� =>���30����	�>�N�����
���	��0X�
�� 3 N�� �J	N����K 1 �J	3W�6	�����W�����	� Local Validating Security-Aware 
Resolver N����K 2 �J	���	����7��3�	���	�>6�������;[��	�;�	��	�	��� N6�N����K 3 �J	
2�
��� Local Validation Security-Aware Resolver �0� Non-Validating Security-Aware Name Server 
�	��	�	��� ��JK	7	����7�Y���?����JK	�?���	��	�	����	��������W�������	���	���� ����0X�
���	�>�N���������BS����������	���	����=?��N7?6��	�	��� N6������B���5�������;[��	�;�	�
����	�	����0X��	��0�N6���������W�������	���	���� ����0X��W��������[y��;20����7��3�	�
��	�>6
�J	��? 

 
$� 
 

=660�D;3�������6	�N����5�7����D������6	� 3 N�� �SK���������6	������B
2�
=6�����6	��?	�
���	D����N����� �0�N������6��	���7?	����X 
 
1. $����	)���	,# 1 'G�������	G������� Local Validating Security-Aware Resolver 

 
=6�	�����?� query 3W�6	�N�� Validating Security-Aware Resolver 
����
��W�7	�

=?��	����	�;���7�	�=>�

�������7?��c ���=6�0�7������K 23 �SK�N����?��x6�K��	�3W�����W���	���K
��?����0� response �	�N7?6��W��0K�
�?����V���	�6� 3��=6��6	���V���6� 5 �0� L����?�������
=���6����K����3����?�����B
�
����6��	���	��������;[��	�;7��2JK	L������K���5 ����
=���6����K����3���������;[��	�;�6����������D3��W��������7�� query (REFUSED), ����
=���6����K����3���������;[��	�;���y1
���?�����B�W��������7�� query ��� (SERVFAIL) N6�
����=���6����K response B>�N�?���JK	�3������

1?������?�3��?�
���0X������ (TC ���?���?��0� 1) 
������=63���W��0K���K 1 N6� 3 �	� TOT ��K���3��=6�����6	� 4 �0� ��JK	�3��
������6	��0���K 
5 ���?�����2JK	�7?		����	�;���7���y1
� 
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�����	,# 23  �?��x6�K�
�?����V���	�6��	�3W������K��?����0� response 
 

ISP 1 (UN) 2 (TN) 3 (U) 4 (UA) 5 (T) 

3BB 7.37 3.11 7.76 3.2 3.33 

CAT 3.42 0.88 3.64 0.96 1.05 

JINET 12.41 0.96 12.94 1.8 0.92 

PROEN 16.14 2.11 17.81 3.55 2.19 

TOT 10.75 1.6 10.75 2.28 1.27 

TRUE 7.41 2.5 7.85 2.72 2.37 

 
=>���30��W�=6������	���K���3���W��0K���K
2�L��L��	6 UDP 
�����?� query N�����	���	

�N6����	���	������������������0� 3��
������?��?��x6�K���	�6��	�3W������K��?����0� response 
�	�����?� query ���?�
�6�������0��	�N7?6��	�	��� N6�=6��K���3���W��0K���K
2�L��L��	6 TCP 

�����?� query N�����	���	�N6����	���	������������������0� 3��
������?��?��x6�K���K��V���	�
6��	�3W������K��?����0� response �	�����?� query ���?�
�6�������0��	�N7?6��	�	��� ����0X�=6
������	��	��W��0K���K 4 �	��5��	�	��� �SK� response 3���W��0K���X 4 3���������?���� 1000 ��7; 
N6��?��x6�K��	�3W������K��?����0� response 
�6�������0����
2� TCP 
�������	� N����?�
	5���8;���J	�?����?����W������X� (discard) N������7��K��V����	���	���� 
 

2. $����	)���+'	
�	,# 2 	)���������'����&��%�����4���f��������(����
, 

  
=6�����6	���K 2 ���?��������;[��	�;�	��	�	����0X� 6 =>�

������� ��?�����B�0��	�

����B>�7�	��	�2JK	L������K�	�B������6� N7?�������;[��	�;�	� TRUE �	��0����
2�������	��
�	������JK	�3���� RRSIG 
� response ��K����0�3���W�7	��	��������;[��	�;�	� TRUE �W�

�
�����B��5�����?� �������;[��	�;�	� TRUE �����B

����������	���	����N7?��?����[y��;20����
7��3�	���	�>6 �?���������;[��	�;�	��	�	�����K�
6J		�33���?��0���5����

����������	���	�
���
�J	��0���5�N7?��?�������

����������	���	�����W�

���?����z RRSIG 
� response �SK�
�������;[��	�;�	���� 3BB �?� response �60���N3����	=���6��BS��>�N���	� query ��K�?���
�	�B�� (FORMERR) �?���������;[��	�;�	��	�	�����K�
6J	�?� response �60���V� response ��K
����3�� query N�����	���	�D����� 
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3. $����	)���+'	
�	,# 3 �!&��� Local Validation Security-Aware Resolver ��� Non-

Validating Security-Aware Name Server ���(����
, 

 

=6�����6	�N����K 3 �0�7������K 24 �SK�N���3W����2JK	L������K�6	�40�3�����
���	��0��������;[��	�;�	��	�	��� N6����=6
�6�������0�������	��0��������;[��	�;�	� 
Google ���� 3��7������K 24 N����?�=>�
2������������B����BS����������	���	����
�N����K 3 =?�� 
3BB JINET PROEN N6� TRUE ��� �0�3��
���?���6�	�7;����0� response �	�2JK	L������K
�6	�40������8 60 2JK	L���� 
��8���K3W���� response �	�2JK	L������K�6	�40�3����L�6��	�;
��K7��70X��	�=?��������	��0� CAT N6� TOT ���?���V� 0 �SK����
75	�3���3���������;[��	�;�	�
�	�	�����?��0���5����������	���	����
�J	L��N�����0���5�N7?��?�����������W����
��?��
�	����	���	����3S���?�� RRSIG �60������	� response ��K��L�6��	�;��K7��70X��	��	�B���� �W�

�
��L�6��	�;��?�����B7��3�	�����B>�7�	��	���	�>6��� 
 
�����	,# 24  3W����2JK	L������K�6	�40� 
 
ISP DAY-1 DAY-2 DAY-3 DAY-4 DAY-5 
3BB 48 50 46 46 51 
CAT 0 0 0 0 0 
JINET 56 66 63 61 62 
PROEN 67 67 65 66 67 
TOT 0 0 0 0 0 
TRUE 65 67 59 66 66 

 
�0���7����?�=6�����6	�7��7������K 24 N����?��������;[��	�;�	� 3BB JINET N6� 

PROEN �����B

����������	���	������� �SK���?7���0������5����
2����
������6	���K 2 ��K
��5��?��������;[��	�;�	� TRUE �	��0����
2�������	���	������?��0X� N����?�����	�	����?�3�
����0���5��������;[��	�;�	�7��	� 

 
BS�N�����?� 3BB, JINET N6� PROEN �W������0���5��������;[��	�;�	�7��	���0���5�

N6���������W�����	����	���	����N7?��?�����B���5����?���������W����[y��;20�7��3�	�
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6W��0� TLD ��K TLD 2JK	L�����	��������;[��	�; 

1 1 ac. b.nic.io.  

2  ac. b.ns13.net. 

3  ac. ns3.icb.co.uk. 

4  ac. ns1.communitydns.net. 

5  ac. a.ns13.net.  

6  ac. a.nic.ac.  

7  ac. b.nic.ac.  

8 2 ag. a0.cctld.afilias-nst.info.  

9  ag. c0.cctld.afilias-nst.info.  

10  ag. b0.cctld.afilias-nst.info.  

11  ag. b2.cctld.afilias-nst.info.  

12  ag. a2.cctld.afilias-nst.info.  

13  ag. d0.cctld.afilias-nst.info.  

14 3 arpa A.ROOT-SERVERS.NET  

15  arpa B.ROOT-SERVERS.NET  

16  arpa C.ROOT-SERVERS.NET  

17  arpa D.ROOT-SERVERS.NET  

18  arpa E.ROOT-SERVERS.NET  

19  arpa F.ROOT-SERVERS.NET  

20  arpa G.ROOT-SERVERS.NET 

21  arpa H.ROOT-SERVERS.NET 

22  arpa I.ROOT-SERVERS.NET  

23  arpa J.ROOT-SERVERS.NET  

24  arpa K.ROOT-SERVERS.NET 

25  arpa L.ROOT-SERVERS.NET  

26  arpa M.ROOT-SERVERS.NET 
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27 4 asia c0.asia.afilias-nst.info.  

28  asia d0.asia.afilias-nst.asia.  

29  asia a2.asia.afilias-nst.info.  

30  asia a0.asia.afilias-nst.info.  

31  asia b2.asia.afilias-nst.org.  

32  asia b0.asia.afilias-nst.asia.  

33 5 at. ns2.univie.ac.at.  

34  at. ns-uk.nic.at.  

35  at. r.nic.at.  

36  at. j.nic.at.  

37  at. ns1.univie.ac.at.  

38  at. ns9.univie.ac.at.  

39  at. n.nic.at.  

40  at. d.nic.at.  

41 6 be. amsterdam.ns.dns.be.  

42  be. prague.ns.dns.be.  

43  be. x.dns.be.  

44  be. m.ns.dns.be.  

45  be. london.ns.dns.be.  

46  be. brussels.ns.dns.be.  

47 7 bg. bg.cctld.authdns.ripe.net.  

48  bg. ns.register.bg.  

49  bg. ns2.register.bg.  

50  bg. ns3.register.bg.  

51  bg. sunic.sunet.se.  

52  bg. ns-ext.isc.org.  
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53 8 biz. f.gtld.biz.  

54  biz. b.gtld.biz.  

55  biz. a.gtld.biz.  

56  biz. e.gtld.biz.  

57  biz. k.gtld.biz.  

58  biz. c.gtld.biz.  

59 9 br. e.dns.br.  

60  br. b.dns.br.  

61  br. a.dns.br.  

62  br. d.dns.br.  

63  br. f.dns.br.  

64  br. c.dns.br.  

65 10 bz. a0.cctld.afilias-nst.info.  

66  bz. a2.cctld.afilias-nst.info.  

67  bz. b0.cctld.afilias-nst.org.  

68  bz. b2.cctld.afilias-nst.org.  

69  bz. c0.cctld.afilias-nst.info.  

70  bz. d0.cctld.afilias-nst.org.  

71 11 cat. b.nic.ch.  

72  cat. ns.nic.cat.  

73  cat. cat.pch.net.  

74  cat. ns1.nic.es.  

75  cat. nsc.nic.de.  

76  cat. dns4.ad.  

77  cat. anyc1.irondns.net.  

78  cat. sns-pb.isc.org.  
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79 12 ch. c.nic.ch.  

80  ch. a.nic.ch.  

81  ch. d.nic.ch.  

82  ch. h.nic.ch.  

83  ch. e.nic.ch.  

84  ch. b.nic.ch.  

85  ch. f.nic.ch.  

86 13 cl. a.nic.cl.  

87  cl. c.nic.cl.  

88  cl. sns-pb.isc.org.  

89  cl. b.nic.cl.  

90  cl. cl-ns.anycast.pch.net.  

91  cl. cl1.dnsnode.net.  

92 14 co. ns4.cctld.co.  

93  co. ns2.cctld.co.  

94  co. ns1.cctld.co.  

95  co. ns6.cctld.co.  

96  co. ns5.cctld.co.  

97  co. ns3.cctld.co.  

98 15 com. h.gtld-servers.net.  

99  com. m.gtld-servers.net.  

100  com. b.gtld-servers.net.  

101  com. f.gtld-servers.net.  

102  com. e.gtld-servers.net.  

103  com. c.gtld-servers.net.  

104  com. g.gtld-servers.net.  
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105  com. l.gtld-servers.net.  

106  com. d.gtld-servers.net.  

107  com. j.gtld-servers.net.  

108  com. i.gtld-servers.net.  

109  com. a.gtld-servers.net.  

110  com. k.gtld-servers.net.  

111 16 cz. d.ns.nic.cz.  

112  cz. b.ns.nic.cz.  

113  cz. f.ns.nic.cz.  

114  cz. c.ns.nic.cz.  

115  cz. a.ns.nic.cz.  

116 17 de. f.nic.de.  

117  de. s.de.net.  

118  de. z.nic.de.  

119  de. l.de.net.  

120  de. a.nic.de.  

121 18 dk. p.nic.dk.  

122  dk. s.nic.dk.  

123  dk. a.nic.dk.  

124  dk. l.nic.dk.  

125  dk. b.nic.dk.  

126  dk. c.nic.dk.  

127 19 edu. l.edu-servers.net.  

128  edu. a.edu-servers.net.  

129  edu. f.edu-servers.net.  

130  edu. d.edu-servers.net.  
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131  edu. c.edu-servers.net.  

132  edu. g.edu-servers.net.  

133 20 eu. a.nic.eu.  

134  eu. l.eu.dns.be.  

135  eu. l.nic.eu.  

136  eu. m.nic.eu.  

137  eu. p.nic.eu.  

138  eu. x.nic.eu.  

139  eu. y.nic.eu.  

140 21 fi. a.fi.  

141  fi. b.fi.  

142  fi. c.fi.  

143  fi. d.fi.  

144  fi. e.fi.  

145  fi. f.fi.  

146  fi. g.fi.  

147  fi. h.fi.  

148  fi. i.fi.  

149 22 fr. c.nic.fr.  

150  fr. d.nic.fr.  

151  fr. d.ext.nic.fr.  

152  fr. g.ext.nic.fr.  

153  fr. e.ext.nic.fr.  

154  fr. f.ext.nic.fr.  

155 23 gi. a0.cctld.afilias-nst.info.  

156  gi. a2.cctld.afilias-nst.info.  
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157  gi. b0.cctld.afilias-nst.org.  

158  gi. b2.cctld.afilias-nst.org.  

159  gi. c0.cctld.afilias-nst.info.  

160  gi. d0.cctld.afilias-nst.org.  

161 24 gl. a.nuuk.nic.gl.  

162  gl. b.nic.gl.  

163  gl. d.nic.gl.  

164  gl. gl1.dyntld.net.  

165  gl. gl2.dyntld.net.  

166  gl. gl3.dyntld.net.  

167  gl. gl4.dyntld.net.  

168 25 gov. a.gov-servers.net.  

169  gov. b.gov-servers.net.  

170 26 gr. grdns-br.ics.forth.gr.  

171  gr. gr-us.ics.forth.gr.  

172  gr. grdns-at.ics.forth.gr.  

173  gr. gr-aix.ics.forth.gr.  

174  gr. grdns.ics.forth.gr.  

175  gr. estia.ics.forth.gr.  

176  gr. gr-m.ics.forth.gr.  

177  gr. grdns-de.denic.de.  

178 27 hn. a0.cctld.afilias-nst.info.  

179  hn. tld1.rds.org.hn.  

180  hn. tld2.rds.org.hn.  

181  hn. b0.cctld.afilias-nst.org.  

182  hn. b2.cctld.afilias-nst.org.  
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183  hn. a2.cctld.afilias-nst.info.  

184  hn. d0.cctld.afilias-nst.org.  

185  hn. c0.cctld.afilias-nst.info.  

186 28 in. d0.in.afilias-nst.org.  

187  in. a2.in.afilias-nst.info.  

188  in. ns7.cdns.net.  

189  in. b0.in.afilias-nst.org.  

190  in. c0.in.afilias-nst.info.  

191  in. b2.in.afilias-nst.org.  

192  in. a1.in.afilias-nst.in.  

193  in. b1.in.afilias-nst.in.  

194  in. a0.in.afilias-nst.info.  

195 29 info . d0.info.afilias-nst.org.  

196  info . a0.info.afilias-nst.info.  

197  info . b0.info.afilias-nst.org.  

198  info . c0.info.afilias-nst.info.  

199  info . b2.info.afilias-nst.org.  

200  info . a2.info.afilias-nst.info.  

201 30 io. b.ns13.net.  

202  io. a.ns13.net.  

203  io. b.nic.io.  

204  io. ns1.communitydns.net.  

205  io. ns3.icb.co.uk.  

206  io. b.nic.ac.  

207  io. a.nic.io.  

208 31 jp. a.dns.jp.  
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209  jp. b.dns.jp.  

210  jp. c.dns.jp.  

211  jp. d.dns.jp.  

212  jp. e.dns.jp.  

213  jp. f.dns.jp.  

214  jp. g.dns.jp.  

215 32 kr. b.dns.kr.  

216  kr. c.dns.kr.  

217  kr. d.dns.kr.  

218  kr. e.dns.kr.  

219  kr. f.dns.kr.  

220  kr. g.dns.kr.  

221 33 la. ns1.centralnic.net.  

222  la. ns2.centralnic.net.  

223  la. ns3.centralnic.net.  

224  la. ns4.centralnic.net.  

225  la. ns5.centralnic.net.  

226  la. ns6.centralnic.net.  

227  la. ns7.centralnic.net.  

228  la. ns8.centralnic.net.  

229 34 lc. d0.cctld.afilias-nst.org.  

230  lc. b2.cctld.afilias-nst.org.  

231  lc. b0.cctld.afilias-nst.org.  

232  lc. a2.cctld.afilias-nst.info.  

233  lc. c0.cctld.afilias-nst.info.  

234  lc. a0.cctld.afilias-nst.info.  
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235 35 li. a.nic.li.  

236  li. b.nic.li.  

237  li. c.nic.li.  

238  li. d.nic.li.  

239  li. e.nic.li.  

240  li. f.nic.li.  

241  li. h.nic.li.  

242 36 lk. c.nic.lk.  

243  lk. d.nic.lk.  

244  lk. l.nic.lk.  

245  lk. m.nic.lk.  

246  lk. p.nic.lk.  

247  lk. t.nic.lk.  

248  lk. ns1.ac.lk.  

249  lk. ripe.nic.lk.  

250 37 lu. g.dns.lu.  

251  lu. i.dns.lu.  

252  lu. j.dns.lu.  

253  lu. k.dns.lu.  

254  lu. p.dns.lu.  

255  lu. ns1.dns.lu.  

256  lu. ns5.dns.lu.  

257 38 me. d0.cctld.afilias-nst.org.  

258  me. c0.cctld.afilias-nst.info.  

259  me. a2.me.afilias-nst.info.  

260  me. ns.nic.me. 



69 

�����$���	,# �1  (7?	) 
 

6W��0� TLD ��K TLD 2JK	L�����	��������;[��	�; 

261  me. a0.cctld.afilias-nst.info.  

262  me. b2.me.afilias-nst.org.  

263  me. b0.cctld.afilias-nst.org.  

264  me. ns2.nic.me.  

265 39 mm. ns2.nic.net.mm.  

266  mm. ns0.nic.net.mm.  

267  mm. ns1.nic.net.mm.  

268  mm. mm.cctld.authdns.ripe.net.  

269 40 mn. c0.cctld.afilias-nst.info.  

270  mn. b2.cctld.afilias-nst.org.  

271  mn. d0.cctld.afilias-nst.org.  

272  mn. ns3.magic.mn.  

273  mn. ns2.magic.mn.  

274  mn. a2.cctld.afilias-nst.info.  

275  mn. b0.cctld.afilias-nst.org.  

276  mn. a0.cctld.afilias-nst.info.  

277  mn. ns1.magic.mn.  

278  mn. ns4.magic.mn.  

279 41 muse um. anyc1.irondns.net.  

280  muse um. nic.museum.  

281  muse um. ns.icann.org.  

282  muse um. sns-pb.isc.org.  

283  muse um. ns5.knipp.de.  

284 42 my. ns-my.nic.fr.  

285  my. ns5.jaring.my.  

286  my. ns20.iij.ad.jp.  
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287  my. dns2.mynic.net.my.  

288  my. ns6.jaring.my.  

289  my. dns.mynic.net.my.  

290  my. ns2.cuhk.edu.hk.  

291 43 na. sns-pb.isc.org.  

292  na. na1.dyntld.net.  

293  na. na2.dyntld.net.  

294  na. merlin.net.na.  

295  na. na-ns.anycast.pch.net.  

296  na. anyc2.irondns.net.  

297  na. ns5.nominum.com.  

298  na. ns6.nominum.eu.  

299 44 nc. ns2.nc.  

300  nc. censvrns0001.ird.fr.  

301  nc. nc.cctld.authdns.ripe.net.  

302  nc. any-ns1.nc.  

303  nc. ns1.nc.  

304 45 net. a.gtld-servers.net.  

305  net. b.gtld-servers.net.  

306  net. c.gtld-servers.net.  

307  net. d.gtld-servers.net.  

308  net. e.gtld-servers.net.  

309  net. f.gtld-servers.net.  

310  net. g.gtld-servers.net.  

311  net. h.gtld-servers.net.  

312  net. i.gtld-servers.net.  
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313  net. j.gtld-servers.net.  

314  net. k.gtld-servers.net.  

315  net. l.gtld-servers.net.  

316  net. m.gtld-servers.net.  

317 46 nl. nl1.dnsnode.net.  

318  nl. ns1.nic.nl.  

319  nl. ns2.nic.nl.  

320  nl. ns3.nic.nl.  

321  nl. ns4.nic.nl.  

322  nl. ns-nl.nic.fr.  

323  nl. sns-pb.isc.org.  

324 47 nu. ns.eu.nic.nu.  

325  nu. ns.de.nic.nu.  

326  nu. ns.nl.nic.nu.  

327  nu. ns.nic.nu.  

328  nu. ns.se.nic.nu.  

329 48 org. c0.org.afilias-nst.info.  

330  org. b0.org.afilias-nst.org.  

331  org. a0.org.afilias-nst.info.  

332  org. b2.org.afilias-nst.org.  

333  org. d0.org.afilias-nst.org.  

334  org. a2.org.afilias-nst.info.  

335 49 pl. a-dns.pl.  

336  pl. c-dns.pl.  

337  pl. d-dns.pl.  

338  pl. e-dns.pl.  
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339  pl. f-dns.pl.  

340  pl. g-dns.pl.  

341  pl. h-dns.pl.  

342  pl. i-dns.pl.  

343 50 pm. c.nic.fr.  

344  pm. d.ext.nic.fr.  

345  pm. d.nic.fr.  

346  pm. e.ext.nic.fr.  

347  pm. f.ext.nic.fr.  

348  pm. g.ext.nic.fr.  

349 51 pr. descartes.nic.pr.  

350  pr. pr-dns.denic.de.  

351  pr. golomb.nic.pr.  

352  pr. pr-ns.anycast.pch.net.  

353  pr. pascal.nic.pr.  

354 52 re. e.ext.nic.fr.  

355  re. d.nic.fr.  

356  re. c.nic.fr.  

357  re. g.ext.nic.fr.  

358  re. f.ext.nic.fr.  

359  re. d.ext.nic.fr.  

360 53 se. a.ns.se.  

361  se. b.ns.se.  

362  se. c.ns.se.  

363  se. d.ns.se.  

364  se. e.ns.se.  
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365  se. f.ns.se.  

366  se. g.ns.se.  

367  se. h.ns.se.  

368  se. i.ns.se.  

369  se. j.ns.se.  

370 54 sh. a.nic.sh.  

371  sh. a.ns13.net.  

372  sh. ns3.icb.co.uk.  

373  sh. b.nic.ac.  

374  sh. b.nic.io.  

375  sh. ns1.communitydns.net.  

376  sh. b.ns13.net.  

377 55 si. c.dns.si.  

378  si. sss.dns.si.  

379  si. g.dns.si.  

380  si. h.dns.si.  

381  si. e.dns.si.  

382  si. b.dns.si.  

383  si. d.dns.si.  

384  si. f.dns.si.  

385 56 su. f.dns.ripn.net.  

386  su. ns5.msk-ix.net.  

387  su. e.dns.ripn.net.  

388  su. ns9.ripn.net.  

389  su. d.dns.ripn.net.  

390  su. ns.ripn.net.  
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391 57 sx. b.ns.sx.  

392  sx. c.ns.sx.  

393  sx. a.ns.sx.  

394 58 tf. g.ext.nic.fr.  

395  tf. c.nic.fr.  

396  tf. f.ext.nic.fr.  

397  tf. d.ext.nic.fr.  

398  tf. e.ext.nic.fr.  

399  tf. d.nic.fr.  

400 59 th. ns.thnic.net.  

401  th. th.cctld.authdns.ripe.net.  

402  th. ams.sns-pb.isc.org.  

403  th. dns1.thnic.co.th.  

404  th. ns-a.thnic.co.th.  

405  th. ns-e.thnic.co.th.  

406  th. sfba.sns-pb.isc.org.  

407 60 tm. a.nic.tm.  

408  tm. ns1.communitydns.net.  

409  tm. b.nic.io.  

410  tm. ns3.icb.co.uk.  

411  tm. a.ns13.net.  

412  tm. b.nic.ac.  

413  tm. b.ns13.net.  

414 61 tw. a.dns.tw.  

415  tw. b.dns.tw.  

416  tw. c.dns.tw.  
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417  tw. d.dns.tw.  

418  tw. e.dns.tw.  

419  tw. f.dns.tw.  

420  tw. g.dns.tw.  

421  tw. h.dns.tw.  

422  tw. ns.twnic.net.  

423 62 ug. ns.icann.org.  

424  ug. ug.cctld.authdns.ripe.net.  

425  ug. root.eahd.or.ug.  

426  ug. ns-ext.isc.org.  

427  ug. anycast.eahd.or.ug.  

428 63 uk. ns1.nic.uk.  

429  uk. ns2.nic.uk.  

430  uk. ns3.nic.uk.  

431  uk. ns4.nic.uk.  

432  uk. ns5.nic.uk.  

433  uk. ns6.nic.uk.  

434  uk. ns7.nic.uk.  

435  uk. nsa.nic.uk.  

436  uk. nsb.nic.uk.  

437  uk. nsc.nic.uk.  

438  uk. nsd.nic.uk.  

439 64 us. e.cctld.us.  

440  us. c.cctld.us.  

441  us. a.cctld.us.  

442  us. b.cctld.us.  
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443  us. f.cctld.us.  

444  us. k.cctld.us.  

445 65 wf. d.nic.fr.  

446  wf. g.ext.nic.fr.  

447  wf. c.nic.fr.  

448  wf. f.ext.nic.fr.  

449  wf. e.ext.nic.fr.  

450  wf. d.ext.nic.fr.  

451 66 yt. g.ext.nic.fr.  

452  yt. c.nic.fr.  

453  yt. d.ext.nic.fr.  

454  yt. d.nic.fr.  

455  yt. f.ext.nic.fr.  

456  yt. e.ext.nic.fr.  
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1 www.name.ac  

2 www.japan-nic.ac  
3 www.pro.ac  

4 www.sqn.ac  
5 directory.ac  

6 www.nic.ag  
7 www.dr.ag  

8 www.mywebsite.ag  
9 www.jag.ag  

10 www.worldofit.ag  
11 www.melbourne.ag  

12 www.ch.ag  
13 www.webm.ag  

14 asia.asia  
15 smilehost.asia  

16 whois.asia  
17 www.idn.asia  

18 www.webworks.asia  
19 www.asia-nic.asia  

20 pioneer.domains.asia  
21 www.domainname.at  

22 www.nic.at  
23 geeks.thedailywh.at  

24 www.hjp.at  
25 en.edis.at  

26 domains.letseat.at  
27 www.realtime.at  
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28 www.yourname.at  
29 www.domainnames.be  

30 www.dns.be  
31 www.easyhost.be  

32 www.register.be  
33 www.tuonome.be  

34 www.domaining.be  
35 telenet.be  

36 support.mobistar.be  
37 www.register.bg  

38 www.web.need.bg  
39 host.bg  

40 freehosting.bg  
41 www.cloud.bg  

42 www.inet.bg  
43 trademark.bg  

44 www.webfactory.bg  
45 www.whois.biz  

46 www.it-biz.biz  
47 cheap-biz-domain-names.biz  

48 www.godaddy.biz  
49 biz-domain.biz  

50 www.resell.biz  
51 www.thaiton.biz  

52 www.cgi.br  
53 registro.br  

54 www.cg.org.br  
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55 www.marcaria.com.br  
56 www.daniel.adv.br  

57 egov.ufsc.br  
58 www.nic.br  

59 nic.bz  
60 www.belizenic.bz  

61 www.edata.bz  
62 www.eu-domain.bz  

63 www.domain.za.bz 
64 idn.bz  

65 ww.108.bz  
66 www.crv.bz  

67 www.domini.cat  
68 www.fundacio.cat  

69 www.gencat.cat  
70 www.barcelonaturisme.cat  

71 www.konig.cat  
72 www.tomas.cat  

73 www.nic.ch  
74 www.switch.ch  

75 www.inic.ch  
76 www.englishforum.ch  

77 polylex.epfl.ch  
78 www.marcaria.ch  

79 www.swisscom.ch  
80 www.nic.cl  

81 www.name.cl  
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82 www.marcaria.cl  
83 www.alessandri.cl  

84 www.spanish.cl  
85 www.prolesur.cl  

86 www.cointernet.co  
87 www.networksolutions.co  

88 www.domainnamesales.co  
89 empirebuilders.co  

90 www.coauctions.co  
91 www.nima.co  

92 www.domainname.com  
93 www.thaidomainnames.com  

94 www.chaiyohosting.com  
95 www.godaddy.com  

96 www.name.com  
97 checkip.narak.com  

98 www.thai-domain.com  
99 www.example.com  

100 www.domains.cz  
101 www.dns-info.cz  

102 www.nic.cz  
103 en.soud.cz  

104 www.smartweb.cz  
105 help.regzone.cz  

106 www.o2.cz  
107 www.denic.de  

108 www.netlaw.de  
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109 com.de  
110 www.marcaria.de  

111 www.tucows.de  
112 www.sedo.de  

113 www.inf.tu-dresden.de  
114 www.dk-hostmaster.dk  

115 www.web-solutions.dk  
116 netarkivet.dk  

117 www.domainbox.dk  
118 www.mwblaw.dk  

119 www.difo.dk  
120 www.simplylaw.dk  

121 net.educause.edu  
122 kb.iu.edu  

123 itservices.stanford.edu  
124 ist.mit.edu  

125 www.utexas.edu  
126 www.cs.indiana.edu  

127 webcomm.tufts.edu  
128 www.eurid.eu  

129 www.whois.eu  
130 ec.europa.eu  

131 www.register.eu  
132 www.domainextension.eu  

133 www.en.eu  
134 www.web-solutions.eu  

135 www.ficora.fi  
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136 www.domain.fi  
137 www.finlex.fi  

138 www.viestintavirasto.fi  
139 www.suomi.fi  

140 www.hostingservice.fi  
141 www.nic.funet.fi  

142 www.afnic.fr  
143 www.e-zone.fr  

144 www.domainesinfo.fr  
145 www.club-nd.fr  

146 www.bnamed.fr  
147 www.marcaria.fr  

148 www.regimbeau.fr 
149 www.nic.gi  

150 www.isolas.gi  
151 www.gra.gi  

152 gibnet.gi  
153 www.computers.gi  

154 www.sapphire.gi  
155 www.justconsulting.gi  

156 www.nic.gl  
157 www.qr.gl  

158 www.businesscatalog.gl  
159 www.nl.gl  

160 www.biz.gl  
161 www.illuut.gl  

162 www.pro.gl  
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163 www.ba.gl  
164 www.dotgov.gov  

165 www.usability.gov  
166 www.azgita.gov  

167 www.howto.gov  
168 www.maine.gov  

169 www.mass.gov  
170 energy.gov  

171 www.hostmaster.gr  
172 dnhost.gr  

173 www.papaki.gr  
174 www.papaki.gr  

175 www.iaas.gr  
176 www.domains24.gr  

177 www.eett.gr  
178 oteshop.ote.gr  

179 www.nic.hn  
180 dot.hn  

181 buy.hn  
182 www.cool.hn  

183 www.netsys.hn  
184 www.de.hn  

185 www.co.hn  
186 dhbk.hn  

187 www.registry.in  
188 www.net4.in  

189 www.inregistry.in  
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190 www.inforum.in  
191 domains.oneindia.in  

192 www.bigrock.in  
193 info.info  

194 www.thaiadsense.info  
195 www.cheap-info-domains.info  

196 www.dotinfodomainames.info  
197 www.afilias.info  

198 www.1and1.info  
199 www.cheapestdomain.info  

200 www.nic.io  
201 gun.io  

202 docs.orchestra.io  
203 put.io  

204 www.claim.io  
205 udrp.io  

206 gondor.io  
207 jprs.co.jp  

208 set.jp  
209 www.domain-name-registration.jp  

210 tm.softbank.jp  
211 www.ocn.ne.jp  

212 asahi-net.jp  
213 www.aftermarket.jp  

214 domain.nida.or.kr  
215 whois.kisa.or.kr  

216 www.domain.kr  
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217 www.marcaria.co.kr  
218 www.internetbrothers.co.kr  

219 dpnm.postech.ac.kr  
220 en.bab.la  

221 www.maintenance.la  
222 www.uk.la  

223 mrs.la  
224 javier.la  

225 webnames.la  
226 easy.la  

227 www.nic.lc  
228 www.isisworld.lc  

229 english.lc  
230 www.now.lc  

231 www.clan.lc  
232 www.ctsl.lc  

233 www.domain.lc  
234 www.game.lc  

235 tech.li  
236 support.paper.li  

237 www.longisland.li  
238 zip.li  

239 kutu.li  
240 jmp.li  

241 zimmer.li  
242 www.earth.li  

243 www.nic.lk  
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244 www.webhost.lk  
245 www.domainnames.lk  

246 www.lankacom.lk  
247 www.entersys.lk  

248 www.icta.lk  
249 www.schoolnet.lk  

250 www.webvision.lk  
251 www.dns.lu  

252 www.site.lu  
253 www.root.lu  

254 www.paperjam.lu  
255 www.netsite.lu  

256 www.focus.lu  
257 www.domain.me  

258 help.flavors.me  
259 domainoffers.me  

260 www.bobparsons.me  
261 zeeis.me  

262 www.internetnews.me  
263 www.nic.mm  

264 www.redlink.net.mm  
265 www.mmnic.net.mm  

266 www.mptngw.net.mm  
267 www.directory.com.mm  

268 www.mpt.net.mm  
269 www.nic.mn  

270 www.domain.mn  
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271 www.mol.mn  
272 manage.magicnet.mn  

273 www.search.mn  
274 nempls.mn  

275 www.nic.museum  
276 about.museum  

277 musedoma.museum  
278 www.whois.museum  

279 archives.icom.museum  
280 ens.museum  

281 www.domainregistry.my  
282 www.exabytes.com.my  

283 www.bft.com.my  
284 www.shinjiru.com.my  

285 www.superregistration.my  
286 www.sellonline.my  

287 www.info.na  
288 www.iway.na  

289 www.intertech.com.na  
290 www.internet.na  

291 www.parliament.gov.na  
292 swakop.omadhina.co.na  

293 www.domaine.nc  
294 www.holcim.nc  

295 cci-info.nc  
296 dl.xlpm.nc  

297 sites.wamland.nc  
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298 traffic.indeo.nc  
299 www.ird.nc  

300 www.whois.net  
301 www.internic.net  

302 www.bcoms.net  
303 www.idotz.net  

304 www.thaisite.net  
305 www.gkg.net  

306 domainwhiz.net  
307 www.ezynow.net  

308 www.europeregistry.nl  
309 domain.co.nl  

310 www.sidn.nl  
311 www.co.nl  

312 www.domain-names.nl  
313 www.marqu.nl  

314 www.domain-registry.nl  
315 www.nunames.nu  

316 uk.nu  
317 www.domain-name-registration.nu  

318 www.kyrkomusik.nu  
319 www.nic.nu  

320 bink.nu  
321 en.wikipedia.org  

322 www.pir.org  
323 www.domains.org  

324 www.thairegister.org  
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325 www.chillingeffects.org  
326 www.org-domain-names.org  

327 www.dns.pl  
328 www.namedrive.pl  

329 hrd.pl  
330 www.rejestracjadomen.pl  

331 ipsix.pl  
332 www.bartosiewicz.pl  

333 netart.pl  
334 www.nic.pm  

335 www.class.pm  
336 listen.pm  

337 hollywood.pm  
338 www.voip.pm  

339 www.firenze.pm  
340 www.doctors.pm  

341 nic.pr  
342 www.marcaria.pr  

343 www.caribbeanbusiness.pr  
344 www.twentyyearsof.pr  

345 dotc.pr  
346 canovanas.pr  

347 www.domain.re  
348 www.futu.re  

349 www.noise.re  
350 www.dot.re  

351 www.motors.re  
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352 afnic.re  
353 depienne.re  

354 thepiratebay.se  
355 www.iis.se  

356 www.sedirekt.se  
357 www.julian.se  

358 www.bluerange.se  
359 signius.se  

360 www.marcaria.se  
361 www.nic.sh  

362 rake.sh  
363 www.hohwacht-ostsee.sh  

364 blog.layer8.sh  
365 burghhouse.co.sh  

366 moonbeams.co.sh  
367 sudo.sh  

368 engli.sh  
369 www.registry.si  

370 www.arnes.si  
371 www.domains.si  

372 www.dominio.si  
373 www.item.si  

374 www.presentia.si  
375 www.de.si  

376 www.register.su  
377 rogue.su  

378 who.su  
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379 www.fid.su  
380 www.nic.su  

381 www.chronicle.su  
382 registry.sx  

383 www.sxmregulator.sx  
384 www.ingrid.roth.tf  

385 www.chris.schmidt.tf  
386 www.mexico.tf  

387 bourjois.tf  
388 bazos.tf  

389 thompson.tf  
390 www.goodmedia.co.th  

391 www.domainname.in.th  
392 domain-name.gict.co.th  

393 www.pathosting.co.th  
394 www.thnic.co.th  

395 www.com.co.th  
396 www.nic.tm  

397 law.tm  
398 www.play.tm  

399 www.google.tm  
400 www.axu.tm  

401 lawyers.tm  
402 www.twnic.net.tw  

403 www.dotz.tw  
404 www.webnic.tw  

405 www.marcaria.com.tw  
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406 www.csie.ncu.edu.tw  
407 officeshoes.tw  

408 www.registry.co.ug.  
409 web-hosting.co.ug  

410 www.infopoint.co.ug  
411 pixelmagic.co.ug  

412 forum.mak.ac.ug  
413 www.spacenet.co.ug  

414 www.nominet.org.uk  
415 www.123-reg.co.uk  

416 www.fasthosts.co.uk  
417 www.names.co.uk  

418 easily.co.uk  
419 ukdomain-names.co.uk  

420 www.neustar.us  
421 www.cms.kids.us  

422 www.dot-us-domain-names.us  
423 www.usdomainname.us  

424 www.getfreedomain.us  
425 www.coupon.wf  

426 ads.wf  
427 www.101domains.wf  

428 russia.wf  
429 www.italy.wf  

430 career.wf  
431 italia.yt  

432 doctor.yt  
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433 med.yt  
434 www.ski.yt  

435 computer.yt  
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