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ABSTRACT 

This thesis proposes the technique to apply the risk assessment framework into 

the information system of the hospital in Thailand. By using our proposed framework, the 

hospital's IT administrators would be able to manually collect and evaluate some system 

vulnerabilities and risk of the IT system by themselves. The risk assessment process consists 

of 6 steps including (1) Information gathering, (2) current capabilities to control vulnerability, 

(3) Number of threat occurrence from the past, (4) Evaluation of threat’s likelihood, (5) 

Threat’s impact measurement, and (6) Risk evaluation and determination. This research 

applies the technique which is called Penetration Testing and Vulnerability Assessment in 

order to explore system vulnerabilities inside the IT system, and subsequently examine the 

capability to control these vulnerabilities. This testing can be divided into 3 steps (1) 

Information gathering (2) Vulnerability assessment, and (3) Exploitation. 

After developing a conceptual model and process of risk assessment, this 

framework has been used at 2 medium-size hospital. As the pre-forecasting evaluated from 

factors such as system readiness, hardware readiness, as well as user readiness, the results are 

consistent with the outcome when we apply our conceptual framework into the hospital's IT 

system. Moreover, the experimental result shows the risk inside the IT system, severity of 

vulnerability and consequent impact that may occur when IT system is under attack. The 

results of this research can be used to fix and strengthen the IT system in the hospitals in order 

to efficiently reduce the level of risks. 
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  บทคดัยอ่ 

งานวิจัยฉบบัน้ีจะกล่าวถึงการประยุกต์ใชโ้มเดลของการประเมินความเส่ียงทางดา้นเทคนิคมา
ประยุกต์ใช้กบัระบบสารสนเทศของโรงพยาบาลภายในประเทศไทย เพ่ือท่ีโรงพยาบาลจะสามารถนาํกรอบ
แนวคิดไปประยกุตใ์ชใ้นการประเมินความเส่ียงในดา้นเทคนิคดว้ยตนเองได ้กระบวนของการประเมินความเส่ียง
ดา้นความมัน่คงปลอดภยัในระบบสารสนเทศประกอบไปดว้ย 6 ขั้นตอน ไดแ้ก่ (1) การรวบรวมขอ้มูล (2) การ
ประเมินความสามารถในการควบคุมช่องโหวใ่นปัจจุบนั (3) การรวบรวมจาํนวนคร้ังท่ีเคยเกิดการโจมตีในอดีต (4) 
การประเมินหาโอกาสหรือความน่าจะเป็นในการท่ีจะเกิดภยัคุกคาม (5) การคาํนวณหาผลกระทบท่ีเกิดจากภยั
คุกคาม (6) การประเมินและกาํหนดความเส่ียงท่ีเกิดข้ึนในโรงพยาบาล โดยงานวิจยัฉบบัน้ีจะประยุกต์วิธีการท่ี
เรียกวา่  Penetration Testing and Vulnerability Assessment มาใชใ้นการตรวจสอบหาช่องโหวแ่ละประเมินถึง
ระดบัของความเส่ียงท่ีตรวจพบในระบบสารสนเทศของโรงพยาบาล โดยหลกัการทาํงานของกระบวนการน้ีจะถูก
แบ่งขั้นตอนการทดสอบเป็น 3 ขั้นตอนไดแ้ก่ 1) Information gathering 2) Vulnerability assessment และ 3) 
Exploitation  

หลงัจากท่ีไดพ้ฒันาโมเดลและขั้นตอนกระบวนการของการประเมินความเส่ียงข้ึนมา กระบวนการ
ประเมินความเส่ียงน้ีไดถู้กนาํไปทดสอบกบัโรงพยาบาลขนาดกลาง 2 แห่ง โดยไดมี้การคาดการณ์ความเส่ียง
เบ้ืองตน้จากปัจจยัแวดลอ้มต่างๆ ทั้งดา้นความพร้อมของระบบ ความพร้อมของอุปกรณ์ ความพร้อมของบุคคลากร 
ซ่ึงผลท่ีไดจ้ากการคาดการณ์เบ้ืองตน้นั้นสอดคลอ้งกบัความเส่ียงท่ีไดจ้ากการนาํกรอบแนวคิดและเคร่ืองมือต่างๆ 
เขา้ไปทดสอบ  ซ่ึงผลจากการทดสอบทาํใหท้ราบถึงช่องโหวต่่างๆและความเส่ียงท่ีเกิดข้ึนในระบบสารสนเทศของ
โรงพยาบาล ความรุนแรงของช่องโหวแ่ละผลกระทบท่ีอาจเกิดข้ึนเม่ือถูกโจมตี ซ่ึงเราสามารถนาํผลท่ีไดไ้ปใชใ้น
การปรับปรุงแกไ้ขระบบเพ่ือลดความเส่ียง รวมไปถึงการแกไ้ขช่องโหว่ท่ีเกิดข้ึนภายในระบบสารสนเทศของ
โรงพยาบาลไดอ้ยา่งมีประสิทธิภาพ  
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