
วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่1 ฉบบัที ่1 เดอืน ตุลาคม-ธนัวาคม 2558 หน้า 116 
 

บทวิจารณ์หนังสือ 
 

นิตยา วงศภ์นิันทว์ฒันา 
ภาควชิาระบบสารสนเทศเพื่อการจดัการ คณะพาณิชยศาสตรแ์ละการบญัช ีมหาวทิยาลยัธรรมศาสตร ์

 

 

Title: Security policies and procedures: principles 
and practices 
Author: Sari Stern Greene 
Edition: 1st Edition, 2006 
Publisher: Prentice Hall 
Number of pages: 544 
 
หนังสอื Security policies and procedures: principles 
and practices เป็นหนังสอืทีก่ล่าวว่าองคก์รควรวางแผน
อย่างไรเพื่อป้องกนัทรพัยส์นิดา้นสารสนเทศทัง้ทีจ่บัต้อง
ได้และไม่ได้ นอกจากนี้ยงักล่าวว่า รูปแบบของนโยบาย
เป็นสิง่ทีม่คีวามส าคญัอย่างมากต่อการท าความเขา้ใจของ
เจา้หน้าทีข่ององคก์ร โดยมแีนวความคดิสองแบบเกีย่วกบั
รูปแบบของนโยบาย แนวความคิดที่หนึ่งกล่าวว่าควร
เขยีนนโยบายทัง้หมดรวมกันในเอกสารฉบบัเดียวโดย
แยกออกเป็นหวัข้อย่อยๆ (write one large policy 
document) อกีแนวคดิหนึ่ง คอื แยกเขยีนนโยบาย 

ออกเป็นสว่นๆ ทีเ่ป็นอสิระจากกนั ในทีน่ี้จะใชแ้นวคดิสดุทา้ย คอื แยกเขยีนนโยบายออกเป็นสว่นย่อยๆ แยกจากกนั 
หนงัสอืเล่มนี้ยงักล่าวถงึการก าหนดปัจจยัต่างๆ ทีจ่ะน ามาจดัท านโยบายการรกัษาความมัน่คงปลอดภยั โดย องคก์ร

ตอ้งวเิคราะหค์วามเสีย่งและพจิารณาว่าจะยดึหลกัหรอืแนวปฏบิตัเิกีย่วกบัการรกัษาความมัน่คงปลอดภยัของหน่วยงานใด 
เช่น ISO, COBIT หรอื ITIL เป็นต้น หนังสอืเล่มนี้มตีวัอย่างการก าหนดนโยบายการรกัษาความมัน่คงปลอดภยัตาม
มาตรฐานการรกัษาความมัน่คงปลอดภยัของ ISO 17799-2000 หรอื BS 7799 เป็นหลกัในการก าหนด domain ทีจ่ะต้อง
จดัท านโยบายการรกัษาความมัน่คงปลอดภยั ซึง่มาตรฐานดงักล่าว ก าหนด domain ของการรกัษาความมัน่คงปลอดภยั
ดงันี้ (1) นโยบายการรกัษาความมัน่คงปลอดภยัองคก์ร (2) นโยบายการจดัชัน้ทรพัยส์นิและขัน้ตอนการปฏบิตังิาน        
(3) นโยบายบุคลากรและขัน้ตอนการปฏิบตัิงาน (4) นโยบายการรกัษาความมัน่คงปลอดภัยทางกายภาพและ
สภาพแวดลอ้มและขัน้ตอนการปฏบิตังิาน (5) นโยบายการจดัการการสื่อสารและการปฏบิตักิารและขัน้ตอนการปฏบิตังิาน 
(6) นโยบายควบคุมการเขา้ถงึและขัน้ตอนการปฏบิตังิาน (7) นโยบายการพฒันาระบบและบ ารุงรกัษาและขัน้ตอนการ
ปฏบิตังิาน (8) นโยบายการฟ้ืนฟูระบบจากภยัพบิตัแิละความต่อเนื่องของการด าเนินธุรกจิและขัน้ตอนการปฏบิตังิาน 

 


