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บทคดัย่อ  

ในปัจจุบนัหลายองคก์รไดม้แีนวความคดิทีอ่นุญาตใหพ้นักงานสามารถน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่่วนบุคคลมา
ใช้ในการท างานขององค์กรมแีนวโน้มเพิม่ขึน้อย่างต่อเนื่อง ในขณะเดยีวกนัหลายองค์กรต่างตระหนักดวี่าพนักงานเป็น
จุดอ่อนทีส่ าคญัทีท่ าใหเ้กดิการรัว่ไหลของสารสนเทศหรอืแมก้ระทัง่ขาดความตระหนกัในความเสีย่งทีเ่กีย่วขอ้งกบัการใชส้ื่อ
สงัคมออนไลน์ผ่านอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่่วนบุคคล อาจท าให้บุคลากรตกเป็นเหยื่อของการขโมยสารสนเทศ ซึ่ง
ความเสีย่งเหล่าน้ีสามารถท าใหเ้กดิความเสยีหายอย่างมนีัยส าคญัต่อชื่อเสยีง ความน่าเชื่อถอืขององคก์รหรอืแมก้ระทัง่ขอ้
ไดเ้ปรยีบทางการแข่งขนั องคก์รจะต้องมุ่งเน้นการรกัษาความปลอดภยัขอ้มูลโดยสรา้งนโยบายการรกัษาความปลอดภยั
ขอ้มลูเพื่อเป็นแนวทางส าหรบัพนกังานในการปฏบิตังิาน ดงันัน้องคก์รจงึจ าเป็นจะต้องท าความเขา้ใจถงึปัจจยัทีก่ระตุ้นให้
พนักงานปฏบิตัิตามกฎระเบยีบการรกัษาความปลอดภยัขอ้มูลขององค์กร เพื่อสนับสนุนการตระหนักถึงการรกัษาความ
ปลอดภยัขอ้มลูขององคก์รใหส้อดคลอ้งกบัแนวทางการประกอบธุรกจิขององคก์ร 

การวจิยันี้ใชก้ารส ารวจโดยใชแ้บบสอบถามเป็นเครื่องมอืในการรวบรวมขอ้มูล ซึง่จากกลุ่มตวัอย่างจ านวน 447 ราย 
จากประชากรไทยที่ท างานทัง้ในองคก์รทัง้ภาครฐัและภาคเอกชนและสามารถน าอุปกรณ์สมารท์โฟนส่วนบุคคลไปใชใ้นที่
ท างานได ้พบว่าทศันคตทิีม่ต่ีอการปฏบิตัิตามนโยบายของพนักงาน ความเชื่อเกี่ยวกบักลุ่มอา้งองิของพนักงาน การรบัรู้
ความสามารถในการควบคุมพฤติกรรมของพนักงาน ความตระหนักต่อการรกัษาความปลอดภัยข้อมูลของพนักงานมี
ความสมัพนัธเ์ชงิบวกต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่น
บุคคล 

ผลจากการวจิยันี้ นอกจากจะท าใหท้ราบว่าความตระหนกัต่อการรกัษาความปลอดภยัขอ้มลูของพนกังานน ามาซึง่การ
ปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคลแลว้ ยงัท าใหเ้หน็ว่า
ทศันคตมิบีทบาทในการท าหน้าทีเ่ป็นสือ่ตวักลางเพยีงบางสว่น (Partial mediator) ในการอธบิายความสมัพนัธร์ะหว่าง
ความตระหนกัถงึความปลอดภยัขอ้มลูและความตัง้ใจต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์ร 
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Abstract 

An increasingly trend of many organizations nowadays is allowing employees to bring personal mobile 
devices into organizational workspaces, meanwhile those organizations have realized that, the employees are 
also a weakest link of information security. The employees often lack the information security awareness, 
especially when surfing social medias thru their smartphones. Consequencely, the organizational information, 
including sensitive data or even employee’s profiles, can be disclosure by unintention. The cost can be effect to a 
privacy of individuals, the reliability and reputation of organizations, and eventually lossing of competitive 
opportunity. Therefore, the organizations would realize factors to encourage their employees to comply with the 
information security policy rigorously. 

This work studies the factors by questionaires in order to collect employee’s opinion, and then process the 
collected data by SPSS program. The poll is collected from 447 Thai participants, who work for various 
organizations including both government and private sectors. According to the results, we found the factors -
attitude towards behaviour, social influence, self-efficacy, and information security awareness - have positive 
significants to the intention to comply with organizational information security policy, when employees surf social 
medias thru personal smartphones in organizational workspaces. 

By the results, despite the information security awareness positively related to intention to comply with the 
information security policy, we found that, the employee’s attitude is a partial mediator for explaining the relation 
between the information security awareness and the intention to comply with information security policy. 
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1. บทน า  
ในปัจจุบนัหลายองคก์รไดม้แีนวความคดิทีอ่นุญาตใหพ้นกังานสามารถน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่นบุคคล เช่น 

โน๊ตบุ๊ก สมาร์ทโฟน และ แทบ็เลต็ มาใชใ้นการท างานขององคก์ร มแีนวโน้มเพิม่ขึน้อย่างต่อเนื่อง (ประภาดา ตลงึจติร, 
2555) ดงัจะเหน็ไดจ้ากงานวจิยัของ Cisco IBSG ทีร่ะบุว่าการเตบิโตของแนวคดิการน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่่วน
บุคคลมาใชใ้นการท างาน (Bring Your Own Device หรอื BYOD) ของประเทศชัน้น าระดบัโลก มอีตัราเตบิโตสงูขึน้รอ้ยละ 
105 ระหว่างปี ค.ศ. 2013-2016 และผลส ารวจจากผูบ้รหิารระดบัสงู CIO (Chief Information Officer) ทัว่โลกต่างระบุ
ตรงกนัว่าบุคลากรน าอุปกรณ์คอมพวิเตอรเ์คลื่อนที่ส่วนบุคคลมาใชใ้นที่ท างาน ซึ่งเกีย่วขอ้งกบังานทัง้สิน้ คดิเป็น รอ้ยละ 
28 (ธนาคารแห่งประเทศไทย, 2556) ส่วนในประเทศไทยกม็อีงคก์รจ านวนไม่น้อยทีพ่นักงานน าอุปกรณ์คอมพวิเตอร์
เคลื่อนทีส่ว่นตวัมาใชใ้นการท างาน ซึง่มทีัง้ทีผู่บ้รหิารขององคก์รรบัทราบพรอ้มทัง้อนุญาตใหน้ ามาใชง้านอย่างเป็นทางการ
และไม่รบัทราบต่อการน าอุปกรณ์คอมพิวเตอร์เคลื่อนที่ส่วนตวัมาใช้ในการท างาน (ประจิต หาวตัร, 2556; อคัรา         
วฒันโยธนิ, 2553) ผูบ้รหิารขององคก์รจงึควรท าความเขา้ใจถงึแนวคดิการน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่่วนตวัมาใชใ้น
การท างาน ทัง้ในดา้นคุณประโยชน์ และดา้นความเสีย่งต่อการรัว่ไหลของขอ้มูลสารสนเทศองคก์ร (Allam et al., 2014) 
โดยข้อมูลสารสนเทศเป็นสิง่ส าคญัที่องค์กรจะน ามาใช้ในการบรหิารจดัการ พฒันากระบวนการท างาน  และสร้างความ
ไดเ้ปรยีบทางการแขง่ขนัขององคก์ร หากบุคลากรสามารถเขา้ถงึขอ้มูลสารสนเทศขององคก์รไดทุ้กทีทุ่กเวลากจ็ะช่วยเพิม่
ประสทิธภิาพในการท างานใหแ้ก่องคก์รมากยิง่ขึน้ (Allam et al., 2014) ในขณะเดยีวกนัหลายองคก์รต่างตระหนักดวี่า
บุคลากรเป็นจุดอ่อนทีส่ าคญัทีท่ าใหเ้กดิการรัว่ไหลของขอ้มูลสารสนเทศ (Haeussinger and Kranz, 2013; Ifinedo, 2012; 
Toshihiko Takemura, 2013) หรอืแมก้ระทัง่ขาดความตระหนักในความเสีย่งทีเ่กีย่วขอ้งกบัการใชส้ื่อสงัคมออนไลน์ผ่าน
อุปกรณ์คอมพวิเตอร์เคลื่อนทีส่่วนบุคคล (Fagnot and Paquette, 2012) ไดใ้นหลายกรณี เช่น อุปกรณ์คอมพวิเตอร์
เคลื่อนที่ส่วนบุคคลสูญหาย (ประภาดา ตลงึจติร, 2555) หรอืบุคลากรขาดความตระหนักในการดูแลอุปกรณ์หรอืติดตัง้
ซอฟแวรท์ีส่ าคญั (Ifinedo, 2012) อาจท าใหบุ้คลากรตกเป็นเหยื่อของการขโมยขอ้มูลสารสนเทศหรอือาจจะเผยแพร่ขอ้มูล
สารสนเทศขององคก์รโดยตัง้ใจหรอืไม่ไดต้ัง้ใจ (อคัรา วฒันโยธนิ, 2553) หากอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่นตวัไม่มกีาร
ป้องกนัไวอ้ย่างดกีอ็าจเป็นช่องโหว่ทีท่ าใหร้ะบบเครอืขา่ยหรอืขอ้มลูสารสนเทศขององคก์รโดนโจมตไีดง้่ายยิง่ขึน้ (Bertot et 
al., 2012; อคัรา วฒันโยธนิ, 2553) หรอืบุคลากรละเมดิกฎระเบยีบและขอ้บงัคบัขององคก์รเกี่ยวกบัการรกัษาความ
ปลอดภยัขอ้มลู (Information Security Policy หรอื ISP) (BRohme, 2013; Cheng et al., 2013; Lebek et al., 2013) เป็น
ต้น ซึ่งความเสีย่งเหล่านี้จะสามารถท าให้เกดิความเสยีหายอย่างมนีัยส าคญัต่อชื่อเสียงขององค์กร ความน่าเชื่อถือของ
องคก์ร ความเสยีหายทีเ่ป็นตวัเงนิ หรอืแมก้ระทัง่ขอ้ไดเ้ปรยีบทางการแขง่ขนั (Webb et al., 2014)  

องคก์รจงึพยายามทีจ่ะลดความเสีย่งทีเ่กีย่วขอ้งกบัการรกัษาความปลอดภยัขอ้มูล (Lebek et al., 2013) หลายองคก์ร
มกัจะพึง่พาเทคโนโลยเีขา้มาชว่ยบรรเทาความเสีย่ง มกีารลงทุนกบั Firewall , VPN , Anti-Virus Solution และอื่นๆอกีเป็น
จ านวนเงนิมหาศาล (อคัรา วฒันโยธนิ, 2553) ถงึแมว้่าการแกไ้ขปัญหาเหล่านัน้จะช่วยปรบัปรุงการรกัษาความปลอดภยั
ขอ้มูลขององค์กร แต่ผลลพัธ์ที่ได้ไม่เป็นไปตามที่คิดไว้ ซึ่งปัญหาส่วนใหญ่มาจากการขาดความร่วมมอืของพนักงานที่
อาจจะไม่เขา้ใจในเรื่องของการรกัษาความปลอดภยัขอ้มลูทีด่ ี(ประภาดา ตลงึจติร, 2555; อคัรา วฒันโยธนิ, 2553) องคก์ร
จะต้องมุ่งเน้นการรกัษาความปลอดภัยขอ้มูลโดยสร้างนโยบายการรกัษาความปลอดภยัขอ้มูลเพื่อเป็นแนวทางส าหรบั
พนักงานในการปฏบิตังิาน (Al-Omari et al., 2013) อย่างไรกต็ามในขณะทีก่ารสรา้งนโยบายการรกัษาความปลอดภยั
ขอ้มลูและแนวทางส าหรบัการปฏบิตังิานทีจ่ าเป็น อาจจะยงัไม่เพยีงพอทีจ่ะท าใหแ้น่ใจว่าพนักงานขององคก์รจะปฏบิตัติาม
นโยบายหรอืปฏบิตัติามกฎระเบยีบ (Gritzalis et al., 2014)  
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ดงันัน้องค์กรจึงจ าเป็นจะต้องท าความเข้าใจถึงปัจจยัที่กระตุ้นให้พนักงานปฏิบตัิตามกฎระเบียบการรกัษาความ
ปลอดภยัขอ้มูลขององคก์ร (Bulgurcu et al., 2010) เพื่อสนับสนุนการตระหนักถงึการรกัษาความปลอดภยัขอ้มูลของ
องคก์ร (Information security awareness หรอื ISA) ใหส้อดคลอ้งกบัแนวทางการประกอบธุรกจิขององคก์รและอา้งองิตาม
นโยบายการรกัษาความปลอดภยัขององคก์ร (Anderson and Agarwal, 2010; Mani et al., 2014) ถงึแมว้่าบทบาท
ความส าคญัของการตระหนักถึงการรกัษาความปลอดภยัขอ้มูล( Information security awareness) จะไดร้บัการยอมรบั
อย่างแพร่หลายแต่ความเขา้ใจต่อปัจจยัทีม่อีทิธพิลต่อการตระหนกัถงึการรกัษาความปลอดภยัขอ้มูล (Information security 
awareness) ยงัขาดแคลน (Bulgurcu et al., 2010)  

การวจิยัฉบบันี้จดัท าขึน้เพื่อศกึษาปัจจยัเกี่ยวกบั นโยบายการรกัษาความปลอดภยัขอ้มูล ( Information Security 
Policy) องคค์วามรู ้(Knowledge) จะอา้งถงึสิง่ทีพ่นกังานรู้ ทศันคต(ิAttitude) จะมุ่งเน้นในสิง่ทีพ่นักงานคดิ และพฤตกิรรม 
(Behavior) จะเกี่ยวกบัสิง่ทีพ่นักงานท า โดยยดึทฤษฎพีฤตกิรรมตามแบบแผน (Theory of Planned Behavior) เป็น
พื้นฐาน และเพื่อศึกษาความสมัพนัธ์ระหว่างการตระหนักถึงการรักษาความปลอดภัยข้อมูลส่วนบุคคล (Information 
security awareness’s antecedents) และความตัง้ใจทีจ่ะปฏบิตัติามกฎระเบยีบและขอ้บงัคบัขององคก์ร (Intention to 
Comply with the security policies) เพื่อเป็นแนวทางในการเสรมิสรา้งนโยบายการรกัษาความปลอดภยัขอ้มูลส าหรบั
องคก์รและใหพ้นักงานเกดิการตระหนักในการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รและน าไปสู่ความ
ตัง้ใจทีจ่ะปฏบิตัติาม 

 
2. ทบทวนวรรณกรรม  

จากการศกึษางานวจิยัในอดตีทีเ่กีย่วขอ้ง เน่ืองจากนโยบาย กฎระเบยีบและขอ้บงัคบัขององคก์รเป็นสิง่ทีก่ าหนดขึน้มา
เพื่อเป็นแนวทางส าหรบัการแสดงพฤติกรรมของพนักงานขององค์กร (นิตยา วงศ์ภนิันทว์ฒันา , 2553) ดงันัน้วธิกีารน า
นโยบายมาบงัคบัใชจ้ะมคีวามส าคญัอย่างมากต่อการยอมรบันโยบายนัน้ในองคก์ร เพื่อใหเ้ขา้ใจพฤตกิรรมของมนุษยแ์ละ
วธิกีารสร้างความตระหนักในการรกัษาความมัน่คงปลอดภัยทางด้านสารสนเทศขององค์กรและน าไปสู่ความตัง้ใจที่จะ
ปฏบิตัติาม จงึไดศ้กึษาทฤษฎเีชงิพฤตกิรรม (Behavior Research)  

ทฤษฎพีฤตกิรรมตามแผน (Theory of Planned Behavior หรอื TPB) น าเสนอโดย (Ajzen, 1991) จดัอยู่ในกลุ่มของ
ทฤษฎเีชงิพฤตกิรรม (Bulgurcu et al., 2010; Lebek et al., 2013) พฒันามาจากทฤษฎกีารกระท าตามหลกัเหตุและผล 
(The Theory of Reasoned Action หรอื TRA) น าเสนอโดย (Ajzen and Fishbein, 1980) ซึง่ทฤษฎดีงักล่าวถูกน ามาใช้
เป็นพืน้ฐานส าหรบัการศกึษาพฤตกิรรมของมนุษยม์ากทีสุ่ด (Lebek et al., 2013; Toshihiko Takemura, 2013; สงิหะ   
ฉวสีขุ และสนุนัทา วงศจ์ตุรภทัร, 2555)  

หลกัการของทฤษฎพีฤตกิรรมตามแผนเป็นการรบัรูข้องแต่ละบุคคลเพื่อทีจ่ะแสดงพฤตกิรรมทีไ่ดร้บัแรงขบัเคลื่อนจาก
ความตัง้ใจ (Bulgurcu et al., 2010; Lebek et al., 2013) เพื่อแสดงพฤตกิรรมใดๆของบุคคลสามารถคาดการณ์ไดจ้าก
ทศันคตต่ิอพฤติกรรม (Attitude toward behavior) ความเชื่อเกีย่วกบักลุ่มอา้งองิ (Subjective Norm) และการรบัรู้
ความสามารถในการควบคุมพฤตกิรรม (Perceived Behavioral Control) (Lebek et al., 2013; ประภาดา ตลงึจติร, 2555; 
สงิหะ ฉวสีุข และสุนันทา วงศจ์ตุรภทัร, 2555) พบว่าความตัง้ใจจะไดร้บัอทิธพิลจากทศันคตทิีม่ต่ีอพฤตกิรรม (Attitude 
toward behavior) ความเชื่อเกีย่วกบักลุ่มอา้งองิ (Subjective Norm) และการรบัรูค้วามสามารถในการควบคุมพฤตกิรรม 
(Perceived Behavioral Control) และความตัง้ใจมอีทิธพิลโดยตรงกบัพฤตกิรรม  

จากทฤษฎพีฤตกิรรมตามแผน แนวทางในการเสรมิสรา้งความตระหนกัถงึการปฏบิตัติามระเบยีบการรกัษาความมัน่คง
ปลอดภยัทางด้านสารสนเทศขององค์กรในการใช้อุปกรณ์สมาร์ทโฟนส่วนบุคคล จะเกดิขึน้ได้ ปัจจยัแรกคือ พนักงาน
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จะต้องมีความเชื่อว่าความตระหนักถึงกฎระเบียบและข้อบังคับขององค์กรเกี่ยวกับการรักษาความปลอดภัยข้อมูล 
(Information Security Policy) จะก่อใหเ้กดิประโยชน์ต่อตนเองและองคก์ร เมื่อพนักงานมทีศันคติทีด่ต่ีอกฎระเบยีบและ
ขอ้บงัคบัขององค์กรแล้ว พนักงานก็จะมีความตัง้ใจที่จะปฏบิตัิตามกฎระเบียบ ปัจจยัที่สองคือ พนักงานเห็นว่าเพื่อน
ร่วมงานไดก้ระท าตามกฎระเบยีบและขอ้บงัคบัขององคก์รเกีย่วกบัการรกัษาความปลอดภยัขอ้มูล พนักงานกจ็ะแนวโน้มที่
จะแสดงพฤตกิรรมเหล่านัน้ดว้ย ปัจจยัทีส่ามคอื พนกังานสามารถรบัรูค้วามสามารถในการควบคุมพฤตกิรรมถงึการปฏบิตัิ
ตามกฎระเบียบและข้อบงัคบัขององค์กร รวมถึงผลให้เป็นไปตามที่ต้องการ พนักงานกจ็ะมคีวามตัง้ใจที่จะปฏบิตัิตาม
กฎระเบยีบและขอ้บงัคบัขององคก์ร 

การทบทวนแนวคดิและทฤษฎทีีเ่กีย่วขอ้งท าใหส้ามารถน ามาพฒันากรอบแนวคดิของปัจจยัทางดา้นความตระหนักถงึ
การปฏบิตัิตามระเบยีบการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศขององค์กรในการใช้อุปกรณ์สมาร์ทโฟนส่วน
บุคคล ซึ่งเป็นการบูรณาการกรอบแนวคิดมาจากงานวจิยัในอดีต ประกอบด้วย ทศันคติที่มต่ีอการปฏบิตัิตามนโยบาย 
ความเชื่อเกีย่วกบักลุ่มอา้งองิ การรบัรูค้วามสามารถในการควบคุมพฤตกิรรม ความตัง้ใจทีจ่ะปฏบิตัติาม และความตระหนกั
ถงึความปลอดภยัขอ้มลู 

 

ภาพที ่1 กรอบแนวคดิของงานวจิยั (Conceptual model) 
 
3. วิธีการวิจยั  

งานวจิยัชิน้นี้เป็นงานวจิยัเชงิปรมิาณ (Quantitative Research) มจีุดมุ่งหมายเพื่อพสิจูน์สมมตฐิานงานวจิยัทีก่ าหนด
ขึน้ เป็นการศกึษาในลกัษณะของการวจิยัเชงิส ารวจ(Survey Research) ดว้ยวธิกีารทบทวนวรรณกรรมทีเ่กีย่วขอ้ง ซึง่ใช้
วธิกีารเกบ็รวบรวมขอ้มูลดว้ยแบบสอบถาม (Questionnaire) แบบสอบถามจะพฒันาเป็นแบบสอบถามอเิลก็ทรอนิกส์และ
แบบสอบถามแบบกระดาษ เพื่อน ามาวเิคราะหท์างสถติ ิ

ผูว้จิยัไดท้ าออกแบบและทดสอบแบบสอบถาม ซึง่จะใชเ้ป็นเครื่องมอืในการเกบ็รวบรวมขอ้มลูจากกลุ่มตวัอย่าง จ านวน 
447 ตวัอย่าง จากประชากรไทยที่ท างานทัง้ในองค์กรทัง้ภาครฐัและภาคเอกชนและสามารถน าอุปกรณ์สมาร์ทโฟนส่วน
บุคคลไปใชใ้นทีท่ างานได ้ในเขตกรุงเทพมหานครและปรมิณฑล การสรา้งและพฒันาขอ้ค าถามของงานวจิยัทางผูว้จิยัเป็น
การรวบรวมขอ้ค าถามทีเ่กีย่วขอ้งจากงานวจิยัในอดตี ซึง่แบบสอบถามทีใ่ชไ้ดจ้ากการปรบัประยุกต์จากการศกึษางานวจิยั
ในอดตีทีเ่กีย่วขอ้ง บทความ เพื่อน ามาก าหนดขอบเขตและเน้ือหาของแบบสอบถามทีจ่ะน าไปใชศ้กึษากบักลุ่มตวัอย่างและ
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ผูว้จิยัมกีารพฒันาขอ้ค าถามที่เกี่ยวขอ้งจากการรวบรวมงานวจิยัในอดตี โดยขอ้ค าถามทางด้านระเบยีบการรกัษาความ
มัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์ร จากงานวจิยัของ (Anderson and Agarwal, 2010; Bulgurcu et al., 2010; 
Fagnot and Paquette, 2012) 

การวจิยัครัง้นี้ผูว้จิยัด าเนินการควบคุมของเครื่องมอืทีใ่ชใ้นการวจิยั 2 ส่วน ดงันี้ (1) การตรวจสอบความเทีย่งตรงเชงิ
เนื้อหา (Content Validity) ใหอ้าจารยท์ีป่รกึษาผูท้รงคุณวุฒ ิซึง่มคีวามช านาญในการท างานวจิัย พจิารณาและตรวจสอบ
ความเทีย่งตรงของเนื้อหา แลว้ท าการปรบัปรุงแกไ้ขตามขอ้เสนอแนะ เพื่อความชดัเจนและครบถ้วนตามจุดประสงคข์อง
งานวจิยั (2) การทดสอบความเชื่อมัน่ของชุดค าถามทีใ่ชว้ดัตวัแปร โดยการน าแบบสอบถามทีไ่ดร้บัการปรบัปรุงแกไ้ขแลว้ 
เพื่อทดสอบแบบสอบถามของงานวจิยักบักลุ่มตวัอย่าง จ านวน 20 คน (Pre-Test) โดยใชแ้บบสอบถามแบบกระดาษ เพื่อ
ประเมนิถึงความเหมาะสมและความชดัเจนของแบบสอบถามก่อนการเกบ็ขอ้มูลจรงิ โดยใช้สูตรของ Cornbach เพื่อ
ค านวณหาค่าสมัประสทิธิแ์อลฟา (Cronbach, 1951) แลว้ท าการปรบัปรุงแกไ้ขแบบสอบถาม หลงัจากไดแ้บบสอบถามทีม่ี
ความเหมาะสมเรยีบรอ้ยแลว้ ผูว้จิยัจงึน าแบบสอบถามไปใชใ้นการเกบ็รวบรวมขอ้มลูจากกลุ่มตวัอย่าง โดยใชแ้บบสอบถาม
อเิลก็ทรอนิกส ์

 
4. ผลการศึกษา  

ขอ้มูลทัว่ไปของผูต้อบแบบสอบถาม ผลการวเิคราะหใ์นส่วนนี้เป็นการแจกแจงขอ้มูลทัว่ไปของผูต้อบแบบสอบถาม 
จ านวนกลุ่มตวัอย่างทีใ่ชใ้นการวจิยัครัง้นี้มทีัง้หมด 447 คน  และเมื่อแยกตามขอ้มลูสว่นบุคคลของกลุ่มตวัอย่าง พบว่าช่วง
อายุของกลุ่มตวัอย่าง 26-30 ปี สงูถงึรอ้ยละ 61.74 และระดบัการศกึษาของกลุ่มตวัอย่างพบว่า ปรญิญาตร ีรอ้ยละ 70.02 
ในขณะทีท่ าการจ าแนกตามระดบัต าแหน่งงานระดบัปฏบิตักิาร รอ้ยละ 82.77 แจกแจงตามกลุ่มสายงานทีเ่กีย่วขอ้งพบว่า
กลุ่มสายงาน Financial Services มมีากที่สุดถึงรอ้ยละ 58.61 สุดทา้ยการจ าแนกกลุ่มตวัอย่างตามลกัษณะการใช้งาน
อุปกรณ์สมาร์ทโฟนส่วนบุคคลของกลุ่มตวัอย่าง โดยแบ่งตามระดบัความรู้เกี่ยวกบัคอมพวิเตอร์และเทคโนโลย ีไม่ดเีลย 
รอ้ยละ 0.45 ค่อนขา้งไม่ด ีรอ้ยละ 4.03 ปานกลาง รอ้ยละ 46.31 ค่อนขา้งด ีรอ้ยละ 40.27 และ ดมีาก รอ้ยละ 8.95  

ผลการวเิคราะหอ์งคป์ระกอบร่วม (Factor Analysis) เป็นการน าเสนอผลของการจบักลุ่มปัจจยัทีส่่งผลถงึการปฏบิตัิ
ตามระเบยีบการรกัษาความมัน่คงปลอดภยั ทัง้ 5 ตวัแปร ประกอบดว้ย ความตระหนกัถงึความปลอดภยัขอ้มูล ทศันคตทิีม่ ี
ต่อการปฏบิตัติามนโยบาย ความเชื่อเกีย่วกบักลุ่มอา้งองิ การรบัรูค้วามสามารถในการควบคุมพฤตกิรรม และความตัง้ใจที่
จะปฏบิตัติามนโยบาย ซึง่วธิกีารสกดัปัจจยัจะเลอืกเฉพาะปัจจยัทีม่คี่า Eigenvalue มากกว่า 1 เท่านัน้ เมื่อพจิารณาค่าสถติิ
พบว่าค่าดชันี KMO มคี่ามากกว่า 0.80 ทุกตวัแปรแสดงว่า ขอ้มูลทีม่อียู่มคีวามเหมาะสมทีจ่ะใช ้Factor Analysis ในการ
วเิคราะหอ์งคป์ระกอบร่วมมาก 

ความเชื่อมัน่ของเครื่องมอื ไดท้ าการตรวจสอบความเชื่อมัน่ (Reliability) ของเครื่องมอื โดยใชส้ตูรสมัประสทิธิแ์อลฟ่า 
(Alpha Coefficient) ของ Cronbach ซึง่ผลการวเิคราะหป์รากฏว่าจ านวนกลุ่มตวัอย่างทีเ่กบ็รวบรวม ใหค้่าความเชื่อมัน่ของ
ทัง้ 5 ตวัแปร อยู่ในเกณฑท์ีย่อมรบัได ้คอืมากกว่า 0.7 ซึง่แสดงใหเ้หน็ว่ามคีวามเชื่อมัน่ในระดบัทีส่งูมาก 

 
5. สรปุผลการวิจยั  

งานวจิยันี้มกีารศกึษาเอกสารงานวจิยัในอดตีทีเ่กีย่วขอ้ง เพื่อเป็นแนวทางในการสรา้งและสรุปกรอบแนวคดิในการวจิยั 
เพื่อทดสอบสมมตฐิานทีว่่าทศันคตขิองพนกังานทีม่ต่ีอการปฏบิตัติามนโยบายรกัษาความปลอดภยัขอ้มูลขององคก์ร ความ
เชื่อเกี่ยวกบักลุ่มอ้างอิงของพนักงานเกี่ยวกบัการปฏิบตัิตามนโยบายรกัษาความปลอดภัยข้อมูลขององค์กร การรบัรู้
ความสามารถในการควบคุมพฤตกิรรมของพนกังานเกีย่วกบัการปฏบิตัติามนโยบายรกัษาความปลอดภยัขอ้มูลขององคก์ร
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และความตระหนกัถงึความปลอดภยัขอ้มูลของพนักงานเป็นปัจจยัทีส่่งผลเชงิบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามขอ้ก าหนด
ของนโยบายการรกัษาความปลอดภยัขอ้มูลขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนส่วนบุคคล  รวมถงึความตระหนักถงึ
ความปลอดภยัขอ้มูลของพนักงานเป็นปัจจยัทีส่่งผลเชงิบวกต่อทศันคติทีม่ต่ีอการปฏบิตัติามขอ้ก าหนดของนโยบายการ
รกัษาความปลอดภยัขอ้มลูขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคล 

การวจิยันี้มกีลุ่มตวัอย่างเป็นพนักงานขององค์กรทัง้ภาครฐัและภาคเอกชนในประเทศไทย โดยสามารถน า อุปกรณ์
สมารท์โฟนส่วนบุคคลไปใชใ้นที่ท างานได ้จ านวน 447 ราย ซึง่การเลอืกกลุ่มตวัอย่างนัน้ใชว้ธิกีารสุ่มแบบเฉพาะเจาะจง
และใชแ้บบสอบถามเป็นเครื่องมอืในการรวบรวมขอ้มลู 

สถติทิีใ่ชใ้นการวเิคราะหข์อ้มลูส าหรบัการวจิยัในครัง้นี้ ไดแ้ก่ สถติบิรรยายเพื่อวเิคราะหก์ารแจกแจงความถี่ของขอ้มูล
ส่วนตวัของผู้ตอบแบบสอบถาม การวเิคราะหอ์งคป์ระกอบร่วม (Factor analysis) เพื่อจบักลุ่มปัจจยั และการวเิคราะห ์
Regression เพื่อหาความสมัพนัธ์ระหว่างกลุ่มปัจจยัทศันคติของพนักงานที่มีต่อการปฏิบตัิตามนโยบายรกัษาความ
ปลอดภยัขอ้มลูขององคก์ร ความเชื่อเกีย่วกบักลุ่มอา้งองิของพนักงาน การรบัรูค้วามสามารถในการควบคุมพฤตกิรรมของ
พนกังานและความตระหนกัถงึความปลอดภยัขอ้มลูของพนักงานกบัความตัง้ใจทีจ่ะปฏบิตัติามขอ้ก าหนดของนโยบายการ
รกัษาความปลอดภยัขอ้มลูขององคก์ร สรุปผลการทดสอบสมมตฐิานแสดงในตารางที ่1 
 

ตารางที ่1 สรุปผลการทดสอบสมมตฐิาน 

สมมติฐาน ความสมัพนัธ ์
ผลทดสอบการสนับสนุน

สมมติฐานท่ีระดบั
นัยส าคญั(P<0.01) 

H1 ทศันคตทิีม่ต่ีอการปฏบิตัติาม
นโยบาย  

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย  

สนบัสนุน 

H2 ความเชื่อเกีย่วกบักลุ่มอา้งองิ 
 

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย 

สนบัสนุน 

H3 การรบัรูค้วามสามารถในการ
ควบคุมพฤตกิรรม  

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย 

สนบัสนุน 

H4 ความตระหนกัถงึความปลอดภยั
ขอ้มลู  

ทศันคตทิีม่ต่ีอการปฏบิตัติาม
นโยบาย 

สนบัสนุน 

H5 ความตระหนกัถงึความปลอดภยั
ขอ้มลู  

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย 

สนบัสนุน 

 
5.1 ประโยชน์ท่ีจะได้รบั 

เชงิทฤษฎ ีงานวจิยัฉบบันี้สามารถท าใหท้ราบถงึองคค์วามรูท้ีส่ าคญั ซึง่เกีย่วขอ้งกบัปัญหาเชงิพฤตกิรรมของพนักงาน
ต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รและปัจจยัของการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศขององคก์ร จากการทบทวนวรรณกรรมทีเ่กีย่วขอ้งและตรวจสอบบทบาทของปัจจยัอทิธพิลจากทศันคตทิีม่ต่ีอ
พฤตกิรรม(Attitude toward behavior) ในการท าหน้าที่เป็นสื่อตวักลางที่ส าคญั (มกีารใช้กนัอย่างกว้างขวางจากหลาย
ทฤษฎ ีเช่น TAM) (Bulgurcu et al., 2010; Kaur and Mustafa, 2013) จากผลการวจิยัครัง้นี้ไดท้ าการตรวจสอบในบรบิท
ของทศันคตขิองพนกังานทีม่ต่ีอความตัง้ใจในการปฏบิตัติามนโยบายองคก์ร งานวจิยัฉบบันี้ไดช้ีแ้นวทางใหเ้หน็ว่าทศันคตมิี
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บทบาทในการท าหน้าทีเ่ป็นสือ่ตวักลางเพยีงบางสว่น(Partial mediator) ในการอธบิายความสมัพนัธร์ะหว่างความตระหนัก
ถงึความปลอดภยัขอ้มูล(Information Security Awareness) และความตัง้ใจต่อการปฏบิตัติามระเบยีบการรกัษาความ
ปลอดภยัขอ้มลูขององคก์ร(Intention to Comply) นอกจากนี้งานวจิยัยงัสามารถแสดงใหเ้หน็ว่าปัจจยัความตระหนักต่อการ
รกัษาความปลอดภยัขอ้มูลของพนักงานมอีทิธพิลทางตรงต่อปัจจยัการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มูล
ขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคล ดงันัน้วจิยัฉบบันี้ไดช้ีแ้นวทางใหเ้หน็ว่าความตระหนกัถงึความปลอดภยั
ขอ้มูล(Information Security Awareness) มอีทิธพิลทัง้ทางตรงต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มูล
ขององคก์รไดแ้ละทางออ้มโดยผ่านปัจจยัทศันคตทิีม่ต่ีอการปฏบิตัติามนโยบายของพนักงานกบัพฤตกิรรมของพนักงานต่อ
การปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รได ้

เชงิปฏบิตัิ งานวจิยัฉบบันี้สามารถน าไปก าหนดแนวทางเพื่อส่งเสรมิความตระหนักของพนักงานต่อการปฏบิตัิตาม
ระเบียบการรกัษาความปลอดภัยทางด้านสารสนเทศขององค์กรในการใช้อุปกรณ์สมาร์ทโฟนส่วนบุคคล องค์กรต่างๆ
สามารถใช้มาตรการตอบโต้ทัง้ 3 รูปแบบเพื่อที่จะสามารถลดการกระท าผดิของพนักงานต่อการปฏบิตัิตามระเบยีบการ
รกัษาความปลอดภยัทางดา้นสารสนเทศขององคก์ร ซึง่มาตรการตอบโต้ ทัง้สามรูปแบบไดแ้ก่ ความตระหนักต่อนโยบาย
ความปลอดภยัของผูใ้ชง้าน การศกึษาและฝึกอบรมเกีย่วกบัทางดา้นความมัน่คงปลอดภยั และการตรวจสอบคอมพวิเตอร์
และอุปกรณ์สมาร์ทโฟนส่วนบุคคล โดยองคก์รสามารถน าไปประยุกต์ใชใ้นทางปฏบิตัไิด้ ดงันี้ ผูบ้รหิารขององค์กร หรอื
ผูบ้รหิารสารสนเทศระดบัสงูควรใหค้วามส าคญัในการบรหิารจดัการ โดยผูบ้รหิารจะต้องแสดงถงึการใหค้วามส าคญัต่อการ
ก าหนดการลงมอืปฏบิตักิาร ด าเนินการ เฝ้าระวงั การทบทวน การบ ารุงรกัษาและการปรบัปรุงระบบบรหิารจดัการความ
มัน่คงปลอดภยั ผูบ้รหิารควรมอบหมายใหห้น่วยงานภายในองคก์รทีเ่กีย่วขอ้ง เช่น ฝ่ายสารสนเทศ ฝ่ายทรพัยากรบุคคล 
ในการบรหิารจดัการทรพัยากรที่จ าเป็น เช่น การอบรม การประชาสมัพนัธเ์ผยแพร่ขอ้มูลข่าวสาร การสรา้งความรูค้วาม
เขา้ใจเกีย่วกบัการควบคุมภายในและนโยบายความมัน่คงปลอดภยัขอ้มลูองคก์ร การสรา้งความตระหนักถงึความปลอดภยั
ขอ้มลูและการเพิม่ขดีความสามารถเพื่อใหพ้นักงานทัง้หมดทีไ่ดร้บัมอบหมายหน้าทีส่ามารถปฏบิตังิานไดต้ามทีก่ าหนดไว้
ในนโยบายความมัน่คงปลอดภยั เพื่อสรา้งความมัน่ใจว่าพนักงานทุกคนในองคก์รมคีวามตระหนักในบทบาทของพวกเขา
และความรบัผดิชอบทีม่ต่ีอการรกัษาความปลอดภยัขอ้มูลขององคก์ร นอกจากนี้ผูบ้รหิารควรให้ความส าคญัในการลงทุน
ดา้นความมัน่คงปลอดภยัขอ้มูลองคก์รซึง่ต้องพฒันาความความรูด้า้นความปลอดภยัทางเทคโนโลยอีย่างต่อเนื่องและเปิด
โอกาสใหพ้นักงานไดเ้ขา้อบรม ศกึษาดูงานเพื่อเพิม่พูนความรูต้ามความเหมาะสม ดงันัน้งานวจิยัชิน้นี้สามารถกระตุ้นให้
องคก์รเหน็ความส าคญัของการเสรมิสรา้งความตระหนักถงึการปฏบิตัติามระเบยีบการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคลของพนกังาน เพื่อเป็นแนวทางในการเสรมิสรา้งนโยบายการ
รกัษาความปลอดภัยข้อมูลส าหรบัองค์กรและให้พนักงานเกิดการตระหนักในการรกัษาความมัน่คงปลอดภัยทางด้าน
สารสนเทศขององคก์รและน าไปสูค่วามตัง้ใจทีจ่ะปฏบิตัติาม 
5.2 ข้อจ ากดัในงานวิจยั  

แมว้่างานวจิยัฉบบันี้จะมกีารคน้พบทีเ่ป็นประโยชน์และน่าสนใจ แต่กย็งัมขีอ้จ ากดับางประการ ไดแ้ก่ งานวจิยัในครัง้นี้
เลอืกกลุ่มตวัอย่างทัง้หมดจากองค์กรทัง้ภาครฐัและภาคเอกชนโดยสามารถน าอุปกรณ์สมาร์ทโฟนส่วนบุคคลไปใช้ในที่
ท างาน วธิกีารเลอืกกลุ่มประชากรทีใ่ชเ้ป็นกลุ่มตวัอย่างแบบเจาะจง (Purposive Sampling) ถงึแมว้่ากลุ่มตวัอย่างจ านวน 
447 รายจะสามารถเป็นตวัแทนของประชากรทัง้หมด แต่วธิกีารเลอืกกลุ่มตวัอย่างแบบเจาะจงเป็นการเลอืกกลุ่มตวัอย่าง
โดยใชดุ้ลพนิิจและการตดัสนิใจของผูว้จิยัหลกัในการพจิารณาเลอืกกลุ่มตวัอย่างว่ามลีกัษณะสอดคลอ้งหรอืเป็นตวัแทนทีจ่ะ
ศกึษาไดห้รอืเป็นไปตามวตัถุประสงคข์องการงานวจิยัหรอืไม่ ซึง่การตดัสนิใจของผูว้จิยัอาจจะส่งผลต่อความน่าเชื่อถอืของ
ผลที่ได้จากการวิจัย จาการคัดเลือกกลุ่มตัวอย่างผู้วิจยัได้คัดเลือกเฉพาะกลุ่มตัวอย่างที่ท างานเป็นพนักงานประจ า
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(Permanent Employee) เท่านัน้ อาจจะท าใหเ้กดิอคตหิรอืขาดขอ้มลูในการตอบแบบสอบถามในสว่นของพนกังานชัว่คราว
(Temporary Employee)  
5.3 ข้อเสนอแนะ  

สบืเนื่องจากขอ้จ ากดัทีไ่ด้กล่าวขา้งต้น เพื่อให้งานวจิยัในอนาคต มคีวามสมบูรณ์และน่าสนใจยิง่ขึน้ จงึใคร่ขอเสนอ
ขอ้เสนอแนะส าหรบัการท างานวจิยัครัง้ต่อไป ใน 2 ประเดน็ ดงันี้ ประเดน็ทีแ่รก งานวจิยัในครัง้นี้มุ่งศกึษาปัจจยัทีจ่ะน าไปสู่
การปฏิบตัิตามระเบียบการรกัษาความปลอดภัยข้อมูลขององค์กร โดยเลือกปัจจยัจากกลุ่มของทฤษฎีเชิงพฤติกรรม 
(Behavioral Theories) เป็นหลกั งานวจิยัครัง้ต่อไปควรมกีารศกึษาปัจจยัทางดา้นแรงจูงใจเพื่อศกึษาปัจจยัใดบา้งทีช่่วย
เสรมิสร้างแรงจูงใจในการปฏบิตัติามระเบยีบการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององค์กร เช่น การให้
รางวลัหากพนักงานปฏบิตัิตามระเบยีบการรกัษาความปลอดภยัขอ้มูลขององค์กร หรอื การลงโทษหากพนักงานไม่ตาม
ระเบยีบการรกัษาความปลอดภยัขอ้มูลขององค์กร ประเดน็ทีส่อง เนื่องจากงานวจิยัชิน้นี้ได้ระบุขอบเขตการวจิยัเฉพาะ
พนกังานประจ าเน่ืองจากพนกังานประจ าไดผ้่านกระบวนการอบรมหรอืไดร้บัความรูถ้งึกฏระเบยีบการรกัษาความปลอดภยั
ขอ้มลูขององคก์รเป็นอย่างด ีและมสีทิธิห์รอืสามารถเขา้ถงึขอ้มลูขององคก์รได ้แต่อย่างไรกต็ามบางองคก์รใหส้ทิธิพ์นักงาน
ชัว่คราวสามารถเข้าถึงขอ้มูลขององค์กรได้เช่นกนัและหลายองค์กรไม่ได้ให้ความส าคญัหรอืเน้นย าต่อการปฏิบตัิตาม
ระเบยีบการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รส าหรบัพนักงานชัว่คราว เนื่องจากมองว่าพนั กงาน
เหล่านัน้ใชเ้วลาท างานตามสญัญาจา้ง ซึง่จากจุดนี้อาจจะท าใหเ้กดิช่องโหว่หรอืเกดิความเสีย่งทีจ่ะท าใหข้อ้มูลขององคก์ร
รัว่ไหล ดงันัน้ส าหรบังานวจิยัในอนาคต อาจจะท าการศกึษาเกีย่วกบัปัจจยัทีเ่สรมิสรา้งความตระหนกัใหพ้นกังานชัว่คราวใน
การปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รทัง้ในขณะทีป่ฏบิตังิานในองคก์รและหมดสญัญาจา้ง 

 
บรรณานุกรม  
ธนาคารแห่งประเทศไทย. (2556). BYOD@BOT เปิดโลกการท างานยุคใหม่แบบไรข้ดีจ ากดั.  
ประจติ หาวตัร. (2556). กลยุทธก์ารจดัการความเสีย่งจากการใช ้BYOD. บทความวชิาการ(25), 91-95.  
ประภาดา ตลงึจติร. (2555). แนวทางในการเสรมิสรา้งความตระหนักถงึการปฏบิตัติามระเบยีบการควบคุมภายในและการ

รกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของสหกรณ์ไทย: case study research of Thai cooperative. 
[กรุงเทพฯ]: คณะพาณิชยศาสตรแ์ละการบญัช ีมหาวทิยาลยัธรรมศาสตร.์ 

สงิหะ ฉวสีุข และสุนันทา วงศ์จตุรภทัร. (2555). ทฤษฎกีารยอมรบัการใช้เทคโนโลยสีารสนเทศ. KMITL Information 
Technology, jan-jun.2012.  

อคัรา วฒันโยธนิ. (2553). ความตระหนกัของพนกังานต่อการป้องกนัรกัษาทรพัยส์นิทางดา้นสารสนเทศ: กรณีศกึษา : การ
ไฟฟ้าสว่นภูมภิาค ส านกังานกลาง. [กรุงเทพฯ]: วทิยาลยันวตักรรม มหาวทิยาลยัธรรมศาสตร.์ 

Ajzen, I. (1991). The theory of planned behavior. Organizational behavior and human decision processes, 50(2), 
179-211.  

Ajzen, I., and Fishbein, M. (1980). Understanding attitudes and predicting social. Behaviour. Englewood Cliffs, 
NJ: Prentice-Hall.  

Al-Omari, A., Deokar, A., El-Gayar, O., Walters, J., and Aleassa, H. (2013). Information Security Policy 
Compliance: An Empirical Study of Ethical Ideology. Paper presented at the System Sciences (HICSS), 2013 
46th Hawaii International Conference on. 



วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่2 ฉบบัที ่2 เดอืน เมษายน – มถุินายน 2559 หน้า 89 
 

 

Allam, S., Flowerday, S. V., and Flowerday, E. (2014). Smartphone information security awareness: A victim of 
operational pressures. Computers & Security, 42(0), 56-65.  

Anderson, C. L., and Agarwal, R. (2010). Practicing safe computing: a multimedia empirical examination of home 
computer user security behavioral intentions. MIS quarterly, 34(3), 613-643.  

Bertot, J. C., Jaeger, P. T., and Hansen, D. (2012). The impact of polices on government social media usage: 
Issues, challenges, and recommendations. Government Information Quarterly, 29(1), 30-40.  

BRohme, R. (2013). The Economics of Information Security and Privacy. Book. doi: 10.1007/978-3-642-39498-0 
Bulgurcu, B., Cavusoglu, H., & Benbasat, I. (2010). Information security policy compliance: an empirical study of 

rationality-based beliefs and information security awareness. MIS quarterly, 34(3), 523-548.  
Cheng, L., Li, Y., Li, W., Holm, E., and Zhai, Q. (2013). Understanding the violation of IS security policy in 

organizations: An integrated model based on social control and deterrence theory. Computers & Security, 39, 
Part B(0), 447-459. 

Fagnot, I., and Paquette, S. (2012). Organizational Information Security: The Impact of Employee Attitudes and 
Social Media Use.  

Gritzalis, D., Kandias, M., Stavrou, V., and Mitrou, L. (2014). History of Information: The case of Privacy and 
Security in Social Media. Paper presented at the Proc. of the History of Information Conference. 

Haeussinger, F., and Kranz, J. (2013). Information Security Awareness: Its Antecedents and Mediating Effects on 
Security Compliant Behavior.  

Ifinedo, P. (2012). Understanding information systems security policy compliance: An integration of the theory of 
planned behavior and the protection motivation theory. Computers & Security, 31(1), 83-95. 

Lebek, B., Uffen, J., Breitner, M. H., Neumann, M., and Hohler, B. (2013). Employees' Information Security 
Awareness and Behavior: A Literature Review. Paper presented at the System Sciences (HICSS), 2013 46th 
Hawaii International Conference on. 

Mani, D., Mubarak, S., and Choo, K.-K. R. (2014). Understanding the Information Security Awareness Process in 
Real Estate Organizations Using the Seci Model. Paper presented at the 20th Americas Conference on 
Information Systems (AMCIS 2014). 

Toshihiko Takemura, A. K. (2013). An Empirical Study on Information Security Behaviors and Awareness. Book, 
95-114.  

Webb, J., Ahmad, A., Maynard, S. B., and Shanks, G. (2014). A situation awareness model for information 
security risk management. Computers & Security, 44(0), 1-15. 


