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หนังสอื Cybersecurity and cyberwar: what everyone 
needs to know นับเป็นหนังสอืที่ดเีล่มหนึ่งที่มคีวาม
ทนัสมยัซึง่แสดงใหเ้หน็ว่าเทคโนโลยใีหม่ๆ ประสบกบัช่อง
โหว่ใหม่ๆ อะไรบ้าง รวมถึงความจ าเป็นในการท าความ
เข้าใจ วิเคราะห์และจัดการกับความเสี่ยง นอกจากนี้
ผูเ้ขยีนยงัตอบค าถามดงันี้ (1) บุคคลสามารถเชื่อถอืในไซ
เบอรส์เปซ (cyberspace) ไดอ้ย่างไร (2) ท าไมบุคคลจงึ
ไม่สามารถสร้างอินเทอร์เน็ตใหม่หรืออินเทอร์เน็ตที่มี
ความมัน่คงปลอดภัยมากกว่าเดิมได้ และ (3) บุคคล
สามารถปกป้องตนเองและอนิเทอรเ์น็ตไดอ้ย่างไร 

 
หนงัสอืเล่มนี้ยงักล่าวถงึวอรม์ (worm) ทีช่ื่อว่า Stuxnet พรอ้มทัง้อธบิายว่าอนิเทอรเ์น็ตท างานอย่างไรในแงข่อง

ผูใ้ชง้าน โดยไมใ่ชค้ าทีเ่ป็นเทคนิคมากนกั นอกจากนี้ยงักล่าวถงึประเดน็ที่เอกชนและหน่วยงานรฐับาลเผชญิในปัจจบุนั
ไดแ้ก่ ความจ าเป็นในการจดัหาทรพัยากรทีม่ทีกัษะดา้นศาสตรค์อมพวิเตอรแ์ละความมัน่คงดา้นไซเบอร ์(cybersecurity) 
นิยามทีเ่หมาะสมของความมัน่คงดา้นไซเบอร ์ความจ าเป็นทีต่อ้งท าร่วมกนัระหว่างหน่วยงานรฐับาลและเอกชนในการ
แบ่งปันขอ้มลูเกีย่วกบัความมัน่คงทีม่ชี่องโหว่ (security breach) และวธิกีารทีใ่ชใ้นการโจมตแีละวธิกีารจดัการเพื่อท าให้
ความมัน่คงทีม่ชี่องโหว่ลดน้อยลง โดยเอกชนตอ้งเชื่อมัน่ว่าหน่วยงานรฐับาลจะไม่เปิดเผยขอ้มลูเกีย่วกบัความมัน่คงทีม่ชี่อง
โหวแ่ละอุบตักิารทีเ่กดิขึน้ (incident) กบัระบบคอมพวิเตอรข์องเอกชน การแบ่งปันขอ้มลูนี้ถา้ยิง่มมีากกจ็ะยิง่ท าใหก้าร
ด าเนินการใหค้วามมัน่คงปลอดภยัของสาธารณูปโภคของรฐับาลมคีวามแขง็แกร่งมากยิง่ขึน้ อน่ึงผูเ้ขยีนไดย้กตวัอยา่งการ
ทีร่ฐัสภาอเมรกิา (US Congress) ยงัละเลยการออกพระราชบญัญตัเิพื่อท าใหค้วามมัน่คงปลอดภยัของสาธารณูปโภค
เขม้แขง็ แต่มไิดก้ล่าวว่าเหตุผลทีม่กีารละเลยการออกพระราชบญัญตัดิงักล่าว อย่างไรกต็ามรฐัสภาอเมรกิาไดอ้อกกฎหมาย 
US Executive Order 13636 ซึง่นบัเป็นกา้วแรกในการปกป้องสาธารณูโภคของเครอืขา่ยอย่างมสีาระส าคญั 


