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บทคัดยอ
มหาวิทยาลัยราชภัฏรอยเอ็ดมหาวิทยาลัย (RERU) ไดมีการใชงานระบบ Voice over IP (VoIP) ที่ใชชุดซอฟตแวร Elastix 
โดยทําการติดตั้งใชงานตั้งแต ป ค.ศ. 2011 แตทั้งนี้ยังไมไดมีการประเมินผลคุณภาพเสียงและดานความมั่นคงของระบบ VoIP 
ดงันัน้ในงานวิจยัน้ีจงึไดดาํเนินการประเมินประสทิธภิาพดานความมัน่คงและประเมินคณุภาพเสียง VoIP ของ RERU บนระบบ

จรงิ สาํหรับการประเมนิประสทิธภิาพดานความมัน่คงไดทดลองใชการจูโจม 3 เทคนคิ คอื 1) การแทรกกลางการสือ่สาร เพือ่ดกั
จับรหัสผานและเสียงการสนทนา 2) การโจมตี SIP Flooding เพื่อใหเครื่องแมขายชุมสายลม ไมสามารถใหบริการได และ 
3) การโจมตเีพือ่ตดัสายดวย Cancel/Bye เพือ่ตดัสายทีก่าํลังสนทนา ซึง่เปนเทคนคิการจูโจมท่ีงาย แตสงผลเสยีรายแรงตอระบบ 
สําหรับเครื่องมือจูโจมที่ใช ไดแก Backtrack, Cain & Abel และ Wireshark สําหรับการประเมินคุณภาพเสียง ไดใชการวัดคาที่
เรียกวา R-factor และ MOS โดยใชโปรแกรม Commview เปนเครื่องมือในการจับคุณภาพเสียง ผลที่ไดแสดงใหเห็นวา VoIP 
ของ RERU มีคุณภาพของเสียงท่ีดีมาก แตอยางไรก็ตาม ยังมีปญหาใหญเกี่ยวกับดานความมั่นคงที่จะตองมีการแกไขในการ
ทํางานในอนาคต

คําสําคัญ: VoIP Asterisk ความมั่นคง

Abstract
Rajabhat Roi-et University (RERU) has deployed a Voice over IP (VoIP) system using Elastix package since 2011. 
Yet, there has no evaluation on both voice quality and security of the VoIP system. So, in this paper, we perform the 
evaluation of both security and voice quality on the real VoIP system of RERU. For the security evaluation, three 
attacking techniques, namely voice sniffi ng by Man In the Middle (MITM) attack, IP-PBX server Denial of Services 
(DoS) attack by SIP fl ooding, cutting voice connections by Cancel/Bye attacks, are chosen as the attacking techniques 
due to their simplicity and severe effects. The attacking tools are Backtrack, Cain & Abel and Wireshark, For the voice 
quality evaluation, R-factor and MOS are deployed as the metrics. Commview is used as the tool to capture the voice 
quality. The experimental results have shown that the VoIP of RERU provides a good quality of voice. However, it 

has a big problem with the security issues that need to be fi xed in the future work. 
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บทนํา
ชดุซอฟตแวรวโีอไอพแีบบโอเพนซอรส ทีพ่ฒันาบน Asterisk1 
เปนท่ีนยิมท่ัวไปสําหรับใชเปนระบบโทรศัพทผานอนิเทอรเนต็ 
( VoIP: VoIP over Internet Protocol) ใหกับหนวยงานหรือ
องคกรตางๆ เพราะสามารถติดต้ังและใชงานงาย ประหยัดงบ
ประมาณ ชวยประหยัดคาใชจายในการติดตอส่ือสารภายใน
องคกร รวมถงึการเพิม่ประสทิธภิาพการทํางานขององคกร ใน
อดตีมหาวทิยาลยัราชภัฏรอยเอด็ไดใชระบบการตดิตอส่ือสาร
ดวยเครือขายโทรศัพทสาธารณะ (PSTN : Public Switch 
Telephone Network) ซึ่งมีคาใชจายในการติดตอสื่อสารทั้ง
ติดตอออกไปยังภายนอกและภายในมหาวิทยาลัย อีกทั้งจะ
ตองวางระบบชุมสายโทรศัพทใหมภายในอาคารท่ีสรางใหมซึง่
มีความยุงยากและเปนการส้ินเปลืองงบประมาณ ดังนั้นในป 
พ.ศ. 2554 ศนูยคอมพิวเตอรมหาวิทยาลัยราชภัฏรอยเอ็ด จงึ
ไดมกีารเปล่ียนระบบโทรศพัทภายในจากระบบเดิมเปนระบบ
โทรศพัทผานอนิเทอรเนต็ โดยใช Elastix ซึง่เปนชดุซอฟตแวร
วโีอไอพีแบบโอเพนซอรสทีเ่ปนทีน่ยิมตัวหน่ึง เพือ่ใชเปนระบบ
โทรศัพทผานอินเทอรเน็ต
 จากงานวิจัยของคธาวุฒิ จันบัวลา และ สมนึก 
พวงพรพิทักษ2 ไดทําการประเมินปญหาดานความมั่นคงของ
ชดุซอฟตแวรวโีอไอพแีบบโอเพนซอรสทีน่ยิมใชกนัในปจจุบนั 
ซึ่งผลแสดงใหเห็นวาชุดซอฟตแวรวีโอไอพีแบบโอเพนซอรส
บางตวั ไมมคีวามม่ันคงทีด่พีอ สาํหรบัการใชในการส่ือสารผาน
ระบบเครือขาย ทําให Elastix ที่มหาวิทยาลัยราชภัฏรอยเอ็ด
เลือกใชเปนระบบโทรศัพทผานอินเทอรเน็ตเขาคายปญหา
เรื่องความมั่นคงที่ตองไดรับการประเมินเพ่ือหาแนวทาง
สาํหรับการปองกนัปญหาเหลานัน้ ซึง่แมมหาวทิยาลัยราชภฏั
รอยเอด็ไดมกีารนําเอาชดุซอฟตแวรวโีอไอพมีาใชมาเปนเวลา
นาน แตกลับยังไมไดมีผลการประเมินปญหาดานความมั่นคง 
รวมถงึการทดสอบคณุภาพเสยีงทีใ่หบรกิารดวยวาไดมาตรฐาน
หรือไม
 งานวิจัยนี้จึงไดนําเสนอการประเมินปญหาความ
มัน่คงระบบโทรศัพทผานอนิเทอรเน็ตของมหาวิทยาลัยราชภัฏ

รอยเอ็ด เพื่อทดสอบขอเท็จจริงจากงานวิจัย 2,3 วา Elastix ที่
มหาวิทยาลัยราชภัฏรอยเอ็ดเลือกใชเปนระบบโทรศัพทผาน
อินเทอรเน็ตนั้นเขาขายปญหาดานความม่ันคงหรือไม และ

ทําการวัดคุณภาพเสียงของระบบโทรศัพทผานอินเทอรเน็ต 
โดยใชเครื่องมือที่เรียกวา   E-Model 2 ซึ่งขอมูลท่ีไดเพื่อไว

เปนขอมูลสําหรับใชในการปรับปรุงระบบระบบโทรศัพทผาน
อินเทอรเน็ตของมหาวิทยาลัยราชภัฏรอยเอ็ดตอไป

ทฤษฎีและงานวิจัยที่เก่ียวของ
 1.  VoIP 
  โทรศัพทผานเครือขายอนิเทอรเนต็ (VoIP: VoIP 
over Internet Protocol) เปนขบวนการสงขอมลูเสยีงและวดิโีอ
ผานเครือขายอินเทอรเน็ต โดยอาศัยโพรโทคอลตอไปนี้ 
  1.1) SIP (Session initiation protocol) 4 เปน 
signal protocol เพื่อการสื่อสาร VoIP โดยมีความสามารถใน
การสราง (create), ปรับ (modify) และ ยกเลิก (terminate) 
การส่ือสารได ซึ่ง SIP สามารถปรับเปลี่ยนที่อยู (address), 
หมายเลขพอรต เพิ่มสายผูสนทนา และสามารถเพิ่มหรือลด
การสงขอมูลมีเดีย (media stream) บางประเภทได ตัวอยาง
โปรแกรมประยุกตที่อาศัย SIP ในการเชื่อมตอ เชน video 
conferencing, streaming multimedia distribution, instant 
messaging
  1.2)  RTP (Real Time Protocol) 5 เปน media 
protocol ของ VoIP system ทาํหนาทีน่าํขอมลูเสียงหรอืวดิโีอ
ที่ถูก encode โดย CODEC ไปยังปลายทาง 

 2.  Asterisk
  Asterisk1 เปนฟรีซอฟตแวรตูชุมสายโทรศัพท
ระบบ VoIP สามารถรันไดทัง้บนระบบปฏิบตักิาร Unix, Linux  
และ Asterisk สามารถรองรับมาตรฐานโพรโทคอล สื่อสารได
หลายโพรโทคอล ไมวาจะเปน H.232, Session Initiation 
Protocol (SIP), Media Gateway Control Protocol (MGCP), 
and Skinny Client Control Protocol (SCCP) หลักการทํางาน
มีสวนการควบคุมเปนเว็บ Web-based Control Panel ทําให
งายตอการใชงาน

 3.  Elastix
  Elastix6 คือ Open Source Software ที่อยูภาย
ใตลขิสทิธ์ิแบบ GPLv2. ถกูติดต้ังอยูบนระบบปฏิบตักิาร Cent 
OS คือระบบที่นําเอาคุณสมบัติทางดานเทคโนโลยีการการ

ติดตอสื่อสารมารวมเขาไวดวยกัน มีพื้นฐานมาจากระบบ 
Asterisk ซึ่งเปนซอฟตแวรสําหรับทําตูสาขา (VoIP) แตการ
ใชงาน Asterisk คอนขางจะไมคอยสะดวกนัก เนื่องจากการ

คอนฟกคาตางๆตองทําผานทาง Text mode แต Elastix 
สามารถคอนฟกคาตางๆแบบ GUI โดยใชผานทาง Web 

brows ซึ่งทําใหสะดวกในการใชงานอยางมาก

 4.  ISANBox

  ISANBox.A7 เปนชุดซอฟตแวร VoIP ที่พัฒนา
โดยทีมนักวิจัยจากกลุมวิจัย Information Security and 
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Advanced Network (ISAN) คณะวทิยาการสารสนเทศ มหาวทิยาลยั

มหาสารคาม ISANBox.A พัฒนาขึ้นจาก Asterisk ซึ่งมี
คุณสมบัติ เดนๆ คือ สนับสนุนการใชงาน TLS เพื่อเขารหัส
สัญญาณกอนที่จะสงขอมูลผานเครือขายทําใหมีความมั่นคง
ทางดานสัญญาณ (Signal) สนับสนุนการใชงาน SRTP เพื่อ
เขารหัสขอมูลเสียงสนทนาเพื่อปองกันการดักฟงระหวางการ
สนทนา ทําใหมีความมั่นคงทางดาน ภาพและเสียง (Media) 
ใชงานไดงาย ISANBox.A รองรับการตั้งคา และการควบคุม
สามารถทําไดผานหนาเว็บ ซึ่งทําใหใชงานไดงาย สนับสนุน
การใชงานหนาเว็บที่เปนภาษาไทย ใชงานไดฟรี เนื่องจาก 
ISANBox.A ถกูสรางจาก Asterisk ซึง่เปนซอฟตแวร   โอเพน
ซอรสทีไ่มเสยีคาลขิสทิธิ ์ดงันัน้ ISANBox.A จงึเปนซอฟตแวร
โอเพนซอรส โดยมุงเนนใหแกหนวยงานราชการ บรษิทัขนาด
เล็กและขนาดกลาง หรือผูสนใจท่ัวไป

 5. วิธีการจูโจมระบบ VoIP เพื่อประเมินปญหา
ความมั่นคง
  การจูโจมดวย MITM Attack8 เปนการแทรก
กลางการสือ่สาร โดยวธิกีารโจมตดีวย ARP Spoof โดยผูจูโจม
จะสราง ARP Reply ปลอมเขาไปหาเครื่องเปาหมาย โดยจะ
โยง IP address ของเครื่อง Server เขากับ MAC Address 
ของเครือ่งผูจูโจมเพือ่เปนการลวงใหมกีาร Update ARP table 
ขึ้นใหมและใชวิธีการเดียวกันในการลวง Server โดยจะสราง 
ARP Reply ขึ้นมาแลวโยง IP Address ของเครื่องเหยื่อเขา
กับ MAC address ทําใหการสงขอมูลท้ังหมดตองผานเครื่อง
ผูจูโจมซึง่สามารถท่ีจะดกัฟงขอมลูขาวสารหรือแกไขรวมไปถึง

การขัดขวาง การสงขอมูลท้ังหมดก็ยอมเปนไปไดโดยผูโจมตี
นั้นตองทําใหเหย่ือเชื่อวากําลังเชื่อมตอโดยตรงอยูเชน รหัส

ผาน เ  ขาสูระบบ หรือขอมูลท่ีเปนความลับตางๆ ก็อาจถูกผู
จูโจมดักจับได 

  การจูโจมดวย SIP Flooding Attack9 ผูจูโจม
สามารถปลอมแปลงขอความ (Malformed Message)  สงให 
IP-PBX Server ในที่จํานวนมหาศาล สงผลให IP-PBX 
Server มีสภาวะการทํางานเพิ่มสูงขึ้นผิดปกติ จนเปนสาเหตุ

ทําใหไมสามารถใหบริการ หรือที่เรียกวา Denial of Service 
(DoS)10 โดยปกติวิธี Flooding Attack จากตนทางเดียว 
(Single Source) เปนวิธีที่งายตอการตรวจสอบ และปองกัน 
แต DDoS ผูจูโจมจะปลอมเปนเครื่องเหยื่อ หรือ IP-PBX 
Server แลวจึงสง Packet นั้นออกไป ดังนั้น Packet จึงตอบ

กลับไปยังเครื่องที่ถูกผูจูโจมปลอม ซึ่งเปนวิธีที่ตรวจสอบ
ผูจูโจมไดยาก หรืออาจจะตรวจพบเปนเครื่องเหยื่อ

  การจูโจมดวย Cancel/Bye Attack11 ผูจูโจม
สามารถปลอมแปลงขอความ CANCEL หรอื BYE เพือ่ยกเลิก 
และสิ้นสุดการโทรดวยวิธีแกไข Caller ID, Form tag, To tag 
ของขอความ SIP ของเหยื่อ
  จากการศึกษางานวิจยัทีเ่กีย่วของ พบวาท้ังสาม
เทคนิคข้ันตนเปนเทคนิคสําคัญท่ีใชในการจูโจมระบบ VoIP 
โดยมขีอนาสนใจทีก่ารดาํเนนิการนัน้ทาํไดงาย และมเีครือ่งมอื
ปรากฏเพื่อ download มาใชไดจากอินเทอรเน็ต แตมีผลลบท่ี
รุนแรง 

 6.  E-Model
  E-Model 12 ถูกกําหนดเปนมาตรฐานใน 
Recommendation G.107 โดย International
  Telecommunications Union (ITU) เปนแบบ
จาํลองหรอืเครือ่งมอืในการวเิคราะหคณุภาพเสยีงทีใ่ชสาํหรบั
การวางแผนเครือขาย ซึ่งผลลัพธพื้นฐานของ E-Model คือ 
การคํานวณจาก R-factor ซึ่งครอบคลุมปจจัยสภาพแวดลอม
ตางๆ ที่มีผลตอคุณภาพเสียง เชน Delay, Packet Loss และ 
Jitter เปนตน สูตรคํานวณหา R-factor สําหรับ E-model ดัง
สมการ 1

โดยท่ี = อัตราสวนระหวางสัญญาณตอเสียงรบกวน 
(Signal to Noise Ratio)

 = คาความบกพรองท้ังหมดทีเ่กดิขึน้มากหรอืนอย   
ที่เกิดขึ้นพรอมกันกับสัญญาณเสียง 

  = คาความบกพรองทีเ่กดิจากความลาชา (Delay)

  
= คาการสูญเสีย Packet (Packet Loss) ที่มี

ผลขึ้นอยูกับความบกพรองของอุปกรณ

  = คาปจจยัความไดเปรยีบการเขาถึงการเชือ่มตอ
ของอุปกรณ
 สาํหรบัการวดัคณุภาพเสียงยังมอีกีวธิหีนึง่คอืวธิกีาร

ที่เรียกวา MOS (Mean Opinion Score)13 ซึ่งการวัดคุณภาพ
เสียงแบบ MOS เปนวิธีที่งายและเปนที่ยอมรับถึงผลการวัด

คณุภาพเสียงท่ีได โดยใหผูประเมินจาํนวนมากทดสอบฟงเสียง
การสนทนาเพื่อใหคะแนนคุณภาพเสียง แตวิธีการนี้มีขอเสีย
คอื เสียเวลามากและส้ินเปลอืงงบประมาณ งานวจิยัจงึไดเลอืก
ใชการวัดคุณภาพเสียงแบบ E-Model เพราะสามารถใช
โปรแกรมวิเคราะหผลของเสียงที่ไดจากสมการท่ี 1 ไดโดยไม

จําเปนตองใชผูคนจํานวนมากเพื่อประเมินคุณภาพเสียง
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7. งานวิจัยที่เกี่ยวของ
  จากงานวิจัยของคธาวุฒิ จันบัวลา และสมนึก 
พวงพรพิทักษ2 ไดทําการประเมินปญหาดานความมั่นคงชุด
ซอฟตแวร VoIP ทีเ่ปนทีน่ยิมใชกนัทัว่ไป 5 ตวัไดแก Trixbox, 
Elastix, AsteriskNOW, EZY IP-PBX, ISANBox.A โดยใช
การจูโจมเพื่อประเมินผล ไดแก Svmap, SIP Registration 

Hijacking, MITM Attack, SIP Flooding Attack, RTP Flooding
Attack และ Cancel/Bye Attack ผลปรากฏวาชุดซอฟตแวรที่
มีความม่ันคงดีที่สุด คือ ISANBox.A และไดมีการวัดคุณภาพ
เสยีงเพ่ือดผูลกระทบความม่ันคงท่ีมขีอง ISANBox.A จะมีผล
อยางไรตอคุณภาพการใหบริการ โดยใชเคร่ืองมือการวัดท่ี
เรียกวา E-model ผลที่ไดคือ ISANBox.A ไดคุณภาพเสียงที่
อยูในเกณฑเสียงท่ีมีคุณภาพ 
  จากงานวิจัยของปยวัจน คาสบาย และสมนึก 
พวงพรพิทักษ3 ไดทําการประเมินปญหาดานความมั่นคงของ
ซอฟตแวร VoIP แบบโอเพนซอรส 3 ตัว ไดแก Asterisk, 
FreeSWITCH และ Kamailio ซึ่งซอฟตแวรเหลานี้เปนที่รูจัก
และนิยมใชกันมากท้ังในและตางประเทศ แตยังไมมีการ
ประเมินปญหาดานความมั่นคงท่ีชัดเจน เพ่ือเปรียบเทียบ
ปญหาที่เกิดขึ้นกับซอฟตแวร VoIP แตละตัว โดยใชเทคนิค
การจูโจม คือ SIP Flooding Attack, Cancel/Bye Attack, 
MITM Attack ผลที่ไดคือ ซอฟตแวร VoIP ทั้ง 3 ตัวถูกจูโจม
ดวย 3 เทคนิคอยางสมบูรณ
  จากการศึกษางานวิจัยเหลานี้แลวพบวาระบบ
โทรศพัทผานอินเทอรเนต็ของมหาวทิยาลยัราชภฏัรอยเอด็ใช

อยูในปจจุบันสุมเส่ียงตอการมีปญหาเร่ืองความม่ันคงเพราะ

ไดมีการใชงาน Elastix เปน IP-PBX Server ซึ่งสอดคลองกับ

ผลงานวิจัยขางตนวาไมมีความมั่นคงที่ดี แตยังไมมีงานวิจัย
ที่ทําการประเมินในระบบจริง วามีปญหามากนอยอยางไร

วิธีดําเนินการวิจัย
 1. การประเมินปญหาดานความม่ันคงระบบโทรศัพท
ผานอินเทอรเน็ตของมหาวิทยาลัยราชภัฏรอยเอ็ด
  งานวจิยันีท้าํการประเมนิปญหาดานความมัน่คง
บนเครือขาย Network จริงของมหาวิทยาลัยราชภัฏรอยเอ็ด 
โดยมหาวิทยาลัยราชภัฏรอยเอ็ดไดใชงาน Elastix v.2.3.0 
(Asterisk v.1.8.7) เพื่อเปน IP-PBX Server ของระบบ
โทรศัพทผานอินเทอรเน็ตบนเคร่ือง Server 1 เคร่ือง และ
ทําการติดต้ัง IP Phone ซึ่งกระจายไปทั้ง 8 อาคาร ซึ่งไดแก 
อาคารเฉลิมพระเกียรติ 60 พรรษามหาวชิราลงกรณ อาคาร 
80 พรรษา 5 ธนัวาคม  พ.ศ. 2550 อาคารวิทยกิจทปีงกร คณะ
พยาบาลศาสตร ศนูยภาษาและคอมพวิเตอร ศนูยวทิยบรกิาร 
โรงเรียนสาธิต และหอพักนักศึกษาดัง Figure 1
  1.1  เครื่องมือและสําหรับการประเมินปญหา
ดานความมั่นคง 
 1) เครื่องผูจูโจม (Attacker): Intel(R) Core(TM) 
i7-4702MQ CPU@2.20GHz, 8 GB of RAM, 10/100 Mbps 
Ethernet Interface Card
 2) ซอฟตแวร ที่ใชในการจูโจมและดักจับขอมูล
  - Cain & Abel v4.9.56
  - Kali Linux v1.1.0a
  - Wireshark v1.12.4
  1.2  วิธีการจูโจมท่ีใชสําหรับการประเมิน
ปญหาดานความมั่นคง

Attacker 

Figure 1 The Structure of VoIP System of RERU
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  งานวิจยัเลือกใชวธิกีารจูโจมท่ีทาํไดงายแตสงผล
เสียรายแรงตอระบบโทรศัพทผานอินเทอรเน็ต 3 วิธีดังนี้
  1)  การจูโจมดวย MITM Attack เพือ่ดกัจบั รหสั
ผานและเสียงการสนทนา 
  2) การจูโจมดวย SIP Flooding Attack เพื่อ
ให Server ลมไมสามารถใหบริการได
  3)  การจูโจมดวย Cancel/Bye Attack เพือ่ ตดั
สายที่กําลังสนทนา
 2. การประเมินคุณภาพเสียงระบบโทรศัพทผาน
อินเทอรเน็ต ของมหาวิทยาลัยราชภัฏรอยเอ็ด
  งานวจิยัไดทาํการวดัคณุภาพเสยีงบนเครอืขาย
จรงิของระบบโทรศพัทผานอนิเทอรเน็ต มหาวิทยาลยัราชภฏั
รอยเอ็ด และการประเมินปญหาดานความมั่นคง   ดัง Figure 
2 โดยเลือกใชวิธีการวัดคุณภาพเสียงระบบโทรศัพทผาน

อนิเทอรเน็ตทีเ่รยีกวา E-Model ซึง่เปนแบบจาํลองหรอืเครือ่ง
มอืในการวเิคราะหคณุภาพเสยีงทีใ่ชสาํหรบัการวางแผนเครอื
ขาย ซึง่ผลลพัธพืน้ฐานของ   E-Model คอื การคํานวณคาจาก 
R-factor โดยใชโปรแกรม Commview ซึ่งสามารถวัดคา 
R-factor ออกมาไดทันทีและ

  สามารถแปลงไปเปนคา MOS เพือ่เปนคาทีด่ไูด
งายและเขาใจ
  สําหรับการวัดคุณภาพเสียง งานวิจัยไดทําการ
ทดลองท่ีอาคารศูนยภาษาและคอมพิวเตอร และ อาคาร 80 
พรรษา 5 ธนัวาคม พ.ศ. 2550 เนือ่งจากดูจากสถิตกิารใชงาน
เครือขายของมหาวิทยาลัย แลวพบวา เปนจุดที่มี traffi c หนา
แนน และมี delay สูงที่สุด และไดเลือกชวงเวลาออกเปน 2 

ชวงคือ ชวงเวลาท่ีมีการใชงานเครือขายมากที่สุด (Peak 
Time) เวลาต้ังแต 15.00 น. ถงึ 16.00 น. และชวงเวลาทีม่กีาร
ใชงานเครือขายนอยท่ีสุด (off peak time) เลือกเวลาต้ังแต 
6.00 น. ถึง 7.00 น. โดยการพิจารณาจากสถิติยอนหลังแสดง
คา Traffi c การใชงานอินเทอรเน็ตของมหาวิทยาลัยราชภัฏ

รอยเอ็ดดัง Figure 2 ซึ่งการวัดคุณภาพเสียงทั้ง 2 ชวงเวลา 
จะวดัชวงเวลาละ 30 ครัง้และคํานวณหาคาเฉล่ียทีร่ะดบัความ
เชื่อมั่น 95% ซึ่งผลการวัดเสียงที่มีคุณภาพที่สามารถยอมรับ
ได คา  R-factor ตองไมนอยกวา 70 หรือ คา MOS ตองไม
นอยกวา 3.5 ซึ่งเปนไปตามมาตรฐานที่ กสทช. ใชในการวัด
คุณภาพ Voice over Internet Protocol หรือ Internet 
Telephony ที่ยอมรับได

Figure 2 Internet Traffi c of RERU

ผลการวิจัย
 จากท่ีงานวิจัยไดทําการประเมินปญหาดานความ
มั่นคงและวัดคุณภาพเสียงระบบโทรศัพทผานอินเทอรเน็ตได
ผลการวิจัยดังนี้

 1.  ผลการประเมินปญหาดานความม่ันคงระบบ
โทรศัพทผานอินเทอรเน็ตของมหาวิทยาลัยราชภัฏรอยเอ็ด
  1.1  ผลการจูโจมดวย MITM Attack เพื่อดัก
จบัรหัสผานและเสยีงการสนทนา สาํหรบัการจูโจมดวย MITM 
Attack จะแบงเปนการจูโจม 2 สวนคือ 1) เพือ่ดักจบั SIP User 

และ Password ที่ใชสําหรับการลงทะเบียนเพ่ือขอใชบริการ
โทรศัพทผานอินเทอรเน็ตจาก IP-PBX Server   ผลที่ไดคือ 

Cain & Able สามารถแทรกกลางการส่ือสารและดักจับ SIP 
User ได แตในสวนของ Password ยังไมแสดงคาใหเห็นดัง 
Figure 3 สําหรับการใหไดมาซึ่ง Password จะดวยวิธีการท่ี
เรียกวา Brute-Force Attack หรือการสุมเดารหัสผาน ซึ่งผล
ทีไ่ดคอื Cain & Abel สามารถสุมเดา Password ออกมาไดดงั 
Figure 4 ซึง่ระยะการสุมนัน้จะข้ึนอยูกบัความเร็วของเคร่ืองท่ี

ใชจูโจม
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Figure 3 Sniffi ng SIP Username and Password

 

Figure 4 Brute-force Attack

 2)  ผลการจูโจมดวย MITM Attack เพือ่ดกัฟงเสียง
การสนทนา ผลที่ไดคือ Cain & Able สามารถดักจับเสียงที่
สนทนาบนระบบโทรศัพทผานอินเตอรเน็ตได โดยโปรแกรม
สามารถบันทึกเปนไฟล .MP3 ซึง่สามารถเปดฟงเสียงไดทนัท ี
ดัง Figure 5

 

Figure 5 Voice Sniffi ng

   1.2 ผลการจูโจมดวย SIP Flooding Attack 
เปนการจูโจมเพื่อให IP-PBX Server ลมจนไมไดสามารถให
บริการได โดยการ จูโจมในงานวิจัยใช Kali Linux เพื่อทําการ
ยิง INVITE Message จํานวนมากไปยัง IP-PBX Server ดัง 
Figure 6 จนทําให การทํางานของหนวยประมวลผลกลาง 
(CPU) และหนวยความจํา (Memory) เพิ่มสูงจนไมสามารถ
ประมวลผลคําส่ังอืน่ๆ ทีเ่ขามายัง IP-PBX Server ได จนเปน
สาเหตุทาํใหไมสามารถใหบริการโทรศัพทผานอินเทอรเนต็ได 
โดยกอนการจูโจมไดทําการเปดหนาตาการทํางานของหนวย
ประมวลผลกลาง และหนวยความจําของ IP-PBX Server เพือ่
ดูการทํางานการปกติ ดัง Figure 7 เมื่อทําการจูโจมไปยัง IP-
PBX Server การทํางานของหนวยประมวลผลกลาง และ
หนวยความจํา มีการทํางานเพิ่มขึ้นมากอยางเห็นไดชัดดัง 
Figure 8 จากนั้นทดลองใช IP Phone ทําการลงทะเบียนไป
ยัง IP-PBX เพื่อขอใชบริการ จากผลการทดลองท่ีไดคือ IP-
PBX Server ไมมีการตอบสนองใดๆ ตอ IP Phone ที่รองขอ
การลงทะเบียนขณะมีการจูโจม ซึง่สรปุไดวาการจูโจมดงักลาว
ไดผล

Figure 6 SIP Flooding Attack

Figure 7 CPU and Memory Loads before Attack

Figure 8 CPU and Memory Loads after Attack
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  1.3 ผลการจูโจมดวย Cancel/Bye Attack 
เปนการยิงแพค็เก็ตเพือ่ตดัสายการสนทนาของคูสายทีส่ือ่สาร
บนระบบโทรศพัทผานอนิเทอรเนต็ โดยการจูโจม จะทาํการใช 
Cain & Able เพือ่แทรกกลางการส่ือสารระหวางเครือ่งเหยือ่ท่ี
กําลังสนทนา จากนั้นใช Wireshark ดักจับแพ็คเก็ต ของโพร
โทคอล SIP เพื่อใหได SIP OK Response จากนั้นทําการ
คนหา ACK Message ดงั Figure 9 ซึง่ภายใน ACK Message 
จะใชเปนขอมูลสําหรับการจูโจม 

Figure 9 ACK Message

 เมือ่ไดขอมลูทีต่องการในขัน้ตอนการจูโจมจะใช Kali 
Linux ยิงแพ็คเกตไปตัดสายการสนทนาของเหยื่อดัง Figure 
10 จากผลการทดลองสามารถตัดสายของเหย่ือท่ีกาํลงัสนทนา
ลงไดโดยสมบูรณ

Figure 10 Cancel/Bye Attack 

Table 1  1Summary of VoIP Security

วิธีการจูโจม ผลการจูโจม

MITM Attack สําเร็จ

SIP Flooding Attack สําเร็จ

Cancel/Bye Attack สําเร็จ

 จาก Table 1 ผลพบวาวิธีจูโจมสําหรับการประเมิน

ความมั่นคง ทั้ง 3 วิธี คือ 1) MITM Attack 2) SIP Flooding 
Attack เพื่อให Server ลมไมสามารถใหบริการได 3) Cancel/
Bye Attack ทั้งหมดสามารถจูโจมระบบโทรศัพทผาน

อินเทอรเน็ตของมหาวิทยาลัยราชภัฏรอยเอ็ดได 

 2.  ผลการวัดคุณภาพเสียงระบบโทรศัพทผาน
อินเทอรเน็ตของมหาวิทยาลัยราชภัฏรอยเอ็ด
  การวัดคุณภาพเสียงระบบโทรศัพทผาน
อินเทอรเน็ตของมหาวิทยาลัยราชภัฏรอยเอ็ด งานวิจัยไดใช
โปรแกม Commview ดัง Figure 11 เพื่อเปนเครื่องมือในการ
วัดคุณภาพเสียงและทําการแบงชวงเวลาการวัดออกเปน 2 
ชวงเวลา ซึ่งไดผลดัง Table 2

Figure 11 Commview Interface

Table 2 Voice Quality according to E-Model

ชวงเวลา จํานวน
ครั้ง

คาเฉล่ีย 
R-Factor

15.00-16.00 น. (Peak Time) 30 92.75±0.92

6.00-7.00 น. (off peak time) 30 93.20±1.08

 จาก Table 2 คือผลเฉล่ีย R-Factor ที่ไดจากการวัด
คณุภาพเสยีงระบบโทรศพัทผานอนิเทอรเนต็ของมหาวทิยาลยั

ราชภัฏรอยเอ็ด เมือ่พจิารณาในแตละชวงเวลา ไดแก ชวงเวลา 
15.00-16.00 น. (Peak Time) ไดคาเฉลี่ย R-Factor = 

92.75±0.92 และชวงเวลา 6.00-7.00 น. (off peak time) ได
คาเฉลี่ย R-Factor =93.2±1.08 ซึ่งมีคาเฉลี่ยคุณภาพเสียงดี
กวา ชวง Peak Time เล็กนอย แตผลโดยรวมของทั้ง 2 ชวง

เวลาอยูในเกณฑเสียงท่ีมีคุณภาพและอยูในเกณฑที่สามารถ
ยอมรับไดคือ R-Factor มีคามากกวา 70 ซึ่งเปนไปตาม
มาตรฐานที ่กสทช. ใชในการวดัคณุภาพ Voice over Internet 

Protocol หรือ Internet Telephony ที่ยอมรับได

วิจารณและสรุปผล
 จากที่ไดทําการประเมินปญหาดานความมั่นคงและ
คุณภาพเสียงระบบโทรศัพทผ านอินเทอร เน็ต  ของ
มหาวิทยาลัยราชภัฏรอยเอ็ด ผลพบวาวิธีจูโจมสําหรับการ

ประเมินความม่ันคง ทั้ง 3 วิธี คือ 1) การจูโจมดวย MITM 
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Attack เพื่อดักจับรหัสผานและเสียงการสนทนา 2) การจูโจม
ดวย SIP Flooding Attack เพื่อให Server ลมไมสามารถให
บริการได 3) การจูโจมดวย Cancel/Bye Attack เพ่ือตัดสาย
ที่กําลังสนทนา ทั้งหมดสามารถจูระบบโทรศัพทผาน
อินเทอรเน็ตของมหาวิทยาลัยราชภัฏรอยเอ็ดได 
 จากผลการจูโจมทําใหเห็นวาระบบโทรศัพทผาน
เครือขายอินเทอรเน็ต ของมหาวิทยาลัยราชภัฏรอยเอ็ด ไมมี
ความมั่นคงที่ดีและวิธีที่นํามาทดลองจูโจมลวนแตเปนวิธีที่
ทําไดงายโดยไมจําเปนตองเปนมืออาชีพหรือมีความรูในเร่ือง
เทคนิคมากนัก ซึง่นัน้ถือวาเปนสิง่ท่ีรายแรงตอระบบโทรศัพท
ผานเครอืขายอนิเทอรเนต็เปนอยางมาก เพราะระบบโทรศพัท

ผานเครือขายอินเทอรเน็ตเปนระบบท่ีมีการใชงานจริงภายใน
ของมหาวิทยาลัยและมีผูใชงานท้ังผูบริหาร อาจารยและ
บคุลากรภายในมหาวทิยาลัย ซึง่อาจจะมผีูไมหวงัดคีอยอาศยั
ชองโหวเหลาน้ีในสรางความเดือนรอนใหกับผูที่ใชงานระบบ
  สวนการวัดคุณภาพเสียงของระบบโทรศัพทผาน
เครือขายอินเทอรเน็ตท้ังในชวงท่ีมีการจราจรเครือขายท่ีหนา
แนนและเบาบาง ตางอยู ในเกณฑเสียงที่มีคุณภาพคือ 
R-Factor มคีวามมากกวา 70 ซึง่ไมมปีญหาทางดานคุณภาพ
เสียงท่ีใหบริการ แตในดานความมั่นคงตองมีการปรับปรุง

ขอเสนอแนะ
 จากผลการวิจัยแสดงใหเห็นวาระบบโทรศัพทผาน
อนิเตอรเน็ตทีม่หาวทิยาลยัราชภฏัรอยเอด็ใชอยูนัน้ไมมคีวาม
มัน่คงท่ีดพีอ ซึง่อาจจะสงเสยีไดในภายหลงั งานวจิยัมแีนวคดิ
ที่จะทําการปรับปรุงระบบโทรศัพทผานอินเตอรเน็ตที่
มหาวิทยาลัยราชภัฏรอยเอ็ดใหมีความมั่นคงที่ดีขึ้น โดยจะมี
การทดลองปรับเปล่ียน IP-PBX Server จาก Elastix มา
เปนการใช ISANBox แทน เนื่องจากงานวิจัยของ สมนึก 
พวงพรพิทักษ และปยวัจน คาสบาย 7 ไดทําการวิจัยแลววา 
ISANBox เปนชุดซอฟตแวรวีโอไอพีแบบโอเพนซอรส 

ที่มีความมั่นคงสูงสุดเม่ือเทียบกับชุดซอฟตแวรวีโอไอพีแบบ
โอเพนซอรสตัวอ่ืนๆ ที่เปนที่นิยม และทําการประเมินความ
มั่นคงและคุณภาพเสียงของ ISANBox บนระบบการใชงาน
จริงอีกครั้ง ซึ่งแนวคิดเหลานี้จะเปนแนวทางสําหรับการทํา
วิจัยตอไปในอนาคต
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